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Verbreitung von Schadsoftware liber Online-Werbung (,,Malvertising*)

Vorbemerkung der Fragesteller

Mit der zunehmenden Bedeutung von Onlinemedien hat der Markt fiir Online-
werbung immer mehr an Bedeutung gewonnen. Charakteristisch flir diesen
Markt, im Gegensatz zu klassischen Mérkten im Print- oder Rundfunkbereich,
ist die zentrale Rolle von Agenturen, die zwischen den Werbenden und den
Webangeboten, auf denen Werbung geschaltet wird, vermitteln und dafiir ei-
gene Infrastruktur einsetzen. Infolgedessen ist es im Regelfall fiir diejenigen,
die eine Webseite betreiben, nicht mehr im Einzelnen nachvollziehbar oder
steuerbar, wer dort Werbung betreibt.

Dieser Umstand wird bereits seit einiger Zeit zur Verbreitung von Schadsoft-
ware (,,Malware) ausgenutzt. Diese Methode wird auch als ,,Malvertising* be-
zeichnet. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) be-
schreibt das Problem in einer Pressemitteilung vom 29. Mérz 2017 im Zusam-
menhang mit einem Angriff auf den Deutschen Bundestag wie folgt:

,Héufig wird derartige Schadsoftware verwendet, um Daten auszuspionieren
oder Schaden auf dem Zielrechner zu verursachen. Eine der Hauptursachen fiir
diese sogenannten Drive-by-Angriffe sind schddliche Werbebanner. Diese wer-
den von unbekannten Dritten bereitgestellt oder von Agenturen vermarktet und
werden hiiufig ohne Uberpriifung oder Qualititskontrolle in eine Webseite ein-
gebunden. Auf diese Weise werden auch populédre und ansonsten gut abgesi-
cherte Webseiten Ausgangspunkt von Cyber-Angriffen.*

Nach iibereinstimmenden Berichten ist in den letzten Jahren eine quantitative
Zunahme dieses Phdnomens zu beobachten. Die Bundesregierung hat im Ok-
tober 2016 erklart, keine konkreten Erkenntnisse iiber das Ausmal des Prob-
lems zu haben (Bundestagsdrucksache 18/10115, Antwort zu Frage 17), aller-
dings stellt das BSI in seinem Bericht zur Lage der IT-Sicherheit in Deutsch-
land 2016 fest, dass Quelle von Links auf Schadprogramme ,,immer &fter
Werbebanner sind (S. 18). Der weltweit durch Malvertising verursachte
Schaden soll sich Schitzungen zufolge zudem auf ca. 1 Mrd. US-Dollar pro
Jahr summieren (www.darkreading.com/endpoint/june-was-worst-month-of-
malvertising-ever/d/d-id/1321717, Dezember 2015).
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Eine zuverldssige Methode zum Schutz vor Malvertising ist die Verwendung
sogenannter Ad-Blocker, also Software, die die Anzeige von iiber Drittserver
auf Webseiten eingebundener Werbung im Browser unterbindet. Allerdings
priift die Bundesregierung gemeinsam mit den Léndern derzeit ein gesetzliches
Verbot genau dieser Art von Software (vgl. Bundestagsdrucksache 18/10115).
Eine abschlieBende Beurteilung der Bedeutung von Ad-Blockern beim Schutz
vor Schadsoftware ist der Bundesregierung nach eigener Aussage nicht moglich
(Bundestagsdrucksache 18/10115, Antwort zu Frage 17).

Vorbemerkung der Bundesregierung

Die Beantwortung der Frage 3 kann aus Griinden des Staatswohls teilweise nicht
in offener Form erfolgen. Aus ihrem Bekanntwerden kdnnen Riickschliisse auf
die Arbeitsweise und Methode der Nachrichtendienste des Bundes gezogen wer-
den, die nach der Rechtsprechung des Bundesverfassungsgerichts besonders
schutzbediirftig sind (BVerfGE 124, 161 (194)). Hierdurch wiirde die Funktions-
fahigkeit der Sicherheitsbehdrden beeintrichtigt, was wiederum die Sicherheit
der Bundesrepublik Deutschland gefdhrdet. Diese Informationen werden daher
als Verschlusssache gemifB der Allgemeinen Verwaltungsvorschrift des Bundes-
ministerium des Innern zum materiellen und organisatorischen Schutz von Ver-
schlusssachen (VS-Anweisung — VSA) mit dem VS-Grad ,,VS — Nur fiir den
Dienstgebrauch® eingestuft und dem Deutschen Bundestag gesondert iibermittelt.

1. Welche Erkenntnisse hat die Bundesregierung {iber das Ausmal} an Malver-
tising, den dadurch in Deutschland entstehenden Schaden und dessen zeitli-
cher Entwicklung?

a) Welche Erkenntnisse hat die Bundesregierung insgesamt iiber den durch
Schadsoftware entstehenden Schaden?

Die Fragen 1 und 1a werden gemeinsam beantwortet.

Zu dem durch Malvertising entstandenen Schaden liegen der Bundesregierung
keine konkreten Informationen vor. Infektionen mit Schadsoftware werden von
Nutzern héufig nicht (zeitnah) bemerkt. Zu einem spéteren Zeitpunkt ist der An-
griffsvektor hdufig schwer nachzuvollziehen. Nur wenige Nutzer stellen Strafan-
zeige oder melden Vorfille an das BSI. Die polizeilichen Statistiken weisen keine
spezifischen Zahlen zu dem durch Schadsoftware entstehenden Schaden aus.

b) Welche Erkenntnisse hat die Bundesregierung {iber den Anteil, den Mal-
vertising als Ausliefermethode fiir Schadsoftware ausmacht, und dessen
zeitlicher Entwicklung?

Die Methode, iiber Onlinewerbung Schadprogramme zu verbreiten, ist seit Jahren
bekannt und titerseits etabliert. Sie stellt jedoch nur einen mdglichen ,,Infektions-
weg" dar. Zu dem konkreten Ausmal liegt der Bundesregierung keine Statistik
VOr.

¢) Welche Erkenntnisse hat die Bundesregierung iiber das Ausmaf} an Mal-
vertising im Mobilbereich und dessen Entwicklung?

Auf mobilen Endgeréten werden durch ,,Malvertising™ in erster Linie Warnungen
vor angeblichen Schadsoftware-Infektionen eingeblendet, um die Nutzer zur In-
stallation schidlicher Apps zu verleiten. In der Vergangenheit wurden regelméfig
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groflere Malvertising-Kampagnen bekannt. Der Verlauf ist wellenformig. Der
Bundesregierung liegt kein statistisches Material zum Ausmal und der Entwick-
lung des ,,Malvertisings* im Mobilbereich vor.

d) Sieht die Bundesregierung die Notwendigkeit, sich mehr Informationen
iiber das Ausmal} des Problems anzueignen, und wenn ja, welche Schritte
wird sie dafiir unternehmen?

Die Bundesregierung sicht die Notwendigkeit von weiteren Informationen zum
Thema Malvertising. Hierzu steht das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) in regelméBigem Austausch mit anderen Sicherheitsteams, um
Informationen iiber neue Malvertising-Kampagnen auszutauschen und Gegen-
mafBnahmen zu ergreifen. Das Bundeskriminalamt strebt generell eine Authel-
lung des Dunkelfeldes im Phdnomenbereich Cybercrime an und nutzt dazu z. B.
auch Studien.

2. Welche Erkenntnisse hat die Bundesregierung {iber durch Malvertising ent-
stehenden Schaden im Bereich der 6ffentlichen Verwaltung, und welche
Vorfille sind ihr dort bekannt?

Die polizeilichen Statistiken weisen keine Zahlen zum durch Schadsoftware ent-
stehenden Schaden aus (siche Antwort zu Frage 1a). Belastbares Material zu
,»Malvertising“-Vorfillen im Bereich der 6ffentlichen Verwaltung liegt der Bun-
desregierung nicht vor.

3. Welche Erkenntnisse hat die Bundesregierung dariiber, dass es sich bei dem
Angriff auf die IT des Deutschen Bundestages Anfang des Jahres 2017, bei
dem iiber eine Nachrichtenseite auf eine schidliche Drittseite verlinkt wurde
(siche Pressemitteilung des BSI vom 29. Mirz 2017), um einen Fall von
Malvertising handelt?

Bei dem Angriff handelte es sich nach derzeit vorliegenden Kenntnissen der Bun-
desregierung nicht um Malvertising. Der entsprechende Absatz in der Pressemit-
teilung des BSI war ein grundsitzlicher Hinweis, der sich nicht direkt auf den
vermeintlichen Angriff auf den Deutschen Bundestag bezog.

Eine weitergehende Antwort auf diese Frage ist als Verschlusssache mit dem VS-
Grad ,,VS — Nur fiir den Dienstgebrauch® eingestuft und wird dem Deutschen
Bundestag gesondert iibermittelt.”

4.  Welche Empfehlungen gibt das BSI zum Schutz vor Malvertising heraus?

Das BSI veroffentlicht praventive Maflnahmen, die jede Art von webbasierten
Schadcode-Angriffen verhindern sollen, darunter also auch Malvertising.

Anlassbezogen werden ggf. Informationen zu relevanten Malvertising-Kampag-
nen veroffentlicht. Solche Informationen werden tiber das Portal ,,BSI-flir-Biir-
ger zur gestellt. Empfehlung allgemeiner Schutzmafnahmen findet sich dort
z. B. auf der Seite BSI-fiir-Biirger. Weitere Kanile sind technische Warnungen,
der BSI-Newsletter ,,Sicher informiert™ und BSI Pressemitteilungen.

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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5. In welcher Form und mit welchem Ergebnis ist der BSI-Expertenkreis Cy-
ber-Sicherheit mit dem Thema Malvertising befasst?

Der BSI-Expertenkreis ist aufgrund der geringen Relevanz nicht mit dem Thema
Malvertising befasst.

6. Existieren weitere Aktivititen oder Untersuchungen seitens des BSI, die
Malvertising bzw. Schutzmafinahmen dagegen zum Gegenstand haben, und
wenn ja, welche?

Malvertising ist eine Spezialform von webbasierten Angriffen. Jede Studie, Emp-
fehlung oder Malinahme des BSI zu webbasierten Angriffen (sogenannte Drive-
By-Exploits) decken somit auch Malvertising ab.

7.  Welche Empfehlungen gibt das BSI zum Einsatz von Ad-Blockern aus und
hat es in der Vergangenheit herausgegeben?

In der Vergangenheit empfahl das BSI das Produkt Ad-Block Plus. Allerdings ist
das Blockieren aller (somit auch legitimer) Werbebanner unverhéltnismafBig und
greift in das Geschéftsmodell von Content-Anbietern ein. Daher zog das BSI
seine Empfehlung flir Ad-Blocker zuriick.

8. Welche Mafinahmen werden im Bereich der dffentlichen Verwaltung zum
Schutz vor Malvertising getroffen?

In den Regierungsnetzen werden die zentralen Schutzmaf3nahmen wie das Schad-
software-Praventions-System (SPS) mit Signaturen fiir webbasierte Angriffe be-
trieben. Dariiber hinaus stellt das BSI regelmiBig Informationen iiber Schwach-
stellen und Sicherheitsupdates zur Verfliigung, um webbasierte Angriffe (unter
die auch Malvertising fallt) zu verhindern.

9. Existieren iiber die Antworten zu den Fragen 4 bis 8 hinaus gegenwértige
oder geplante MaBnahmen der Bundesregierung, die den Schutz vor Malver-
tising zum Gegenstand haben, und wenn ja, welche?

Dartiber hinaus existieren keine weiteren gegenwértigen oder geplanten Mal3-
nahmen der Bundesregierung.

10. Welche Anhaltspunkte hat die Bundesregierung dafiir, davon auszugehen,
,,dass die Werbewirtschaft und die Anbieter von mit Werbung finanzierten
Online-Inhalten darauf achten, dass die Nutzer durch die Ubermittlung von
Werbung nicht geschéddigt werden* (Bundestagsdrucksache 18/10115, Ant-
wort zu Frage 17)?

Werden Nutzer durch die Ubermittlung von Werbung geschidigt, schiidigt dies
nach Einschitzung der Bundesregierung den Ruf der Werbewirtschaft bzw. der
Anbieter von mit Werbung finanzierten Onlineinhalten.
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11.  Welche konkreten gegenwirtigen oder geplanten Malinahmen seitens der
Werbewirtschaft oder von Anbietern werbefinanzierter Online-Inhalte zum
Schutz vor Malvertising sind der Bundesregierung bekannt, und wie schétzt
sie deren Wirksamkeit ein?

12.  Sind der Bundesregierung Standards, Handlungsempfehlungen oder Selbst-
verpflichtungen fiir die Werbewirtschaft und/oder Anbieter werbefinanzier-
ter Online-Inhalte zum Schutz vor Malvertising bekannt, und wenn ja, wie
beurteilt sie diese?

Die Fragen 11 und 12 werden gemeinsam beantwortet.

Die Bundesregierung verfiigt iiber keine konkreten Kenntnisse iiber die MaBinah-
men der Werbewirtschaft oder von Anbietern werbefinanzierter Onlineinhalte.

13. Sieht die Bundesregierung politischen Handlungsbedarf zur Eindimmung
von Malvertising, und wenn ja, in welcher Form?

Bei dem Schutz vor Schadprogrammen setzt die Bundesregierung auf Sensibili-
sierung und Aufklarung des Anwenders. Aufklarungsarbeit leistet das BSI. Es
informiert auch iiber akute Gefahrenquellen.

14.  Ist der Bundesregierung nach wie vor keine abschlieBende Beurteilung der
Bedeutung von Ad-Blockern beim Schutz vor Schadsoftware moglich (Bun-
destagsdrucksache 18/10115, Antwort zu Frage 17)?

a) Strebt die Bundesregierung an, zu einer solchen Beurteilung zu gelangen?
Die Frage 14 und 14a werden gemeinsam beantwortet.

Die Bundesregierung sieht aus IT-Sicherheitssicht im Einsatz von Ad-Blockern
eine Maflnahme zum Schutz der Nutzer im Internet, da Ad-Blocker auch vor be-
stimmten Angriffen durch Schadprogramme schiitzen kénnen. In einer Gewich-
tung von Schutzmechanismen gegen die Infektion mit Schadprogrammen sind die
Aktualisierung der eingesetzten Software und das Vorhandensein eines Antivi-
renprogrammes jedoch wichtiger. Eine abschlieende Beurteilung aller rechtli-
chen Aspekte liegt der Bundesregierung noch nicht vor.

b) Teilt die Bundesregierung die Auffassung, dass eine solche Beurteilung
zwangsldufige Voraussetzung einer gesetzlichen Regulierung von Ad-
Blockern wére?

Vor der Erwédgung einer gesetzlichen Regulierung ist eine differenzierte Betrach-
tung moglicher Auswirkungen sinnvoll.

¢) Inwieweit ist das BSI in die laufenden Priifungen iiber ein Verbot von Ad-
Blockern einbezogen?

Das BSI wird in Erwédgungen zu einem Verbot von Ad-Blockern aufgrund seiner
Expertise im Bereich IT-Sicherheit einbezogen.
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15. Welche Haftungsregelungen gelten fiir durch Malvertising verursachte Sché-
den?

a) Unter welchen Voraussetzungen miisste ein Seitenbetreiber oder eine
Agentur dafiir haften, dass iiber ihre Dienste Malvertising ausgeliefert
wurde?

b) Sind der Bundesregierung Fille bekannt, in denen ein Haftungsanspruch
erhoben oder erfolgreich durchgesetzt wurde?

¢) Welche Hindernisse sieht die Bundesregierung fiir die Durchsetzung der-
artiger Anspriiche?

d) Sieht die Bundesregierung in dieser Frage Regelungsbedarf, und wenn ja,
welchen?

Die Fragen 15 bis 15d werden zusammenhéngend beantwortet.

Aufgrund der Vielzahl unterschiedlicher technischer Verfahren, mit denen
Schadsoftware tiber Online-Werbung verbreitet wird, und den dahinter stehenden
komplexen Strukturen, sind der Bundesregierung nur allgemeine Aussagen zur
Haftung moglich.

Grundsitzlich gilt, dass vorrangig der Hersteller der Schadsoftware selbst nach
allgemeinen deliktsrechtlichen Grundsétzen (§ 823 Absatz 1 des Biirgerlichen
Gesetzbuchs — BGB, § 823 Absatz2 BGB i. V.m. einem Schutzgesetz,
§ 826 BGB) fiir daraus resultierende Schiaden an geschiitzten Rechtsgiitern haftet.
Die Haftung umfasst Schadensersatz sowie die Abwehranspriiche auf Unterlas-
sung und Beseitigung analog § 1004 BGB.

Daneben kommt eine Haftung des Betreibers derjenigen Internetseite, {iber die
die Schadsoftware in die IT-Infrastruktur des Geschédigten gelangt ist (Seitenbe-
treiber), sowie des Vermittlers der Schadsoftware in Betracht:

Nach § 823 Absatz 1 BGB konnen Seitenbetreiber und Vermittler insbesondere
dann haften, wenn sie ihnen im Einzelfall obliegende Verkehrssicherungspflich-
ten schuldhaft verletzt haben. Denn derjenige, der in seinem Verantwortungsbe-
reich eine Gefahrenlage schafft, die mit Gefahren fiir Rechtsgiiter Dritter verbun-
den ist, hat Riicksicht auf diese Gefdhrdung zu nehmen und deshalb die Rechts-
pflicht, diejenigen Vorkehrungen zu treffen, die erforderlich und zumutbar sind,
um Schidigungen zu verhindern. Verpflichtet ist grundsétzlich derjenige, der fiir
den Bereich der Gefahrenquelle verantwortlich ist und in der Lage ist, die zur
Gefahrenabwehr erforderlichen Mafinahmen zu treffen.

Welche konkreten Verkehrssicherungspflichten zu erfiillen sind, hdngt von den
Umstdnden des Einzelfalls ab. Zur Konkretisierung dieser Pflichten im Fall des
Malvertising kdnnte § 13 Absatz 7 des Telemediengesetzes (TMG) herangezogen
werden, der fiir Diensteanbieter Mindestanforderungen zum Schutz des Nutzers
aufstellt. Ahnliche Anforderungen an die Verkehrssicherungspflicht diirften auch
nach den allgemeinen Grundsétzen bestehen. Nachdem § 13 Absatz 7 TMG am
24. Juli 2015 in Kraft getreten ist, bleibt abzuwarten, ob und wie die Rechtspre-
chung diese Vorschrift auf Sachverhalte des Malvertising zur Anwendung bringt
und hierfiir konkretisiert.

§ 13 Absatz 7 TMG diirfte dariiber hinaus auch als Schutzgesetz im Sinne von
§ 823 Absatz 2 BGB anzusehen sein, so dass bei einem Versto3 gegen die darin
aufgestellten Anforderungen auch insoweit eine Haftung des Diensteanbieters in
Betracht kommt.
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In Einzelfillen konnen ggf. auch vertragliche Schadenersatzanspriiche in Be-
tracht kommen, wenn im Einzelfall, z. B. mit dem Seitenbetreiber, ein vertragli-
ches oder vorvertragliches Rechtsverhiltnis besteht und daraus erwachsende
Sorgfalts- und Obhutspflichten schuldhaft verletzt werden.

Den Geschidigten treffen bei der Durchsetzung der dargestellten Haftungsan-
spriiche die allgemeinen zivilprozessualen Risiken. Sollte er sich, abhingig von
den Umstédnden des Einzelfalls, ggf. unzureichenden Selbstschutz entgegenhalten
lassen miissen — etwa dann, wenn er es unterlassen hat, technische Schutzmal-
nahmen (Antiviren-Programme, Script-Blocker, etc.) zu nutzen bzw. seine IT-
Infrastruktur auf dem aktuellsten Stand (Updates von Sicherheitssoftware, Security
Patches etc.) zu halten — kann er zudem Gefahr laufen wegen des Einwands der
Mitverschuldens (§ 254 BGB) seinen Schaden nicht vollstidndig ersetzt zu erhal-
ten.

Nach Kenntnis der Bundesregierung haben die Gerichte bisher, soweit ersichtlich,
nicht liber entsprechende Schadenersatzanspriiche entschieden.
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