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A. Einfiihrung
l. Hintergrund

Artikel 6 des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminal-
amt' sieht vor, dass die §§ 4a, 20j und 20k BKAG fiinf Jahre nach ihrem Inkrafttreten unter Einbeziehung eines
wissenschaftlichen Sachverstéindigen, der im Einvernehmen mit dem Deutschen Bundestag bestellt wird, zu
evaluieren sind. Die Normen traten am 1. Januar 2009 in Kraft.> Am 2. Juli 2015 hat der Deutsche Bundestag
sein Einvernehmen zur Bestellung der Sachverstindigen erteilt. Seither haben einerseits das Max-Planck-Insti-
tut fiir ausléndisches und internationales Strafrecht, Abteilung Kriminologie, Freiburg i.Br., unter Leitung von
Professor Dr. Dr. h. c. Hans-Jorg Albrecht und andererseits Herr Professor Dr. Ralf Poscher, Freiburg i. Br., in
fortlaufender Abstimmung mit dem Bundesministerium des Innern (folgend BMI) an einer normativ-empiri-
schen Untersuchung der §§ 4a, 20j und 20k BKAG gearbeitet.

Im Oktober 2016 wurde dem BMI eine Vorabfassung des dogmatischen Teils dieses Gutachtens zur Verfligung
gestellt.

Il Gegenstand und Ziel der Untersuchung

Die Evaluation zielt auf eine staatsrechtswissenschaftliche Einschitzung der §§ 4a, 20j und 20k BKAG auf
empirischer Grundlage. Es geht darum, die Normanwendung in der Praxis, insbesondere durch das Bundeskri-
minalamt (folgend BKA), zu bewerten. Dies erfordert zum einen die Erhebung empirischer Daten zur bisherigen
praktischen Handhabung der untersuchten Vorschriften. Zum zweiten ist eine darauf aufsetzende Analyse der
verfassungs- und verwaltungsrechtlichen Fragestellungen verlangt. Diese soll auch aus einer Effektivititsper-
spektive praktische Bediirfnisse aufzeigen, die sich aus dem Umgang mit den Normen ergeben. Im Hinblick auf
identifizierte Risiken und Bediirfnisse werden ggf. Vorschliage fiir Anpassungen der normativen Grundlagen
gemacht.

Dabei wird auch legistisch erwogen, ob und inwieweit sich einzelne Regelungselemente zusammenfassen und
verallgemeinern lassen. Die Empfehlungen zielen zunéchst auf die polizeirechtlichen Regelungen des BKAG
und verstehen sich zugleich als erster Baustein fiir das Fernziel der Entwicklung eines allgemeinen Teils der
Sicherheitsgesetze des Bundes.

Wie in Artikel 6 des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskri-
minalamt vorgesehen, ist der Untersuchungsgegenstand auf die Erfahrungen mit den §§ 4a, 20j und 20k BKAG
beschrinkt. Als Untersuchungszeitraum wurden die Jahre einschlie8lich 2009 bis einschlielich 2014 gewahlt.
Da sich in diesem Zeitraum keine Rasterfahndung ereignet hatte, wurde zusétzlich die Rasterfahndung im Rah-
men der EG® Advent als Untersuchungsgegenstand hinzugefiigt.

Die Normen haben folgenden Wortlaut:

§ 4a
Abwehr von Gefahren des internationalen Terrorismus

(1) 'Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus
in Fillen wahrnehmen, in denen

1.  eine lidnderiibergreifende Gefahr vorliegt,
2. die Zustindigkeit einer Landespolizeibehorde nicht erkennbar ist oder
3. die oberste Landesbehdrde um eine Ubernahme ersucht.

2Es kann in diesen Fillen auch Straftaten verhiiten, die in § 129a Abs. 1 und 2 des Strafgesetzbuchs bezeichnet
und dazu bestimmt sind, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine Behorde oder eine inter-
nationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu n6tigen oder die politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer internationalen

' BGBI. 12008, 3083, 3094.

Sieche Art. 7 Abs. 1 des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt, BGBI. I
2008, 3083, 3094.

EG = Ermittlungsgruppe.
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Organisation zu beseitigen oder erheblich zu beeintréchtigen, und durch die Art ihrer Begehung oder ihre Aus-
wirkungen einen Staat oder eine internationale Organisation erheblich schdadigen kdnnen.

(2) 'Die Befugnisse der Linder und anderer Polizeibehdrden des Bundes bleiben unberiihrt. >Die zustindigen
obersten Landesbehdrden und, soweit zustidndig, anderen Polizeibehdrden des Bundes sind unverziiglich zu
benachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. *Die Aufgabenwahr-
nehmung erfolgt in gegenseitigem Benehmen. *Stellt das Bundeskriminalamt bei der Aufgabenwahrnehmung
nach Absatz 1 Satz 1 Nr. 2 die Zustandigkeit einer Landespolizeibehdrde fest, so gibt es diese Aufgabe an diese
Polizeibehorde ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.

§ 20
Rasterfahndung

(1) 'Das Bundeskriminalamt kann von &ffentlichen oder nichtéffentlichen Stellen die Ubermittlung von per-
sonenbezogenen Daten von bestimmten Personengruppen aus Dateien zum Zwecke des automatisierten Ab-
gleichs mit anderen Datenbestinden verlangen, soweit dies zur Abwehr einer Gefahr fiir den Bestand oder die
Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhalt im 6ffentlichen Interesse geboten ist, erforderlich ist; eine solche Gefahr liegt in der Regel auch
dann vor, wenn konkrete Vorbereitungshandlungen die Annahme rechtfertigen, dass eine Straftat nach § 4a
Abs. 1 Satz 2 begangen werden soll. *Von den Verfassungsschutziimtern des Bundes und der Linder, dem Mi-
litirischen Abschirmdienst sowie dem Bundesnachrichtendienst kann die Ubermittlung nach Satz 1 nicht ver-
langt werden.

(2) 'Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der Geburt sowie auf andere im
Einzelfall festzulegende Merkmale zu beschrinken; es darf sich nicht auf personenbezogene Daten erstrecken,
die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. 2Von Ubermittlungsersuchen nicht erfasste per-
sonenbezogene Daten diirfen {ibermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten oder
wegen eines unangemessenen Zeit- oder Kostenaufwands eine Beschriankung auf die angeforderten Daten nicht
moglich ist; diese Daten diirfen vom Bundeskriminalamt nicht verwendet werden.

(3) 'Ist der Zweck der MaBnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, sind die iiber-
mittelten und im Zusammenhang mit der Mallnahme zusétzlich angefallenen Daten zu 16schen und die Akten
zu vernichten, soweit sie nicht fiir ein mit dem Sachverhalt zusammenhéngendes Verfahren erforderlich sind.
’Die getroffene MaBnahme ist zu dokumentieren. *Diese Dokumentation ist gesondert aufzubewahren, durch
technische und organisatorische Maflnahmen zu sichern und am Ende des Kalenderjahres, das dem Jahr der
Loschung der Daten oder der Vernichtung der Akten nach Satz 1 folgt, zu vernichten.

(4) Die MaBnahme darf nur auf Antrag des Prédsidenten des Bundeskriminalamtes oder seines Vertreters
durch das Gericht angeordnet werden.

§ 20k
Verdeckter Eingriff in informationstechnische Systeme

(1) 'Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mitteln in vom Betroffenen
genutzte informationstechnische Systeme eingreifen und aus ihnen Daten erheben, wenn bestimmte Tatsachen
die Annahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die
Grundlagen der Existenz der Menschen beriihrt.

’Eine MafBnahme nach Satz 1 ist auch zuldssig, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit
feststellen lésst, dass ohne Durchfiihrung der Maflnahme in néherer Zukunft ein Schaden eintritt, sofern be-
stimmte Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende Gefahr fiir eines der in Satz 1
genannten Rechtsgiiter hinweisen. *Die MaBnahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabener-
flillung nach § 4a erforderlich ist und diese ansonsten aussichtslos oder wesentlich erschwert wire.

(2) 'Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veréinderungen vorgenommen werden, die fiir die Datener-
hebung unerlisslich sind, und
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2. die vorgenommenen Verdnderungen bei Beendigung der Mafinahme soweit technisch moglich automati-
siert riickgéngig gemacht werden.

?Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. *Kopierte Daten
sind nach dem Stand der Technik gegen Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme zu
schiitzen.

(3) 'Bei jedem Einsatz des technischen Mittels sind zu protokollieren
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorgenommenen
nicht nur fliichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und
4. die Organisationseinheit, die die MaBBnahme durchfiihrt.

Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder einer dazu befugten 6ffentlichen
Stelle die Priifung zu ermdglichen, ob die MaBnahme nach Absatz 1 rechtmiBig durchgefiihrt worden ist. *Sie
sind bis zum Ablauf des auf die Speicherung folgenden Kalenderjahres aufzubewahren und sodann automati-
siert zu 16schen, es sei denn, dass sie fiir den in Satz 2 genannten Zweck noch erforderlich sind.

(4) 'Die MaBnahme darf sich nur gegen eine Person richten, die entsprechend § 17 oder § 18 des Bundespo-
lizeigesetzes verantwortlich ist. 2Die MaBnahme darf auch durchgefiihrt werden, wenn andere Personen unver-
meidbar betroffen werden.

(5) Die Mallnahme nach Absatz 1 darf nur auf Antrag des Préasidenten des Bundeskriminalamtes oder seines
Vertreters durch das Gericht angeordnet werden.

(6) 'Die Anordnung ergeht schriftlich. *In ihr sind anzugeben
1. die Person, gegen die sich die MaBnahme richtet, soweit mdglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung ein-
gegriffen werden soll,

3. Art, Umfang und Dauer der Mallnahme unter Benennung des Endzeitpunktes sowie
4. die wesentlichen Griinde.

3Die Anordnung ist auf hochstens drei Monate zu befristen. “Eine Verlingerung um jeweils nicht mehr als drei
weitere Monate ist zuldssig, soweit die Anordnungsvoraussetzungen unter Beriicksichtigung der gewonnenen
Erkenntnisse fortbestehen. *Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf Grund der
Anordnung ergriffenen Maflnahmen unverziiglich zu beenden.

(7) 'Liegen tatsichliche Anhaltspunkte fiir die Annahme vor, dass durch die MaBnahme allein Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die MaBnahme unzulissig. 2Soweit mdglich,
ist technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erho-
ben werden. *Erhobene Daten sind unter der Sachleitung des anordnenden Gerichts nach Absatz 5 unverziiglich
vom Datenschutzbeauftragten des Bundeskriminalamtes und zwei weiteren Bediensteten des Bundeskriminal-
amtes, von denen einer die Befdhigung zum Richteramt hat, auf kernbereichsrelevante Inhalte durchzusehen.
“Der Datenschutzbeauftragte ist bei Ausiibung dieser Titigkeit weisungsfrei und darf deswegen nicht benach-
teiligt werden (§ 4f Abs. 3 des Bundesdatenschutzgesetzes). *Daten, die den Kernbereich privater Lebensge-
staltung betreffen, diirfen nicht verwertet werden und sind unverziiglich zu 16schen. °Die Tatsachen der Erfas-
sung der Daten und der Léschung sind zu dokumentieren. "Die Dokumentation darf ausschlieBlich fiir Zwecke
der Datenschutzkontrolle verwendet werden. ®Sie ist zu 16schen, wenn sie fiir diese Zwecke nicht mehr erfor-
derlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.
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lll. Vorgehen

In methodischer Hinsicht war die Untersuchung vor allem durch ihre Interdisziplinéritit geprégt. Einerseits ging
es darum, die Anwendungspraxis der untersuchten Normen empirisch zu erfassen. Andererseits war auf dieser
Grundlage eine staatsrechtliche und dogmatisch-systematische Bewertung der Normen zu erstellen. Die empi-
rischen und normativen Komponenten lassen sich dabei nicht in unterschiedliche zeitliche Phasen der Untersu-
chung unterteilen, sondern sind vielmehr permanent und vielfach verschrinkt. So war es etwa fiir die Erarbei-
tung der empirischen Fragestellungen unerldsslich, bereits im Vorhinein die aus normativ-dogmatischer Sicht
entscheidenden Fragen zu stellen und Probleme zu antizipieren. Ebenso war es bei der spéteren staatsrechtlichen
Bewertung erforderlich, immer wieder die Riickkopplung an empirische Befunde zu suchen. Empirischer und
normativer Sachverstand haben so fortlaufend zusammengewirkt.

In instrumenteller Hinsicht war fiir die Untersuchung neben der allgemeinen, vor allem fiir die dogmatische
Analyse bedeutsamen Recherche und Einordnung von Rechtsprechung und juristischer Literatur vor allem die
Auswertung zahlreicher Unterlagen aus der Anwendungspraxis erforderlich. Hierbei handelte es sich um Un-
terlagen, die regelmiBig vom BKA selbst, im Ubrigen durch andere in den Umgang mit den §§ 4a, 20j und
20k BKAG involvierten Einrichtungen, etwa das AG Wiesbaden, erstellt wurden. Diese Unterlagen wurden,
soweit sie noch vorhanden waren und nicht unter Verschluss gehalten wurden,* auf Anfrage der Gutachter meist
elektronisch {ibermittelt, in einigen Fillen auch zur Einsichtnahme vor Ort zur Verfiigung gestellt.” Im Ubrigen
wurden Fragen der Gutachter im Schriftverkehr, in drei groBeren Gesprichsrunden® sowie in individuellen Te-
lefonaten und in zwei groBeren Telefonkonferenzen’, jeweils mit unterschiedlicher Zusammensetzung, geklrt.

IV. Herausforderungen

Eine erste Herausforderung fiir die Evaluation ergab sich aus der Bestimmung der Reichweite des Gutachten-
auftrags. Denn Artikel 6 des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt beschrinkt den Auftrag zwar explizit auf §§ 4a, 20j und 20k BKAG. Allerdings legt der
Verweis auf § 4a BKAG als allgemeine Kompetenzvorschrift eine extensive Interpretation nahe. Hinzu kam
das Problem, inwieweit nicht in § 20k und § 20j BKAG, sondern in anderen Vorschriften geregelte Annexfra-
gen zu berlicksichtigen sind, soweit sie zur Bewertung der beiden Eingriffsnormen relevant werden — etwa mit
Blick auf die Speicherung, Loschung und Weitergabe erhobener Daten. Auf Grund der expliziten Beschriankung
des Gutachtenauftrags auf die §§ 4a, 20j und 20k BKAG wurde als Leitlinie gewihlt, sich moglichst auf den
Kern dieser Regelungen zu beschrinken. Es sind im Folgenden also lediglich solche Aspekte beriicksichtigt,
die in einem spezifischen und untrennbaren Zusammenhang mit §§ 4a, 20j oder 20k BKAG stehen. Eine ver-
tiefte oder gar gesonderte Untersuchung der allgemeinen Vorschriften zur Datenspeicherung, -16schung, -wei-
tergabe usw. (vor allem §§ 20v ff. BKAG) erfolgte daher nicht.

Eine Herausforderung ergab sich auch aus der Verkiindung der Entscheidung des Bundesverfassungsgerichts
(folgend BVerfG) zur teilweisen Verfassungswidrigkeit des BKAG am 20. April 2016.® Dieses Urteil betraf
auch Teile des Evaluierungsgegenstandes, insbesondere § 20k BKAG. Zwar deckte sich das Urteil weitgehend
mit der bis zu diesem Zeitpunkt erarbeiteten verfassungsrechtlichen Analyse und Prognose. Gleichwohl war
eine umfassende und vertiefte Auseinandersetzung mit den sehr umfangreichen Entscheidungsgriinden erfor-
derlich — nicht zuletzt, um die Verfassungskonformitit vorgeschlagener Neuregelungen umfassend abschétzen
zu konnen.

Eine groflere Schwierigkeit bestand hingegen darin, dass bei Beginn der Untersuchung in Folge der Umsetzung
datenschutzrechtlicher Loschungspflichten evaluationsrelevante Dokumentationen teilweise bereits vernichtet
waren.” Vor diesem Hintergrund beruhen viele der Einschitzungen in diesem Gutachten auf Aussagen der Be-
amten des BKA. Um den Erfolg kiinftiger Evaluationsvorhaben besser zu sichern, diirfte es sich grundsétzlich
anbieten, gemeinsam mit Evaluationsklauseln wie Artikel 6 des Gesetzes zur Abwehr von Gefahren des inter-
nationalen Terrorismus die Speicherung anonymisierter Daten fiir Evaluationszwecke zuzulassen und zu regeln.

Zum Problem der Datenzugénglichkeit in dieser Untersuchung noch unten A.IV und B.L.1.

Im September 2016 wurde an zwei verschiedenen Terminen Akteneinsicht in den Rdumlichkeiten des BKA in Berlin genommen.

¢ Diese groBeren Besprechungen fanden statt beim BKA in Wiesbaden (11/2015), im BMI in Berlin (5/2016) sowie beim BKA in
Berlin (6/2016).

Die Telefonkonferenzen fanden unter Beteiligung von Mitarbeitern sowohl des BKA als auch des BMI im Juli und im September
2016 statt.

8 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09.

Hierzu auch noch unten B.I.1.
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Andernfalls droht der Erfolg gerade bei aufwéndigen Evaluationsaufgaben, die u.a. ein lingeres Ausschrei-
bungsverfahren und ein Einvernehmen des Bundestages erfordern, gefahrdet zu werden.

Zusammenfassend ldsst sich sagen, dass der Lauf der Untersuchung in diesem Fall durchaus von verschiedenen,
teils nicht unerheblichen Herausforderungen geprigt war, die sich aber im Groflen und Ganzen gut bewéltigen
lieBen.
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B. Darstellung der Ergebnisse
l. Empirische Ausgangssituation
1. Vorbemerkung

Fiir die Evaluation standen ausschlieBlich aggregierte Haufigkeitsdaten aus internen Erhebungen des BKA zur
Verfiigung. Anders als in dem Untersuchungskonzept urspriinglich vorgesehen standen fallbezogene Akten
oder Aufzeichnungen lediglich zu einem einzigen Fallkomplex'® zur Verfiigung. Fiir alle anderen formlichen
Gefahrenabwehrvorgidnge waren die Akten und dazugehdrige Datenbestdnde und andere fallbezogene Informa-
tionen aufgrund des Eintritts der Loschungsfristen!! entweder bereits geldscht oder vernichtet bzw. der Zugang
zu noch vorhandenen (Rest-) Bestinden gesperrt. Die gesperrten Akten betreffen drei Fallkomplexe, bei denen
eine oder mehrere Benachrichtigungen zum Zeitpunkt der Untersuchung noch zuriickgestellt waren'? und die
daher aus Griinden der Rechtsschutzsicherung vorgehalten wurden. Eine Ausnahme zum Zwecke der vom Ge-
setzgeber eigentlich explizit vorgesehenen wissenschaftlichen Evaluation ist gesetzlich nicht vorgesehen. Nach
Rechtsauffassung des BKA waren diese Akten daher fiir die Evaluation nicht einsehbar. Die nachfolgende Dar-
stellung muss sich mithin auf eine deskriptive Auflistung der im Laufe der Verfahren durchgefiihrten Mafinah-
men beschrinken. Vertiefte einzelfallbezogene Analysen zur Anwendungspraxis, insbesondere solche zur Be-
wertung des Erkenntnisgewinns durch die Einzelmafinahmen, waren daher ebenso wenig moglich wie falliiber-
greifende Analysen zur Einsatzbreite und Einsatztiefe der Malnahmen gemaf §§ 20j und 20k BKAG.

Ebenfalls nicht zielfiihrend erschien eine ersatzweise Kontrollabfrage bei dem fiir die Anordnung der unter
Richtervorbehalt stehenden Maflnahmen zustindigen Amtsgericht Wiesbaden nach Duplikaten der relevanten
Antrége. Es ist offenbar Praxis, dass die Antragsunterlagen mit Anordnungs- bzw. Ablehnungsvermerk im Ori-
ginal an das BKA zuriickgereicht werden. Nach Entscheidung werden bei Gericht keine Kopien gezogen und
keine fallbezogenen Unterlagen archiviert. Dies macht eine Ex-post-Kontrolle der Antrdge und der Begriin-
dungsdichte ebenso unmoglich wie der richterlichen Entscheidungspraxis.

2, Entwicklung der relevanten Sachverhalte im Untersuchungszeitraum
a. Ausgangssachverhalte

Um die praktische Bedeutung der Zusténdigkeitsregelung des § 4a BKAG fiir die Abwehr terroristischer Ge-
fahren bewerten zu konnen, bedarf es zunéchst der quantitativen Erfassung der Grundgesamtheit. Das sind alle
Verdachtsfille, bei denen eine mogliche Zustindigkeit des BKA gepriift wurde.

Die Anzahl der potenziellen Verdachtsfille — sog. Ausgangssachverhalte —und ihre zeitliche Verteilung ergeben
sich aus Schaubild 1. Dabei konnen zwei Phasen unterschieden werden: in den Jahren 2009 bis 2013 war ein
stabiles Niveau mit einem jihrlichen Fallaufkommen von jeweils ca. 200 Sachverhalten'® (plus/minus 10) zu
verzeichnen. Ab 2013 setzt dann eine signifikante Zunahme ein, und zwar auf zunichst 335 Sachverhalte in
2014 und ca. 500" Sachverhalte in 2015. Das ist ein jahresbezogener Anstieg von 57 % (2014) bzw. 49 %
(2015).

Insgesamt wurden in dem angegebenen Siebenjahreszeitraum ca. 1.850 Sachverhalte {iberpriift.

Fallkomplex ,,Komet®; siche unten B.1.3.b.ii).

11§ 20v Abs. 6 BKAG.

12 Vgl. unten B.L.2.b.

13 Summe fiir die Jahre 2009-2012 jeweils auf 10er-Werte gerundet; 2013: 213 Sachverhalte.
14497 Sachverhalte bis zum Stichtag der Erhebung am 4.12.2015.
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Schaubild 1

Anzahl der Ausgangssachverhalte”
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* Quelle: BKA (Stand 04.12.2015); Summe fiir die Jahre 2009-2012 auf 10er gerundet.

b. Formliche Gefahrenabwehrvorgénge

Aus dieser Grundgesamtheit von potenziellen Verdachtsféllen wurden nach Priifung durch das BKA 17 f6rm-
liche Gefahrenabwehrvorginge (GAV) generiert, die dann durch das Amt (weiter-) gefiihrt wurden.!'> Dies sind
die einschldgigen Fille gemall § 4a BKAG, sog. § 4a-Lagen. Von diesen Vorgingen waren bis Ende 2015
16 abgeschlossen. Das ist ein Anteil von 0,9 % der Ausgangssachverhalte. Diese 16 Fallkomplexe werden im
Weiteren nédher analysiert.

15 Quelle: Bericht ST 41 vom 26.11.15.
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Tabelle 1
Gefahrenabwehrvorginge gemil} § 4a BKAG:
Sachverhalt, Ursprung (Hinweisgeber) und rechtliche Einordnung”
Internes . Rechtliche Einordnung
Acronym Fallbeschreibung (§ 42 BKAG)
1. EG FIMO Kompensationsgeschéft mit Sprengstoff und Abs. 1 Satz 1 Nr. 1
Rauschgift
2. EG Reise Pakistan Aufenthalt in Ausbildungslagern Abs. 1 Satz 1 Nr. 2 (Satz 2)
3. EG Levante Planungen terroristischer Gruppierungen aus dem Abs. 1 Satz 1 Nr. 1
Libanon
4. EI Bosnien MutmaBlicher Anschlag bosnischer Extremisten Abs. 1 Satz I Nr. 3
5. EG Lampe MutmaBliche Anschlagsplanungen/ Abs. 1 Satz 1 Nr. 1
-vorbereitungen auf jiidische/israelische
Einrichtungen
6. EG 400 MutmalBliche Anschlagsplanungen durch Mitglieder Abs. 1 Satz 1 Nr. 1
der Fatah al-Islam
7. GAV Nova Hinweis auf bevorstehende Einreise von fiinf Abs. 1 Satz I Nr. 1 u. 2
mutmafBlichen Attentdtern
8. EG Komet MutmafBliche Anschlagsplanungen Abs. 1 Satz 1 Nr. 1
9. EG Poseidon MutmaBliche Anschlagsplanungen durch Abs. 1 Satz I Nr. 1 u. 2
osterreichische Gruppierung
10. EG Geist MutmaBliche Anschlagsplanungen Abs. 1 Satz 1 Nr. 2
11. GAV PKK MutmaBlicher Selbstmordanschlag Abs. 1 Satz I Nr. 1 u. 2
durch die PKK
12. EG KWAS MutmaBliche Vorbereitung und Durchfiihrung eines Abs. 1 Satz 1 Nr. 1 (Satz 2)
Terroraktes
13. EG Robinson Potenzielle Gefahrdung durch Nutzer Abs. 1 Satz 1 Nr. 2 (Satz 2)
einer verdachtigen E-Mail-Adresse
14. EG Advent Maoglicherweise geplanter Anschlag Abs. 1 Satz 1 Nr. 2
durch Anhénger des IS
15. GAYV Lacrima Maogliche Einbindung einer individuellen Person in Abs. 1 Satz 1
Anschlagspline des IS
16. GAV Stereo Maogliche Anschlagspline einer individuellen Person | Abs. 1 Satz 1

Im Evaluationszeitraum abgeschlossene Fille (n = 16); Quelle: interne Erhebung BKA.

In Tabelle 1 sind die Vorgénge zunichst nach ihrem Sachverhalt (nebst internem Fallacronym), dem Ursprung
des Verdachts sowie der rechtlichen Einordnung durch das BKA ausgewiesen. Bis auf einen Fall, in dessen
Fokus der Aufenthalt in pakistanischen Ausbildungslagern stand, haben alle Verfahrenskomplexe Anschlags-
planungen oder zumindest den Umgang mit Sprengstoff zum Gegenstand. Zwei Komplexe gehen auf eigene
Vorermittlungen durch das BKA zuriick, vier weitere auf Hinweise deutscher Dienste; die Mehrzahl der Fille
(9 Vorginge) haben ihren Ursprung in Hinweisen ausldndischer Behorden.
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Was die rechtliche Grundlage fiir die Zustidndigkeit des BKA betrifft, so gab es in dem genannten Zeitraum
lediglich einen einzigen Ersuchensfall gem. § 4a Abs. 1 Nr. 3 BKAG, bei dem eine Landespolizei um die Uber-
nahme des Falles ersucht hat. In sechs Féllen hat das BKA die eigene Zustindigkeit mit dem Vorliegen einer
landeriibergreifenden Gefahr begriindet (§ 4a Abs. 1 Nr. 1) sowie ebenfalls in sechs Féllen auch oder ausschlief3-
lich mit der Nichterkennbarkeit einer expliziten Landeszustindigkeit (§ 4a Abs. 1 Nr. 2). In drei Fillen wurde
ergédnzend die Situation des § 4a Abs. 1 Satz 2 (Verhiitung einer schweren terroristischen Straftat) mit bejaht.
Dabei handelt es sich jeweils um die rechtliche Bewertung des BKA. In den beiden letzten Fallen wurde die
Zustandigkeit lediglich mit einem undifferenzierten Verweis auf § 4a Abs. 1 Satz 1 begriindet.

Tabelle 2
Anzahl betroffener Personen
Internes Potenzielle Mitbetroffene Tnsgesamt
Acronym Gefahrenverursacher® Personen**

1. EG FIMO unbekannt unbekannt unbekannt
2. EG Reise Pakistan 13 54 67
3. EG Levante 28 268 296
4. EI Bosnien 3 612 615
5. EG Lampe 6 184 190
6. EG 400 3 110 113
7. GAYV Nova 2 0 2
8. EG Komet 9 136 145
9. EG Poseidon 4 0 4
10. EG Geist 2 5 7
11. GAV PKK 5 223 228
12. EG KWAS 1 20 21
13. EG Robinson 1 0 1
14. EG Advent 4 9 13
15. GAV Lacrima 4 noch offen*** noch offen***
16. GAV Stereo 1 noch offen*** noch offen***

Insgesamt (mind.) 86 (mind.) 1.621 (mind.) 1.702

Siehe hierzu auch Fufinote 17.

Soweit sie in den Kreis der gem. § 20w Abs. 1 BKAG zu benachrichtigenden Personen fallen;
" zum Zeitpunkt der Erhebung; Quelle: interne Erhebung BKA.
Tabelle 2 weist die Zahl der durch die eingeleiteten Maflnahmen insgesamt betroffenen Personen aus und gibt
damit einen gewissen Anhaltpunkt zu der Eingriffsbreite der MaBnahmen. Als mitbetroffen definiert bzw. er-
fasst wurden alle Personen, die in den Kreis der gem. § 20w Abs. 1 BKAG zu benachrichtigenden Personen'®
fallen.

16 Die konkrete Zusammensetzung des relevanten Personenkreises unterscheidet sich je nach EinzelmaBnahme, vgl. § 20w Abs. 1 Nr. 1

bis 10 BKAG.
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Im Einzelnen ergibt sich, dass ca. 86 Personen als potenzielle Gefahrenverursacher!” unmittelbare Zielpersonen
der zur Gefahrenabklarung eingesetzten verdeckten Ermittlungsmafinahmen waren; das sind im Durchschnitt
5,4 direkt Betroffene pro Vorgang. Weitaus groer war daneben der Kreis der indirekt mitbetroffenen Personen.
Ihre Anzahl summiert sich auf mindestens 1.621; das ergibt eine durchschnittliche Streubreite auf ca. 101 mut-
maBlich unbeteiligte Dritte pro Fallkomplex. Nur in drei Féllen waren keine unbeteiligten Personen von den
MaBnahmen betroffen; in allen anderen Verfahrenskomplexen war dies hingegen der Fall; dabei lag deren kon-
krete Anzahl stets hoher als diejenige der unmittelbaren Zielpersonen. Die hochste Anzahl mitbetroffener Drit-
ter betrdgt 612, in fiinf weiteren Féllen lag sie ebenfalls im — niedrigeren — dreistelligen Bereich, und lediglich
in zwei Féllen waren es weniger als 10. Alle Angaben beziehen sich auf bekannte Betroffene bzw. Mitbe-
troffene; in drei Fillen war die konkrete Anzahl einer oder beider Gruppen (noch) offen. Beide Gruppen zu-
sammen summieren sich auf (mindestens) 1.702.

Tatsdchlich benachrichtigt wurden wéhrend des Untersuchungszeitraumes insgesamt 100 Personen. Lediglich
in einem Fall (,,EG Geist®) wurden alle Betroffenen benachrichtigt. Die Griinde fiir die Nichtbenachrichtigung
wurden dokumentiert. Im Fall 14 wurden alle 13 Benachrichtigung gem. § 20w Abs. 3 Satz 1 BKAG um ein
Jahr zuriickgestellt, in den Féllen Nr. 2 und 5 wurden insgesamt 14 Benachrichtigungen mit Genehmigung des
AG Wiesbaden um 4 bzw. 5 Jahre zuriickgestellt. Alle weiteren Benachrichtigungen sind auf der Grundlage
von § 20w Abs. 1 Satz 2, 3 oder 4 BKAG unterblieben.

In Tabelle 3 sind die jeweiligen zeitlichen Parameter sowie die Gesamtdauer der einschldgigen Verfahren nach
Kalendertagen ausgewiesen. Die Informationen iiber die Verfahrensdauer konnen dabei zunéchst ein Indiz fiir
die Komplexitét der Ermittlungsarbeit sein. Dariiber hinaus lassen sie, zumindest indirekt auf einer aggregierten
Ebene, auch Riickschliisse auf die mit den begleitenden verdeckten ErmittlungsmaBnahmen verbundene Uber-
wachungsdauer zu. Diese kann man individuell oder kumulativ'® bewerten.

Zunichst wird erkennbar, dass sich in der Verteilung der Ermittlungskomplexe iiber die Kalenderjahre der ein-
gangs dargestellte Anstieg der Ausgangssachverhalte seit 2014!° hier nicht wiederspiegelt. Die héhere Anzahl
von Priifvorgédngen hat mithin nicht in einer Zunahme der § 4a-Lagen gefiihrt. Tendenziell ist sogar eher das
Gegenteil festzustellen: wihrend in den Jahren 2009 und 2010 jeweils vier formliche GAV eingeleitet wurden,
waren es in den Folgejahren lediglich einer (2012 und 2014) bzw. zwei (2013). Die Auflistung fiir 2015 ist nicht
abschlieend, da wie erwéhnt nur die beiden zum Untersuchungszeitpunkt abgeschlossenen Vorginge einbezo-
gen wurden; mindestens ein weiterer Vorgang®” ist dokumentiert.

Das sind nicht notwendigerweise Gefahrder im Sinne der polizeilichen Gefahrderdefinition: ,,Ein Geféhrder ist eine Person, bei der
bestimmte Tatsachen die Annahme rechtfertigen, dass sie politisch motivierte Straftaten von erheblicher Bedeutung, insbesondere
solche im Sinne des § 100a der Strafprozessordnung (StPO), begehen wird®, Arbeitsgemeinschaft der Leiter der Landeskriminaldmter
und des Bundeskriminalamtes (AG Kripo) (2004), zitiert nach Wissenschaftliche Dienste des Deutschen Bundestages Nr. 36/08 vom
23.7.2008.

18 RoBnagel, NJW 2010, 1238, spricht bildlich von ,,Uberwachungs-Gesamtrechnung*.

19 Siehe oben Schaubild 1.

Der eingangs erwéhnte 17. Fall.
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Tabelle 3
Dauer der Verfahren gemifl § 4a BKAG
Internes Acronym Verfahrensbeginn Verfahrensende Dauer”
1. EG FIMO 13.02.09 11.05.09 119
2. EG Reise Pakistan 14.05.09 16.10.09 156
3. EG Levante 27.07.09 15.10.09 81
4. EI Bosnien 03.09.09 25.09.09 23
5. EG Lampe 11.02.10 22.03.10 40
6. EG 400 11.03.10 30.03.10 21
7. GAV Nova 08.11.10 31.03.11 150
8. EG Komet 19.11.10 07.09.11 300
9. EG Poseidon 10.06.11 13.02.12 254
10. EG Geist 07.07.11 16.04.12 289
11. GAV PKK 02.10.12 28.02.13 147
12. EG KWAS 24.05.13 02.08.13 70
13. EG Robinson 26.07.13 31.10.13 98
14. EG Advent 12.12.14 05.05.15 144
15. GAYV Lacrima 12.02.15 29.01.16 352
16. GAV Stereo 11.10.15 29.01.16 115

" Dauer in Kalendertagen, siehe auch Schaubild 2; Quelle: interne Erhebung BKA.

Auf die einzelnen Verfahren bezogen zeigt sich dann ein sehr uneinheitliches Bild. In jeweils drei Fallen dauerte
das Verfahren weniger als 50 Tage bzw. weniger als 100 Tage. In fiinf Verfahren dauerten die Ermittlungen bis
zu 150 Tage, und in weiteren 4 Fallkomplexen noch einmal deutlich ldnger, davon in zweien annédhernd doppelt
so lange (289 bzw. 300 Tage). Das lidngste Verfahren zog sich iiber fast ein ganzes Jahr hin (Fall Nr. 15:
352 Tage). Die Verfahrensdauern werden in Schaubild 2 auch ergédnzend visualisiert.

Die zeitliche Dauer eines Verfahrens und die Ermittlungsintensitét, soweit sie sich in der Anzahl der durchge-
fiihrten EinzelmaBnahmen manifestiert, stehen im Ubrigen nicht unbedingt in Relation. So kamen in den drei
Féllen mit der kiirzesten Verfahrensdauer (Nr. 4, 5 und 6) jeweils mehrere Dutzend Malinahmen zur Anwen-
dung; hingegen wurde in dem Fallkomplex ,,Poseidon® (Nr. 9), der sich iiber einen Zeitraum von gut 10 Monate
erstreckte, keine einzige verdeckte ErmittlungsmafBnahme registriert (siche Tabelle 5). Die einzelnen MafBnah-
men werden im nachfolgenden Unterabschnitt néher dargestellt.
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Schaubild 2

Verfahrensdauer in Tagen

Fall 1
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* Kalendertage; zu den genauen Zeitangaben vgl. Tabelle 3; Quelle: interne Erhebung BKA.

3. Konkrete MaBnahmen
a. Uberblick iiber das MaBnahmenspektrum insgesamt

Alle in den relevanten Gefahrenabwehrvorgingen zum Einsatz gebrachten verdeckten Ermittlungsmaflnahmen
gem. §§ 20a ff. BKAG sind in Tabelle 4 umfassend aufgelistet. Sie sind den jeweiligen Verfahrenskomplexen
zugeordnet. Aussagen zu deren zeitlicher Abfolge konnen nicht getroffen werden, da die hierfiir erforderlichen
Fallakten wie erwdhnt nicht (mehr) zugénglich waren. Dasselbe gilt fiir die urspriinglich geplanten Analysen zu
moglichen kriminalistischen Zusammenhéngen und Interdependenzen zwischen den einzelnen Maflnahmen und
deren finalem Ertrag (aus Ermittler-) und moglichen Konsequenzen (aus Betroffenensicht).
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Tabelle 4

Ubersicht iiber alle eingesetzten verdeckten ErmittlungsmaBnahmen gemifs BKAG

Verdeckte Ermittlungsmafinahmen:
FNTI Ebzsogz Ebzsogz Ebzsogz Ebzsogz §20h | §20i | §20j | §20k A§b2sml A§b2smz §20m | §20n | Insg.
Nr.1 | Nr.2 | Nr.3 | Nr. 4

1. 0 0 0 0 0 0 0 0 5 0 3 0 8
2. 1 1 0 0 0 13 0 0 7 0 7 1 30
3 1 1 0 0 0 28 0 0 9 0 9 0 48
4 0 0 0 0 0 6 0 0 20 0 20 1 47
5 6 2 6 0 0 4 0 0 40 1 7 1 67
6. 1 0 1 0 0 4 0 0 16 0 12 1 35
7 0 0 0 0 0 0 0 0 4 0 4 0 8
8. 15 4 4 2 1 1 0 5 187 6 188 5 426
9 0 0 0 0 0 0 0 0 0 0 0 0 0
10. 1 1 0 0 2 0 0 0 0 0 1 0 5
11. 5 5 5 0 0 5 0 0 3 0 3 4 30
12. 1 1 0 0 0 0 0 0 18 0 0 1 21
13. 0 0 0 0 0 0 0 0 1 0 5 0 6
14. 2 2 2 0 0 2 1 0 21 0 21 1 52
15. 4 2 4 2 1 0 0 0 66 0 34 3 116
16. 0 0 0 0 0 0 0 0 0 0 0 0 0
Insg. 37 19 22 4 4 63 1 5 397 7 322 18 899

* Quelle: interne Erhebung BKA;

§ 20g Abs. 2 Nr. | BKAG = Lingerfristige Observation; § 20g Abs. 2 Nr. 2 = Bildaufnahmen/akustische Uberwachung auBerhalb Woh-
nung; § 20g Abs. 2 Nr. 3 = Observation mir sonstigen techn. Mitteln; § 20g Abs. 2 Nr. 4 = VP-Einsatz; § 20g Abs. 2 Nr. 5 = VP-Einsatz
m. Richtervorbehalt (keine Anwendung); § 20h = Wohnraumiiberwachung; § 20i = Ausschreibung zur polizeiliche Beobachtung; § 20j =
Rasterfahndung; § 20k = Online-Durchsuchung; § 201 Abs. 1 = TKU; § 201 Abs. 2 = Quellen-TKU; § 20m = Verkehrsdatenerhebung;
§ 20n = IMSI-Catcher.

Insgesamt kamen in den 16 § 4a-Verfahren n=899 verdeckte ErmittlungsmaBBnahmen zum Einsatz. Das ergibt
einen Durchschnittswert von 56 EinzelmaBnahmen pro Fall. Mit Ausnahme von 2 Fallkomplexen ohne ein-
schliagige Mafinahmen (Nr. 9 und 16) kamen in allen Verfahren auch mehrere Instrumente gebiindelt zum Ein-
satz. Am iiberwachungsintensivsten war dabei der Fallkomplex Nr. 8 (,,Komet*) mit einer Gesamtzahl von 426
verdeckten EinzelmafBnahmen. Hervor sticht auch Fall Nr. 15, in dem ebenfalls mehr als 100 individuelle Maf3-
nahmen zum Einsatz kamen (n=116). Insgesamt wurden in der Hélfte aller Verfahren 30 und mehr Anwendun-
gen gezahlt (Maximum 67).

Uber das gesamte Einsatzspektrum kamen mit Ausnahme des § 20g Abs. 2 Nr. 5 BKAG auch simtliche gesetz-
lich vorgesehenen Maflnahmen zur Anwendung, und zwar in deutlich unterschiedlicher Haufigkeit. Am selten-
sten wurde die Rasterfahndung durchgefiihrt, mit gerade einem Einsatz, am hiufigsten die TKU mit 397 sowie
die Verkehrsdateniiberwachung mit 323 Anwendungen. Anders als im repressiven Bereich steht dabei die TKU
in der Variante der Inhaltsiiberwachung an der Spitze. Dies ist auch plausibel erklérbar, da die individuelle und
inhaltsbezogene Informationsgewinnung hier herausragende Bedeutung hat, etwa bei der Gefahrenabschétzung.
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Die funktionale Informationsgewinnung, etwa zur Feststellung von interpersonalen Beziehungen, die typischer-
weise bereits aus kommunikationsbezogenen Metadaten generiert werden kdnnen und fiir die eine Inhaltiiber-
wachung daher nicht stets erforderlich wére, hat quantitativ zwar ebenfalls eine beachtliche Bedeutung, er-
scheint aber nicht so dominant wie im strafprozessualen Einsatzbereich.?! Auffallend ist dariiber hinaus, dass
in den hier analysierten Fillen keine einzige Funkzellenabfrage erfolgte. Annihernd die Hilfte aller TKU-MaB-
nahmen sowie fast 60 Prozent aller Verkehrsdatenabfragen gehen auf das Konto eines einzigen Falles (Nr. 8).
In fiinf weiteren Fillen dominieren ebenfalls TKU-MaBnahmen, wenn auch auf deutlich niedrigerem Niveau.
Daneben gab es iiberhaupt nur drei Vorgénge, in denen keine Telefone abgehdrt wurden.

Recht bedeutsam erscheint in der Anwendungspraxis mit insgesamt 63 Einsédtzen auch die MaBlnahme gemal3
§ 201 BKAG (Ausschreibung zur polizeilichen Beobachtung), gefolgt von der langerfristigen Observation
(§ 20g Abs. 2 Nr. 1), die insgesamt 37 mal zum Einsatz kam. Fast die Hilfte dieser Einsétze erfolgte ebenfalls
in Fall Nr. 8 (,,Komet®), der im Untersuchungszeitraum insgesamt das ermittlungsintensivste GAV gewesen ist.
Es ist denn auch der einzige Ermittlungskomplex, in dem die Online-Durchsuchung zur Anwendung kam. Es
ist auch derjenige Gefahrenabwehrvorgang mit der zweitlingsten Dauer und dem gréfiten Aufwand, was den
Einsatz sehr vieler ganz verschiedener verdeckter Ermittlungsmafnahmen und der damit verbundenen Ressour-
cen betrifft. Die auffallend hohe Anzahl an Zugriffen auf Verkehrsdaten ist dabei sicherlich auch im Zusam-
menhang mit der technischen Vorbereitung der Online-Durchsuchungen zu sehen. Auf diesem Fall basieren
auch die wesentlichen Ausfithrungen und Schlussfolgerungen zur Praxis der Online-Durchsuchung in dem
rechtlichen Teil des Gutachtens. Der Fall miindete zwischenzeitlich auch in ein Strafverfahren.

Die Ubersicht zeigt schlieBlich auch, dass die beiden hier zur Beurteilung stehenden MaBnahmen, Rasterfahn-
dung und Online-Durchsuchung, eindeutig nicht zu den 'Standard'-MaBnahmen zéhlen. Ihr Einsatz wird ab-
schlieBend dargestellt.

b. MaBnahmen gemaR § 20j und § 20k BKAG
i) Rasterfahndung

Die Rasterfahndung gem. § 20j BKAG dient der Ermittlung und Identifikation von potenziellen (weiteren) Ge-
fihrdern.?? Sie kam lediglich in einem Fallkomplex zur Anwendung (Fall Nr. 14: ,,Advent). Da die Akten zu
diesem Fall gesperrt sind, war eine Auswertung der diesbeziiglichen Aufzeichnungen nicht moglich. Die Aus-
fiihrungen im dogmatischen Teil stiitzen sich insofern auf Auskiinfte des BKA zu diesem Fall.??

ii) Online-Durchsuchung

Der verdeckte Zugriff auf informationstechnische Systeme gem. § 20k BKAG (,,Online-Durchsuchung®) soll
den Sicherheitsbehorden die Moglichkeit geben, auf die gespeicherten Inhalte auf Computern potenzieller Ge-
fihrder zugreifen zu konnen.>* Hierfiir muss eine individuell produzierte und programmierte Software (,,Troja-
ner*) in dem Zielsystem platziert werden. Die MafBinahme ist erfolgreich, wenn es — der programmierten Funk-
tionalitdt der installierten Spéahsoftware entsprechend — tatsichlich zu der Ausleitung und Ubermittlung von
Daten aus dem Zielsystem kommt. Ziel der MaBBnahme ist vorrangig die Gefahrerforschung mit dem Ziel, Fall-
konstellationen aufzukléren, bei denen bereits Tatsachen die Annahme rechtfertigen, dass (terroristische) Straf-
taten i. S. d. § 4a Abs. 1 Satz 2 BKAG begangen werden konnten.?

2 Hierzu ausfiihrlicher Albrecht/Grafe/Kilchling, Rechtswirklichkeit der Auskunftserteilung iiber Telekommunikationsverbindungsda-

ten nach §§ 100g, 100h StPO (2008) = Bundestagsdrucksache 16/8434, sowie Albrecht et al., Schutzliicken durch den Wegfall der
Vorratsdatenspeicherung? (2011), www.mpg.de/5000721/vorratsdatenspeicherung.pdf.

22 Siehe auch B.I1.2.a.

2 Siehe unter B.11.2.c.

24 Siehe auch B.I1.3.a.

25 Siehe auch B.I1.3.b.ii).
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Tabelle 5
Einsatz der Online-Durchsuchung gemif} § 20k BKAG?®

Jahr Angeordnet a?l(;;tev:;;e(i ¢ Zzlzs;l;lt;l;l;: Daten ausgeleitet Dauer”
2009 0 0 0 0 -
2010 4 3 3 2 15
2011 1 1 1 0 71
2012 0 0 0 0 -
2013 0 0 0 0 -
2014 0 0 0 0 -
Insgesamt 5 4 4 2 86

Dauer der aktiven Funktion (Datenausleitung) in Kalendertagen;

davon 28 Einsatztage ab Jahresbeginn 2011 auf der Grundlage des Ursprungsbeschlusses sowie 43 weitere unmittelbar anschlieSend
nach Verlangerungsbeschluss des AG Wiesbaden;

zuziiglich 2 Verldngerungsbeschliisse in 2011; Quelle: interne Erhebung BKA.

Alle durchgefiihrten Einsitze (einschlieBlich der Einsatzversuche) der Online-Durchsuchung?’ beziehen sich
auf den Fall Nr. 8 (,,Komet®), in dessen Fokus 9 Personen als potenzielle Verdichtige?® standen. Insgesamt
wurden Einsétze gegen flinf konkrete Zielpersonen vorbereitet, beantragt und gerichtlich angeordnet, davon
vier im Jahr 2010 und einer in 2011. In drei dieser vier Einsatzfille aus 2010 sind die MaBnahmen dann weiter
bis in das Stadium des Aufspielens der Spahsoftware in die Zielsysteme gelangt, darunter in einem Fall bezogen
auf 2 Zielsysteme ein und derselben Person. Auch in dem weiteren Einsatz im Jahr 2011 ist das Aufspielen
gelungen, sodass im Evaluationszeitraum insgesamt vier Gerite (Zielsysteme) zeitweise mit der Spéhsoftware
bestiickt waren.

Am Ende kam es dann lediglich in einem Fall tatsdchlich auch zum erfolgreichen Abschluss der Maflnahme,
d.h. zur konkreten Datenausleitung aus beiden priparierten Zielsystemen (ein PC und ein Notebook). Auf der
Grundlage einer rechtzeitig erwirkten Verldngerungsanordnung war die Ausleitungsfunktion bis zur Deaktivie-
rung im Mairz 2011 iiber einen Zeitraum von insgesamt 86 Tagen aktiv, davon 15 Tage in 2010. Im Hinblick
auf die effektive Verfahrensdauer — der Fall wurde erst seit dem 19. November 2010 als GAV gefiihrt?® — haben
die Vorbereitung und der Einsatz der Online-Durchsuchung zu einem recht frithen Zeitpunkt begonnen.

4, Verhiltnis zwischen empirischer und dogmatisch-legistischer Analyse

Auf dieser empirischen Grundlage setzt die folgende rechtsdogmatische und legistische Analyse auf. Wie sich
auch im Laufe der Untersuchung gezeigt hat, lassen sich die empirischen und normativen Komponenten nicht
trennen, sondern sind vielfach verschriinkt.*® Dementsprechend wurde auch fiir die folgende Darstellung der
Ergebnisse der Weg gewihlt, die Erkenntnisse aus der empirischen Analyse jeweils dort und punktuell anzu-
flihren, wo sie fiir die Formulierung dogmatischer und legistischer Einschédtzungen und Empfehlungen relevant
werden.

26 GemiB Forschungsauftrag wurden nur MaBnahmen fiir den Zeitraum 2009 bis 2014 dokumentiert.

27 Siehe oben Tabelle 4.
28 Siehe oben Tabelle 2.
2 Siebe oben Tabelle 3.
30 Sjehe oben A.IIL
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Il Rechtsdogmatische und legistische Analyse

Die folgende rechtliche Einschitzung der §§ 4a, 20j und 20k BKAG ist nach den einzelnen Normen aufge-
schliisselt. Dies entspricht auch der Struktur der Kommunikation des Evaluationsteams mit BMI und BKA
wihrend der laufenden Untersuchung.

Wie bereits angesprochen galt es zunichst zu kliren, wie der genaue Gegenstand und Umfang der Untersuchung
zu bestimmen waren. Da Artikel 6 des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus den
Evaluationsauftrag ausdriicklich auf die §§ 4a, 20j und 20k BKAG begrenzt, wurde insofern ein restriktiver
Ansatz verfolgt. Es werden also lediglich solche Aspekte beriicksichtigt, die in einem spezifischen und untrenn-
baren Zusammenhang mit den §§ 4a, 20j oder 20k BKAG stehen. Eine vertiefte oder gar gesonderte Untersu-
chung der allgemeinen Vorschriften zur Datenspeicherung, -loschung, -weitergabe usw. (vor allem
§§ 20v ff. BKAG) hat nicht stattgefunden.’! Dafiir wurden die legistischen Implikationen der Analysen der Re-
gelungen fiir die Systematik des BKAG mit in den Blick genommen.

1. § 4a BKAG
a. Hintergrund und Ziele der Norm

Die Biindelung von Kompetenzen zur Abwehr von Gefahren des internationalen Terrorismus beim BKA ist als
Reaktion auf die in den letzten Jahren bestidndig zunehmende Bedrohungslage durch global operierende terro-
ristische Gruppierungen und Gefdhrder einzuordnen. Der internationale Terrorismus entwickelt sich zu einem
zunehmend amorphen und diffusen Phanomen. Das bedeutet auch, dass sich Anschlagspline, -ablaufe, -orte oft
erst in fortgeschrittenen Szenarien oder sehr spontan konkretisieren. Daher werden Probleme bei der Ermittlung
polizeilicher Zustindigkeiten wahrscheinlicher. Insbesondere drohte vor der Verabschiedung von Art. 73
Abs. 1 Nr. 9a GG bzw. dem darauf beruhenden § 4a BKAG eine Zustindigkeitsliicke, wenn einerseits der Ver-
dacht noch nicht strafprozessual relevant erhértet war (in welchem Falle regelméBig der Generalbundesanwalt
zustindig wiire) und sich andererseits noch keine Zustiindigkeit einer Landespolizeistelle bestimmen lieB.>*> Auf
diese Situation hat der Gesetzgeber mit § 4a BKAG reagiert und die Zustindigkeit zur Abwehr von Gefahren
des internationalen Terrorismus auf Bundesebene verankert. Das BKA erhielt damit erstmals in weitem Umfang
Gefahrenabwehrbefugnisse.*

b. Verfassungskonformitat

§ 4a BKAG beruht auf dem exklusiven Bundeskompetenztitel des Art. 73 Abs. 1 Nr. 9a GG. Das BVerfG hat
am 20. April 2016 die Verfassungskonformitit von § 4a BKAG zu Recht bestitigt,** da die Norm im Wesent-
lichen lediglich die Kompetenzvorschrift des Art. 73 Abs. 1 Nr. 9a GG im einfachen Recht abbildet. Das
BVerfG hat dabei auch klargestellt, dass Art. 73 Abs. 1 Nr. 9a GG auch die Kompetenz zur vorbeugenden Ver-
hiitung von Straftaten miterfasst.>> Dies ist zutreffend, da jedenfalls im kompetenzrechtlichen Sinn auch die
Straftatenverhiitung Teil der Gefahrenabwehr ist.

C. Normanwendung
i) Institutioneller Anwendungsrahmen

Zur praktischen Handhabung von § 4a BKAG wurden in den Gefdhrdungsreferaten ST 33 und ST 44 des BKA
Bewertungsstellen fiir die Einordnung und Begleitung von Vorgéngen nach § 4a BKAG eingerichtet. Bei Vor-
liegen eines Gefdhrdungshinweises wird dort zum einen eine Gefdhrdungsbewertung erstellt, zum anderen wird
der Sachverhalt gemif3 den tatbestandlichen Voraussetzungen des § 4a Abs. 1 BKAG auf eine Zustindigkeit

31 Siehe bereits oben A.IV und B.1.2.b.

Zum Verhéltnis von BKA und Generalbundesanwalt vgl. auch Bécker, Terrorismusabwehr durch das Bundeskriminalamt, Berlin

2009, S. 60 ff.

33 Davor war das BKA vor allem als Zentralstelle fiir das polizeiliche Auskunfts- und Nachrichtenwesen und als Strafverfolgungsbe-
horde zustdndig; hierzu und zur Entstehungsgeschichte von § 4a BKAG s. auch Backer, Terrorismusabwehr durch das Bundeskrimi-
nalamt, Berlin 2009, S. 17 ff.

3% BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 88 f.

35 Siehe BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 88. Dies wurde in den gegen § 4a BKAG gerichteten Verfas-
sungsbeschwerden teilweise bezweifelt.
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des BKA gepriift. Wie gesehen resultierten im Untersuchungszeitraum aus ca 1.850 iiberpriiften Sachverhalten
17 formliche Gefahrenabwehrvorginge nach § 4a BKAG (§ 4a-Lagen).>

ii)  Auslegungsfragen

Ungeachtet der grundsitzlichen Verfassungskonformitét von § 4a BKAG stellen sich in der Anwendungspraxis
der Norm einige nicht unwesentliche Auslegungsfragen. Zumindest die Begriffe des ,,internationalen Terroris-
mus‘ und der ,,ldnderlibergreifenden Gefahr bediirfen einer Prazisierung, die ihre Handhabung auch in schwie-
rigen Féllen anleiten kann. Der Rekurs auf den Gefahrenbegriff als solchen verweist dariiber hinaus auf die
Frage, wie weit die neue Aufgabe des BKA reicht und inwieweit VorfeldmaBBnahmen grundsitzlich vorgesehen
sind (auch wenn die einzelnen Eingriffsbefugnisse dann an héhere Schwellen gekniipft sind).

(1) , Internationaler Terrorismus”

§ 4a Abs. 1 BKAG erweitert die Zustindigkeit des BKA auf Félle des ,,internationalen Terrorismus®. Eine aus-
driickliche und direkte Terrorismusdefinition enthilt das BKAG dabei nicht. Uber § 20a Abs.2 i. V. m.
§ 4a Abs. 1 S. 2 BKAG wird Terrorismus lediglich indirekt beschrieben. Gegenstand der Definition ist weder
der Terrorismus als Gesamtphdnomen noch ,,Gefahren des internationalen Terrorismus® in ihrer Gesamtheit.
Vielmehr wird allein im Rahmen der erginzenden Kompetenz zur Straftatenverhiitung néher beschrieben, wel-
che Art von Straftaten verhiitet werden diirfen — namentlich solche, ,,die in § 129a Abs. 1 und 2 des Strafgesetz-
buchs bezeichnet und dazu bestimmt sind, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine Behorde
oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu nétigen oder
die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines Staates oder einer
internationalen Organisation zu beseitigen oder erheblich zu beeintrichtigen, und durch die Art ihrer Begehung
oder ihre Auswirkungen einen Staat oder eine internationale Organisation erheblich schidigen kdnnen.“ Die
Terminologie ist insofern an géngige, etwa in EU-Richtlinien oder UN-Resolutionen verwendete Formulierun-
gen angelehnt.” Vom BVerfG wurde die gewihlte Definition aus verfassungsrechtlicher Sicht wie erwihnt
nicht beanstandet.*®

Legistisch und mit Blick auf die Handhabbarkeit der Norm in der Anwendungspraxis ist zundchst zu kritisieren,
dass die Terrorismusdefinition indirekt, gleichsam ,,versteckt™ geraten ist. Dadurch wird schon ihr Anspruch
unklar. Denn erst vor dem Hintergrund der Inbezugnahme in § 20a Abs. 2 BKAG wird deutlich, dass hier all-
gemein beschrieben werden soll, was fiir die Zwecke des BKAG unter internationalem Terrorismus zu verstehen
ist. Dann ist aber nicht verstindlich, weshalb die Definition nicht eindeutiger auf die neue Aufgabenzuweisung
(Abwehr von Gefahren des internationalen Terrorismus) in ihrer Gesamtheit ausgerichtet ist, sondern erst im
Rahmen der dieser grundsétzlichen Aufgabenbeschreibung (§ 4a Abs. 1 Satz 1 BKAG) nachgelagerten Frage
der Straftaten-verhiitung (§ 4a Abs. 1 Satz 2 BKAG) geregelt wurde. SchlieBlich war auch in der untersuchten
Anwendungspraxis lediglich in drei von 17 formlichen Gefahrenabwehrvorgéngen die Straftatenverhiitung ein-
schligig.*® Regelungsklarer erschiene es demgegeniiber, den Begriff des Terrorismus oder der Gefahren des
Terrorismus zunéchst als solchen zu definieren und dann in einem zweiten Schritt klarzustellen, dass die Kom-
petenz zur Abwehr solcher Gefahren auch die Straftatenverhiitung umfassen soll.

In der Sache bediirfte es keiner grundsitzlichen Anderungen der gewihlten Definition, zumal diese wie gesehen
an etablierte internationale Formulierungen ankniipft und auch vom BVerfG nicht beanstandet wurde. Auch im
BKA geht man davon aus, den Begriff weitgehend problemlos handhaben zu kénnen. Dort war man bislang
allerdings auch regelmiBig mit paradigmatischen Fillen konfrontiert.*! Zur Konkretisierung und Subsumtion
orientiert man sich in der Praxis des BKA an EU- und UN-“Terrorlisten® — wenn die dort genannten Personen
oder Gruppen an einem Vorgang beteiligt sind, kann dies als Indiz fiir eine Zuordnung der befiirchteten Straftat
zum Internationalen Terrorismus gewertet werden. Zusédtzlich greift das BKA auf eigene Erkenntnisse und

3¢ Siehe oben B.1.2.b.

37 Vgl. Art. 1 Abs. 1 des Rahmenbeschlusses 2002/475/J1 des Rates vom 13. Juni 2002, auf den etwa Art. 1 Abs. 4 der Richtlinie
2005/60/EG des Europdischen Parlaments und des Rates Bezug nimmt. Vgl. auch die Resolution Nr. 1566 des UN-Sicherheitsrats
(2004).

38 Siehe oben B.IL.1.b.

Diese Lesart liegt auch eingedenk der groBen Ahnlichkeit zu den entsprechenden Formulierungen in EU- und UN-Texten nahe, die

ja ebenfalls einen umfassenderen Anspruch haben; hierzu oben Fn. 37. Die Regierungsbegriindung des Gesetzes ist insofern unergie-

big, vgl. Bundestgasdrucksache 16/10121, S. 20 f.

40 Siehe oben B.1.2.b.

4 Uberwiegend ging es um islamistischen Terrorismus (unterschiedlicher geografischer Provenienz), siche oben Tabelle 1 unter B.1.2.b.
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Beobachtungen bestimmter Gruppen im Rahmen seiner Zentralstellenfunktion sowie auf Gutachten des BND
zuriick. Erginzend werden in einigen Fillen Verfolgungsermachtigungen nach den §§ 89a, 129b StGB heran-
gezogen.*> All diesen Hilfen kommt aber lediglich indizielle Bedeutung zu. Entscheidend ist in der Praxis letzt-
lich die Subsumtion des im jeweiligen Einzelfall ermittelnden Amtswalters des BKA.

Es ergeben sich allerdings auch dann noch potentiell gewichtige Auslegungsschwierigkeiten jedenfalls unter
zwei Aspekten. So ist erstens fraglich, welcher Grad an Internationalitit erforderlich ist, um einen Einzelfall
dem ,,internationalen Terrorismus* zuzuordnen (unten (a)). Zweitens kann es im Einzelfall Schwierigkeiten
bereiten, Personen oder Gruppen als terroristisch einzuordnen, soweit sie namlich zwar gegen den Bestand von
Staaten gerichtet sind, die politische Fithrung der Bundesrepublik sich aber gleichwohl dazu entschlief3t, (wenn
auch nur teilweise, diffuse oder voriibergehende) Biindnisse mit solchen Personen oder Gruppen einzugehen
(unten (b)).

(a)  Internationalitdt

Die Verlagerung der Gefahrenabwehrzusténdigkeit auf die Ebene des BK A reagiert wie gesehen auf die zuneh-
mende Internationalitét, Diffusitdt und Amorphitét terroristischer Phianomene. Dies wird in § 4a BKAG mit
dem Begriff des ,,internationalen Terrorismus* einzufangen versucht. Fraglich wird dadurch zunéchst, welches
MaB an Internationalitit, d. h. an globaler Vernetztheit, die terroristische Gefahr bzw. der Gefdhrder im Einzel-
fall aufweisen muss. Insbesondere in Féllen des ,,homegrown terrorism®, also der Radikalisierung iiber Fern-
kommunikationsmedien wie vor allem das Internet,* konnen sich Zweifel ergeben. SchlieBlich kam es gerade
in der jlingeren Vergangenheit vermehrt zu Fillen, in denen Einzeltéter ohne feste Verbindungen zu organisier-
ten terroristischen Gruppen Anschlidge durchfiihrten und es in diesen Zusammenhéangen lediglich zu einseitigen
Sympathie- und Loyalitdtsbekundungen der Téter oder zu bloB nachtriglichen Billigungen durch die in Bezug
genommenen terroristischen Gruppen kam, ohne dass vorher ein nennenswerter Austausch stattgefunden hétte
oder sich ein solcher zumindest nicht nachweisen lie.**

Auch derartige Félle, auch lose, einseitige, rein ideologische Beziige miissen aber als Teil des internationalen
Terrorismus angesehen werden, solange ihr Bezugs- bzw. Ankniipfungspunkt eine mit internationalem An-
spruch operierende und mit hinreichend festen Strukturen ausgestattete Organisation ist.*> Denn schlieBlich
driickt sich in dieser typischen Diffusitét und Amorphitét die besondere Unberechenbarkeit und die spezifische
Gefdhrlichkeit des neuartigen internationalen Terrorismus aus, auf welche die neue Aufgabenzuweisung in
§ 4a BKAG gerade reagieren soll. Eine tibermédBige Ausdehnung der Zustiandigkeit des BKA ist dabei nicht zu
befiirchten, vor allem weil die Kompetenzverteilung zwischen BKA und den jeweiligen LKA noch von den
weiteren einschrinkenden Voraussetzungen des § 4a Abs. 1 Satz 1 BKAG abhiingt.*® Diese Einschitzung wird
durch die Anwendungspraxis mit lediglich 17 § 4a-Lagen im Untersuchungszeitraum erhirtet.*’ Einem solchen
relativ weiten Verstindnis von Internationalitdt entspricht auch die beim BKA vorherrschende Ansicht. Auch
nach dortiger Einschétzung sollen bereits sehr geringe und lose, auch rein ideologische Beziige geniigen, so-
lange das Phéanomen, an das angekniipft wird, hinreichend international strukturiert und organisiert ist. Freilich
wird aus der Praxis berichtet, dass in derartigen Féllen die Gefahrenabwehr ohnehin sehr anspruchsvoll und
schwierig ist, weil es bis zur Realisierung der Gefahr nur selten geniigende Hinweise geben wird.

(b)  Politische Allianzen

Neben der Frage der internationalen Vernetzung der Gefdahrder kann sich vor allem das Problem stellen, dass
die Einordnung von Gruppen oder Personen als ,terroristisch® eine hoch politische Entscheidung sein kann.
Denn wenn terroristische Gruppen auch dariiber definiert werden, dass sie die ,,Grundstrukturen eines Staates*

4 In diesem Rahmen kommt es zu sog. Strukturermittlungsverfahren, also zu Verfahren, die auf die Ermittlung von Strukturen (poten-

tiell terroristische Gruppierungen und Organisationen) gerichtet sind und nicht wie sonst {iblich auf einzelne Personen. Sind die ent-
sprechenden Gruppierungen an einem Vorgang beteiligt, kann dies wiederum als Indiz fiir die Zuordnung zum Internationalen Ter-
rorismus gesehen werden.

4 Hierzu auch Rux, JZ 2007, 285 (285 f.).

4 Beispiele hierfiir finden sich wohl in vielen der jiingeren Terroranschlige, etwa in Sydney im Dezember 2014, in Orlando im Juni
2016 oder in Nizza im Juli 2016. Auch bei den jiingsten Anschldgen in Berlin im Dezember 2016, London im Mérz 2017 und Man-
chester im Mai 2017 sind die Beziige und Vernetzungen noch nicht abschliefend geklart.

4 Vgl. hierzu die Regierungsbegriidung, BT-Drs. 16/10121, S. 21.

4 Es muss also entweder eine landeriibergreifende Gefahr vorliegen, die Zustindigkeit einer Landesbehdrde nicht erkennbar sein oder
eine oberste Landesbehdrde muss um die Ubernahme durch das BKA ersuchen.

47 Siehe oben B.1.2.b.
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beseitigen wollen, kann es vorkommen, dass eine Gruppe dieses Merkmal deshalb erfiillt, weil sie die politische
Fiihrung eines Staates bekédmpft, dessen Bekdmpfung die Bundesrepublik Deutschland als legitim erachtet. So
kann sich insbesondere in politisch uniibersichtlichen Lagen, wie sie derzeit im Nahen und Mittleren Osten
herrschen, die Situation ergeben, dass die politische Fithrung der Bundesrepublik sich dazu entscheidet, zumin-
dest implizite politische Biindnisse mit bestimmten nicht-staatliche Gruppen einzugehen, die gegen den Bestand
eines oder mehrerer Staaten oder deren Fiihrung gerichtet sind oder solche Gruppen gar mit Waffen zu beliefern.
Ein derartiges wenn auch implizites aullenpolitisches Biindnis macht es aber auch fiir die Rechtsordnung im
Innern schwierig, die verbiindete Gruppe als ,.terroristisch zu qualifizieren.

i Bisherige Praxis: Subsumtion durch den Rechtsanwender

Das wirft die Frage auf, ob das politische Element in der Entscheidung dariiber, welche Personen oder Gruppen
als terroristisch qualifiziert werden, nicht auch prozedural deutlicher abgebildet werden sollte. Nach derzeitiger
Rechtslage handelt es sich bei dem Begriff des internationalen Terrorismus und bei seiner Konkretisierung in
§ 4a Abs. 1 Satz 2 BKAG um Rechtsbegriffe auf Tatbestandsseite, deren Ausfiillung und Subsumtion dem
Rechtsanwender, also Beamten des BKA und potentiell den Gerichten, obliegt.

ii. Bedarf fiir groffere Transparenz und klarere Zuordnung des politischen Entscheidungselements?

Will man das politische Element in der Einordnung von Gruppen oder Personen als terroristisch deutlicher,
transparenter und kritisierbarer machen, bestiinde eine Moglichkeit darin, die Entscheidung in der Hierarchie
auf Ebene der politischen Fiihrung hochzuzonen und etwa einem Ministerium (bspw. dem Aufen- oder Innen-
ministerium) zuzuweisen. Allerdings bietet es sich kaum an, ein Ministerium in jedem Einzelfall von Ermitt-
lungen im Zusammenhang mit § 4a BKAG einzuschalten. Oft ist schlieBlich gerade zu Beginn solcher Ermitt-
lungen schlicht unklar, welche Personen oder Gruppen liberhaupt beteiligt und wie sie ideologisch und politisch
einzuschétzen sind. Auch grundsitzlich wiirde eine zu umféngliche, zu sehr auf den Einzelfall zielende Betei-
ligung der politischen Fithrungen die Ermittlungen unndtig hemmen und verkomplizieren.

Die Subsumtionsentscheidung im Einzelfall sollte daher grundsitzlich beim konkret ermittelnden Amtswalter
des BKA belassen werden. Diese Zustindigkeit konnte aber durch Mechanismen ergénzt werden, die eine Be-
teiligung der Bundesregierung oder eines Ministeriums in durch abstrakte Vorgaben anleitender Funktion er-
moglichen wiirden — etwa in Form von eigenen Terrorlisten der Bundesregierung, die zumindest als Orientie-
rung, Indiz oder Regelvermutung fungieren konnten. Auf diese Weise wiirde einerseits die Transparenz der
Einstufungen erhoht sowie politische Kritik und Diskussion ermdglicht. Andererseits bliebe die Subsumtion
zundchst dem im Einzelfall ermittelnden Amtswalter des BKA belassen.

Rechtstechnisch gibt es zwei Moglichkeiten, diesen Ansatz weiter zu verfolgen. Einerseits lieen sich Terrorli-
sten in Form von Rechtsverordnungen auf Grundlage entsprechender Verordnungserméchtigungen im BKAG
erstellen. Andererseits konnten solche Listen als Verwaltungsvorschriften erlassen werden. Rechtsverordnun-
gen brichten den Vorteil hoherer Rechtsformlichkeit und Publizitdt mit sich. Verwaltungsvorschriften hingegen
lassen sich leichter &ndern und anpassen. Die damit einhergehende Flexibilitit konnte bei der Einordnung von
Personen oder Gruppen als terroristisch von Bedeutung sein. Ein Indiz dafiir kann darin gesehen werden, dass
,Lerrorlisten” der EU und der UN (s.0.) in der Praxis des BKA bisher kaum relevant waren, weil sie regelméfig
nicht ausreichend aktuell sind, um mit der hoch dynamischen und fragmentierten Landschaft des internationalen
Terrorismus Schritt zu halten.

Sollte die Form der Verwaltungsvorschrift gewahlt werden, so miissten sie dann aber — so wie die Listen der
EU und UN auch — verdffentlicht werden, um dem Ausgangsziel hoherer Transparenz gerecht zu werden.

(2) , Ldnderiibergreifende Gefahr*

Neben der Definition des internationalen Terrorismus stellt sich in der Auslegung von § 4a Abs. 1 Satz 1
Nr. 1 BKAG die Frage, was unter einer ,,landeriibergreifenden Gefahr* zu verstehen ist, die in sechs von 17 der
untersuchten § 4a-Lagen angenommen wurde.*® Fraglich ist insbesondere, ob es erforderlich ist, dass zwei oder
mehr Bundeslidnder einen direkten Bezug zur jeweiligen terroristischen Gefahr im Einzelfall aufweisen miis-
sen.*” Dann wiirde es etwa nicht ausreichen, dass die Gefahr andere Bundeslinder lediglich mittelbar, etwa
durch Einschiichterung auch der dortigen Bevolkerung betrifft. Vielmehr wére erforderlich, dass sich die Gefahr

4 Siehe oben. B.1.2.b.
4 Siehe Bicker, Terrorismusabwehr durch das Bundeskriminalamt, 2009, S. 38 f.
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entweder in zwei oder mehr Bundesléndern realisiert oder zumindest die terroristische Vereinigung in zwei oder
mehr Bundeslindern aktiv ist.’® Dies wiirde bedeuten, dass im Falle von ohne feste Verbindungen zu derartigen
landeriibergreifenden Vereinigungen operierende Einzeltiter oder Gruppen, die ihre Anschlagspline auf ein
Bundesland begrenzen, die Kompetenz zur Gefahrenabwehr nicht beim BKA ldge. Demgegeniiber ldsst sich
§ 4a Abs. 1 Satz 1 Nr. 1 BKAG auch so verstehen, dass es geniigen soll, wenn sich der Schaden zwar in nur
einem Bundesland ereignet, aber die Auswirkungen (Verunsicherung der Bevolkerung etc.) iiber das Land hin-
ausgingen.’! Das allerdings ist bei jedem terroristischen Anschlag groBeren AusmaBes der Fall, weshalb sich
allein aus diesem Effekt kaum eine ldnderiibergreifende Gefahr im Sinn des Gesetzes ergeben kann; denn das
Merkmal der landeriibergreifenden Gefahr wiirde sonst leerlaufen.

Dabher ist ein direkter Bezug mindestens zweier Bundeslédnder — entweder zur Vorbereitung oder zur Realisie-
rung des Anschlags — erforderlich, um von einer landeriibergreifenden Gefahr zu sprechen. Dem entspricht auch
die Auslegungs- und Subsumtionspraxis des BKA, das von einer ldnderiibergreifenden Gefahr nur dann ausgeht,
wenn Gefahrder sich im Zusammenhang mit dem Anschlag bzw. der Anschlagsplanung in mehreren Bundes-
landern aufhalten oder bewegen oder die Gefahr sich in mehreren Léndern zu realisieren droht.

Bei Unklarheiten, wenn also etwa konkrete Anhaltspunkte fiir die Betroffenheit mehrerer Lander vorliegen und
sich im Nachhinein herausstellt, dass eine lédnderiibergreifende Gefahr nicht gegeben war, kann u. U.
§ 4a Abs. 1 Satz 1 Nr. 2 BKAG helfen (Unerkennbarkeit der Zusténdigkeit einer Landesbehorde). In der Tat
sind in der Anwendungspraxis regelmiBig Uberschneidungen dieser beiden Kompetenzvorschriften zu beob-
achten.’?> Im Ubrigen ist vorsorglich darauf hinzuweisen, dass die Zustindigkeitsfrage grundsitzlich objektiv
zu beurteilen ist.

(3) . Gefahren* (dogmatisch-systematische Einordnung)

Der Begriff der Gefahr als solcher in § 4a Abs. 1 Satz 1 BKAG umfasst zunéchst (konkrete) Gefahren im klas-
sischen Sinn. In § 4a Abs. 1 Satz 2 BKAG wird dem BKA dariiber hinaus die vorgelagerte Kompetenz zur Ver-
hiitung von Straftaten des internationalen Terrorismus zugewiesen. Dabei handelt es sich freilich jeweils um
(bloBe) Aufgabenzuweisungsnormen. Die Gefahrbegriffe in ihrer Funktion als Eingriffsschwellen fiir konkrete
Eingriffsbefugnisse werden im Rahmen der Befugnisnormen prézisiert und kategorisiert. § 20a Abs. 2 BKAG
fungiert dabei als eine Art Scharniernorm, die die Gefahrenbegriffe der Befugnisse in §§ 20b ff. BKAG an die
inzidente Terrorismusdefinition in § 4a Abs. 1 Satz 2 BKAG>? koppelt.

Ob eine Eingriffsnorm dem Bereich der Gefahrenabwehr zuzuordnen ist oder den Bereich der Straftatenverhii-
tung betrifft, ergibt sich aus dem Tatbestand der Eingriffsnorm selbst. Ein Beispiel fiir eine Befugnisnorm, die
zur Straftatenverhiitung ermichtigt, ist etwa § 20b Abs. 2 BKAG.>

Daneben vermittelt die Aufgabe der Straftatenverhiitung dem BKA die Kompetenz auch zu eingriffsfreien Ver-
hiitungsmafnahmen wie etwa der Lage- und Milieubeobachtung und -analyse.

iii)  Zusammenarbeit von Bund und Léindern

Wegen der Neuschaffung einer Bundeskompetenz fiir die Bekdmpfung der Gefahren des internationalen Terro-
rismus in § 4a BKAG auf der Grundlage von Art. 73 Abs. 1 Nr. 9a GG stand die Befiirchtung im Raum, dass
sich das BKA zu einer Art ,,deutschem FBI* entwickeln und sich faktisch in einem groBen Umfang den Lan-
despolizeibehorden iiberordnen konnte.

Diese Befiirchtungen haben sich in der Anwendungsrealitit des § 4a BKAG indes nicht bestétigt. Das wird
bereits daran deutlich, dass es im Untersuchungszeitraum von sechs Jahren insgesamt lediglich 17 Einsatzlagen
nach § 4a BKAG gab. Eine massive Ausweitung des eigenen Zusténdigkeitsbereichs durch das BKA ist schon
vor diesem quantitativen Hintergrund derzeit nicht zu befiirchten. Dafiir spricht insbesondere auch, dass trotz
Anstieg der Ausgangssachverhalte seit 2014 die Zahl der § 4a-Lagen nicht zunahm.>®> Zugleich bedeutet die

50 Graulich, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 4a Rn. 8.
So wohl die Regierungsbegriindung, Bundestagsdrucksache 16/10121, S. 20 f.

52 Siehe oben B.1.2.b.

53 Hierzu oben B.IL1.c.ii)(1).

Siehe die Regierungsbegriindung, Bundestagsdrucksache 16/10121, S. 23.

55 Siehe oben B.L.2.
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geringe Fallzahl auch, dass sich bislang nur wenige seridse Aussagen zum praktischen Ablauf der Zusammen-
arbeit von Bund und Léndern im Rahmen von § 4a BKAG machen lassen. Schon deshalb konnte es angezeigt
sein, den Gebrauch von § 4a BKAG weiterhin zu beobachten.

(1)  Benehmensregel

In qualitativer Hinsicht ist vor allem die praktische Anwendung der Benehmensregel in § 4a Abs. 2
Satz 3 BKAG bedeutsam fiir die Handhabung von § 4a BKAG und ihre Auswirkungen auf das Verhéltnis von
Bund und Landern. § 4a Abs. 2 S. 3 BKAG sieht vor, dass die Wahrnehmung der Aufgaben nach § 4a BKAG
im gegenseitigen Benehmen zwischen dem BKA und der oder den jeweiligen Landesbehdrden®® erfolgt.

(a)  Hintergrund und Bedeutung

Zweck dieser Regelung ist vor allem die Vermeidung von Mehrfacheingriffen durch unterschiedliche Behérden
bei unklarer Zustindigkeitslage.’” Benehmen bedeutet dabei im Gegensatz zum Einvernehmen, dass die Behor-
den letztlich nicht zu einer Ubereinkunft gelangen miissen. Vielmehr geniigt es, wenn sich die Behorden gegen-
seitig Gelegenheit zur Stellungnahme geben und das BKA die Stellungnahme der Landesbehdrden in die eige-
nen Erwigungen einstellt.?

(b)  Handhabung in der Praxis

In der Praxis wird das Benehmen hergestellt, indem das BKA zunédchst die Landesbehérde mittels eines E-Post-
Schreibens in Kenntnis setzt, dass es einen Gefahrenabwehrvorgang nach § 4a BKAG eingeleitet hat. Das Be-
nehmen wird also generell fiir eine konkrete Einsatzlage nach § 4a BKAG und nicht in Bezug auf jede einzelne
im Rahmen dieser Einsatzlage ggf. durchgefiihrte Eingriffsmafnahme hergestellt. Dies vertrdgt sich mit
§ 4a BKAG, der nicht davon spricht, dass jede einzelne MaBnahme im Benehmen mit der jeweils anderen Be-
horde durchzufiihren ist, sondern dass ,,die Aufgabenwahrnehmung* insgesamt im gegenseitigen Benehmen zu
erfolgen hat. Zusétzlich zum Inkenntnissetzen via E-Post wird das Vorgehen in gemeinsamen Besprechungen
im GTAZ>® in Berlin abgestimmt. Unter diesen Umstinden wird die Praxis dem Erfordernis der Aufgabenwahr-
nehmung in gegenseitigem Benehmen gerecht. Eine Inkenntnissetzung allein oder auch eine bloe Anhérung
wiirde demgegeniiber nicht ausreichen.

(2)  Kein Weisungsrecht

Ein Weisungsrecht gegeniiber Landespolizeibehdrden steht dem BKA im Rahmen von § 4a BKAG nicht zu.
Auch im — bislang allein theoretischen — Fall offener Kompetenzkonflikte im Bereich der Abwehr von Gefahren
des internationalen Terrorismus steht dem BKA also keine Handhabe zur Verfiigung, um im Extremfall die
eigene Ermittlungs- und Gefahrenabwehrtaktik gegeniiber abweichenden Ansichten der Landesbehorden durch-
setzen zu konnen.®® Ein solches Weisungsrecht einer Bundes- iiber eine Landesbehérde stellte jenseits der Bun-
desauftragsverwaltung nach Art. 85 Abs. 3 GG einen deutlichen Fremdkoérper im Verwaltungssystem des
Grundgesetzes dar. Zudem hat sich hierfiir in der Evaluation kein praktisches Bediirfnis abgezeichnet. Auch
von Seiten des BKA wird es sowohl auf Grund der bisherigen Erfahrungen als auch aus grundsitzlichen Erwé-
gungen heraus fiir weder erforderlich noch sinnvoll gehalten. Insofern sind einer zu massiven Ausweitung der
Kompetenzen des BKA und einer Uberordnung iiber Landesbehdrden also ebenfalls Grenzen gesetzt, deren
Aufweichung zur Zeit nicht zu befiirchten ist.

56§ 4a Abs. 2 Satz 3 BKAG sieht auch eine Benehmensregel fiir das Verhiltnis des BKA zu anderen moglicherweise betroffenen Bun-

despolizeibehdrden vor. Dies bleibt hier aber insofern aufer Betracht, als es im Ausgangspunkt um Auswirkungen von § 4a BKAG
auf das foderale Kompetenzgeflige geht.

Dies wird etwa in der Regierungsbegriindung, Bundestagsdrucksache 16/10121, S. 21, nicht klar.

Siehe die Regierungsbegriindung, BT-Drs. 16/10121, S. 21. Aus anderen Kontexten vgl. etwa Ginzky, in: BeckOK Umweltrecht,
38. Ed. 2015, § 45k WHG Ran. 16. S. auch Gellermann, in: Landmann/Rohmer, Umweltrecht, 78. EL 2015, § 22 BNatSchG Rn. 30
(Versuch der Abstimmung geniigt).

GTAZ = Gemeinsames Terrorismusabwehrzentrum in Berlin. Beteiligt sind verschiedene Behorden — neben dem BKA etwa das
Bundesamt fiir Verfassungsschutz, aber auch das Bundesamt fiir Migration und Fliichtlinge, der Generalbundesanwalt u.a.
Skeptisch hierzu Bécker, Terrorismusabwehr durch das Bundeskriminalamt, Berlin 2009, S. 59 f.
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(3)  Zustindigkeit fiir Ersuchen nach § 4a Abs. 1 Satz 1 Nr. 3 BKAG

§ 4a Abs. 1 Satz 1 Nr. 3 BKAG begriindet eine Zustdndigkeit des BKA fiir den Fall, dass eine oberste Landes-
behdrde um eine Ubernahme der Gefahrenabwehr ersucht. Dieser Fall ist in der Praxis im Untersuchungszeit-
raum lediglich ein Mal vorgekommen.®! Eine interne Subsumtionshilfe des BKA geht davon aus, dass jedenfalls
bei Gefahr im Verzug ein Ersuchen durch ein LKA geniigt.®> Bei einem LKA handelt es sich allerdings nicht
um eine oberste Landesbehorde; wird das BKA also durch ein LKA um Ubernahme der Gefahrenabwehr er-
sucht, wird eine Zustindigkeit nach § 4a Abs. 1 Satz 1 Nr. 3 BKAG nicht begriindet.

Da in der Praxis die LKA, nicht oberste Landesbehdrden wie etwa die Landesministerien, mit den Ermittlungen
befasst sind, haben sie die direkteren und umfassenderen Kenntnisse {iber Gefahrdungssachverhalte und kénnen
sachniher einschitzen, ob eine Ubernahme des Vorgangs durch das BKA angezeigt ist. Die notwendige Ein-
schaltung der obersten Landesbehdrden im Fall von § 4a Abs. 1 Satz 1 Nr. 3 BKAG fungiert demgegentiber als
Instrument, das der Wahrung der foderalen Kompetenzordnung dient: Das Ubernahmeersuchen soll nicht allein
einer polizeilichen Logik folgen, sondern es soll zusétzlich einer landespolitischen Kontrolle unterliegen. Vor
dem Hintergrund dieser grundsitzlichen Gemengelage bietet es sich als vermittelnde Losung durchaus an, fiir
Eilfille die Moglichkeit zu schaffen, dass auch ein Ubernahmeersuchen durch ein LKA die vorldufige Zustin-
digkeit des BKA begriinden kann. Diese wiirde dann lediglich bis zu der unverziiglich herbeizufiihrenden Ent-
scheidung der obersten Landesbehorde bestehen. Denn bei Gefahr im Verzug ist es angezeigt, dass sich zunéchst
die polizeiliche Logik durchsetzt. Dafiir bediirfte es allerdings einer entsprechenden Anderung von
§ 4a Abs. 1 Satz 1 Nr. 3 BKAG. Nach derzeitiger Gesetzeslage kann allein das Ersuchen durch eine oberste
Landesbehorde eine Zustandigkeit des BKA begriinden.

iv)  Internationale Kooperation

Nach den Erfahrungen des BKA hat die Einfiihrung der Kompetenz zur Gefahrenabwehr in § 4a BKAG zur
Verbesserung der Kooperation mit ausldndischen Stellen gefiihrt. Deren Kooperationsbereitschaft habe merk-
lich zugenommen, seit man in der Lage ist, Vorgidnge und Informationsanfragen explizit einem eigenen Gefah-
renabwehrkontext zuzuordnen. Tatsdchlich kamen auch in der Anwendungspraxis die ermittlungsursiachlichen
Hinweise in etwa der Hilfte der § 4a-Lagen von auslindischen Behorden.®

d. Zwischenfazit zu § 4a BKAG
i) Grundsdtzlicher Bedarf fiir die Regelung

Vor dem Hintergrund der zunehmenden und immer komplexer werdenden Gefahren erscheint die Hochzonung
der Kompetenz zur Abwehr von Gefahren des internationalen Terrorismus auf Bundesebene in § 4a BKAG als
gerechtfertigt, zumal die Norm in Umsetzung von Art. 73 Abs. 1 Nr. 9a GG erlassen wurde und weitgehend mit
diesem iibereinstimmt. Daneben ist erneut zu betonen, dass § 4a BKAG im Ubrigen vor allem den Zweck ver-
folgt, Mehrfacheingriffe durch verschiedene Kompetenztrager zu verhindern. Gerade unter diesem Gesichts-
punkt gibt es einen grundsitzlichen Bedarf fiir eine Regelung wie § 4a BKAG.

ii) Verfassungskonformitdt

§ 4a BKAG beruht auf dem Kompetenztitel des Art. 73 Abs. 1 Nr. 9a GG und reagiert auf die aktuellen Er-
scheinungsformen des internationalen Terrorismus. Die Norm ist in ihrer jetzigen Form verfassungsgemal.

iii)  Auslegungsfragen

In der Auslegung der Norm ergeben sich einige Herausforderungen. Insbesondere die Begriffe des ,,internatio-
nalen Terrorismus® und der ,,landeriibergreifenden Gefahr* werfen Fragen auf. Diese lassen sich allerdings im
Wege der Auslegung weitgehend kldren.

61 Siehe oben B.1.2 sowie Tabelle 1.
2 Auch in dem bisher einzigen Praxisfall erfolgte das Ersuchen durch eine Landespolizeibehdrde, siehe oben B.L.2.
8 Siehe oben Tabelle 1 unter B.1.2.
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iv)  Normanwendung

Die Auslegung und Handhabung der Regel in der Praxis entspricht ihren normativen Vorgaben weitgehend.
Eine Ausnahme bildet die — allerdings lediglich an einer einzelnen Stelle in einer internen Subsumtionshilfe zu
findenden — Vorstellung des BKA, dass bei Gefahr im Verzug eine Zustindigkeit nach §4a
Abs. 1 Satz 1 Nr. 3 BKAG auch dann begriindet wird, wenn ein LKA an Stelle einer obersten Landesbehorde
um die Ubernahme der Gefahrenabwehr ersucht.

e. Anderungsvorschlige
i) ., Internationaler Terrorismus “: Schaffung einer klareren Regelungsstruktur

Eine detailliertere Definition des Begriffs ,,internationaler Terrorismus® sollte im Gesetz schon wegen der Dif-
fusitit, Vielgestaltigkeit und Dynamik des internationalen Terrorismus nicht versucht werden. ,,Terrorismus*
muss vielmehr ein generischer Begriff bleiben, auch, um auf die gerade aktuell zu beobachtenden schnellen
Verinderungen in diesem Bereich reagieren zu konnen. Allerdings erscheint es schon aus Griinden der Rege-
lungsklarheit empfehlenswert, die ,,versteckte™ Terrorismusdefinition aus § 4a Abs. 1 Satz 2 BKAG offener zu
gestalten und ihre regelungssystematische Bedeutung klarzustellen. Will man sich aus den genannten Griinden
beispielsweise nicht auf eine abschlieBende Terrorismusdefinition einlassen und gleichwohl eine regelungskla-
rere Struktur von § 4a Abs. 1 BKAG erreichen, so konnte die Norm etwa wie folgt umformuliert werden:

§ 4a
Abwehr von Gefahren des internationalen Terrorismus

(1) 'Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus
in Fillen wahrnehmen, in denen

1. eine landeriibergreifende Gefahr vorliegt,
2. die Zustindigkeit einer Landespolizeibehorde nicht erkennbar ist oder
3. die oberste Landesbehdrde um eine Ubernahme ersucht.

2Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung von Straftaten, die in
§ 129a Abs. 1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt sind, die Bevilkerung auf er-
hebliche Weise einzuschiichtern, eine Behorde oder eine internationale Organisation rechtswidrig mit
Gewalt oder durch Drohung mit Gewalt zu noétigen oder die politischen, verfassungsrechtlichen, wirt-
schaftlichen oder sozialen Grundstrukturen eines Staates oder einer internationalen Organisation zu be-
seitigen oder erheblich zu beeintrichtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen
einen Staat oder eine internationale Organisation erheblich schiidigen konnen. 3Das Bundeskriminalamt
kann in den in Satz 1 bezeichneten Féllen auch zur Verhiitung von Straftaten nach Satz 2 titig werden.

(2) 'Die Befugnisse der Linder und anderer Polizeibehdrden des Bundes bleiben unberiihrt. Die zustindigen
obersten Landesbehdrden und, soweit zustindig, anderen Polizeibehorden des Bundes sind unverziiglich zu
benachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. *Die Aufgabenwahr-
nehmung erfolgt in gegenseitigem Benehmen. *Stellt das Bundeskriminalamt bei der Aufgabenwahrnehmung
nach Absatz 1 Satz 1 Nr. 2 die Zustdndigkeit einer Landespolizeibehdrde fest, so gibt es diese Aufgabe an diese
Polizeibehdrde ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.

ii) Einbindung der politischen Fiihrung?

Einer starkeren Einbeziehung der politischen Fithrung in die Einordnung von Personen oder Gruppen als terro-
ristisch sind jedenfalls Grenzen gesetzt. So wiirden sich Zeit- und Geheimhaltungsprobleme ergeben, wenn bei
jeder Ermittlung im Einzelfall und bereits frithzeitig eine Beteiligung der politischen Fiihrung erforderlich wire.
Eine Alternative liegt daher wie gesehen in der Erstellung von eigenen Terrorlisten der Bundesregierung.

iii)  Ersuchen durch LKA bei Gefahr im Verzug

Da bei Gefahr im Verzug die Bedeutung der polizeilichen Handlungslogik in den Vordergrund tritt, bietet es
sich an, dass auch ein Ubernahmeersuchen durch ein LKA eine Zustindigkeit des BKA zur Abwehr von Ge-
fahren des internationalen Terrorismus begriinden kann. § 4a Abs. 1 Satz 1 BKAG konnte insofern wie folgt
umformuliert werden:
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§ 4a
Abwehr von Gefahren des internationalen Terrorismus

(1) 'Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus
in Féallen wahrnehmen, in denen

1. eine landeriibergreifende Gefahr vorliegt,
2. die Zustindigkeit einer Landespolizeibehorde nicht erkennbar ist oder

3. die oberste Landesbehdrde um eine Ubernahme ersucht; bei Gefahr im Verzug geniigt es bis zur unver-
ziiglich herb_g:izufiihrenden Entscheidung der obersten Landesbehorde, wenn ein Landeskriminal-
amt um die Ubernahme ersucht.

[.]
2.  §20j BKAG

a. Hintergrund und Ziele der Norm

§ 20 BKAG erméchtigt das BKA zu sog. Rasterfahndungen. Dabei handelt es sich um die Ermittlung und Zu-
sammenfiihrung verschiedener Datenbestéinde, um anhand von sog. Kreuztreffern diejenigen Personen zu er-
mitteln, die die gerasterten Merkmale erfiillen. Die Rasterfahndung ist also ein Instrument zur Ermittlung von
zuvor unbekannten Gefdhrdern anhand bekannter Parameter. § 20j BKAG ermoglicht es dem BKA dabei, Da-
tenbestéinde sowohl von anderen 6ffentlichen als auch von privaten Stellen zu beschaffen. Zur Gefahrenabwehr
wurde die Rasterfahndung insbesondere nach dem 11. September 2001 eingefiihrt.*

Die Beschaffung und der Abgleich von Datenbestinden im Rahmen der Rasterfahndung bedeutet Eingriffe in
das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 11. V. m. Art. 1 GG) der Betroffenen. Vor diesem
Hintergrund duBerte sich das BVerfG im Jahr 2006 grundlegend zur Verfassungskonformitét der praventiven
Rasterfahndung. Frithe Normierungen bzw. ihre Auslegung und Handhabung in der Praxis wurden dabei als zu
weitgehend eingestuft.®> Das BVerfG verlangte fiir die Rasterfahndung die Beschriankung auf eine konkrete
Gefahr; als reine VorfeldmaBnahme sei sie nicht zuldssig.®® Damit wurde der Anwendungsbereich fiir die Ra-
sterfahndung als typischer Gefahrerforschungsmafinahme zwar beschnitten. Dies fiihrt allerdings nicht zur
Nutzlosigkeit der Rasterfahndung. Lediglich die rein priventive Rasterung ohne Stiitzung auf ein konkretes
Wahrscheinlichkeitsurteil scheidet aus.

b. Verfassungskonformitat

§ 20j BKAG und damit die Rasterfahndung als solche wurde vom BVerfG weitgehend als verfassungsgeméf
bestitigt.” Dabei hat das Gericht noch einmal betont, dass dies auch daran liegt, dass § 20j BKAG i. V. m.
§ 20a Abs. 2 BKAG eine konkrete Gefahr voraussetzt. Auch die Loschungsregelungen in § 20j Abs. 3 Satz 1
und Satz 2 BKAG hat das Gericht als verfassungsgemél erachtet. Als verfassungswidrig verworfen wurde hin-
gegen zu Recht die zu kurze Aufbewahrungsfrist der Loschungsprotokolle in § 20j Abs. 3 Satz 3 BKAG. Denn
die in dieser Vorschrift vorgesehene Loschung der Dokumentation am Ende des Kalenderjahres, das der Lo-
schung der Daten oder der Vernichtung der Akten folgt, bringt es mit sich, dass die verfassungsrechtlich erfor-
derliche Nachvollziehbarkeit und Kontrolle strukturell gefihrdet wird.®®

c. Normanwendung

Die Rasterfahndung nach § 20j BKAG wurde jedenfalls bis November 2015 lediglich einmal angewendet
(EG Advent) und stellt damit eine auch im Vergleich zu anderen Maflnahmen sehr selten eingesetzte Befugnis
dar.®” Nach Auskunft des BKA konnte in diesem Fall keine Person ermittelt werden. Auf dieser Grundlage

% So schuf etwa das Land NRW in § 31 PoIGNW eine im Jahr 2003 in Kraft getretene Ermichtigungsgrundlage fiir die Rasterfahndung.
Inzwischen finden sich Erméachtigungsgrundlagen in allen Landespolizeigesetzen. Zudem ist die Malnahme auch zur Strafverfolgung
vorgesehen, s. § 98a StPO.

6 BVerfGE 115, 320 (367 ff.). Ankniipfungspunkt des Verfahrens war der damalige § 31 Abs. 1 PoIGNW.

%  BVerfGE 115, 320 (357).

7 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 206 f.

% Siehe BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 271-273.

% Siehe oben Tabelle 4 und B.1.3.b.i).
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gelangte das BKA zu der Einschétzung, dass sich in diesem Fall eine konkrete Gefahr nicht mehr valide be-
griinden lieB3. Die entsprechenden Gefahrermittlungen wurden daher eingestellt.

Auf Grund der sehr geringen Fallzahl und weil die Akten zum einzigen Anwendungsfall gesperrt sind, lassen
sich zur Anwendungspraxis von § 20j BKAG nur kaum Aussagen treffen.

i) Institutioneller Anwendungsrahmen

Der vom BVerfG im Jahr 2006 beanstandeten zu weitgehenden Handhabung der Rasterfahndung’ wird im
BKA vor allem durch die Beteiligung des Rechtsreferats (IZ 14, vormals KI 15) bei der konkreten Entschei-
dungsfindung entgegengewirkt. Dass man im BKA tatsdchlich nicht leichtfertig mit der Kompetenz zur Raster-
fahndung umgeht, zeigt sich auch darin, dass das Instrument (jedenfalls bis November 2015) erst ein Mal zum
Einsatz kam.

Als weitere institutionelle Sicherung kommt hinzu, dass die Rasterfahndung nach § 20j Abs. 4 BKAG nur durch
die Amtsleitung beantragt und nur durch ein Gericht angeordnet werden kann.”! Dieses Erfordernis wird auch
aus ermittlungspraktischer Sicht im BKA als unproblematisch angesehen.

ii) Gefahrenschwelle

§ 20j BKAG erlaubt die Rasterfahndung, soweit eine Gefahr vorliegt ,,flir den Bestand oder die Sicherheit des
Staates oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt im
offentlichen Interesse geboten ist“. Eine solche Gefahr soll in der Regel auch dann vorliegen, ,,wenn konkrete
Vorbereitungshandlungen die Annahme rechtfertigen, dass eine Straftat nach § 4a Abs. 1 Satz 2 begangen wer-
den soll.” Laut dem auch fiir § 20j BKAG geltenden § 20a Abs. 2 BKAG muss es sich zudem um eine ,,im
Einzelfall bestehende Gefahr fiir die 6ffentliche Sicherheit im Zusammenhang mit Straftaten gemal § 4a Abs. 1
Satz 2* handeln.

Das Problem dieser Formulierung und Konstruktion liegt auf der Hand. Mit Blick auf die Gefahrenschwelle
handelt es sich bei § 20) BKAG um eine sehr komplex und uniibersichtlich geratene Norm. Nicht zuletzt ent-
stehen ggf. auch extrem lange, uniibersichtliche Verweisungsketten (von § 20j zunéchst auf § 4a BKAG, von
dort auf § 129a StGB, von dort wiederum auf andere Normen des Strafgesetzbuches, u. U. auch auf das Waf-
fengesetz oder das Kriegswaffenkontrollgesetz). Die Beschreibung der fiir die Rasterfahndung notwendigen
Gefahrenschwelle ist daher sehr uniibersichtlich. Dieser Missstand ist auf einen grundsétzlichen Mangel an
Systematik der im BKAG verwendeten Gefahrenbegriffe zuriickzufiihren. Die Fragmentierung von Gefahren-
begriff und -dogmatik wurde in der Literatur bereits eingehend kritisiert.”

Klar ist wiederum auch nach der aktuellen Formulierung der Norm, dass eine Rasterfahndung nicht bei einer
bloB abstrakten Gefahr zulissig ist, wie es auch im Urteil des BVerfGs betont wird.”® Die bisher einzige An-
wendung der Rasterfahndung ist diesem letztgenannten Erfordernis — basierend auf den Schilderungen des
BKA — gerecht geworden. Es wurde keineswegs versucht, lediglich auf Grund einer unspezifischen allgemeinen
Bedrohungslage potentielle kiinftige Gefdhrder zu ermitteln. Vielmehr bestanden in diesem Einzelfall Hinweise
auf einen konkreten Anschlag in Deutschland durch vier Personen. Zu einem der Gefahrenverursacher bestan-
den allerdings lediglich fragmentarische Erkenntnisse. Zwecks Ermittlung der Echt-Identitét dieses Gefahren-
verursachers wurden — ausgehend von den vorhandenen fragmentarischen Erkenntnissen — Massendaten sowohl
von staatlichen als auch von privaten Stellen erhoben und sowohl automatisiert als auch manuell abgeglichen.
Der Abgleich ergab dann allerdings keine Person, die zu den fragmentarischen Erkenntnissen zum Gefahren-
verursacher passte. Die Gefahrermittlungen wurden spéter insgesamt eingestellt. Der Fall verdeutlicht, dass die
Rasterfahndung gerade dann als Instrument in Betracht kommt, wenn Unklarheit iiber die Person eines Gefah-
renverursachers — und damit regelméfig zusammenhéngend: Unklarheit {iber das Vorliegen einer Gefahr — be-
steht. Es handelt sich also bei der Rasterfahndung typischerweise um ein Instrument der Gefahrerforschung, das
auf einen Gefahrverdacht reagiert. Das wird auch in § 20j BKAG deutlich, der es geniigen lésst, dass ,,konkrete

0 BVerfGE 115, 320 (367 ff.).

"l Zustéindig fiir die Anordnung ist das AG Wiesbaden, s. § 20v Abs. 2 S. 1 BKAG.

2 Siehe nur Waechter, JZ 2015, 8 (8 ff.).

73 Siehe oben B.I1.2.a sowie BVerfG, Urt.v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 207.
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Vorbereitungshandlungen die Annahme rechtfertigen, dass eine Straftat nach § 4a Abs. 1 Satz 2 begangen wer-
den soll.«7*

Aus Sicht des BKA ist die Norm zwar letztlich handhabbar, was vor allem an der institutionalisierten Einbin-
dung des Rechtsreferats liegt. Im Laufe der Untersuchung wurde aber der Eindruck gewonnen, dass es sich bei
§ 20j BKAG jedenfalls fiir die operativen Einheiten zumindest um eine nicht besonders klare oder leicht hand-
habbare Norm handelt. Es liegt daher nahe, das auch in § 20j BKAG deutlich sichtbare Problem groB3er Unsi-
cherheiten im System des Gefahrenbegriffs durch eine insgesamt konsistentere Formulierung jedenfalls der
zentralen dogmatischen Begriffe im BKAG anzugehen.”

iii)  Auswirkungen auf die Zusammenarbeit von Bund und Lindern

Nennenswerte oder spezifische Auswirkungen auf das foderale Kompetenzgefiige sind durch § 20j BKAG nicht
zu befurchten. Zwar bewirkt die Norm, dass das BKA nun u. U. bei Landesbehdrden Informationen sammeln
kann. Insoweit unterscheiden sich Landesbehdrden im Rahmen von § 20j BKAG aber nicht von beliebigen an-
deren privaten oder 6ffentlichen Stellen. Dass es nur einen untersuchten Anwendungsfall gab, deutet darauf hin,
dass schon wegen des geringen Umfangs und der — mit Blick auf die Beriihrung foderaler Belange — eher ge-
ringen Intensitit der MaBnahmen auch faktische Auswirkungen auf das Verhéltnis zwischen und die Zusam-
menarbeit von Bund und Landern nicht in relevantem Ausmal zu befiirchten sind.

iv)  Eilfille

Eine Eilregelung fiir § 20j BKAG war noch im Regierungsentwurf enthalten.”® Auch das BVerfG hilt Eilrege-
lungen auch im Kontext derartiger Befugnisse, denen es aus grundrechtlicher Perspektive eine hohe Eingriffsin-
tensitdt zuschreibt, flir grundsétzlich zulédssig.

Allerdings erscheint eine Eilregelung, also die Mdglichkeit, bei Gefahr im Verzug unter vereinfachten proze-
duralen Bedingungen eine Rasterfahndung vornehmen zu kénnen, aus Sicht des BKA nicht erforderlich. Denn
die MalBnahme ist in der Praxis regelmafig derart vorbereitungsintensiv, dass sie in einem Eilfall ohnehin nicht
sinnvoll eingesetzt werden konnte. Die einzig denkbare Konstellation, in der eine Eilregelung einen Gewinn fiir
die Praxis briachte, wire der Fall, dass eine Rasterfahndung bereits genehmigt und vorbereitet, dann aber zu-
ndchst doch nicht durchgefiihrt wurde, und sich zum Ende des Genehmigungszeitraums neue Verdachtsmo-
mente ergeben, die eine kurzfristige Durchfiihrung der Rasterfahndung dann doch angezeigt erscheinen lassen.
Dieses Szenario ist aber so unwahrscheinlich, dass der praktische Bedarf fiir eine Eilregelung insgesamt als sehr
gering zu bewerten ist.

v) Anwendungshindernisse

Nennenswerte Anwendungshindernisse siecht das BKA im Rahmen von § 20j BKAG nicht. Dass die Befugnis
bisher so selten genutzt wurde, liegt einerseits daran, dass sie in vielen Féllen nicht erforderlich ist — etwa, weil
bereits alle Gefahrenverursacher identifiziert sind oder aber, weil sich der Gefahrverdacht bereits anderweitig
ausrdumen ldsst. Andererseits gibt es Fille, in denen eine Rasterfahndung schlicht unpraktikabel ist — etwa, weil
zu wenig {iber die zu identifizierenden Personen bekannt oder die Tatergruppe gerade normalisiert ist und sich
daher keine hinreichend vielversprechenden Ansatzpunkte fiir die Erhebung bestimmter Daten ergeben.

Bei der Umsetzung einer Rasterfahndung diirften sich veritable Probleme in relevantem Ausmal} wohl lediglich
im bislang hypothetischen Szenario ergeben, dass die datenfiihrende Stelle die Kooperation verweigert. Falls
die benotigten Daten nicht direkt preisgegeben wiirden, wiirde die Beschlagnahme des iibergeordneten Daten-
bestandes erforderlich, in dem die Zieldaten enthalten sind. Dabei wiirde es sich in der Regel um einen ungleich
groBeren Datenbestand handeln, der zunéchst auf die bendtigten Daten durchsucht werden miisste. Es ergdben
sich also erstens technische Probleme bei der Durchfiihrung der Rasterfahndung; die MaBnahme kdénnte im
Ernstfall schlicht zu aufwéndig oder zu zeitintensiv sein. Zweitens konnten sich rechtliche Probleme ergeben.
Denn bei der Durchsuchung der beschlagnahmten Gesamtdatensétze wiirden u. U. Daten Unbeteiligter intensi-
ver von den Behorden zur Kenntnis genommen, als dies bei der Rasterfahndung normalerweise der Fall wire.

% Die Wendung ,Tatsachen, die die Annahme rechtfertigen... ist die typische Formulierung des Gefahrverdachts,

siehe Pieroth/Schlink/Kniesel, Polizeirecht, 8. Aufl. 2014, § 4 Rn. 50 ff. Zur Einordnung in das System der Gefahrenabwehrdogmatik
eingehend noch unten B.I1.4.

5 Siehe unter B.I1.4.

76 Siehe Bundestagsdrucksache 16/10121, S. 9, 28.
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Es stellte sich dann die Frage, ob die entstehenden datenschutzrechtlichen Probleme, also die Eingriffe in das
Recht auf informationelle Selbstbestimmung, sich bereits ihrerseits iiber § 20] BKAG, ggf. i. V. m. Vorschriften
des VWVQG, rechtfertigen lieBen. Derartige Szenarien sind aber insgesamt, auch aus Sicht des BKA, hochst
unwahrscheinlich. Vielmehr werde die tiberwiegende Mehrzahl datenfiihrender privater Stellen in Deutschland
bei Vorlage einer vom Gericht erlassenen Anordnung nach § 20j BKAG kooperieren. Daher bedarf es keiner
Ergénzung des BKAG um spezifische Vollstreckungsregelungen fiir § 20 BKAG.

d. Zwischenfazit zu § 20j BKAG
i) Grundsdtzlicher Bedarf fiir die Befugnis

Trotz der sehr geringen Fallzahl handelt es sich bei der Rasterfahndung nach Einschitzung des BKA um ein
unentbehrliches Instrument. Der Wert der Kompetenz aus § 20j BKAG ergebe sich insbesondere aus der Effi-
zienz und — zumindest relativen — Schnelligkeit des Mittels zur Identifizierung von Zielpersonen bzw. zur
Feststellung, dass eine gesuchte Zielperson nicht existiert. So diene die Kompetenz nicht zuletzt dazu — wie
auch im einzigen hier untersuchten Anwendungsfall — Gefahrverdachtssituationen moglichst schnell ausrdumen
zu konnen.

Tatsdchlich bedeutet ein spérlicher Riickgriff auf eine Eingriffsbefugnis nicht automatisch, dass sie entbehrlich
ist. Dieser Umstand kann vielmehr erstens auf eine besonders behutsame, um die VerhdltnisméiBigkeit ihres
Vorgehens bemiihte Verwaltungspraxis hindeuten. Zweitens ist der internationale Terrorismus kein Massen-
phénomen. Ernsthafte Anschlagsplanungen sind auf relativ kleine Kreise und relativ seltene Fille beschrénkt.
Das hat sich auch darin gezeigt, dass es zwar nur wenige § 4a-Lagen gab, die dann aber oft mit relativ umfang-
reichen Ermittlungen einhergingen.”” Werden sie realisiert, bringen sie aber erhebliche Auswirkungen mit sich.
Dies rechtfertigt es, auch bei solchen gefahrenabwehrrechtlichen Kompetenzen von einem realen Bedarf zu
sprechen, die nur selten eingesetzt werden. Dass es immerhin einen Anwendungsfall gab, in dem die Raster-
fahndung erfolgreich (zur Entkriftung des Gefahrverdachts) eingesetzt wurde, zeigt jedenfalls, dass die Norm
nicht génzlich entbehrlich ist, zumal auf diese Mallnahme erst zuriickgegriffen wird, wenn die Rasterung poli-
zeiinterner Datenbestidnde keine Abhilfe verspricht. Es besteht daher kein Grund, an der ZweckmaBigkeit der
Befugnis des BKA zur Vornahme von Rasterfahndungen nach § 20j BKAG zu zweifeln.

ii)  Auslegungsfragen

§ 20j BKAG erdffnet keine komplizierten Auslegungsfragen. Allerdings ist die Formulierung der Gefahren-
schwellen iiberkomplex und uniibersichtlich geraten und erschwert die Handhabung der Norm.

iii)  Verfassungskonformitdt

§ 20j BKAG ist mit Ausnahme der zu kurzen Aufbewahrungsfrist fiir die Loschungsprotokolle in § 20j Abs. 3
Satz 3 BKAG verfassungskonform.

iv)  Normanwendung

Im einzigen untersuchten Anwendungsfall bestand eine Gefahrverdachtslage in einem konkreten Einzelfall. Die
Norm wurde in diesem Fall — die Schilderungen des BKA zur Tatsachengrundlage nehmend — rechtmafig und
nicht in einer Art und Weise angewendet, wie es bisweilen befiirchtet wurde (rein pridventive Rasterung ohne
Beschrinkung auf konkrete Sachverhalte).”

e. Anderungsvorschlige

i) Aufbewahrungsfrist fiir Loschungsprotokolle

Der Gesetzgeber muss auf die Verfassungswidrigkeit der Aufbewahrungsfrist der Loschungsprotokolle in
§ 20j Abs. 3 Satz 3 BKAG reagieren. Das BVerfG hat die Frist zu Recht als zu kurz verworfen. Die Frist miisse
namlich ,,s0 bemessen sein, dass die Protokolle bei typisierender Betrachtung nach der Benachrichtigung der
Betroffenen und im Rahmen der nichsten periodisch anstehenden Kontrolle durch die Datenschutzbeauftragte

77 Siehe oben B.1.2.b und B.1.3 (vor allem Tabelle 2, 3 und 4 sowie Schaubild 2).
78 Zur Einordnung in die Dogmatik des Gefahrenbegriffs noch unten B.IL4.
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noch vorliegen.“’® RoutinemiBige periodische Kontrollen durch den Datenschutzbeauftragten hat es nach Aus-
kunft des BKA bislang nicht gegeben; wegen des zu erwartenden nicht unerheblichen Aufwands ist damit zu
rechnen, dass solche Kontrollen jedenfalls nicht hiufiger als alle zwei Jahre durchgefiihrt werden. Die Benach-
richtigung Betroffener erfolgt nach dem in § 20w Abs. 1 Satz 1 Nr. 5, Abs. 2 und Abs. 3 BKAG geregelten
Ausgangsfall auch dann, wenn sie zunichst zuriickgestellt wird, binnen zwolf Monaten nach Beendigung der
MaBnahme.** Danach ist eine weitere Verlingerung der Zuriickstellung nur auf Grund gerichtlicher Anordnung
moglich. Erst nach einem Zeitraum von fiinf Jahren darf ggf. endgiiltig von der Benachrichtigung abgesehen
werden. Innerhalb von fiinf Jahren nach Beendigung der Mafinahme kann also immer noch eine Benachrichti-
gung nach § 20w Abs. 1 Satz 1 Nr. 5 BKAG erfolgen. Dann ist aber auch kein Grund ersichtlich, weshalb die
Loschungsprotokolle vor Ablauf dieser Frist geloscht werden sollten. Andernfalls droht strukturell die nach der
zutreffenden Ansicht des BVerfG maligebliche Gefahr, dass die Loschungsprotokolle bei typisierender Betrach-
tung nach der Benachrichtigung der Betroffenen nicht mehr vorliegen. Eine Loschungsfrist von fiinf Jahren
sollte daher erforderlich, aber — da es lediglich um eine typisierende Betrachtung geht — auch ausreichend sein.

Vor diesem Hintergrund kénnte § 20j Abs. 3 BKAG etwa wie folgt gedndert werden:

§ 20
Rasterfahndung
[...]

(3) 'Ist der Zweck der MaBBnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, sind die iiber-
mittelten und im Zusammenhang mit der MaBBnahme zuséitzlich angefallenen Daten zu l6schen und die Akten
zu vernichten, soweit sie nicht fiir ein mit dem Sachverhalt zusammenhéngendes Verfahren erforderlich sind.
’Die getroffene MaBnahme ist zu dokumentieren. *Diese Dokumentation ist gesondert aufzubewahren, durch
technische und organisatorische Malnahmen zu sichern und fiinf Jahre nach der Beendigung der Mafinahme
zu vernichten. 3Ist iiber die MaBSinahme nach Absatz 1eine Benachrichtigung des Betroffenen erfolgt, kann
die Dokumentation nach Satz 2 bereits am Ende des Kalenderjahres, das dem Jahr der Benachrichtigung
folgt, geloscht werden.

[.]

ii) Gefahrenschwelle

Daneben bietet sich eine regelungsklarere Gestaltung der Gefahrenschwelle in § 20j BKAG an. Vorschldge
hierzu werden nach einer Analyse des parallel gelagerten Problems im Rahmen von § 20k BKAG formuliert.®!

3. § 20k BKAG
a. Hintergrund und Ziele der Norm

§ 20k BKAG reagiert auf die Entwicklung, dass im Bereich terroristischer Bedrohungen, gerade im Phédnomen-
bereich des internationalen Terrorismus, zunehmend moderne Technologien und vor allem Verschliisselungen
eingesetzt werden.®” Dies gilt bereits fiir weit im Vorfeld liegende Phasen, in denen spétere Gefihrder in Kon-
takt mit terroristischen Ideologien kommen, aber ebenso fiir spitere Phasen der Anschlagsplanung bis hin zur
Koordination bei der Anschlagsrealisierung. Wegen des nicht selten jungen Alters der Gefdhrder — gerade auch
im Bereich des islamistisch motivierten Terrorismus — wird sich die Tendenz zum Gebrauch der jeweils aktu-
ellsten Technologien auf absehbare Zeit nicht éndern.

Die zunehmende Komplexitéit und Diversifizierung von Kommunikationskanilen und vor allem der immer wei-
ter verbreiteten Verschliisselungstechnologien fiihrt dazu, dass Uberwachungsmechanismen entweder immer
umfassender oder immer nidher an der Schnittstelle zwischen Mensch und Maschine ansetzen miissen, um noch
effektiv zu sein. Dieser Logik folgend hat der Gesetzgeber in der Novelle des BKAG 2009 Befugnisse wie die
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) nach § 201 BKAG und den verdeckten Zugriff auf

7 Siehe BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 272 (zunichst zu § 20v BKAG, aber mit anschlieBender Be-
ziehung der Ausfiihrungen auch auf § 20j Abs. 3 S. 3 BKAG).

Zur Benachrichtigungspraxis in den bisherigen § 4a-Lagen, siche oben B.1.2.b.

81 Siehe unten. B.IL4.

82 Regierungsbegriindung, Bundestagsdrucksache 16/10121, S. 28.
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informationstechnische Systeme nach § 20k BKAG (,,Online-Durchsuchung®) geschaffen. Beide Normen sol-
len eine Uberwachungsliicke schlieBen, die andernfalls auf Grund der zunehmenden Substitutierung klassischer
Kommunikations- und Speichermedien durch solche Mittel droht, die sich nicht mehr mit konventionellen Mit-
teln liberwachen lassen. Im Gegensatz zu Vorschriften der Telekommunikationsiiberwachung soll § 20k BKAG
gerade keine Eingriffe in das Fernmeldegeheimnis nach Art. 10 GG ermoglichen. Er erméchtigt vielmehr zu
Eingriffen in das Recht auf die Vertraulichkeit und Integritdt informationstechnischer Systeme, Art. 2 Abs. 1
i. V.m. Art. 1 GG.

b. Verfassungskonformitat

In seinem Urteil zum BKAG vom 20.4.2016 hat das BVerfG die Kompetenz zum Zugriff auf informationstech-
nische Systeme im Grundsatz als verfassungsgemal bestétigt. Das gilt allerdings nur fiir die Befugnis als solche.
Die konkrete Ausgestaltung wurde teils fiir verfassungswidrig erklért, teils nur unter der Bedingung einer ver-
fassungskonform einschrankenden Auslegung aufrechterhalten.

i) Verfahren (gerichtliche Anordnung)

Das Verfahren zur Anordnung einer Online-Durchsuchung durch ein Gericht® in § 20k Abs. 5 und Abs. 6
BKAG wurde fiir verfassungsgemél erachtet. Dabei hat das BVerfG noch einmal betont, dass die Anordnungs-
dauer von drei Monaten keinen Regelzeitraum, sondern eine Obergrenze darstellt und die Anordnungsdauer im
Einzelfall jeweils einer konkreten VerhiltnismiBigkeitspriifung bedarf

ii) Gefahrenschwelle

Zunichst hat das Gericht klargestellt, dass die in § 20k BKAG formulierte Gefahrenschwelle dahingehend aus-
zulegen ist, ,,dass Mallnahmen nur erlaubt sind, wenn die Tatsachen den Schluss auf ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen zulassen, und wenn erkennbar ist, dass bestimmte Per-
sonen beteiligt sein werden, {iber deren Identitit zumindest so viel bekannt ist, dass die UberwachungsmaB-
nahme gezielt gegen sie eingesetzt und weitgehend auf sie beschriankt werden kann.“ Dabei soll es geniigen,
wenn ein ,,zwar noch nicht ein seiner Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist,
jedoch das individuelle Verhalten eines Betroffenen eine konkrete Wahrscheinlichkeit begriindet, dass er solche
Straftaten in {iberschaubarer Zukunft begehen wird.**>

Diese Ausfithrungen lassen sich als Reaktion auf den Umstand verstehen, dass die Online-Durchsuchung zwar
als sehr eingriffsintensive Malinahme eingeschétzt wird, zugleich aber funktional ein Instrument auch der Ge-
fahrerforschung ist. Daher soll nicht eine konkrete Gefahr im klassischen Sinn erforderlich sein, bei der das
Schadensereignis bereits weitgehend konkretisiert ist. Vielmehr werden die Anforderungen insofern gelockert.
Grundsitzlich wurde die Formulierung der Gefahrenschwelle vom Gericht als verfassungsgemil eingestuft.
Wie schon im Rahmen von § 20j BKAG®® zeigt sich aber auch hier, dass es groBe Unsicherheiten im System
des Gefahrenbegriffs gibt, die eine insgesamt konsistentere Formulierung jedenfalls der zentralen dogmatisch
definierten Begriffe im BKAG nahelegen.?’

iii)  Schutz des Kernbereiches privater Lebensgestaltung

Die Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung in § 20k BKAG sind keiner verfas-
sungskonformen Auslegung zugénglich und wurden fiir verfassungswidrig erklart.

Das Gericht hat dabei zunichst festgehalten, dass die Anforderungen des Kernbereichsschutzes im Fall der
Online-Durchsuchung — im Gegensatz etwa zur Wohnraumiiberwachung — sich tendenziell stirker auf den Zeit-
raum der Datenauswertung als auf die Datenerhebung beziehen. Das hat seinen Grund darin, dass die Miterfas-
sung kernbereichsrelevanter Daten auf Grund der Kernbereichsblindheit der Erhebungssoftware schlechter-
dings nicht ausgeschlossen werden kann.®® Daher soll auf der Erhebungsebene ein Kernbereichsschutz nur so
weit wie moglich erfolgen — sollten sich etwa einmal Softwarelosungen entwickeln lassen, mit deren Hilfe sich

8 Zustéindig ist nach § 20v Abs. 2 S. 1 BKAG das AG Wiesbaden.

8 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 216.
85 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 213.
8 Siehe oben B.I1.2.c.ii).

87 Dazu ausfiihrlich unten B.IL4.

8 BVerfG, Urt.v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 218 f.
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bereits die Erhebung kernbereichsrelevanter Daten ausschlieBen lieBe, so miissten sie auch eingesetzt werden.®
Eine entsprechende Regelung sieht § 20k Abs. 7 Satz 2 BKAG vor, der vom Gericht als verfassungskonform
bestitig wurde. Da ein entsprechend automatisierter Schutz auf Erhebungsebene bislang aber nicht mdglich ist
—und nach Einschitzung des BKA auch in absehbarer Zukunft nicht moglich sein wird”® — verlagert sich der
Schwerpunkt des Kernbereichsschutzes derzeit auf die Auswertungsebene.

In der Auswertungsphase sei insbesondere eine hinreichend unabhéngige Kontrolle erforderlich, die ,,im We-
sentlichen von externen, nicht mit Sicherheitsaufgaben betrauten Personen wahrgenommen wird.*’! Die Hin-
zuziehung von Bediensteten des BKA sei ,,zur Gewihrleistung von ermittlungsspezifischem Fachverstand*
moglich. Die Bediensteten diirften allerdings nicht federfithrend mit der Aufgabe betraut sein; die ,.tatséchliche
Durchfiihrung und Entscheidungsverantwortung® diirfe nicht in ihren Hinden liegen.”> Daher sind
§ 20 Abs. 7 Satz 3 und Satz 4 BKAG, die die Sichtung der Daten durch den Datenschutzbeauftragten und wei-
tere Bedienstete des BKA regeln, verfassungswidrig. Die bisher vorgesehene bloBe ,,Sachleitung™ eines Ge-
richts geniigt nicht. Im Ubrigen sind die inhaltlichen Vorgaben zum Kernbereichsschutz in § 20k Abs. 7 BKAG
(Verwertungsverbot und Loschungspflicht fiir Kernbereichsdaten, Dokumentation, Loschung der Dokumenta-
tion) verfassungskonform. In gewisser Parallele zu § 20j Abs. 3 Satz 3 BKAG hat das BVerfG allerdings die zu
kurze A9131fbewahrungsfrist der Loschungsprotokolle in § 20k Abs. 7 Satz 8 BKAG als verfassungswidrig ver-
worfen.

C. Normanwendung

Im Untersuchungszeitraum wurde die Online-Durchsuchung lediglich in einem Gefahrenabwehrvorgang ange-
wendet (EG Komet). Es wurden gegen fiinf Gefdhrder insgesamt sieben Anordnungen nach § 20k BKAG be-
antragt. Bei zwei Antrdgen handelte es sich um Folgeantrige (zu jeweils verschiedenen Betroffenen), so dass
effektiv von fiinf verschiedenen Anordnungen auszugehen ist.”* Das Amtsgericht Wiesbaden hat auf alle der
gestellten Antrdge hin entsprechende Anordnungen erlassen. In Folge von vier der Anordnungen wurde Soft-
ware auf Zielsysteme aufgespielt. Nur eine der Anordnungen fiihrte letztlich auch dazu, dass Daten von insge-
samt zwei Zielsystemen (stationdrer PC sowie Laptop) ausgeleitet wurden. Insgesamt wurden ca. 70.000 Inhalte
erhoben.”® Verfahrensrelevante Daten wurden dabei nicht erlangt.

Die sehr geringe Fallzahl macht es erneut schwierig, Aussagen zur Anwendungspraxis zu treffen. Allerdings
kam es immerhin bereits zu Datenausleitungen und damit auch zu Mainahmen des Kernbereichsschutzes, die
auf ihre Gesetzes- und Verfassungskonformitit {iberpriift werden und als Ansatzpunkt fiir die Skizzierung einer
verfassungskonformen Praxis unter Beachtung der nunmehr vom BVerfG formulierten Anforderungen dienen
konnen. An dieser Stelle ist freilich erneut auf die teilweise eingeschrinkte Datenlage hinzuweisen.”®

i) Ablauf von Online-Durchsuchungen

Das Vorgehen bei der Online-Durchsuchung wurde den Gutachtern von der zustidndigen informationstechni-
schen Abteilung des BKA detailliert dargestellt. Bei der Online-Durchsuchung handelt es sich um eine relativ
zeitaufwindige, vorbereitungsintensive und sensible MaBBnahme. Fiir jeden Einzelfall wird eine spezielle Durch-
suchungssoftware entwickelt, die erstens den ermittlungstaktischen Bediirfnissen und zweitens dem Umfang
der gerichtlichen Anordnung angepasst wird. Die jeweilige Software ist auf die in der Anordnung gestatteten
Moglichkeiten begrenzt. Ein Nachladen von Modulen ist nach Aussage BKA nicht moglich. Probleme stellen
sich bisher vor allem beim Aufspielen der Software auf das Zielsystem. Nach derzeitiger Lage erfordert dies
regelmiBig einen relativ aufwindigen und — technisch bedingt — nicht immer absolut zielgenauen Fernzugriff
auf das Zielsystem.

8 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 219.

% Nach Einschitzung des BKA ist es unmdglich, eine solche Software zu entwickeln, weil Wertungen und rechtliche Subsumtionen
erforderlich sind, um eine Zuordnung zum Kernbereich vorzunehmen.

o1 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 224.

%2 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 224.

93 Zur Frage der Aufbewahrungsfristen fiir Loschungsprotokolle bei § 20j BKAG siehe oben. B.IL.2.b.

% Zur empirischen Ausgangslage insgesamt siehe oben B.1.3.b.ii).

Bei diesen Inhalten handelt es sich weitgehend um die von den Uberwachungstools (Keylogger, Screencaptures) jeweils erhobenen

Einzelergebnisse, also Vorginge wie das Aufrufen bestimmter Programme oder Internetseiten sowie die dazugehorigen Maus- und

Tastaturaktivititen.

% Siehe oben B.L.1.
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(1)  Umfang und Ziele

Zu einer vollstindigen Spiegelung von Festplatten oder einem ,,Aufschalten auf das Zielsystem ist es bisher
nicht gekommen. Auch eine Live-Betreuung im Sinn eines zeitechten Beobachtens der Vorgénge am Zielsystem
durch Bedienstete des BKA hat nicht stattgefunden. Derart intensive und umfangreiche Zugriffe wurden laut
BKA einerseits aus VerhéltnisméaBigkeitserwigungen unterlassen, andererseits aus ermittlungstaktischen Griin-
den — wird das Zielsystem auf Grund zu komplexer Aktivititen der Uberwachungssoftware ungewdhnlich aus-
gelastet, droht dies dem Nutzer aufzufallen und kann so zur Entdeckung der Uberwachung fiithren. In den An-
wendungen der MaBnahme im Untersuchungszeitraum wurde daher lediglich mit Keyloggern®” und Screencap-
tures®® gearbeitet. Ein Hauptziel der Online-Durchsuchungen war es, die auf dem Zielsystem eingegebenen
Passworter abzufangen, um mit diesen dann unbemerkt die Emailpostfiacher der Betroffenen durchsuchen zu
konnen. Fiir diese anschlieende Durchsuchung erfolgt jeweils ein eigenstdndiger Beschluss; als Erméchti-
gungsgrundlage wird § 201 Abs. 1 BKAG herangezogen.

(2)  Adressaten

In der Praxis hat sich gezeigt, dass die Online-Durchsuchung in etwa der Hélfte der Fille auf Zielsysteme sol-
cher Personen bezogen war, die nicht selbst im Verdacht standen, Gefédhrder zu sein. Der Sachverhalt lag in
diesen Fillen aber so, dass es Anhaltspunkte dafiir gab, dass potentielle Geféhrder die informationstechnischen
Systeme der im Ubrigen unbeteiligten Personen nutzen und womdglich mittels dieser Systeme verfahrensrele-
vante Informationen austauschen oder verarbeiten wiirden. Ein solches Vorgehen léasst das Gesetz zu, weil es
bewusst davon spricht, dass es um Eingriffe in ,,vom Betroffenen genutzte® und nicht nur in ihm auch gehorende
informationstechnische Systeme geht. Andernfalls wére ein Instrument zur Online-Durchsuchung auch weitge-
hend wertlos. Insofern bestehen auch aus grundrechtlicher Sicht keine Bedenken, solange nur darauf geachtet
wird, dass die von Unbeteiligten erhobenen, nicht verfahrensrelevanten Daten nicht genutzt und unverziiglich
wieder geloscht werden — unabhingig von etwaiger Kernbereichsrelevanz.

ii) Verhiltnis zur Quellen-TKU

Die Online-Durchsuchung weist funktionale Ahnlichkeiten zur Quellen-TKU nach § 201 Abs. 2 BKAG auf. In
beiden Fillen kommt es zum heimlichen Zugriff auf informationstechnische Systeme und zur Ausleitung von
Daten.”

(1)  Notwendigkeit der Abgrenzung

Auch wenn der Gutachtenauftrag auf § 20k BKAG beschrinkt ist, ist eine Abgrenzung von Online-Durchsu-
chung und Quellen-TKU erforderlich. Denn nur wenn sich beide Instrumente hinreichend voneinander trennen
lassen, ist gewihrleistet, dass es nach Anordnung einer Quellen-TKU nicht zur faktischen Online-Durchsu-
chung kommt und umgekehrt. SchlieBlich soll die Regelung in unterschiedlichen Eingriffsnormen vor allem
darauf reagieren, dass die Maflnahmen jeweils unterschiedliche Grundrechtseingriffe bedingen. Die Quellen-
TKU zielt auf die Uberwachung laufender Kommunikation (§ 201 Abs. 2 Satz 1 Nr. 1 BKAG) und ist daher al-
lein an Art. 10 GG zu messen.!? Die Online-Durchsuchung ist kein Mehr zur Quellen-TKU, sondern erméchtigt
zum Zugriff auf alle auf einem informationstechnischen System gespeicherten oder verfligbaren Daten, die nicht
Teil einer laufenden Kommunikation sind.!?! Sie ist daher allein am Recht auf die Vertraulichkeit und Integritit
informationstechnischer Systeme, Art. 2 Abs. 11. V. m. Art. 1 GG, zu messen.

7 Hierbei handelt es sich um die Ubertragung von Tastaturanschligen, ggf. beschrinkt auf solche Anschlige, die bestimmte zuvor

definierte Bedingungen erfiillen. Diese Technik dient hauptséchlich der Ausleitung von Passwortern. Grenzen fiir die Ausleitung von
Kommunikationsinhalten oder sonstigen vom Nutzer verfassten Texten ergeben sich vor allem aus der nichtlinearen Arbeitsweise der
meisten Nutzer.

Hierbei handelt es sich um Screenshots, die automatisch aufgenommen werden, wenn bestimmte zuvor definierte Bedingungen ein-
treten.

Die Quellen-TKU wurde im Untersuchungszeitraum siebenmal beantragt. Zu einer Ausleitung verfahrensrelevanter Daten kam es
nicht. Vgl. auch oben Tabelle 4 unter B.1.3.a.

100 Vgl BVerfGE 120, 274 (309).

101 Siehe hierzu auch die Regierungsbegriindung, Bundestagsdrucksache 16/10121, S. 28.
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(2)  Abgrenzbarkeit und Probleme

Um der grundrechtlichen Abgrenzung gerecht zu werden, miissen derzeit in der Praxis zwei vollstindig sepa-
rierte Uberwachungstools entwickelt und verwendet werden. Die Schwierigkeit besteht vor allem darin, die
Fahigkeiten der Tools jeweils entsprechend zu beschrianken.

(a)  Online-Durchsuchung

Auch bei der Online-Durchsuchung kann es (etwa iiber die Ausleitung von auf dem Zielsystem gespeicherten
Chatprotokollen) zur Ausleitung von individuellen Kommunikationsinhalten kommen. Das ist auch unproble-
matisch, solange es nicht zur Erfassung der laufenden Kommunikation kommt. In einem Vermerk des BKA zur
Online-Durchsuchung ist allerdings die Rede davon, dass das Ziel der Online-Durchsuchung nach § 20k BKAG
darin liege, ,,Kommunikation zwischen den Stérern festzustellen. Insofern muss noch einmal betont werden,
dass nach der aktuellen Gesetzeslage jedenfalls keine laufende Kommunikation erfasst werden darf. Insofern
ist lediglich ein Zugriff auf die auf dem Rechner gespeicherten Inhalte vergangener Kommunikation zuléssig.

Wegen der Verwendung von Screencaptures und Keyloggern ist es dariiber hinaus moglich, dass faktisch auch
Zugriffe auf vom Betroffenen aktuell bearbeitete Kommunikationsinhalte erfolgen (etwa Erfassen von Chatein-
gaben iiber Keylogger oder Ausleitung von Screenshots bei gedffnetem Chat- oder Emailprogramm).'?? Dieser
Effekt ldsst sich zwar durch technische Vorkehrungen minimieren (Begrenzung der Screenshots auf bestimmte
Bereiche des Bildschirms, Begrenzung des Keyloggings auf bestimmte Anwendungen oder Zeitfenster). Er 1asst
sich aber nicht vollstindig ausschlieBen. Im Unterschied zur Software der Quellen-TKU ermdglichen allerdings
die fiir die Online-Durchsuchung entwickelten Tools keine systematische Erfassung von Gespriachsinhalten
bzw. von laufender Kommunikation. Insbesondere wird auch bei der Verwendung von Screencaptures und Key-
loggern stets am Zielsystem selbst angesetzt und nicht auf dem Ubertragungsweg der kommunikativen Inhalte
nach der Absendung durch den Betroffenen. Fiir die Online-Durchsuchung ist also im Wesentlichen sicherge-
stellt, dass lediglich die insofern verfassungsrechtlich zuldssigen technischen Mittel und Wege der Datenerhe-
bung genutzt werden.

(b)  Quellen-TKU

Demgegeniiber stellt sich das Problem der Abgrenzung ungleich schirfer im Rahmen der Quellen-TKU. Vor
dem Hintergrund aktueller technischer Entwicklungen wird es immer schwieriger, dem verfassungsrechtlichen
Gebot Rechnung zu tragen, dass mit der Software zur Quellen-TKU ausschlieBlich die laufende Kommunika-
tion liberwacht werden darf. Hier sehen gerade die operativen Einheiten im BKA ein zunehmendes Problem.

Denn diese Vorgabe hat in der Praxis erstens zur Konsequenz, dass das Uberwachungstool jeweils speziell auf
einzelne Kommunikationssoftwares zugeschnitten entwickelt werden muss, um die Erhebung nicht kommuni-
kationsrelevanter Dateneingaben zu verhindern. Mit steigender technischer Komplexitit, Diversitit und Ver-
schliisselungsleistung moderner Kommunikationswege wird eine solche dienstespezifische Entwicklung von
Tools aber immer aufwindiger. Die Entwicklung der Uberwachungsmittel ist dann regelmiBig so arbeits- und
zeitintensiv, dass sie bei Fertigstellung bereits veraltet sein konnen, weil die Nutzer inzwischen andere Dienste
bevorzugen, die nach génzlich anderer Software-Logik operieren (so dass sich auch eine Modifizierung oder
Ergénzung der zunéchst entwickelten Software nicht als Losung anbietet). Auch der Zugriff auf die Service-
Provider ist oft nicht vielversprechend. Denn da diese nicht selten im Ausland ansdssig oder unserids sind, ist
die Kooperation zeitintensiv und schwierig.

Zweitens ist es oftmals technisch aufwindig oder unmoglich beim Zugriff auf die laufende Kommunikation
keine gespeicherten Daten (etwa iiber vergangene Kommunikation, aber u. U. auch elektronische Adressbiicher
0. 4.) mitauszuleiten und mitzuerheben. Ob und in welchem Umfang solche technischen Bedingungen vorlie-
gen, ist aus technischen Griinden — ggf. auch fiir die Dienste-Provider selbst — vor der Erhebung kaum abzuse-
hen. Es droht also strukturell zu Fillen zu kommen, in denen bei MaBnahmen der Quellen-TKU faktische On-
line-Durchsuchungen in Bezug auf abgeschlossene Kommunikationen stattfinden miissten, um auf solche Kom-
munikationsdaten zugreifen zu kénnen. Zwar sind nach dem BKAG beide Maflnahmen zur Gefahrenabwehr

12 Im Rahmen der EG Komet kam es zu Screenshots bei der Benutzung von Emailprogrammen und auch zum Abgreifen von Informa-

tionen iiber die Internetnutzung des Betroffenen — etwa die bei der Registrierung fiir eine muslimische Partnerbdrse eingegebenen
Daten.

Das Aufrufen von Internetseiten als solches, das mittels der bei der Online-Durchsuchung eingesetzten Screencaptures und Keylog-
gern ebenfalls iiberwacht werden kann, ist dagegen nicht Teil der von Art. 10 GG geschiitzten Individualkommunikation, s. Durner,
in: Maunz/Diirig, GG-Kommentar, Stand: 77. EL Juli 2016, Art. 10 Rn. 51, 92; vgl. auch BVerfGE 115, 166 (182); 120, 274 (340 ff.).
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zulédssig. Doch ergeben sich jeweils unterschiedliche Anforderungen, insbesondere in Hinblick darauf, welche
MafBnahmen zum Kernbereichsschutz erforderlich werden. Auch bestehen Unsicherheiten in Beweisverwer-
tungsfragen flir anschlieBende Strafverfahren, weil eine MaBnahme zur Online-Durchsuchung in der StPO nicht
vorgesehen ist.

Ob die Software zur Quellen-TKU vor diesem Hintergrund den verfassungsrechtlichen Vorgaben gerecht wird,
ist nicht Gegenstand dieses Gutachtens.'”® Beruhend auf den Schilderungen der informationstechnischen Ab-
teilung des BKA kann man zumindest davon ausgehen, dass die Software der Online-Durchsuchung sich so
zuschneiden lisst, dass eine systematische Uberwachung laufender Kommunikation ausgeschlossen wird. Es
ist folglich eine Frage des Einzelfalls, ob diese Voraussetzungen erfiillt werden. Das Problem liegt eher darin,
dass der Aufwand zur FEinhaltung derart hoch ist, dass er fiir den FEinsatz von MafBnahmen nach
§ 201 Abs. 2 BKAG eine prohibitive Wirkung zu entfalten droht.!*

(3)  Ausblick

Das Problem der Abgrenzung des Fernmeldegeheimnisses nach Art. 10 GG vom Recht auf die Vertraulichkeit
und Integritét informationstechnischer Systeme nach Art. 2 Abs. 11. V. m. Art. 1 GG wird sich immer driangen-
der stellen. In der Sache wird es dabei vor allem um die Frage gehen, ob fiir die Unterscheidung von laufender
Kommunikation und gespeicherten Daten technisch-formale Kriterien wie etwa der Speicherort der Kommuni-
kationsdaten (u. a.: Arbeitsspeicher/Festplattenspeicher) oder aber ein eher funktional-phdnomenologischer An-
satz (wann geht es in der Sache/ dem Erscheinungsbild nach um laufende Kommunikation?) entscheidend sein
sollten.

Eine genaue Definition dessen, was mit ,,Jaufender Kommunikation* gemeint und wie sie zu bestimmen ist,
wurde bislang in Rechtsprechung und Literatur nicht erarbeitet.!® In dieser Frage wird in der Zukunft eine
juristische Diskussion erforderlich sein, an deren Ende eine Neuausrichtung der Dogmatik zu Art. 10 GG stehen
konnte. Erst dann ldsst sich verldsslich abschétzen, wie insbesondere neuartige Mischphdnomene wie der Aus-
tausch iiber die gemeinsame Bearbeitung eines von einem Cloud-Provider zur Verfiigung gestellten elektroni-
schen Textdokuments oder die automatisierte, nicht zu verhindernde Mitausleitung von Inhalten vergangener
Kommunikation bei bestimmten Chat-Diensten zu bewerten sind.

Insofern ist es nach wie vor nicht undenkbar, die Dogmatik moglichst in Parallele zum Umgang mit analogen
Vorgingen (wie etwa dem klassischen Briefverkehr) weiter zu entwickeln. Ein Zugriff auf die laufende Kom-
munikation und damit ein Problem von Art. 10 GG wiren bei einer solchen Betrachtung nur Vorgénge, die sich
abspielen, nachdem der Kommunikationsinhalt aus dem Machtbereich des Urhebers entlassen wurde (also etwa
eine Email/ Chatnachricht auch abgeschickt wurde). Andererseits lieBe sich ein eher phdnomenologischer An-
satz verfolgen, der darauf abstellt, welche Daten auf einen laufenden Kommunikationsvorgang bezogen und
vom Nutzer solchen Vorgingen gewidmet sind.

Als alternativer Ausweg kdnnte es sich womdglich anbieten, in den Vorschriften zur Quellen-TKU vorzusehen,
dass die automatische Mitausleitung bestimmter, nicht per se der laufenden Kommunikation zuzuordnender,
Daten ebenfalls von der Erméichtigung umfasst wird (,,Quellen-TKU plus®).

Mehr als solche ersten Ansatzpunkte konnen aber in diesem Gutachten nicht angeboten werden. Eine Losung
kann hier nur angedeutet werden. Es handelt sich um ein Problem, das primér § 201 BKAG betrifft und einer
eigenstandigen Untersuchung bediirfte. Hier geht es allein um eine Bewertung von § 20k BKAG.

iii)  Verfahren, gerichtliche Zustindigkeiten und formelle Anforderungen

Das Erfordernis der Beantragung von Online-Durchsuchungen durch die Behordenleitung (§ 20k Abs. 5
BKAG) ist in der Praxis unproblematisch, zumal es funktional verstanden und gehandhabt wird, d. h. wie in
§ 20k BKAG vorgesehen kann der Behordenleiter sich bei der Anordnung, etwa durch die Vizeprésidenten des
BKA oder bei deren Abwesenheit durch den dienstiltesten Abteilungsleiter, vertreten lassen.'%

183 Ein vom BSI anerkanntes, externes Priiflabor hat eine Software- und Quellcodepriifung der Quellen-TKU-Software durchgefiihrt und

ist zum Ergebnis gekommen, dass die Software rechts- und SLB-konform ist.

104 Zu den geringen Einsatzzahlen der Instrumente nach § 20k und § 201 Abs. 2 BKAG vgl. wiederum Tabelle 4 unter B.1.3.a.

105 Vgl. BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 234, wo die Bedeutung der Beschriinkung auf Eingriffe in die
,laufende Kommunikation* betont, aber nicht ndher beschrieben wird, wann es sich (noch) um solche handelt.

106 Vg]. hierzu Schenke, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014, § 20k Rn. 36.
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Nach § 20v Abs. 2 Satz 1 BKAG ist das AG Wiesbaden fiir die Anordnung von Online-Durchsuchungen zu-
standig. Nach Auskunft des BKA wurde vor dem Erlass von § 20k BKAG erwogen, die Anordnungszustandig-
keit eingedenk der besonderen Eingriffstiefe auf den Ermittlungsrichter beim BGH zu verlagern. Daneben
wurde auch eine Vermittlung der Anordnung durch den Generalbundesanwalt angedacht. Letzterer Gedanke ist
allerdings in Ubereinstimmung mit dem BKA abzulehnen, weil eine Beteiligung des Generalbundesanwalts bei
der Anordnung der gefahrenabwehrrechtlichen MaBnahme nach § 20k BKAG eine systemwidrige Vermengung
von Gefahrenabwehr und Strafverfolgung bedeutete. Die Verlagerung der Anordnungszustiandigkeit auf den
Ermittlungsrichter beim BGH hingegen erscheint durchaus sinnvoll. Auf diese Weise lieBe sich ein angemes-
senes institutionelles Gegengewicht zu dem die Anordnung beantragenden Prisidenten des BKA (oder seines
Vertreters) sicherstellen. Entscheidet man sich fiir diesen Schritt, miisste allerdings auch erwogen werden, die
Anordnungsbefugnis fiir hnlich gewichtige MaBinahmen, etwa § 20j BKAG, entsprechend zu verlagern.

Die vom Amtsgericht Wiesbaden im Untersuchungszeitraum ergangenen insgesamt sieben Anordnungen ent-
sprachen weitgehend den formalen Vorgaben des § 20k Abs. 6 BKAG. Die Anordnungen waren dabei regel-
méBig personenbezogen ausgestaltet, d.h. sie umfassten mehrere Zielsysteme der selben Person. Zu einer der
Anordnungen allerdings lie sich lediglich eine Kurzfassung finden, d. h. keine Version, die die tragenden
Griinde enthielt. Nach Auskunft des BKA wurde in diesem Fall ein Beschluss mit Griinden nicht ausgestellt.
Soweit diese Auskunft zutrifft, hat das AG Wiesbaden in diesem einen Fall gegen das Erfordernis aus
§ 20k Abs. 6 Satz 2 Nr. 4 BKAG verstofen, in der Anordnung die wesentlichen Griinde anzugeben.

iv)  Anordnungsdauer

Die maximale Dauer von drei Monaten je Anordnung ist aus Sicht des BKA ausreichend. Sie wurde in allen im
Untersuchungszeitraum ergangenen Anordnungen ausgeschopft; schon auf Grund der sehr niedrigen Fallzahl
kann hieraus aber nicht der Schluss gezogen werden, das Amtsgericht Wiesbaden habe keine hinreichende Ein-
zelfallpriifung vorgenommen und den Rahmen der Anordnungsdauer stets pauschal ausgeschopft.

v) Eilfille

Wie auch im Fall der Rasterfahndung nach § 20j BKAG sieht das BKA keinen Bedarf fiir die Regelung eines
Eilverfahrens bei Gefahr im Verzug.!"” Schon weil die Uberwachungssoftware fiir jeden Einsatz bedarfsgerecht
neu programmiert werden muss und das Aufspielen der Software sehr aufwéndig ist, ist die Online-Durchsu-
chung ein sehr zeit- und vorbereitungsintensives Instrument. Jedenfalls solange sich daran nichts éndert, ist eine
Eilregelung nicht erforderlich. Eine solche wire lediglich fiir das Szenario hilfreich, in dem zum Ende eines
bereits laufenden Anordnungszeitraums, in dem ein einzelfallgerechtes Tool zwar bereits entwickelt, aber noch
nicht benutzt wurde, sich erst kurzfristig Umsténde ergeben, die eine Online-Durchsuchung sinnvoll erscheinen
lassen. Dieses Szenario ist aber nach Einschitzung des BKA derart unwahrscheinlich, dass es am grundsétzlich
fehlenden Bedarf fiir eine Eilregelung nichts dndert.

vi)  Gefahrenschwelle

Ahnlich wie auch bei § 20j BKAG ist die Formulierung der Gefahrenschwellen in § 20k Abs. 1 BKAG iiber-
méfig komplex und uniibersichtlich geraten. Da die verschiedenen Eingriffsnormen im BKAG jeweils an ver-
schiedene verfassungsgerichtliche Entscheidungen zu den jeweiligen Sachbereichen ankniipfen, sind die kon-
kreten Formulierungen zudem von Norm zu Norm unterschiedlich, was die Systembildung und Orientierung
im Gesetz erheblich erschwert und zu der Fehlvorstellung fiihren kann, mit jeder unterschiedlichen Formulie-
rung miisse sich auch ein unterschiedlicher normativer Gehalt verbinden. So wurde etwa § 20k Abs. 1
Satz 2 BKAG in internen Dokumenten des BKA unzutreffend dahin ausgelegt, er wiirde die Erforderlichkeits-
anforderungen senken. Allenfalls kann § 20k Abs. 1 Satz 2 BKAG aber den Effekt haben, die Anforderung an
die Gefahrenschwelle zu senken.

197 Eine entsprechende Eilregelung war im Gesetzgebungsverfahren urspriinglich noch vorgesehen, s. die Regierungsbegriindung, Bun-

destagsdrucksache 16/10121, S. 10. Vgl. auch Bundestagsdrucksache 16/11391, S. 2.
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Aus Sicht des BKA ist die Norm zwar letztlich handhabbar, was vor allem an der institutionalisierten Einbin-
dung des Rechtsreferats liegt. Im Laufe der Untersuchung wurde aber der Eindruck gewonnen, dass es sich bei
§ 20k BKAG wie bei § 20j BKAG jedenfalls fiir die operativen Einheiten um eine zumindest nicht besonders
klare oder leicht handhabbare Norm handelt. Auch die Beurteilung der Anwendungspraxis legt daher nahe, eine
insgesamt konsistentere Formulierung jedenfalls der zentralen dogmatisch definierten Begriffe im BKAG in
Angriff zu nehmen.'%®

vii)  Anwendungshindernisse und mogliche Losungen

Die Online-Durchsuchung dient wie die Quellen-TKU dazu, die Eingriffsbefugnisse der Sicherheitsbehdrden
den modernen technischen Entwicklungen anzupassen. Allerdings lésst sich die Maflnahme bislang kaum ef-
fektiv oder zielgenau anwenden, wie schon die geringe Fallzahl zeigt. Nach Aussage des BKA hat sich mehrfach
der Fall ereignet, dass eine MaBBnahme nach § 20k BKAG erwogen, dann aber auf Grund technischer Schwie-
rigkeiten letztlich nicht ergriffen wurde. Das Hauptproblem in der Praxis liegt darin, die Uberwachungssoftware
treffsicher auf teils hochkonspirativ genutzte Zielsysteme aufzuspielen.!”” Bislang ist dafiir ein aufwindiges
Hacking ohne Hardwarekontakt erforderlich.

Da alle Hinweise dafiir sprechen, dass das BKA von der Befugnis nur sehr zuriickhaltend und mit grundrecht-
lichem Verantwortungsbewusstsein Gebrauch macht und die Befugnis grundsétzlich verfassungsgemall sowie
politisch gewollt ist, sollte nach Wegen gesucht werden, so weit wie moglich auf die derzeit bestehenden An-
wendungshindernisse zu reagieren.

(1)  Wohnungsdurchsuchung

Zur Wohnungsbetretung oder gar -durchsuchung zum Zwecke des Aufbringens von Uberwachungssoftware
erméchtigt § 20k BKAG entgegen einiger im Vorfeld zur Entscheidung des BVerfGs vom 20. April 2016 vor-
getragener Befiirchtungen!!® eindeutig nicht. Ein Recht zur Wohnungsbetretung lisst sich auch nicht als An-
nexkompetenz in § 20k BKAG hineinlesen.!'! Davon geht auch das BKA aus.

Zudem wiirde ein reines Betretungsrecht nicht ausreichen, da die Zielsysteme haufig mobiler Natur und in der
Wohnung verborgen sein konnen. Das gilt umso mehr, als es regelmidfBig mehrere und im Zuge der technischen
Entwicklung auch immer kleinere Endgeréte geben wird, die meist nicht offen in der Wohnung liegen, sondern
eher in Schubladen o. 4. verstaut sein werden. Erforderlich wire daher eine Durchsuchungsbefugnis im Sinn
von Art. 13 Abs. 2 GG.

Aus Sicht des BKA ist ein solches Durchsuchungsrecht sehr wiinschenswert. Es wiirde dem BKA zumindest
eine zusitzliche Handlungsoption eréffnen, um die Uberwachungssoftware auf Zielsysteme von Betroffenen
aufzuspielen.

Dariiber hinaus kénnte ein Wohnungsdurchsuchungsrecht zum Zweck der Aufspielung von Uberwachungssoft-
ware nicht nur aus einer Effektivitétsperspektive einen Gewinn darstellen. Vielmehr wiirde das Aufspielen der
Software in solchen Féllen auch sehr viel zielgenauer erfolgen konnen. Das einem Hacking ohne Hardwarekon-
takt anhaftende Streuungsrisiko wiirde auf diese Weise ausgeschlossen.!'? Auch wenn eine solche zweckgebun-
dene Durchsuchungskompetenz einen neuartigen Eingriff in das Grundrecht des Betroffenen aus Art. 13 GG
mit sich brachte, konnten sich im Hinblick auf den Schutz der Grundrechte Unbeteiligter Vorteile ergeben.

Vor diesem Hintergrund ist es grundsétzlich zu empfehlen, das BKA dazu zu ermédchtigen, Wohnungen der
Betroffenen zu dem Zweck zu betreten und zu durchsuchen, die fiir eine Uberwachung nach § 20k BKAG er-
forderliche Software aufzubringen.!'

108 Dazu unten B.I1.4.

109 Dieses Problem stellt sich ebenso im Rahmen der Quellen-TKU nach § 201 Abs. 2 BKAG und es wiirde sich ebenso im Rahmen einer
u. U. neu zu schaffenden einheitlichen Uberwachungsbefugnis (,,Quellen-TKU plus®) stellen.

Siehe die Verfassungsbeschwerde des Gerhart Baum u. a. vom Verfassungsbeschwerde Baum u. a. aus dem Jahr 2009, S. 26 f.
(http://www.schweigepflicht-online.de/BKAG%20Beschwerdeschrift%20Presseversion.pdf).

"' Hierzu etwa Soiné, NVwZ 2012, 1585 (1588 f.). Zu notwendigen BegleitmaBnahmen im Rahmen von § 100c BKAG vgl. auch
BGHSt 46, 266.

Aktuell ist Aufbringen am Zielsystem nur iiber die Infizierung via Datenaustausch iiber das Internet moglich.

Zu den bei einer entsprechenden Anderung zu bedenkenden Aspekten niher noch unten B.IL3.¢.ii).

110

112
113
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(2)  Umleitung von Datenstromen

Als weiteres Mittel, das insbesondere ein zielgenaues Aufspielen von Uberwachungssoftware ermdglichen
konnte, kommt eine Verpflichtung der Access-Provider zur Umleitung von Proxy-Server-Datenstromen in Be-
tracht. Fiir eine solche Malinahme wiirde das BKA im Rechenzentrum des Providers (z. B. Telekom) temporér
eine spezielle Rechner-/Servereinheit bereitstellen, die mit dem Netzwerk des Providers verbunden wird. Der
Provider konfigurierte sein Netzwerk so, dass der Datenstrom des iiberwachten Telekommunikationsanschlus-
ses iiber die bereitgestellte Rechner-/Servereinheit als Zwischeninstanz weitergeleitet wird. Dadurch, dass die
Einheit an dieser Position im Netzwerk den eingehenden Datenstrom entgegenndhme und weiterleitete, konnte
der Inhalt des Datenstroms verdndert werden — etwa dergestalt, dass ein iiber den iiberwachten Telekommuni-
kationsanschluss angeforderter Download einer ausfithrbaren Datei durch die Einheit kurzzeitig angehalten, die
ausfithrbare Datei (z. B. Adobe Flash Player) durch eine zuvor durch das BKA préparierte ausfithrbare Datei
(im Beispiel Adobe Flash Player erweitert um Uberwachungssoftware) ausgetauscht und schlieBlich der Down-
load mit der nun verdnderten ausfiihrbaren Datei fortgesetzt wird (Vorgang erfolgt automatisiert und bedarf
keines Benutzereingriffs). Von der Umleitung wére ausschlielich der Netzwerkverkehr des iiberwachten An-
schlusses betroffen. Zum Aufspielen der Software wire eine Kenntnisnahme von personlichen Inhalten der
Benutzer durch Beamte des BKA nicht erforderlich.

Allerdings gibt es auch mit Blick auf die Umleitung von Datenstromen einige Unsicherheiten. So ist aus Sicht
des BKA eine nicht unerhebliche Manipulation von Datenstrémen erforderlich, um das Aufbringen von Uber-
wachungssoftware auf einzelne Zielsysteme zu ermdglichen. Uberdies ist bislang unklar, unter welchen Bedin-
gungen eine solche Umleitung bei welchen Access-Providern technisch méglich ist. Zudem miissten die Provi-
der zum Stillschweigen verpflichtet werden. Daher stellt die Installation von Uberwachungssoftware per Hard-
warekontakt jedenfalls die vielversprechendere Variante dar.

Gleichwohl sollte der Gesetzgeber aus Effektivitits- und Konsistenzgriinden der Frage weiter nachgehen, ob
nicht zusétzlich zum Wohnungsbetretungsrecht auch eine Befugnis zur Umleitung von Datenstromen geschaf-
fen werden sollte.

viii)  Verhdltnismdfigkeit

Die Befugnis zur Online-Durchsuchung als solche wurde vom BVerfG zutreffend als verfassungskonform, also
auch als verhéltnisméBig, beurteilt. Die bisherige Handhabung der Vorschrift durch das BKA liefert keine Hin-
weise auf eine unverhéltnismiBige Handhabung im Einzelfall. Insbesondere hat die empirische Untersuchung
gezeigt, dass es nicht zu einer wahllosen Streuung von MaBnahmen gekommen ist, sondern vielmehr zu nur
einigen wenigen § 4a-Lagen, die dann jeweils durch relativ intensive Ermittlungen und Eingriffe gekennzeich-
net waren.!'* Mit Blick auf § 20k BKAG zeigen bereits die geringe Fallzahl und die zeitliche Dauer der MaB-

nahmen, dass man insbesondere das Erforderlichkeitskriterium sehr ernst nimmt.!'> Auch in den internen Un-
terlagen des BKA zeigt sich, dass man dort das Instrument der Online-Durchsuchung als ultima ratio ansieht.

ix)  Kernbereichsschutz

Wie gesehen wurden die Regeln zum Kernbereichsschutz in § 20k Abs. 7 BKAG zu Recht weitgehend als un-
zureichend verworfen.!'® Schon aus diesem Grund war auch die bisherige Normanwendungspraxis auf Ebene
der EinzelmafBnahmen verfassungswidrig.

(1)  Praktische Erfahrungen mit dem Kernbereichsschutz

Grund fiir die Verfassungswidrigkeit war insbesondere die nicht hinreichende Unabhangigkeit der fiir den Kern-
bereichsschutz zustindigen Stelle. Mit Blick auf die technischen Abldufe, den Arbeitsaufwand etc. kann die
bisherige Handhabung aber durchaus richtungweisend fiir eine kiinftige verfassungsgeméfe Praxis des Kernbe-
reichsschutzes sein.

114 Siehe oben B.1.2 und B.1.3.
115 Siehe oben Tabelle 5 unter B.1.3.b.ii).
116 Sjehe oben B.I1.3.b.iii).
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Nach den Erfahrungen im Rahmen der im Untersuchungszeitraum einzigen erfolgreichen Online-Durchsuchung
(Datenausleitung von zwei Zielsystemen) handelt es sich bei den Maflnahmen zum Kernbereichsschutz in der
Auswertungsphase um ein sehr aufwéndiges Verfahren. Zur Verdeutlichung sei angefiihrt, dass nach den bis-
herigen Erfahrungen etwa ein Kernbereichsinhalt auf ca. 70.000 iiberpriifte Inhalte kam.!!” Die Dokumentation
der Priifung umfasst 11 Aktenordner. Das bedeutet auch, dass es mit den bisherigen Ressourcen kaum moglich
sein diirfte, mehrere Maflnahmen der Online-Durchsuchung gleichzeitig zu verfolgen.

Wo immer es geht, lésst sich freilich auf technische Hilfsmittel zuriickgreifen, auch wenn sich die Kernaufgabe
der juristischen Bewertung der Inhalte nicht automatisieren ldsst. So hat das BKA eigens eine spezielle Software
entwickelt, um die Administration und Protokollierung der bisher erforderlichen, hiandisch durchgefiihrten
Kernbereichsanalyse im Rahmen der im Untersuchungszeitraum einzigen Online-Durchsuchung zu ermogli-
chen. Diese Software hat sich aus Sicht der beteiligten Personen als sehr hilfreich erwiesen.

(2)  Umsetzung der ,,Sachleitung” durch das Amtsgericht Wiesbaden

Der kiinftig nicht mehr interessierende Begriff der Sachleitung''® ist dahingehend auszulegen, dass er minde-
stens eine effektive Einwirkungsmdglichkeit des Gerichts wéhrend des Auswertungsverfahrens voraussetzt.
Denn andernfalls 14sst sich nicht von einer ,,Leitung™ sprechen. Die vergangene praktische Handhabung von
§ 20k Abs. 7 Satz 3 BKAG wird dem so verstandenen Sachleitungserfordernis noch gerecht. In der Praxis hat
das Amtsgericht Wiesbaden zunéchst abstrakte Leitlinien fiir die Kernbereichsanalyse formuliert. Hinzu kamen
stichprobenartige Kontrollen, die Abklirung von Zweifelsfillen sowie eine abschlieBende Uberpriifung der
BKA-internen Dokumentation durch das Gericht. Zwar fand die Kernbereichsanalyse in den Rdumen des BKA
in Berlin statt, was die faktischen Einwirkungsmoglichkeiten des Gerichts auf den Ablauf der Analyse notwen-
dig begrenzen musste. Richter des Amtsgerichts Wiesbaden waren allerdings in den Rédumlichkeiten — zwar
lediglich punktuell, aber immerhin mehrfach — zugegen. Vor diesem Hintergrund und eingedenk der Vorgabe
von Leitlinien und der Absicherung der letztlichen Kontroll- und Entscheidungshoheit lag immerhin die inhalt-
liche Steuerung in der Sache beim Amtsgericht Wiesbaden. Daher war der Ablauf der Kernbereichsanalyse
derart gestaltet, dass sich noch von einer ,,Sachleitung® des Gerichts (§ 20k Abs. 7 Satz 3 BKAG) sprechen
lasst.

(3)  Gesetzeswidrigkeit der bisherigen Praxis

In anderen Teilen allerdings ist die bisherige Praxis nicht nur als verfassungswidrig, sondern auch als gesetzes-
widrig, d. h. nicht mit § 20k Abs. 7 BKAG konform, zu beurteilen.

So wurde nach einem Vermerk in den Akten des BKA im Rahmen der Kernbereichsanalyse der Begriff des
Kernbereichs privater Lebensgestaltung sowohl von den an der Auswertung beteiligten Ermittlungsbeamten des
BKA als auch vom Amtsgericht Wiesbaden dahingehend ausgelegt, dass er solche Vorgénge nicht umfasse, die
allgemein iiblich sind und sich fiir gewo6hnlich bei jedermann ereignen kdnnen. Denn solche Vorgidnge kdnnten
gerade wegen ihrer Alltdglichkeit und damit Banalitdt nicht hinreichend fiir die Personlichkeitsbildung oder -
entfaltung bedeutsam sein. Dieser Definition entsprechend wurden auf dem Zielsystem aufgerufene pornogra-
phische Inhalte nicht als kernbereichsrelevant eingestuft. Der ebenfalls beteiligte Datenschutzbeauftragte des
BKA teilte diese Einschitzung des BKA und des AG Wiesbaden zu Recht nicht. Abgesehen von der zu Grunde
gelegten tatsdchlichen Annahme ist auch die Auslegung des Kernbereichsbegriffes unzutreffend, da die allge-
meine Ublichkeit einer Verhaltensweise nichts iiber ihre Bedeutung fiir die héchstpersonlichen, fundamentalen
Fragen der eigenen Lebensgestaltung besagt. Auch vertrauliche Gesprache im engsten Familienkreis sind ei-
nerseits verbreitet und alltdglich, fallen aber andererseits in den Kernbereich privater Lebensgestaltung.

Auch die in einer internen Richtlinie des BKA zu findende Uberlegung, der Kernbereich sei nicht betroffen,
soweit das fragliche Datum ,,verfahrensrelevant ist, bedarf zumindest der Klarstellung. Jedenfalls kann damit
nicht gemeint sein, dass ein Datum sich nur irgendwie fiir das Verfahren, etwa auch zu Gefahrenabwehrmaf3-
nahmen, verwerten lassen muss, um verfahrensrelevant zu sein. Andernfalls ndmlich kdnnte ein Datum bspw.
gerade deshalb aus dem Kernbereich herausfallen, weil es sich dazu eignete, den Betroffenen unter Verwendung
von Daten aus seiner Intimsphére in seinem Umfeld zu diskreditieren und dadurch eine von ihm ausgehende

17 Dabei handelte es sich um 6 Screenshots von Emails, in denen vermutlich die Schwester des potentiellen Geféhrders Ausfithrungen

iiber ihr privates Beziechungsleben machte.
118 Zur verfassungsrechtlichen Unzulinglichkeit einer bloBen Sachleitungsregelung siche oben B.I1.3.b.ii).
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Gefahr zu bekdmpfen. Genau eine solche Instrumentalisierung hochstpersonlicher Informationen durch staatli-
che Behorden will Art. 1 Abs. 1 GG aber vermeiden.

d. Zwischenfazit zu § 20k BKAG
i) Grundsdtzlicher Bedarf fiir die Regelung

Trotz der geringen Fallzahl ist eingedenk des immer schneller voranschreitenden technischen Fortschritts davon
auszugehen, dass eine Regelung wie § 20k BKAG notwendig ist, um die Sicherheitsbehorden in die Lage zu
versetzen, mit der Entwicklung der technischen Ausstattung potentieller Gefahrder Schritt zu halten.

ii) Verfassungskonformitdt

Die grundsitzliche Befugnis zur Online-Durchsuchung ist verfassungsgemél. Die bisherige Ausgestaltung des
Kernbereichsschutzes in § 20 k Abs. 7 BKAG ist allerdings verfassungswidrig; dazu gehort insbesondere auch
die zu kurze Dauer der Aufbewahrung von Léschungsprotokollen.

iii)  Auslegungsfragen

§ 20k BKAG eroffnet keine komplizierten Auslegungsfragen. Allerdings ist insbesondere die Formulierung der
Gefahrenschwellen iiberkomplex und uniibersichtlich geraten und erschwert die Handhabung der Norm.

iv)  Normanwendung

Die bisherige Anwendung von § 20k BKAG teilt naturgemal die Verfassungswidrigkeit im Hinblick auf den
dort nur unzureichend gewidhrten Kernbereichsschutz. Als verfassungswidrig erwies sich allerdings auch das
Verstindnis des Kernbereichs der privaten Lebensgestaltung, auch wenn das BKA in diesem Verstidndnis — ent-
gegen dem eigenen Datenschutzbeauftragten — durch das AG Wiesbaden falschlicher Weise bestétigt wurde.

Als groBtes Effektivititsproblem in der Anwendungspraxis erweisen sich Design und Aufspielen der Uberwa-
chungssoftware auf die zu liberwachenden Zielsysteme.

e. Anderungsvorschlige
i) Gefahrenschwellen

Es bietet sich vor allem eine regelungsklarere Gestaltung der Gefahrenschwelle in § 20k BKAG an. Da sich das
gleiche Problem im Rahmen von § 20j BKAG stellte, werden Vorschldge hierzu in einer nachgelagerten iiber-
greifenden Analyse formuliert.!!®

ii) Wohnungsdurchsuchung'?’

Eine Kompetenz zur Infiltration informationstechnischer Systeme in der Wohnung des Betroffenen miisste wie
gesehen erstens zur Durchsuchung (und nicht nur zur bloBen Betretung) erméchtigen, da die Zielsysteme sich
meist nicht nach bloBer Umschau in der Wohnung auffinden lassen werden.

Zweitens muss die Durchsuchung heimlich erfolgen diirfen. Daher ist auch nach derzeitiger Rechtslage der
Riickgriff auf § 20t BKAG keine Losung, weil § 20t i. V. m. § 46 Abs. 2 BPolG nur die offene Durchsuchung
(mit Benachrichtigung des Adressaten) vorsieht. Drittens darf die Durchsuchung ausschlieflich dem Zweck
dienen, die Uberwachungssoftware auf das Zielgerit aufzuspielen. Andernfalls drohte die Systematik des
Durchsuchungsrechts unterlaufen zu werden, das Wohnungsdurchsuchungen grundsétzlich nur als offene MaB-
nahmen erlaubt.!?!

Uberdies wiirde sich die Frage der Gerichtszustindigkeit stellen. Bei heimlichen MaBnahmen, auch bei der
zweckgebundenen heimlichen Wohnraumdurchsuchung, ist die Anordnungszustindigkeit dem Gericht zuzu-
weisen, in dessen Bezirk die beantragende Behorde ihren Sitz hat. So gilt auch bei der heimlichen Wohnraum-
iiberwachung nach § 20h BKAG die reguldre Regelung der ortlichen Zustindigkeit nach § 20v Abs. 1

119" Siehe unter B.I1.4.

120 Vgl. bereits oben B.I1.3.c.vii)(1). Zu landesrechtlichen Durchsuchungsrechten zum Zwecke der Installation technischer Mittel in
Wohnungen vgl. § 15 Abs. 5 HessSOG sowie den inzwischen aufgehobenen Art. 34e BayPAG.

121 Vgl. § 20t BKAG i.V.m. § 46 Abs. 2 BPolG; § 106 StPO.



Deutscher Bundestag — 18. Wahlperiode —47 - Drucksache 18/13031

Satz 2 BKAG. 122 Die Zustindigkeit fiir ein potentielles Wohnungsdurchsuchungsrecht zum Zwecke der Instal-
lation von Uberwachungssoftware sollte daher ebenfalls beim AG Wiesbaden liegen.

Es ist nicht zu iibersehen, dass es sich bei einem solchen Recht zur heimlichen Wohnungsdurchsuchung um
einen erheblichen Eingriff in das Recht auf Unverletzlichkeit der Wohnung nach Art. 13 GG handeln wiirde.
Die Einhaltung der gesetzlichen und verfassungsrechtlichen Vorgaben im Einzelfall wire von hochster Bedeu-
tung. Daher verstehen sich die hier befiirworteten Vorschldge zur Erweiterung der technischen Moglichkeiten
zur Einleitung einer Online-Durchsuchung unter der Bedingung einer Fortentwicklung der Evaluationspflicht,
die besonders auch die oben gemachten Vorschlige zur verbesserten Dokumentation aufgreift.!>*> Wollte man
also ein Durchsuchungsrecht schaffen, sollte in einem gewissen zeitlichen Abstand eine Nachevaluation erfol-
gen, um den Umgang mit der neuen Befugnis zu beurteilen und um insbesondere zu iiberpriifen, ob sich die
erhofften Vorteile auch tatséchlich einstellen wiirden.

SchlieBlich ist zu bedenken zu geben, dass die zunehmende Verlagerung von Kommunikation und Datenverar-
beitung auf mobile Endgerite das Aufspielen von Uberwachungssoftware in einer Weise erschwert, die auch
mittels Wohnungsdurchsuchungen nicht ohne Weiteres behoben werden kann. Schlieflich befinden sich mobile
Endgerite meist weitgehend ununterbrochen in unmittelbarer Ndhe des Nutzers.

iii)  Umleitung von Datenstromen

Entschiede sich der Gesetzgeber dazu, eine Kompetenz zur Umleitung von Datenstromen zu schaffen, wéren
zumindest eine Anpassung von § 110 TKG und die Schaffung einer auf diesen verweisende Scharniernorm im
BKAG erforderlich.

iv)  Datenerhebung und Kernbereichsschutz

Zentraler Kritikpunkt und Grund fiir die weitgehende Verfassungswidrigkeit von § 20k BKAG war die unzu-
reichende Regelung zum Schutz des Kernbereichs privater Lebensgestaltung.'** Dabei verwundert es nicht, dass
die Frage dieses Schutzes im Rahmen von § 20k BKAG eine besondere Rolle spielt. Denn informationstechni-
sche Systeme werden meist zu einer sehr umfénglichen Datenspeicherung und -verarbeitung genutzt und ent-
halten daher regelmiBig auch eine Vielzahl von Informationen, die dem Kernbereich der privaten Lebensge-
staltung des Nutzers, aber auch von Dritten, zuzuordnen sind. Ein staatlicher Zugriff auf diese Systeme bringt
typischerweise die Gefahr mit sich, dass solche Kernbereichsdaten in den Machtbereich von Sicherheitsbehor-
den iiberfiihrt werden.

(1)  Hintergrund

Ankniipfungspunkt fiir den Schutz von Kernbereichsdaten ist in der Rechtsprechung des BVerfGs die Men-
schenwiirdegarantie des Art. 1 Abs. 1 GG.'?* Es soll Konstellationen geben, in denen es staatlichen Behdrden
schlicht verwehrt sein muss, auf hochstpersonliche Daten des Biirgers zuzugreifen. Hierbei geht es allerdings
nicht um die Abdichtung eines Kernbereichs von Daten im Sinn eines physischen oder idealen Raumes. Anlie-
gen des Menschenwiirdeschutzes ist es vielmehr sicherzustellen, dass ein jedem Einzelnen zukommender basa-
ler Achtungsanspruch stets eingehalten wird. Menschenwiirde ist ein notwendig relationales Konzept.'*® Zu
fragen ist also danach, welche Art des staatlichen Zugriffs auf oder Umgangs mit kernbereichsrelevanten Infor-
mationen geeignet ist, eine grundsitzliche Missachtung der Subjektqualitit des Betroffenen auszudriicken. Mit
Blick auf Art. 1 Abs. 1 GG problematisch ist der heimliche Zugriff auf informationstechnische Systeme wie ihn
§ 20k BKAG vorsieht vor allem deshalb, weil staatlicherseits in einen Raum bzw. ein System vorgedrungen
wird, das gerade dazu bestimmt ist, dem Zugriff nicht autorisierter Dritter verborgen zu blieben. Das Potential
fiir eine verfassungswidrige staatliche Missachtung des Einzelnen liegt also in der Verletzung einer besonderen

122 Vgl. auch § 1051.V.m. §§ 162, 169 StPO. Anders bei der offenen Wohnungsdurchsuchung nach § 46 Abs. 1 Satz 2 BPolG StPO, bei
der die Anordnungszustdndigkeit bei dem Gericht liegt, in dessen Bezirk sich die Wohnung befindet.

123 Siehe oben A.IV.

124 Siehe oben B.I1.3.b.iii).

125 Vgl. BVerfGE 6, 32 (41); 80, 367 (373); 120, 274 (335).

126 Zu alldem Poscher, JZ 2009, 269 (269 ff.).
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Privatheitserwartung.'?’ Es haftet der Online-Durchsuchung ebenso an wie MaBnahmen der Telekommunika-
tions- und Wohnraumiiberwachung. Die Privatheitserwartungen werden jedenfalls dann verletzt, wenn Kern-
bereichsdaten gezielt zu ermittlungstaktischen Maflnahmen verwendet werden — etwa wenn ein in einem extre-
mistisch sittenstrengen Umfeld agierender Betroffener durch Streuung von Informationen iiber hdchstpersonli-
che Unzulinglichkeiten, nicht hinreichend sittenstrenge sexuelle Vorlieben o. i. diskreditiert werden soll.'?® In
solchen Fillen liegt eine Missachtung des Einzelnen vor, die geeignet ist, eine Menschenwiirdeverletzung zu
begriinden.

Dagegen ldsst sich nicht in jedem Falle der bloB automatischen Erhebung oder auch der Kenntnisnahme durch
Ermittlungsbeamte von einer fundamentalen Missachtung, die eine Verletzung der Menschenwiirde bedeutet,
sprechen. RegelméBig wird das Ziel der Datenerhebung gerade nicht darin liegen, kernbereichsrelevante Daten
zum Nachteil des Betroffenen zu nutzen. Vielmehr geht es darum, nicht dem Kernbereich zuzuordnende, son-
dern auf ein abzuwehrendes Schadensereignis bezogene Informationen zu erhalten, um den Schutz tiberragend
wichtiger Rechtsgiiter zu gewéhrleisten. Wenn mit dieser Zielrichtung und trotz erheblichen behordlichen Ver-
meidungsaufwands dennoch einmal kernbereichsrelevante Daten in untergeordnetem Umfang miterhoben und
dann wieder geloscht werden, liegt darin keine grundsétzliche Missachtung der betroffenen Person. Vielmehr
driickt sich in einem entsprechend zielgerichteten und aufwéndigen Verfahren die Achtung eines informatio-
nellen Kernbereichs gerade aus. Insbesondere die bloBe Erfassung, d.h. die Ubertragung privater Daten in staat-
liche Datenbesténde als solche, begriindet noch keine Wiirdeverletzung. In diese Richtung lasst sich auch das
BVerfG verstehen, wenn es formuliert, kernbereichsrelevante Daten sollten den Sicherheitsbehorden lediglich
,nach Méglichkeit* nicht offenbar werden.'?’

(2)  Bedeutung der Heimlichkeit

Eine Besonderheit des Zugriffs nach § 20k BKAG liegt zudem in der Heimlichkeit der Mallnahme. Maflnahmen
wie die Online-Durchsuchung, aber auch Telekommunikations- und Wohnraumiiberwachung, bedeuten regel-
méBig einen Zugriff auf besonders informationssensible Rdume oder Systeme ohne Kenntnis des Betroffenen,
obwohl zugleich eine besondere Privatheitserwartung fiir diese Riume oder Systeme besteht.!3° Zwar begriindet
die Heimlichkeit nicht erst das Potential fiir Wiirdeverstoe im Kontext hochstpersonlicher Daten; so stellte
bspw. auch die personliche Diskreditierung mittels durch offene Mallnahmen erlangter Informationen eine staat-
liche Missachtung des Einzelnen dar. Die Heimlichkeit des Zugriffs verstérkt allerdings das Potential fiir Wiir-
deverletzungen insofern, als sie erstens Mitwirkungsmoglichkeiten des Betroffenen im Verfahren ausschlief3t
und ihr zweitens die Gefahr innewohnt, dass das Zielsystem auch nach dem Beginn der Uberwachungsmali-
nahme weiter zur Speicherung und Verarbeitung kernbereichsrelevanter Informationen genutzt wird. Nur wenn
diese beiden Nachteile durch adidquate Sicherungen kompensiert werden, ldsst sich die Einschédtzung aufrecht
erhalten, dass gerade der zur Sicherung der Vertraulichkeit kernbereichsrelevanter Daten getriebene Aufwand
dazu fiihrt, dass in der gelegentlichen bloBBen Kenntnisnahme kernbereichsrelevanter Informationen durch staat-
liche Stellen keine Wiirdeverletzung liegt.

(3)  Allgemeine Regelung des Kernbereichsschutzes

Vor diesem Hintergrund lassen sich einige verfassungsrechtliche Grundregeln fiir den Kernbereichsschutz bei
der Datenerhebung mit besonderen technischen Mitteln formulieren. Sie finden ihren Niederschlag auch in bis-
herigen Entscheidungen des BVerfGs zu entsprechend kernbereichssensiblen sicherheitsrechtlichen MafBinah-
men. Da diese Grundregeln fiir alle dieser MaBBnahmen gelten, ist zu erwigen, ob die Regelungen zum Kernbe-
reichsschutz nicht in einem allgemeinen Teil etwa des BKAG getroffen werden sollten. Normen, die MafB3nah-
men der heimlichen Uberwachung solcher Orte und Sachen regeln, die ihrer Eigenart nach eine zentrale Rolle
fiir den Kernbereich der privaten Lebensgestaltung spielen, konnten dann — jeweils soweit es sinnvoll er-

127 Angesichts der zunehmenden Vernetzung von informationstechnischen Geriten kdnnte eine Zeit kommen, zu der diese Einschidtzung

auf Grund der technischen Entwicklung wieder in Frage zu stellen sein konnte. Das Verstindnis eines Computers als ,,elektronisches
Tagebuch® etwa diirfte bereits heutzutage kaum aktuell sein.

In diesem Sinn ldsst sich etwa die Ver6ffentlichung der Sammlung pornographischer Materialien von Osama Bin Laden durch
US-amerikanische Behdrden einordnen, vgl. etwa http://www.reuters.com/article/us-binladen-porn-idUSTRE74C4RK20110513.

129 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 224.

130 Zur ZeitgemiBheit der Privatheitserwartungen s.o. Fn. 127.
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scheint — auf diesen allgemeinen Teil des Kernbereichsschutzes verweisen. Neben der in § 20k BKAG geregel-
ten Online-Durchsuchung'?! kommen insbesondere MaBnahmen der Telekommunikations-iiberwachung'*? und
der Wohnraumiiberwachung'®® in Betracht. Dabei kénnte die Verweisungsvorschrift fiir die Telekommunikati-
onsiiberwachung dem Umstand, dass in Bezug auf diesen Eingriff besondere MaBinahmen des Kernbereichs-
schutzes nur erforderlich sind, soweit besondere Anhaltspunkte fiir seine mdgliche Betroffenheit bestehen'>* —
wie etwa bei Telefonaten zwischen Eheleuten —, dadurch Rechnung tragen, dass der Rechts-folgenverweis durch

entsprechende Anhaltspunkte bedingt wird.

(a)  Vor- und Nachteile einer allgemeinen Regelung

Die Schaffung einer allgemeinen Regelung zum Kernbereichsschutz bringt vor allem den Vorteil mit sich, das
Gesetz libersichtlicher und leichter handhabbar zu gestalten. Zudem wiirden die Grundprinzipien des Kernbe-
reichsschutzes einheitlich unter einer entsprechenden Uberschrift aufgefiihrt, anstatt in einzelnen Befugnisnor-
men versprengt zu sein. Eine solche Regelungstechnik hat zudem den Vorteil, dem Gesetzesanwender ebenso
wie dem Biirger die Bedeutung des Kernbereichsschutzes als allgemeinem und verfassungsrechtlich besonders
fundierten Anliegen noch einmal gesondert vor Augen zu fithren.

Demgegeniiber besteht eine Schwierigkeit vor allem darin, dass sich die kernbereichssensiblen Erhebungsme-
thoden in technischer Hinsicht unterscheiden. Einige Maflnahmen ermdglichen daher bspw. einen grofleren
Kernbereichsschutz bereits auf Erhebungsebene als andere. Die Losung durch flexible generalklauselartige For-
mulierungen bringt insofern allerdings keinen wirklichen Verlust an Regelungsklarheit mit sich, da auch bei
einer Normierung im Rahmen der jeweiligen Eingriffsbefugnis auf den Stand der Technik verwiesen werden
muss (so etwa im aktuellen § 20k Abs. 7 Satz 2 BKAG).

Zweitens konnte aus sicherheitsbehordlicher Perspektive die Sorge bestehen, dass eine allgemeine Regelung es
mit sich bringt, dass nicht in jeder Spezialbefugnis stets der Rahmen des verfassungsrechtlich gerade noch Zu-
lassigen ausgeschopft werden konnte. Allerdings diirften die operativ spilirbaren Auswirkungen insofern allen-
falls marginal sein und wiirden auch durch den Vorzug der einheitlichen Regelung und der Steigerung von
Klarheit und Flexibilitdt kompensiert.

Im Ergebnis ist daher anzuraten, nach Moglichkeit die Normierung einer einheitlichen allgemeinen Kernbe-
reichsschutzregelung anzugehen. Die dabei zu beriicksichtigenden Inhalte werden im Folgenden skizziert.

(b)  Moglicher Inhalt: Aligemeine Grundregeln des Kernbereichsschutzes

Zunichst ist eine Differenzierung zwischen der Erhebung der Daten, ihrer anschlieBenden Auswertung sowie
ihrer spiteren Verwendung méglich. In jeder dieser Phasen gibt es unterschiedliche allgemeine Anforderungen,
deren konkrete Auspragungen sich dann wiederum fiir jede der Malnahmen unterscheiden werden.

i Datenerhebung
o Umfang der Erhebung

Im Bereich der Datenerhebung gilt der Grundsatz, dass die Erhebung kernbereichsrelevanter Daten soweit wie
technisch und ermittlungstechnisch moglich zu unterbleiben hat.!*> Die Ausprigung dieses Grundsatzes unter-
scheidet sich in den einzelnen Erhebungsvarianten deutlich. So ist es bei Mainahmen mit Live-Betreuung, etwa
bei der akustischen Wohnraumberwachung, mdéglich, die Datenerhebung zu unterbrechen, sobald der Kernbe-
reich privater Lebensgestaltung betroffen wird. Bei Mafinahmen, in denen nicht laufend entstehende Informa-
tionen in Echtzeit abgegriffen werden konnen, sondern auf bereits gespeicherte Datensitze zugegriffen wird
oder Daten automatisiert erfasst werden, besteht diese Moglichkeit nicht. Der Schutz verlagert sich dementspre-
chend weitgehend auf die Auswertungsebene.'*® Das gilt insbesondere fiir die Online-Durchsuchung. Das Pro-
grammieren einer Software, die die Aussortierung kernbereichsrelevanter Daten vornehmen konnte, ist nach
derzeitigem Stand der Technik nicht moglich und wird nach Einschétzung des BKA auch in absehbarer Zeit

31 Hierzu BVerfGE 120, 274.

132 Hierzu BVerfGE 113, 348.

133 Hierzu BVerfGE 109, 279.

134 BVerfG, Urt.v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 238 ff.
135 Vgl. BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 219.
136 So auch BVerfGE 120, 274 (337).
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ausgeschlossen bleiben, weil die von der Software zu bewéltigenden Aufgaben liberkomplex wiren und insbe-
sondere rechtliche Wertungsentscheidungen erfordern wiirden.'*’

° Integritdt des Zielsystems

Soweit zur Erhebung von Daten Verdnderungen an Raumen, Sachen oder informationstechnischen Systemen
des Betroffenen vorgenommen werden miissen, gilt zudem, dass die Verdnderungen erstens nur soweit erfolgen
diirfen, als sie fiir die Datenerhebung unerlésslich sind und zweitens soweit und sobald wie moglich automati-
siert riickgiingig zu machen sind.'*®

ii. Datenauswertung

Soweit sich nicht (wie etwa im Fall einer Live-Betreuung mit Unterbrechungsmoglichkeit) mit an Sicherheit
grenzender Wahrscheinlichkeit ausschlieBen l4sst, dass die erhobenen Daten auch Informationen aus dem Kern-
bereich der privaten Lebensgestaltung enthalten, sind die erhobenen Datenbestiande vor der weiteren Kenntnis-
nahme durch eine unabhéngige Stelle zu sichten und auf kernbereichsrelevante Daten durchzugehen.

° Ablauf der Sichtung

Nach der Rechtsprechung des BVerfGs geniigt eine bloB stichprobenartige Kontrolle nicht; vielmehr sind alle
kernbereichsrelevanten Daten sind ,,herauszufiltern®!3°. Das bedeutet, dass tatsachlich alle erhobenen Daten vor
der Weiterleitung an mit Sicherheitsaufgaben betraute Stellen gleichsam héndisch durchgesehen werden miis-
sen.

Nach den bisherigen Erfahrungen handelt es sich bei Malnahmen zum Kernbereichsschutz im Rahmen der
Online-Durchsuchung wie gesehen um ein sehr aufwiindiges Verfahren.!*® Es sollte daher {iber Mdglichkeiten
nachgedacht werden, die vom BKA entwickelte Software zur Administrierung die Kernbereichsanalyse den
zukiinftig mit dieser Aufgabe betrauten Stellen zur Verfiigung zu stellen. Dies hat das BVerfG in seinem Urteil
zu § 20k BKAG auch erméglicht.'*!

o Unabhdngige Stelle

Zentraler Kritikpunkt an der bisherigen Regelung zum Kernbereichsschutz in § 20k Abs. 7 BKAG war vor al-
lem die mangelnde Unabhéngigkeit der dort betrauten Stelle. Die Auswertung erfolgte nach der Konzeption des
Gesetzes bisher lediglich durch den Datenschutzbeauftragten sowie zwei weitere Bedienstete des BKA, von
denen mindestens einer die Befahigung zum Richteramt haben musste. Dem anordnenden Gericht kam dabei
lediglich die ,,Sachleitung® zu, wobei gerade diese offene Formulierung in der Praxis wie gesehen dazu gefiihrt
hat, dass sich das Gericht weitgehend auf die Erstellung abstrakter Richtlinien, die Beurteilung von Zweifels-
fillen und einige Stichproben beschriinkt hat.!*? Nach der Rechtsprechung des BVerfGs muss die Auswertung
der Daten insgesamt kiinftig von einer solchen Stelle ausgefiihrt werden, die nicht mit Sicherheitsaufgaben
betraut ist.'*3

Als solche kommt zum Einen der Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit (BfDI)
in Betracht, zum anderen ein Gericht. Gegen eine Betrauung des BfDI spricht, dass er seinem generellen Auf-
gabenzuschnitt nach fiir den Datenschutz einzutreten hat und daher im Spannungsfeld von Gefahrenabwehr und
Kernbereichsschutz von vorneherein nicht als ebenso unabhéngige Stelle erscheint wie ein Gericht. Zudem er-
scheint eine Anndherung des BfDI an den operativen Bereich der Sicherheitsbehérden systemwidrig. Bei der
Betrauung eines Gerichts droht diese Gefahr schon deshalb nicht, weil die Scheidung der Staatsgewalten formal
und organisatorisch sehr viel exakter und deutlicher ist als die zwischen BfDI und den iibrigen Teilen der Ver-
waltung. Aus diesen Griinden erscheint es vorzugswiirdig, ein Gericht mit der Auswertung der erhobenen Daten
zu betrauen.

Hierzu bereits oben B.I1.3.c.ix).

138 So auch bereits jetzt § 20k Abs. 2 BKAG.

139" Siehe BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 220 sowie BVerfGE 120, 274 (338 f.).

140 Sieche oben B.I1.3.c.ix)(1).

141 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 224.

142" Insofern lieB sich zwar noch von einer ,,Sachleitung® sprechen, doch die Kontrolle kam nicht den nunmehr ausgesprochenen Vorstel-
lungen des BVerfGs nahe. Dazu oben B.I1.3.c.ix)(2).

143 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 224.
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Dabei ist denkbar, entweder das anordnende Gericht oder ein davon verschiedenes auszuwéhlen. Gegen die
Betrauung des anordnenden Gerichts spricht, dass die Kernbereichsanalyse einen erheblichen Arbeitsaufwand
mit sich bringt. Wenn mdglich empfiehlt es sich vor diesem Hintergrund, das anordnende Gericht nicht mit der
zusitzlichen Herausforderung zu belasten, bei der Entscheidung iiber die Anordnung einer Uberwachungsmal-
nahme die sachfremde Erwdgung der Minimierung eigener Arbeitsbelastung ausschlieen zu miissen. Anderer-
seits konnten sich bei Zusammenfallen von Anordnungskompetenz und Auswertungsaufgabe hilfreiche Syner-
gieeffekte ergeben. So konnten Erfahrungswerte im Umgang mit erhobenen Daten bei der Einschétzung des
Anordnungsantrags helfen. Umgekehrt konnte die Befassung mit der Materie im Rahmen der Anordnungsan-
tragspriifung einen leichteren Einstieg in die Datenauswertung ermoglichen. Grundsétzlich spricht der hohe
Arbeitsaufwand auflerdem tendenziell dafiir, eine Kammer und nicht einen Einzelrichter mit der Kernbe-
reichsanalyse zu beauftragen. Gegen eine Betrauung des BGH spricht dabei jedenfalls, dass es in diesem Fall
keine Moglichkeit der Beschwerde gibe — insbesondere hitte also das BKA keine Handhabe, die Einordnung
eines bestimmten Inhalts als kernbereichsrelevant iiberpriifen zu lassen.'**

Aus rechtlicher oder gar verfassungsrechtlicher Perspektive lédsst sich aber keine eindeutige Priaferenz formu-
lieren, welches Gericht fiir die Kernbereichspriifung zustidndig sein sollte. Letztlich ist an dieser Stelle eine
politisch-pragmatische Entscheidung gefragt. Diese wird sich nach einer politischen Logik richten und auch
Aspekte wie die politische Durchsetzbarkeit der Zusatzbelastung etwa einer einzelnen Landesjustiz und damit
eines einzelnen Landeshaushaltes zu beriicksichtigen haben.'*

° Einbeziehung sicherheitsbehordlichen Sachverstands

Auch und gerade in der Auswertungsphase ist neben der grundgesetzlich gebotenen Unabhingigkeit der zustin-
digen Stelle gleichzeitig die Einbeziehung von Fachkenntnis angezeigt. Bei der Uberpriifung von Inhalten auf
ihre Kernbereichsrelevanz konnen sich Zweifelsfille ergeben, die ohne Expertise aus dem betroffenen Phino-
menbereich oder ohne vertiefte Kenntnisse des Ermittlungsvorgangs nicht sachgerecht aufgelost werden kon-
nen. Die Griinde dafiir konnen in einem hochkonspirativen Vorgehen der Gefahrder liegen (Entwicklung eige-
ner Sprachcodes), aber auch auf bestimmte sprachliche Gepflogenheiten zuriickgehen (etwa besonders ,,blu-
mige“ Ausdrucksweise im Arabischen o. 4.). Insofern diirfte sich gerade die Einbindung von Beamten des BKA
anbieten.

Das Erfordernis, bei der Analyse sicherheitsbehordlichen Sachverstand einzubeziehen, wurde auch vom
BVerfG anerkannt.!*® Die Hinzuziehung einzelner Sicherheitsbeamter durch das iiberpriifende Gericht ist also
im Grundsatz verfassungsrechtlich zuldssig. Voraussetzung ist dabei allerdings, dass die tatsdchliche Durchfiih-
rung der Analyse und die Entscheidungsverantwortung bei der unabhingigen Stelle verbleiben. Als Gegenbei-
spiel kann insofern die bisherige Praxis dienen.'*’

° Einbeziehung von Sprachmittlern

In vielen Fragen der Kernbereichsanalyse wird zudem die Hinzuziehung eines Sprachmittlers erforderlich wer-
den. Sprachmittler spielen dabei eine ambivalente Rolle fiir den Kernbereichsschutz. Einerseits sind sie nicht
notwendig selbst Teil der Sicherheitsbehdrden. Wenn ein privater Sprachmittler einen Inhalt als kernbereichs-
relevant identifizieren und sein Urteil etwa durch abstrakte Einordnungen und Umschreibungen plausibel ma-
chen kann, ldsst sich der Inhalt I16schen, ohne dass eine Sicherheitsbehdrde tiberhaupt Kenntnis genommen hat.
Andererseits erscheint jedenfalls die Einbeziehung privater — wenn auch sicherheitsiiberpriifter und zuverléassi-
ger — Dritter in die sensible Auswertungsphase nicht per se kernbereichsschonend, gerade wenn sie — wie im
Falle der Sprachmittler —mitunter sogar umfassendere Kenntnis von kernbereichsrelevanten Inhalten erhalten
konnen als die beteiligten staatlichen Stellen. Eingedenk dieser Ambivalenz bietet es sich an, zumindest eine
gesetzliche Grundlage fiir die Beteiligung von Sprachmittlern bei der Kernbereichsanalyse zu schaffen. In einer
Vorschrift zur allgemeinen Regelung des Kernbereichsschutzes sollten Sprachmittler also durchaus aufgefiihrt

144 vgl. §§ 304 StPO.

145 Bei der Kalkulierung der erforderlichen Ressourcen und zu erwartenden Kosten ist insbesondere zu beachten, dass es wegen der
Gefahrenabwehrrelevanz der Mainahme zumindest im Rahmen der Kernbereichsanalyse mitunter zu Eilfdllen kommen konnte (zur
mangelnden Erforderlichkeit einer Eilfallregelung bei der Anordnung der Mafinahme siehe oben B.I1.3.c.v)), so dass die Einrichtung
einer richterlichen Rufbereitschaft erforderlich werden kann; dariiber hinaus muss das beteiligte Personal gesondert sicherheitsiiber-
priift werden, es wiirden sich besondere Anforderungen an die physische Absicherung des Gebaudes stellen, ggf. Aufenthaltsraume
fiir Mitarbeiter zur Verfiigung stehen miissen etc.

146 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BVvR 1140/09, Rn. 224.

147 Dazu oben B.I1.3.c.ix).
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und ebenso behandelt werden wie sonstige sachverstindige Personen, die zur Unterstiitzung der unabhéngigen
Stelle hinzugezogen werden kénnen.

o Geheimhaltungspflichten und Sanktionen

Fiir die Beteiligung sowohl von Ermittlungsbeamten wie auch Sprachmittlern gilt nach den Ausfiihrungen des
BVerfGs, dass sie wirksam zur Geheimhaltung iiber das im Rahmen ihrer Einbeziehung erlangte kernbereichs-
relevante Wissen verpflichtet und dass entsprechende Sanktionsmechanismen vorhanden sein miissen, um diese
Geheimhaltungspflicht durchzusetzen.'*® Insofern geniigt es in der Vorschrift, die den Kernbereichsschutz re-
gelt, dieses Erfordernis abstrakt zu normieren. Die entsprechenden Pflichten und Sanktionsmechanismen im
Einzelfall konnen dann jeweils iiber das beamtenrechtliche Instrumentarium oder individuelle Vereinbarungen
eingefiihrt und abgesichert werden.

° Eilregelungen?

Mit Blick auf die Anordnung einiger Erhebungsmethoden, mit denen typischerweise Kernbereichsdaten erho-
ben zu werden drohen, ist wie am Beispiel von § 20k BKAG gesehen wegen des groflen Vorbereitungsaufwands
eine Eilregelung nicht erforderlich.'* Anders konnte sich die Situation allerdings auch bei solchen Manahmen
im Bereich der Auswertungsphase darstellen. Liegen die Informationen einmal auf staatlicher Seite vor und
scheiterte der Zugriff von Sicherheitsbehdrden allein an einer noch erforderlichen Kernbereichsanalyse, kann
es in Filfdllen geboten sein, diese zu suspendieren. Ist Gefahr im Verzug, konnte zundchst der Bestand der
erhobenen Daten direkt und umfénglich der Sicherheitsbehorde zuginglich gemacht werden, deren Bedienstete
ihn dann auf die zur eiligen Gefahrenabwehr erforderlichen Informationen sichten kdnnten. Dabei miisste eine
Uberpriifung der Eilbediirftigkeit sowie des anschlieBenden sicherheitsbehordlichen Gebrauchs der Daten ge-
wihrleistet sein, um den Wegfall der unabhéngigen Vorabkontrolle zu kompensieren und damit einen Kernbe-
reichsschutzaufwand zu gewahrleisten, der es gleichwohl ausschliefit, von einer fundamentalen Missachtung
des Einzelnen zu sprechen. Zudem bliebe der Grundsatz unangetastet, dass kernbereichsrelevante Informatio-
nen von keiner staatlichen Stelle verwendet werden diirfen. Auch lie3e sich ein Eilfall nicht durch eine struktu-
relle Uberlastung des Gerichts mit einem der Gefahrenabwehraufgabe angemessen ziigigen Auswertungsschutz
begriinden. Anderes kann allenfalls insoweit gelten, als es in Sonderkonstellationen zu nicht vorhersehbaren,
auBergewohnlichen Uberlastungen kime.

Freilich wiirde es in der Praxis im Rahmen des Einsatzes besonderer Mittel der Datenerhebung ohnehin allen-
falls hochst selten zum Gebrauch einer Eilkompetenz in der Auswertungsphase kommen, weil es nur wenige
Szenarien geben diirfte, in denen Gefahr im Verzug ist und zugleich offene Maflnahmen noch nicht das Mittel
der Wahl bilden. Daher bleibt es einer politisch-pragmatischen Entscheidung des Gesetzgebers iiberlassen, ob
er entsprechende Eilfallregelungen schaffen mochte oder nicht; eine eindeutige Empfehlung lasst sich nicht
abgeben. Deshalb wurde in den folgenden Normierungsvorschldgen auf Formulierungen hierzu verzichtet.

° Besonderheiten der heimlichen Erhebung

Wie gesehen werden kernbereichssensible Erhebungsmafinahmen meist ohne das Wissen des Betroffenen
durchgefiihrt. Aus dem Blickwinkel der Menschenwiirdegarantie, Art. 1 Abs. 1 GG, ist insofern wie gesehen
problematisch, dass der Betroffene vor Durchfiihrung der Maflnahme keine effektiven verfahrensrechtlichen
Positionen innehaben kann und dass er iiberwachte Rdume, Sachen oder Systeme auch nach dem Beginn der
MaBnahme weiterhin zur Kommunikation, Speicherung oder Verarbeitung kernbereichsrelevanter Inhalte ver-
wenden wird.'>

Um diese Defizite derart zu kompensieren, dass dem aus Art. 1 Abs. 1 GG folgenden fundamentalen Achtungs-
anspruch des Einzelnen geniigt wird, muss zunéchst der Grundsatz gelten, dass die offene Erhebung den Vor-
rang hat, wo immer sie moglich ist.!>! Insofern ist eine strenge Erforderlichkeitspriifung angezeigt. Im Ubrigen
wird die Kompensation (insbesondere des Fehlens vorgelagerter Verfahrenspositionen) im Wesentlichen iiber
Protokollierungs- und Benachrichtigungspflichten erreicht.!>> Soweit solche ihre Regelung aktuell bereits in

148 BVerfG, Urt.v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 139, 224.
199" Dazu oben B.11.3.c.v).

150" Hierzu bereits oben B.11.3.e.iv)(2).

151 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 215.

152 Zu ersteren sogleich unten.
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den §§ 20v und 20w BKAG finden, sind sie aber nicht Gegenstand dieses Gutachtens und daher auch nicht der
folgenden Formulierungsvorschlége.

o Fragen der Protokollierung und Léschung

Da sich die Frage der Loschung kernbereichsrelevanter Daten und deren Protokollierung ebenfalls fiir alle kern-
bereichssensiblen Erhebungsbefugnisse gleichermalien stellt, 1dsst sich auch insofern eine einheitliche Rege-
lung andenken. Die bisherige Aufbewahrungsfrist von hochstens einem Jahr wurde durch das BVerfG als zu
kurz verworfen.!> Insofern liegt das Problem der Sache nach parallel zur Fristenregelung in § 20j Abs. 3
Satz 3 BKAG. Es geht darum, eine effektive datenschutzrechtliche Kontrolle durch den Betroffenen und den
Datenschutzbeauftragten zu ermoglichen. Da auch hier nicht ersichtlich ist, dass die Sicherheitsbehorden durch
eine auch recht hohe Aufbewahrungsfrist unangemessen belastet wiirden, kann eine Formulierung in Parallele
zum oben fiir § 20j Abs. 3 S. 3 BKAG angeregten Anderungsvorschlag gewihlt werden.!>*

iii. Weitere Nutzung der Daten

Nach Einschitzung des BVerfGs sollen nicht kernbereichsrelevante Daten, die durch besonders sensible MaB-
nahmen wie § 20k BKAG gewonnen wurden, einer besonderen Zweckbindung unterliegen und nur unter be-
sonderen, strengen Voraussetzungen weitergegeben und verwendet werden diirfen.!>> Dies soll hier nur der
Vollstindigkeit halber Erwdahnung finden, ist aber nicht mehr Teil der hiesigen, auf die §§ 4a, 20j und
20k BKAG beschriankten Untersuchung.

Selbstverstindlich bleibt es insofern bei dem Grundsatz, dass Kernbereichsdaten als solche keinesfalls in einer
die Subjektqualitit des Einzelnen missachtenden Art und Weise genutzt werden diirfen — auch nicht zur Gefah-
renabwehr.

iv.  Ansatz fiir eine Neuregelung

Unter Konsolidierung der vorstehenden Uberlegungen und der bisherigen Regelungen kernbereichsrelevanter
DatenerhebungsmafBinahmen im BKAG lésst sich als ein erster Ansatzpunkt der folgende Regelungsvorschlag
anbieten. Dariiber hinaus lie3e sich insbesondere erwégen, ob auch solche Fragen in einer allgemeinen Normie-
rung der Grundregeln zu Datenerhebung und Kernbereichsschutz aufgegriffen werden sollten, die nicht Gegen-
stand der hiesigen Untersuchung sind (etwa die aktuell in § 20w BKAG geregelten Benachrichtigungspflich-
ten).

§ [...] BKAG

Schutz des Kernbereichs der privaten Lebensgestaltung
bei der Datenerhebung mit besonderen Mitteln

(1) Fiir den Einsatz besonderer Mittel der Datenerhebung gelten die folgenden Regelungen zum
Schutz des Kernbereichs der privaten Lebensgestaltung, soweit dies in den nachstehenden Vorschriften
angeordnet wird.

(2) Die Erhebung von Daten, die dem Kernbereich der privaten Lebensgestaltung zuzuordnen sind,
hat soweit wie technisch méglich zu unterbleiben.

(3) Die Erhebung von Daten darf nur soweit ohne Kenntnis des Betroffenen erfolgen, als eine offene
Erhebung den Erfolg der MaBinahme vereiteln wiirde.

(4) Auf andere als die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlichen Perso-
nen bezogene Daten diirfen nur erhoben werden, soweit dies unvermeidbar ist, um den Zweck der Erhe-
bungsmafinahme zu erreichen.

153 Siehe oben B.I1.3.b.iii) sowie B.IL.2.b.

154 Siehe oben B.I1.2.e.1). Vgl. auch BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 129, 226, 271-273.

155 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 283. Diese Einschitzung lisst sich durchaus kritisch sehen, weil nicht
ersichtlich ist, weshalb die Weitergabe solcher bereits von einer unabhédngigen Stelle als nicht kernbereichsrelevant eingeordneter
Daten noch eine Grundrechtsgefdhrdung begriinden sollte, die iiber diejenige hinausgeht, die sich Falle der Weitergabe von aus an-
deren MaBinahmen gewonnenen Daten ergibt.
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(5) 'Verinderungen, die zur Erhebung von Daten an Riumen, Sachen oder informationstechnischen
Systemen vorgenommen werden miissen, diirfen nur erfolgen, soweit sie fiir die Datenerhebung uner-
lisslich sind. 2Sie sind soweit und sobald wie moglich automatisiert riickgsingig zu machen. 3Eingesetzte
technische Mittel sind nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. “Kopierte
Daten sind nach dem Stand der Technik gegen Verinderung, unbefugte Loschung und unbefugte Kennt-
nisnahme zu schiitzen.

(6) 'Soweit es Anhaltspunkte dafiir gibt, dass die erhobenen Daten auch Informationen aus dem Kern-
bereich der privaten Lebensgestaltung enthalten, sind die erhobenen Daten unverziiglich und vor einer
Verwendung auf kernbereichsrelevante Daten zu sichten; Inhalte, die dem Kernbereich der privaten Le-
bensgestaltung zuzuordnen sind, sind unverziiglich zu loschen. *Die Aufgabe nach Satz 2 wird [vom an-
ordnenden Gericht] in eigener Entscheidungsverantwortung durchgefiihrt. *Es kann sachverstindige
Personen, insbesondere auch Sprachmittler, hinzuziehen, soweit dies zur Bewertung der Kernbereichs-
relevanz einzelner Inhalte erforderlich ist. “Die sachverstindigen Personen sind durch geeignete MaB-
nahmen zur Verschwiegenheit zu verpflichten.

(7) In keinem Fall diirfen kernbereichsrelevante Daten durch das BKA oder sonstige 6ffentliche Stel-
len verwendet werden.

(8) 'Die Tatsachen der Erfassung der kernbereichsrelevanten Daten und ihrer Loschung sind zu do-
kumentieren. Die Dokumentation darf ausschliefSlich fiir Zwecke der Datenschutzkontrolle verwendet
werden. 2Sie ist zu 16schen, wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spitestens jedoch fiinf
Jahre nach Beendigung der MaBnahme, mittels derer die Daten erhoben wurden. 3Ist iiber diese MafB-
nahme eine Benachrichtigung des Betroffenen erfolgt, kann die Dokumentation bereits am Ende des Ka-
lenderjahres, das dem Jahr der Benachrichtigung folgt, geloscht werden.

Noch einmal sei betont, dass es zusitzlich allgemeiner Regelungen zur weiteren Kennzeichnung und Verwen-
dung der Daten sowie zu Benachrichtigungspflichten bei verdeckten MaBinahmen bediirfte, wie sie aktuell in
den §§ 20v f. BKAG geregelt sind. Diese Fragen bleiben hier lediglich deshalb ausgeklammert, weil sie nicht
Gegenstand der hiesigen Untersuchung sind.

Im Fall der Normierung einer allgemeinen Regel zum Kernbereichsschutz liele sich § 20k BKAG etwa wie
folgt umstrukturieren:

§ 20k
Verdeckter Eingriff in informationstechnische Systeme

[.]

(3) Die MaBlnahme nach Absatz 1 darf nur auf Antrag des Priasidenten des Bundeskriminalamtes oder seines
Vertreters durch das Gericht angeordnet werden.

(4) 'Die Anordnung ergeht schriftlich. *In ihr sind anzugeben
1. die Person, gegen die sich die Mallnahme richtet, soweit moglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung ein-
gegriffen werden soll,

3. Art, Umfang und Dauer der MaBinahme unter Benennung des Endzeitpunktes sowie
4. die wesentlichen Griinde.

3Die Anordnung ist auf hdchstens drei Monate zu befristen. “Eine Verlingerung um jeweils nicht mehr als drei
weitere Monate ist zulédssig, soweit die Anordnungsvoraussetzungen unter Beriicksichtigung der gewonnenen
Erkenntnisse fortbestehen. *Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf Grund der
Anordnung ergriffenen Maflnahmen unverziiglich zu beenden.

(5) Fiir die Datenerhebung und den Kernbereichsschutz gilt m Ubrigen § [...].
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4, Ansatze fir eine Konsolidierung der Gefahrenschwellen im BKAG
a. Hintergrund

Die Analyse von § 20j und § 20k BKAG hat gezeigt, dass es ein besonderes Bediirfnis nach Systematisierung
der Gefahren- und Eingriffsschwellen im BKAG gibt. Die Normen verwenden jeweils eigene, detaillierte Be-
schreibungen der erforderlichen Gefahr, ohne dabei auf eine systematische Dogmatik zuriickzugreifen oder an
abstrakte Kategorisierungen anzukniipfen. In jedem Einzelfall wird ein jeweils eigentiimlicher Subsumtions-
vorgang erforderlich; der Riickgriff auf bekannte Kategorien und Beispielsszenarien wird verkompliziert. Das
macht das Gesetz uniibersichtlich; seine Handhabung wird schwierig und aufwindig.

b. Ursachen aktueller Unsicherheiten

Die in der Analyse von § 20j und § 20k BKAG ans Licht gekommenen Unsicherheiten liegen nicht darin be-
griindet, dass es tiefgreifende gefahrendogmatische Besonderheiten bei der Abwehr von Gefahren des interna-
tionalen Terrorismus durch das BKA gdbe. Die Schwierigkeiten verweisen vielmehr auf grundsétzliche Pro-
bleme und Unklarheiten in der Dogmatik des allgemeinen polizeirechtlichen Gefahrenbegriffs. Diese Probleme
werden lediglich durch das Auftreten neuartiger, diffuserer Gefahren- und Bedrohungsszenarien im Rahmen
des internationalen Terrorismus immer deutlicher erkennbar, weil diese bislang selten gebliebenes Anschau-
ungsmaterial fiir aus gefahrendogmatischer Sicht komplizierte Konstellationen bieten.

Die aktuellen Entwicklungen im Bereich des internationalen Terrorismus bieten nun einen Ansatzpunkt, um die
auch insgesamt oft unklare innere Systematik des Gefahrenbegriffs grundsitzlich zu {iberdenken und zu ordnen.
Wie sehr heutige Bedrohungsszenarien die polizeirechtliche Gefahrendogmatik vor neue Herausforderungen
stellen, wird gerade auch im jiingsten Urteil des BVerfGs zum BKAG deutlich, in dem immer wieder durch-
scheint, dass die mit den neu ins BKAG eingefiigten Befugnissen ins Auge gefassten Phanomene sich nicht mit
einer einzigen, klassischen Gefahrenkategorie einfangen lassen. Die Unterscheidung von Gefahr und Gefahr-
verdacht bzw. das Instrument der Gefahrerforschungseingriffe spielt hierbei eine zentrale Rolle. Denn insbe-
sondere im Phinomenbereich des ideologischen Terrorismus ergibt sich strukturell hdufig die Situation, dass
eine diirftige Informationslage besteht, gleichzeitig aber der Vorbereitungsaufwand fiir die Schadensrealisie-
rung immer geringer wird und sich Schadensereignisse oft kurzfristig realisieren. Zugleich sind regelméBig
bedeutende Rechtsgiiter betroffen, auch wenn das Schadensereignis an sich oft, mitunter bis kurz vor Ausfiih-
rung der Tat, in ggf. mehrfachen Hinsichten (Art der Begehung, Ort, betroffene Personen) unkonkretisiert bleibt.

c. Kategorisierungen des Gefahrenbegriffs

Vor dem Hintergrund dieser dogmatischen Irritationen hat das BVerfG in seinem Urteil zum BKAG auch An-
kniipfungspunkte fiir eine neue Kategorisierung und systematische Abschichtung der Gefahrenschwellen for-
muliert.'*® Gerade vor diesem Hintergrund bietet sich eine gute Gelegenheit, die Eingriffstatbestéinde im BKAG
in verfassungskonformer Weise neu zu ordnen und dadurch die Ubersichtlichkeit und Handhabbarkeit des Ge-
setzes zu verbessern. Die verschiedenartigen Herausforderungen fiir den polizeirechtlichen Gefahrenbegriff las-
sen sich dabei am besten bewiltigen, indem man nach den gefahrenabwehrrelevanten Parametern eines Gefah-
renszenarios differenziert.

i) Prognosebasis des Wahrscheinlichkeitsurteils: konkret oder abstrakt

Eine erste, traditionelle Weichenstellung fiir die Gestalt des Gefahrbegriffs bezieht sich auf die Art der Tatsa-
chen, auf denen das Wahrscheinlichkeitsurteil beruht, das der Gefahrenprognose zu Grunde liegt.!>” Zum einen
kann das Wahrscheinlichkeitsurteil dariiber, ob in der Zukunft ein Schaden an einem polizeilich geschiitzten
Rechtsgut eintreten wird, auf der Grundlage aller in einem konkreten Sachverhalt verfiigbaren gefahrenrelevan-
ten Umstinde getroffen werden. Die konkrete Gefahr beruht auf einem solchen konkreten Wahrscheinlichkeits-
urteil. Zum anderen kann das Wahrscheinlichkeitsurteil aber auch lediglich auf typischen schadensrelevanten
Umsténden eines Sachverhalts beruhen. Die abstrakte Gefahr beruht auf einem solchen abstrakten Wahrschein-
lichkeitsurteil. Es abstrahiert fiir die Beurteilung eines Sachverhalts von untypischen Umstédnden des Einzelfalls.
Daher muss etwa auch derjenige Hund einer bestimmten Rasse, die unter eine Hundeverordnung fillt, einen
Maulkorb tragen, bei dem infolge einer guten Hundeschule das Risiko von Schidden nicht groBer ist als bei
anderen weniger gefahrlichen Rassen. Das Wahrscheinlichkeitsurteil wird in solchen Fillen nicht tiber der

156 Vgl. BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 104, 109 ff.
157 Zum Folgenden Pieroth/Schlink/Kniesel, Polizeirecht, 8. Aufl. 2014, § 4 Rn. 9 ff.
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Klasse der Ereignisse mit diesem konkreten Hund, sondern iiber der Klasse der Hunde der als geféhrlich einge-
schétzten Rasse gebildet.

ii)  Art des Wahrscheinlichkeitsurteils: objektiv oder subjektiv

Zum anderen lassen sich Wahrscheinlichkeitsurteile danach unterscheiden, welche Perspektive, von der aus die
Prognosebasis beurteilt wird, maBgeblich sein soll.'*® Traditionell liegt dem polizeilichen Gefahrbegriff — wie
dem der Alltagssprache — eine objektive Perspektive zu Grunde, die auf das Urteil eines objektiven Beobachters
des Sachverhalts, der die Prognosebasis bildet, abstellt. Darin unterscheidet sich die Gefahr von einem blofen
Verdacht, der auf der subjektiven Perspektive des jeweils Handelnden beruht. Bezieht sich der Verdacht auf die
Wahrscheinlichkeit eines kiinftigen Schadensereignisses, ist vom Gefahrverdacht die Rede. Traditionell wird er
in den Polizeigesetzen damit umschrieben, dass darauf abgestellt wird, dass ,,Tatsachen die Annahme [einer
Gefahr] rechtfertigen®.

Objektiver Gefahr und subjektivem Gefahrverdacht korrespondieren traditionell zwei unterschiedlichen Maf-
nahmetypen. Wenn das Vorliegen einer objektiven Gefahr als solches noch unsicher ist, also im Fall des Ge-
fahrverdachts, zielt die polizeiliche MaBnahme zunichst auf die weitere Sachverhaltsaufklarung. Es werden
zundchst GefahrermittlungsmafBnahmen ergriffen, die nicht direkt hemmend auf Geschehensabldufe einwirken,
sondern darauf abzielen, Informationen zu beschaffen, um den Sachverhalt weiter aufzuklaren. Solche Gefah-
rermittlungseingriffe konnen entweder dazu dienen, aufzukléren, ob iiberhaupt eine Gefahr vorliegt oder dazu,
das drohende Schadensereignis weiter zu konkretisieren.!>® Klassischerweise verlangten daher die Tatbestéinde
typischer GefahrermittlungsmafBnahmen — wie etwa der Durchsuchung — keine objektive Gefahr, sondern ,,Tat-
schen, die die Annahme rechtfertigen®, dass eine bestimmte Gefahr vorlige.!*® MaBnahmen zur Abwehr einer
Gefahr setzten traditionell hingegen keinen bloBen Verdacht, der noch der Aufklarung bedarf, sondern das Vor-
liegen einer objektiven Gefahr voraus.!®! Grundsitzlich sind erst bei Vorliegen einer objektiven Gefahr MaB-
nahmen angezeigt, die in einen andernfalls zur Gefahrrealisierung fithrenden Geschehensverlauf eingreifen —
wie etwa die Zwangseinwirkung auf Personen oder Sachen oder die Rédumung eines Ortes.

Verunklart wird diese traditionell klare Zuordnung von objektiver Gefahr und Gefahrenabwehr auf der einen
und Gefahrverdacht und Gefahrermittlung auf der anderen Seite dadurch, dass Uneinigkeit dariiber besteht, wie
das Polizeirecht auf Szenarien reagieren soll, in denen die Polizei aus Griinden zeitlichen Handlungsdrucks bei
Vorliegen eines Gefahrverdachts keine traditionellen GefahrermittlungsmaBinahmen ergreifen kann, sondern
MaBnahmen auf Grund traditioneller Abwehrbefugnisse ergreifen muss. Anders als noch das PreuBlische
Oberverwaltungsgericht hat die Nachkriegsrechtsprechung Gefahrverdacht und Anscheinsgefahren der objek-
tiven Gefahr fiir diese Situationen gleichgestellt. Die ganz h.L. ist dem gefolgt, wéhrend einige Stimmen in der
Literatur andere Losungen fiir diese Sonderkonstellationen fiir angemessener erachten — wie etwa eine Beweis-
mafreduktion gerade auch im Sinn der Effektivitit der Gefahrenabwehr.'®> Von der Uneinigkeit fiir diese Son-
derfille, die sich im Ergebnis kaum je forensisch auswirkt, sollte sich jedoch die gesetzliche Systematik nicht
beirren lassen. Sie sollte vielmehr an der traditionellen Zuordnung des Begriffs der Gefahr zu Gefahrenabwehr-
mafnahmen einerseits und des Tatbestandmerkmals der ,, Tatsachen, die die Annahme rechtfertigen* zu Gefah-
rermittlungsmaBnahmen andererseits festhalten. Diese Unterteilung wird daher auch fiir die folgenden Vor-
schlidge zu Grunde gelegt.

158 Zum Folgenden vgl. einerseits Poscher, Gefahrenabwehr, Berlin 1999, S. 9 ff.; Jaeckel, Gefahrenabwehrrecht und Risikodogmatik,

2010, S. 114 ff., 145 ff.; auch etwa Goétz, Allgemeines Polizei- und Ordnungsrecht, 14. Aufl. 2008, § 6 Rn. 14 ff. Vgl. andererseits
etwa Thiel, Polizei- und Ordnungsrecht, 2013, § 8 Rn. 195; s. auch Gusy, Polizei- und Ordnungsrecht, 7. Aufl. 2009, § 3 Rn. 108,
114 f., 121; Kugelmann, Polizei- und Ordnungsrecht, 2. Aufl., 5. Kap. Rn. 98 f.

Gefahrerforschungseingriffe konnen freilich doppelfunktionalen Charakter haben — Aufklarung des Gefahrenszenarios einerseits und
Vorbereitung der Gefahrenabwehr andererseits (Bsp.: Durchsuchung einer Wohnung, um Anschlagspldne zu finden, hier kann zu-
gleich in Frage stehen, ob es solche Pléne tiberhaupt gibt und zugleich kann das Auffinden der Plane das Schadensereignis konkreti-
sieren und so eine effektive Gefahrenabwehr vorbereiten).

Zur Erméchtigung der Polizei zu Gefahrerforschungsmafinahmen im PreuBlischen Polizeirecht s. Naas, Die Entstehung des Preufi-
schen Polizeiverwaltungsgesetzes von 1931, Tiibingen 2003, S. 281. Zur Wendung der ,, Tatsachen, die die Annahme rechtfertigen‘
als typischer Formulierung von Gefahrerforschungsmafnahmen vgl. auch Ennuschat/Ibler/Remmert, Offentliches Recht in Baden-
Wiirttemberg, Miinchen 2014, § 2 Rn. 111.

161 Vgl. Pieroth/Schlink/Kniesel, Polizeirecht, 8. Aufl. 2014, § 4 Rn. 52.

162 7u alldem Poscher, Gefahrenabwehr, Berlin 1999, S. 30 ff.
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iii)  Konkretisierung des Schadensereignisses

Des Weiteren kann man Gefahren danach unterscheiden, in welchen Hinsichten das Schadensereignis bereits
konkretisierbar ist. Ein Schadensereignis ldsst sich dabei analytisch unterteilen in eine zeitliche Dimension
(wann ereignet sich der Schaden?), eine raumliche (wo findet das Ereignis statt?), in eine sachliche bzw. modale
(welche Art von Schaden/ mit welchen Mitteln wird er herbeigefiihrt? etc.) sowie in eine personale. Letztere
lasst sich zusétzlich in eine aktive (wer ist der/ sind die Stdrer?) und eine passive Komponente (wer sind die
Geschédigten?) unterteilen.

Das in einer Gefahrensituation befiirchtete Schadensereignis kann in jeder der Dimensionen mehr oder weniger
konkret sein. Auf der Skala vom génzlich unkonkretisierten Schadensereignis (,,es wird zu Schdden an polizei-
lich geschiitzten Rechtsgiitern kommen®) bis zum in allen Dimensionen konkretisierten Ereignis, wie es den
Gegenstand der Gefahr im klassischen Sinn bildet (,,Herr X wird in fiinf Minuten im Park vom Hund des Herrn
Y gebissen werden®), sind verschiedene Konkretisierungsstufen denkbar.

Das jiingste Urteil des BVerfGs zum BKAG lésst sich so verstehen, dass jedenfalls bei der Bekdmpfung von
Gefahren des internationalen Terrorismus die Eingriffsvoraussetzungen in der Weise gelockert sind, dass das
prognostizierte Schadensereignis nicht in jeder der Dimensionen bereits konkretisierbar sein muss. Vielmehr
konne es geniigen, dass ein ,,noch nicht seiner Art nach konkretisiertes und zeitlich absehbares Geschehen er-
kennbar ist“, wenn ,,das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass
sie [...] in {iberschaubarer Zukunft Straftaten begehen wird.!®> Polizeirechtssystematisch liisst sich im Falle
eines solchen teilkonkretisierten Schadensereignisses von einer Gefahrenlage sprechen.!%

d. Konsolidierung und Konsequenzen fiir §§ 20j und 20k BKAG

Die unterschiedlichen Parameter des Gefahrbegriffs lassen sich nun theoretisch in beliebiger Weise kombinie-
ren. Von den theoretisch mdglichen Alternativen sind allerdings nur einige fiir das Polizeirecht im Allgemeinen
und das BKAG im Besonderen relevant.'®® Relevant ist zunéchst die konkrete Gefahr im klassischen Sinn, d.h.
der Fall eines konkreten, objektiven Gefahrenurteils, das sich auf ein weitgehend konkretisiertes Schadenser-
eignis bezieht. Die konkrete Gefahrenbegriff ist gemeint, wenn im Gesetz ohne weitere Qualifizierung von einer
,,Gefahr die Rede ist — wie etwa in § 20a Abs. 2 BKAG.!® Entsprechend ermichtigen diese Vorschriften auch
zu Gefahrenabwehrmafinahmen. Abstrakte Gefahren spielen dagegen fiir das BKAG eine nur geringe Rolle.
Die zentrale klassische Mafinahme zur Abwehr abstrakter Gefahren, die Polizeiverordnung, findet in den
§§ 20a ff. BKAG keine Erméchtigungsgrundlage. Der Sache nach liegt aber etwa den Mallnahmen geméaf
§ 20d Abs. 1 Nr. 2 BKAG eine abstrakte Gefahr zu Grunde, da sie nicht auf einem konkreten Wahrscheinlich-
keitsurteil in Bezug auf eine konkrete Person, sondern auf einem typisierenden Urteil auf Grund bestimmter
Merkmale eines Ortes beruhen. Die Besonderheit der Regelung besteht darin, dass konkrete Mallnahmen zur
Abwehr einer abstrakten Gefahr dienen — die konkreten Kontrollen nach § 20d Abs. 1 Nr. 2 BKAG verringern
etwa die abstrakte Gefahr von Anschldgen, weil sie potentielle Téter abschrecken.

Besondere Mittel der Datenerhebung, wie sie §§ 20j, 20k BKAG regeln, dienen in der Regel nicht der Gefah-
renabwehr, sondern der Gefahrermittlung. RegelmiBig werden durch die bloBe Erhebung von Daten Gefahren
nicht bereits abgewehrt. Beide Befugnisse zielen vielmehr auf die Beschaffung weiterer Informationen, um
entweder aufzukliren, ob iiberhaupt eine Gefahr vorliegt und wie sie beschaffen sein kdnnte, oder um tatséch-
lich Gefahrenabwehrmafinahmen auf die neu gewonnenen Informationen stiitzen zu kénnen. Dem entspricht
auch die bisherige Anwendung in der Praxis — so hatte insbesondere die hier untersuchte Rasterfahndung nach
§ 20) BKAG (EG Advent) zum Ergebnis, einen zuvor bestehenden Gefahrverdacht auszurdumen. Sobald die
Sicherheitsbehdrden mit einer konkreten Gefahr konfrontiert sind, wird es in aller Regel auch ohnehin zu spiét
sein, um die zeit- und vorbereitungsintensiven Mallnahmen nach §§ 20j und 20k BKAG noch nutzen zu kénnen.
Zutreffenderweise verlangen diese Tatbestinde daher auch nicht das objektive Vorliegen einer Gefahr, sondern

163 BVerfG, Urt.v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 112. Freilich ist nicht ersichtlich, weshalb diese Uberlegung auf den
Bereich terroristischer Gefahren beschriankt sein soll. Gerade im Bereich der organisierten Kriminalitdt konnen sich dhnliche Szena-
rien ergeben (Bsp.: Eine als Auftragsmorder bekannte Person reist ein, tiber potentielle Opfer ist aber noch wenig oder nichts bekannt;
auch hier kénnten UberwachungsmaBnahmen u. U. gerechtfertigt erscheinen).

164 Dieser Begriff wird inzwischen auch vom BVerfG verwendet, s. BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 207.

165 Daneben sind sogar noch weitere Unterteilungen denkbar. So konnen etwa bei einzelnen der Paramater die Anforderungen variieren
— etwa ein bestimmter Grad an Wahrscheinlichkeit oder zeitlicher Nidhe des Schadensereignisses verlangt werden oder es konnen
bestimmte Anforderungen an die ggf. betroffenen Rechtsgiiter gestellt werden (bspw. nur Leib, Leben oder andere hochrangige
Rechtsgiiter).

166 Vgl. BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn.112 zum klassischen Gefahrenbegriff.
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lediglich ,,Tatsachen, die die Annahme ... rechtfertigen und formulieren damit einen Verdachtstatbestand, dem
ein subjektives Wahrscheinlichkeitsurteil aus der Perspektive des sorgfiltigen handelnden Beamten zu Grunde
liegt.

Gleichzeitig handelt es sich um gerade im Fall von § 20k BKAG um besonders schwerwiegende Grundrechts-
eingriffe. Sie diirfen daher keinesfalls bereits auf der Grundlage eines blof3 typisierenden abstrakten Wahr-
scheinlichkeitsurteils getroffen werden. Das BVerfG hat immer wieder betont, dass pauschale Annahmen, die
auf bloB statistischem Wissen oder nicht quantifizierter polizeilicher Erfahrung beruhen, fiir entsprechende
MaBnahmen nicht ausreichen, sondern dass eine Prognose erforderlich ist, die alle relevanten Umsténde des
Betroffenen beriicksichtigt.!®” Das Wahrscheinlichkeitsurteil muss ein konkretes sein, was das Gericht zuweilen
dadurch zum Ausdruck gebracht hat, dass es konkrete Tatschen verlangt. Ein abstraktes Wahrscheinlichkeits-
urteil reicht zur Legitimation von MaBnahmen dieser Eingriffsintensitit nicht aus.'®®

SchlieBlich zielen die §§ 20j und 20k BKAG mit dem internationalen Terrorismus auf einen Phinomenbereich,
in dessen Kontext es typischerweise zu kurzfristigen und zugleich sehr schwerwiegenden Schadensrealisierun-
gen kommen kann, die in ihren Einzelheiten vorab aber oft kaum konkretisierbar sind. Das Urteil des BVerfG
hat darauf reagiert, indem es es trotz der Intensitét der Eingriffe fiir verhdltnismaBig erachtet hat, dass der Ge-
setzgeber die Konkretisierbarkeit des beflirchteten Schadensereignisses lockert. Es reicht aus, dass bestimmte
., Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen
zulassen [...].“!®” Es geniigen also Szenarien einer bloBen Gefahrenlage.

Die Tatbestinde der §§ 20j und 20k BKAG verlangen also ein konkretes subjektives Wahrscheinlichkeitsurteil
hinsichtlich eines gegeniiber der klassischen Gefahr lediglich teilkonkretisierten Schadensereignisses. Systema-
tisch haben sie einen konkreten Gefahrenlagenverdacht zur Voraussetzung. Dies sollte bei den §§ 20j und
20k BKAG — und auch bei allen anderen vergleichbaren Gefahrermittlungsmafinahmen — durch eine einheitli-
che gesetzliche Formulierung des jeweiligen Gefahrerfordernisses zum Ausdruck gebracht werden.

e.  Vereinheitlichung der Schutzgiiter?

Im Rahmen der tatbestandlichen Konsolidierung der Gefahrenschwellen von § 20j und § 20k BKAG stellt sich
zudem die Frage, ob auch die sich in der aktuellen Fassung marginal unterscheidenden Formulierungen der
Schutzgiiter vereinheitlicht werden sollten. Zwar werden in beiden Vorschriften ,,Leib, Leben oder Freiheit
einer Person® als qualifizierte Schutzgiiter benannt. Daneben kennt § 20j BKAG allerdings noch ,,den Bestand
oder die Sicherheit des Staates* sowie ,,Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse
geboten ist* als weitere Schutzgiiter, wihrend § 20k BKAG formuliert, dass es um ,,solche Giiter der Allge-
meinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der
Menschen beriihrt,” gehen muss. Die unterschiedlichen Formulierungen sind weitgehend auf Zufilligkeiten wie
etwa unterschiedliche Formulierungen in den der Normierung jeweils vorausgehenden Entscheidungen des
BVerfGs zuriickzufiihren.!”® In der Sache und vor allem bei der Normanwendung auf operativer Ebene verbin-
den sich mit den Abweichungen in der Formulierung keine relevanten Unterschiede.!”! Dies spricht tendenziell
dafiir, auch hier eine Vereinheitlichung vorzunehmen.

Es besteht aber keine besondere Dringlichkeit, da die unterschiedlichen Formulierungen hier — anders als im
Falle der Gefahrenschwellen — nicht auf tieferliegende systematische Unsicherheiten hindeuten, die nach einer
moglichst baldigen und umfassenden Auflosung verlangten. Die Frage ist daher den politisch-pragmatischen
Erwégungen des Gesetzgebers anheimzustellen und wird hier nicht in Form konkreter Formulierungsvorschlége
weiter verfolgt.

f.  Anderungsvorschlige

Es bietet sich an, § 20j und § 20k BKAG derart neu zu fassen, dass sie die vorstehenden Uberlegungen zur
dogmatischen Systematisierung der fiir das BKAG relevanten Gefahrenschwellen aufgreifen und verdeutlichen.
Dies bringt nicht zuletzt den grofen Vorteil einer erleichterten praktischen Handhabung der Normen mit sich.

167 Vgl. etwa BVerfG, Beschl. v. 15.3.2001 = NJW 2001, 2320 (2321); Beschl. v. 24.7.2015 = NVwZ 2016, 53.

168 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 207.

169 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 213.

170 Vgl. etwa BVerfGE 120, 274 (274 ff., 328) sowie BVerfGE 115, 320 (320 ff.).

7' Hinzu kommt, dass in der Praxis kaum Fille denkbar sind, in denen nicht zumindest zugleich auch die tibrigen Schutzgiiter (Leib,
Leben etc.) betroffen sind.



Deutscher Bundestag — 18. Wahlperiode -59 - Drucksache 18/13031

In sprachlicher Anlehnung auch an die neue Rechtsprechung des BVerfGs'’?> konnten sie insofern wie folgt
lauten:

§ 20j
Rasterfahndung

(1) 'Das Bundeskriminalamt kann von &ffentlichen oder nichtdffentlichen Stellen die Ubermittlung von per-
sonenbezogenen Daten von bestimmten Personengruppen aus Dateien zum Zwecke des automatisierten Ab-
gleichs mit anderen Datenbestidnden verlangen, wenn Tatsachen die Annahme rechtfertigen, dass eine Ge-
fahr fiir den Bestand oder die Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse geboten ist, vorliegt. 2Dabei ge-
niigt es, wenn eine Schidigung dieser Rechtsgiiter wenigstens seiner Art nach konkretisierbar und zeit-
lich absehbar ist oder zumindest das individuelle Verhalten einer Person die konkrete Wahrscheinlich-
keit begriindet, dass sie in iiberschaubarer Zukunft eines dieser Rechtsgiiter schidigen wird.

(2) Von den Verfassungsschutzdmtern des Bundes und der Lander, dem Militdrischen Abschirmdienst sowie
dem Bundesnachrichtendienst kann die Ubermittlung nach Absatz 1 nicht verlangt werden.

[...]
§ 20k
Verdeckter Eingriff in informationstechnische Systeme

(1) 'Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mitteln in vom Betroffenen
genutzte informationstechnische Systeme eingreifen und aus ihnen Daten erheben, wenn Tatsachen die An-
nahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die
Grundlagen der Existenz der Menschen bertihrt.

2Dabei geniigt es, wenn eine Schiidigung dieser Rechtsgiiter wenigstens seiner Art nach konkretisierbar
und zeitlich absehbar ist oder zumindest das individuelle Verhalten einer Person die konkrete Wahr-
scheinlichkeit begriindet, dass sie in iiberschaubarer Zukunft eines dieser Rechtsgiiter schidigen wird.
3Die MaBnahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabenerfiillung nach § 4a erforderlich ist
und diese ansonsten aussichtslos oder wesentlich erschwert wére.

[.]

Diese Regelungstechnik, die darauf verzichtet, den Begriff der konkreten Gefahrenverdachtslage als solchen zu
definieren, sondern ihn als dogmatische Kategorie voraussetzt, steht im Einklang mit der umschreibenden Tra-
dition des Polizeirechts, das auch die Begriffe der konkreten und abstrakten Gefahr lediglich als dogmatische,
nicht aber im Text der Gesetze selbst nutzt.

Dass abstrakte Gefahren nicht fiir Malnahmen des BKA geniigen und Eingriffe ,,ins Blaue hinein* unzuldssig
sind, wird zusitzlich liber § 20a Abs. 2 BKAG klargestellt.

172 BVerfG, Urt.v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 112, 213.
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C. Zusammenfassung und Fazit

Die Untersuchung hat vor allem gezeigt, dass die Anwendung der zu evaluierenden Normen in der Praxis bis-
lang eine relative Seltenheit ist (17 Gefahrenabwehrvorgdnge nach § 4a BKAG, eine Mallnahme nach
§ 20j BKAG, fiinf Anordnungen und Datenausleitungen nur von zwei Zielsystemen im Rahmen von
§ 20k BKAG). Es kommt insbesondere nicht zu vielfiltigen, wahllosen Uberwachungen, sondern zu relativ
wenigen, dafiir dann aber intensiven Ermittlungs- und Eingriffsszenarien.'”® Die Befiirchtungen, dass mit der
BKA-Novelle von 2009 eine massive Ausweitung der Gefahrenabwehr- und Uberwachungstitigkeit des BKA
einsetzen wiirde, haben sich nicht bestatigt.

Zudem haben sich jedenfalls die untersuchten Normen weitgehend als verfassungskonform erwiesen. Auch die
Anwendungspraxis kann im Grof3en und Ganzen als iiberwiegend beuhtsam und grundrechtsschonend bezeich-
net werden. Die allerdings bedeutende Ausnahme hierzu bildet die bisherige Umsetzung des Kernbereichsschut-
zes im Rahmen von § 20k Abs. 7 BKAG. Insofern war die Praxis einerseits bereits deshalb selbst verfassungs-
widrig, weil sie auf der Anwendung eines verfassungswidrigen Gesetzes beruhte. Dariiber hinaus war die prak-
tische Anwendung auch mit Blick auf die Auslegung des Kernbereichsbegriffs zum Teil gesetzes- und verfas-
sungswidrig.

Aus einer Effektivitatsperspektive ist festzustellen, dass die Zusammenarbeit zwischen Bundes- und Landesbe-
horden nach § 4a BKAG weitgehend reibungslos funktioniert hat. Die neuen Eingriffsbefugnisse aus § 20j und
§ 20k BKAG hingegen haben bislang wenig zur Abwehr von Gefahren des internationalen Terrorismus beige-
tragen. Das liegt insbesondere im Fall von § 20k BKAG vor allem an Schwierigkeiten bei der Aufbringung der
Uberwachungssoftware. Diese wird in der Praxis auch durch ein hochkonspiratives und technisch fortschrittli-
ches Vorgehen der Gefdhrder erschwert. Insofern sind normative Anpassungen kein Allheilmittel. Aber die
Schaffung zusitzlicher Befugnisse wie eines auf § 20k BKAG zugeschnittenen Wohnungsdurchsuchungsrechts
und einer Norm zur Umleitung von Datenstromen bei Access-Providern konnte dazu beitragen, die Effektivitit
der Befugnisse zu steigern, ohne unabsehbare Biirden fiir den Grundrechtsschutz mit sich zu bringen. Es muss
dabei allerdings sichergestellt sein, dass die wissenschaftliche Evaluation der Befugnisse fortgeschrieben wird.

Am jetzigen Bestand der untersuchten Normen zu bemingeln ist aus legistischer Perspektive insbesondere die
sprachliche Abfassung. Die Vorschriften sind allesamt recht umsténdlich und uniibersichtlich geraten. Insbe-
sondere finden sich Formulierungsunterschiede in den Normen, ohne dass klar ist, ob und welche inhaltlichen
Unterschiede damit beabsichtigt sind. Dem Gesetzgeber ist in jedem Fall zu raten, bei der anstehenden Neufas-
sung vieler Normen des BKAG den Versuch einer systematischeren und sprachlich konsistenteren Ordnung zu
unternehmen.

173 S, hierzu insbesondere die Ergebnisse der empirischen Analyse, oben B.1.
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D. Ubersicht iiber die Anderungsvorschlige

Im Folgenden werden die an den untersuchten Normen selbst vorgeschlagenen Anderungen zusammengefasst.
Ggf. notwendig werdende Anderungen an anderen Normen, etwa auf Grund von Verweisungszusammenhén-
gen, werden nicht dargestellt.

l. § 4a BKAG
§ 4a
Abwehr von Gefahren des internationalen Terrorismus

(1) 'Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus
in Fillen wahrnehmen, in denen

1. eine landeriibergreifende Gefahr vorliegt,
2. die Zustindigkeit einer Landespolizeibehorde nicht erkennbar ist oder

3. die oberste Landesbehdrde um eine Ubernahme ersucht; bei Gefahr im Verzug geniigt es bis zur unver-
ziiglich herbf:izufiihrenden Entscheidung der obersten Landesbehorde, wenn ein Landeskriminal-
amt um die Ubernahme ersucht.

2Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung von Straftaten, die in
§ 129a Abs. 1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt sind, die Bevolkerung auf er-
hebliche Weise einzuschiichtern, eine Behorde oder eine internationale Organisation rechtswidrig mit
Gewalt oder durch Drohung mit Gewalt zu nétigen oder die politischen, verfassungsrechtlichen, wirt-
schaftlichen oder sozialen Grundstrukturen eines Staates oder einer internationalen Organisation zu be-
seitigen oder erheblich zu beeintrichtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen
einen Staat oder eine internationale Organisation erheblich schiidigen konnen. *Das Bundeskriminalamt
kann in den in Satz 1 bezeichneten Fillen auch zur Verhiitung von Straftaten nach Satz 2 titig werden.

(2) 'Die Befugnisse der Linder und anderer Polizeibehdrden des Bundes bleiben unberiihrt. Die zustindigen
obersten Landesbehdrden und, soweit zustidndig, anderen Polizeibehdrden des Bundes sind unverziiglich zu
benachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. *Die Aufgabenwahr-
nehmung erfolgt in gegenseitigem Benehmen. *Stellt das Bundeskriminalamt bei der Aufgabenwahrnehmung
nach Absatz 1 Satz 1 Nr. 2 die Zustindigkeit einer Landespolizeibehorde fest, so gibt es diese Aufgabe an diese
Polizeibehorde ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.

Il § 20j BKAG
§ 205
Rasterfahndung

(1) 'Das Bundeskriminalamt kann von 6ffentlichen oder nichtéffentlichen Stellen die Ubermittlung von per-
sonenbezogenen Daten von bestimmten Personengruppen aus Dateien zum Zwecke des automatisierten Ab-
gleichs mit anderen Datenbestinden verlangen, wenn Tatsachen die Annahme rechtfertigen, dass eine Ge-
fahr fiir den Bestand oder die Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse geboten ist, vorliegt. 2Dabei ge-
niigt es, wenn eine Schidigung dieser Rechtsgiiter wenigstens seiner Art nach konkretisierbar und zeit-
lich absehbar ist oder zumindest das individuelle Verhalten einer Person die konkrete Wahrscheinlich-
keit begriindet, dass sie in iiberschaubarer Zukunft eines dieser Rechtsgiiter schidigen wird.

(2) Von den Verfassungsschutzdmtern des Bundes und der Lander, dem Militdrischen Abschirmdienst sowie
dem Bundesnachrichtendienst kann die Ubermittlung nach Absatz 1 nicht verlangt werden.

(3) 'Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der Geburt sowie auf andere im
Einzelfall festzulegende Merkmale zu beschrinken; es darf sich nicht auf personenbezogene Daten erstrecken,
die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. >Von Ubermittlungsersuchen nicht erfasste per-
sonenbezogene Daten diirfen libermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten oder
wegen eines unangemessenen Zeit- oder Kostenaufwands eine Beschriankung auf die angeforderten Daten nicht
moglich ist; diese Daten diirfen vom Bundeskriminalamt nicht verwendet werden.
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(4) 'Ist der Zweck der MaBBnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, sind die iiber-
mittelten und im Zusammenhang mit der Maflnahme zusétzlich angefallenen Daten zu 16schen und die Akten
zu vernichten, soweit sie nicht fiir ein mit dem Sachverhalt zusammenhéngendes Verfahren erforderlich sind.
Die getroffene MaBnahme ist zu dokumentieren. *Diese Dokumentation ist gesondert aufzubewahren, durch
technische und organisatorische Mainahmen zu sichern und fiinf Jahre nach der Beendigung der Malinahme
zu vernichten. 3Ist iiber die Manahme nach Absatz 1eine Benachrichtigung des Betroffenen erfolgt, kann
die Dokumentation nach Satz 2 bereits am Ende des Kalenderjahres, das dem Jahr der Benachrichtigung
folgt, geloscht werden.

(5) Die MaBnahme darf nur auf Antrag des Prédsidenten des Bundeskriminalamtes oder seines Vertreters
durch das Gericht angeordnet werden.

. §20k BKAG
§ 20k

Verdeckter Eingriff in informationstechnische Systeme

(1) 'Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mitteln in vom Betroffenen
genutzte informationstechnische Systeme eingreifen und aus ihnen Daten erheben, wenn Tatsachen die An-
nahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die
Grundlagen der Existenz der Menschen bertihrt.

2Dabei geniigt es, wenn eine Schiidigung dieser Rechtsgiiter wenigstens seiner Art nach konkretisierbar
und zeitlich absehbar ist oder zumindest das individuelle Verhalten einer Person die konkrete Wahr-
scheinlichkeit begriindet, dass sie in iiberschaubarer Zukunft eines dieser Rechtsgiiter schidigen wird.
3Die MaBnahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabenerfiillung nach § 4a erforderlich ist
und diese ansonsten aussichtslos oder wesentlich erschwert wiére.

(2) Die Malinahme nach Absatz 1 darf nur auf Antrag des Préasidenten des Bundeskriminalamtes oder seines
Vertreters durch das Gericht angeordnet werden.

(3) 'Die Anordnung ergeht schriftlich. *In ihr sind anzugeben
1. die Person, gegen die sich die MaBBnahme richtet, soweit moglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung ein-
gegriffen werden soll,

3. Art, Umfang und Dauer der Maflnahme unter Benennung des Endzeitpunktes sowie
4. die wesentlichen Griinde.

3Die Anordnung ist auf hdchstens drei Monate zu befristen. “Eine Verlingerung um jeweils nicht mehr als drei
weitere Monate ist zulédssig, soweit die Anordnungsvoraussetzungen unter Beriicksichtigung der gewonnenen
Erkenntnisse fortbestehen. *Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf Grund der
Anordnung ergriffenen Maflnahmen unverziiglich zu beenden.

(4) Fiir die Datenerhebung und den Kernbereichsschutz gilt m Ubrigen § [...].
IV.  Allgemeine Regelung zu Datenerhebung und Kernbereichsschutz

§ [...] BKAG
Schutz des Kernbereichs der privaten Lebensgestaltung bei der Datenerhebung mit besonderen Mitteln

(1) Fiir den Einsatz besonderer Mittel der Datenerhebung gelten die folgenden Regelungen zum
Schutz des Kernbereichs der privaten Lebensgestaltung, soweit dies in den nachstehenden Vorschriften
angeordnet wird.

(2) Die Erhebung von Daten, die dem Kernbereich der privaten Lebensgestaltung zuzuordnen sind,
hat soweit wie technisch moglich zu unterbleiben.

(3) Die Erhebung von Daten darf nur soweit ohne Kenntnis des Betroffenen erfolgen, als eine offene
Erhebung den Erfolg der Mafinahme vereiteln wiirde.
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(4) Auf andere als die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlichen Perso-
nen bezogene Daten diirfen nur erhoben werden, soweit dies unvermeidbar ist, um den Zweck der Erhe-
bungsmafinahme zu erreichen.

(5) 'Verinderungen, die zur Erhebung von Daten an Riumen, Sachen oder informationstechnischen
Systemen vorgenommen werden miissen, diirfen nur erfolgen, soweit sie fiir die Datenerhebung uner-
lisslich sind. Sie sind soweit und sobald wie moglich automatisiert riickgiingig zu machen. 3Eingesetzte
technische Mittel sind nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. “Kopierte
Daten sind nach dem Stand der Technik gegen Verinderung, unbefugte Loschung und unbefugte Kennt-
nisnahme zu schiitzen.

(6) 'Soweit es Anhaltspunkte dafiir gibt, dass die erhobenen Daten auch Informationen aus dem Kern-
bereich der privaten Lebensgestaltung enthalten, sind die erhobenen Daten unverziiglich und vor einer
Verwendung auf kernbereichsrelevante Daten zu sichten; Inhalte, die dem Kernbereich der privaten Le-
bensgestaltung zuzuordnen sind, sind unverziiglich zu loschen. 2Die Aufgabe nach Satz 2 wird [vom an-
ordnenden Gericht] in eigener Entscheidungsverantwortung durchgefiihrt. *Es kann sachverstindige
Personen, insbesondere auch Sprachmittler, hinzuziehen, soweit dies zur Bewertung der Kernbereichs-
relevanz einzelner Inhalte erforderlich ist. “Die sachverstindigen Personen sind durch geeignete MaB-
nahmen zur Verschwiegenheit zu verpflichten.

(7) In keinem Fall diirfen kernbereichsrelevante Daten durch das BKA oder sonstige 6ffentliche Stel-
len verwendet werden.

(8) 'Die Tatsachen der Erfassung der kernbereichsrelevanten Daten und ihrer Loschung sind zu do-
kumentieren. Die Dokumentation darf ausschlieflich fiir Zwecke der Datenschutzkontrolle verwendet
werden. *Sie ist zu loschen, wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spitestens jedoch fiinf
Jahre nach Beendigung der MaBnahme, mittels derer die Daten erhoben wurden. 3Ist iiber diese MafR-
nahme eine Benachrichtigung des Betroffenen erfolgt, kann die Dokumentation bereits am Ende des Ka-
lenderjahres, das dem Jahr der Benachrichtigung folgt, geloscht werden.

V.  Weitere Empfehlungen und Anregungen

Zu den folgenden Punkten lassen sich bislang lediglich grundsétzliche Empfehlungen oder Anregungen fest-
halten. Hier sind zunéchst politische Vorentscheidungen des Gesetzgebers geboten, bevor konkrete Formulie-
rungsvorschldge gemacht werden konnten.

1.  §4aBKAG

Im Rahmen von § 4a BKAG ist zu liberlegen, ob ermessenslenkende Listen geschaffen werden, in denen Grup-
pierungen und Personen durch eine politisch verantwortliche Stelle wie das BMI als terroristisch oder auch als
nicht-terroristisch qualifiziert werden.'™ Solche kénnten in Form von Rechtsverordnungen oder — zu verdffent-
lichenden — allgemeinen Verwaltungsvorschriften erlassen werden.

2, § 20k BKAG

Um zu gewéhrleisten, dass die Online-Durchsuchung kiinftig effektiv angewendet werden kann, ldsst sich die
grundsitzliche Empfehlung formulieren, dass das BKA erméchtigt werden sollte, Wohnungen von Betroffenen
mit dem Ziel zu durchsuchen, Uberwachungssoftware auf die von den Betroffenen genutzten Zielsysteme auf-
zuspielen.!”

Uberdies ist zu erwigen, ob eine Vorschrift zur Umleitung von Datenstromen durch Service-Provider geschaf-
fen werden soll.!7®

3. Gerichtliche Zustandigkeit bei § 20j und § 20k BKAG

Mit Blick sowohl auf § 20j und § 20k BKAG ist zu erwégen, ob die gerichtliche Anordnungszusténdigkeit auf
den BGH verlagert werden sollte.!”’

174 Siehe oben. B.IL.1.e.ii).

175 S.0. B.IL3.c.vii)(1) und B.IL.3.e.ii).
176 S 0. B.IL.3.c.vii)(2) und B.I1.3.¢.iii).
177°S.0. B.IL3.c.iii).
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4, Gerichtliche Zustindigkeiten im Rahmen des Kernbereichsschutzes

Ebenfalls einer Vorentscheidung durch den Gesetzgeber bediirfen die Fragen, welches Gericht mit der Kernbe-
reichsanalyse erhobener Datenbestdnde befasst werden soll und ob das anordnende und das auswertende Gericht
identisch sein sollen.

5.  Online-Durchsuchung und Quellen-TKU

Nicht zum Untersuchungsgegenstand zéhlte die Quellen-TKU nach § 201 BKAG. Bei der Untersuchung der
Online-Durchsuchung hat sich aber gezeigt, dass die sich wandelnden technischen und generellen Bedingungen
der Telekommunikation grundlegende Fragen fiir die einfachrechtliche Ausgestaltung des Instruments und die
verfassungsrechtliche Dogmatik um Art. 10 GG aufwerfen.!”

6. Fortschreibung der Evaluation

Aufgrund der bisher geringen Fallzahlen sollte die Evaluation fortgeschrieben werden. Dies gilt umso mehr,
wenn die obigen Vorschldge zur Ausweitung der Befugnisse im Rahmen der Online-Durchsuchung aufgegriffen
werden sollten.!”® Die Evaluation ist schlieBlich auch ein Instrument der demokratischen Kontrolle der Sicher-
heitsbehorden. Thre Ergebnisse sollten daher in einer Form, die aus einer operativen Perspektive unbedenklich
ist, der Offentlichkeit zur Verfiigung gestellt werden. Dies sollte bei einer zukiinftigen Regelung der Evaluation
bereits auf der Ebene des Gesetzes klargestellt werden.

Ferner ist dringend anzuraten, dass Loschungsfristen auf den Evaluierungszeitraum abgestimmt werden und
dass in kiinftigen Evaluationsvorschriften die Zugriffsmoglichkeiten der Gutachter auf die relevanten behordli-
chen Datenbesténde ausdriicklich geregelt werden.

E. Ausblick

Die Gefahren durch den internationalen Terrorismus werden in absehbarer Zeit kaum geringer werden, sondern
eher noch zunehmen. Zudem ist damit zu rechnen, dass der Phinomenbereich immer diffuser und das Vorgehen
der Gefihrder immer konspirativer und technisch versierter werden wird. In der Folge wird héchstwahrschein-
lich das gesellschaftliche und politische Verlangen nach auf diese Umstinde reagierenden Kompetenzbiinde-
lungen und zusétzlichen oder erweiterten Eingriffsbefugnissen anwachsen. Die Gefahrenabwehrtétigkeit des
BKA wird daher in Zukunft eher noch zunehmen. In der hiesigen Untersuchung lielen sich auf Grund der noch
sehr geringen Fallzahlen an vielen Stellen lediglich vorldufige Einschitzungen abgeben.

Freiburg, den 20. Juni 2017

178 Siehe oben B.11.3.c.ii).
17" Siehe oben. B.IL.3.e.
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