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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ulla Jelpke, Karin Binder,
Eva Bulling-Schroter, weiterer Abgeordneter und der Fraktion DIE LINKE.

— Drucksache 18/13388 —

Uberwachung des Postverkehrs

Vorbemerkung der Fragesteller

Das Postgeheimnis wird in der Bundesrepublik Deutschland von Artikel 10 des
Grundgesetzes geschiitzt. Ausnahmefille regelt das Gesetz zur Beschrinkung
des Brief-, Post- und Fernmeldegeheimnises. Uber die Anwendung von Post-
iiberwachungsmafinahmen wacht die G 10-Kommission. Eine Beschlagnah-
mung von Briefen ist zwar gemaB § 94 der Strafprozessordnung (StPO) mdg-
lich, eine Offnung der verschlossenen Postsendungen muss allerdings von ei-
nem Richter (nach § 100 Absatz 3 Satz 4 StPO) angeordnet werden. Erlaubt ist
zudem die Beschlagnahmung von Postsendungen, die sich noch im Besitz des
Postunternehmens befinden. Die Deutsche Post AG dokumentiert zudem
Adressdaten von Absendern und Empfiangern der Postsendungen. Die Daten
werden intern gespeichert und auf Anfrage auch US-Behdrden zugénglich ge-
macht (Welt am Sonntag, 6. Juli 2013).

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgféltiger Abwégung des parlamentarischen In-
formationsanspruchs des Deutschen Bundestages mit dem Wohl des Bundes
(Staatswohl), das durch Bekanntwerden geheimhaltungsbediirftiger Informatio-
nen gefdahrdet werden konnte, zu der Auffassung gelangt, dass eine Beantwortung
der Fragen 3, 5 und 6 insgesamt und der Fragen 1, 2, 8, 13 und 15 in Teilen in
offener Form nicht erfolgen kann.

Eine Veroffentlichung der Daten der Antwort zu den Fragen 1, 2, 3,8, 13 und 15
kann fiir die Interessen der Bundesrepublik Deutschland nachteilig sein. Aus den
Angaben zum Umfang der durch die Sicherheitsbehorden des Bundes bearbeite-
ten Postsendungen konnten Riickschliisse auf die Zahl der in diesen Zusammen-
hiangen bearbeiteten Verdachtsfille gezogen werden. Die erbetenen Auskiinfte
enthalten Informationen, die in Zusammenhang mit der Arbeitsweise und Metho-
dik der betroffenen Behdrden stehen. Aus ihrem Bekanntwerden kdnnten unmit-

11.09.2017

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 7. September 2017

tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.



Drucksache 18/13556 -2- Deutscher Bundestag — 18. Wahlperiode

telbare Riickschliisse auf deren Vorgehensweise, Fahigkeiten und Methoden ge-
zogen werden. Dies kann fiir die Interessen der Bundesrepublik Deutschland
nachteilig sein.

Deshalb sind die entsprechenden Informationen als Verschlusssache gemiR der
Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum ma-
teriellen und organisatorischen Schutz von Verschlusssachen (VS-Anweisung —
VSA) mit dem Geheimhaltungsgrad ,,VS — Nur fiir den Dienstgebrauch® einge-
stuft.!

Die von Sicherheitsbehdrden des Bundes zur Bearbeitung von Postsendungen
verwendeten Hilfsmittel und Methoden wiirden durch eine offene Beantwortung
der Fragen 5 und 6 transparent gemacht. Potentielle Betroffene bzw. die Absender
einschlégiger Sendungen an solche potentiell Betroffenen konnten sich auf die
Moglichkeiten und Féhigkeiten der vorhandenen Geritschaften und angewende-
ten Methoden und Techniken einstellen und so die Kenntnisnahme entsprechen-
der Informationen erheblich erschweren oder verhindern. Dies kann fiir die Inte-
ressen der Bundesrepublik Deutschland schidlich sein. Deshalb sind die entspre-
chenden Informationen als Verschlusssache geméll der Allgemeinen Verwal-
tungsvorschrift des Bundesministeriums des Innern zum materiellen und organi-
satorischen Schutz von Verschlusssachen (VS-Anweisung — VSA) mit dem Ge-
heimhaltungsgrad ,,VS — Vertraulich® eingestuft.’

Um gleichwohl dem Aufkldrungs- und Informationsrecht der Abgeordneten des
Deutschen Bundestages nachzukommen, werden die Antworten auf diese Fragen
der Geheimschutzstelle des Deutschen Bundestages zugeleitet.

1. Wie viele Postsendungen werden nach Kenntnis der Bundesregierung jahr-
lich in der Bundesrepublik Deutschland iiberwacht (bitte fiir die letzten fiinf
Jahre aufschliisseln nach Art der Postsendung, also Briefe, Postkarten, Pack-
chen etc., Griinden der Uberwachung, Art der Uberwachung, ausfiihrender
Behorde und ob es sich um Post aus dem In- oder Ausland handelt)?

Die Anzahl der {iberwachten Postsendungen wird durch den Bundesnachrichten-
dienst (BND), das Bundesamt fiir Verfassungsschutz (BfV), das Bundesamt fiir
den Militdrischen Abschirmdienst (BAMAD) und das Bundeskriminalamt
(BKA) als Strafverfolgungsbehdrde statistisch nicht erfasst.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

2. Wie viele der iberwachten Postsendungen wurden nach Kenntnis der Bun-
desregierung geodffnet?

Die Anzahl der gedffneten Postsendungen wird durch den BND, das BfV, das
BAMAD und das BKA als Strafverfolgungsbehorde statistisch nicht erfasst.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

! Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
2 Das Bundesministerium des Innern hat die Antwort als ,,VS — Vertraulich“ eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Ma3gabe der Geheimschutzord-
nung eingesehen werden.
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3.  Wie viele Postsendungen werden nach Kenntnis der Bundesregierung jéhr-
lich beschlagnahmt (bitte fiir die letzten fiinf Jahre aufschliisseln nach Art
der Postsendung, also Briefe, Postkarten, Pickchen etc., Griinden der Uber-
wachung, Art der Uberwachung, ausfithrender Behdrde und ob es sich um
Post aus dem In- oder Ausland handelt)?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

4. Welche Verfahrensweisen und Geréte werden nach Kenntnis der Bundesre-
gierung an welcher Stelle der Postbeforderungskette zur Uberwachung von
Postsendungen eingesetzt?

Zu Verfahrensweisen und Geriten, die durch die Postdienstleister im Rahmen von
PostiiberwachungsmaBinahmen eingesetzt werden, liegen der Bundesregierung
keine Erkenntnisse vor.

5. Mit welchen technischen, chemischen, optischen oder thermischen Hilfsmit-
teln und MaBnahmen werden auf Bundesebene und nach Kenntnis der Bun-
desregierung in den Bundeslédndern Postsendungen im Rahmen von Ermitt-
lungsverfahren durch Sicherheitsbehdrden geoffnet, kopiert und wieder ver-
schlossen?

6. Welche technischen Gerédtschaften zur Postliberwachung wurden von den
Bundesbehorden und nach Kenntnis der Bundesregierung den Landesbehor-
den zur Postiiberwachung angeschafft (bitte Namen der Gerite, Einsatz-
zweck, ordernde Behdrde, angeschaffte Stiickzahl, Zeitpunkt der Anwen-
dung und dafiir angefallene Kosten benennen)?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

7.  Wie viele Mitarbeiterinnen und Mitarbeiter der Postdienstleister sind nach
Kenntnis der Bundesregierung in diese Uberwachung von Postsendungen
eingebunden?

Der Bundesregierung liegen keine Angaben fiir den gesamten deutschen Post-
dienstleistungsmarkt vor. Nach Auskunft der im Briefsektor marktfithrenden
Deutschen Post AG werden Maflnahmen nach dem Artikel-10-Gesetz in der Zen-
trale von einem fiinfkdpfigen Team gesteuert und umgesetzt. In die MaBnahme
selbst werden lokale Mitarbeiter eingebunden, die zuvor sicherheitsiiberpriift
wurden.

Derzeit sind 1 494 Mitarbeiter aktiv in G10-MaBnahmen eingebunden. Hierbei
handelt es sich teils um Leitungskrifte, die die Durchfiihrung der Mafinahmen
vor Ort koordinieren und verantworten, als auch um operative Krifte, die die Sen-
dungen heraussuchen und den Vertretern der berechtigten Stellen aushidndigen.

8. Wie viele Mitarbeiterinnen und Mitarbeiter von Polizeibehdrden sind nach
Kenntnis der Bundesregierung in die Uberwachung von Postsendungen ein-
gebunden?

Im BKA als Strafverfolgungsbehdrde wird keine Statistik zur Anzahl der in die
Uberwachung von Postsendungen eingebundenen Mitarbeiterinnen und Mitarbei-
ter von Polizeibehdrden gefiihrt.

Ergidnzend wird auf die Vorbemerkung der Bundesregierung verwiesen.
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9. Inwieweit werden die in die Uberwachung von Postsendungen eingebunde-
nen Mitarbeiter der Postdienstleister und Polizeibehdrden nach Kenntnis der
Bundesregierung datenschutzrechtlich unterwiesen und belehrt?

Neben der geheimschutzrechtlichen Belehrung gemél § 2 Absatz 2 Satz 1 Num-
mer 3 des Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldegeheim-
nisses (G10) erfolgt die datenschutzrechtliche Unterweisung und Belehrung aller
Mitarbeiter der deutschen Postdienstleister durch die Unternehmen in eigener
Verantwortung.

Die Bundesnetzagentur informiert die Postdienstleister im Rahmen ihrer Zustén-
digkeit tliber die Verpflichtungen zur Wahrung des Postgeheimnisses nach § 39
des Postgesetzes (PostG) und des Datenschutzes nach § 41 PostG sowie iiber die
Folgen eines VerstoB3es (z. B. §§ 202a, 303a StGB, § 43 des Bundesdatenschutz-
gesetz — BDSQG). Ferner iiberwacht die Bundesnetzagentur die Einhaltung der
oben genannten Pflichten innerhalb von Postmarktpriifungen gemif § 42 PostG.
Im Rahmen dieser Priifungen wird auch iiberpriift, ob eine ausreichende Beleh-
rung der Mitarbeiter des jeweiligen Postdienstleisters erfolgt ist.

Die in die Uberwachung von Postsendungen eingebundenen Mitarbeiterinnen
und Mitarbeiter des BKA als Strafverfolgungsbehdérde werden in regelméfigen
Absténden datenschutzrechtlich unterwiesen und belehrt.

10. Inwieweit gibt es nach Kenntnis der Bundesregierung datenschutzrechtliche
Verpflichtungserklarungen der Postdienstleister bzw. ihrer in die Uberwa-
chung von Postsendungen eingebundenen Mitarbeiterinnen und Mitarbeiter?

Auf die Antwort zu Frage 9 wird verwiesen.

11. Inwieweit ist es nach Kenntnis der Bundesregierung rechtlich zuldssig, dass
Verfassungsschutzbehdrden von Bund und Landern von Polizeibehdrden
von Bund und Léndern aufgrund ihrer moglicherweise besseren technischen
Ausstattung zur Amtshilfe bei der Postiiberwachung hinzugezogen werden?

In wie vielen und welchen Fillen kam es wihrend der letzten fiinf Jahre ge-
gebenenfalls zu so einer Amtshilfe fiir die Polizei durch die Inlandsnachrich-
tendienste?

Die Zuléssigkeit der Mafinahme, die durch die Amtshilfe verwirklicht werden
soll, richtet sich nach dem fiir die ersuchende Behorde geltenden Recht, die
Durchfiihrung der Amtshilfe nach dem fiir die ersuchte Behorde geltenden Recht.
Im Ergebnis bestehen gegen technische Unterstiitzungsleistungen bei der Durch-
fiihrung einer zuldssigen UberwachungsmaBnahme keine grundsitzlichen recht-
lichen Einwiénde.

Das BAMAD hat in den letzten fiinf Jahren keine Amtshilfe fiir Polizeibehrden
geleistet. Im BfV werden keine statistischen Erhebungen zur geleisteten Amts-
hilfe gefiihrt.

12. Inwieweit und unter welchen Umstinden und auf welcher rechtlichen
Grundlage sind die Zollbehérden des Bundes und nach Kenntnis der Bun-
desregierung der Lander zur Uberwachung von Postsendungen berechtigt?

Samtliche Sendungen, die in die Européische Union verbracht werden, unterlie-
gen der zollamtlichen Uberwachung im Sinne von § 1 des Zollverwaltungsgeset-
zes (ZollVG). Im Rahmen dieser Uberwachung priifen die Zollbehorden insbe-
sondere, ob die Sendungen ordnungsgemil gestellt werden, ob Einfuhr- oder
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Ausfuhrabgaben zu zahlen sind und ob die Sendungen Waren enthalten, die Ver-
boten und Beschriankungen unterliegen sowie die Vorlage erforderlicher Angaben
und Dokumente.

Gemil § 10 Absatz 1, 2, 4 und 4a ZollVG sind die Zollbehérden bzw. die Zoll-
bediensteten befugt, den Postsendungsverkehr aus oder in ein Drittland/Drittge-
biet bzw. aus oder in einen anderen Mitgliedstaat der Européischen Union zoll-
amtlich zu iiberwachen. Eine Befugnis zur Uberwachung von innerdeutschen
Sendungen besteht ausschlieBlich in bestimmten Féllen, in denen sich die Ver-
sendung unmittelbar an ein vorheriges Verbringen aus dem Ausland anschlief3t
(vgl. auch Bundestagsdrucksache 18/9987 vom 17. Oktober 2016, S. 24 und 25 —
Begriindung zu § 5 Absatz 1 ZollVG).

13.  Welche Formen der Kooperation zwischen staatlichen Stellen und Post-
dienstleistern gibt es auf Bundesebene und nach Kenntnis der Bundesregie-
rung in den Léndern, nach denen Daten des Postverkehrs wie Absender,
Empfinger oder Einwurfsort an Behorden weitergeleitet werden?

Auf welchen gesetzlichen Grundlagen findet eine solche Kooperation statt?

Eine Kooperation des BKA mit Postdienstleistern, bei der Daten des Postverkehrs
weitergeleitet werden, erfolgt anlassbezogen mit den dortigen Sicherheitsabtei-
lungen im Rahmen der Aufgabenwahrmehmung des BKA als Strafverfolgungsbe-
horde. Auskiinfte von Postdienstleistern werden bei der Durchfiihrung einer Post-
beschlagnahme auf Grundlage eines richterlichen Beschlusses oder staatsanwalt-
schaftlicher Eilanordnungen sowie bei staatsanwaltschaftlichen Auskunfts- und
Herausgabeersuchen erteilt. Die Stellung von Auskunftsersuchen an Postdienst-
leister und die damit verbundene Beauskunftung von Daten richtet sich nach den
rechtlichen Grundlagen der StPO sowie dem BKAG unter Wahrung der daten-
schutzrechtlichen Regelungen des BDSG.

Der BND, die Verfassungsschutzbehdrden des Bundes und der Lander sowie das
BAMAD sind nach MafBigabe des Artikel-10-Gesetzes berechtigt, dem Brief- oder
Postgeheimnis unterliegende Sendungen zu 6ffnen und einzusehen. Geschéfts-
méBige Anbieter von Postdiensten sind dabei nach Maligabe des § 2 G 10 zur
Kooperation verpflichtet. Kooperationen der Bundesbehdrden im Sinne der Fra-
gestellung sind der Bundesregierung nicht bekannt. Zu Kooperationen zwischen
Landesbehdrden und Postdienstleistern liegen der Bundesregierung keine Er-
kenntnisse vor.

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

14.  Wie viele Adressen von Absendern und Empféangern von Postsendungen
wurden nach Kenntnis der Bundesregierung in den vergangenen fiinf Jahren
auf welcher gesetzlichen Grundlage jeweils von der Deutschen Post AG do-
kumentiert und gespeichert (bitte nach Jahren aufgliedern)?

Nach Kenntnis der Bundesregierung liegen bei der Deutschen Post AG keine
Auswertungen iiber die Anzahl der in den vergangenen fiinf Jahren dokumentier-
ten und gespeicherten Adressen von Absendern und Empfangern vor. Eine even-
tuelle Dokumentation und Speicherung von Adressen erfolgt unter Beachtung des
BDSG und der Postdienste-Datenschutzverordnung.



Drucksache 18/13556 -6 Deutscher Bundestag — 18. Wahlperiode

a) An welchen Stellen im Bereich der Postbeférderung erfolgt diese Doku-
mentation, und welche technischen Mittel kommen dabei zum Einsatz?

Die Erfassung von Daten des Postverkehrs erfolgt im Rahmen der Sortier- und
Transportvorginge an unterschiedlichen Stellen durch unterschiedliche techni-
sche Mittel, wie z. B. Lesegerite.

b) In wie vielen und welchen Fallen wurden wéhrend der letzten fiinf Jahre
solche gespeicherten Adressdaten welchen deutschen Behorden zur Ver-
fiigung gestellt?

Der Bundesregierung liegen hierzu keine statistischen Erhebungen vor.

¢) In wie vielen und welchen Fillen wurden wéhrend der letzten fiinf Jahre
solche gespeicherten Adressdaten auf welcher rechtlichen Grundlage wel-
chen auslidndischen Behorden zur Verfligung gestellt?

Der Bundesregierung liegen hierzu keine statistischen Erhebungen vor.

d) Wie lange werden die Adress- und Empféngerdaten gespeichert?

Die Deutsche Post AG speichert Adress- und Empfangerdaten je nach Anlass der
Speicherung unterschiedlich lange. Fiir die Sortierung erfasste Adressdaten wer-
den sofort nach Abschluss der Sortierung geldscht. Eine kurzfristige Datenerfas-
sung dient vorwiegend zur elektronischen Sendungssortierung sowie zur Nach-
vollziehbarkeit des Transportweges (,,Tracking- und Tracing®), ldngerfristig ist
dies ggf. aus Haftungsgriinden erforderlich. Adressdaten, die bei der Beforderung
von Nachnahmesendungen erfasst werden, miissen gemilBl § 257 Absatz 4 des
Handelsgesetzbuches (HGB) fiir 10 Jahre gespeichert werden.

Gemal § 5 Absatz 2 ZollVG ist die Deutsche Post AG befugt, fiir von ihr befor-
derte Waren, die nach Mallgabe des Zollkodex der Union zu gestellen sind, Zoll-
anmeldungen in Vertretung des Empfangers abzugeben. Dabei wird auch die
Adresse des Empfangers angegeben, die dann auch auf dem betreffenden Steuer-
bescheid dokumentiert ist. In diesen Fillen bestehen die tiblichen steuerrechtli-
chen Aufbewahrungsfristen.

Das BKA als Strafverfolgungsbehorde speichert Adress- und Empfiangerdaten fiir
die Dauer der Durchfiihrung des Ermittlungsverfahrens. Nach Beendigung des
Ermittlungsverfahrens werden die Daten gemif3 der gesetzlichen Datenschutzbe-
stimmungen geldscht.

15. In wie vielen Fillen und auf welcher rechtlichen Grundlage wurde der Inhalt
von Postsendungen nach Kenntnis der Bundesregierung ausldndischen Be-
horden mitgeteilt (bitte unter Nennung der Behdrde beantworten)?

Rechtsgrundlage fiir die Ubermittlung von Informationen aus Postsendungen, die
nach dem G 10 eingesehen worden sind, ist § 4 Absatz 4 G 10, dem mit Gesetz
vom 30. Juni 2017 (BGBI 1, S. 2097) ein — am 25. Mai 2018 in Kraft tretender —
klarstellender Satz angefiigt worden ist, wonach bei der Ubermittlung an auslin-
dische offentliche Stellen (sowie an {iber- und zwischenstaatliche Stellen) auch
§ 19 Absatz 3 Satz 2 und 4 des Gesetzes iiber die Zusammenarbeit des Bundes
und der Lander in Angelegenheiten des Verfassungsschutzes und iiber das Bun-
desamt fiir Verfassungsschutz (BVerfSchG) anzuwenden ist, d. h. dass die Uber-
mittlung in jedem Fall unterbleibt, wenn auswirtige Belange der Bundesrepublik
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Deutschland oder tiberwiegende schutzwiirdige Interessen des Betroffenen ent-
gegenstehen.

Der BND und das BAMAD haben keine Inhalte von Postsendungen an auslandi-
sche Behorden mitgeteilt. Im BfV liegen keine statistischen Erhebungen zu Uber-
mittlungen vor. Zu Ubermittlungen durch Landesbehédrden liegen der Bundesre-
gierung keine Erkenntnisse vor.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.
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