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Ergebnisse
Im Folgenden fasse ich das Erkenntnisziel und die wesentlichen Ergebnisse der Stellungnah-

me vOorweg zusammen:

1.

2.

Die Stellungnahme untersucht, wie weit die Befugnisse der deutschen Nachrichtendienste
zur Erhebung, Bevorratung und Auslandstbermittlung von Telekommunikationsdaten rei-

chen. Insbesondere wird auch erortert, ob die deutschen Nachrichtendienste nach gelten-
dem Recht solche Daten anlasslos und grof3flachig fir nachrichtendienstliche Zwecke
vorhalten diirfen.

Nach dem geltenden Recht und seiner Interpretation in der Praxis sind drei Formen der
Erhebung von Telekommunikationsdaten zu unterscheiden, fiir die unterschiedliche recht-
liche Grenzen bestehen:

a)

b)

Alle Nachrichtendienste dirfen Telekommunikationsdaten gezielt erheben, um Er-
kenntnisse iiber bestimmte Personen zu erlangen. Erméchtigungen hierzu finden sich
fir Telekommunikationsinhalte in § 3 G 10, fir Verkehrsdaten im Fachrecht der
Nachrichtendienste. Diese Erméchtigungen sind weit gefasst. Daher gentigt insbeson-
dere § 3 G 10 nicht in jeder Hinsicht den verfassungsrechtlichen Anforderungen aus
Art. 10 GG. Die erhobenen Daten diirfen zudem in weitem Umfang fiir nachrichten-
dienstliche Zwecke bevorratet werden. Gleichwohl ermoglichen diese Erméchtigungen
keine anlasslose und flachendeckende Datenbevorratung, da sie lediglich Datenerhe-
bungen tber bestimmte Personen ermoglichen und die Bevorratungserméchtigung sich
auf nachrichtendienstlich relevante Daten beschrankt. Zudem durfen die erhobenen
Daten nicht ins Ausland tbermittelt werden.

Der Bundesnachrichtendienst ist nach § 5 G 10 zu strategischen Beschrankungen er-
méchtigt, mit denen er Inhalte und Verkehrsdaten der grenziiberschreitenden Tele-
kommunikation anlasslos erfassen und auswerten darf. Die Vorgaben zu Gegenstand,
AusmaB und Modalititen der Uberwachung schrinken diese Befugnis unter den heuti-
gen technischen Rahmenbedingungen bei einer moglichen grofziigigen Interpretation
kaum ein. Daher bestehen erhebliche Zweifel, ob diese Erméachtigung den Anforde-
rungen des Art. 10 GG gentigt. Eine anlasslose grof3flichige Bevorratung von Tele-
kommunikationsdaten fiir nachrichtendienstliche Zwecke verhindert das G 10 hinge-
gen insoweit, als der Bundesnachrichtendienst den erlangten Rohdatenstrom unver-
ziiglich auswerten muss und nur nachrichtendienstlich relevante Daten behalten darf.
Zudem bestehen strenge Anforderungen an die Ubermittlung der erhobenen Daten ins
Ausland.

Nach Auffassung der Bundesregierung darf der BND allein aufgrund seiner Aufga-
benzuweisung Telekommunikationsverkehre im Ausland tberwachen. Wiare dem zu
folgen, so konnte der BND Daten tiber solche Auslandsverkehre annidhernd nach Be-
lieben erheben, auswerten, bevorraten und ubermitteln. Die Rechtsauffassung der
Bundesregierung verkennt jedoch den rdumlichen Anwendungsbereich und den extra-
territorialen Schutzgehalt des Fernmeldegeheimnisses des Art. 10 GG. Von Verfas-
sungs wegen bedarf auch die Auslandsaufklarung des BND einer formellgesetzlichen
Erméchtigung, die den Geboten der Bestimmtheit und VerhéltnisméaBigkeit gentigt.
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I. Gegenstand, Erkenntnisziel und Gang der Stellungnahme

Eine eingehende Stellungnahme zu allen Fragen des deutschen Rechts, die mit dem Einset-
zungsauftrag des Untersuchungsausschusses verkntpft sind, ldsst sich in dem Zeitrahmen
nicht leisten, der mir zur Verfligung stand.! Ich beschrinke meine schriftliche Stellungnahme
daher auf einen Teilkomplex dieser Fragen. Zu Antworten auf weitere Fragen bin ich in der
mindlichen Anhérung — im Rahmen meiner Kompetenz — gerne bereit.

Diese Stellungnahme befasst sich mit den Befugnissen der deutschen Nachrichtendienste.
Diese Befugnisse sind vom Untersuchungsauftrag des Untersuchungsausschusses in zweierlei
Hinsicht umfasst: Zum einen soll die Beteiligung deutscher Sicherheitsbehorden an den unter-
suchten Vorgingen mit aufgekldrt werden. Hierfiir ist auch bedeutsam, in welchem Umfang
diese Sicherheitsbehorden, insbesondere die Nachrichtendienste zu einer solchen Beteiligung
befugt sind (vgl. Ziffer B. 1. des Einsetzungsbeschlusses). Zum anderen soll der Ausschuss
auch untersuchen, ob und inwieweit das Sicherheitsrecht fortentwickelt werden muss, um
grundrechtliche Vertraulichkeitsgarantien effektiv zu gewahrleisten. Der deutsche Gesetzge-
ber ist primér berufen, das Fachrecht der deutschen Sicherheitsbehorden zu regeln. Im Ubri-
gen hingt die Uberzeugungskraft von Vorschligen, die gegeniiber auslandischen Staaten zur
Fortentwicklung von deren Sicherheitsrecht unterbreitet werden, auch vom Schutzstandard
des eigenen Sicherheitsrechts ab (vgl. Ziffer B. III. des Einsetzungsbeschlusses).

Vor dem Hintergrund der bekannt gewordenen Uberwachungstitigkeiten auslindischer Nach-
richtendienste erortere ich im Folgenden, inwieweit die deutschen Nachrichtendienste zu ver-
gleichbaren Tatigkeiten mit Bezug zur Telekommunikation befugt sind und in welchem Um-
fang sie die daraus gewonnenen Erkenntnisse an ausldndische Nachrichtendienste weiterge-
ben dirfen. Insbesondere ist auch zu erdrtern, ob die deutschen Nachrichtendienste nach gel-
tendem Recht solche Daten anlasslos und groBflachig fiir nachrichtendienstliche Zwecke vor-
halten durfen.

Aufgrund dieses Erkenntnisziels sind hier drei Regelungsgegenstinde bedeutsam: erstens die
Befugnisse zur Erhebung von Telekommunikationsdaten, zweitens die Befugnisse zur Wei-
terverarbeitung und insbesondere zur Bevorratung solcher Daten und drittens die Befugnisse
zu ihrer Ubermittlung ins Ausland. Die Ausfiihrungen konzentrieren sich auf die materiell-
rechtlichen Vorgaben fir diese MaBnahmen. Verfahrensrechtliche Sicherungen und Rechts-
schutzmoglichkeiten bleiben weitgehend auf3er Betracht, da sie die inhaltliche Reichweite der
materiellen Eingriffserméchtigungen nicht verdndern, sondern allein ihre Beachtung gewéhr-
leisten konnen.

Ich erortere in dieser Stellungnahme die Erméchtigungen des Bundesamts fiir Verfassungs-
schutz (im Folgenden: BfV) und des Bundesnachrichtendienstes (im Folgenden: BND). Der
Militarische Abschirmdienst bleibt auBer Betracht, da seine Befugnisse analog zu denen des
BfV geregelt sind.? Die Untersuchung beschrinkt sich weiter auf Inhalts- und Verkehrsdaten
der Telekommunikation. Die weniger sensiblen Bestandsdaten werden nicht erortert.

! Fiir eine breiter angelegte, auf Grundsatzfragen fokussierte Ausarbeitung verweise ich auf die Stellungnahme

des Sachverstindigen Prof. Dr. Hoffmann-Riem, fiir eine stirker grundrechtlich orientierte Erdrterung auf die
Stellungnahme des Sachverstindigen Prof. Dr. Papier.

2 Vgl. § 4a MADG und § 3 G 10.
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Das geltende Recht wird in dieser Stellungnahme analysiert und anhand der verfassungsrecht-
lichen Anforderungen an nachrichtendienstliche Eingriffserméachtigungen bewertet. Die Vor-
gaben des Volker- und Unionsrechts bleiben hingegen weitgehend auf3er Betracht, da ich da-
von ausgehe, dass sie Gegenstand weiterer Anhdrungen sein werden.

Im Einzelnen sind nach dem geltenden Recht und seiner Interpretation in der Praxis drei For-
men der Erhebung von Telekommunikationsdaten zu unterscheiden, fur die unterschiedliche
rechtliche Grenzen bestehen und die darum im Folgenden getrennt voneinander analysiert
werden: erstens die gezielte Erhebung von Telekommunikationsdaten tber bestimmte Perso-
nen, zu der alle Nachrichtendienste nach dem G 10 und ihrem jeweiligen Fachrecht befugt
sind (unten IL.); zweitens die sogenannte strategische Beschrankung der Telekommunikation
nach dem G 10 durch den BND (unten IIL); drittens die reine Auslandsaufklarung durch den
BND, die nach Auffassung der Bundesregierung auf3erhalb der Eingriffsermachtigungen des
BNDG und des G 10 zuldssig sein soll (unten IV ).

II. Gezielte Erhebung von Telekommunikationsdaten (§ 3 G 10, § 8a BVerfSchG, § 2a
BNDG)

Die Nachrichtendienste konnen Telekommunikationsdaten gezielt erheben, um Erkenntnisse
uiber bestimmte Personen zu erlangen. Wegen der Erméchtigungsgrundlagen fur solche Da-
tenerhebungen ist zwischen Telekommunikationsinhalten und Verkehrsdaten zu differenzie-
ren: Die gezielte Erhebung von Telekommunikationsinhalten ist als sogenannte Beschrankung
im Einzelfall im 2. Abschnitt des G 10 geregelt. Die gezielte Erhebung von Telekommunika-
tions-Verkehrsdaten ist im Fachrecht der Nachrichtendienste geregelt. Hingegen richten sich
die Bevorratung und Ubermittlung von Telekommunikationsdaten einheitlich nach dem G 10.
Diese Erméchtigungen sind weit gefasst und begegnen teils verfassungsrechtlichen Bedenken.
Sie ermoglichen gleichwohl keine anlasslose flachendeckende Datenbevorratung durch die
Nachrichtendienste.

1. Datenerhebung
Fir die Datenerhebung ist zwischen inhaltsbezogenen Telekommunikationsiiberwachungen
und Verkehrsdatenerhebungen zu differenzieren:

a) Inhaltsbezogene Telekommunikationsiiberwachung (§ 3 G 10)
Die Voraussetzungen fir inhaltsbezogene Telekommunikationsiiberwachungen finden sich
fur alle Nachrichtendienste einheitlich in § 3 G 10.

Diese Norm enthilt zwei alternative Eingriffstatbestdnde: Nach § 3 Abs. 1 Satz 1 G 10 darf
die Telekommunikation tiberwacht werden, wenn tatsachliche Anhaltspunkte fiir den Ver-
dacht bestehen, dass jemand eine Straftat aus einem Straftatkatalog plant, begeht oder began-
gen hat. Nach § 3 Abs. 1 Satz 2 G 10 ist eine Uberwachung zulissig, wenn tatsichliche An-
haltspunkte fiir den Verdacht bestehen, dass jemand Mitglied einer Vereinigung ist, die auf
Straftaten gegen die freiheitliche demokratische Grundordnung, den Bestand oder die Sicher-
heit des Bundes oder eines Landes ausgerichtet ist.

GemiB § 3 Abs. 2 Satz 2 G 10 darf sich die Uberwachung nur gegen den Verdichtigen oder
seine Kommunikationsmittler richten.
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Nach § 3 Abs. 1 Satz 1 i.V.m. § 1 Abs. 1 Nr. 1 G 10 muss die Uberwachung dazu dienen,
Gefahren fiir die freiheitliche demokratische Grundordnung oder den Bestand oder die Si-
cherheit des Bundes, eines Landes oder der in Deutschland stationierten NATO-Truppen ab-
zuwehren. Dieses Erfordernis begrenzt allerdings den Erméchtigungstatbestand kaum. Insbe-
sondere kann § 1 Abs. 1 Nr. 1 G 10 angesichts der Aufgabe der Nachrichtendienste, Bedro-
hungslagen im Vorfeld akuter Krisen aufzukldren, nicht so verstanden werden, dass bereits
eine konkrete Gefahr im polizeirechtlichen Sinne vorliegen miisste.>

Die Erméchtigungen in § 3 Abs. 1 G 10 sind weit gefasst und ermoglichen Telekommunikati-
onsiiberwachungen bereits in eher diffusen Bedrohungslagen von teils nur geringem Gewicht.
Sie stehen darum nicht in vollem Umfang mit dem Grundgesetz in Einklang.

Bei § 3 Abs. 1 Satz 1 G 10 ergibt sich dies zum einen daraus, dass als Uberwachungsanlass
bereits der Verdacht ausreicht, eine Katalogtat werde geplant. Damit wird eine Uberwachung
in einer Sachlage ermoglicht, in der vielfach nur ambivalente und ungewisse Anhaltspunkte
auf eine Straftat hindeuten.* Zum anderen enthilt der Straftatenkatalog auch strafrechtliche
Vorfeldtatbestinde, die ihrerseits bereits Handlungen im Vorfeld einer Rechtsgutsverletzung
unter Strafe stellen. Beispielhaft seien genannt die Beteiligung an einer terroristischen Verei-
nigung (§ 129a StGB, Katalogtat nach § 3 Abs. 1 Satz 1 Nr. 6 Buchstabe a G 10) oder die
Vorbereitung einer schweren staatsgefihrdenden Gewalttat (§ 89a StGB,> Katalogtat nach § 3
Abs. 1 Satz 1 Nr. 2 G 10). Wenn eine Uberwachung an den Verdacht der Planung einer sol-
chen Vorfeldstraftat ankniipft, kommt es gleichsam zu einer doppelten Vorverlagerung. Den
Uberwachungsanlass bildet in solchen Fillen eher die mutmaBliche , Gefihrlichkeit“ be-
stimmter Personen als ein einzelfallbezogenes Wahrscheinlichkeitsurteil. Ob der Eingriffstat-
bestand des § 3 Abs. 1 Satz 1 G 10 damit in jeder Hinsicht den verfassungsrechtlichen Gebo-
ten der Bestimmtheit und VerhaltnismaBigkeit geniigt,® erscheint darum zumindest sehr prob-
lematisch.”

Im Ubrigen enthilt der Straftatenkatalog des § 3 Abs. 1 Satz 1 G 10 teilweise wenig gewichti-
ge Deliktstatbestinde. Als besonders krasses Beispiel mag § 20 Abs. 1 VereinsG dienen, auf
den § 3 Abs. 1 Satz 1 Nr. 2 G 10 verweist. Diese Vorschrift stellt Fortfihrungshandlungen
von Vereinen unter Strafe, die sofort vollziehbar® verboten sind. Der Strafrahmen reicht bis zu
einem Jahr Freiheitsstrafe. Dies ist der niedrigste Strafrahmen, den das deutsche Strafrecht
kennt. Es handelt sich darum nach der Bewertung des Strafgesetzgebers um ein Bagatellde-
likt. Der Verdacht, dass eine solche Tat begangen oder gar erst geplant wird, kann eine so

3 Allgemeine Auffassung, etwa I. Roggan, G 10, 2012, § 1 Rn. 4; B. Huber, in: W.-R. Schenke/K. Graulich/J.
Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erscheinen), § 1 G 10 Rn. 28.

4 Insoweit kritisch auch B. Huber, in: W.-R. Schenke/K. Graulich/J. Ruthig (Hrsg.), Sicherheitsrecht des Bun-
des, 2014 (im Erscheinen), § 3 G 10 Rn. 13.

Zur Weite dieses Straftatbestands und den daraus resultierenden rechtsstaatliche;n Bedenken das Votum von
M. Bdcker, B. Hirsch und H. Wolff, in: Bericht der Regierungskommission zur Uberpriifung der Sicherheits-
gesetzgebung vom 28. August 2013, S. 37 ff. und 52 ff.

6 Zu den Anforderungen mit Blick auf Telekommunikationsiiberwachungen BVerfGE 110, 33 (53 ff.); 113, 348
(375 ff.); vgl. ferner BVerfGE 120, 274 (315 £.); 120, 378 (407 f.).

Zumindest deutliche Skepsis gegen Straftatenkataloge in priaventiven Eingriffsermichtigungen dubert
BVerfGE 125, 260 (329 f.).

Nach Bestandskraft des Vereinsverbots greift hingegen zumeist nicht mehr § 20 Abs. 1 VereinsG, sondern
§ 85 StGB.
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schwer wiegende EingriffsmaBBnahme wie eine Telekommunikationsiberwachung nicht recht-
fertigen.

Auch § 3 Abs. 1 Satz 2 G 10 ermoglicht eine Telekommunikationsiiberwachung bereits deut-
lich im Vorfeld akuter Krisenlagen. Der Verdacht der Mitgliedschaft in einer Vereinigung
kann bereits bestehen, wenn die genauen Ziele und das Gefdahrdungspotenzial der Vereini-
gung noch weitgehend unbekannt sind. Bedeutsam ist hierbei auch, dass der Eingriffstatbe-
stand bereits einen strafrechtlich relevanten Zweck der Vereinigung ausreichen lédsst; An-
haltspunkte fiir bereits begangene Straftaten sind danach nicht erforderlich.

b) Erhebung von Telekommunikations-Verkehrsdaten (§ 8a BVerfSchG, § 2a BNDG)

Die Ermachtigung des BfV, Telekommunikations-Verkehrsdaten zu erheben, findet sich in
§ 8a Abs. 2 Satz 1 Nr. 4 BVerfSchG. Das BfV darf solche Daten danach im Einzelfall bei
Telekommunikationsanbietern erheben, wenn Tatsachen die Annahme rechtfertigen, dass
schwerwiegende Gefahren fir die in § 3 Abs. 1 BVerfSchG genannten Schutzgiiter vorliegen.

Dieser Eingriffstatbestand weicht im Regelungsansatz von § 3 Abs. 1 G 10 ab und diirfte ins-
gesamt noch weiter reichen. Ob der Begriff der Gefahr hier im Sinne des polizeirechtlichen
Gefahrbegriffs zu verstehen ist ist nicht klar.” Bei dieser Interpretation ergibe sich das Folge-
problem, dass § 3 Abs. 1 BVerfSchG nicht Schutzgiiter (vergleichbar dem polizeilichen
Schutzgut der 6ffentlichen Sicherheit), sondern Aufgaben und Objekte des Verfassungsschut-
zes benennt. Allerdings mag es moglich sein, aus dieser Aufgabenzuweisung bestimmte
Schutzgiiter zu ermitteln. Dabei handelt es sich dann jedoch teils um eher vage Kollektivgiiter
wie die freiheitliche demokratische Grundordnung, die auswirtigen Belange der Bundesre-
publik oder den Gedanken der Volkerverstaindigung. Wird eine Gefahrprognose auf solche
Kollektivguter bezogen, so droht sie erheblich an Trennschérfe zu verlieren. So kdnnte bereits
die Existenz verfassungsfeindlicher Gruppierungen als Gefahr fiir die freiheitliche demokrati-
sche Grundordnung begriffen werden. Bei dieser Interpretation wiirde der Eingriffstatbestand
angesichts der erheblichen Eingriffsintensitit, die eine Verkehrsdatenerhebung annehmen
kann, die Anforderungen des Art. 10 GG verfehlen. Dies gilt selbst dann, wenn davon ausge-
gangen wird, dass die grundrechtlichen Anforderungen an nachrichtendienstliche Eingriffs-
erméachtigungen mit Blick auf die Aufgaben der Nachrichtendienste niedriger ausfallen als bei
polizeirechtlichen Ermachtigungen. 1

Die Erméachtigung in § 8a Abs. 2 Satz 1 Nr. 4 BVerfSchG ist deshalb nur dann verfassungs-
konform, wenn sie restriktiv am polizeirechtlichen Gefahrbegriff orientiert wird.!! Danach
mussen Anhaltspunkte fiir einen Zustand bestehen, in dem ein Schutzgut des Verfassungs-
schutzes konkret durch bestimmte drohende Handlungen bedroht ist. Es muss also eine Ge-
fahrdungslage im Einzelfall vorliegen, die zumindest ansatzweise nach Art, Ort, Zeit und Be-

° Eingehend zur Verwendung des Gefahrbegriffs in Erméchtigungen des Nachrichtendienstrechts und zu den
damit verbundenen Interpretationsproblemen der Bericht der Regierungskommission zur Uberpriifung der Si-
cherheitsgesetzgebung vom 28. August 2013, S. 137 {f.

19 Vel. zu der Moglichkeit einer solchen Absenkung der grundrechtlichen Mabstibe einerseits BVerfGE 100,
313 (383); BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07 —, Tz. 116 ff.; andererseits — fiir Manahmen
hochster Eingriffsintensitit — Art. 13 Abs. 4 GG sowie BVerfGE 120, 274 (329 ff.); 125, 260 (331 1).

11 Ahnlich F.-R. Jach, DOV 2012, S. 797 (802 f.); vgl. zu der gleichlautenden Ermiichtigung zur Erhebung von
Kontodaten in § 5a Abs. 1 nwVSG BVerfGE 120, 274 (348 f)).
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teiligten konturiert werden kann.'? Zudem muss es sich um eine schwerwiegende Gefihrdung
handeln. Wird der Eingriffsanlass auf diese Weise als einzelfallbezogene Schadensprognose
verstanden, so vermindert sich zugleich das Gewicht der geregelten Verkehrsdatenerhebung.
Denn eine einzelfallbezogene Datenerhebung wird in der Regel weniger weit ausgreifen. Ins-
besondere wird sie normalerweise nicht dazu dienen, umfassende Sozial- und Bewegungspro-
file tber eine Vielzahl von Personen zu erstellen. Hierzu tragt auch bei, dass sich die Datener-
hebung gemal § 8a Abs. 3 BVerfSchG nur gegen Personen richten darf, die diese Gefahren
mutmaBlich nachdriicklich férdern, sowie gegen die Kommunikationsmittler dieser Personen.

Verkehrsdatenerhebungen durch den BND richten sich nach § 2a BNDG. Diese Vorschrift
verweist in threm Satz 2 wegen des Eingriffsanlasses auf § 8a Abs. 2 BVerfSchG mit der Mo-
difikation, dass schwerwiegende Gefahren fiir die in § 5 Abs. 1 Satz 3 Nr. 1-4 oder 6 genann-
ten Gefahrenbereiche!® vorliegen miissen.

Auch dieser Eingriffstatbestand bereitet Interpretationsschwierigkeiten, da wenig klar ist, was
eine Gefahr fir einen Gefahrenbereich sein soll. Nahe liegend erscheint eine Auslegung, wel-
che die Eingriffsschwellen von § 8a BVerfSchG und § 2a BNDG parallelisiert. Danach ware
zu fordern, dass Anhaltspunkte auf bestimmte grenziiberschreitende Gefahrdungssachverhalte
von erheblicher auBlen- und sicherheitspolitischer Relevanz deuten.

Die Datenerhebung darf sich gemal3 § 2a Satz 3 BNDG nur gegen Personen richten, die mut-
maBlich an der Schaffung oder Aufrechterhaltung der Gefahr beteiligt sind, sowie gegen de-
ren Kommunikationsmittler.

2. Datenbevorratung und Dateniibermittlung

Die Weiterverarbeitung erhobener Daten richtet sich sowohl fiir Inhalts- als auch fir Ver-
kehrsdaten einheitlich nach § 4 G 10. Denn § 8b Abs. 2 Satz 7 BVerfSchG (fur den BND
1.V.m. § 2a Satz 4 BNDG) verweist auf diese Norm.

Nach § 4 Abs. 1 G 10 durfen die erhobenen Daten gespeichert und genutzt werden, soweit
und solange sie im Rahmen der Aufgaben des jeweiligen Nachrichtendienstes fir die Zwecke
des § 1 Abs. 1 Nr. 1 G 10 benoétigt werden, also zur Abwehr von Gefahren fir die dort ge-
nannten nachrichtendienstlichen Belange. Die Relevanz der Daten ist unverziiglich nach der
Erhebung und sodann turnusméBig mindestens alle sechs Monate zu prifen.

Im Hinblick auf Telekommunikationsinhalte, die nach § 3 Abs. 1 G 10 erhoben wurden, geht
dieser Verarbeitungszweck deutlich tiber den Erhebungsanlass hinaus. Denn die abzuwehren-
den Gefahren missen nach dem Gesetzeswortlaut nicht mit den Straftaten zusammenhéngen,
deren mutmaBliche Planung oder Begehung zu der Telekommunikationsiiberwachung gefiihrt
hat. Vielmehr decken sich die Schutzgiiter, die § 1 Abs. 1 Nr. 1 G 10 auffiihrt, weitgehend mit
den allgemeinen Schutzgiitern des Nachrichtendienstrechts. Einmal erlangte Daten diirfen
also nahezu umfassend bevorratet, ausgewertet und genutzt werden, soweit aus ithnen tUber-
haupt Informationen gewonnen werden konnen, die fiir den erhebenden Nachrichtendienst

12 Die m.E. nach wie vor griindlichste Auseinandersetzung mit dem Gefahrbegriff findet sich bei 7. Darnstddt,
Gefahrenabwehr und Gefahrenvorsorge, 1983, S. 22 ff.; weiterfithrend aus jiingerer Zeit R. Poscher, Die
Verwaltung 41 (2008), S. 345 ff.

13 Siehe zu § 5 Abs. 1 Satz 3 G 10 noch unten I1I. 1. a).
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relevant sind. Der datenschutzrechtliche Zweckbindungsgrundsatz, der auch verfassungsrecht-
lich fundiert ist,'* wird damit in erheblichem MaB aufgeweicht.!

Im Hinblick auf Verkehrsdaten, die nach § 8a Abs. 2 BVerfSchG und § 2a BNDG von vorn-
herein aufgrund einer niedrigeren Eingriffsschwelle erhoben werden durfen, erweitert § 4
Abs. 1 G 10 den Weiterverarbeitungszweck gegeniiber dem Erhebungsanlass weniger weitge-
hend. Auch insoweit fordert das Gesetz allerdings nicht, dass die Weiterverarbeitung sich
gerade auf die Bedrohungslage beziehen muss, die den Erhebungsanlass gebildet hat.

Die erhobenen Telekommunikationsdaten diirfen nach § 4 Abs. 4 G 10 Ubermittelt werden.
Diese Norm enthilt keine Ermachtigung zu einer Ubermittlung an auslidndische Stellen. Sie
kniipft vielmehr an die Aufgaben der deutschen Staatsgewalt an, bestimmte Straftaten zu ver-
hindern oder zu verfolgen sowie verfassungsfeindliche Parteien und Vereinigungen zu verbie-
ten.

Allerdings lasst sich einer Stellungnahme der Bundesregierung implizit entnehmen, dass die
Nachrichtendienste des Bundes Dateniibermittlungen ins Ausland auf der Grundlage von § 4
Abs. 4 G 10 fiir zuléssig halten und in der Praxis auch durchfiihren oder durchfithren wollen. !¢
Diese Interpretation der Norm findet im Gesetzeswortlaut keine Stiitze und ist unzutreffend.
Auslandische Stellen sind nicht dazu berufen, Straftaten nach dem StGB zu verhindern oder
zu verfolgen, sondern wahren das Strafrecht ihrer Heimatrechtsordnung, das in § 4 Abs. 4
G 10 nicht in Bezug genommen wird. Es entspricht daher auch datenschutzrechtlichen Ge-
pflogenheiten, Dateniibermittlungen ins Ausland gesondert und ausdriicklich zu regeln,'” was
in § 4 Abs. 4 G 10 gerade nicht geschehen ist. Da § 4 Abs. 4 G 10 als abschlieBende Regelung
anzusehen ist, kann nicht auf weitere Ubermittlungserméchtigungen zuriickgegriffen werden,
um eine Ubermittlung der erhobenen Telekommunikationsdaten ins Ausland zu legitimie-
ren. '8

SchlieBlich ist der Anwendungsbereich des § 4 Abs. 4 G 10 problematisch: Diese Vorschrift
bezieht sich auf die ,,erhobenen personenbezogenen Daten*. Unmittelbar durch die Telekom-
munikationsiiberwachung erlangt sind Gesprachsinhalte oder Verkehrsdaten. Im internationa-
len nachrichtendienstlichen Verkehr werden hingegen gemeinhin nicht solche ,,rohen* Quell-
daten, sondern daraus gewonnene Erkenntnisse iibermittelt.!® Damit stellt sich die Frage, ob
auch die Ubermittlung solcher Erkenntnisse unter § 4 Abs. 4 G 10 fillt oder ob sich eine sol-
che Ubermittlung, soweit die Erkenntnisse einen Personenbezug aufweisen, nach § 19 Abs. 2

14 Vgl. zuletzt BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07 —, Tz 106; eingehend mit Blick auf das
verfassungsrechtliche Verbot einer Datensammlung auf Vorrat P. Martini, in: S. Emmenegger/A. Wiedmann
(Hrsg.), Linien der Rechtsprechung des Bundesverfassungsgerichts, Bd. 2, 2011, S. 301 (306 ff.), m.w.N. aus
der Rechtsprechung des BVerfG.

15 H. Wollweber, ZRP 2001, S. 213 (215), fiihrt beispielhaft an: ,,Speicherungsfihig kann danach z.B. die G 10-
Erkenntnis sein, dass eine Aktivistin sich nach ihrer Schwangerschaft oder Krankheit wieder stiarker fiir eine
verfassungsfeindliche Bestrebung engagieren wird, ebenso die Tatsache, dass der Funktionir einer extremisti-
schen Partei verschuldet ist oder iiber spezielle EDV- oder Sprachkenntnisse verfiigt.” Kritisch auch F. Rog-
gan, Nomos-Kommentar zum G-10-Gesetz, 2012, § 4 Rn. 4.

16 Vgl. BT-Drs. 17/14560, S. 24; weniger klar BT-Drs. 17/14739, S. 10.

17 Vgl. § 7a G 10 sowie auberhalb dieses Gesetzes etwa § 4b BDSG; § 19 Abs. 2 und 3 BVerfSchG; § 32
Abs. 3, § 32a BPolG: §§ 14 f BKAG.

8 B. Huber, NJW 2013, S. 2572 (2576).
¥ Vgl. etwa BT-Drs. 17/14739, S. 3.
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und 3 BVerfSchG (fiir den BND 1.V.m. § 9 Abs. 2 BNDGQG) richtet. Wie diese Frage in der
Praxis gehandhabt wird, ist mir nicht bekannt. Meiner Ansicht nach ist § 4 Abs. 4 G 10 maB-
geblich auch fiir die Ubermittlung von Erkenntnissen, die mittelbar aus erhobenen Telekom-
munikationsdaten gewonnen wurden. Denn die Erzeugung und Weiterleitung dieser Erkennt-
nisse greifen (wiederum) in das Fernmeldegeheimnis des Art. 10 GG ein und mussen vor dem
Schutzstandard dieses Grundrechts bestehen.?

3. Fazit

Sowohl die Erhebungserméchtigungen in § 3 G 10, § 8a BVerfSchG und § 2a BNDG als auch
die Weiterverarbeitungserméchtigung in § 4 G 10 sind weit gefasst. Einmal erhobene Daten
dirfen in groem Ausmal} fir nachrichtendienstliche Zwecke bevorratet, ausgewertet und
genutzt werden. Die weite Fassung dieser Erméachtigungen begriindet insbesondere im Hin-
blick auf § 3 G 10 teils auch verfassungsrechtliche Bedenken, die im Rahmen dieser Stellung-
nahme nur angerissen werden konnten.

Trotz ihrer erheblichen Weite ermoglichen die Erméchtigungen zu gezielten Datenerhebungen
und die Folgeerméchtigungen jedoch keine anlasslose und flichendeckende Datenbevorratung
fur nachrichtendienstliche Zwecke. Hierfiir sind zwei Griinde mal3geblich:

Erstens setzen die Erhebungserméchtigungen voraus, dass es einen nachrichtendienstlich re-
levanten Erhebungsanlass gibt, wenngleich dieser Anlass nur grob umrissen wird. Zumindest
muss eine ansatzweise konturierte Gefiahrdungslage bestehen, die sich auf bestimmte Perso-
nen beziehen lasst. Nur gegentiber diesen Personen und ihren Kommunikationsmittlern ist die
Datenerhebung zuldssig. Eine Datenerhebung tiber jedermann oder iiber weite Bevolkerungs-
kreise ist danach ausgeschlossen.

Zweitens verlangt die Bevorratungserméchtigung, die erhobenen Daten unverziiglich und
danach turnusméaBig auf ihre nachrichtendienstliche Relevanz zu prifen. Fallt diese Priifung
negativ aus, so sind die Daten zu l6schen. Daten diirfen darum nicht schon deshalb bevorratet
werden, weil sie irgendwann einmal relevant werden kénnten.

SchlieBlich eignen sich die Erméchtigungen zu gezielten Datenerhebungen nicht als Aus-
gangspunkt fiir eine internationale nachrichtendienstliche Zusammenarbeit, da die erhobenen
Daten nicht ins Ausland tbermittelt werden diirfen. Dies gilt auch fiir nachrichtendienstliche
Erkenntnisse, die auf erhobenen Telekommunikationsdaten beruhen. Die teils anscheinend
gegenlaufige Praxis der Nachrichtendienste ist rechtswidrig.

III. Strategische Beschrinkungen durch den Bundesnachrichtendienst (§ S G 10)

Der Bundesnachrichtendienst darf tiber die gezielte Datenerhebung hinaus den internationalen
Telekommunikationsverkehr mit bestimmten Léndern oder Regionen auch strategisch tiber-
wachen.

Eine solche strategische Uberwachung ist nach der gesetzlichen Konzeption ein gestufter Ge-
schehensablauf. Der BND beschafft sich — mittels eigener Uberwachungseinrichtungen®!' oder
bei einem Telekommunikationsunternehmen, das zur Mitwirkung verpflichtet ist>? — zunéchst

20 BVerfGE 100, 313 (359); BVerfG, Urteil vom 24. April 2013 — 1 BVR 1215/07 —, Tz. 225.
21 ygl. § 10 Abs. 6 Satz 2 G 10.
2 §2G10.
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einen Rohdatenstrom. Diesen Rohdatenstrom wertet der BND mit Hilfe von Suchbegriften
aus.” Dabei wird zwischen inhaltlichen und formalen Suchbegriffen unterschieden: Mit in-
haltlichen Suchbegriffen werden Telekommunikationsverkehre ausgesondert, deren Thema
einen Bezug zu den in § 5 Abs. 1 Satz 3 G 10 genannten Gefahrenbereichen aufweist, die der
BND aufklédren soll. Beispiele bilden die Bezeichnungen bestimmter Stoffe oder bekannte
Codeworter. Mit formalen Suchbegriffen sucht der BND nach Telekommunikationskontakten
zu Personen oder Einrichtungen, die mit diesen Gefahrenbereichen in Verbindung stehen.
Beispiele bilden Telefonnummern oder E-Mail-Adressen.?* In der Praxis werden, soweit aus
offentlich zuginglichen Quellen ersichtlich, iberwiegend formale Suchbegriffe eingesetzt, die
eine hohere Treffgenauigkeit aufweisen.?® Die Treffer, die sich bei diesem Suchlauf ergeben,
werden auf ihre Relevanz fiir die Aufklarung der Gefahrenbereiche des § 5 Abs. 1 Satz3 G 10
untersucht. Relevante Daten darf der BND weiterverarbeiten.

Das Bundesverfassungsgericht hat die Vorgéangerregelungen zu den heutigen Erméachtigungen
in einem Urteil vom Dezember 1999 (im Folgenden: G 10-Urteil) weitgehend bestatigt.?’
Seitdem haben sich allerdings sowohl die Rechtslage als auch die tatsdchlichen, insbesondere
technischen Umstiande erheblich gedndert. Ob das geltende Recht einer sehr weitreichenden
Erfassung und Auswertung des Telekommunikationsverkehrs zwischen der Bundesrepublik
und bestimmten anderen Staaten oder sogar Weltregionen durch den Bundesnachrichtendienst
noch wirksame Grenzen setzt, ist fragwiirdig. Denn das Gesetz lasst jedenfalls Auslegungen
zu, die auf eine anndhernd vollstindige Erhebung des Telekommunikationsverkehrs mit be-
stimmten ausldndischen Staaten und eine weitreichende Erhebung auch des inlandischen Te-
lekommunikationsverkehrs hinauslaufen. Es ist darum zweifelhaft, ob die Erméachtigung zu
strategischen Uberwachungen heute noch in jeder Hinsicht den verfassungsrechtlichen Anfor-
derungen gentigt. Erst auf den Ebenen der Datenbevorratung und der Datentibermittlung wird
eine anlasslose und flachendeckende Datensammlung zuverlédssig unterbunden.

1. Datenerhebung

Das G 10 enthélt verschiedene Vorkehrungen, um die Befugnis des BND zu strategischen
Beschrankungen zu begrenzen. Im Einzelnen finden sich Regelungen iiber die zuldssigen
Aufklarungsziele sowie iiber Gegenstand, Ausmaf3 und Modalititen der Uberwachung. Aller-
dings erscheint bei allen begrenzenden Regelungen fragwiirdig, inwieweit sie die Uberwa-
chungstitigkeit des BND tatsiachlich wirksam einschranken. Dies gilt insbesondere im Ver-
gleich zu den Regelungen, die das Bundesverfassungsgericht im G 10-Urteil verfassungs-
rechtlich zu beurteilen hatte. Die VerfassungsmaBigkeit der heutigen Erméchtigungen zu stra-
tegischen Beschriankungen kann darum nicht einfach mit diesem Urteil begriindet werden.

2 §5Abs.2 G 10.

2 B. Huber, in: W.-R. Schenke/K. Graulicl/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erschei-
nen), § 5 G 10 Rn. 33.

2 Vgl. BT-Drs. 17/12773, S. 7, BT-Drs. 18/218, S. 7; wohl auch BT-Drs. 17/9640, S. 7; ebenso auf dem Stand
des Jahres 1999 BVerfGE 100, 313 (380).

26 86 Abs. 1 G 10.
27 BVerfGE 100, 313.
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a) Aufklirungsziele

Die zulédssigen Aufkldarungsziele strategischer Beschrankungen werden in § 5 Abs. 1 Satz 3
G 10 genannt, der bestimmte Gefahrbereiche aufzihlt. Neben der Gefahr eines bewaftneten
Angriffs auf die Bundesrepublik werden terroristische Anschldge, Proliferationshandlungen
sowie bestimmte Formen der grenziiberschreitenden organisierten Kriminalitat (Einfuhr von
Betdubungsmitteln, Geldfalschungen, Geldwésche und Einschleusen von Personen) genannt.

Diese Aufkldrungsziele begrenzen zum einen die Auswahl der Zielregionen und Suchbegriffe,
zum anderen — aufgrund der datenschutzrechtlichen Zweckbindung®® — die Weiterverarbei-
tung der erhobenen Daten. Hingegen setzt eine strategische Beschrankung keinen Gefahr-
oder Tatverdacht im Einzelfall voraus, sondern allenfalls eine kaum konturierte allgemeine
Bedrohungslage.?’ Hinsichtlich der meisten Gefahrbereiche ermoglicht das G 10 dem BND
deshalb eine permanente Uberwachungstitigkeit, da stets mit entsprechenden Gefihrdungen
zu rechnen ist.

b) Gegenstand der Uberwachung

Den Gegenstand der Uberwachung regelt § 5 Abs. 1 G 10. Danach darf der BND die Tele-
kommunikation unabhingig vom technischen Ubertragungsweg iiberwachen. Darin liegt ein
wesentlicher Unterschied zu der Vorgingerfassung der Erméchtigung, die Gegenstand des
G 10-Urteils war. Seinerzeit durfte nur die nicht leitungsgebundene (im Wesentlichen iiber
Satelliten verlaufende) Telekommunikation Uberwacht werden, was die Reichweite der
Uberwachungsbefugnis deutlich einschrinkte. Darin lag eine der Begrenzungen, aufgrund
derer das Bundesverfassungsgericht die damalige Erméchtigung zu strategischen Beschrén-
kungen fiir verhaltnismaBig hielt.>° Praktisch irrelevant ist hingegen die Vorgabe in § 5 Abs. 1
Satz 1 G 10, dass Telekommunikationsbeziehungen nur insoweit tiberwacht werden diirfen,
als eine gebiindelte Ubertragung erfolgt. Denn nicht-gebiindelt wird Telekommunikation nur
noch auf der letzten Meile* der einzelnen Teilnehmeranschlussleitung bzw. auf der Mobil-
funkstrecke zwischen dem einzelnen Endgerét und der Funkzelle iibertragen. Auf diesen indi-
vidualisierten Ubertragungswegen kann aber eine strategische Beschrankung ohnehin nicht
ansetzen, da sie sich gerade nicht gezielt gegen einzelne Personen richten darf.

Allerdings darf eine strategische Beschrankung allein internationale Telekommunikationsbe-
ziehungen auswerten. Diese Vorgabe folgt der Aufgabe des Bundesnachrichtendienstes zur
Auslandsaufkliarung.3! Der Begriff der internationalen Telekommunikationsbeziehung wird
dabet in der Praxis insoweit eng interpretiert, als nur Telekommunikationsverkehre von oder
nach Deutschland erfasst sein sollen >

28 Zum Ausmab der Zweckbindung bei der strategischen Telekommunikationsiiberwachung unten I11. 2.

2 Die Verdachtslosigkeit der Uberwachung betont BVerfGE 100, 313 (383); zumindest terminologisch schief
hingegen B. Huber, in: W.-R. Schenke/K. Graulich/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im
Erscheinen), § 5 G 10 Rn. 17, der den Uberwachungsanlass als ,,Gefahrverdacht™ kennzeichnet, dabei aber
den Einzelfallbezug eines solchen Verdachts nicht beriicksichtigt.

30 Vgl. BVerfGE 100, 313 (376 ff., 384).

3 B. Huber, in: W.-R. Schenke/K. Graulicl/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erschei-
nen), § 5 G 10 Rn. 2.

32 Die Uberwachung reiner Auslandskommunikation soll dagegen nicht unter das G 10 fallen, sondern wird auf
die Aufgabenzuweisung in § 1 Abs. 2 Satz 1 BNDG gestiitzt, ndher unten I'V. 1.
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Das Bundesverfassungsgericht hat im G 10-Urteil auch die Beschrankung auf internationale
Telekommunikation als einen der Faktoren hervorgehoben, welche die strategische Uberwa-
chung in Grenzen halten und so ihre VerhaltnismaBigkeit gewihrleisten®>® Allerdings er-
scheint fragwirdig, ob sich diese Beschrankung unter heutigen technischen Bedingungen
tiberhaupt trennscharf handhaben lasst. Dies gilt insbesondere fiir die Internetkommunikation.

Eine an der Aufgabe des Bundesnachrichtendienstes orientierte Auslegung des Tatbestands-
merkmals der internationalen Telekommunikationsbeziehung muss auf die Kommunikations-
partner abstellen. Ein internationaler Telekommunikationsverkehr liegt danach dann vor,
wenn sich zu den Zeitpunkten von Absendung bzw. Empfang der kommunizierten Inhalte
mindestens einer der Kommunikationspartner in der Bundesrepublik und mindestens einer im
Ausland aufhélt. Befinden sich zu den maligeblichen Zeitpunkten alle Kommunikations-
partner in Deutschland, so handelt es sich nicht um internationale Telekommunikation.

Zu beachten ist dabei, dass die Inhalte auch bei einer rein innerdeutschen Kommunikation
tiber das Ausland versandt worden sein konnen.>* So sind viele Anbieter von netzbasierten
Kommunikationsdiensten im Ausland anséssig oder nutzen zumindest informationstechnische
Systeme im Ausland, um ihre Leistungen zu erbringen. Zudem nutzen inlandische Anbieter
von Netzzugangsleistungen teilweise Netze im Ausland, um Daten zu Ubertragen, und zwar
mitunter auch dann, wenn die Daten letztlich nach Deutschland zuriickgelangen sollen. Ange-
sichts dessen wire es unterkomplex, aus der Ubertragung von Inhalten iiber das Ausland auf
einen internationalen Telekommunikationsverkehr im Sinne von § 5 Abs. 1 Satz 1 G 10 zu
schlieBen. Auch wenn etwa ein Ubertragungskabel iiberwacht wird, das vom Inland ins Aus-
land fithrt, kann ein erheblicher Teil der iibertragenen Telekommunikation letztlich fiir das
Inland bestimmt sein.

Allerdings wird es vielfach oder sogar regelmafig nicht moglich sein, bei einer Uberwachung
auf der Ubertragungsstrecke zuverlissig festzustellen, wo sich Absender und Empfinger eines
bestimmten Telekommunikationsverkehrs bei Versendung und Empfang befanden oder be-
finden werden. Wird beispielsweise eine E-Mail auf dem Weg zwischen den E-Mail-Servern
des Absenders und des Empfangers mitgeschnitten, so lédsst sich oftmals nicht angeben, von
wo aus die E-Mail an den Absender-Server versandt wurde, und zumindest in der Regel nicht
absehen, von wo aus die E-Mail letztlich vom Empfanger-Server heruntergeladen wird.

Das Tatbestandsmerkmal der internationalen Telekommunikationsbeziehung birgt damit so
erhebliche Anwendungsprobleme, dass sein Begrenzungspotenzial als gering zu veranschla-
gen ist, zumindest wenn es nicht durch rechtlich verbindliche untergesetzliche Vorgaben kon-
kretisiert wird.>® Denn es liegt ansonsten nahe, dieses Tatbestandsmerkmal mit Faustregeln
auszuflllen, die je nach Zuschnitt dazu fiihren konnen, dass in erheblichem Ausmal3 Inlands-
kommunikation mit tiberwacht wird. Beispielsweise konnte doch auf die Internationalitét der
Ubertragungsstrecke abgestellt werden, so dass etwa Datenverkehr iiber ein Kabel, das von
der Bundesrepublik ins Ausland fuhrt, stets als internationaler Verkehr angesehen wird. Al-
ternativ dazu konnte auf der Diensteebene mit entsprechenden Vermutungen gearbeitet wer-

3 BVerfGE 100, 313 (376 f., 384).

3 Ebenso Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit, 24. Titigkeitsbericht, 2013,
S. 107.

35 Kiritisch auch J. Caspar, PinG 2014, S. 1 (2 £)).
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den, etwa dass sich jemand in Deutschland authilt, der eine E-Mail-Adresse mit der deut-
schen landerspezifischen Top-Level-Domain .de nutzt. Eine solche Vermutung wire noch
deutlich unpréziser als etwa die Annahme, dass sich ein Mobilfunkgerdt mit einer deutschen
Landesvorwahl im Inland befindet.

Der Gegenstand der Uberwachung ist in einem zweistufigen Verfahren zu konkretisieren: Auf
der ersten Stufe sind nach § 5 Abs. 1 Satz 2 G 10 die zu tuberwachenden Telekommunikati-
onsbeziehungen zu bestimmen. Diese Bestimmung kann sehr weit gefasst werden; in der Pra-
xis werden darin Staaten oder sogar ganze geografische Regionen zu Zielgebieten der Uber-
wachung erklart. 3

Auf der zweiten Stufe sind nach § 10 Abs. 4 Satz 2 G 10 in der Uberwachungsanordnung ne-
ben dem Zielgebiet der Uberwachung die Ubertragungswege zu bezeichnen, auf die sich die
Uberwachung bezieht. Die Gesetzesbegriindung nennt als Ubertragungswege, die in Betracht
kommen, , konkrete Satellitenverbindungen (z.B. die tiber den Satelliten X)* sowie , konkrete
internationale Kabelverbindungen (zB. das Lichtwellenleiterkabel von A nach B)“.3” Sprach-
lich konnte der Begriff des Ubertragungswegs allerdings auch weniger kleinteilig verstanden
werden. Zum Ubertragungsweg konnten bei der Netzkommunikation auch die Netzknoten
gezihlt werden, an denen mehrere Netze (Kabel) miteinander verbunden sind.*® Selbst bei
einem restriktiven Verstindnis des Ubertragungswegs lisst sich allerdings das Ausmaf der
Uberwachung praktisch beliebig steigern, indem entsprechend viele Ubertragungswege in der
Anordnung angegeben werden.

¢) AusmaB der Uberwachung

Eine Obergrenze fiir das AusmalB der Uberwachung enthilt § 10 Abs. 4 Sitze 3 und 4 G 10.
Danach muss die Uberwachungsanordnung festlegen, welcher Anteil der auf den betroffenen
Ubertragungswegen zur Verfiigung stehenden Ubertragungskapazitit tiberwacht werden darf.
Dieser Anteil darf hochstens 20% betragen.

Nach der Gesetzesbegriindung soll diese Obergrenze die Ausdehnung der Uberwachungser-
machtigung auf den leitungsgebundenen Telekommunikationsverkehr kompensieren und so
dazu beitragen, dass die Ermachtigung dem VerhaltnismaBigkeitsgrundsatz geniigt.>” Ob die
Obergrenze das AusmaB der Uberwachung tatsichlich vergleichbar wirksam begrenzt, ist aber
aus zwel Grinden problematisch:

Zum einen bemisst sich die Obergrenze nicht etwa nach dem tatsichlichen Ubertragungsvo-
lumen. Wenn es in der Gesetzesbegriindung heif3t, die Obergrenze gebe an, ,,welcher Anteil
der mit einem bestimmten Zielgebiet anfallenden Menge von Telekommunikationen® tiber-
wacht werden diirfe,* so ist dies in doppelter Hinsicht eine schiefe Formulierung. MaBgeblich
ist zum einen nach dem Wortlaut der Erméchtigung vielmehr die Ubertragungskapazitcit !

3 B. Huber, in: W.-R. Schenke/K. Graulicl/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erschei-
nen), § 5 G10Rn. 5.

3 BT-Drs. 14/5655, S. 23.

3 So auch der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit in seiner Unterrichtung vom
14. November 2011, BT-Drs. 18/59, S. 4.

3 BT-Drs. 14/5655, S. 18.
40 BT-Drs. 14/5655, S. 18.
4 So auch die Bundesregicrung, BT-Drs. 17/14739, S. 14.
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Zum anderen kommt es nicht auf den gesamten Telekommunikationsverkehr in ein bestimm-
tes Zielgebiet an, der sich praktisch auch nicht mengenméRig bemessen lie3e, sondern auf den
einzelnen Ubertragungsweg, fiir den die Uberwachungsanordnung gilt.

Ubertragungswege werden - zumal im Internet - so angelegt, dass die maximale Ubertra-
gungskapazitit moglichst nicht ausgeschopft wird, da es ansonsten zu Uberlastungen und Da-
tenverlusten kdme. Es erscheint realistisch, dass selbst eine Auslastung von 20% auf vielen
Ubertragungswegen nur in StoRzeiten erreicht wird. Zahlen sind etwa fiir den - gemessen am
Datendurchsatz - groften Internet-Knoten der Welt verfugbar, den DE-CIX in Frankfurt. Der
DE-CIX verfligt derzeit (iber eine Ubertragungskapazitat von 10 Thit/s.42 Die Auslastung liegt
selbst in Stol3zeiten lediglich bei etwa 2,5 - 3 Thit/s. Das bisherige Maximum betrug 3,4
Thit/s. Im Tagesdurchschnitt bleibt die Auslastung unter 2 Thit/s.43 Je nach genauer Berech-
nung der Obergrenze (etwa bei einer tageweisen Berechnung des Uberwachungsvolumens)
wirde es § 10 Abs. 4 Satz 4 G 10 damit zulassen, den Datenverkehr am DE-CIX vollstédndig
mitzuschneiden.

Selbst wenn auf einem bestimmten Ubertragungsweg das Ubertragungsvolumen regelmaBig
die 20%-Grenze Uberschreitet und darum nicht vollstandig tberwacht werden darf, ist zum
anderen problematisch, wann genau eine Uberwachung im Sinne von § 10 Abs. 4 Satz 3 G 10
vorliegt, welche auf das Hochstmal} anzurechnen ist. Eine strenge Auslegung der Norm ginge
dahin, eine solche Uberwachung fiir den gesamten Datenstrom anzunehmen, der an den Bun-
desnachrichtendienst gelangt. Allerdings liegt es nahe, dass der Bundesnachrichtendienst
nicht den gesamten Datenstrom mittels der Suchbegriffe auswertet. Vielmehr durfte vorher
zumindest inlandischer Telekommunikationsverkehr - wie treffsicher auch immer - ausge-
sondert werden.Z4 VVorstellbar sind auch weitere VVorselektionsmechanismen, die etwa auf der
Ebene des Ubertragungsprotokolls ansetzen kénnten. Wird als Uberwachung erst die inhaltli-
che Auswertung mittels Suchbegriffen verstanden, so dirfte die 20%-Grenze vielfach keine
Restriktion bewirken. Wie die Norm in der Praxis ausgelegt wird, ist mir nicht bekannt. Al-
lerdings hat die Bundesregierung in einer Stellungnahme angegeben, der BND lasse sich von
den Telekommunikationsunternehmen eine ,vollstdndige Kopie der Telekommunikationen
bereitstellen, die in den angeordneten Ubertragungswegen vermittelt wird.“ Diese Uberwa-
chungskopie werde ,,durch Abfolge festgelegter Bearbeitungsschritte* weiterverarbeitet.b
Dieses Vorgehen scheint mir eher flir eine grofl3zuigige Interpretation von § 10 Abs. 4 Satz 3
G 10 zu sprechen, nach der erst ab einem bestimmten ,,Bearbeitungsschritt” eine quotenwirk-
same Uberwachung vorliegt.

d) Modalitaten der Uberwachung

Vorgaben fiir die Modalitaten der Uberwachung finden sich in § 5 Abs. 2 Satz 2 G 10. Diese
Vorschrift regelt, welche Suchbegriffe genutzt werden dirfen. Insbesondere verbietet die
Norm die Verwendung von formalen Suchbegriffen, welche Identifizierungsmerkmale enthal-
ten, die zu einer gezielten Erfassung bestimmter Telekommunikationsanschlusse fihren. Das

& https://www.de-cix.net/about/quick-facts/ (letzter Abrufam 18. Mai 2014).
43 https://www.de-cix.net/about/statistics/ (letzter Abrufam 18. Mai 2014).

44 So die Praxis des Bundesnachrichtendienstes bei der fritheren Uberwachung der Satellitenkommunikation,
vgl. BVerfGE 100, 313 (380); vgl. zur aktuellen Praxis BT-Drs. 17/14739, S. 14.

4% BT-Drs. 17/9640, S. 4.
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Bundesverfassungsgericht hat im G 10-Urteil ausgefiihrt, diese Vorgabe sei verfassungsrecht-
lich geboten, um die Verdachtslosigkeit der Eingriffe, die Breite der erfassten Fernmeldekon-
takte und die Identifizierbarkeit der Beteiligten partiell zu kompensieren.*® Allerdings verfehlt
die Norm bei dem heutigen technischen Stand teils ihr Ziel, eine gezielte Uberwachung be-
stimmter Personen zu verhindern. Zudem enthélt § 5 Abs. 2 Satz 3 G 10 eine hochst bedenkli-
che Ausnahme fur auslandische Telekommunikationsanschliisse.

Das Verbot bestimmter personenbezogener Suchbegriffe ist heute zu eng gefasst. Grund hier-
fur ist der Bezug dieses Verbots auf Telekommunikationsanschliisse. Ein Verbot der gezielten
Erfassung bestimmter Telekommunikationsanschliisse schiitzt vor der gezielten Erfassung
bestimmter Telekommunikationsteilnehmer nur dann umfassend, wenn Telekommunikations-
kontakte stets durch einen Bezug auf bestimmte Telekommunikationsanschliisse (insbesonde-
re durch eine Rufnummer) zugeordnet werden. Dies ist jedoch bei der Internetkommunikation
nicht durchweg der Fall.

Ein Telekommunikationsanschluss ist nach § 2 Nr. 10 TKUV der durch eine Rufnummer oder
andere Adressierungsangabe eindeutig bezeichnete Zugang zu einer Telekommunikationsan-
lage, der es einem Nutzer ermoglicht, Telekommunikationsdienste mittels eines geeigneten
Endgerits zu nutzen. Eine Telekommunikationsanlage ist nach § 3 Nr. 23 TKG eine techni-
sche Einrichtung, die als Nachrichten identifizierbare elektromagnetische oder optische Sig-
nale senden, iibertragen, vermitteln, empfangen, steuern oder kontrollieren kann.

Es liegt nahe, diese Definitionen auch zur Auslegung von § 5 Abs. 2 Satz 2 G 10 heranzuzie-
hen. Die Begriffe der Telekommunikationsanlage und des damit verbundenen Telekommuni-
kationsanschlusses beziehen sich danach auf die technische Ebene der Signaliibertragung,
nicht aber auf die Diensteebene, die auf der Signalibertragung aufsitzt. Damit sind Teilneh-
merkennungen auf der Diensteebene vom Begriff des Telekommunikationsanschlusses nicht
umfasst. Solche Kennungen unterfallen deshalb nicht dem Verbot des § 5 Abs. 2 Satz 3 G 10
und diirfen unbeschrankt als formale Suchbegriffe genutzt werden.

Beispielsweise beziehen sich E-Mail-Adressen auf E-Mail-Postfacher und nicht auf Tele-
kommunikationsanschlisse.*’” Von welchem Telekommunikationsanschluss aus eine E-Mail
versandt oder abgerufen wird, ist fir die Individualisierung von Absender und Empfanger
irrelevant. Ein E-Mail-Postfach kann vielmehr grundsatzlich von jedem Telekommunikati-
onsanschluss weltweit aus angesteuert werden. Wird der Wortlaut von § 5 Abs. 2 Satz2 G 10
ernst genommen, so verbietet die Norm darum nicht, den Datenstrom gezielt anhand be-
stimmter E-Mail-Adressen auszuwerten, obwohl die grundrechtliche Gefahrdungslage nicht
weniger schwer wiegt als etwa bei einer Auswertung mittels bestimmter Telefonnummern.

Das Verbot einer gezielten Erfassung bestimmter Telekommunikationsanschliisse wird zudem
dadurch erheblich relativiert, dass dieses Verbot nach § 5 Abs. 2 Satz 3 G 10 nicht fur Tele-
kommunikationsanschliisse im Ausland gilt, sofern deren Inhaber oder regelméfBige Nutzer
keine deutschen Staatsangehorigen sind. Diese Regelung ist verfassungsrechtlich nicht tragfa-
hig. Das Fernmeldegeheimnis des Art. 10 GG ist kein Deutschengrundrecht und schutzt auch

4 BVerfGE 100, 313 (384).

47 Konsequent regelt § 111 Abs. 1 Satz 3 TKG die Verpflichtung von E-Mail-Anbietern zur Speicherung be-
stimmter Bestandsdaten zusitzlich zu der entsprechenden Verpflichtung der Anbicter von Telekommunikati-
onsanschliissen.
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die auslindischen Inhaber auslindischer Telekommunikationsanschliisse.*® Die gesetzliche
Differenzierung zwischen Deutschen im In- oder Ausland einerseits und Ausldndern im Aus-
land andererseits beruht auf keinem sachlichen Grund und verletzt deshalb Art. 3 Abs. 1
1L.V.m. Art. 10 GG.*

2. Datenbevorratung und Dateniibermittlung

Die Weiterverarbeitung der erhobenen Daten richtet sich nach § 6 G 10. Danach diirfen die
Daten gespeichert und genutzt werden, soweit und solange der BND sie zur Aufkldrung der in
§ 5 Abs. 1 Satz 3 G 10 bezeichneten Gefahrbereiche benétigt. Die Relevanz der Daten ist un-
verziglich nach der Erhebung und sodann turnusmiflig mindestens alle sechs Monate zu prii-
fen. Weiterverarbeitungszweck und Erhebungszweck sind damit — anders als bei § 4 Abs. 4
G 10°° — weitgehend deckungsgleich. Allerdings ermoglicht § 6 G 10 nach seinem Wortlaut
die Speicherung von Zufallstreffern, die bei der Recherche zu einem Gefahrbereich aufgefun-
den werden und fiir einen anderen Gefahrbereich relevant sind.

Die Ubermittlung von Daten, die durch eine strategische Beschriankung gewonnen wurden, an
auslandische Nachrichtendienste richtet sich nach § 7a G 10. Eine Ubermittlung ist nur bei
Beschrankungen zuléssig, die sich auf bestimmte Gefahrbereiche (Terrorismus, Proliferation,
Schleusungen) beziehen. Auch ansonsten bestehen fiir die Ubermittlung hohe Hiirden. Mate-
riell setzt die Ubermittlung voraus, dass sie zur Wahrung auBen- oder sicherheitspolitischer
Belange der Bundesrepublik Deutschland oder erheblicher Sicherheitsinteressen des auslandi-
schen Staates erforderlich ist. Werden diese Kollektivgter restriktiv bestimmt, so beschrankt
sich die Ubermittlungsermichtigung auf schwerwiegende Krisenlagen. Die Gesetzesbegriin-
dung nennt beispielhaft eine terroristische Gefahr mit Bezug zur Bundesrepublik oder einen
unmittelbar bevorstehenden Anschlag im Empfingerland.’! Dariiber hinaus muss der Emp-
fangerstaat ein angemessenes Datenschutzniveau sowie eine Datenverwendung im Einklang
mit grundlegenden rechtsstaatlichen Prinzipien gewéhrleisten. SchlieSlich muss das Prinzip
der Gegenseitigkeit gewahrt sein. In der Praxis wird von der Ubermittlungsbefugnis nur selten
Gebrauch gemacht: Nach Inkrafttreten von § 7a G 10 im Jahr 2009 erfolgten erstmals im Jahr
2012 drei Ubermittlungen aufgrund dieser Vorschrift.>?

Ebenso wie bei der gezielten Erhebung von Telekommunikationsdaten stellt sich allerdings
auch bei § 7a G 10 die Frage, wie weit der Anwendungsbereich der Norm reicht. Wird als
Ubermittlung im Sinne dieser Vorschrift nur die Ubermittlung der Quelldaten angesehen, die
unmittelbar durch eine strategische Beschrinkung gewonnen wurden, so richtet sich die

Ubermittlung von Erkenntnissen, die aufgrund dieser Quelldaten gebildet wurden, nach den

8 Niher unten IV. 2.

4 Wie hier R. Miiller-Terpitz, Jura 2000, S. 296 (302); B. Huber, NJW 2013, S. 2572 (2573 f.); im Ergebnis
ebenso fiir Verfassungswidrigkeit von § 5 Abs. 2 Satz 3 G 10 etwa WW. Durner, in: T. Maunz/G. Diirig (Begr.),
GG, Stand 2010, Art. 10 Rn. 186; C. Gusy, in: H. v. Mangoldt/F. Klein/C. Starck (Hrsg.), GG, 6. Aufl. 2010,
Art. 10 Rn. 99; F. Roggan, G 10, 2012, § 5 Rn. 22; G. Hermes, in: H. Dreier (Hrsg.), GG, 3. Aufl. 2013, Art.
10 Rn. 43; J. Caspar, PinG 2014, S. 1 (5). Das Bundesverfassungsgericht hat im G 10-Urteil offen gelassen,
ob dic gleichliufige Vorgingerregelung verfassungsgemill war, weil diese Regelung nicht zuldssigerweise
geriigt war, BVerfGE 100, 313 (384).

30 Dazu obenII. 2.

51 BT-Drs. 16/509, S. 10.

%2 Vgl. BT-Drs. 17/12773, S. 8; BT-Drs. 18/218, S. 9.
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erheblich weniger restriktiven Regelungen in § 19 Abs. 2 und 3 BVerfSchGi.V.m. § 9 Abs. 2
BNDG. Die Gesetzesbegriindung zu § 7a G 10 deutet einen engen Anwendungsbereich der
Norm an, indem sie als Anwendungsbeispiel die — in der Praxis selten vorkommende — Uber-
mittlung des Wortlauts eines Telefongesprichs nennt.”® Eine Stellungnahme der Bundesregie-
rung geht hingegen dahin, dass auch die Ubermittlung von Auswertungsergebnissen an § 7a
G 10 gemessen wird, die auf der Grundlage erhobener Telekommunikationsdaten erzeugt
wurden.>* Verfassungsrechtlich ist diese weitere Bestimmung des Anwendungsbereichs der
Norm geboten.>

3. Fazit

Die Erméchtigung zu strategischen Beschrankungen erméglicht dem Bundesnachrichtendienst
eine weitreichende anlasslose Erfassung und Auswertung von Inhalten und Verkehrsdaten der
grenziiberschreitenden Telekommunikation. Die Vorgaben zu Gegenstand, Ausmal3 und Mo-
dalititen der Uberwachung schrinken diese Befugnis unter den heutigen technischen Rah-
menbedingungen kaum ein. Daher bestehen erhebliche Zweifel, ob § 5 G 10 den Anforderun-
gen des Art. 10 GG genuigt.

Eine anlasslose groBflachige Bevorratung von Telekommunikationsdaten fiir nachrichten-
dienstliche Zwecke verhindert das G 10 hingegen insoweit, als der Bundesnachrichtendienst
den erlangten Rohdatenstrom unverziiglich auswerten muss und nur nachrichtendienstlich
relevante Daten weiter speichern darf.

Zudem enthdlt § 7a G 10 restriktive Regelungen fir einen Datentransfer an ausldandische
Nachrichtendienste. Es ist geboten, den Anwendungsbereich dieser Norm auf die Ubermitt-
lung von Erkenntnissen zu erstrecken, die auf erhobenen Telekommunikationsdaten beruhen.

IV. (Strategische) Auslandsaufklirung des Bundesnachrichtendienstes ohne ausdriickli-
che gesetzliche Erméchtigung?

Mehreren AuBerungen der Bundesregierung lasst sich entnehmen, dass der BND auBerhalb
der strategischen Telekommunikationsiberwachung nach § 5 G 10 eine Auslandsaufkldarung
betreibt, die sich auch auf Telekommunikationsdaten erstreckt. Diese Aufkldrung beruht auf
der Rechtsauffassung, dass eine reine Auslandstétigkeit des BND weitgehend nicht dem Fach-
recht dieser Behorde unterfallen soll. Auf dieser Grundlage konnte der BND die Telekommu-
nikation im Ausland anlasslos und flaichendeckend {iberwachen und die Uberwachungsergeb-
nisse anndhernd nach Belieben bevorraten und iibermitteln. Diese Rechtsauffassung ist jedoch
verfassungsrechtlich nicht haltbar. Die Auslandsaufkldrung des BND ist darum rechtswidrig,
soweit sie sich nicht auf die Erméachtigungen des G 10 und des BNDG stiitzt. Sie muss darum
auch die dort vorgesehenen Verfahren einhalten.

1. Rechtsauffassung des Bundesnachrichtendienstes und der Bundesregierung

Aus verschiedenen AuBerungen der Bundesregierung ergibt sich, dass der Bundesnachrich-
tendienst im Rahmen der Auslandsaufkldarung auch Telekommunikationsdaten erhebt, ohne
sich dabei auf die Uberwachungsermichtigungen des G 10 oder des BNDG zu stiitzen.

33 BT-Drs. 16/509, S. 10.
3 BT-Drs. 17/14560, S. 25.
% Vgl. oben L. 2.
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So gibt das Bundesverfassungsgericht im G 10-Urteil die Stellungnahme der Bundesregierung
wieder, von seinerzeit 15.000 tiglich erfassten Fernmeldevorgiangen unterfielen lediglich 700
dem G 10, die anderen wiirden der Aufgabenzuweisung des § 1 BNDG zugeordnet.’® Die
Gesetzesbegriindung zu der Anderung des G 10, die aufgrund dieses Urteils erforderlich war,
geht ebenfalls davon aus, dass dem G 10 nur Telekommunikationsverkehre unterfallen, die
,,von oder nach Deutschland gefiihrt werden®.>” Gleiches hat die Bundesregierung in jiingerer
Zeit in Stellungnahmen zu parlamentarischen Anfragen erklart. Die Fernmeldeaufklarung im
Ausland soll vielmehr (allein) auf die Aufgabenzuweisung des § 1 Abs. 2 Satz 1 BNDG zu
stiitzen sein.®

Wird diese Rechtsauffassung zugrunde gelegt, so darf der BND Daten tiber die Ausland-zu-
Ausland-Telekommunikation anlasslos und ohne besondere Verfahrenssicherungen und Kon-
trollmechanismen erheben. Eine rechtliche Grenze der Datenerhebung ergibt sich allein aus
der Aufgabe des BND zur Auslandsaufklarung iiber Erkenntnisse von aullen- und sicherheits-
politischer Bedeutung fiir die Bundesrepublik. Soweit sie hierfiir ntitzlich sein kénnen, sind
auch groBflichige strategische Uberwachungen moglich, die sich auf den gesamten Tele-
kommunikationsverkehr in bestimmten Staaten oder Weltregionen erstrecken konnen. Wirk-
same Grenzen ergeben sich fiir solche Uberwachungen nicht aus dem (deutschen)® Recht,
sondern vor allem aus den faktischen Beschrankungen der personellen und technischen
Uberwachungsressourcen des BND.

Auch fiir die Bevorratung und Ubermittlung der erhobenen Daten bestehen praktisch keine
rechtlichen Grenzen, da sie folgerichtig gleichfalls nur an der Aufgabenzuweisung des § 1
Abs. 2 Satz 1 BNDG zu messen sind. In der Literatur wird zwar angenommen, die Weiterver-
arbeitung der Daten in der Bundesrepublik richte sich nach den datenschutzrechtlichen Vor-
gaben des BNDG, also hier insbesondere nach § 4 und § 9 BNDG.% Dabei wird jedoch tiber-
sehen, dass diese Regelungen auf die reine Auslandsautklarung gleichfalls nicht anwendbar
sind. Denn § 1 Abs. 2 Satz 2 BNDG ordnet an, dass die datenschutzrechtlichen Regelungen
der §§ 2 ff. BNDG mit Ausnahme des Auskunftsanspruchs (§ 7 BNDG) nur gelten, wenn der
BND Daten im Geltungsbereich des BNDG erhebt. Die blofle Weiterverarbeitung von Daten
aus der Auslandsaufklarung in Deutschland reicht nach dem klaren Wortlaut der Norm nicht
aus, um den Anwendungsbereich dieser Vorschriften zu eréffnen.

% BVerfGE 100, 313 (337, 380).
57 BT-Drs. 14/5655, S. 18.

8 BT-Drs. 17/9640, S. 6, 10; BT-Drs. 17/14739, S. 14; andeutungsweise auch BT-Drs. 17/14560, S. 2; vgl.
ferner gleichldufig zu ,,Online-Durchsuchungen®™ im Ausland BT-Drs. 17/1814, S. 4.

Nicht zu erdrtern sind in dieser Stellungnahme vélker- und gegebenenfalls unionsrechtliche Grenzen der Aus-
landsaufklarung.

60 Andeutungsweise B. Huber, NJW 2013, S. 2572 (2577); J. Caspar, PinG 2014, S. 1 (6). Differenzierend
C. Gusy, in: W.-R. Schenke/K. Graulich/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erschei-
nen), § 1 BNDG Rn. 50, der meint, hinsichtlich der Weiterverarbeitung von im Ausland erhobenen Daten gil-
ten die Befugnisnormen des BNDG ,,soweit rechtlich notwendig”. Gusy setzt sich allerdings nicht mit dem
entgegenstehenden Wortlaut von § 1 Abs. 2 Satz 2 BNDG auseinander und erértert auch nicht, ob sein Ausle-
gungsansatz mit dem rechtsstaatlichen Bestimmtheitsgebot in Einklang steht.
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2. Verfassungsrechtlicher Hintergrund

Dieser Interpretation des Fachrechts des BND liegt als Pramisse zugrunde, das Fernmeldege-
heimnis des Art. 10 GG bande deutsche staatliche Stellen nicht oder nur mit stark abgesenk-
tem Schutzniveau, wenn sie Telekommunikationsdaten im Ausland erheben.

Die Bundesregierung hat diese Pramisse in ihrer Stellungnahme zu dem G 10-Verfahren vor
dem Bundesverfassungsgericht ausdriicklich vertreten. Darin erklérte sie, Telekommunikati-
onsiiberwachungen unterfielen insoweit nicht Art. 10 GG, als sie Telekommunikationsverkeh-
re im Ausland erfassten. Ein Grundrechtseingriff setze eine ,,die Schutzbedirftigkeit begriin-
dende Gebietsbezogenheit* voraus.®!

In den jiingeren AuBerungen der Bundesregierung finden sich hingegen keine ausdriicklichen
Ausfithrungen zur Verfassungsrechtslage. Die Annahme, die Erhebung von Telekommunika-
tionsdaten im Ausland konne sich allein auf die Aufgabenzuweisung des § 1 Abs. 2 Satz 1
BNDG stiitzen, ist jedoch nur haltbar, wenn davon ausgegangen wird, dass Art. 10 GG nicht
oder nur mit stark vermindertem Schutzniveau greift. Ist hingegen Art. 10 GG auf solche
MaBnahmen unmodifiziert anwendbar, so bediirfen die Datenerhebung und die anschlieBende
Weiterverarbeitung der erhobenen Daten zwingend einer formellgesetzlichen Erméachtigung.
Diese Ermichtigung muss dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG* und dem rechts-
staatlichen Bestimmtheitsgebot gentigen. Sie muss zudem gewéhrleisten, dass die Aufkla-
rungstitigkeit des BND den VerhiltnisméBigkeitsgrundsatz wahrt. All dies leistet § 1 Abs. 2
Satz 1 BNDG fiir sich genommen evident nicht.

Die verfassungsrechtliche Pramisse, Art. 10 GG erfasse die Uberwachung auslidndischer Te-
lekommunikation nicht, tiberzeugt jedoch nicht. Vielmehr greift auch die Auslandsaufklarung
des Bundesnachrichtendienstes stets in dieses Grundrecht ein, soweit sie sich auf Telekom-
munikationsinhalte oder Telekommunikations-Verkehrsdaten bezieht. Das grundrechtliche
Schutzniveau ist zudem bei (reinen) Auslandsiiberwachungen grundsétzlich ebenso hoch wie
bei Uberwachungen des innerdeutschen oder des deutsch-auslindischen Telekommunikati-
onsverkehrs.

Eine Teilantwort auf die Frage, ob Art. 10 GG auf Auslandsiiberwachungen anwendbar ist,
enthdlt das G 10-Urteil des Bundesverfassungsgerichts. Darin lasst das Gericht offen, ob der
Schutz des Fernmeldegeheimnisses tiberhaupt einen territorialen Bezug voraussetzt, wie dies
die Bundesregierung vorgebracht hatte. Ein solcher Bezug bestehe jedenfalls bereits dann,
wenn auslidndischer Fernmeldeverkehr mit Uberwachungsanlagen aufgezeichnet werde, die
sich auf deutschem Boden befinden.®

Das G 10-Urteil bezog sich auf Satellitenempfangsanlagen, da die Erméchtigung zu strategi-
schen Telekommunikationsiiberwachungen seinerzeit noch auf den nicht leitungsgebundenen
Verkehr beschrinkt war. Fir die Uberwachung des kabelbasierten Telekommunikationsver-
kehrs kann jedoch nichts anderes gelten. Setzt der BND fiir die Uberwachung bei einem Ka-
belende oder einem Netzknoten innerhalb Deutschlands an, so besteht danach ein territorialer
Bezug zur Bundesrepublik. Irrelevant ist, wo die Endpunkte eines so iiberwachten Kommuni-

61 Vgl. BVerfGE 100, 313 (338 f.).
62 Zur Anwendung des Zitiergebots auf Eingriffe in Art. 10 GG BVerfGE 113, 348 (366); 120, 274 (343).
63 BVerfGE 100, 313 (363 f)).
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kationsvorgangs liegen. Dies gilt auch dann, wenn reine Auslandskommunikation lediglich
durch die Bundesrepublik geleitet wird.%*

Weiter hat das Bundesverfassungsgericht zwar ausdriicklich nicht dariiber entschieden, ,,
fur ausldndische Kommunikationsteilnehmer im Ausland gilt.“%> Jedoch ist die Antwort auf
diese Frage trivial, wenn ein Uberwachter Telekommunikationsvorgang tiberhaupt dem Fern-

was

meldegeheimnis unterféllt. Denn Art. 10 GG enthélt ein Jedermannsgrundrecht. Ist der sachli-
che Schutzbereich dieses Grundrechts eroffnet, so kommt es fiir den Grundrechtsschutz auf
die Staatsangehorigkeit der Kommunikationsteilnehmer bei natiirlichen Personen® ebenso
wenig an wie auf den Aufenthaltsort.%”

Offen geblieben ist nach dem G 10-Urteil darum lediglich, ob das Grundrecht aus Art. 10 GG
auch gegen eine Telekommunikationsiberwachung schiitzt, die sich auf die Ausland-
Ausland-Kommunikation bezieht und fiir die eine deutsche staatliche Stelle eine Uberwa-
chungseinrichtung nutzt, die sich gleichfalls im Ausland befindet. Fiir solche Uberwachungen
ist fraglich, ob es iiber das Handeln der deutschen Staatsgewalt hinaus eines territorialen An-
kniipfungspunktes bedarf, damit Art. 10 GG anwendbar ist und seine volle Schutzwirkung
entfaltet. Diese Frage ist zu verneinen.®

Zunichst gibt es keinen Grund, MaBnahmen der Auslandsaufkldrung im Ausland generell
vom Anwendungsbereich der deutschen Grundrechte auszunehmen. Nach Art. 1 Abs. 3 GG
binden diese Grundrechte die deutsche Staatsgewalt umfassend. Eine Bereichsausnahme fiir
extraterritoriales staatliches Handeln ist weder nach dem Wortlaut noch nach dem Sinn dieser
Norm angezeigt. Vielmehr hat die deutsche 6ffentliche Gewalt die Grundrechte des Grundge-
setzes auch dann zu beachten, wenn sie im Ausland handelt oder sich ihr Handeln dort aus-
wirkt.%

Allerdings ist die extraterritorial handelnde Staatsgewalt faktisch wie rechtlich in weitaus
stirkerem Malle mit Handlungen anderer Staaten und mit Vorgaben anderer Rechtsordnungen
konfrontiert und vernetzt als dies bei rein innerstaatlichen Sachverhalten der Fall ist. Auch der
Grundrechtsschutz muss auf diese transnationale Verflechtung der Bundesrepublik abge-

% Insoweit wie hier C. Gusy, in: W.-R. Schenke/K. Graulich/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes,
2014 (im Erscheinen), § 1 BNDG Rn. 46, der einen territorialen Bezug fordert und fiir diesen Bezug bei der
Internetiiberwachung maBgeblich auf ,,den Ort des Eintritts des BND in das Netz* abstellt.

65 BVerfGE 100, 313 (364).
6 Vgl. Art. 19 Abs. 3 GG.

67 Insoweit wie hier P. Badura, in: Bonner Kommentar zum GG, Art. 10 Rn. 86; ebenso R. Miiller-Terpitz, Jura

2000, S. 296 (302); wohl auch C. Gusy, in; W.-R. Schenke/K. Graulich/J. Ruthig (Hrsg.), Sicherheitsrecht des
Bundes, 2014 (im Erscheinen), § 1 BNDG Rn. 48.

Wice hier die heute tiberwiegende Auffassung in der Literatur, etwa WW. Durner, in: T. Maunz/G. Diirig (Begr.),
GG, Stand 2010, Art. 10 Ro. 65; W. Léwer, in: 1. v. Minch/P. Kunig (Hrsg.), GG, 6. Aufl. 2012, Art. 10
Rn. 73; G. Hermes, in: H. Dreier (Hrsg.), GG, 3. Aufl. 2013, Art. 10 Rn. 43; M. Baldus, in: BeckOK GG,
Stand 2014, Art. 10 Rn. 21; C. Grépl, ZRP 1995, S. 13 (17 £); R. Miiller-Terpitz, Jura 2000, S. 296 (302);
M. Kment, Grenziiberschreitendes Verwaltungshandeln, 2010, S. 719; wohl auch R. Stettner, in: D. Mer-
ten/H.-J. Papier (Hrsg.), Handbuch der Grundrechte, Bd. IV, 2011, § 92 Rn. 26; a.A. etwa P. Badura, in:
Bonner Kommentar zum GG, Stand 2014, Art. 10 Rn. 87; C. Gusy, in: W.-R. Schenke/K. Graulich/J. Ruthig
(Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erscheinen), § 1 BNDG Rn. 52.

8 BVerfGE 6, 290 (295); 57, 9 (23); P. Kunig, in: 1. v. Miinch/ders. (Hrsg.), GG, 6. Aufl. 2012, Art. 1 Rn. 53;
H. Dreier, in: ders. (Hrsg.), GG, 3. Aufl. 2013, Art. 1 III Rn. 44.

68
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stimmt werden.” Diese Abstimmung ist auf unterschiedlichen Stufen der Grundrechtspriifung
zu leisten. So konnen grundrechtliche Schutzbereiche mit Blick auf die Besonderheiten extra-
territorialen Handelns reduziert sein, oder das Anliegen, dass sich die Bundesrepublik an be-
stimmten internationalen Kooperationsmechanismen beteiligen kann, kann Grundrechtsein-
griffe rechtfertigen.”!

Fir das Grundrecht aus Art. 10 GG nennt das Bundesverfassungsgericht im G 10-Urteil zwei
Kriterien, um Reichweite und Umfang des Grundrechtsschutzes zu bestimmen, die allerdings
in diesem Urteil nicht ndher ausgefithrt werden: Zum einen sei der Umfang der Verantwor-
tung deutscher Staatsorgane zu berticksichtigen. Zum anderen miusse das Verfassungsrecht
mit dem Volkerrecht abgestimmt werden.”? Auf der Grundlage dieser Kriterien ist kein Grund
dafur ersichtlich, den Schutz des Fernmeldegeheimnisses bei der reinen Auslandsiiberwa-
chung im Vergleich zu UberwachungsmaBnahmen mit territorialem Bezug zur Bundesrepub-
lik zurtickzunehmen.

Die Grenzen der Verantwortung deutscher staatlicher Stellen zeigen sich priméar, wenn diese
Stellen mit auslandischen Staatsorganen oder mit Organen internationaler Organisationen
zusammenwirken. Dieses Zusammenwirken kann Folgen haben, die dem Beitrag der deut-
schen Staatsgewalt nicht oder nur begrenzt zuzurechnen sind. Dementsprechend tragt die
deutsche Staatsgewalt fiir solche Folgen zumindest nicht die volle grundrechtliche Rechtferti-
gungslast.” Dariiber hinaus kann es in stark internationalisierten Regelungsbereichen tatsich-
lich unmoglich sein, den deutschen grundrechtlichen Schutzstandard in vollem Ausmal
durchzusetzen. Hier kann es verfassungsrechtlich zuldssig sein, zumindest einen Mindeststan-
dard aufrechtzuerhalten, wenn die Alternative darin bestiinde, den Regelungsbereich faktisch
ganz aufzugeben.”

Mit Blick auf das Grundrecht aus Art. 10 GG sind diese Verantwortungsgrenzen etwa bedeut-
sam, wenn Telekommunikationsdaten grenziiberschreitend iibermittelt werden. So ist es ver-
fassungsrechtlich nicht generell verboten, dass eine deutsche staatliche Stelle Daten aus einer
Telekommunikationsiiberwachung einer ausldndischen Stelle erhilt, selbst wenn die rechtli-
chen Grundlagen dieser Telekommunikationstiberwachung nicht den Anforderungen genii-
gen, die sich fiir solche Uberwachungen durch deutsche Stellen aus Art. 10 GG ergeben. Der
Grundsatz des hypothetischen Ersatzeingriffs, der Dateniibermittlungen im innerstaatlichen
Bereich verfassungsrechtlich begrenzt,”” ist im internationalen Datenverkehr zumindest nicht
in voller Scharfe anzuwenden. Ein hoherer Schutzstandard ist wiederum etwa angezeigt, wenn
die deutsche Stelle die Telekommunikationsiiberwachung oder die Dateniibermittlung veran-

lasst hat.”® Insgesamt sind allerdings die verfassungsrechtlichen Grenzen einer Weiterverar-

% Die ,,Notwendigkeit einer Abgrenzung und Abstimmung mit anderen Staaten und Rechtsordnungen® betont
BVerfGE 100, 313 (362).

Eingehend mit Blick auf transnationales polizeiliches Handeln M. Baldus, Transnationales Polizeirecht, 2001,
S. 160 ff., 171 ff.

2 BVerfGE 100, 313 (362 f.).

3 Vgl. beispielhaft zur internationalen Rechtshilfe M. Herdegen, in: T. Maunz/G. Diirig (Begr.), GG, Stand
2005, Art. 1 Abs. 3 Rn. 77 ff., m.w.N.

7+ BVerfGE 92, 26 (42).
5 Zuletzt BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07 —, Tz. 114.
76 Niher fiir die polizeiliche Zusammenarbeit M. Baldus, Transnationales Polizeirecht, 2001, S. 227 ff.
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beitung von Telekommunikationsdaten ausldndischen Ursprungs durch deutsche Stellen bis-
lang kaum ausgelotet.

Daneben liegt es nahe, die staatliche Schutzpflicht fir eine vertrauliche Telekommunikation
territorial zu begrenzen, weil es der deutschen Staatsgewalt weder faktisch noch rechtlich
moglich ist, das Fernmeldegeheimnis weltweit zu gewahrleisten.

Eine vergleichbare transnationale Verflechtung, die einen materiell schwécheren grundrecht-
lichen Schutzstandard bewirken konnte, besteht jedoch bei der Auslandsaufklarung des BND
nicht. Soweit der BND diese Auslandsaufklarung aufgrund eigener Erkenntnisinteressen
selbststdndig durchfiihrt, fehlt es bereits an einer Kooperationslage. Sollte der BND Tele-
kommunikationsiiberwachungen im Ausland aufgrund von Uberwachungsersuchen auslindi-
scher Stellen durchfiihren, so lage darin kein Grund, seine grundrechtlichen Bindungen auf-
grund von Zurechnungserwigungen zu vermindern. Denn die Uberwachung selbst lige
gleichwohl in der Hand des BND und wére von ithm deshalb auch voll zu verantworten.

Eine Abstimmung des deutschen Grundrechtsschutzes mit dem Voélkerrecht ist vor allem er-
forderlich, wenn die Bundesrepublik volkerrechtliche Verpflichtungen verletzen wiirde, falls
sie ithren grundrechtlichen Schutzstandard unmodifiziert aufrechterhielte. Das Bundesverfas-
sungsgericht hat insbesondere in seiner jingeren Rechtsprechung einen eigenstindigen Ver-
fassungsgrundsatz der Volkerrechtsfreundlichkeit des Grundgesetzes herangezogen, um Wi-
derspriiche zwischen Volkerrecht und deutschem Recht zu vermeiden, die ansonsten im Au-
Benverhiltnis zu einem Volkerrechtsversto der Bundesrepublik fithren konnten.”” Volker-
rechtliche Vorgaben kénnen darum auch auf die Grundrechtsinterpretation einwirken.”® Die
Volkerrechtsfreundlichkeit des Grundgesetzes darf allerdings nicht ,,zu einem unreflektiert
eingesetzten Argumenationstopos werden, der letztlich dazu dient, in komplexen Formen in-
ternationalisierten Zusammenwirkens verfassungsrechtliche Standards mit Blick auf faktische

Zwinge preiszugeben "

Die Volkerrechtsfreundlichkeit des Grundgesetzes gibt keinen Anlass, das Schutzniveau von
Art. 10 GG fur die Auslandsaufkldrung des BND abzusenken. Es ist nicht ersichtlich, dass
diese Uberwachungstitigkeit volkerrechtlich geboten oder auch nur erwiinscht®® wire. Allen-
falls ist die Auslandsaufkliarung als Spionage volkerrechtlich weder erlaubt noch verboten.®!
Aus volkerrechtlicher Sicht ist es daher glinstigstenfalls eine autonome, rechtlich nicht deter-
minierte Entscheidung der Bundesrepublik, einen Auslandsnachrichtendienst einzurichten, der
auch extraterritoriale UberwachungsmaBnahmen durchfiihrt. Ein Argument dafiir, das grund-
rechtliche Schutzniveau fir solche Mal3nahmen abzusenken, ldsst sich dem Voélkerrecht nicht

7 BVerfGE 111, 307 (328); 112, 1 (25); 128, 326 (366).
78 BVerfGE 111, 307 (317); 128, 326 (366 fT.).
7% H. Sauer, Staatsrecht 111, 2. Aufl. 2013, § 6 Rn. 40a.

80 Den materiellen Schutzgehalt von Art. 104 GG will bereits fiir (lediglich) ,,volkerrechtlich erwiinschte Maf-
nahmen der Pirateriebekdmpfung™ zuriicknehmen VG Kéln, Urteil vom 11. November 2011 — 25 K 4280/09 —
, juris, Tz. 38 ff.; kritisch hierzu C. Walter/A. v. Ungern-Sternberg, DOV 2012, S. 861 (865 ff.); H. Sauer,
Staatsrecht II1, 2. Aufl. 2013, § 6 Rn. 40a f.

So - allerdings mit unterschiedlichen Differenzierungen — die wohl herrschende Auffassung, vgl. etwa
K. Doehring, Volkerrecht, 2. Aufl. 2004, Ro. 1159; W. Ewer/T. Thienel, NJW 2014, S. 30 (31); kritisch etwa
B. Simma/K. Volk, NJW 1991, S. 871 f.
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entnehmen.®? Vielmehr gewihrleisten auch volkerrechtliche Normen das Fernmeldegeheim-
nis.®® Diese Gewihrleistungen sprechen ebenso wie die zumindest unsichere volkerrechtliche
Bewertung der Auslandsaufklarung sogar eher dafiir, das Fernmeldegeheimnis mit unvermin-
dertem Schutzniveau anzuwenden.3*

SchlieBlich wird fir eine Reduktion des Grundrechtsschutzes bei der Auslandsaufklarung
angefiihrt, es kdme ansonsten zu einem Wertungswiderspruch, weil dann das Grundgesetz im
Ausland ein hoheres Schutzniveau anordnete als in Deutschland. Denn die grundrechtsein-
schrinkenden Gesetze gilten nur auf dem deutschen Staatsgebiet.®> Dieses Argument beruht
jedoch auf einer unzutreffenden Pramisse. Weder das Grundgesetz noch das Volkerrecht hin-
dern den Gesetzgeber generell, die extraterritoriale Tatigkeit deutscher staatlicher Stellen zu
regeln.® Da Grundrechtseingriffe nur auf formellgesetzlicher Grundlage zulassig sind, ist eine
solche Regelung vielmehr sogar verfassungsrechtlich geboten, wenn deutsche Stellen im Aus-
land in Grundrechte eingreifen sollen.

Es gibt damit insgesamt keinen Grund, die Auslandsautkldrung des BND vom Anwendungs-
bereich des Art. 10 GG auszunehmen oder das Schutzniveau dieses Grundrechts hinsichtlich
der Anforderungen des Gesetzesvorbehalts, des Zitiergebots und des VerhéltnismaBigkeits-
grundsatzes generell abzusenken. Ob und inwieweit punktuelle Anpassungen des Grund-
rechtsschutzes an die Besonderheiten der Auslandsaufklarung angezeigt sind, etwa hinsicht-
lich der Benachrichtigung des Betroffenen, kann hier nicht naher erortert werden. Das Vorge-
hen des BND, Auslandsiiberwachungen ohne besondere gesetzliche Erméachtigung allein auf-
grund der Aufgabenzuweisung durchzufiihren, wiirde auch unter solchen punktuellen Anpas-
sungen die verfassungsrechtlichen Anforderungen eindeutig und erheblich verfehlen.

Die gegenwirtige Praxis der Auslandsaufkldrung ist darum rechtswidrig und muss in dieser
Form gestoppt werden.®” Um einen verfassungskonformen Rechtszustand herzustellen, konnte
die strategische Auslandsaufklarung auf § 5 G 10 gestiitzt werden, der nach seinem Wortlaut
als Rechtsgrundlage passt. Der BND miuisste dann allerdings auch das gesetzlich vorgesehene
Verfahren einhalten, um eine solche Aufklarung durchzufithren. Insbesondere wire er der
Kontrolle der G 10-Kommission unterworfen. Einer Korrektur durch den Gesetzgeber bedarf
hingegen § 1 Abs. 2 Satz 2 BNDG, der den Anwendungsbereich der Datenverarbeitungser-
machtigungen dieses Gesetzes auf die Bundesrepublik beschrinkt.

8 Vgl. mit Blick auf Auslandseinsitze der Bundeswehr, aber verallgemeinerbar C. Walter/A. v. Ungern-
Sternberg, DOV 2012, S. 861 (865): ,,Wenn... ohnehin schon eine extraterritoriale Ausiibung deutscher Ho-
heitsgewalt erfolgt und die Grundrechte lediglich zur Begrenzung... herangezogen werden, dann verliert die
Argumentation mit dem volkerrechtlichen Territorialititsprinzip ihren Sinn.“

8 Vgl. BVerfGE 100, 313 (363) mit Verweis auf Art. 8 EMRK und Art. 12 der Allgemeinen Erklidrung der
Menschenrechte.

8 C. Gropl, ZRP 1995, S. 13 (17), verweist darauf, dass ,,die deutsche Staatsgewalt allenfalls bei einem Bruch
des Fernmeldegeheimnisses, nicht aber bei seiner Befolgung, in Konflikt mit auslindischem Recht geriete.”;
dhnlich wie hier auch C. Walter/A. v. Ungern-Sternberg, DOV 2012, S. 861 (867).

8 So C. Gusy, in: W.-R. Schenke/K. Graulich/J. Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2014 (im Erschei-
nen), § 1 BNDG Rn. 52.

8 Af Baldus, Transnationales Polizeirecht, 2001, S. 152 £, 235.
8 Wie hier B. Huber, NJW 2013, S. 2572 (2575 {f.); J. Caspar, PinG 2014, S. 1 (4 1).
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3. Fazit

Wire der Rechtsauffassung der Bundesregierung zu folgen, dass der BND allein aufgrund
seiner Aufgabenzuweisung eine Auslandsaufklarung betreiben darf, die auch die Erhebung
von Telekommunikationsdaten umfasst, so konnte der BND solche Daten im und tiber das
Ausland anndhernd nach Belieben erheben, auswerten, bevorraten und Ubermitteln. Damit
wire rechtlich der Weg frei fir eine Sammlungspraxis, die dem Vorgehen ausldndischer
Nachrichtendienste in nichts nachstiinde. Allenfalls ethische Erwédgungen sowie die Grenzen
der Budgetierung konnten diese Sammlungspraxis faktisch beschrianken.

Die Rechtsauffassung der Bundesregierung verkennt jedoch den raumlichen Anwendungsbe-
reich und den extraterritorialen Schutzgehalt des Fernmeldegeheimnisses des Art. 10 GG.
Von Verfassungs wegen bedarf die Auslandsaufklarung des BND einer formellgesetzlichen
Erméchtigung, die den Geboten der Bestimmtheit und VerhéltnisméBigkeit gentgt.



