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. ZUSAMMENFASSUNG

1. Das geheime Abfangen (Abhotren) der Kommunikation durch den Staat trifft den Kernbereich
der nach Artikel 8 der Konvention (im Folgenden ,EMRK") geschiitzten Freiheitsrechte.
Soweit ihre Nutzung in veréffentlichten Rechtsnormen angemessen umrissen und
verhaltnismaBig ist, lassen sich solche AbfangmaBnahmen mit dem Schutz der Rechte und
Freiheiten anderer rechtfertigen. Allerdings ergeben sich aus der zwangslaufig geheimen
Art der Abfangpraktiken in Verbindung mit der Reichweite und der Sensibilitdt bestimmter
Formen der InternetkommuniKation schwerwiegende Risiken eines willkiirlichen Eingreifens

des Staates in viele Aspekte des Privatlebens und der Korrespondenz, wozu
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notwendigerweise auch hoch intime Aspekte der Privatsphdare gehotren. Die jlngsten
technischen Entwicklungen bedeuten, dass der Staat mehr Moglichkeiten hat als je zuvor,

private Kommunikation abzufangen, zu speichern und zu nutzen.

2. In Kennedy gegen Vereinigtes Kénigreich (2011) 52 EHRR 4 unter [93] erkannte

unser Gerichtshof an, dass es aufgrund der offensichtlichen Gefahr einer geheimen Macht,
Kommunikation abzufangen, ,entscheidend wichtig" ist, Uber klare und detaillierte
Vorschriften fiir AbfangmaBnahmen zu verfiigen, gerade auch deshalb, weil die dafiir
verfiigbare Technologie stiandig weiterentwickelt wird. Er bemerkte unter [94] an,
dass es gegen die Rechtsstaatlichkeit verstoBen wiirde, wenn der fir Abfang-
maBnahmen gewdhrte Ermessensspielraum sich in ungehemmter Machtfiille
niederschliige. Er wies auBerdem (unter [160]) darauf hin, dass das
JAnterschiedslose Abfangen gewaltiger Kommunikationsmengen ... nach den
internen Kommunikationsbhestimmungen des ,Regulation of Investigatory Powers
Act von 2000“ (,RIPA™) nicht zuldssig ist. Der Gerichtshof vertrat auBerdem die
Ansicht, die Rechtsprechung nach Artikel 8 miisse sich an die technologischen

Entwicklungen bei Weber gegen Deutschland (2008) 46 EHRR SE5 unter

[93] anpassen und merkte an, angesichts der sich schnell entwickelnden
Telekommunikationstechnologie, miisse der gesetzgeberische Rahmen bei der
Sicherung privater Informationen und der elektronischen Korrespondenz

~besonders prézise® sein Uzun gegen Deutschland (2012) 54 EHRR 121 unter

[61]).

3. Diese Beschwerde wird eingereicht, weil weltweite Medienberichte aus jlingster Zeit
darauf hinweisen, dass mittlerweile Technologien entwickelt worden sind und seit
einiger Zeit genutzt werden, die es in der Tat ermdglichen, wahllos gewaltige
Mengen an Kommunikationsdaten abzufangen, die dann zwischen den Staaten aus-
getauscht werden kénnen, wobei kein hinreichend praziser oder liberpriifbarer recht-

licher Rahmen besteht und eine wirksame rechtliche Uberpriifung nicht méglich ist.

4, Die beiden Programme, gegen die sich diese Beschwerde richtet, sind folgende:
4.1. Die Anforderung, der Empfang und die Nutzung durch Nachrichtendienste des

Vereinigten Konigreichs (,UKIS") von Daten, die von anderen auslandischen

Nachrichtendienstpartnern, insbesondere aus den Programmen ,PRISM™ und



4.2.

+UPSTREAM" der US National Security Agency, bereitgestellt wurden (im

Folgenden (,Entgegennahme auslidndischer Abfangdaten®) und

die Erfassung weltweiter und inlandischer Kommunikation durch das
Government Communications Headquarters (,GCHQ*) zur Nutzung durch die
UK Intelligence Services (,UKIS“) und andere britische und ausldndische
Stellen mit Hilfe des gemaB weltweiten und laufenden Ermachtigungen
erfolgenden Abfangens elektronischer Daten, die (liber transatlantische
Glasfaserkabel iibertragen werden (,TEMPORA*“-Programm) (im Folgenden
.generic GCHQ intercept”). Was das ,generic GCHQ intercept" durch
Anzapfen von Transatlantikkabeln angeht, handelt es sich um eine Form des
Abfangens ,externer® Kommunikation (auch wenn es um Menschen im
Vereinigten Konigreich geht), sodass das generelle Verbot nach dem RIPA in

Bezug auf das wahllose Anzapfen (ein Streitpunkt in Kennedy) nicht gilt.

Im offentlichen Bereich liegen mittlerweile umfassende Informationen {iber den

Betrieb von PRISM/UPSTREAM und TEMPORA vor. Was iiber die operative Seite

bekannt ist, erlautern die Gutachten von Cindy Cohn, Legal Director der Electronic

Frontier Foundation, und Dr. Ian Brown, Senior Research Fellow am Oxford Internet

Institute der Universitdt Oxford. Aus diesen Informationen haben sich weitreichende

Sorgen ergeben, die in einer Reihe europdischer Staaten wie auch in den USA

vorgetragen worden sind [Anhang 2/IB1/682-685; 983].

Zusammengefasst bringen die Beschwerdefiihrer als VerstoB gegen Artikel 8 der

EMRK Folgendes vor:

6.1.

6.2.

In Bezug auf den Empfang im Ausland abgefangener Materialien — d.h. den
Empfang, die Nutzung, die Verwahrung und die Verbreitung von Materialien,
die von auslandischen Geheimdienstpartnern stammen, die diese selbst liber
das Abfangen von Kommunikationsdaten erhalten haben, reicht der rechtliche
Rahmen nicht aus, um dem Erfordernis ,gesetzlich vorgesehen™ nach
Artikel 8(2) zu geniigen.

Was die eigenen allgemeinen Abfangmdoglichkeiten des GCHQ angeht,
erlauben es die im RIPA enthaltenen Bestimmungen (iber externe
Kommunikationsermachtigungen den UKIS, generelle Ermdchtigungen zu
erlangen, die — tatsachlich unbegrenzt — das wahllose Abfangen gewaltiger



6.3.

Mengen an Kommunikationsdaten gestatten. Die Rechtsvorschriften, denen
zufolge allgemeine Ermdchtigungen in Bezug auf solche externen Kommuni-
kationsdaten zuldassig sind, bieten keinen ausreichenden Schutz fiir eine
nachprifbare Kontrolle der willkiirlichen Nutzung geheimer und eingreifender
(intrusiver) staatlicher Machtbefugnisse.

Solche Rechtsvorschriften ermdoglichen es niemandem, die allgemeinen
Umstdnde vorherzusehen, unter denen die externe Kommunikation einer
Uberwachung unterliegen kann (wobei ansonsten Kommunikationsdaten
beliebig genutzt werden kdnnen, wenn es um nationale Sicherheitsinteressen
geht — ein im Recht des Vereinigten Konigreichs (kurz UK) sehr weit gefasstes
Konzept)). Sie verlangen keinerlei Genehmigungen fiir bestimmte Kategorien
von Menschen oder Gebduden. Sie erlauben das wahllose Abfangen von
Kommunikationsdaten allein auf der Grundlage des Ubertragungswegs und
sehen fiir den eventuellen Zugang ausldandischer Nachrichtendienstpartner zu
dem abgefangenen Material keine Einschrankung vor. Kurz gesagt, es
bestehen keine genau umrissenen Grenzen fiir den Ermessensspielraum der
zustandigen Stellen oder die Art seiner Wahrnehmung. Dariiber hinaus gibt es
keine angemessene unabhdngige oder demokratische Uberpiifung. Eine
wahllose und allgemeine Abfangpraxis und die Rechtsvorschriften, aufgrund
derer sie durchgefiihrt wird, verstoBen somit gegen die Erfordernisse, wonach
ein Widerstreit mit Artikel 8 ,gesetzlich vorgesehen” und verhaltnismaBig sein

muss.

Unser Gerichtshof und die ehemalige Kommission haben in der Vergangenheit
VerstéBe gegen Artikel 8 EMRK im Hinblick auf die Uberwachungs- und
Nachrichtendienstaktivitdten britischer Behodrden festgestellt, da das Recht des
Vereinigten Konigreichs nicht hinreichend transparent, klar und prazise war.
Diese Urteile haben die Reform im Vereinigten Koénigreich vorangebracht: z.B.

Malone gegen UK (1985) 7 EHRR 14; Hewitt & Harman gegen UK (1992) 14

EHRR 657; Halford gegen UK (1997) 24 EHRR 523; Khan gegen UK (2001)

31 EHRR 45 sowie Liberty gegen UK (2009) 48 EHRR 1.

In Liberty priifte dieser Gerichtshof die vorherige Gesetzgebung im UK {iber
das Abfangen ,externer Kommunikation® nach dem Interception of
Communications Act von 1985 und stellte fest, dass das Gesetz keinen

ausreichenden Schutz bietet.

Der Gerichtshof hat noch keine Gelegenheit gehabt, die derzeitige gesetzliche



Regelung gemaB dem RIPA in Bezug auf die externe Kommunikation zu priifen.

(Wie angegeben hing Kennedy mit dem Abfangen ,interner”

Kommunikationsvorgdange zusammen).

Aus den weiter unten im Einzelnen dargelegten Griinden wird beantragt, die
Beschwerde fiir zuldssig zu erklaren und den Gerichtshof zu der Feststellung zu
veranlassen, dass VerstdBe gegen Artikel 8 unter den in der Beschwerde

aufgefiihrten Umstdnden festgehalten werden.

II. DARSTELLUNG DES SACHVERHALTS

10.

11.

12.

A. Beschwerdefiihrer

Big Brother Watch (,,BBW") ist eine Gesellschaft mit beschrankter
Nachschusspflicht. Es handelt sich um eine 2009 gegriindete Biirgerinitiative, die
politische MaBnahmen recherchieren und in Frage stellen soll, die die
Privatsphare, die Freiheitsrechte und die biirgerlichen Freiheiten bedrohen und
das AusmaB der staatlichen Uberwachung offenlegen soll. Sie setzt sich fiir eine
weitergehende Kontrolle personenbezogener Daten und bessere Priifmechanis-
men ein, damit diejenigen, die die Privatsphdre des Einzelnen nicht achten, ob

nun Privatunternehmen oder Behdrden, zur Rechenschaft gezogen werden.

BBW hat seinen Sitz in London. Seine Mitarbeiter unterhalten regelmaBige Kon-
takte und partnerschaftliche Arbeitsbeziehungen zu &hnlichen Organisationen in
anderen Landern. Sie kommunizieren oft weltweit mit Menschen und Gremien
iiber E-Mail und Skype. Als lautstarker Kritiker iibermaBiger Uberwachung und
Kommentator sensibler Themen in Bezug auf die nationale Sicherheit ist BBW
der Auffassung, dass seine Mitarbeiter und Vorstandsmitglieder von der briti-
schen Regierung oder in deren Auftrag iiberwacht worden sein kdnnten. Dariiber
hinaus unterhdlt BBW weltweit Kontakte zu Verfechtern der Internetfreiheit und

Menschen, die sich bei Regulierungsbehodrden beschweren modchten.

Der English PEN (Englische PEN-Club) ist eine eingetragene Wohlfahrts-
organisation. Er ist das Griindungszentrum einer weltweiten Schriftstellerverei-

nigung mit 145 Zentren in mehr als 100 Landern. Er setzt sich fir die Freiheit zu



13.

14,

schreiben und zu lesen ein und betreibt auf der ganzen Welt Kampagnen zur

freien MeinungsauBerung und zum gleichen Zugang zu den Medien.

Der Englische PEN-Club hat seinen Sitz in London und kooperiert
partnerschaftlich mit Schwesterorganisationen auf der ganzen Welt. Er arbeitet
arbeitet auBerdem eng mit gefdahrdeten oder inhaftierten Autoren zusammen.
Seine interne und externe Kommunikation erfolgt per E-Mail und Skype und
umfasst die ganze Welt. Da viele, fiir die der Englische PEN-Club in seinen
Kampagnen maoglicherweise kontroverse Positionen zu Regierungen vortragt,
glaubt er, dass er selbst und seine Kommunikationspartner einer Uberwachung
durch die britische Regierung unterliegen oder von den Geheimdiensten anderer
Lander lberwacht werden kodnnte, die solche Informationen dann an die
britischen Sicherheitsdienste weiterleiten kénnten (und umgekehrt). Er arbeitet
eng mit Schriftstellern und Dissidenten in vielen Landern zusammen, darunter
Syrien, Weissrussland, die Tirkei, Vietham und Kamerun, und ist sehr besorgt,
dass das Recht dieser Menschen auf freie MeinungsauBerung und Sicherheit

durch die Uberwachung gefahrdet werden kénnte.

Die Open Rights Group (,,ORG") ist eine Gesellschaft mit beschrankter
Nachschusspflicht. Sie wurde 2005 gegriindet und ist eine der fiihrenden
Biirgerinitiativen im UK bei der Verteidigung der Meinungsfreiheit, der
Innovation, der Kreativitat und der Verbraucherrechte im Internet. Sie hat ihren
Sitz in London und steht regelmdBig in Verbindung mit anderen Organisationen
in anderen Landern und arbeitet partnerschaftlich mit ihnen zusammen. Sie ist
Mitglied von European Digital Rights (EDRI), einem im Juni 2002 gegriindeten
Netzwerk von 35 dem Schutz der Privatsphdare und der Biirgerrechte
verpflichteten Organisationen, das in 21 verschiedenen europdischen Ldndern
Biiros unterhdlt. Seine interne und externe Kommunikation erfolgt zumeist per E-
Mail oder Skype. Aus dhnlichen Griinden wie den von BBW und dem Englischen
PEN genannten ist sie der Uberzeugung, dass ihre elektronische Kommunikation
und ihre Aktivitdten aus dem Ausland abgefangen und an britische Behdrden

weitergeleitet oder aber von britischen Stellen abgefangen werden kdnnten.



15.

16.

17.

Dr. Constanze Kurz wohnt in Berlin. Sie hat in Computerwissenschaften
promoviert und arbeitet an der Hochschul HTW in Berlin. Sie ist Expertin fiir
Uberwachungsmethoden und Mitverfasserin von Fachstudien fiir das deutsche
Bundesverfassungsgericht zu strittigen Fadllen in Bezug auf Vorratsdaten-
speicherung, Antiterrordatenbanken und die Stimmabgabe per Computer. Von
2010 bis 2013 gehorte sie der Enquete-Kommission ,Internet und digitale

Gesellschaft" des Deutschen Bundestages an.

Dr. Kurz ist auBerdem Sprecherin des deutschen ,Chaos Computer Clubs®™ (CCC),
der dafiir eintritt, Schwachen in Computernetzwerken aufzudecken, die die
Intressen der Offentlichkeit gefahrden kénnten. Er fiihrt direkte Aktionen durch.
So lenkte er die Aufmerksamkeit der Offentlichkeit auf Sicherheitsliicken im
deutschen Bildschirmtext-Computernetzwerk, indem er es hackte und eine
Hamburger Bank mit DM 134.000 zugunsten des Clubs belastete. Das Geld
wurde am ndachsten Tag vor der Presse zuriickgezahlt. Bei einer anderen
Gelegenheit, am 8. Oktober 2011, veroffentlichte der CCC eine Analyse der
Staatstrojaner-Software, eines von der deutschen Polizei -eingesetzten
~Trojaner*-Computeriiberwachungsprogramms. Der friihere Wikileaks-Sprecher
Daniel Domscheit-Berg war eine Reihe von Jahren Mitglied des CCC, auch wenn

er 2011 ausgeschlossen wurde.

Dr. Kurz hat sich offen zu den jlingsten Enthiillungen in Bezug auf Internet-
Uberwachungsaktivititen des Vereinigten Konigreichs geduBert, die in den
deutschen Medien weiterhin groBe Besorgnis auslosen. Sie befiirchtet, dass sie
durchaus entweder direkt von dem GCHQ oder US-amerikanischen oder
anderen auslandischen Geheimdiensten iliberwacht worden sein kdnnte, die die
Daten moglicherweise an britische Geheimdienste weitergegeben haben — nicht
nur wegen ihrer Aktivitdten als Verfechterin der Meinungsfreiheit, sondern
auch, weil das GCHQ und andere von ihr und Menschen, mit denen sie —

gewodhnlich verschliisselt — kommuniziert, etwas lernen méchten.



B. Fallbeschreibung

i. Hintergrund der Beschwerde dber den Eingang im Ausland abgefangener Daten:

Medienenthillungen zum Empfang von PRISM- und UPSTREAM-Daten

durch die Regierung des Vereinigten Kénigreichs

18. Die UKIS (UK Intelligence Services) sind in der Lage, von Geheimdiensten
anderer Staaten abgefangene Informationen entgegenzunehmen. Die Bedenken
der Beschwerdefiihrer in dieser Hinsicht wurden durch die jlingste Medien-
berichterstattung lber das Bestehen eines auBerordentlich breit aufgestellten
Uberwachungsnetzes der US National Security Agency (,NSA®) und die
anscheinend erfolgende Teilung der Erkenntnisse aus den AbfangmaBnahmen

der USA mit den Sicherheitsdiensten des Vereinigten Konigreichs ausgelost.

19. Diese Erfassung (,coverage") ergab sich aus der Offenlegung von NSA-
Unterlagen durch Edward Snowden, einen friiheren NSA-Systemadministrator.
Das Bestehen der auf den Folien genannten Programme wurde von Prdsident

Obama und James Clapper, dem US Director of National Intelligence, bestétigt.!

PRISM

20. PRISM ist ein von der NSA betriebenes Informationserfassungsprogramm, das es
mdglich macht, auf ein breites Spektrum an Inhalten der Internetkommunikation
(wie E-Mails, Chats, Videos, Fotos, Dokumente, Links und andere Dateien) sowie
Metadaten von US-Firmen wie Microsoft, Google, Yahoo, Apple, Facebook,

YouTube und Skype zuzugreifen.

21. Metadaten bestehen aus ,strukturierten Informationen, die eine Informations-
quelle beschreiben, erlautern, lokalisieren oder auf andere Weise abrufbar,
nutzbar oder verwaltbar machen“.? Im Bereich der privaten Kommunikation
gehéren dazu, wenn auch nicht ausschlieBlich, Informationen, die es
ermoglichen, eine Person oder einen Standort zu identifizieren und den
Zeitpunkt, die Dauer und den Tag der Kommunikation zu ermitteln. Durch
Zusammenstellen verschiedener derartiger Einzelinformationen ldsst sich ein
detailliertes Bild des Lebens einer Person ermitteln (wie Dr. Ian Brown dies in

§§9-14 seiner Zeugenaussage angab [Anhang 2/511-513]).

1 Transcript: Obama’s Remarks on NSA Controversy®, 7. Juni 2013 [Anhang 1/CC1/202-207]; und ,,DNI
Statement on Activities Authorized Under Section 702 of FISA“ , 6. Juni 2013 [Anhang 1/CC1/121D].

2 Siehe “Understanding Metadata™ (2004), United States National Information Standards Organization, S. 1.
[Anhang 3/1084-1103]



22. Die GroRBenordnung der Operation PRISM ist potenziell betrachtlich, da globale
Internetdaten dem gunstigsten und nicht unbedingt dem physisch gesehen
direktesten Weg folgen. Somit flieRt ein betrachtlicher Teil der weltweiten Daten
Uber die Server US-amerikanischer Kommunikationsanbieter, auch wenn sich keiner
der an der Kommunikation Beteiligten in den Vereinigten Staaten befindet. Das

folgende Modell aus den NSA-Folien macht dies deutlich:

Bildleaende: Ein groRer Teil der weltweiten Kommunikation flie3t durch die USA. -
Anrufe, E-Mails oder Chats einer Zielperson nehmen den giinstigsten, nicht den
physisch direktesten Weg. Der Weg lasst sich nicht immer Vorhersagen. - Die
Kommunikation lhrer Zielperson kénnte ohne weiteres in und durch die USA flie3en.

Zeitungsberichten zufolge gibt die NSA jeden Monat mehr als 2 000 auf PRISM
beruhende ,Berichte"” Uber Kommunikationsvorgdnge heraus, und bis zum Juni
2013 wurden auf dieser Grundlage Uuber 77 000 Geheimdienstberichte erstellt
[Anhang 1/CC1/134-140]3. Das ist, wie es heil3t, fur die NSA sehr wertvoll, da aus
den Folien hervorgeht, dass PRISM die in den NSA-Berichten ,am héaufigsten

genutzte" Ressource ist" [Anhang 1/CC1/134].3

3 ,,NSA Prismprogram taps in to user data ofApple, Google and others”, Glenn Greenwald und Ewen MacAskill,
The Guardian, 7. Juni 2013 [Anhang 1/CC1/134-140]
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23.

Die US-Regierung hat die Existenz des Programms bestatigt und erklart, solche
AbfangmaBnahmen stiitzten sich auf das Recht der Vereinigten Staaten, und zwar
auf Section 702 des Foreign Intelligence Surveillance Act von 1978 (,FISA™) (US
Code § 1881(a)) [Anhang 1/CC1/304-314]. Diese Bestimmung erlaubt die Aus-
stellung erneuerbarer einjahriger Genehmigungen — ohne Ermdachtigung — fiir eine
allgemeine Uberwachung im Ausland, wenn es sich bei der betreffendenden
Zielperson allem Anschein nach nicht um eine ,US-Person™, also eine Person in den
Vereinigten Staaten, handelt. Cindy Cohn, Legal Director der Electronic Frontier
Foundation, hat zur Unterstiitzung der vorliegenden Beschwerde eine Zeugen-
aussage [Anhang 1] abgegeben, in der sie die Grenzen des Rechtsschutzes fiir die
Privatsphdre nach diesem Gesetz erldutert. Zusammengefasst gelten diese nur fir
Personen in den USA oder ,US Persons" (Biirger und bestimmte dort wohnhafte
Personen) und sollen sicherstellen, dass solche Personen nicht gezielt oder
versehentlich von dem Programm erfasst werden. Das FISA sieht keinerlei
Beschrankung der zuldssigen staatlichen Uberwachung von Nicht-US-Personen vor
— jede (auf allgemeiner Grundlage) genehmigte Uberwachung solcher Personen ist
erlaubt. Somit ist jede Uberwachung der Kommunikation zwischen zwei auBerhalb
der Vereinigten Staaten befindlichen Personen, deren Kommunikationsvorgang
zufallig uber die USA geleitet wird, uneingeschrdankt erlaubt. Dariiber hinaus gilt
dies auch fiir einen Kommunikationsvorgang, bei dem die eine Seite sich in den
Vereinigten Staaten befindet und damit eine ,US-Person™ ist, ohne dass fiir den
Betreffenden eine wahrscheinliche Ursache (,probable cause") in Bezug auf die
jeweilige Person nachgewiesen werden misste, soweit der Datenzugriff unter die

weitgefasste Genehmigung zur Datenerfassung gemaB Section 702 fallt.

UPSTREAM
24. Die NSA betreibt auBerdem gemdB Section 702 des FISA ein zweites

25.

Abfangprogramm namens ,,UPSTREAM". Es ermdglicht den Zugang zu fast dem
gesamten Datenverkehr liber Glasfaserkabel, die US-amerikanischen Kommunika-
tionsdiensteanbietern wie AT&T und Verizon gehéren.

Wie Frau Cohn angibt [Anhang 1/70]%, bieten PRISM und UPSTREAM beide

einen sehr umfassenen Zugang zu den Kommunikationsinhalten und -metadaten

4 Nach dem FISA-Gesetz, 50 U.S.C. §1801 (i), bezeichnet ,,United States person” einen ,,Biirger
der Vereinigten Staaten, einen Auslander mit gesetzlich genehmigtem standigem Wohnsitz (gemal3
Section 1101 (a)(20) von Titel 8), einen nicht rechtsfahigen Verein, bei dem ein grofer Teil der
Mitglieder Burger der Vereinigten Staaten oder nach dem Gesetz fiir einen standigen Wohnsitz
zugelassen sind oder ein in den Vereinigten Staaten eingetragenes Unternehmen, jedoch kein
Unternehmen und keinen Verein, die nach der Definition in Subsection (a)(1), (2) oder (3) dieser
Section eine auslandische Macht darstellen.
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von Nicht-US-Amerikanern, fiir die die Bestimmungen des Vierten
Verfassungszusatzes (Fourth Amendment, der Schutz der Privatsphare nach der
US-Verfassung) nicht gelten. Diese beiden Programme ermdglichen dabei die
massenhafte Erfassung, Erhebung, Sammlung und Speicherung (fast) der
gesamten betrachtlichen globalen Kommunikationsinhalte und -metadaten von
Nicht-US-Amerikanern, die durch die USA weitergeleitet werden. Sie gestatten
auch das fast oder gar nicht eingeschrankte Durchsuchen dieser Inhalte und
Metadaten, sobald feststeht, dass das Material nicht mit einer US-Person zu tun

hat und - in vielen Ausnahmesituationen — selbst dann.

Ubermahme abgefangener PRISM- und UPSTREAM-Daten durch die UKIS

26. Die von der Zeitung The Guardian veroffentlichten Dokumente von Edward

27.

28.

Snowden zeigen, dass das GCHQ mindestens seit Juni 2010 Zugang zu PRISM-
Materialien gehabt hat. Es wurde auch berichtet, dass das GCHQ allein 2012
aufgrund dieser Materialien mindestens 197 nachrichtendienstliche Berichte
erstellte. In den von The Guardian verdffentlichten Dokumenten heiBt es zum
Beispiel, dass ,es ... bei dem GCHQ Spezialprogramme flir die gezielte Prism-

Verarbeitung (gebe)“ > [Anhang 21B1/605B].

Es ist nicht klar, ob sich der Zugriff des GCHQ auf diese Materialien auf
angeforderte Unterlagen beschrankt (d.h. auf Falle, in denen das GCHQ die NSA
ausdriicklich um Informationen bittet) oder ob dazu auch ein unaufgeforderter
Informationsaustausch gehért. Anscheinend ist beides mdoglich. Es liegen keine
offentlich zuganglichen Informationen dariiber vor, was nach dem Eingang mit

solchen Materialien geschieht.

Die Enthiillungen iber PRISM und UPSTREAM haben deutlich gemacht, dass es
im Hinblick auf den Empfang von Daten von nachrichtendienstlichen Partnern in
Ubersee, die ihrerseits die Daten durch Abfangen von Kommunikationsvorgéngen
erhalten haben, an rechtlichen Kontrollen des GCHQ und der anderen UKIS-

Dienste fehlt.

5,,UK gathering intelligence via covert NSA operation™, Nick Hopkins, The Guardian, 7. Juni 2013
[Anhang 2/IB1/605A-605D]
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29.

30.

31.

32.

Das GCHQ hat die Nutzung von iiber PRISM erlangten Materialien nicht

bestritten. Es brachte lediglich vor, dass es:

,seine gesetzlichen Verpflichtungen sehr ernst nimmt. Unsere Arbeit erfolgt in einem
strengen rechtlichen und politischen Rahmen, der sicherstellt, dass unsere Tatigkeiten
genehmigt, notwendig und verhdltnismdBig sind und dass eine strenge Uberwachung
stattfindet, auch durch den Minister, die Kommissare fiir Abfang- und Aufkldrungsdienste und

den Geheimdienst- und Sicherheitsausschuss”.®

Es hat jedoch nicht den ,rechtlichen [...] Rahmen™ angegeben, der ,seine seiner

Auffassung nach fiir den Empfang von Materialien aus NSA-Abfangaktionen gilt.

il. Hintergrund der Beschwerde tber Generic GCHQ Intercept:
das TEMPORA-Abfangprogramm des GCHQ

Die Enthiillungen auf der Grundlage von Edward Snowdens durchgesickerten
Dokumenten enthalten auch Einzelheiten iiber das britische Uberwachungspro-
gramm TEMPORA. Mit TEMPORA kann das GCHQ auf den elektronischen Daten-
verkehr zugreifen, der in Glasfaserkabeln zwischen dem Vereinigten Kdnigreich
und Nordamerika stattfindet. Die erfassten Daten betreffen sowohl die Internet-
kommunikation als auch Telefongesprdche. Das GCHQ hat nicht nur Zugang zu
Metadaten, sondern auch zu den Inhalten von E-Mails, Facebook-Eintrdgen und
Website-Nutzungsdaten (,A/stories").” Der Zugriff auf Daten erfolgt bei be-
stimmten Zielpersonen ohne Notwendigkeit eines hinreichenden Verdachts. Man
spricht von ,special source exploitation® (besonderer Quellenabschépfung), und

Berichten zufolge lauft das Programm seit 18 Monaten.

Bei einem als ,buffering“ (Pufferung) bezeichneten Prozess wurde das GCHQ
angeblich durch den Minister ermachtigt, Informationen bei Inhalten 3 Tage lang
und bei Daten 30 Tage lang zu speichern (auch wenn die Beschwerdefiihrer
vermuten, dass diese Zeitrdume verldngert werden, wenn den Daten

nachrichtendienstlicher Wert beigemessen wird)?2.

6 ,,GCHQ tapped fibre-optic cables for data, says newspaper”, The Guardian, 22. Juni 2013 [Anhang 2/IB1/678A-

678C]

7.,.GCHQ taps fibre-optic cables for secret access to world’s communications™, Ewen MacAskill, Julian Borger,
Nick Hopkins, Nick Davies und James Ball, 7The Guardian, 21. Juni 2013 [Anhang 2/IB1/658-663]

s Ibid.
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33. Das TEMPORA-Programm wird mittels dem GCHQ erteilten Bescheinigungen
gemdaB Section (Paragraph) 8(4) des RIPA genehmigt. Dabei geht es um
.externe Kommunikation”, also einen auBerhalb der Britischen Inseln

versandten oder empfangenen Datenverkehr.

34. Das GCHQ hat bestatigt, dass das Programm iiber 10 ,grundlegende*
Zertifikate verfiigt, darunter ein ,globales” Zertifikat fiir die GCHQ-Support
Station in Bude (Cornwall). Diese Zertifikate werden, wie es heiBt, liberpriift und
sind anscheinend alle 6 Monate erneuert worden. Daraus ergibt sich eine
~weitgefasste generelle rechtliche Befugnis, die immer wieder erneuert

werden muss’™.

35. Allerdings genehmigen die Zertifikate, auf denen diese ,weitgefasste
generelle® Befugnis beruhen soll, den Angaben zufolge das Abfangen aller
Daten aus dem Transatlantikkabel, solange das Ziel der AbfangmaBnahme
einigen sehr weitgefassten Kriterien wie ,Terrorismus", ,organisierte Kriminalitat"
und ,wirtschaftlichen Wohlergehes™ des Vereinigten Konigreichs entspricht.
Medienberichten zufolge enthalten die Genehmigungszertifikate keine
Suchbegriffe und sind auch nicht mit detaillierten Einschrankungen in Bezug auf
die Informationen verbunden, die abgefangen oder durchsucht werden kdnnen.

The Guardian hat dariiber Folgendes berichtet:

,ZU den Kategorien von Materialien gehdren Betrug, Drogenhandel und
Terrorismus, aber die Kriterien sind stets geheim und werden nicht
offentlich erdrtert. Die Befolgung der Zertifikate durch das GCHQ wird von
der Behdrde selbst gepriift, aber die Ergebnisse dieser Uberpriifungen sind
ebenfalls geheim.

Einen Hinweis auf die mogliche GroBe des ,Schleppnetzes® ergab sich aus einer
Stellungnahme von Juristen des GCHQ, die es als unmdglich bezeichneten, die
Gesamtzahl der Zielpersonen zu nennen, da ,dies eine unendlich lange Liste
(wére), die wir nicht bewdltigen kénnten.™°

9 ,,The legal loopholes that allow GCHQ to spy on the world”, Ewen MacAskill, Julian Borger, Nick Hopkins,
Nick Davies und James Ball, 7he Guardian, 21. Juni 2013 [Anhang 2/IB1/664-668]

1°Siehe oben Ziffer 7.
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36. Es wird auBerdem angedeutet, dass Privatfirmen mit dem GCHQ zusammen-
arbeiten, und zwar nach Lizenzbedingungen, die sie dazu zwingen zu kooperieren
und davon Abstand zu nehmen, die Existenz einer solchen Ermdchtigung oder

eines derartigen Genehmigungszertifikats offenzulegen.!!

37. Die GroBenordnung des TEMPORA-Programms ist ohne Beispiel. Wie The
Guardian meldete, merkte der Verfasser eines fiir NSA-Analysten erstellten
Dokuments mit dem Titel ,A Guide to Using Internet Buffers at GCHQ" an,
TEMPORA ,(stelle) eine spannende Gelegenheit (dar), einen direkten Zugang zu
gewaltigen Mengen an ,special source data“ (besonderen Quelldaten) des GCHQ

zu erhalten.™?

38. In einem Vortrag teilte ein Rechtsberater des GCHQ NSA-Analysten 2011 mit, ein
Grund fiir die Nutzung von TEMPORA-Materialien liege darin, dass ,/das UK] im
Vergleich mit den USA nur iiber ein leichtes Uberwachungssystem
(verfiige)."™® So berichtete The Guardian iiber interne GCHQ-Dokumente aus
dem Jahre 2011, wonach eines der ,Alleinstellungsmerkmale” des Vereinigten
Kdnigreichs in ,der Rechtsordnung des UK* bestehe, da das GCHQ ,weniger von

den Besorgnissen der NSA in Bezug auf die Rechtseinhaltung (beriihrt werde)"™*.

BT and Vodafone among telecoms companies passing details to GCHQ, James Ball, Luke Harding und
Juliette Garside, The Guardian, 2. August 2013 [Anhang 2/IB1/719-722]. Diese Anforderungen wurden vermut-
lich auf der Grundlage der Sections 11-12 des RIPA und von Inferception of Communications, Code of Practice
(2007), Absitze 2.7-2.10 auferlegt.
12 Siehe oben Ziffer 7.
15 Siehe oben Ziffer 7.

W GCHQ: Inside the Top Secret World of Britain’s Biggest Spy Agency”, Nick Hopkins, Julian Borger und Luke
Harding, The Guardian, 1. August 2013 [Anhang 2/IB1/723-736]
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39. US-amerikanische Stellen haben umfassenden Zugang zu TEMPORA-
Informationen erhalten. Meldungen zufolge kdénnen mindestens 250 (s/ic/) und
vielleicht sogar bis zu 850 000 US-Regierungsmitarbeiter sowie mit der US-
Regierung partnerschaftlich zusammenarbeitende Privatfirmen auf diese
Informationen zugreifen.!®> Auf einer in der Zeitung 7he Guardian veroffentlichten
Schulungsfolie hieB es: ,Sie sind in einer beneidenswerten Lage — haben Sie Spal3

daran und machen Sie das meiste daraus!”

40. Beider NSA sollen nach dem Stand von Mai 2012 auBerdem 250 Analysten in Vollzeit mit Hilfe
von TEMPORA gewonnene Daten auswertenl7. Es wurden keine Informationen dariiber
mitgeteilt, ob bei diesem internationalen Datenaustausch angemessene Sicherungs-
maBnahmen gelten. Wie weiter unten erldutert wird, sind diese in den einschlagigen
gesetzlichen Bestimmungen nicht vorgesehen. Weitere Enthiillungen haben ergeben, dass die
NSA dem GCHQ fiir drei Jahre bis zu £100 Millionen gezahlt hat, um sich den Zugang zu
dessen Programmen zu sichern. Darum muss das GCHQ seine volle Leistung
bringen und auch entsprechend wahrgenommen werden (so in einem
Strategiebriefing des GCHQ).!® In der Zeitung The Guardian vom 21.Juni 2013
wurde gemeldet, das GCHQ habe fiir das Durchforsten der mit Hilfe von TEMPORA gewonne-
nen Daten mehr als 40 000 Suchbegriffe festgelegt, und die NSA selbst verwende iiber

31 000 Suchworter zu die US-Regierung interessierenden Angelegenheiten und Personen. !®

ii. Offentliche Erkldrungen der britischen Regierung

41. Im Anschluss an einige der oben erwahnten Enthiillungen gab der Minister fiir Auswartiges und
Commonwealth-Angelegenheiten (William Hague MP) am 10. Juni 2013 vor dem Parlament
eine Erkldrung ab. (Hansard HC, 10. Juni 2013, Spalten 32-42) [Anhang 2/IB1/826-830].
Zu der Nutzung von mit Hilfe von PRISM gewonnenen Daten durch das GCHQ fiihrte Hague

aus:

15 Siehe oben die Ziffern 7 und 14.

16 Siehe oben Ziffer 7.

17 Siehe oben Ziffer 7.

18 . Exclusive: NSA pays £100m in secret funding for GCHQ* Nick Hopkins und Julian Borger, 7he
Guardion, 1. August 2013 [Anhang 2/1B1/714-718]

19 Siehe oben Ziffer 7.
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,Es ist angedeutet worden, das GCHQ nutze unsere Partnerschaft mit
den Vereinigten Staaten, um das Recht des UK zu umgehen und
Informationen zu erhalten, die es im Vereinigten Kénigreich nicht auf
legalem Wege beschaffen kdénne. Ich méchte uneingeschrankt
klarstellen, dass dieser Vorwurf jeder Grundlage entbehrt. Alle Daten,
die wir von den Vereinigten Staaten erhalten und die britische
Staatsburger betreffen, unterliegen sachgerechten Kontrollen und
SicherungsmafRnahmen nach dem Recht des UK, einschlieBlich der
relevanten Paragraphen (Sections) des Intelligence Services Act, des
Human Rights Act von 1998 und des Regulation of Investigatory
Powers Act.” (Hervorhebung durch die Verfasser).

42. Unter Bezugnahme auf diese Erkldrung wurde der Minister von Douglas Alexander MP, dem

SchattenauBenminister, gebeten:

,die einschlagigen Sections dieser Gesetze darzustellen und zu bestétigen,
dass diese Erlauterung bedeutet, dass alle von uns aus den USA erhaltenen
Daten zu britischen Staatsburgern sich auf ministerielle Genehmigungen
stitzen und - wie im RIPA gefordert — der Aufsicht durch den Intercept
Commissioner unterliegen.” (Spalte 35)

43. Der Minister erwiderte:

,0er Herr Abgeordnete hat mit Recht seine Unterstutzung fur den
Datenaustausch mit unseren Verblndeten bekundet. Die Position zu dem
rechtlichen Rahmen entspricht genau den Angaben in meiner Erklarung: Alle
Daten Uber britische Staatsburger, die wir von den Vereinigten Staaten
bekommen, unterliegen dem gesamten Gesetzesspektrum, einschliel3lich
Section 3 des Intelligence Services Act von 1994 und den Bestimmungen des RIPA in
den Sections 15 und 16, in denen festgelegt ist, dass das Zusammentragen von
Informationen notwendig und verhaltnismaBig sein muss und beschrieben wird,
wie die Behdrden mit erlangten Informationen umgehen mussen.™

44, Alexander stellte auch einige spezifische Fragen:

~Konkret gefragt: Welcher rechtliche Rahmen gilt in den folgenden beiden
Fallen?

Erstens bei einem Ersuchen des UK an einen Nachrichtendienst eines
internationalen Verbindeten um das Abfangen des |Inhalts privater
Kommunikationsvorgdnge. Kann der Herr Minister bestatigen, dass fur diesen
Ablauf von dem zustandigen Minister unterzeichnete und von dem Intercept
Commissioner gemaR Teil | des RIPA gebilligte Einzelgenehmigungen
ausschlaggebend sind?

Zweitens: Koénnte der Minister auf die spezifische Frage eingehen, was
geschieht, wenn das UK ein Ersuchen an einen Geheimdienst eines
internationalen Verbundeten richtet, nicht um eine AbfangmaRnahme =zu
beantragen, sondern um bei dieser Behdrde vorhandene Daten in Bezug auf
den Inhalt von privaten Kommunikationsvorgéngen durchsuchen zu lassen und,
insbesondere, welcher rechtliche Ablauf in einem solchen Fall gewahlt wird?
Kann er fur derartige Umstande bestatigen, dass fur diesen Ablauf ebenfalls
von dem zustédndigen Minister unterzeichnete und von dem Intercept
Commissioner gemaR Teil | des RIPA gebilligte Einzelgenehmigungen
ausschlaggebend sind?* (Spalten 35-36)
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45.

Der Minister lehnte es ab, Informationen zu der in solchen Fragen geltenden

rechtlichen Regelung zu geben. Er beantwortete die Fragen wie folgt:

,Zu den weiteren Fragen des Herrn Abgeordneten im Hinblick auf die Erteilung
von Genehmigungen kann ich ihm aus Grunden, die ich nicht &ffentlich
anfuhren darf, nicht so detailliert wie gewlnscht antworten. Ich wirde ihm nur
Zu gerne eine moglicherweise sehr hilfreiche Antwort geben, mdchte aber
angesichts der je nach den Umstdnden und Abldufen unterschiedlichen Situation
nicht kategorisch antworten - die Umstdnde ko&nnten gelegentlich etwas
verschieden sein. Ich kann jedoch sagen, dass die Aufsicht durch das Ministerium
und eine unabhangige Uberpriifung gegeben sind, sodass auch hier der Eindruck
verfehlt ist, Operationen wilrden ohne ministerielle Aufsicht irgendwie am Recht
des UK vorbei durchgefuhrt. Ich flrchte, spezifischer kann ich mich dazu nicht
auBern.®

46. Der erste und der zweite Beschwerdefiihrer richteten mit Datum vom 3. Juli 2013 ein

47.

Schreiben an den Minister und andere britische Regierungsstellen [Anhang
3/1056-1079], in dem die hier genannten angeblichen Verst6Be gegen die
Konvention dargestellt wurden (siehe dazu weiter unten die Absatze 181-182). In
einem Antwortschreiben vom 26. Juli 2013 [Anhang 3/1081-1083] erklarte der
Anwalt des Schatzamts im Auftrag der britischen Regierung:
,Was |lhre Beschwerden zu dem méglichen Empfang von Aufklarungsdaten US-
amerikanischer Geheimdienste angeht, Folgendes: Neben dem gesetzlichen
Verfahren gemdB dem RIPA, missen der SIS (= MI6) und das GCHQ sich auch
nach dem Intelligence Services Act von 1994 richten, insbesondere dann,
wenn sie Informationen erhalten und offenlegen. Die Behdrden missen

auBerdem in Ubereinstimmung mit dem HRA und dem Data Protection Act von
1998 handeln.”

iv. Bericht des Intelligence and Securty Committee, 17. Juli 2013

Am 17, Juli 2013 verdffentlichte das Intelligence and Security Committee
(Geheimdienst- und Sicherheitsausschuss) des Parlaments (,,ISC¥) ein ,Statement
of GCHQ’s Alleged Interception of Communications under the US PRISM
Programme* (,Erklarung zu der angeblichen Erfassung von Kommunikationsdaten
im Rahmen des PRISM-Programms der USA") [Anhang 21B1/831-833]. Der Bericht

bestdtigte den Zugriff des GCHQ auf PRISM-Materialien. Es hieB darin:

,1.Im Laufe des letzten Monats sind in den USA wie in GroBbritannien
Einzelheiten Uber streng geheime Datenerhebungsprogramme der US Signals
Intelligence Agency (US-Beho¢rde flr Fernmeldeaufklarung und elektronische
Aufklarung) — der National Security Agency (NSA) — an die Offentlichkeit
gedrungen. Der Schwerpunkt der Medienberichterstattung Iliegt auf dem
Zusammentragen von Kommunikationsdaten und -inhalten durch die NSA. Dazu
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gehéren die massenhafte Sammlung von ,Metadaten' bei einem groRen
Kommunikationsanbieter (Verizon) sowie der Zugang zu Kommunikationsinhalten
Uber eine ganze Reihe US-amerikanischer Internetfirmen (im Rahmen des PRISM-
Programms).”

4, In Medienberichten wird bestatigt, dass das GCHQ ohne ordnungsgemafe
Genehmigung Zugang zZu PRISM und damit zum Inhalt von
Kommunikationsvorgangen in GroBbritannien hatte. Dazu wird die Ansicht
vertreten, das GCHQ habe damit das britische Recht umgangen. Das ist eine sehr
besorgniserregende Angelegenheit: Sollte dies zutreffen, wiirde es sich um eine
schwerwiegende Verletzung der Rechte britischer Blrger handeln.®

48. In dem Bericht hieB es weiter:

»Unsere Ermittlungen

5. Das ISC hat detaillierte Aussagen des GCHQ zu Protokoll genommen. Zu
unseren Ermittlungen gehoérten auch die Prifung des Zugangs des GCHQ zu
Kommunikationsinhalten, der flr den Zugang geltende rechtliche Rahmen und
Vereinbarungen des GCHQ mit auslandischen Partnern lber den Austausch solcher
Informationen. Wir haben von dem GCHQ substanzielle Berichte erhalten,
darunter:

. eine Liste of antiterroristischer Operationen, zu denen das GCHQ in
allen einschldgigen Bereichen Geheimdienstdaten aus denen USA
bekommen konnte;

. eine Liste aller Personen, die im Rahmen solcher Regelungen einer
Uberwachung unterlagen und entweder im Vereinigten Kénigreich vermutet
oder als britische Staatsbirger identifiziert wurden;

. eine Liste aller ,Selektoren' (Auswahlelemente) (wie E-Mail-
Anschriften) fur Personen, zu denen Aufklarungserkenntnisse
angefordert wurden,;

. eine Liste der Ermdchtigungen und internen Genehmigungen, die flr jede
dieser einzelnen Zielpersonen galten;

. eine Reihe von (durch uns ausgewdhlten) Geheimdienstberichten, die aus
diesen Aktivitaten hervorgingen sowie

. die den Zugang zu diesen Materialien regelnden férmlichen Vereinbarungen.
Wir besprachen das Programm bei unserem letzten Besuch in den
Vereinigten Staaten mit der NSA und unseren Kollegen im Kongress. Uns
liegen auBerdem mundliche Aussagen des Direktors des GCHQ vor, den wir
im Einzelnen befragen konnten.™

49, Das ISC kam zu dem Schluss, ohne weitere Angaben zu der geltenden rechtlichen
Regelung oder den SicherungsmaBnahmen zu machen, dass keine VersttBe gegen

britisches Recht stattgefunden hatten.

,Wir haben die Berichte geprift, die das GCHQ auf der Grundlage von
in den USA erlangten nachrichtendienstlichen Daten erstellt hat und
sind Uberzeugt, dass sie den gesetzlichen Verpflichtungen des GCHQ
entsprechen. Die rechtliche Befugnis dafur ergibt sich aus dem
Intelligence Services Act von 1994.

Darlber hinaus bestand in jedem Fall, in dem das GCHQ Informationen aus
den USA anforderte, eine wvon einem Minister unterzeichnete
Abfanggenehmigung entsprechend den rechtlichen SicherungsmaBnahmen,
wie sie in dem Regulation of Investigatory Powers Act von 2000 vorgesehen
sind.*
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50. In einer Passage zu ,Ndachste Schritte™ hielt das ISC Folgendes fest:

,6. Auch wenn wir zu dem Schluss gelangt sind, dass das GCHQ nicht das
britische Recht umgangen oder zu umgehen versucht hat, ist es doch
angebracht, weiter zu prifen, ob der geltende gesetzgeberische Rahmen ...
Uber den Zugang zur privaten Kommunikation noch angemessen ist.

7. In einigen Bereichen ist der Wortlaut der Gesetzgebung allgemein gehalten,
und mit Recht sind in Bezug auf diese Aktivitaten des GCHQ detailliertere
politische Vorgaben und Abldufe festgelegt worden, um die Einhaltung der
gesetzlichen Verpflichtungen nach dem Human Rights Act von 1998
sicherzustellen. Wir prifen somit auch weiterhin das komplexe Wechselspiel
zwischen dem Intelligence Services Act, dem Human Rights Act und dem
Regulation of Investigatory Powers Act sowie die ihnen zugrundeliegenden
politischen Schritte und Verfahren. Wir stellen fest, dass auch der Interception of
Communications Commissioner dieser Frage nachgeht.”

Der FuBnotenverweis in dem obigen Abschnitt erwdhnte das Intelligence Services Act

1994 (Spalte 5) (,ISAY), das RIPA und das HRA.

51.

52.

Der ISC-Bericht warf somit bewusst Fragen nach der Angemessenheit der

geltenden Regelung auf.

Dariiber hinaus hielten sich die Formulierungen in dem ISC-Bericht
zwangslaufig in Grenzen, da das ISC nur Geheimdienstinformationen
betrachtet hatte, die das GCHQ von den USA iiber bestimmte Personen, fiir
die in GroBbritannien Abfanggenehmigungen vorlagen, ausdriicklich
angefordert hatte. Sie beschdftigte sich nicht mit anderen
Informationen, die das GCHQ oder andere britische Regierungsstellen
von der NSA erhalten hatten. Aus den Formulierungen in dem ISC-
Bericht ging dies nicht klar hervor, aber der ISC-Vorsitzende, Sir
Malcolm  Rifkind MP, Dbestdtigte es auf einem anschlieBenden

Pressebriefing.?°

20, Inquiry into snooping laws as committee clears GCHQ*, Julian Borger, The Guardian, Donnerstag, 18. Juli
2013 [Anhang 2/IB1/834-836]
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C. Einschlédgiges inldndisches Recht und Rechtspraxis

53. Die einschldagigen gesetzlichen Bestimmungen sind in Anhang 4 zu dieser

Beschwerde in voller Lange aufgefiihrt.

i. Das Intelligence Services Act von 1994 und das Security Service Act von
1989

54, Die UKIS bestehen aus drei Behtrden: dem Secret Intelligence Service
(,S1S“), dem Government Communications Headquarters (,GCHQ*) und

dem Security Service.

55. Section 1 des /ntelligence Services Act von 1994 (ISA“) (siehe Anhang 4)
enthilt die gesetzliche Grundlage fiir die Arbeit des SIS und im Ubrigen auch eine
Rechtsgrundlage fiir den Empfang wvon Informationen seitens auslandischer

Behorden:

,1. Der Secret Intelligence Service
(1) Es gibt auch weiterhin einen Secret Intelligence Service (in diesem Gesetz
als ,der Intelligence Service” bezeichnet), der dem Minister unterstellt ist und,
vorbehaltlich der unten aufgeflhrten Subsection (2), folgende Aufgaben hat:
(a) Erlangung und Bereitstellung von Informationen zu Handlungs-
weisen oder Vorhaben von Personen auBerhalb der Britischen
Inseln sowie
(b) Erfallung anderer Aufgaben in Verbindung mit den Handlungs-
weisen oder Vorhaben solcher Personen.

(2) Die Aufgaben des Intelligence Service durfen nur wahrgenommen werden:

(c) im Interesse der nationalen Sicherheit, unter besonderer
Bericksichtigung der AuBen- und Verteidigungspolitik der
Regierung Ihrer Majestat im Vereinigten Konigreich oder

(d) im Interesse des wirtschaftlichen Wohlergehens des Vereinig-
ten Konigreichs oder

(e) zur Unterstltzung der Vorbeugung oder Aufdeckung schwerer
Straftaten.™

56. Section 2 des ISA sieht die Kontrolle der SIS-Operationen durch einen von dem
Minister ernannten Leiter des Dienstes vor. Er ist fiir die effiziente Arbeit des

Dienstes verantwortlich, und Section 2(2) sieht vor, dass:

"... er ... verpflichtet (ist), Sorge zu tragen,

(a) dass Vorkehrungen getroffen worden sind, um zu gewdhrleisten,
dass der Intelligence Service keinerlei Informationen erlangt,
soweit dies nicht fir die ordnungsgemdBe Wahrnehmung seiner
Aufgaben erforderlich ist und Informationen nur preisgibt, wenn
dies notwendig ist, und zwar
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(i) filr diesen Zweck;

(ii) im Interesse der nationalen Sicherheit;

(iii) zur Vorbeugung oder Aufdeckung schwerer Straftaten oder
(iv) im Hinblick auf Strafverfahren ...”

Subsection 2(4) verlangt von dem Leiter des Intelligence Service einen
Jahresbericht iliber die Arbeit von UKIS fiir den Premierinister und den

Minister, wobei diese Berichte nicht verdffentlicht werden.

57. Section 3 des ISA beschreibt die Befugnis fiir die Tatigkeit des GCHQ:

,3. Das Government Communications Headquarters (GCHQ)

(1) Es wird weiterhin ein dem AuBenminister unterstelltes Government
Communications Headquarters (GCHQ) geben, das, vorbehaltlich der
nachstehenden Subsection, die Aufgabe hat,

(a) elektromagnetische, akustische und sonstige Emissionen zu
Uberwachen und in diese einzugreifen, ebenso auch bei jeder Art
von AusrlUstungen, die solche Emissionen hervorrufen, und
Informationen zu erlangen und bereitzustellen, die aus solchen
Emissionen oder mit solchen Ausristungen sowie aus
verschllsselten Materialien gewonnen wurden sowie

(b) Beratung und Hilfestellung in Bezug auf:
) Sprachen einschlieBlich technischer Fachterminologie
und
(i) Verschlisselung und andere Fragen in Ver-
bindung mit dem Schutz von Informationen und
anderer Materialien anzubieten,

und zwar fur die Streitkrafte der Krone, die Regierung ihrer
Majestat im Vereinigten Koénigreich oder ein Northern Ireland
Department (nordirisches Ministerium) oder jede andere Organisa-
tion, die im Hinblick auf die Zielsetzungen dieser Section wie von
dem Premierminister jeweils angegeben festgelegt wird.

(2) Die in der obigen Subsection (1)(a) genannten Funktionen dirfen

nur wahrgenommen werden

(a) im Interesse der nationalen Sicherheit, unter besonderer
Bezugnahme auf die AuBen- und Verteidigungspolitik der
Regierung Ihrer Majestat im Vereinigten Konigreich oder

(b) im Interesse des wirtschaftlichen Wohlergehens des
Vereinigten Konigreichs in Verbindung mit den
Handlungsweisen oder Vorhaben von Personen auBerhalb
der Britischen Inseln oder

(c) zur Unterstltzung der Vorbeugung oder Aufdeckung schwerer
Straftaten.

(3) In dem vorliegenden Gesetz bezieht sich der Ausdruck ,GCHQ"
auf das Government Communications Headquarters und jede Einheit oder
jeden Teil einer Einheit der Streitkrdfte der Krone, die jeweils von dem
AuBenminister angefordert wird, um das Government Communications
Headquarters bei der Erflllung seiner Aufgaben zu unterstiitzen.”
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58. Nach Section 4(2) ISA ist der Director des GCHQ verpflichtet,

+.. daflr Sorge zu tragen,

(a) dass Regelungen getroffen werden, um zu gewadhrleisten, dass von dem
GCHQ keine Informationen auBer flr die ordnungsgemaBe Erflillung seiner
Aufgaben beschafft werden und es keine Informationen offenlegt, soweit
dies nicht fir diesen Zweck oder im Hinblick auf ein Strafverfahren

erforderlich ist ...."

59. Section 1 des Security Service Act von 1989 (sieche Anhang 4) stellt die

rechtliche Grundlage des Security Service dar und enthalt unter anderem die

Befugnis fir die Entgegennahme von Informationen aus auslandischen

nachrichtendienstlichen Quellen:

,1.— Der Security Service

(1) Es gibt weiterhin einen Security Service (in diesem Gesetz kurz ,der Dienst®),

der dem Minister unterstellt ist.

(2) Der Dienst hat die Aufgabe, die nationale Sicherheit zu schiitzen und vor
allem Schutz zu bieten vor Bedrohungen durch Spionage, Terrorismus und
Sabotage, Aktivitaten von Agenten ausléndischer Mdchte und Aktionen, die
darauf abzielen, die parlamentarische Demokratie mit politischen, industriellen

oder gewaltsamen Mitteln zu untergraben.

(3)Eine weitere Aufgabe des Dienstes ist die Sicherung des wirtschaftlichen
Wohlergehens des Vereinigten Konigreichs vor Bedrohungen durch Aktionen oder

Vorhaben von Personen auferhalb der Britischen Inseln.

(4) AuBerdem hat der Dienst die Aufgabe, die Arbeit der Polizei, der Serious
Organised Crime Agency (Behoérde zur Bekdampfung der organisierten Schwer-
kriminalitat) und anderer Strafverfolgungsbehdrden bei der Vorbeugung und

Aufdeckung schwerer Straftaten zu unterstitzen.

(5) Section 81(5) des Regulation of Investigatory Powers Act von 2000 (zur Bedeutung

von ,Vorbeugung“ und ,Aufdeckung“) gilt, soweit es um schwere Straftaten geht,

im Sinne dieses Gesetzes entsprechend der Anwendung in Bezug auf die Ziele

der nicht in Kapitel | von Teil | enthaltenen Bestimmungen des Gesetzes.*

60. Section 2 ist eine ahnliche Bestimmung wie die in Section 2 des ISA, da sie einen

Director-General vorsieht, der folgende Pflichten hat:

“2.— Der Generaldirektor

[

(2) [...] hat sicherzustellen,

(a) dass Regelungen bestehen, um zu gewahrleisten, dass der Dienst

keine Informationen erlangt, soweit dies nicht

ordnungsgemadBe Wahrnehmung seiner Aufgaben erforderlich ist
oder diese von ihm nur in dem MaBe offengelegt werden, wie dies
fir diesen Zweck erforderlich ist, zur Vorbeugung
Aufdeckung schwerer Straftaten oder aber filr Strafverfahren

dient; und [...T
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In &hnlicher Weise verlangt Subsection 2(4) von dem Generaldirektor die
Erstellung eines Jahresberichts liber die Tatigkeit des Security Service fiir den

Premierminister und den Minister.

il. Das Requlation of Investigatory Powers Act von 2000

61. Die innerstaatlichen Rechtsvorschriften iiber das Abfangen und die Entgegennahme
von Kommunikationsdaten sind in erster Linie im RIPA enthalten (siehe Anhang 4).
Das ,Hauptziel® des RIPA, wie es in den begleitenden Explanatory Notes
(,Erlauterungen™) zu dem Gesetz beschrieben wird, besteht darin, ,sicherzustellen,
dass die entsprechenden Ermittlungsbefugnisse menschenrechtskonform genutzt
werden“. Eine Zusammenfassung der wichtigsten Bestimmungen des

Gesetzes enthalten die Absétze 43-49 der Rechtssache Liberty.

62. Teil I des RIPA regelt den Bereich ,Kommunikation®. Kapitel I von Teil I des RIPA
enthalt Vorschriften fiir das Abfangen von Kommunikationsvorgdangen. Kapitel II von
Teil I regelt die Erlangung von ,Kommunikationsdaten® bei Telekommunikations-

anbietern.

Teil I_ Kapitel | des RIPA:

63. Der Geltungsbereich rationae materiae in Kapitel I wird in drei Bestimmungen

dargelegt. Section 1(1) RIPA sieht Folgendes vor:

,Es gilt als strafbare Handlung, wenn jemand vorséatzlich und ohne rechtliche
Befugnis irgendwo im Vereinigten Kénigreich eine Kommunikation wahrend
ihrer Ubertragung mit Hilfe eines ... (b) &ffentlichen Telekommunikations-
systems abféngt.”

64. Section 2(2) definiert ,Abfangen™ wie folgt:

,jemand fangt eine Kommunikation wéhrend der Ubertragung mit Hilfe eines
Telekommunikationssystems nur dann ab, wenn er
(a) dabei das System veradandert oder in dieses oder seinen Betrieb
eingreift,
(b) auf diese Weise mit Hilfe des Systems durchgeflhrte
Ubertragungen lberwacht oder
(¢) so Ubertragungen U(berwacht, die drahtlos zu oder von
Bauteilen des Systems vorgenommen werden,

um auf diese Weise die Kommunikationsinhalte ganz oder teilweise wahrend
der Ubertragung einer anderen Person als dem Absender oder dem
vorgesehenen Empfanger der Kommunikation zugdnglich zu machen.®
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65. Section 2(4) legt die geografische Reichweite von Kapitel I fest:

,Jm Sinne des vorliegenden Gesetzes erfolgt das Abfangen einer
Kommunikation im Vereinigten Kénigreich nur dann, wenn die Anderung,
das Eingreifen oder die Uberwachung ... durch Weiterleitung innerhalb
des Vereinigten Kénigreichs erfolgen.®

66. Section 1(5) definiert den Begriff der ,, /lawful authority* (gesetzliche Befugnis) wie
folgt:

,(5) Eine Weiterleitung (conduct) ist im Sinne dieser Section nur dann
gesetzlich erlaubt, wenn sie
(a) aufgrund von oder nach Section 3 oder 4 genehmigt ist;

(b) entsprechend einer Genehmigung nach Section5 (,Abfang-
genehmigung®) erfolgt

(c) oder in Bezug auf einen gespeicherten Kommunikationsvorgang auf
einer gesetzlichen Befugnis beruht, die (von dieser Section
abgesehen) wahrgenommen wird, um Informationen zu beschaffen
oder sich Dokumente oder andere Besitztlimer anzueignen.™

67. Somit ist das Abfangen von Kommunikationsvorgangen nicht rechtswidrig, wenn es
aufgrund einer von dem AuBenminister gemaB Section 5 erteilten Genehmigung

zuldssig ist.

68. Section 8 legt die Erfordernisse fiir den Inhalt von Genehmigungen fest:

8.— Inhalt von Genehmigungen

(1) Eine Abfanggenehmigung muss Folgendes nennen oder beschreiben:
(a) eine Person als Gegenstand der AbfangmaBnahme oder

(b) ein einziges Gebdude als das Gebdude, bei dem die in der
Genehmigung genannte AbfangmaBnahme stattfinden soll.

(2) Die Bestimmungen Uber eine Abfanggenehmigung, in der
Kommunikationsvorgdange beschrieben werden, deren Abfangen durch die
Genehmigung erlaubt oder verlangt wird, missen eine oder mehrere
Aufstellung(en) umfassen, in der oder denen die Anschriften, Nummern, Gerate
und andere Elemente oder Verbindungen daraus aufgefiihrt werden, die zur
Identifizierung der moglicherweise oder tatsachlich abzufangenden
Kommunikationsvorgdange verwendet werden sollen.
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(3) Jeder Faktor oder jede Verbindung von Faktoren entsprechend Subsection
(2) muss die Identifizierung von Kommunikationsvorgangen gestatten, die
wahrscheinlich oder tatsdchlich Folgendes darstellen oder einschlieen:

(a) Kommunikation seitens oder flr die in der Genehmigung gemaB
Subsection (1) genannte oder beschriebene Person oder

(b) Kommunikation von dem so bezeichneten oder beschriebenen
Gebdude aus oder fiir die Ubermittlung dorthin vorgesehene
Kommunikation.

(4) Die Subsections (Absétze) (1) und (2) gelten nicht fir eine
Abfanggenehmigung, wenn
(a) die Beschreibung der Kommunikationsvorginge, auf die
sich die Genehmigung bezieht, die nach der Genehmigung
zuldssige oder verlangte Weiterleitung auf Fé&lle nach
Subsection (5) beschrinkt und

(b) der Minister zum Zeitpunkt der Erteilung der Genehmigung
eine fiir diese geltende Bescheinigung ausgestellt hat, mit
der Folgendes bestéatigt wird:

(i) die Beschreibungen des abgefangenen
Datenmaterials, dessen Priifung er als erfor-
derlich ansieht und

(ii) dass er die Prifung des so beschriebenen
Materials entsprechend den Angaben in Section
5(3)(a), (b) oder (c) als erforderlich betrachtet.

(5) Eine Weiterleitung fallt unter diese Subsection, wenn es sich dabei um
Folgendes handelt:

(@) das Abfangen externer Kommunikationsvorgédnge wéhrend der
Ubermittlung mit Hilfe eines Telekommunikationssystems sowie

(b) jede Weiterleitung, die nach Section 5(6) flr eine derartige Abfang-
maBnahme zuldssig ist.

(6) Eine Bescheinigung flr die Zwecke gemaB Subsection (4) darf nur von dem
Minister persénlich ausgestellt werden.”

(Hervorhebung durch die Verfasser)

69. Die Sections 8(4) und 8(5)(a) des RIPA wirken insofern zusammen, als die
Einschrankungen und SicherheitsmaBnahmen in Bezug auf den Geltungsbereich
einer Abfanggenehmigung fir /nterne Kommunikationsvorgéange, die diesen
Gerichtshof in der Rechtssache Kennedy iiberzeugten, nicht fiir eine Genehmigung
gelten, die vor dem Hintergrund einer beschriebenen Kategorie abgefangener
Materialien allgemeiner Art sein mag. Ian Brown erldutert dies ndaher unter §§52-

55 seiner Zeugenaussage [Anhang 2/530-32].
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70. Dariiber hinaus gilt fiir eine solche allgemeine Genehmigung ein langer
Aufbewahrungszeitraum. Kraft Section 9(1)(a) und 9(6)(ab) des RIPA gilt
eine Standardgenehmigung mit der Unterschrift des AuRBenministers mit der
Angabe, ,dass die Erteilung der Genehmigung aus Griinden fiir erforderlich
angesehen wird, die sich auf Section 5(3)(a) oder (c) stitzen®, fiir einen
Zeitraum von sechs Monaten. Ohne eine solche Erkldarung gilt sie drei Monate
lang (Section 9(6)(c)). Eine Verldangerung um jeweils sechs Monate ist
moglich (Section 9(1)(b)), soweit der AuBenminister bescheinigt, dass die

Genehmigung weiterhin erforderlich ist.

71. Section 15 des RIPA verlangt von dem AuBenminister, Regelungen
einzufiithren, um die in dieser Section aufgefiihrten ,allgemeinen Sicherungs-
maBnahmen™ zu gewadhrleisten, bei denen es um die Nutzung abgefangener
Materialien geht, insbesondere Einschrankungen des Umfangs der Offenlegung

solcher Materialien.

72. Section 16(1) und (2) des RIPA sehen vor, dass eine Abfanggenehmigung in
Bezug auf ,externe Kommunikation™ nur ,eine Einzelperson (im UK) betreffen™
kann oder ,als Ziel oder auch eines der Ziele die Identifizierung der in der von
ihm versandten oder von ihm beabsichtigten Kommunikation enthaltenen

Materialien haben kann”, soweit der Minister dies als erforderlich bescheinigt.

73. Section 17 schrankt die Offenlegung des Vorliegens oder Inhalts von nach
Kapitel I erteilten Genehmigungen ein. Section 18(1)(c) hebt diese
Einschrankung fir Verfahren vor dem Investigatory Powers Tribunal (IPT,

Gericht fiir Ermittlungsbefugnisse) auf (siehe unten).

Kapitel 1l des RIPA:

74. Kapitel II des RIPA Dbetrifft die ,Erfassung und Offenlegung von
Kommunikationsdaten”. Der Geltungsbereich rationae materiae von Kapitel II

ergibt sich aus Section 21. Section 21(1) des RIPA sieht Folgendes vor:

,Dieses Kapitel gilt (a) fur jede Weiterleitung im Hinblick auf ein [...]
Telekommunikationssystem zur Beschaffung von Kommunikationsdaten, mit
der Ausnahme des Abfangens von Kommunikationsvorgdangen wahrend ihrer
Ubermittlung mit Hilfe eines solchen Dienstes oder Systems und (b) die
Offenlegung von Kommunikationsdaten gegentber irgendjemandem."
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75. Das Kapitel II Chapter II des RIPA gilt nur fiir eine Weiterleitung in Bezug auf
ein Telekommunikationssystem zur Erlangung von (i) Metadaten (gemaB
Section 21(4)(a) oder (b)) oder (ii) anderer Daten, unter Einschluss von
Inhaltsdaten, die von einer Person verwahrt werden, die einen
~lelekommunikationsdienst™ (gemaB Section 21(4)(c)) anbietet. Es gilt nicht
fiir Inhaltsdaten, die von einem anderen Anbieter, wie einem auslandischen
Nachrichtendienst, stammen. Inhaltsdaten und Metadaten werden in der
Zeugenaussage von Ian Brown unter §§8-14, 31 erldutert [Anhang 2/510-
513, 521-522].

Uberpriifung der Ermittlungsbefugnisse:

76. Teil IV des RIPA sieht die ,Uberpriifung* der Ermittlungsbefugnisse vor.

77. Das RIPA schreibt die Benennung von zwei Kommissaren vor, die die Tatig-

keiten der Geheimdienste iiberwachen sollen:

77.1. Die Section 57 des RIPA sieht die Benennung eines ,/nterception of
Communications Commissioner” vor. Der Commissioner hat die
Aufgabe, die Wahrnehmung der Aufgaben — unter anderem — gemaB den
Kapiteln I und II des Gesetzes zu lberwachen und den Premierminister mit
einem Bericht in Kenntnis zu setzen, wenn er VerstoBe gegen das Gesetz
feststellt (Section 58). Der Premierminister hat solche Berichte dem
Parlament vorzulegen (Section 58(6), wobei er als sensibel

betrachtete Informationen bearbeiten kann (Section 58(7).

77.2. Section 59 des RIPA sieht die Benennung eines ,Intelligence
Services Commissioner” vor, der mit der Wahrnehmung der Erfiillung
der Aufgaben der unterstellten Geheimdienste gemaB dem ISA betraut ist.
Der Commissioner hat auch dem Premierminister Berichte vorzulegen
(Section 60). Der Premierminister hat solche Berichte, die ebenfalls
redigiert werden konnen (Section 60(5)), dem Parlament zu

unterbreiten (Section 60(4)).
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78.

79.

80.

81.

Der Intelligence Services Commissioner hat auBerdem eine auBergesetzliche
Rolle bei der Uberwachung der Befolgung der ,Consolidated Guidance to
Intelligence Officers and Service Personnel on the Detention and Interviewing
of Detainees Overseas, and on the Passing and Receipt of Intelligence
Relating to Detainees” (,Consolidated Guidance™) i{ibernommen. Die
Consolidated Guidance (,Umfassende Leitlinien fiir Geheimdienstmitarbeiter
und anderes Dienstpersonal zur Inhaftierung und Befragung von Haftlingen im
Ausland und fiir die Weitergabe und Entgegennahme von Aufkldarungsdaten
Uber Haftlinge") wurde im Juli 2010 von der britischen Regierung

verdffentlicht.

In seinem Jahresbericht 2011 (13. Juli 2012 (HC 497) S. 28 [Anhang 3/1104-
1154] erklarte der Commissioner, seine auBergesetzliche Rolle sei aufgrund
einer Vereinbarung auf Anldsse beschrankt worden, bei denen die UKIS

oder die Streitkréfte

an der Befragung eines in Ubersee von dritter Seite festgehaltenen Haftlings beteiligt
gewesen waren (dazu gehort unter Umstanden ein feeding in questions
(Ubermittlung von Fragen) oder die Forderung nach der Inhaftierung einer

Einzelperson).
- (erbetene oder nicht erbetene) Informationen von einer Verbindungsinstanz

erhalten hatten, bei denen Anlass zu der Vermutung bestand, dass sie von einem

Haftling kamen.
- Informationen Uber einen Haftling an eine Verbindungsinstanz weitergeleitet hatten.”

Wie es auf Seite 11 des Jahresberichts 2011 heiBt, kann das
auBergesetzliche Mandat des Intelligence Service Commissioner auf
Weisung des Premierministers erweitert werden. Im Augenblick ist dies jedoch
nicht erfolgt und gilt darum nicht flir den Empfang oder die Nutzung von

Aufkldrungsdaten ausléndischer Nachrichtendienstpartner.

Die Section 65 sieht ein Gericht vor, das Investigatory Powers Tribunal
(,IPT*), das dafiir zustandig ist, Uber Anspriiche zu entscheiden, die mit der
Fihrung der Nachrichtendienste zusammenhéngen, darunter auch Verfahren
nach dem Human Rights Act von 1998 (HRA“) (Section 65(2)). In R(A)
gegen B [2009] UKSC 12; [2010] 2 AC 1, vertrat der Oberste Gerichtshof des
Vereinigten Konigreichs die Auffassung, dass das IPT in solchen Verfahren
ausschlieBlich und endgiiltig zustdndig ist (S. 36 unter [38], nach Lord

Brown of Eaton-under-Heywood J]SC).
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82. Section 68(1) sieht vor, dass das IPT befugt ist, sein eigenes Verfahren

festzulegen. In Section 68(4) heiBt es wie folgt:

,Wenn das Gericht Uber Verfahren, Klagen oder Vorlagen entscheidet, die
ihm unterbreitet oder bei ihm eingereicht worden sind, hat es den
Beschwerdefuhrer zu benachrichtigen, und ihm stehen (vorbehaltlich aller
Bestimmungen gemaf Section 69(2)(i)) je nach Sachlage nur folgende
Schritte offen:
(a) eine Erklarung, es sei eine Entscheidung zu seinen Gunsten
getroffen worden oder
(b) eine Erklarung, es sei keine Entscheidung zu seinen Gunsten er-
gangen.*

83. Section 69(1) sieht vor, dass der Minister Vorschriften iiber die Ausiibung der
IPT-Rechtsprechung erldsst. Die Vorschriften (die /nvestigatory Powers
Tribunal Rules S.I. 2000/2665) sehen vor, dass einem Beschwerdefiihrer nur

dann eine Begriindung gegeben wird, wenn die Beschwerde aufrechterhalten
wird und es gilt die Verpflichtung, keine Informationen offenzulegen, deren

Preisgabe dem offentlichen Interesse widersprechen wiirde:

»Offenlegung von Informationen

6.—(1) Das Gericht nimmt seine Aufgaben so wahr, dass keine Informationen in
einem Umfang oder auf eine Weise offengelegt werden, der oder die dem
6ffentlichen Interesse zuwiderlduft oder der nationalen Sicherheit, dem
wirtschaftlichen Wohlergehen des Vereinigten Konigreichs oder der anhaltenden
Wahrnehmung der Aufgaben eines der Geheimdienste schadet.

Benachrichtigung des Beschwerdefiihrers

13._(1) Zusatzlich zu jeder Erklarung nach Section 68(4) des Gesetzes hat
das Gericht den Beschwerdefiihrer entsprechend dieser Vorschrift zu
informieren.

(2) Fallt eine Entscheidung zugunsten des Beschwerdefiihrers aus, hat das
Gericht diesem eine Zusammenfassung dieser Entscheidung mit allen
Feststellungen zum Sachverhalt zukommen zu lassen.

(3) Wird die Entscheidung gefallt, dass

(a) die Einleitung eines Verfahrens nach Section 7 oder das
Vorbringen der Beschwerde leichtfertig (frivolous) oder schikands
ist,

(b) das Verfahren nach Section 7 oder die Beschwerde nicht
fristgerecht eingeleitet oder eingereicht worden ist und dass
keine Fristverlangerung erfolgen sollte oder

(¢) der Beschwerdefuhrer nicht berechtigt ist, ein Verfahren nach
Section 7 einzuleiten oder die Beschwerde vorzubringen,

teilt das Gericht dies dem Beschwerdefiihrer entsprechend mit.

(4) Die Informationspflicht nach dieser Vorschrift unterliegt stets der
allgemeinen Verpflichtung des Gerichts nach Vorschrift 6(1).-
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84. Das IPT nimmt Beschwerden selten an. Hier die offiziellen Zahlen:

Jahr Beschwerden Angenommene Beschwerden
2012 168 0
2011 180 0
2010 164 6 (5 davon verbundene Beschwerden)
2009 157 1
2008 136 2
2007 66 0
2006 86 0
2005 80 2 (verbundene Beschwerden)
2004 90 0
2003 110 0
2002 137 0
2001 95 0
INSGESAMT 1469 11 (7 Beschwerdefiihrer mit
verbundenen Beschwerden in 2 Fillen)

Quellen: Hansard HC Debates, 23. April 2009: Spalte 858W;
Hansard HC Debates, 11. Januar 2010: Spalte 701W;
Jahresberichte des Investigatory Powers Tribunal (2010-2012);
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Codes of Practice:

85.

86.

87.

88.

Die Section 71 des RIPA verlangt von dem Minister die Veroffentlichung von
Codes of Practice in Bezug auf die Ausiibung und Erfiillung der Befugnisse
und Verpflichtungen unter anderem gemdB den Kapiteln I und II des
Gesetzes. Diese Codes sind von Personen zu beriicksichtigen, die
Befugnisse nach dem Gesetz wahrnehmen sowie von Commissioners oder

dem IPT (Section 72).

Der Minister hat solche Codes vertffentlicht, darunter Interception of
Communications: Code of Practice [Anhang 21B1/921] und Acquisition and
Disclosure of Communications Data: Code of Practice [Anhang 3/1161-1222].

Das Kapitel 6 des Interception of Communications Code betrifft ,Sicherungs-

maBnahmen® ( Safeguards)”. Darin heiBt es unter anderem:

,6.1 Alle Materialien (einschlieBlich damit zusammenhdngender
Kommunikationsdaten), die aufgrund einer Genehmigung entsprechend
Section 8(l) oder Section 8(4) des Gesetzes abgefangen wurden, sind in
Ubereinstimmung mit den SicherungsmaBnahmen zu behandeln, denen der
Minister gemaB der ihm nach dem Gesetz zukommenden Verpflichtung
zugestimmt hat. Diese SicherungsmaBnahmen werden dem Interception
of Communications Commissioner zugdnglich gemacht und missen den
weiter unten dargestellten Erfordernissen von Section 15 des Gesetzes
genugen. Daruber hinaus gelten die SicherungsmaBnahmen der Section 16 des
Gesetzes flr Section 8(4) entsprechende Genehmigungen. Jede Verletzung
dieser SicherungsmaBnahmen ist dem Interception of Communications
Commissioner zur Kenntnis zu bringen.

[...]

Verbreitung abgefangener Materialien

6.4 Die Zahl der Personen, denen auch nur ein Teil der Materialien offengelegt
wird und der Umfang der Offenlegung sind auf das Minimum zu begrenzen, das
fur die in Section 15(4) des Gesetzes beschriebenen genehmigten Zwecke
dargelegt wird. Diese Verpflichtung gilt gleichermaBen fir die Offenlegung
gegenliber weiteren Personen innerhalb der Behdrde wie auch auBerhalb
derselben. Sie wird durch das Verbot der Offenlegung gegenlber Personen
durchgesetzt, bei denen nicht die erforderliche Sicherheitsiberpriifung
durchgeflihrt wurde wund folgt auBerdem dem ,Need-to-know"-Prinzip:
Abgefangenes Material darf niemandem offengelegt werden, es sei denn die
betreffende Person hat Verpflichtungen, die mit einem der genehmigten Ziele
in Verbindung stehen, sodass sie zur Erfullung dieser Verpflichtungen Kenntnis
von dem Material haben muss. Ebenso darf nur soviel von dem Material
offengelegt werden, wie der Empfanger benétigt. Reicht zum Beispiel eine
Zusammenfassung des Materials aus, sollte nicht mehr als das offengelegt
werden.“ (Hervorhebung durch die Autoren)

Der zuletzt genannte Code bot eine Hilfestellung in Bezug auf die Bereitstellung von

Information fiir ausldandische Stellen:
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,Erhebung von Kommunikationsdaten fiir ausldndische Stellen

7.11 Zwar brauchen die meisten Behdrden, die Kommunikationsdaten im
Sinne des Gesetzes erhalten, diese Daten keiner Stelle auBerhalb des
Vereinigten Konigreichs offenzulegen, doch kann es Falle geben, in
denen es im Rahmen der internationalen Zusammenarbeit erforderlich,
angemessen und rechtmaBig ist, dies zu tun.

7.12 Es gibt zwei Methoden, mit denen Kommunikationsdaten, ob nun
gemaBR dem Gesetz erlangt oder nicht, beschafft und auslandischen
Stellen offengelegt werden kdnnen:

e Justizielle Zusammenarbeit

e Nichtjustizielle Zusammenarbeit
Keine dieser Methoden zwingt Behorden des Vereinigten Koénigreichs,
auslandischen Stellen Daten offenzulegen. Daten diirfen nur offengelegt
werden, wenn eine britische Behdrde sicher ist, dass dies im offentlichen
Interesse liegt und alle einschldgigen Bedingungen nach dem innerstaatlichen
Recht erfullt sind.

[.]

Nichtjustizielle Zusammenarbeit

7.15 Die Beh6rden im Vereinigten Konigreich kénnen von ihren Kollegen in
anderen Landern direkte Hilfeersuchen entgegennehmen.

Dabei kann es sich um Ersuchen um die Erfassung und Offenlegung von
Kommunikationsdaten zur Vorbeugung und Aufdeckung von Straftaten
handeln. Geht ein solches Ersuchen ein, kann die Behdrde des Vereinigten
Konigreichs erwdgen, die Erfassung oder Offenlegung der angeforderten
Daten gemaB den Bestimmungen von Kapitel II Teil I des Gesetzes zu
verlangen.

7.16 Die britische Behdrde muss (berzeugt sein, dass das Ersuchen den
Verpflichtungen des Vereinigten Koénigreichs nach der Menschenrechts-
gesetzgebung entspricht. In jedem Fall sind die Notwendigkeit und die Verhalt-
nismdBigkeit zu priifen, bevor die Behérde die Genehmigung oder den Bescheid
bearbeitet.

Offenlegung von Kommunikationsdaten gegentiber ausléndischen Behdérden

7.17 Prift eine Behorde des Vereinigten Konigreichs den Empfang von
Kommunikationsdaten seitens einer ausldndischen Behdrde wie auch die
Weiterleitung von Daten an diese Behorde, hat sie zu erwdgen, ob die Daten
auBerhalb des Vereinigten Kénigreichs hinreichend geschiitzt sind und welche
SicherungsmaBnahmen daflr erforderlich sein kdnnten. Zu diesen Sicherungs-
maBnahmen koénnte das Festlegen von Bedingungen fiir die Verarbeitung,
Speicherung und Léschung der Daten gehéren.

[...]

7.21 Das DPA erkennt an, dass es nicht immer moglich sein wird, in
Landern auBerhalb der Europdischen Union flr einen angemessenen
Datenschutz zu sorgen [...] und dass es Aushahmen von dem Grundsatz gibt
[...]. Es koébnnen Umsténde vorliegen, unter denen es zum Beispiel im
Interesse der nationalen Sicherheit erforderlich ist, Kommunikationsdaten
einem Drittstaat offenzulegen, auch wenn in diesem Land Kkeine
angemessenen SicherungsmaBnahmen flr den Datenschutz bestehen. Eine
solche Entscheidung kann nur Fall flr Fall von der Behdrde getroffen
werden, bei der die Daten liegen."™ (Hervorhebung durch die Verfasser).
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ili. Das Data Protection Act von 1998

89. Das Data Protection Act von 1998 (Spalte 29) (,DPA", Datenschutzgesetz)

(siehe Anhang 4) setzt die Richtlinie 95/46/EG des Europdischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
in britisches Recht um (Amtsblatt der Europdischen Gemeinschaften,
L.281 vom 23.11.1995) (,Datenschutzrichtlinie™). Das DPA bezieht
sich auf die ,Verarbeitung personenbezogener Daten™ von ,betroffenen
Personen™ durch ,Kontrollstellen® oder ., fir die Datenverarbeitung

Verantwortliche".

90. Zur ,Verarbeitung® der Daten gehdren (Section 1(1)):

91.

92.

,die Beschaffung, Aufzeichnung oder Verwahrung der Informationen oder Daten
oder die Vornahme jeder MaBnahme oder Reihe von MaBnahmen in Bezug auf
die Informationen oder Daten, darunter ... (b) das Aufrufen, die Abfrage oder
die Nutzung der Informationen oder Daten, (c) die Offenlegung der
Informationen oder Daten durch Weiterleitung, Verbreitung oder andere Formen
der Verfligbarmachung...™.

Die Hauptgrundséatze des Gesetzes (die ,Datenschutzgrundsétze®) werden in
TeilI von Schedule 1 (Aufstellung) (Section 4(1)) aufgefiihrt, der in
Ubereinstimmung mit Teil II von Schedule 1 (Section 4(2) auszulegen ist.
Die wichtigste Bestimmung des Gesetzes besagt, dass ,[...] eine
Kontrollstelle ... verpflichtet (ist), die Grundsétze des Datenschutzes in Bezug auf
sémtliche personenbezogenen Daten einzuhalten, bei denen sie als Kontrollstelle

aufiritt (Section 4(4)).

Die Datenschutzprinzipien lassen sich wie folgt zusammenfassen (siehe
Aufstellung 1 des DPA):

»1. Personenbezogene Daten sind fair und rechtmdBig zu verarbeiten.

2. Personenbezogene Daten sind nur flr einen oder mehrere genau
angegebene und rechtmadBige Zwecke zu beschaffen und durfen nicht auf eine
mit diesem Zweck oder diesen Zwecken unvereinbare Weise weiterverarbeitet
werden.

3. Personenbezogene Daten mussen im Hinblick auf den Zweck oder die
Zwecke, flur das oder die sie verarbeitet werden, angemessen, relevant und
nicht exzessiv sein.

4. Personenbezogene Daten miussen zutreffend sein und erforderlichenfalls
auf dem neuesten Stand gehalten werden.
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5. Fur irgendeinen Zweck oder irgendwelche Zwecke verarbeitete personen-
bezogene Daten dirfen flr diesen Zweck oder diese Zwecke nicht ldnger als
noétig verwahrt werden.

6. Personenbezogene Daten sind entsprechen den Rechten der unter dieses
Gesetz fallenden betroffenen Personen zu verarbeiten.

7. Es sind geeignete technische und organisatorische MaBnahmen gegen die
unerlaubte und rechtswidrige Verarbeitung personenbezogener Daten sowie den
versehentlichen Verlust, die Zerstbérung oder die Beschddigung personen-
bezogener Daten zu ergreifen.

8. Personenbezogene Daten dirfen nicht in ein Land oder Gebiet auBerhalb
des Europdischen Wirtschaftsraums uUbermittelt werden, es sei denn dieses
Land oder Gebiet gewadhrleistet einen angemessenen Schutz flr die Rechte
und Freiheiten betroffener Personen bei der Verarbeitung personenbezogener
Daten.™

93. Allerdings sieht Section 28 in Fragen der nationalen Sicherheit einen

Ausschluss vor:

-28.— Nationale Sicherheit.

(1) Personenbezogene Daten fallen nicht unter die Bestimmungen
(a) der Datenschutzgrundsadtze,
(b) der Teile II, III und V sowie
(c) der Sections 54A und 55,

wenn eine Ausnahme von dieser Bestimmung zur Gewahrleistung der nationalen
Sicherheit erforderlich ist.

(2) Vorbehaltlich Subsection (4) stellt ein von einem Minister der Krone unter-
zeichnetes Zertifikat, wonach eine Ausnahme von allen oder einem Teil der in
Subsection (1) erwdhnten Bestimmungen fir den dort genannten Zweck im
Hinblick auf personenbezogene Daten erforderlich ist oder zu einem bestimmten
Zeitpunkt war, einen schllssigen Beweis flr einen solchen Sachverhalt dar..

94. Die Datenschutzrichtlinie selbst sieht in Artikel 13.1(a) eine Ausnahme

95.

im Hinblick auf zur Gewahrleistung der nationalen Sicherheit erforder-
liche MaBnahmen vor. Das entspricht Art. 4.2 des Vertrags iber die Euro-
pdische Union (Amtsblatt C 83/13), wonach ,die nationale Sicherheit

weiterhin in die alleinige Verantwortung der einzelnen Mitgliedstaaten

(fallt)".

iv. Das Human Rights Act von 1998

Section 1 des Human Rights Act von 1998 (siehe Anhang 4) ldsst die
Rechtsanspriiche aus der Konvention im britischen Recht wirksam werden. Sie
definiert die Rechte nach der Konvention wie in dem Gesetz aufgefiihrt,

darunter auch Artikel 8 EMRK. Section 2 verlangt von einem Gerichtshof
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oder Gericht bei einer Frage, die sich in Verbindung mit einem Recht nach
der Konvention ergeben hat, die Beriicksichtigung jedes Urteils, jeder
Entscheidung und Erklarung sowie jedes Rechtsgutachtens dieses

Gerichtshofs.

96. Section 3 verlangt, dass die primare Gesetzgebung und die untergeordnete
Gesetzgebung nach Mdoglichkeit auf eine mit den Rechten nach der
Konvention vereinbare Weise zu verstehen und umzusetzen ist. Allerdings
kann ein Gerichtshof bei einem Verfahren zur Priifung der Frage, ob eine
Bestimmung mit einem Recht nach der Konvention vereinbar ist, indem er
zu dem Schluss gelangt, dass dies nicht der Fall ist, diese

Unvereinbarkeit gemdaB Section 4 feststellen.

97. Eine Unvereinbarkeitserklarung kann nur von den gerichtlichen Instanzen

nach Section 4(5) abgegeben werden:

,(95) In dieser Section bezeichnet ,Gerichthof* (,court”)

(a) den Zentralgerichtshof ( Supreme Court);

(b) den Justizausschuss des Kronrats (Judicial Committee of the
Privy Council);

(c) das Berufungswehrstrafgericht (Court Martial Appeal Court);

(d) in Schottland das Oberste Gericht fur Strafsachen (High Court
of Justiciary), wenn es nicht als Gericht erster Instanz oder
Oberstes Gericht fiir Zivilsachen tatig wird;

(e) in England und Wales oder Nordirland das Oberste Gericht
(High Court) oder das Berufungsgericht ( Court of Appeal);

(f) den Court of Protection (Abteilung des High Court zur Verwaltung
des Vermoégens von Geisteskranken) in allen Fragen, mit denen
der Vorsitzende der Familiengerichtsabteilung, der Vizekanzler
oder ein nachrangiger Richter des High Court befasst ist.”

98. Section 6 sieht vor, dass es rechtswidrig ist, wenn eine Behdrde auf mit der
Konvention unvereinbare Weise handelt, es sei denn unter den in
Section 6(2) angegebenen Umstdnden. Wer geltend macht, eine Behdrde
habe auf eine Weise gehandelt oder handeln wollen, die gemaB
Section 6(2) rechtswidrig ist, kann nach diesem Gesetz vor dem
zustandigen Gerichtshof oder Gericht ein Verfahren gegen die Behdrde

anstrengen.

v. Das Justice and Security Act von 2013

99. Section 10 des ISA (aufgehoben) legte fest, dass das ISC die Arbeit der
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UKIS, einschlieBlich der drei wichtigsten Geheimdienste, zu {liberwachen
hat. Der Ausschuss bestand aus von dem Premierminister benannten
Abgeordneten, war jedoch kein Parlamentsausschuss. Er gehdrte formell dem
Cabinet Office (Kabinettsamt) an und war fiir eine effektive Uberwachung

nicht unabhangig genug.

100. In ihrem Jahresbericht 2010/2011 unternahm das ISC eine ,allumfassende"
Prifung seiner Befugnisse, Ablaufe und des gesetzgeberischen Rahmens
und kam zu dem Schluss, dass ,die derzeitigen Regelungen ... deutlich
tiberholt (sind) und es ... Zeit fir einen radikalen Wandel (ist). Der Status quo
ist nicht zu halten” (§22). Nach einer Priifung des ISA schlussfolgerte es, ,[d]ie
Gesetzgebung [...] (enthalte) Sicherungsmal3nahmen, die — obwohl sie 1994
fiir notwendig erachtet wurden — mittlerweile (iberholt sind [..]. Das Gesetz von

1994 bedarf deshalb der Aktualisierung”(§273).

101. Teil I des Justice and Security Act von 2013 (JSA, siehe Anhang 4) enthilt

einige Reformen. Section 1 lautet:

,1.— Das Intelligence and Security Committee des Parlaments
(1) Es wird ein Gremium mit dem Namen Intelligence and Security Committee of
Parliament eingesetzt (in diesem Teil als ,/SC” bezeichnet).

(2) Das ISC besteht aus neun Mitgliedern, die aus den Reihen der Mitglieder des
Unterhauses und des Oberhauses stammen.

(3) Jedes Mitglied des ISC ist von dem Haus des Parlaments zu benennen,
aus dem es hervorgeht.

(4) Mitglied des ISC kann nur sein, wer
(a) von dem Premierminister daflr benannt worden ist und
(b) kein Minister der Krone ist.

(5) Vor der Entscheidung Uber die Benennung einer Person als Mitglied hat der
Premierminister den Oppositionsflihrer zu konsultieren.

(6) Ein Mitglied des ISC wird von dessen Mitgliedern zum Vorsitzenden
gewahlt.”

102. Section 2 JSA nennt die Aufgaben des ISC:

“2.— Hauptaufgaben des ISC
(1) Das ISC kann die Ausgaben, die Verwaltung, die Politik und die operativen
Tatigkeiten folgender Einrichtungen prfen:

(a) des Security Service,

(b) des Secret Intelligence Service und

(c) des Government Communications Headquarters.
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(2) Die ISC kann andere Aktivitaten der Regierung Ihrer Majestat Uberprifen
oder in anderer Form beaufsichtigen, die sich entsprechend der Darstellung in
einem Memorandum of Understanding auf Geheimdienst- oder Sicherheits-
fragen beziehen.

(3) Das ISC kann gemdB Subsection (1) oder (2) jede einzelne operative
Angelegenheit prifen, soweit
(a) das ISC und der Premierminister Uberzeugt sind, dass
(i) es nicht um eine laufende Geheimdienst- oder Sicher-
heitsoperation geht und
(ii)  die Angelegenheit von betrachtlichem nationalen Inter-
esse ist;
(b) der Premierminister das ISC um die Prifung der Frage gebeten hat oder
(¢) die Prufung der Angelegenheit durch das ISC sich auf die Untersuchung
von dem ISC (ob nun als Reaktion auf ein Ersuchen des ISC oder nicht)
freiwillig vorgelegten Informationen beschrankt, die
(i) von dem Security Service,
(ii) dem Secret Intelligence Service,
(iii) dem Government Communications Headquarters oder
(iv) einer Regierungsstelle stammen.

(4) Die Prufung einer bestimmten operativen Angelegenheit durch das ISC
gemaR Subsection (3)(a) oder (b) muss nach Ansicht des ISC und des
Premierministers allen Grundsatzen entsprechen, die in einem Memorandum of
Understanding oder darin aufgefihrten sonstigen Bestimmungen enthalten
sind.

(5) Ein Memorandum of Understanding nach dieser Section

(a) kann andere Bestimmungen Uber das ISC oder seine Aufgaben
enthalten, die nicht der in Subsection (2) oder (4) aufgefthrten
Art entsprechen,

(b) muss zwischen dem Premierminister und dem ISC vereinbart
werden und

(¢) kann mit dem Einverstdndnis des Premierministers und des ISC
abgedndert (oder durch ein anderes Memorandum ersetzt)
werden.

(6) Das ISC hat gemaB dieser Section ein Memorandum of Understanding zu
veroffentlichen und eine Kopie desselben dem Parlament vorzulegen.®

103. Section 3 sieht vor, dass das ISC dem Parlament einen Jahresbericht

vorzulegen hat, der vorab dem Premierminister zuzusenden st

(Section 3(3)) und den es zu Uberarbeiten hat, wenn der Premierminister

die Gefahr sieht, dass sensible Informationen offengelegt werden kdnnten

(Section 3(4)).

104. Das Verzeichnis 1 zum JSA enthalt weitere Bestimmungen (ber die
Verfahren und die Zusammensetzung des ISC. In Absatz 4 werden auBerdem

die Regeln fiir den Zugang des ISC zu Informationen dargelegt.
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105.

106.

vi. Definition der  nationalen Sicherheit”

Im Hinblick auf die vorliegende Beschwerde ist unbedingt zu beachten,
dass englische Gerichte eine weitreichende Vorstellung von der Definition der
.nationalen Sicherheit* entwickelt haben, die Uber das allgemeine
internationale Verstandnis dieses Begriffs hinausgeht. Bei der Frage, ob im
Interesse der nationalen Sicherheit eine Genehmigung erteilt werden soll, wird
ein britischer Minister naturlich die weitgefasste Definition englischer Gerichte

zugrunde legen.

In der Rechtssache Secretary of State for the Home Department gegen

Rehman [2003] 1 AC 153 prifte das Oberhaus die Frage, was nach britischem
Recht die ,nationale Sicherheit* bedeute. Die Special Immigration Appeals
Commission hatte Herrn Rehmans Einspruch gegen eine Abschiebungs-
verfliigung mit dem Hinweis aufrechterhalten, dass der Minister mit der
Erklarung, Herr Rehman stehe einer Organisation nahe, die auf dem indischen
Subkontinent an terroristischen Aktivitaten beteiligt sei, nicht nachgewiesen
habe, dass der Beschuldigte die nationale Sicherheit des Vereinigten
Koénigreichs bedrohte. Das Berufungsgericht und das Oberhaus verwarfen diese
Feststellung und betrachteten das Konzept der ,nationalen Sicherheit® als
,vielgestaltig und eine ,politische Frage®, die der Minister zu klaren habe. Die
,nhationale Sicherheit® als solche kann nach englischem Recht auch MaRnahmen

einschlieBen, die andere L&nder dabei unterstiitzen sollen, Gefahrdungen fiir

diese zu bekdmpfen und liberschneidet sich darum mit der AuBenpolitik.

107.Nach dem Urteil des Berufungsgerichts erkldarte Lord Woolf, die Regierung

habe ,zu Recht vorgetragen, dass die ,nationale Sicherheit" ein

vielgestaltiges Konzept ist, mit dem die zahlreichen, unterschiedlichen und

(vielleicht auch) unvorhersagbaren Mdglichkeiten erfasst werden sollen,

mit denen die Sicherheit der Nation am besten gefdrdert werden kann."

(§35).

39



108.Lord Slynn erkldrte zu §17 (auf S. 183A):

,lch kann ja die Bemerkung des Ministers akzeptieren, dass die wechsel-
seitige Zusammenarbeit zwischen dem Vereinigten Kénigreich und anderen
Staaten bei der Bek&mpfung des internationalen Terrorismus die nationale
Sicherheit des Vereinigten Kdnigreichs starkt und eine solche
Zusammenarbeit aus sich heraus zu einer solchen Sicherheit beitragt, ,indem
das Vereinigte Kénigreich unter anderem innerhalb des Vereinigten
Kénigreichs gegen Unterstutzer des gegen andere Staaten gerichteten
Terrorismus vorgeht. Das ist eine ausgesprochen politische Frage, die, wie
ich schon erklart habe, in erster Linie den Minister betrifft.“

109.Lord Hoffmann erklarte unter §53 (Seite 193A):

,Die Entscheidung, ob die Unterstitzung einer bestimmten Bewegung im
Ausland unserer nationalen Sicherheit schaden wirde, kann sensible
auBBenpolitische Fragen aufwerfen. Wie ich nachher noch erlautern werde,
stimme ich dem Berufungsgericht insofern zu, als es artifiziell wéare zu
versuchen, die nationale Sicherheit von der AuBlenpolitik zu trennen. All
dies gehort in die Zustdandigkeit der verantwortlichen Minister und nicht der
Gerichte.™

110.Die englischen Gerichte stiitzen sich weiterhin auf diese weitgefasste
Definition der nationalen Sicherheit und haben sie dariiber hinaus mit dem

Konzept der ,guten auswadrtigen Beziehungen" in R (Corner House) gegen

Director of the Serious Fraud Office[2009] 1 AC 756 nahezu getilgt. Dabei

ging es um die Entscheidung, strafrechtliche Ermittlungen wegen
schwerwiegender Vorwiirfe der Bestechung durch ein britisches Unter-
nehmen bei Waffenverkdufen nach Saudiarabien einzustellen. Die saudi-
arabische Regierung hatte den Hinweis gegeben, strafrechtliche
Ermittlungen wiiden sich nachteilig auf die nachrichtendienstliche und
diplomatische Zusammenarbeit mit dem Vereinigten Koénigreich auswirken.
Der Berufungsgerichtshof sah darin ebenfalls eine Bedrohung der

nationalen Sicherheit. In dem Urteil des Gerichtshof hieB es in §139:%!

,Die nationale Sicherheit hangt wesentlich von der Zusammenarbeit mit
anderen Staaten ab. Diese Zusammenarbeit setzt wiederum die Pflege oder
Aufrechterhaltung guter Beziehungen voraus. ... Es ist allzu einfach fur
einen Staat, der gute Beziehungen zu einem anderen Staat zu unterhalten
gedenkt, gegen dessen Vertreter Ermittlungen stattfinden, von einer
méglichen Beeintrachtigung der nationalen Sicherheit zu sprechen, sollten
die guten Beziehungen sich verschlechtern, umso mehr wenn der andere
Staat méachtig und strategisch bedeutsam ist.”

21 Die Frage wurde von dem Oberhaus unmittelbar angesprochen; siche aber Baroness Hale in §53.

40



111.Wdhrend der jiingsten Aussprachen im Parlament liber den Gesetzentwurf
zu Justiz und Sicherheit (Justice and Security Bill) erlauterte Baroness
Manningham-Buller, die ehemalige Generaldirektorin des Security Service,
die Vorstellung der britischen Regierung von einer Bedrohung der
nationalen Sicherheit, die sich deutlich ausgeweitet hat und zum Beispiel
auch MaBnahmen zur Bekdmpfung von Pandemien und im Bereich der

Energiesicherheit umfasst:

,Als ich zum Security Service kam, war die nationale Sicherheit ein recht enger
Begriff entsprechend den Anweisungen von Attlee fur die Nachrichtendienste
am Kriegsende. Es ging um den militdrischen Schutz des UK vor einem
drohenden militarischen Angriff und den Schutz durch die Nachrichten- und
Geheimdienste vor Spionage, Sabotage, Terrorismus und Bedrohungen
der parlamentarischen Demokratie seitens der extremen Rechten und
der extremen Linken — Faschismus und Kommunismus. Diese Sicht der
nationalen Sicherheit entsprechend der Attlee-Erklarung bestimmte die
erste Gesetzgebungstranche: das Security Service Act, das erste
Interception of Communications Act, das Intelligence Services Act und das
Regulation of Investigatory Powers Act. Es war eine Abmachung, die
sicherlich nicht gesetzlich festgelegt war, aber in der Bevdlkerung auf
Verstandnis stieB.

Die vorige Regierung — und ich werfe ihr das nicht vor — hatte erklart:
,Haltet durch, denn die allgemeine Sicherheit und die des Blirgers reichen
viel weiter als diese Fragen."™ Deshalb entwarf sie unter dem letzten
Premierminister eine nationale Sicherheitsstrategie, die deutlich breiter
angelegt war und Fragen wie Pandemien und zusatzliche Internet-
bedrohungen, Energiesicherheit und dergleichen umfasste und diese
Regierung hat auf dieser friihen nationalen Sicherheitsstrategie aufgebaut
und verflugt inzwischen lber eine recht langfristige nationale Sicherheits-
strategie, die ein breites Themenspektrum abdeckt.™ (HC. Deb 17. Juli
2012 Hansard, Spalte 124)

112.Entgegen den Bemiihungen, den Begriff in dem Gesetzentwurf zu definie-

ren, erklarte Minister James Brokenshire Folgendes:

,Die wohluberlegte Politik mehrerer aufeinanderfolgender Regierungen
und die Praxis des Parlaments haben bisher darin bestanden, den Be-
griff der ,nationalen Sicherheit® nicht zu definieren. Das geht in Ord-
nung, um die nétige Flexibilitdt zu erhalten, damit der Begriff verédnderten
Umstanden angepasst werden kann.” (HC. Deb 31. Jan 2013 Hansard, Spalte
130).
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Ill. DARLEGUNG VON VERSTOSSEN GEGEN DIE KONVENTION

A. Anwendbarkeit von Artikel 8

113. Bei dieser Beschwerde geht es um zwei unterschiedliche, wenn auch

zusammenhdngende VerstdBe gegen das nach Artikel 8 EMRK geschiitzte

Recht. Zum Ersten die Frage der Entgegennahme im Ausland

abgefangener Daten. Hierbei stellt die Beschaffung oder Entgegennahme,

Auswertung, Nutzung, Speicherung und Vernichtung durch britische

Behdrden abgefangener Daten im Rahmen geheimer Uberwachungs-

maBnahmen einen Eingriff in das Privatleben von Einzelpersonen dar: zB.

Hewitt & Harman gegen UK unter [34]-[35]; Liberty gegen United Kingdom

unter [56]. Zweitens bedeutet die Erlangung dieser Daten vor

Hintergrund der eigenen allgemeinen AbfangmaBnahmen des

offensichtlich einen VerstoB gegen Artikel 8, was jedoch auch fiir die

Weiterleitung von Daten an andere Behérden und die Nutzung

durch dieselben” gilt. Es handelt sich hierbei um einen ,gesonderten

VerstoB gegen die Rechte des Beschwerdefiihrers gemaB Art. 8" ZB.

Weber gegen Deutschland unter [78]).

114.Die vorliegende Anfechtung bezieht sich auf die Unzuldnglichkeiten des

rechtlichen Schutzes im Vereinigten Kénigreich, der angeblich fiir diese

beiden Tadtigkeitsfelder gilt, die dem ersten Anschein nach gegen durch

Artikel 8 EMRK geschiitzte Rechte verstoBen. GemaB den Darlegungen in

den obigen Absdtzen 11-18 sind alle Beschwerdefiihrer

vorliegenden Rechtssache aus stichhaltigen Griinden der Uberzeugung,

dass sie wahrscheinlich einer allgemeinen Uberwachung durch das GCHQ

unterliegen und/oder dass die UK-Sicherheitsdienste liber ausldandische

Abfangdaten verfiigen, die sich auf ihre elektronische Kommunikation

beziehen.

115.Jedenfalls hat der Gerichtshof unter solchen Umstdnden die Auffassung

vertreten, dass allgemeine Einwendungen gegen die gesetzliche

Regelung nach Artikel 8 zulassig sind:
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116

,... angesichts der besonderen Merkmale geheimer Uberwachungs-
maRknahmen und der Bedeutung einer effektiven Kontrolle und Aufsicht Gber
dieselben hat der Gerichtshof allgemeine Einwendungen gegen die
entsprechende rechtliche Regelung zugelassen® (Kennedy gegen United

Kingdom (2011) 52 EHRR [119], Hervorhebung durch die Verfasser).

Die Beschwerdefiihrer machen diese Anspriiche auch fiir andere geltend,

die von der Uberwachung, iiber die sie sich beklagen, betroffen sind.

.Die Beschwerdefiihrer brauchen deshalb nicht nachzuweisen, dass
ihr Datenverkehr (,Kommunikation™) tatsdchlich Gegenstand von
AbfangmaBnahmen gewesen ist oder dass ihre Informationen auf
andere Weise dem Zugriff von Behdrden der britischen Regierung

unterlegen haben.

B. Die Anforderungen von ,gesetzlich vorgesehen” in diesem
Zusammenhang
117.Das Erfordernis, wonach gemdB Artikel 8(2) jeder Eingriff in das

118.

Privatleben ,gesetzlich vorgesehen™ sein muss, wird nur erfillt,
wenn drei Bedingungen Genlilige getan wird. Zum Ersten muss die
MaBnahme irgendwie im innerstaatlichen Recht verankert sein.
Zweitens muss das innerstaatliche Recht mit der Rechtsstaatlichkeit
vereinbar sein, und drittens muss die entsprechende Person in der
Lage sein, die Folgen des innerstaatlichen Rechts fiir sich selbst

vorherzusehen.

Zu dem Abfangen von Kommunikationsvorgangen durch einen
Geheimdienst rdumte der Gerichtshof ein (z.B. in Kennedy unter
[152]), dass eine solche Uberwachung zwangsliufig verdeckt erfolgt,
sodass mit der verlangten Vorhersehbarkeit nicht die Fdahigkeit eines
Einzelnen gemeint sein kann, genau vorherzusehen, ob er iiberwacht
wird oder welche genauen Begriffe verwendet werden, um Uber-
wachungsziele festzulegen. Es bedarf allerdings eines Rahmens,
anhand dessen ein Biirger hinreichend genau verstehen lernt, was fir
Menschen und welche Datenilbermittlung Gegenstand einer

Uberwachung sein kénnen: die bestehenden SicherungsmaBnahmen
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119.

120.

121.

im Hinblick auf die Verbreitung und das Teilen solcher Materialien;
der Rahmen zur Abwehr der willkiirlichen und unverhdltnismaBigen
Nutzung solcher Materialien sowie Uberpriifungen der Befugnis fiir
die Ausiibung einer solchen Uberwachung und Begrenzungen der
dafir zuldssigen Zeitdauer. NoOtig ist ein gesetzlicher Rahmen, der
eine nachprifbare Kontrolle einer willkiirlichen Durchfiihrung
geheimer und eingreifender staatlicher UberwachungsmaBnahmen

gestattet.

C. Weshalb die Entgegennahme ausléndischer Abfangdaten

nicht , gesetzlich vorgesehen® ist

i. Fehlen einer ausreichenden Rechtsgrundlage

Die Entgegennahme, Auswertung und Nutzung abgefangener
Daten, die von auslandischen Geheimdiensten bereitgestellt wurden,

finden im britischen Recht keine ausreichende Grundlage.

In seiner Erklarung vom 10. Juni 2013 vor dem Parlament
behauptete der AuBenminister, im innerstaatlichen Recht gebe es eine
solche Rechtsgrundlage. Er fiihrte aus, ,alle (von Drittstaaten) erhaltenen
Daten™ in Bezug auf britische Staatsbiirger unterldagen ,gesetzlichen
Kontrollen und SicherungsmafBnahmen™ (siehe oben §41-45). Er nannte
die Sections 15 und 16 des RIPA, das HRA und das ISA. Das ISC duBerte
sich ahnlich (siehe oben §49-50). In einem Schreiben an den ersten und
den zweiten Beschwerdefiihrer nannte die britische Regierung auch das

DPA.

Allerdings ergeben die genannten gesetzlichen Bestimmungen keine

Grundlage fiir die Regelung der Entgegennahme von Informationen seitens

ausldndischer Nachichtendienste:



121.1. Die Sections 1 (SIS) und 3 (GCHQ) des ISA und Section 1 des SSA
von 1989 (Security Service) ermadchtigen diese Behorden,
Informationen ,zu beschaffen und zu liefern®, darunter auch von und
an auslandische(n) Nachrichtendienste(n). Die mit diesen Befugnissen
verbundenen rechtlichen SicherungsmaBnahmen halten sich jedoch in
sehr engen Grenzen. Es besteht keine unmittelbare gesetzliche
Kontrolle in Bezug auf die Zwecke, fiir die sie genutzt werden kdnnen,
auBer dass die Leiter dieser Behdrden verpflichtet sind, dafiir Sorge zu
tragen, dass keine Informationen beschafft werden, soweit dies nicht
fiir die in den Sections 2(2)(a) und 4(2)(a) des ISA bzw. Section 2 des

SSA von 1989 genannten Zwecke ,notwendig" ist.

121.2. Diese Zwecke sind jedoch iiberaus weit definiert. Beim Leiter des SIS
gehéren dazu (a) die Zielsetzung der Wahrnehmung der Aufgaben des
SIS; (b) die Interessen der nationalen Sicherheit; (iii) die Vorbeugung
und Aufdeckung schwerer Straftaten oder ,fir jede Art von
Strafverfahren™ (Hervorhebung durch die Verfasser). Die Aufgaben
des SIS bestehen in der Beschaffung und Bereitstellung von
Informationen im Interesse der nationalen Sicherheit, des wirtschaft-
lichen Wohlergehens im Vereinigten Konigreich oder der Unterstiitzung
der Vorbeugung oder Aufdeckung schwerer Straftaten. Im Falle des
Generaldirektors des Security Service umfassen diese Tatigkeiten (a)
die Wahrnehmung der Aufgaben des Security Service; (b) auBerdem (i)
die Vorbeugung und Aufdeckung schwerer Straftaten oder (ii) ,die
Zielsetzung jeder Art von Strafverfahren®™. (Der groBe Umfang des

Konzepts der nationalen Sicherheit wird weiter unten behandelt.)

121.3. Der gesetzliche Rahmen sieht keine Kontrolle in der Frage vor, was
der Leiter des SIS oder der Generaldirektor als ,notwendig™ betrachten
kann. So braucht keiner der beiden fiir die Entgegennahme von

Materialien eine Genehmigung.

121.4. Ebensowenig teilen die ISA oder die SSA mit, worin die ,Regelungen
zur Gewéhrleistung®, dass keine Informationen zu rechtswidrigen

Zwecken beschafft werden, bestehen sollten oder wie jemand das
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Bestehen solcher Regelungen feststellen soll. Anders als bei einer
Einzelgenehmigung ist schwer einzusehen, weshalb jemand nicht
erfahren sollte, aufgrund welcher Regelungen Schutz vor Willkiir oder
Missbrauch dieser geheimen Befugnis zur Informationsbeschaffung
geboten werden soll. Diese Befugnis wird durch keinerlei Codes of

Practice geregelt.

121.5. Im Gegensatz zu den Angaben der britischen Regierung gilt Kapitel 1
des RIPA nicht fiir die Entgegennahme von durch die NSA
abgefangenen Unterlagen. Seine Bestimmungen beschranken sich auf
das Abfangen von Kommunikationsvorgangen durch britische Behdérden.
Der AuBenminister verwies dazu ausdriicklich auf die Sections 15 und
16 des RIPA. Diese Sections enthalten allerdings in Kapitel I des RIPA
hier nicht anwendbare Einschrankungen des Abfangens von Kommuni-
kationsvorgdangen. AuBerdem bedarf es entgegen dem scheinbaren
Hinweis in dem ISC (siehe oben, §50) nach Kapitel 1 des RIPA keinerlei

Genehmigung fir die Entgegennahme solcher Informationen.

121.6. Kapitel 2 des RIPA gilt ebenfalls nicht fiir die Entgegennahme von
Aufklarungsdaten auslandischer Behorden, da es darin nur um
LLommunikationsdaten™ geht, die in Section 21(4) des Gesetzes als
Daten definiert sind, welche sich im Besitz einer Telekommunikations-
dienstleistungen erbringenden Person befinden (d.h. gewo6hnlich
Metadaten). Dariiber hinaus erstreckt sich die Befugnis auf die
Beschaffung von Informationen iiber einen ,Post- oder Telekommuni-
kationsdienstebetreiber™: Sections 22(4) und 25(1). Ausldandische
Regierungsbehtdrden sind keine Post- oder Telekommunikations-

dienstebetreiber.??

121.7. Auch wenn der Anwalt des Schatzamts fir die britische Regierung
geltend gemacht hat, das DPA biete Schutzrechte (oben unter §46),
enthdlt dieser Rechtstext doch eine ausdriickliche Ausnahme von den

Datenschutzgrundsdtzen in Verbindung mit der Verarbeitung von Daten

2 Dartiber hinaus handelt es sich bei den NSA-Daten um Inhaltsdaten wie auch um Metadaten. Dazu gehoren
zum Beispiel Informationen tiber Suchanfragen von Internetnutzern und den Inhalt ihrer E-Mails. Kapitel 1T
gilt nur fir Metadaten.
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im Interesse der nationalen Sicherheit (Section 28). Der Verweis des
Anwalts des Schatzamts auf diese Gesetzgebung ergibt somit keine
Rechtsgrundlage fiir die Regelung der Entgegennahme und Nutzung

von Kommunikationsdaten, wie Artikel 8 dies verlangt.

121.8. Artikel 8 der Konvention, wie er iiber das HRA Wirkung erlangt hat,
schreibt an sich kein Gesetz vor, das regeln soll, wie Informationen
beschafft, entgegengenommen, gespeichert, verbreitet, genutzt oder
vernichtet werden. Ganz im Gegenteil ist Artikel 8 so ausgelegt
worden, dass die innerstaatliche Gesetzgebung derartige Ein-

schrankungen offen und transparent darlegt: Halford gegen UK 1997 24

EHRR 523, Khan gegen UK (2001) 31 EHRR 45, Liberty gegen UK

(2009) 48 EHRR 1; Kennedy gegen UK (2011) 52 EHRR 4.

122. Dementsprechend fehlt es im Recht des UK an gesetzlichen

Kontrollen oder SicherungsmaBnahmen in Bezug auf:

122.1. die Umsténde, unter denen die UKIS auslédndische Nachrichtendienste
ersuchen kénnen, zur Unterrichtung der UKIS Daten abzufangen.

122.2. Die Umstdnde, unter denen die UKIS um Zugang zu durch Abfangen
erlangten gespeicherten Daten auslandischer Nachrichtendienste
ersuchen kdnnen.

122.3. Das AusmabB, in dem die UKIS von ausldandischen Nachrichtendiensten
angeforderte und/oder empfangene Abfangdaten nutzen, auswerten,
verbreiten, speichern (usw.) konnen sowie die Umstande, unter
denen und das Verfahren, mit dem solche Daten vernichtet werden

miissen.

123.Die Weigerung des AuBenministers, die beiden Fragen des Abgeordneten
Douglas Alexander MP (siehe oben §§42-4) zu beantworten, bestarkt uns in dem
Schluss, dass, wenn es irgendwelche Bestimmungen oder Leitlinien in Bezug
auf (a) Ersuchen auslandischer Regierungen um AbfangmaBnahmen nach
deren Recht (erste Frage) und (b) Ersuchen um von ausléandischen
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124.

125.

126.

127.

Regierungen verwahrte Informationen (zweite Frage) gibt, diese Bestim-

mungen geheim und nicht verdffentlicht sind.

Das Fehlen gesetzlicher SicherungsmaBnahmen erregt vor allem angesichts
der Entgegennahme von Daten Besorgnis, wie sie im Rahmen der Programme
PRISM und UPSTREAM beschafft werden, da das US-amerikanische Recht
selbst keine nennenswerten SicherungsmaBnahmen in Bezug auf Kommunika-
tionsvorgéange auBerhalb der USA vorsieht, soweit es nicht um US-Biirger geht

(siehe die Aussage von Cindy Cohn unter §§54-55, 60 [Anhang 1/87-88, 90]).

Angesichts dieser Umstdnde werden die Forderungen, wonach ein VerstoB

gegen Artikel 8 ,gesetzlich vorgesehen™ sein muss, nicht erfillt.

In Halford gegen United Kingdom (1997) 24 EHRR 523 §50-51 wurde

eine TelefonabhdrmaBnahme als nicht gesetzlich vorgesehen eingestuft, weil
das ,innerstaatliche Recht keine Regelung fiir das Abfangen getétigter

Anrufe vorsah*. Bei MM _gegen United Kingdom. App. No. 24029/07

13. November 2012 beschrieb der Gerichtshof seine Schlussfolgerung in

Khan gegen United Kingdom. Nr. 35394/97, § 27, EGMR 2000 V als

Rechtssache, bei der er einen VerstoB gegen Artikel 8 feststellte, ,weil es
keine gesetzliche Festlegung gab, die die Nutzung der Daten regelte und die
Jjeweils geltenden Leitlinien weder rechtsverbindlich noch 6ffentlich direkt

zugénglich waren*. Diese Anmerkungen sind unmittelbar anwendbar.

In ihrem Bericht vom Juli 2013 rdumte das ISC ein, dass sich die Frage stelle,
ob ,der derzeitige gesetzliche Rahmen .. noch angemessen (sei)®. Es
machte darauf aufmerksam, dass die Gesetzgebung in einigen Bereichen
.allgemein formuliert (sei) und detailliertere politische Schritte und
Verfahren“ folgen missten (siehe oben, §50-52). Diese Bedenken
bedeuten, auch wenn sie bei weitem zu schwach vorgetragen werden,
ein  stillschweigendes Eingestdndnis des Fehlens anwendbarer
SicherungsmaBnahmen innerhalb der zurzeit geltenden gesetzlichen

Regelungen.



ii. Rechtsqualitat

128.In Telegraaf Media Nederland Landeliike Media BV qgegen Niederlande

129.

130.

131.

Beschw. Nr. 39315/06, 22. Nov. 2012, fasste der Gerichtshof die Rechtslage

unter §90 zusammen:

,gesetzlich vorgesehen® setzt nicht nur voraus, dass die angefochtene
MaRnahme auf inlandischem Recht beruhen muss, sondern bezieht sich
auch auf die Qualitat des entsprechenden Rechts und verlangt, dass es fur
den Betroffenen zugéanglich und in seinen Wirkungen vorhersehbar ist. Das
entsprechende Gesetz muss mit der Rechtsstaatlichkeit vereinbar sein, sodass
es ein bestimmtes MaB an Rechtsschutz gegeniiber einer willklrlichen
Beeintrachtigung durch Behérden in Bezug auf die nach Artikel 8 § 1 und
Artikel 10 § 1 zugesicherten Rechte bieten muss. Gerade wenn, wie in diesem
Fall, die Exekutive eine Befugnis geheim wahrnimmt, treten die Gefahren der
Willkir offen zutage. Da die praktische Umsetzung geheimer Uberwachungs-
maBnahmen von den Betroffenen oder der breiten Offentlichkeit nicht
Uberprift werden kann, widersprache es der Rechtstaatlichkeit, wenn das der
Exekutive zugestandene gesetzliche Ermessen sich in ungehemmter Macht-
ausiibung niederschliige.”

Daraus ergibt sich Folgendes:

,Das Gesetz muss in jedem Fall mit hinreichender Klarheit den Umfang des
den zustandigen Stellen gewéahrten Ermessensspielraums und die Art seiner
Wahrnehmung angeben und dem rechtméafBigen Ziel der betreffenden
MaRnahme Rechnung tragen, um dem Einzelnen einen angemessenen Schutz
vor willkarlichen Eingriffen zu bieten (siehe Weber und Saravia, op.cit., §§ 9395
und 145; Segerstedt-Wiberg und andere gegen Schweden, Nr. 62332/00, § 76,
EGMR 2006-VII; Liberty und andere gegen Vereinigtes Koénigreich, Nr.
58243/00, §§ 62-63; 1. Juli 2008; Kennedy gegen Vereinigtes Kénigreich, Nr.
26839/05, § 152, 18. Mai 2010).”

Aus den oben genannten Griinden geniigt das britische Recht nicht diesen
Erfordernissen, da es sich auf die Entgegennahme von Informationen seitens
auslandischer Nachrichtendienste bezieht, die diese abgefangen haben. Der
Ermessensspielraum, Ergebnisse ausldndischer AbfangmaBnahmen zu erlangen, zu
verwahren und zu teilen, bietet dem Einzelnen einen unzureichenden Schutz vor

willkiirlichen und unverhaltnisméBigen Eingriffen in sein Recht auf eine Privatsphare.

AuBerdem bestehen keine Einschrankungen dafiir, dass die UKIS die
gesetzlichen SicherungsmaBnahmen umgehen, die bei dem Abfangen von
Kommunikationsdaten gemdaB Kapitel 1 des RIPA erforderlich sind, wenn es um die
Erlangung von Informationen geht, die aus AbfangmaBnahmen auslandischer Behdrden
wie der NSA herriihren, auch wenn die britische Behotrde diese Daten aufgrund einer
Genehmigung gemaB Sections 5 und 8(1) ebenfalls hatte erlangen kénnen. Das RIPA
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132.

133.

fordert britische Stellen geradezu auf, folgenden Punkt zu bedenken: Section 5(5)
verlangt, dass bei der Priifung der Notwendigkeit einer Genehmigung zu bedenken ist,
ob ,die Informationen sinnvollerweise ... auf anderem Wege hétten beschafft

werden kénnen.”

In dem ISC-Bericht hieB es, dass .n jedem Fall, in dem das GCHQ
Informationen aus den USA bekommen wollte”, auch eine britische
Genehmigung ausgestellt worden sei, vermutlich im Hinblick auf bestimmte
Einzelpersonen in GroBbritannien (siehe oben, §49). Das scheint rein zufallig erfolgt zu
sein und, wie es heiBt, nicht aufgrund eines rechtlichen Erfordernisses. Dariiber hinaus
hatte die Genehmigung natiirlich nicht die Entgegennahme von Informationen von US-
Nachrichtendiensten abgedeckt oder sich notwendigerweise darauf bezogen, sodass fiir
den Empfang und die Nutzung der Materialien keine Einschrankungen hatten gelten
konnen. So mag die Genehmigung Einschrankungen vorgesehen haben, die mit der
Methode hatten umgangen werden konnen, Informationen liber eine Zielperson aus den
Programmen PRISM oder UPSTREAM zu erlangen. Kurz gesagt: Wenn es
Genehmigungen in Bezug auf Personen gegeben haben mag, fiir die spezifische
Ersuchen um Informationen seitens der NSA vorlagen, bedeutet das keine Gewissheit,
dass auf der Empfanger- und Nutzerseite (UKIS) angemessene Einschrankungen fiir
Materialien der NSA oder anderer ausldandischer Nachrichtendienste bestanden. Siehe

auch die Zeugenaussage von Ian Brown unter §20 [Anhang 2/516-517].

Soweit SicherungsmaBnahmen fiir die Entgegennahme von Informationen
auslandischer Stellen vorgesehen sind, wurden diese nicht veroffentlicht. Die britische
Regierung hat es abgelehnt, Einzelheiten zu den geltenden internen Verfahren

mitzuteilen.

In Liberty gegen UK stellte der Gerichtshof angesichts eines VerstoBes

gegen Artikel 8 fest, dass:

,66. ... der Regierung zufolge (siehe die obigen Abséatze 48-51) zu dem
entsprechenden Zeitpunkt interne Bestimmungen, Handblcher und An-
weisungen flr die Ablaufe bei der Auswahl abgefangener Materialien zur
Prifung, Verbreitung und Speicherung galten, die eine SicherungsmaBnahme
gegen Machtmissbrauch darstellen. Der Gerichtshof weist jedoch darauf hin,
dass Einzelheiten dieser ,Regelungen®™ gemaB Section 6 nicht in der Gesetz-
gebung enthalten waren und auch nicht in anderer Form veréffentlicht
wurden.
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67. Die Schlussfolgerung des Commissioner in seinen Jahresberichten, wonach
die ,Regelungen™ des Ministers befolgt worden seien (siehe die obigen
Absatze 32-33) — zweifellos eine wichtige SicherungsmaBnahme gegen Macht-
missbrauch — hat nicht zu mehr Zuganglichkeit und Klarheit des Programms
beigetragen, da er nicht offen sagen konnte, wie die ,Regelungen® aussahen. In
diesem Zusammenhang erinnert der Gerichtshof an seine obige Rechtsprechung,
wonach die Verfahren zur Prifung, Nutzung und Speicherung abgefangener
Materialien unter anderem in einer fiir 6ffentliche Uberpiifung und Kenntnis-
nahme geeigneten Form dargelegt werden sollten.”

134.In MM gegen Vereinigtes Kénigreich, op.cit, erkldrte der Gerichtshof:

194. In der oben genannten (§§ 69-80) Rechtssache Malone stellte der
Gerichtshof einen Versto gegen Artikel 8 fest, da das in England und Wales
geltende Recht Uber das Abfangen von Kommunikatonsvorgangen fir polizeiliche
Zwecke ,etwas unklar und unterschiedlich auslegbar® war, sodass sich nach den
dem Gerichtshof vorliegenden Belegen nicht mit ausreichender Sicherheit
feststellen lieB, welche Teile der Abfangbefugnisse in Rechtsvorschriften enthalten
waren und was in dem Ermessen der Exekutive stand. Infolge der damit
verbundenen Unklarheit und Ungewissheit im Hinblick auf die Rechtslage gelangte
der Gerichtshof zu dem Schluss, der Geltungsbereich und die Nutzung des
Offentlichen Stellen zugebilligten Ermessensspielraums seien nicht
ausreichend klar dargestellt worden (siehe auch Liberty und andere,
op.cit., §§ 64-70).

195. Der Gerichtshof sieht es als wesentlich an, was die Aufzeichnung und
Ubermittlung strafrechtlich relevanter Daten wie beim Abhdren von
Telefonen, geheimer Uberwachung und versteckter Nachrichtenerfassung
angeht, Uber klare und detaillierte Regeln flir den Geltungsbereich und die
Anwendung von MaBnahmen zu verfligen. Das gilt auch flr Mindest-
sicherungsmaBnahmen u.a. in Bezug auf die Zeitdauer, die Speicherung, die
Nutzung, den Zugang Dritter, Verfahren zur Gewahrleistung der Integritat und
Vertraulichkeit der Daten und Verfahren zu ihrer Vernichtung, um so die Gefahr
des Missbrauchs und willklrlichen Vorgehens hinreichend auszuschlieBen (siehe
S. und Marper, op.cit., § 99, und die dort aufgefiihrten Verweise).

135. Keines dieser Erfordernisse nach Artikel 8 ist in diesem Fall erfiillt worden.

136.Nur in einem Zusammenhang sind politische MaBnahmen in Bezug auf die Nutzung und
Entgegennahme auslandischer Geheimdiensterkenntnisse verodffentlicht worden: in der
Consolidated Guidance zur Regelung der Beschaffung und Entgegennahme von
Informationen auslandischer Nachrichtendienste bei drohender Folter oder anderen
schwerwiegenden Menschenrechtsverletzungen. Dies wurde nach Behauptungen iber
eine Beteiligung des UK an Folter und Misshandlungen von Haftlingen im Anschluss an
die Terroranschldage vom 11. September 2001 so abgefasst und verdffentlicht (siehe
oben, §78). In dieser detaillierten politischen Planung werden z.B. die Umstdnde
beschrieben, unter denen Genehmigungen fiir Informationen von einer im Ausland
festgehaltenen Person vorliegen oder angefordert werden. Diese Politik hat

jedoch ihre Grenzen und erstreckt sich nicht auf die Entgegennahme von
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Informationen auslandischer Nachrichtendienste durch eingreifende Abfang- oder

UberwachungsmaBnahmen wie nach Section 702 des FISA.

137. AuBerdem gibt es keinen effektiven Uberblick iiber die Entgegennahme,

Nutzung, Speicherung usw. der so beschafften Informationen:

137.1. Die Zustdndigkeiten der Geheimdienste und der Interception of
Communications Commissioners beschrdnken sich auf die Beurteilung
der Einhaltung bestimmter Vorschriften des RIPA und, bei den
Intelligence Services, auf die Consolidated Guidance. Der Premier-
minister kénnte die Zustandigkeit des Intelligence Commissioner auf die
Entgegennahme von Informationen ausldndischer Abfangmalnamen
ausweiten, hat dies aber nicht getan. AuBerdem haben die Ergebnisse

der Berichte keine bindende Wirkung.

137.2. Auch die Zustandigkeit des ISC ist begrenzt. Es hatte die Thematik in
keinem seiner Berichte angesprochen, bis die Informationen tber PRISM
in britischen und US-amerikanischen Medien an die Offentlichkeit
gelangten. Es scheint nicht einmal etwas davon geahnt zu haben
(siehe die Zeugenaussage von Ian Brown §45 [Anhang 2/527-528]).
Es reagiert einfach nur und billigt nicht oder weiB nicht einmal
unbedingt, was Gegenstand der Klage bei diesem Verfahren ist.
Darliber hinaus zeigt sein Bericht die deutlichen Einschrankungen der

Rolle und Aufgaben des ISC. Insbesondere

a. hat das ISC nicht eindeutig ermittelt, welche gesetzlichen
Bestimmungen es fiir anwendbar halt, sieht man von einem

allgemeinen Hinweis auf das ISA, das HRA und das RIPA ab.

b. Es hat keine internen Abldufe oder SicherungsmaBnahmen genannt,
die sich auf die Genehmigung, Speicherung, Verbreitung und Ver-
nichtung von Daten beziehen. Solche Fragen wurden auch in seinem

Bericht nicht einmal allgemein angesprochen.

c. Es hat keine fundierte Grundlage fiir seinen Schluss vorgelegt, das

GCHQ habe seinen gesetzlichen Pflichten geniigt oder seine
52



Feststellung, es habe nicht das britische Recht ,,umgangen oder zu

umgehen versucht®.

d. Es erbat nicht oder erwog nicht andere Vorstellungen als die der

Intelligence Services und der NSA.

e. Es handelt sich um einen Ausschuss aus Abgeordneten, die nicht
selbst unbedingt Anwadlte (und jedenfalls keine Richter) sind und sich
nicht kompetent zu der RechtmaBigkeit der Vorgehensweise des

GCHQ zu auBern vermdgen.

f. Es hat sich dafiir entschieden, das Verhalten des SIS oder des
Security Service nicht zu priifen, obwohl solche Behd&rden aller
Wahrscheinlichkeit nach die Hauptverantwortung dafir tragen,
die bei dem GCHQ eingegangenen Daten zu nutzen und in der
Lage sind, selbst Daten auslandischer Behdrden zu erhalten. Das

ISC kann nicht zur Priifung solcher Fragen veranlasst werden.

Deshalb bietet die Zustandigkeit des ISC eindeutig keinen Ausgleich fir klare

und veroffentlichte rechtliche SicherungsmaBnahmen.

138.Auch das IPT bietet keinen ausreichenden rechtlichen Schutz. Auf die

Grenzen gehen die nachstehenden Absatze 171-173 ein.

139.Zusammengefasst gesagt gibt es im Vereinigten Kodngreich keine
Gesetzgebung (oder sonstige Rechtsvorschriften), von denen sich sagen lieBe,
dass sie ,den Biirgern einen angemessenen Hinweis auf die Bedingungen
und Umstédnde (gében), unter denen die Behérden befugt sind, so zu

handeln® wie bei den MaBnahmen gemdaB Uzun gegen Deutschland (2012)

54 EHRR 121).
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D. VerstoB gegen Artikel 8 durch das Generic GCHQ Intercept

auf der Grundlage unspezifischer, laufender Pauschalgenehmigungen

fiir das Abfangen externer Kommunikationsdaten

i. Rechtsqualitét

140. Obwohl die Sections 8(1) und (2) des RIPA Schutzvorkehrungen und
Erfordernisse fir die Zielausrichtung von Abfanggenehmigungen enthalten,
hebt Section 8(4) des RIPA diesen Schutz in den Subsections 8(1) und 8(2)
bei externen Kommunikationsvorgdngen wieder auf. Dabei finden das
Versenden und der Empfang auBerhalb des UK statt, ob es nun um britische
Staatsbiirger geht oder nicht. Section 8(4) erlaubt damit das so genannte
allgemeine Abfangen von Kommunikationsdaten einfach auf der Grund-

lage der zur Ubertragung verwendeten Mittel.

141. Das TEMPORA-Programm wurde mit Genehmigungen errichtet, die gemas
Section 8(4) des RIPA in Bezug auf externe Kommunikationsvorgdnge
erteilt wurden. Wie weiter oben dargestellt, hat das GCHQ nach diesem
Programm uneingeschrdankten Zugang zu allen externen Kommunika-
tionsvorgangen iber transatlantische Glasfaserkabel. Aus Medienberichten
(siehe Dr. Browns Aussage unter §52 [Anhang 2/ 531]) geht hervor,
dass diese Uberwachung auf der Grundlage von zehn allgemeinen
Genehmigungen erfolgt. Die Befugnis fiir diese allgemeine Uberwachung

durch das GCHQ wird anscheinend alle sechs Monate erneuert.

142. Ob nun gesondert oder gemeinsam betrachtet, stellen sich die Auswirkungen
der nachstehenden Merkmale der gesetzlichen Genehmigungsregelung fiir

externe Kommunikationsvorgdange so dar, dass Artikel 8 nicht befolgt wird:

142.1. Die fir interne Genehmigungen geltenden Einschrankungen und

SicherungsmaBnahmen gelten nicht fiir externe Genehmigungen.

142.2. Sie werden nicht von einem Richter oder einer von den UKIS

unabhdangigen Stelle gebilligt, ob nun vor oder nach ihrer Erteilung,
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und/oder die Uberwachungsregelung bietet keine angemessene
Gewdhr dafiir, dass die AbfangmaBnahmen und die Nutzung der

Daten nicht Uber das strikt Notwendige hinausgehen.

(a) Unzulédnglichkeit der gesetzlichen Einschrénkungen und Sicherungsmalnahmen

143.

144,

145

Der Gerichtshof hat folgende ,Mindeststandards“ erarbeitet, die im
.geschriebenen Recht* als ,klare, detaillierte Regeln”, statt als interne
Bestimmungen oder andere Formen des Rechts erscheinen sollten; (i) die Art der
Straftaten, die Anlass zu einer AbfangmaBnahme geben kdnnen; (ii) eine
Beschreibung der Kategorien von Personen, deren Kommunikation
abgefangen werden kann; (iii) eine zeitliche Begrenzung der Abfang-
maBnahme; (iv) das bei der Priifung, Nutzung und Speicherung der
gewonnnen Daten zu befolgende Verfahren; (v) die bei der Mitteilung der
Daten an andere zu ergreifenden VorsichtsmaBnahmen; (vi) die Umstéande,
unter denen Kommunikationsdaten vernichtet werden miissen. Siehe Weber

unter [92] und [95]. Siehe auBerdem Huvig gegen Frankreich (1990) 12

EHRR 528; Aman gegen die Schweiz (2000) 30 EHRR 843; VValenzuela Contreras

gegen Spanien (1999) 28 E.H.R.R. 483 sowie Prado Bugallo gegen Spanien

(App. 58496/00, 18. Februar 2003).

Zwar gelten fiir Genehmigungen in Bezug auf externe Kommunikationsvorgange
minimale gesetzliche Vorschriften, doch ergibt sich nach einer Analysis und
auch aus den offentlichen Enthillungen iiber das TEMPORA-System, dass
die Bestimmungen des RIPA den Anforderungen von Artikel 8 nicht

geniigen.

.Erstens werden die Anforderungen an die Zielansprache einer Person oder eines

Ortes gemaB den Sections 8(1)-(3) nicht beriicksichtigt. Section 8(4) erlaubt
somit die ,pauschale strategische Uberwachung® von Kommunikations-
vorgangen, bei denen sich mindestens ein Absender oder Empfanger auBerhalb der

Britischen Inseln befindet: C. Walker, Terrorism and the Law (OUP, 2011)

unter [2.58] S.70 [Anhang 3/1155-1156].
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146.

147.

Zweitens muss der Secretary of State zwar ,die Beschreibungen

der Materialien (liefern), deren Prifung er als erforderlich
ansieht” (Section 8(4)(b)(i)), doch sind der Reichweite dieser Beschreibung keine
Grenzen gesetzt. Die Beschreibung konnte also wie folgt lauten: ,der gesamte
Datenverkehr iiber ein bestimmtes Kabel zwischen GroBbritannien und den USA";
siche Ian Brown §52 [Anhang 2/531]. Sie muss sich nicht auf bestimmte
Einzelpersonen, eine bestimmte Gruppe, eine bestimmte Bedrohung oder
einen bestimmten Zeitraum beschranken. In der Praxis werden alle
Kommunikationsvorgdange abgefangen, als ob die britische Regierung jeden
Brief offnete, der von den Britischen Inseln aus versandt oder dort weiter-
geleitet wird. Das bedeutet keinen Unterschied gegeniiber den weit-
reichenden Beschreibungen, wie sie in der Rechtssache Liberty gepriift

wurden (unter [64]).

Drittens ist der AuBenminister zwar verpflichtet zu bescheinigen, dass er die
Prifung der Materialien im Hinblick auf die in Section 5(3) dargelegten
Zwecke fiir erforderlich halt, doch sind diese Zwecke extrem weitgefasst und
unterliegen nur wirklich minimalen Einschrankungen: ,/m Interesse der
nationalen Sicherheit mit dem ,Ziel der Vorbeugung oder Aufdeckung
schwerer Straftaten”, zur Sicherung des wirtschaftlichen Wohlergehens des
Vereinigten Koénigreichs* oder zur Vorbeugung oder Aufdeckung schwerer
Straftaten gemal einem internationalen Rechtshilfeabkommen: Section
8(4)(b)(ii). Das Konzept der nationalen Sicherheit, das fiir diese Beschwerde
besondere Relevanz besitzt, ist vage und in seiner Reichweite unvorher-

sehbar:

147.1. Die britischen Gerichte haben das Konzept der nationalen Sicherheit
als ,vielgestaltig® beschrieben und eine sehr weitgefasste Definition
akzeptiert, zu der auch der Schaden fir die internationalen
Beziehungen geho¢rt. Sie haben die Auffassung vertreten, es gebe
hier Uberschneidungen mit der AuBenpolitik und die Regierung
verflige lber einen sehr groBen Ermessensspielraum, um
festzulegen, welche Handlungsweisen im Interesse der nationalen

Sicherheit liegen (siehe oben §§107-110). Die britische Regierung
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hat ihrerseits dem Konzept der nationalen Sicherheit eine immer
weiter reichende Bedeutung gegeben und dazu erklart, sie werde
keine Definition nennen, weil sich verdndernden Umstdnden
Rechnung getragen werden miisse (siehe oben §§111-112). Das
Konzept der nationalen Sicherheit als solches und als Gegenstand des
Rechts des UK ist obskur, rechtlich und politisch unscharf, und sein

Geltungsumfang wie seine Anwendung sind vage und unvorhersehbar.

147.2. Demzufolge kdnnen die UKIS Kommunikationsvorgdange abfangen und
flir Zwecke nutzen, die weit Gber den Schutz des UK vor Bedrohungen
durch Terrorismus, Spionage oder Militaraktionen hinausgehen. So
konnen diese Daten anscheinend genutzt werden, um zur Pflege guter
Beziehungen ausldandischen Regierungen zu helfen oder die britische
Politik bei dem Schutz vor Krankheiten voranzubringen. Es ist nicht
erforderlich, dass Personen, deren Kommunikation abgefangen und
ausgewertet wird, irgendeines Verhaltens verdachtig sein miissen,

das im UK eine Straftat darstellt oder gegen das UK gerichtet ist.

147.3. In Kennedy gegen UK vertrat der Gerichtshof die Auffassung, der

Begriff ,nationale Sicherheit” habe eine eindeutige Bedeutung und
werde zum Beispiel in der Konvention selbst verwendet (unter [159], vgl.

die Kritik an diesem Begriff in Liberty gegen UK unter [65]). Allerdings

beriicksichtigte der Gerichtshof — bei allem Respekt - in dieser
Rechtssache nicht die oben in §§107-110 genannten Behérden oder die
in §§111-112 beschriebene erklarte Position der britischen Regierung.
Man stitzte sich auf eine Definition des Interception of Communications
Commissioner in seinem Jahresbericht 1986, die (i) nicht autoritativ
oder rechtsverbindlich und (ii) liberholt ist. Es trifft nicht zu, dass die
nationale Sicherheit im britischen Recht eine eindeutige Bedeutung

besitzt, sondern sie ist bewusst vage und ,vielgestaltig" gehalten.

147.4. Dariiber hinaus ist die Definition von ,schweren Straftaten” nicht
hinreichend klar, um Staatsbiirgern deutlich zu machen, welche Art von
Tatigkeiten die Behérden zu Abfang- und UberwachungsmaBnahmen

veranlassen kénnte.
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148.Viertens sieht Section 9(1) zwar das Erléschen einer Abfanggenehmigung bei
Nichtverlangerung vor, doch hilft dies in der Praxis nicht bei strategischen
Pauschalgenehmigungen, die stets verlangert werden, da sie nicht auf
bestimmte Einzelpersonen oder eine spezifische Bedrohung, sondern auf
allgemeine Bedrohungen der nationalen Sicherheit (usw.) abstellen: Ian Brown

§53 [Anhang 2/531]. Wie in der Rechtssache Gillan und Quinton gegen UK

(2010) 50 EHRR 45, (unter [81]) ist die behauptete gesetzliche Befristung
nicht zum Tragen gekommen, sodass in Wirklichkeit ein ,/aufendes

Programm?” unbefristeter Genehmigungen besteht.

149.Fiinftens. besitzen die ,allgemeinen Sicherungsmafnahmen® in Section 15
des RIPA nur eine sehr begrenzte Tragweite. Sie geben dem Minister auf, dafir
Sorge zu tragen, dass Regelungen getroffen worden sind, um sicherzustellen,
dass die Zahl der Personen, denen abgefangene Materialien offengelegt werden
und das Anfertigen von Kopien ,sich auf das Mindestmal3 beschrdnken,
das fiir die genehmigten Zwecke erforderlich ist*: Section 15(1), (2). Die
Materialien miissen vernichtet werden, wenn kein Anlass mehr besteht, sie fiir
~genehmigte Zwecke” zu verwahren: Section 15(3). ,Genehmigte Zwecke"
ist jedoch ein duBerst weitgefasster Begriff (Section 15(4)) und schlieBt auch
Falle ein, in denen die Informationen fir irgendeinen der in Section 5(3)
genannten Zwecke notwendig sind oder ,(notwendig) werden dirften“. Dazu

gehdren auch die Interessen der nationalen Sicherheit.

150.Informationen konnen somit fir jeden mit der nationalen Sicherheit
zusammenhangenden Zweck verwendet und auch dann verwahrt werden,
wenn sie gegenwadrtig nicht von Nutzen sind. AuBerdem braucht der
anhaltende oder kiinftige Nutzen der Informationen nicht mit der Grundlage
verknipft zu sein, auf der diese erlangt worden waren, sondern sie kdnnen
solange verwahrt werden, wie es als wahrscheinlich gilt, dass sie fir die
nationale Sicherheit im Allgemeinen kiinftig von Nutzen sein werden. Nach
dem RIPA oder dem Code ist auch nicht vorgeschrieben, die Materialien
irgendwann zu sichten (im Code ist von einer Sichtung ,/n geeigneten

Zeitabstinden®, §6.8 die Rede).
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151. Sechstens beschrankt sich der Umfang der ,SicherungsmalBnahmen®
gemal Section 16 auf den Schutz von Personen innerhalb des Bereichs der
Britischen Inseln, die das Aufkldarungsziel darstellen, indem die Reichweite
einer Genehmigung nach Section 8(4) auf solche Personen eingeschrankt wird.
Section 16 soll sicherstellen, dass aufgrund einer Genehmigung nach
Section 8(4) erlangte Materialien nicht gepriift werden, wenn diese gestiitzt
auf eine Genehmigung gemdB Section 8(1) erlangt werden kdnnten (d.h.
Materialien in Bezug auf eine Einzelperson auf den Britischen Inseln).

Allerdings gilt nach Section 16:

. Es bestehen keine Einschrankungen fiir das Abfangen oder die
Priifung von Daten, die von einer Person im UK versandt worden
sind, wenn die Priifung nicht auf diese Person abzielt. Die
Kommunikation mit der Zielperson von dem UK aus kann solange frei
geprift werden, wie dies unter den Dachbegriff der ,nationalen

Sicherheit™ fallt.

. Es bestehen keine Einschrankungen fir die Priafung personen-
bezogener Daten sich nicht im UK aufhaltender Personen, seien sie
nun britische Staatsbiirger oder Biirger anderer Staaten — auch dort,

wo sie nach der Datenselektion Zielpersonen sind.

. Es ist (gemaB Section 16(3)) erlaubt, auf eine Person im UK
abzielende Materialien zu priifen — also Daten, die aufgrund einer
Genehmigung gemaB Section 8(1) beschafft werden kdnnten 5 wenn
der AuBenminister bescheinigt, dass dies fir die erlaubte
Hochstzeitdauer im Interesse der nationalen Sicherheit erforderlich
ist. Es fehlen Leitlinien dazu, wie der Minister ein solches
»Erfordernis™ bewertet.

Die Auswirkungen dieser Punkte werden aus der Aussage von Ian

Brown unter §§40-42, 53-55 [Anhang 2/524-526; 531-532] und

seinen Beispielen deutlich.

152.Es ist darum klar zu erkennen, dass die ,SicherungsmafBnahmen® im
RIPA in Bezug auf externe Genehmigungen offensichtlich mangelhaft
sind. Der weitgefasste Begriff der ,nationalen Sicherheit™ bringt es mit sich,

dass die Art der Straftaten, die zu einer AbfangmaBnahme oder der Priifung
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der Kommunikation fithren kénnen, ebensowenig genau definiert wird wie die
Kategorien von Personen, deren Kommunikation abgefangen werden kodnnte.
Die AbfangmaBnahmen sind nicht effektiv begrenzt und das Gesetz legt
nicht das Verfahren fest, nach dem die Kommunikationsvorgdange gepriift
oder Vorkehrungen getroffen werden sollen, wenn eine Ubermittlung an
Dritte — wie die NSA - stattfindet. Die Umstdnde, unter denen die
Kommunikationsdaten vernichtet werden miissen, werden zwar aufgefiihrt,
sind aber so weitgefasst, dass in der Praxis gewaltige Mengen an

abgefangenen Informationen weiterhin gespeichert werden kdnnen.

153.Das Urteil dieses Gerichtshofs in Liberty gegen UK gibt einen deutlichen

Hinweis darauf, dass die hier betrachteten Vorschriften nicht mit Artikel 8
vereinbar sind. In diesem Fall beschaftigte sich der Gerichtshof mit den
analogen Bestimmungen von Section 3(2) des Interception of
Communications Act von 1985 (,ICA") in Bezug auf externe Kommuni-
kationsvorgdange, das vor dem Inkrafttreten des RIPA Giiltigkeit besaB
(Beschreibung in dem Urteil des Gerichtshofs unter §§22-27). Diese
Bestimmungen waren materiell-rechtlich mit dem RIPA vergleichbar und boten

in zweierlei Hinsicht mehr Schutz.??

154 .Der Gerichtshof war der Auffassung, dass die Bestimmungen des ICA in
Bezug auf das Abfangen externer Kommunikationsvorgange die Forde-
rungen von Artikel 8 nicht erfiillten. Der Gerichtshof akzeptierte zuerst
einmal, dass die in Section 3(2) (jetzt RIPA, Section 8(4)) aufgefiihrte Befug-
nis, externe Kommunikationsdaten abzufangen, ,der Exekutive einen
dulBerst weiten Ermessensspielraum (einrdumte)* (unter §8§64-65).

Genehmigungen kdnnten ,sehr weijtgefasste Klassen* der Kommunikation mit

23 Section 3(3) des ICA enthielt eine zusitzliche Einschrankung in Bezug auf eine Genehmigung fir externe
Abfangmalnahmen: Eine solche Genehmigung durfte in den genehmigten Materialien keine Adresse auf den
Britischen Inseln zur Einbeziehung von Kommunikationsvorgéngen an diese oder von dieser Adresse enthalten, es
sei denn
,»3(3)(@) [D]er Aullenminister ist der Ansicht, dass die Prifung der Kommunikation von dieser Adresse
und an diese erforderlich ist, um Terroranschlidgen vorzubeugen oder diese aufzudecken; wobei
(b) die Kommunikation von dieser Adresse und an diese nur insofern Teil der genehmigten Materialien ist,
wie sie innerhalb des in der Genehmigung genannten Zeitraums von nicht mehr als drei Monaten versandt
worden ist.*
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abdecken, wie z.B. alle Unterseekabel mit einem Terminal im UK, liber die
die externe Kommunikation nach Europa (oder in die USA) abgewickelt
werden kann. Somit kdnnte jede Form der auBerhalb der Britischen Inseln
versandten oder empfangenen Telekommunikationsdaten abgefangen
werden. Der gewahrte Ermessensspielraum war damit ,praktisch véllig
uneingeschrénkt*. Genau die gleiche Argumentation gilt auch in dieser
Rechtssache.

155.Nach dem Urteil in Liberty qgegen UK schrieb der Gemeinsame

Parlamentsausschuss fiir Menschenrechte an den Innenminister und
fragte, welche Schritte die Regierung ergreife, um das Urteil
umzusetzen und dariber hinaus, ob er es so sehe, dass das RIPA, das
neue Gesetz, die von dem Europdischen Gerichtshof fiir Menschenrechte
festgestellten Mdngel behoben habe. In der Antwort des Innenministers
hieB es, er habe den guten Eindruck, dass das RIPA zusammen mit dem Code
of Practice die Unzulanglichkeiten beseitigt habe, werde die Angelegenheit

aber im Auge behalten.

156.Der Gemeinsame Ausschuss fiir Menschenrechte stellte auBerdem folgende

Frage [Anhang 3/1157-1159]:

,Hat die Regierung insbesondere den Eindruck, dass &ffentlich
zugangliche Informationen Uber das derzeitige Verfahren fur ,die
Auswahl abgefangener Materialien sowie ihre Teilung mit anderen
Behoérden, Speicherung und Vernichtung“ verfugbar sind? Wenn ja, wo

sind sie zu finden?“
157.Der Innenminister antwortete darauf:, ,Informationen stehen im Gesetz
selbst, im Code of Practice und den Jahresberichten des Interception

Commissioner.”

158.Wie oben schon dargelegt wurde, ist das RIPA in Bezug auf Materialien und
im Hinblick auf externe Kommunikation mit der Gesetzgebung vergleichbar,

die in der Rechtssache Liberty gegen UK eine Rolle spielte und auch in

diesem Fall verwarf der Gerichtshof die Jahresberichte des Interception
Commissioner als Méglichkeit, Mangel des rechtlichen Systems zu beheben

(unter §67).

Auflerdem betrug die Hochstdauer, wihrend der uiber eine Person auf den Britischen Inseln gezielt erlangte
Materialien aufgrund einer Genehmigung in Bezug auf externe Kommunikation gepriift werden konnten, drei
Monate (statt sechs Monate) in die nationale Sicherheit betreffenden Féllen.
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159.

160.

161.

162.

163.

Jedenfalls wird in den Jahresberichten des Commissioner nicht auf das TEMPORA-
Programm verwiesen. Somit stellt sich die Frage, ob der gemaB Section 71 des
RIPA verdffentlichte Code of Practice 71 ausreicht, um die Mangel der rechtlichen

Regelung in Liberty gegen UK zu beheben. Die Antwort ist ein klares Nein.

Kapitel 5 des Code bezieht sich auf externe Genehmigungen. In einem groBen
Teil von Kapitel 5 werden die Bestimmungen des RIPA behandelt. Es sieht einige
weitere Anforderungen vor, die bei gezielten Genehmigungen in Bezug auf davon
betroffene Einzelpersonen einen gewissen Schutz bieten kdnnten, so z.B. dass
Genehmigungsantrdge einen ,ungewdéhnlichen Grad kollateraler Intrusion™
angeben miissen: §5.2. Das ist jedoch Uberhaupt kein Schutz bei Genehmigungen

nach Section 8(4): Ian Brown §53 [Anhang 2/531].

In dem Code wird keine Angabe von Suchbegriffen oder Informationen verlangt,
die auf den Umfang einer erfolgenden Datenerhebung (data traw/) schlieBen
lassen kdonnten. Ebensowenig bestehen Einschrankungen bei von auslandischen
Nachrichtendienstpartnern wie der NSA angegebenen Suchbegriffen oder mit
diesen geteilten Suchergebnissen. Es gibt keinen Prozess fiir die Genehmigung
von Suchbegriffen oder die Aufsicht {iber die Verwendung der Genehmigung
nach Section 8(4) durch Geheimdienstmitarbeiter im UK oder bei auslandischen
Diensten. Es besteht also ,ein Mangel an Vorschriften, die angemessen genau
die Art der Sichtung durch Uberwachung beschaffter Aufkldrungsdaten

angeben..”. Association for European Integration and Human Rights gegen

Bulgarien (App. No. 62549.00, 28. Juni 2007), §86.

Kapitel 6 des Code legt Bedingungen fiir die Speicherung, Verbreitung und
Vernichtung von Informationen fest, doch werden dadurch der Geltungsumfang

und die Dauer der Genehmigungen nicht begrenzt.

In Kennedy gegen UK priifte der Gerichtshof das RIPA in Verbindung mit

interner Kommunikation. Er stellte fest, dass diese Bestimmungen nicht gegen
Artikel 8 verstieBen. Unter §160 und §162 stellte der Gerichtshof jedoch klar,
dass seine Argumentation sich auf interne Kommunikation beschrankte. Ein

Kernbestandteil seiner Schlussfolgerung lautete:
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164.

,in Féllen der internen Kommunikation muss in der Genehmigung selbst —
entweder mit Namen oder in Form einer Beschreibung — klar eine Person als
Abhorziel oder ein einzelnes Gebdude als das Gebdude aufgeflihrt werden, fir das
die Genehmigung erteilt wird. Namen, Anschriften, Telefonnummern und andere
relevante Informationen missen in der die Genehmigung begleitenden
Aufstellung angegeben werden. Die wahllose Erfassung gewaltiger Mengen an
Kommunikationsdaten ist nach den Bestimmungen des RIPA (iber interne Kommuni-
kation nicht gestattet (unter [160], Hervorhebung durch die Verfasser).

Die RIPA-Regelung iiber das Abfangen externer Kommunikationsvorgdange
weist darum weiterhin Mangel auf und vermag Artikel 8 nicht zu erfiillen, da

die ,wahllose Erfassung von Kommunikationsvorgdngen® gestattet ist.

Angemessene Anderungen sind seit Liberty gegen UK nicht erfolgt.

(b) Fehlen einer unabhdngigen Genehmiqungq / effektive Aufsicht

165.

166.

Wie der Gerichtshof vor kurzem in der Rechtssache Telegraaf Media bekréftigte,

op.cit. unter §98, ,(ist es) [ajuf einem Gebiet, wo in Einzelféllen Missbrauch potenziell
so leicht ist und so schédliche Folgen fiir die gesamte demokratische Gsellschaft
haben kénnte, vom Grundsatz her wiinschenswert, die Aufsichtsbefugnisse einem
Richter anzuvertrauen”. In geeignetem Rahmen und bei anderen ausreichenden
SicherungsmaBnahmen ist der Gerichtshof bereit hinzunehmen, dass eine

~unabhédngige Aufsichf* angemessen ist.

In Klass und andere gegen Deutschland (1978) 2 EHRR 214 war der Gerichtshof

der Auffassung, die Praxis, um vorherige Zustimmung zu Uberwachungs-
maBnahmen bei der G10 Commission nachzusuchen, einer unabhdngigen
Einrichtung unter Leitung eines Gremiums mit einem Vorsitzenden an der Spitze,
der fiir ein Richteramt qualifiziert war und die Befugnis hatte, die MaBnahme
sofort zu beenden, sei angemessen. Die Commissioners gemaB dem RIPA sind mit
dieser Praxis nicht vergleichbar. So stellte der UN-Sonderberichterstatter zur
Forderung und zum Schutz der Meinungsfreiheit und des Rechts auf freie
MeinungsauBerung (Frank La Rue) vor kurzem, im April 2013, in einem Bericht an
den UN-Menschenrechtsrat den Mangel an richterlicher Aufsicht im UK (unter §54
und die damit verbundene Gefahr einer ... willkiirlichen De facto-Genehmigung
von Rechtsdurchsetzungsersuchen™ fest (UN Dok. A/HRC/23/40 unter §56
[Anhang 2/1IB1/1016]).
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167

168.

169.

170.

.Angesichts der Unangemessenheit der SicherungsmaBnahmen, wie sie oben

beschrieben wird, kénnte in diesem Zusammenhang nur die gerichtliche
Zustimmung zu einer externen Kommunikationsgenehmigung Artikel 8
geniigen. Jedenfalls erfolgt keine Zustimmung zu solchen Genehmigungen vor

oder nach ihrer Erteilung. Das ist allein Sache der Exekutive.

Der bei dem RIPA einschlagene Weg ist auch dem in den USA bei dem FISA
gewahlten Vorgehen gegeniiberzustellen. Zwar hat auch diese Regelung
ihre Mangel, doch unterliegt das Abfangen externer Kommunikations-
vorgange gemadB Section 702 des FISA der Zustimmung durch das FISA
Court, ein unabhdngiges richterliches Gremium, wie es in der Zeugen-

aussage von Cindy Cohn beschrieben wird; §39 [Anhang 1/82]

In Kennedy war dieser Gerichtshof davon beeindruckt, wie leicht
Genehmigungen im IPT angefochten werden kénnen und welche Aufsichts-
moglichkeiten der Interception of Communications Commissioner hat.
Zumindest bei externen Genehmigungen geniigen solche Schutzvorkehrungen

jedoch nicht den Anforderungen nach Artikel 8 (§§166-167).

Der Interception of Communications Commissioner hat eine Aufsichts-
funktion und ist nicht befugt, eine Abfanggenehmigung zu untersagen oder
aufzuheben. Das qilt fiir alle Behérden, die zum Abfangen von Kommuni-
kationsvorgangen befugt sind, nicht nur fiir die UKIS.** Er uberprift
Genehmigungen im Nachhinein nach Zufallskriterien. Es weist nichts darauf
hin, dass der Interception of Communications Commissioner jemals das
TEMPORA-Programm uberpriift hat und er hat keinerlei Bedingungen fir die
Verwendung und Prifung der Materialien aus der massenhaften Erfassung
aller externen Kommunikationsvorgdange festgelegt. Der Commissioner
erfiillt zwar eine wertvolle ,Aufpasserfunktion™, doch stellt er wohl keinen
Ausgleich fiir die fehlende richterliche oder unabhdngige Ausstellung
Uberaus eingriffige (intrusive) Abfanggenehmigungen dar, schon gar nicht
bei externen Kommunikationsvorgangen, die nur minimalen gesetzlichen
Bedingungen und Einschrankungen unterliegen.

24 Wie der Sonderberichterstatter im April 2013 feststellte, sind ,mehr als 200 Behorden,
Polizeieinheiten und Strafvollzugsanstalten erméchtigt, nach dem Regulation of Investigatory
Powers Act von 2000 Kommunikationsdaten zu beschaffen. Demzufolge kénnen Finzelpersonen

nur schwer einschitzen, wann und von welcher staatlichen Stelle sie iiberwacht werden kénnten™
(A/HRC/23/40) (§56) [Anhang 2/IB1/1003-1055].
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171.

172.

173.

174.

Das IPT st befugt, eine Abfanggenehmigung aufzuheben oder die
Vernichtung von Daten zu verlangen. Es stellt jedoch keinen Ersatz fiir die
unabhdangige Zustimmung zu Genehmigungen in Bezug auf externe
Kommunikationsvorgange dar. GemdaB Section 65(2) des RIPA beschrdnkt
sich die Zustandigkeit des Gerichts auf Klagen, die ihm aus der
Offentlichkeit unterbreitet werden. Da die Erteilung von Genehmigungen fiir
das Abfangen externer Kommunikationsdaten gemaB Section 8(4) wie nach
dem TEMPORA-System nicht offengelegt wird, haben Einzelne keine
Mdéglichkeit, solche Genehmigungen anzufechten. Nur bei einem iberaus
ungewdhnlichen Durchsickern von Informationen iiber eine solche
Genehmigung konnte das Gericht mit der Angelegenheit befasst werden.
Die Personen, deren Kommunikation tatsdchlich gepriift wurde, wiirden

davon nichts wissen oder kaum Einspruch einlegen.

Unbeschadet der Lecks in Verbindung mit dem TEMPORA-Programm hat die
britische Regierung es abgelehnt, die Existenz des Programms zu bestdatigen
oder zu bestreiten oder irgendwelche Informationen iber erteilte
Genehmigungen im Hinblick auf externe Kommunikationsvorgdange zu geben

(anders als das Vorgehen der US-Regierung beim PRISM-Programm).

Darliber hinaus hat das IPT, sieht man von einer sehr geringen Zahl von
Urteilen zu Rechtsfragen ab, keine seiner 1 469 Entscheidungen veroffent-
licht. Wenn es eine Beschwerde abweist — bisher in nur 7 aller Fdlle (siehe
oben §84), darf es diese Entscheidung nicht begriinden: Section 68(4) des
RIPA und IPT-Bestimmungen Section 13(1). Wenn es eine Beschwerde
annimmt, diirfen aus seiner Begriindung keine Informationen hervorgehen,
die dem offentlichen Interesse zuwiderlaufen, was angesichts der Politik der
britischen Regierung, das Vorliegen von Abfanggenehmigungen bei UKIS
weder zu bestdtigen noch zu bestreiten, aller Wahrscheinlichkeit nach
bedeutet, dass fiir eine solche Erkenntnis keinerlei Griinde angegeben

werden wirden.

Keinerlei offentlich zugangliche Daten lassen darauf schlieBen, dass

irgendwelche SicherungsmaBnahmen der Nutzung oder Weiterverbreitung
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von Daten entgegenstehen, die das GCHQ abgefangen hat und die es oder
die britischen Geheimdienste mit der NSA oder anderen Diensten teilen, die

nicht selbst auf die Standards der Konvention verpflichtet sind.

175.SchlieBlich hat das ISC auch das Thema TEMPORA nicht untersucht. GemaB
Section 2(1) des JSA verfiigt das ISC nur liber begrenzte Befugnisse fiir die
Prifung laufender operativer Angelegenheiten. Sein Bericht vom Juli 2013
beschrankt sich auf die Priiffung der Frage, wie es bei dem GCHQ mit der

Entgegennahme von Informationen aus dem PRISM-Programm aussieht.

ii. Allgemeines Abfangen externer Kommunikationsvorgdnge durch das GCHQ:

Mangelnde VerhéltnisméaRigkeit

176.Das allgemeine Abfangen externer Kommunikationsvorgdange durch das
GCHQ allein auf der Grundlage ihrer zufélligen Ubertragung mittels
transatlantischer Glasfaserkabel bedeutet ihrem Wesen nach einen
unverhdaltnismaBigen Eingriff in das Privatleben von Tausenden - vielleicht
Millionen — von Menschen, deren Privatdaten von den UKIS lediglich wegen

des Ubertragungswegs abgefangen und gepriift worden sind.

177.Die folgende Fakten und Sachverhalte verdeutlichen das offensichtliche

Missverhadltnis beim allgemeinen Abfangen externer Kommunikationsdaten:

177.1. Das Fehlen von SicherungsmaBnahmen entsprechend denen in den
Sections 8(1) und 8(2) des RIPA in Bezug auf das Abfangen interner
Kommunikationsdaten, bei denen die Genehmigung auf eine bestimmte

Einzelperson, mehrere Einzelne oder Gebdude gerichtet sein muss;

177.2. Da hinreichend genau umrissene Kriterien fehlen, um festzulegen,
wann abgefangene externe Kommunikationsvorgéange weiter
ausgewertet werden, kann ein solches Abfangergebnis nicht nur fiir

zielgerichtete und ausreichend wichtige Zwecke genutzt werden;

177.3. Die liberméaBige Zahl der angeblich verwendeten Suchbegriffe und der

angeblich lUber einen Zugang zu TEMPORA-Materialien verfiigenden
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Personen ist ihrem Wesen nach unverhdltnismaBig, ebenso auch das
Fehlen von Einschrankungen in diesem Bereich sowie dafir, wer hier

liefern oder eine gesetzliche Genehmigung erteilen darf;

177.4. Das Abfangen von Kommunikationsdaten allein wegen der
verwendeten Ubertragungswege ist viel zu breit angelegt und nur
unzureichend mit den vorgeblichen Zwecken verkniipft, zu denen die
AbfangmaBnahme erfolgt. So werden Kommunikationsvorgange von
Personen und Standorten aus, bei denen kein Verdacht besteht,
abgefangen und durch die Suchmaschinen gejagt, wonach ihre
Kommunikationsdaten  eingehender ausgewertet, in  Berichten

dargestellt und weiteren MaBnahmen unterworfen werden.

177.5. Allgemeine externe AbfangmaBnahmen erfolgen aufgrund einer
iibertrieben weiten Definition der nationalen Sicherheit, die das

Konzept ,guter internationaler Beziehungen™ ausblendet.

177.6. Es bestehen keine hinreichend klaren SicherungsmaBnahmen zum
Schutz vor einem Missbrauch der Befugnis des GCHQ oder
auslandischer Partnerdienste, externe Kommunikationsdaten
abzufangen und zu nutzen, von denen einigen, die nicht unbedingt
an die Standards der Konvention gebunden sind, direkter Zugang zu

TEMPORA-Materialien gewdhrt worden ist.

177.7. Aus den oben genannten Griinden findet keine gerichtliche Aufsicht
oder eine andere zufriedenstellende unabhdngige Priifung dieser

Abldufe statt.

178.In der Tat gelten fiir die Befugnis, externe Kommunikationsdaten

abzufangen, im veroffentlichten Recht keinerlei Einschrankungen, solange
diese groBziigig so verstanden wird, dass sie im Interesse der nationalen
Sicherheit liegt oder einem anderen genannten allgemeinen Zweck
entspricht. Es gibt keine angemessenen Kriterien, anhand derer ein
Gerichtshof oder ein Gericht die RechtmaBigkeit der Nutzung bestimmter
abgefangener Materialien beurteilen kénnte, selbst wenn die Gerichte dafiir

zustandig wdren — was nicht der Fall ist.
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IV. ERKLARUNG ZU ARTIKEL 35 (1) DER KONVENTION

179.Die Beschwerdefiihrer verfiigen bei den mit dieser Beschwerde im Vereinig-

ten Konigreich aufgeworfenen Punkten iiber kein wirksames Rechtsmittel.

180.Die ersten beiden Beschwerdefiihrer versuchten eine Klage bei dem
Administrative Court of England and Wales einzureichen, in der sie den
Rickgriff der britischen Regierung auf Sections 1 und 3 des ISA anfochten,
die die Rechtsgrundlage fiir die Entgegennahme und die Nutzung von
Informationen auslandischer Nachrichtendienstpartner darstellten. Sie
machten geltend, diese Bestimmungen bdten unzureichenden Schutz im

Hinblick auf die Einhaltung von Artikel 8 der Konvention.

181.Entsprechend der britischen Zivilprozessordnung richteten sie am 3. Juli
2013 ein Schreiben mit einem ,pre-action protocol* (Vorabinformation) an
die Regierung des Vereinigten Konigreichs, brachten die hier genannten
Beschwerdegriinde vor und strebten Unvereinbarkeitserklarungen nach
Section 4 des HRA in Bezug auf Unzulanglichkeiten in den Sections 1 und 3
des Intelligence Services Act, Section 1 des Security Service Act und/oder

Section 8 des RIPA an [Anhang 3/1056-1079].

182.In einem Antwortschreiben vom 26. Juli 2013 [Anhang 3/1081-1083] erklarte
die britische Regierung, die Beschwerdefiihrer kdnnten bei Gerichten im UK
keine Beschwerde wegen einer angeblichen Verletzung von Artikel 8 EMRK
anhangig machen, da sich Section 65(2) des RIPA in einem Ausschluss der
Zustandigkeit des High Court von einer Anhdrung von Beschwerden gegen die
UKIS gemal dem HRA auswirke. Die Regierung behauptete, Beschwerden zu
Artikel 8 kénnten nur bei dem IPT vorgebracht werden, und im Ubrigen wiirde
der High Court sich angesichts der gesetzlichen Zustdndigkeit des IPT fiir
unzustandig in Bezug auf alle damit verbundenen Klagen vor allgemeinen
ordentlichen Zivilgerichten (common Ilaw claims) erklaren, die die
Beschwerdefiihrer gegebenfalls anstrengen kdnnten. Das Schreiben des

Anwalts des Schatzamts stiitzte sich auf die Rechtssache R (A) gegen B

[2010] 2 AC 1, in der der UK Supreme Court die Wirkung von Section 65(2) so
gesehen hatte, dass das IPT die ausschlieBliche Zustdndigkeit fiir die Priifung

von Beschwerden gemaB Section 7 HRA besitzt.
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183.

184.

In Anbetracht der Haltung der britischen Regierung und der Ent-

scheidung des Supreme Court zu R _(A) gegen B brauchten die

Beschwerdefiihrer kein Verfahren vor dem Administrative Court
anzustrengen, um ihre inlandischen Rechtsmittel gemdaB Artikel 35

auszuschoépfen.

Auch Artikel 35 verlangt von den Beschwerdefiihrern kein Vorbringen ihrer
Beschwerden vor dem IPT. Dieser Gerichtshof (d.h. der EGMR) hat schon
friiher die Auffassung vertreten, dass das IPT bei Beschwerden in Bezug auf
die Angemessenheit der gesetzlichen Regelungen im Vereinigten Kodnigreich
kein wirksames Rechtsmittel bietet und ein solches Rechtsmittel nicht
ausgeschopft werden muss, bevor diesem Gerichtshof eine Beschwerde

vorgelegt werden kann. In Kennedy gegen UK &uBerte der Gerichtshof

die Ansicht, dass Beschwerdefiihrer nicht mit ihren Antrdagen vor das IPT zu
gehen brauchen, bevor sie eine Beschwerde bei diesem Gerichtshof

vorbringen. Der Gerichtshof

,109 ... erinnert[e] daran, dass eine Regierung die Nichtausschopfung geltend
macht, den Gerichtshof davon (berzeugen muss, dass das angebotene
Rechtsmittel zu dem jeweiligen Zeitpunkt in der Theorie wie in der Praxis
wirksam war, also zugdnglich war, im Hinblick auf die Beschwerden des
Antragstellers Abhilfe schaffen konnte und angemessene Erfolgsaussichten
hatte. Wahrend die Regierung sich auf die Rechtssache British-Irish Rights
Watch stltzt, um zu beweisen, dass das IPT einen allgemeinen Bescheid zu
der Vereinbarkeit hatte erteilen k6nnen, geht es in seinen Antragen gegenlber
dem Gerichtshof nicht auf den Nutzen ein, den ein solcher allgemeiner
Bescheid, wenn Uberhaupt, erbringen kann. Der Gerichtshof erinnert daran,
dass es grundsatzlich angemessen ist, wenn die einzelstaatlichen Gerichte zu
Beginn die Moglichkeit erhalten, Fragen der Vereinbarkeit des innerstaatlichen
Rechts mit der Konvention zu Kkldren, damit der Gerichtshof von den
Vorstellungen der nationalen Gerichte profitieren kann, die mit den Kraften in
ihren Landern laufend in unmittelbarem Kontakt sind. Allerdings ist in dieser
Rechtssache unbedingt darauf hinzuweisen, dass die Einwendungen des
Beschwerdefiihrers gegen die Bestimmungen des RIPA eine Anfechtung der
Primdrgesetzgebung bedeuten. Hdtte der Beschwerdeflihrer bei dem IPT eine
allgemeine Klage eingereicht und wdre diese bestatigt worden, so hatte das
Gericht nicht die Befugnis gehabt, irgendeine der Bestimmungen des RIPA
aufzuheben oder eine AbfangmaBnahme nach dem RIPA infolge der
Unvereinbarkeit der Bestimmungen selbst mit der Konvention flir rechtswidrig
zu befinden.

Dem Gerichtshof sind keine Antrage zu der Frage vorgelegt worden, ob
das IPT zu der Abgabe einer Unvereinbarkeitserklarung gemaB
Section 4(2) des Human Rights Act befugt ist. Nach dem Wortlaut der
Bestimmung ist dem allerdings wohl nicht so. Jedenfalls ist die Praxis,
Unvereinbarkeitserklarungen der nationalen Gerichte durch Anderung
zuwiderlaufender Rechtsvorschriften Wirksamkeit zu verleihen, noch nicht
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185.

186.

187.

hinreichend abgesichert, um den Schluss zu erlauben, dass Section 4 des
Human Rights Act als Auferlegung einer rechtsverbindlichen Verpflichtung
auszulegen ist, aus der sich ein von dem Beschwerdeflihrer auszuschopfen-
des Rechtsmittel ergibt. Der Gerichtshof ist deshalb der Ansicht, dass der
Beschwerdeflhrer nicht verpflichtet war, seine Beschwerde vor dem IPT in
Bezug auf die allgemeine Befolgung der RIPA-Regelungen uber interne
Kommunikationsvorgdnge nach Art. 8(2) vorzubringen, um dem Erfordernis
gemaf Art. 35(1), inlandische Rechtsmittel auszuschopfen, zu entsprechen.™

Der Gerichtshof fuhr fort:

,110 Der Gerichtshof nimmt das Vorbringen der Regierung zur Kenntnis, wonach
Art. 35(1) bei einer geheimen Uberwachung angesichts der umfassenden
Befugnisse des IPT, bei ihm eingereichte Beschwerden zu untersuchen und auf
vertrauliche Informationen zuzugreifen, besondere Bedeutung besitzt. Zwar sind
die weitreichenden Befugnisse des IPT relevant, wenn das Gericht in einem
Einzelfall eine spezifische Beschwerde (ber AbfangmaBnahmen prift und der
Faktenhintergrund untersucht werden muss, doch ist ihre Relevanz flr eine
rechtliche Beschwerde in Bezug auf das Funktionieren des gesetzlichen
Systems weniger klar. Nach seinen Verpflichtungen gemaB dem RIPA und den
~Rules™, kann das IPT keine Informationen in einem Umfang oder auf eine
Weise offenlegen, der bzw. die dem Offentlichen Interesse zuwiderlduft oder
der nationalen Sicherheit oder aber der Vorbeugung oder Aufdeckung
schwerer Straftaten schadet. Somit ist es unwahrscheinlich, dass eine
weitere Aufklarung des allgemeinen Betriebs des Abfangystems und der
geltenden SicherungsmaBnahmen, die dem Gerichtshof bei seiner Priufung
der Befolgung der Konvention durch die Regelungen moglicherweise
helfen wilirde, sich aus einer allgemeinen Anfechtung vor dem IPT
ergeben wirde.®

Der Gerichtshof stellte in Kennedy fest, dass zu der Frage, ob das ITP eine
Unvereinbarkeitserklarung nach dem HRA abgeben kodnne, bei ihm keinerlei
Antrage gestellt worden waren. In der Tat ergibt sich klar aus Section 4(5) des
HRA (siehe oben §97), dass das IPT nicht auf der Liste der zu einer solchen
Erklarung befugten Einrichtungen steht und die Beschwerdefiihrer wiirden
sich mit einem Antrag an den High Court wenden miissen, ein Weg, der
nach der Behauptung der britischen Regierung durch Section 65(2) des RIPA

nun verschlossen ist.

Dariiber hinaus werden die entsprechenden Rechtsvorschriften durch
eine solche Erklarung ohnehin nicht ungiiltig, und dieser Gerichtshof
hat die Auffassung vertreten, dass sie darum keinesfalls ein wirksames

Rechtsmittel darstellt: Burden gegen Vereinigtes Kbnigreich (2008)

47 EHRR 38. Das wurde in Malik _gegen Vereinigtes Kénigreich

(Beschwerde Nr. 32968/11) [2013] EGMR 794 (28. Mai 2013) bestdtigt, wo

der Gerichtshof die Ansicht vertrat, Beschwerden in Bezug auf die
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allgemeine Vereinbarkeit von in der Primargesetzgebung dargelegten

Befugnissen und die Angemessenheit der gesetzlichen Regelungen brauch-

ten nicht zuerst vor britischen Gerichtshéfen oder Gerichten zur Sprache

kommen, wo das Rechtsmittel der Ungiltigerkldarung angestrebt wird.

188. Die oben zitierten Passagen machen deutlich, weshalb das IPT kein wirksames

Rechtsmittel fiir die Klagen der Beschwerdefiihrer ermdglicht hatte und warum

nicht vor dem Einreichen dieser Beschwerde eine Klage vor dem Gericht

angestrengt werden musste.

189. Zu diesen Punkten kommen weitere zwingende Uberlegungen hinzu:

189.1.

189.2.

Dem IPT sitzt zwar ein Richter des High Court vor, doch ist es kein
ordentliches Gericht.

AuBerdem sieht das RIPA in Section 67(8) vor, dass ,Entscheidungen,
Schiedsspriiche, Verfligungen und andere Beschliisse des Gerichts
(IPT) ... keinen Einspruch oder eine Infragestellung vor einem Gericht
zulassen.” In der Rechtssache R (A) gegen B erkannte der Supreme
Court an, dass Section 67(8) ,einen Ausschluss (und, anders als bei
Anisminic, einen eindeutigen Ausschluss) jeder Zusténdigkeit der
Gerichte fiir das IPT (darstellf)” (unter [23] (Lord Brown of Eaton-

under-Heywood). Darum ist auch im Hinblick auf die Auslegung der

Konvention kein Einspruch oder ein anderes Mittel zur Uberpriifung
einer Entscheidung des IPT gegeben. Somit ist von dem IPT keine
autoritative Entscheidung in einer Rechtsfrage oder zur Uberein-

stimmung des britischen Rechts mit der Konvention zu erlangen.

Jedenfalls wies die britische Regierung in ihrem Schreiben vom 26. Juli
2013 auf eine friihere Priifung der Section 8(4) des RIPA durch das IPT
hin und vertrat in einem offenen Bescheid (open ruling) vom
9. Dezember 2013 (IPT/01/77) die Ansicht, dies sei mit der Konvention
vereinbar. Darum kennt dieser Gerichtshof bereits die Vorstellungen des
IPT zu dieser Frage, und es ist unergiebig, wenn die Beschwerdefiihrer
mit einer Klage eine weitere Entscheidung hieriiber erwirken wollen. So
wurde diese Entscheidung dem Gerichtshof in Liberfy ausdriicklich
unterbreitet und anhand der Absdtze [13]-[15] und [40] dieses Urteils

im Einzelnen gepriift.
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189.3. Dariiber hinaus steht, sollte die Beschwerde mit dem Fehlen einer
Primdargesetzgebung im Hinblick auf angemessene Sicherungs-
maBnahmen fiir die Nutzung von Uberwachungsbefugnissen und der
Nichtverabschiedung solcher Gesetze durch das britische Parlament in
Verbindung gebracht werden, nach dem Recht des UK ebenfalls kein
Rechtsmittel zur Verfiigung. In Fragen des britischen Verfassungsrechts
lasst sich das Parlament des Vereinigten Konigreichs nicht mit der
britischen Regierung gleichsetzen (siehe zum Beispiel Halsbury's Laws
of England, Constitutional Law & Human Rights Bd. 8(2) Ziffer 15
[Anhang 3/1160]). Die Regierung ist nach innerstaatlichem Recht nicht
fir das Fehlen von Rechtsvorschriften verantwortlich. Darum kann nicht
wegen ausgeblieber Gesetzgebungstatigkeit des Parlaments gegen
einen Minister geklagt werden. Das zeigt sich auch im HRA. Die
Klagegrundlage nach Section 6 des HRA bei Handlungen und Unter-
lassungen oOffentlicher Stellen, die gegen Rechte nach der Konvention
verstoBen, ,schlieft weder die beiden Héuser des Parlaments noch
jemanden ein, der mit Verfahren im Parlament zusammenhédngende
Aufgaben wahrnimmt*: Section 6(3). Darum ist eine Klage gegen das
Parlament wegen unterlassener Verabschiedung angemessener primar-

gesetzlicher Regelungen nach dem HRA nicht zuldssig.

190. Aus allen diesen Griinden und gemaB den Rechtsquellen Kennedy und
Malik, op.cit. sind die Beschwerdefiihrer nicht zu Klagen vor dem High Court in
England oder dem IPT verpflichtet und haben die Anforderungen von
Artikel 35(1) erfiillt.
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V. DARSTELLUNG DES BESCHWERDEGEGENSTANDS

191. Die Beschwerdefiihrer beantragen
O] Entscheidungen, wonach ihre Rechte nach Artikel 8 der
Konvention verletzt worden sind und das Recht des Vereinigten
Kénigreichs bei den oben vorgetragenen Sachverhalten nicht

mit der Konvention iibereinstimmt; auBerdem

(i) die Zahlung ihrer Prozesskosten sowie ihrer Anwalts- und Gerichts-
kosten in dem inldandischen Verfahren wie bei diesem Verfahren

nach der Konvention.

SONSTIGE INTERNATIONALE VERFAHREN

Vi.

Vil.

192. Keine.

AUFSTELLUNG DER BEIGEFUGTEN UNTERLAGEN

1. Anhang 1 — Zeugenaussage von Cindy Cohn und Beweisstiick CC1
2. Anhang 2 - Zeugenaussage von Ian Brown und Beweisstiick IB1

3. Anhang 3 - Weitere in der Beschwerde genannte Unterlagen

4. Anhang 4 — Rechtliche Unterlagen

VIl. ERKLARUNGEN UND UNTERSCHRIFTEN

193. Siehe das Beschwerdeformular.

30. September 2013
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