
Douwe Korff*
Emeritierter Professor in Völkerrecht

douwe@korff.co.uk

SACHVERSTÄNDIGENGUTACHTEN, 

erstellt für den Untersuchungsausschuss des Bundestages 

zu den von Edward Snowden aufgedeckten globalen Überwachungssystemen "5EYES"

Anhörung im Ausschuss, Paul-Löbe-Haus, Berlin, 5. Juni 2014 

Der vollständige W ortlau t meines Gutachtens bem üht sich um die Beantwortung der Fra­

gen, die m ir durch den Untersuchungsausschuss unter der Überschrift "'Leitfragen' fü r die 

Sachverständigengutachten -  Anhörung 3, Teil 2 -  Rechtslage Völker- und Europarecht” vo r­

gelegt wurden.

Bei der Bearbeitung der Fragen habe ich versucht, systematisch vorzugehen, indem ich zw i­

schen einzelnen (Völker-)Rechtsgebieten unterschieden habe und zwischen Subjekten des 

jeweiligen Rechts, wesentlichen Normen und Rechtsm itteln (sowohl einzelstaatlich als auch 

zwischenstaatlich). Ich habe das fast gänzlich im Rahmen von Frage 1 gemacht, wobei das 

spezielle Thema der Haltung des Völkerrechts zum Ausspähen gesondert in meiner A n tw ort 

zu Frage 2 behandelt wird.

Das durch Frage 3 aufgeworfene Problem - ob Deutschland dem Ausspähen durch andere 

zugestimm t haben kann - ist ein Problem, fü r dessen Beantwortung ich im Einzelfall nicht 

die am besten geeignete Person bin; allerdings habe ich in m einer A n tw ort auf Frage 2 unter 

dem U ntertite l "Ausspähen mit Zustimmung des Zielstaates (und Ausspähverbote)" einige 

Kommentare zur Rechtsposition und zu einigen Komplikationen gegeben.

Ich glaube, ich habe die An tw orten  auf die Fragen 4, 5 und 6 in m einer Beantwortung der 

Unteraspekte gegeben, die ich zu Frage 1 herausgearbeitet habe; und ich glaube, dass die 

Unterscheidungen, die ich do rt tre ffe , auch diejenigen Unterscheidungen abdecken, um die 

ich fü r Frage 7 gebeten wurde.

Diese kurze Abhandlung enthält lediglich eine Zusammenfassung der obigen Antworten.

Insgesamt betrachtet hoffe ich, dass mein Gutachten (und diese Zusammenfassung) einen 

Beitrag zu den Debatten im Untersuchungsausschuss und darüber hinaus leisten.

Douwe Korff (Prof.) 

Cambridge/London, den 3. Juni 2014

*  D ouw e Korff ist ein n iederländischer R echtsanw alt fü r Rechtsvergleichung und V ö lkerrech t, der sich a u f die  

Bereiche M enschenrechte  (insbesondere d ie EMRK) und D atenschutz spezialisiert hat. Nach vorangegangener 
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te  zusam m en, w ie  EDRi, EFF, S ta tew atch , FIPR, Article 19 und Privacy In ternational.
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ZUSAMMENFASSUNG DER ANTWORTEN

1. Welche internationalen Rechtsnormen gelten für Erhebung, Speicherung, Speicherung 

für den Fall der Notwendigkeit, Analyse und Austausch von [personenbezogenen] Da­

ten mit Bezug auf elektronische Kommunikation und Internetnutzung?

A . Allgemeines Völkerrecht

A.1 Subjekte Nur Staaten (und in ternationale Organisationen) sind Subjekte des a ll­

gemeinen Völkerrechts. Er baut auf dem Begriff der Souveränität auf.

A.2 Materielles 

Recht

Überwacht ein Staat die Internetaktivitäten und die elektronische 

Kommunikation von Bürgern und Amtspersonen eines anderen Staa­

tes, mit dem er sich in diesem Zeitpunkt nicht im Krieg befindet, ohne 

ausdrückliche Zustimmung des anderen Staates und unter Anwen­

dung illegaler Aktivitäten (wie z. B. "unberechtigter Eingriff in Compu­

tersysteme" oder "unberechtigtes Abhören von Kommunikation") 

durch Beauftragte des ersten Staates, und wird diese Überwachung 

vom Territorium des anderen Staates aus vorgenommen, ist dies eine 

Verletzung der Souveränität des Zielstaates. Dies ist ein Grundsatz 

des primären Völkerrechts.

Im vorliegenden Fall verletzt meiner Ansicht nach die gegen Deutsch­

land gerichtete Überwachung der elektronischen Kommunikation, die 

Berichten zufolge durch die USA (und das Vereinigte Königreich?) von 

diplomatischen Einrichtungen der USA (und von Militärbasen der USA 

und des Vereinigten Königreichs?) in Deutschland aus durchgeführt 

worden sein soll, die deutsche Souveränität (es sei denn, Deutschland 

hat dem zugestimmt: siehe meine Antwort auf Frage 3).

Die Überwachung von Bürgern und Amtsträgern eines Staates, der 

Vertragspartei eines internationalen Menschenrechtsvertrages ist, 

durch Beauftragte eines anderen Staates, der ebenfalls Partei dieses 

Vertrages ist, vom Territorium des letzteren Staates aus verletzt die 

Souveränität des Zielstaates nicht. Sind damit jedoch Handlungen 

verbunden, die die Verpflichtungen des letzteren Vertragsstaates ver­

letzen, ist dies nicht nur eine Verletzung des Vertrages, sondern stellt 

(da es die Interessen des Zielstaates und seiner Amtsträger und Bür­

ger verletzt) zudem eine in internationalem Rahmen unrechtmäßige 

Handlung gegen den Staat dar, dessen Bürger und Amtsträger betrof­

fen sind. Das ist ein Grundsatz des sekundären Völkerrechts.

Im vorliegenden Fall stellt meiner Ansicht nach die gegen Deutschland 

und viele andere Länder gerichtete Überwachung der Internetkom­

munikation und der elektronischen Kommunikation, die Berichten 

zufolge durch die USA und das Vereinigte Königreich (und andere) 

vom Territorium der USA und des Vereinigten Königreichs (und ande­

ren) durchgeführt wurde, eine ganze Reihe international unrechtmä-
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ßiger Handlungen gegen Deutschland und diese anderen Länder dar.

A.3 Rechtsmittel
Es wäre höchst angemessen, wenn Deutschland und andere (europäi­

sche und sonstige) Staaten oder Deutschland mit diesen anderen Staa­

ten es anstreben würde(n), die Angelegenheit der Überwachung des 

Internet und der elektronischen Komm unikation durch die USA und das 

Vereinigte Königreich (und andere) in einem Verfahren zur Regelung 

dieses Streitfalles dem Internationalen G erichtshof vorzulegen. Dafür 

wäre jedoch die Zustimmung der USA und des Vereinigten Königreichs 

erforderlich, und es ist unwahrscheinlich, dass sie gegeben w ird. Un­

wahrscheinlich ist auch, dass die USA und das Vereinigte Königreich 

(und andere) einer Arbitrage in diesem Streitfa ll zustimmen werden.

Das bedeutet, dass Staaten, die von der unrechtmäßigen Überwa­

chung betroffen sind, nach dem Völkerrecht leider nur wenige 

Rechtsmittel zur Verfügung stehen, wenn man von den zwischen­

staatlichen Verfahren nach den unten dargestellten Bestimmungen 

des internationalen Menschenrechts absieht. W ie wir jedoch sehen 

werden, sind sie nicht aussichtslos.

B. Internationale und europäische Menschenrechtsbestimmungen

B.1 Subjekte Die modernen M enschenrechtsbestimmungen machen natürliche Per­

sonen zu Subjekten des Völkerrechts, und sie erhalten selbst Rechte 

und Rechtsmittel.

B.2 M aterielles 

Recht
Unter diesem Thema spreche ich fü n f Punkte an:

a. Allgemeine 

Prinzipien

W ie ich meine, kommt die Beteiligung des Vereinigten Königreichs an 

den globalen Überwachungsmaßnahmen und -systemen, wie sie von 

Edward Snowden enthüllt wurde, in gröblicher und offensichtlicher 

Weise nicht - "auch nicht im allergeringsten", wie es jemand ausge­

drückt hat - den "Mindeststandards" für eine Überwachung nach, die 

vom Europäischen Gerichtshof für Menschenrechte im Rahmen der 

EMRK aufgezählt werden (entsprechend der Zusammenfassung auf S. 

17 meines vollständigen Gutachtens).

Der Menschenrechtsausschuss hat bereits eindeutig festgestellt, dass 

er auch die Beteiligung der USA an diesen Maßnahmen und Systemen 

(und die Tatsache, dass sie diese Maßnahmen und Systeme anführen) 

als Verletzung des ICCPR (International Covenant on Civil and Political 

Rights = Internationaler Pakt über bürgerliche und politische Rechte) 

betrachtet.

b. Diskriminie­

rung

Das Verbot der Diskriminierung in den Bestimmungen der internatio­

nalen Menschenrechte ist absolut grundlegend für diesen bereits 

grundlegenden Rechtsbereich. Alle Gesetze oder Verfahrensweisen
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einzelner Staaten, die dem ersten Anschein nach diesen Grundsatz 

verletzen, müssen einer äußerst strikten Beurteilung hinsichtlich der 

Notwendigkeit der offensichtlichen Unterscheidungen unterzogen 

werden. Falls es einen eindeutigen und objektiven Grund gibt - und 

soweit dieser Grund vorhanden ist - "Auslandskommunikation" an­

ders zu behandeln als rein interne inländische Kommunikation, kann 

eine solche Unterscheidung im Sinne der nationalen Sicherheit ge­

rechtfertigt werden. Die bloße Tatsache jedoch, dass eine auszuspä­

hende Person "Ausländer" ist oder dass die abzuhörende 

Kommunikation außerhalb des Territoriums des ausspähenden Staa­

tes stattfindet, kann meiner Ansicht nach kein ausreichender Grund 

für eine solche Unterscheidung sein.

M it anderen Worten: Historische Gesetze, die derartige Unterschei­

dungen enthalten (und zwar oft als Kernstück) müssen von Grund auf 

neu geschrieben werden. Dies muss in und durch Deutschland ge­

schehen, genau so wie in und von den Staaten, die der Errichtung ei­

nes globalen Überwachungssystems beschuldigt werden.

c. extraterritoria­

le Anwendung 

der Menschen­

rechte

Ein Staat, der seine gesetzgebende und vollziehende Gewalt nutzt um 

in Computersysteme einzugreifen oder die Kommunikation von natür­

lichen Personen und Amtsträgern außerhalb seines eigenen Territori­

ums abzuhören, z. B. durch Nutzung der physischen Infrastruktur des 

Internet und der globalen elektronischen Kommunikationssysteme, 

um diese Daten von Servern, PCs oder mobilen Geräten in einem an­

deren Staat abzugreifen oder durch Aufforderung privater Unterneh­

men mit Zugang zu diesen Daten im Ausland, diese Daten von den 

Servern oder Geräten in einem anderen Land abzugreifen und sie dem 

ausspähenden Staat zu übermitteln, verbringt nach meiner Ansicht 

diese Daten und mit Bezug auf diese Daten die Betroffenen in dem 

Sinne in seine "rechtliche Zuständigkeit", in dem dieser Begriff in der 

EMRK und im ICCPR verwendet wird.

Aus den kürzlichen Entwicklungen im Fallrecht der internationalen 

Menschenrechtsgerichte und -foren ergibt sich, dass ein solcher aus­

spähender Staat sich bei dieser extraterritorialen Tätigkeit an die 

Verpflichtungen gemäß den internationalen Menschenrechts­

verträgen halten muss, deren Vertragspartei er ist.

Zur US-Position in dieser Anaeleaenheit:

Nach meiner Meinung ist die Ansicht der US-Regierung (die vom 

Menschenrechtsausschuss kategorisch abgelehnt wird und im Gegen­

satz zu den Meinungen aller übrigen internationalen Menschen­

rechtsforen steht), dass nämlich die Verpflichtungen der USA nach 

dem ICCPR (ganz und gar) nicht auf extraterritoriale Tätigkeiten von 

US-Beauftragten oder -Dienstellen Anwendung finden, unvereinbar 

mit der modernen Einstellung zu den Menschenrechten, die demnach 

für jeden gelten, ohne Unterscheidung danach, wer oder wo er ist
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und mit der Ansicht, dass Staaten sich an ihre Verpflichtungen nach 

internationalen Menschenrechten halten müssen, gleich, wann und 

wo sie ihre Hoheitsgewalt ausüben.

Angesichts der Dominanz der USA (und von US-Unternehmen) in der 

digitalen W elt stellt dies eine ernsthafte Bedrohung für den wirksa­

men Schutz der Menschenrechte von "Nicht-US-Personen" und ihrer 

globalen Kommunikation dar.

d. "positive Ver­

pflichtungen"

Ich bin der Meinung, dass alle Staaten, die Partner der EMRK sind, 

darunter Deutschland und das Vereinigte Königreich, nicht nur ein 

Recht, sondern eine Pflicht - eine "positive Verpflichtung" - haben, die 

Beteiligung von ihrer Rechtshoheit unterstehenden privaten Unter­

nehmen an globalen Überwachungssystemen zu beschränken, die die 

Rechte ihrer Bürger verletzen können. Das schließt ausländische Pri­

vatunternehmen ein, wenn sie so tätig sind, dass sie sich in die 

Rechtshoheit des betroffenen Staates einbringen, z. B., indem sie dort 

Betriebe haben oder sich dort an natürliche Personen wenden.

Sie müssen für einen rechtlichen Rahmen sorgen, der eindeutig und 

erkennbar die Handlungen dieser Privatunternehmen regelt und ihre 

Beteiligung an dem, was "notwendig und angemessen" ist, begrenzt.

Für sie gilt auch die "positive Verpflichtung" sicherzustellen, dass jede 

Überwachung - nicht nur die durch ihre eigenen Geheimdienste son­

dern auch die der Geheimdienste anderer Länder, die auf ihrem Terri­

torium arbeiten - gleichermaßen die "Mindestanforderungen" der 

EMRK einhält (auf S. 17 meines vollständigen Gutachtens ausgeführt).

e. EU-Recht, ge­

meinsamer Be­

zugsrahmen 

und "nationale 

Sicherheit"

Es scheint - wenigstens auf den ersten Blick - dass das nationale Recht 

(und Fallrecht), das diesen Staaten eine Überwachung fü r derart weit 

reichende Ziele gestattet, nicht in dem Sinne auf Zwecke der nationalen 

Sicherheit beschränkt ist, in dem dieser Begriff in den in ternationalen 

Menschenrechten oder im EU-Recht verstanden werden muss.

Meiner Meinung nach hat der Gerichtshof der EU in erster Linie das 

Recht festzulegen, was man vernünftigerweise als unter den Begriff 

der "nationalen Sicherheit" fallend (oder nicht darunter fallend) - ge­

mäß der Verwendung im Vertrag über die Europäische Union (TEU) - 

betrachten kann. W ie ich meine, wird er sich hierbei wahrscheinlich 

durch sich entwickelnde internationale Normen in dieser Angelegen­

heit leiten lassen, insbesondere durch die Johannesburg-Prinzipien 

(Johannesburg Principles).

Würde ein Mitgliedstaat angeben, er handele mit Bezug auf die "nati­

onale Sicherheit", allerdings in Sachen, die nicht zu Recht als die nati­

onale Sicherheit betreffend betrachtet werden können - wie, 

angenommen, reine Wirtschaftsspionage oder Ausspähen der Institu­

tionen der EU selbst (was nach Snowdens Worten geschehen ist, auch
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durch das Vereinigte Königreich) - und würden die Handlungen des 

Mitgliedsstaates in dieser Hinsicht Dinge berühren, die im Kompe­

tenzbereich der EU liegen (wenn dies z. B. die Funktion des Gemein­

samen Marktes /  der e-Privacy-Richtlinie ("Datenschutzrichtlinie für 

elektronische Kommunikation") oder die Arbeitsweise der ausgespäh­

ten Institutionen betrifft), dann ist das Gericht zu der Annahme be­

rechtigt, dass die fragliche Handlung nicht durch die Ausnahme in Art. 

4(2) TEU gedeckt ist. Und in einem solchen Fall kann der Gerichtshof 

die Ansicht vertreten, dass diese Handlungen gegen Gemeinschafts­

recht gerichtet und ungesetzlich sind.

Zum zweiten kommt hinzu, dass selbst dann, wenn ein Mitgliedsstaat 

in einer Angelegenheit tätig wäre, die tatsächlich zu seiner nationalen 

Sicherheit gehörte, das Gericht trotzdem noch das Recht hätte zu be­

urteilen, ob die Maßnahmen des betreffenden Staates mit den sons­

tigen vertraglichen Aufgaben des Staates vereinbar sind. Dies betrifft 

auch Angelegenheiten geteilter Zuständigkeit. Und auch in einem sol­

chen Falle kann es die Ansicht vertreten, dass bei den angesproche­

nen Handlungen diese Vereinbarkeit fehlt und sie daher 

unrechtmäßig sind.

B.3 Rechtsmittel ICCPR:

Obwohl nach dem ICCPR weder natürliche Personen noch Gruppen 

natürlicher Personen einen Fall vor den Menschenrechtsausschuss 

bringen können, sollten die EU-Länder, darunter Deutschland, ernsthaft 

in Erwägung ziehen, eine zwischenstaatliche Beschwerde gegen die 

USA und das Vereinigte Königreich gemäß Art. 41 des Paktes wegen der 

Überwachungsprogramme der USA und des Vereinigten Königreichs 

(und anderer) vorzubringen.

EMRK:

Ein überzeugender und gut begründeter Einzelantrag gegen das Vereinigte 

Königreich (BBW, ORG et al. gegen das Vereinigte Königreich) ist bereits 

vor dem Europäischen Gerichtshof für Menschenrechte anhängig.

Es ist jedoch immer noch in vollem Umfang gerechtfertigt, wenn 

Deutschland und andere dazu bereite Mitgliedsstaaten des Europarates 

ein gesondertes zwischenstaatliches Verfahren nach Art. 33 EMRK ge­

gen das Vereinigte Königreich anstrengen. Ein solches zwischenstaatli­

ches Verfahren würde die Angelegenheit auf eine höhere Ebene 

bringen - was meiner Meinung unter den Umständen völlig gerechtfer­

tigt ist, wenn man sich die enormen Auswirkungen der Überwa­

chungsmaßnahmen des Vereinigten Königreichs für alle übrigen 

Mitgliedsstaaten des Europarates ansieht.

Ganz abgesehen davon wäre es - so meine ich - höchst angebracht, 

wenn der Untersuchungsausschuss die deutsche Regierung aufforder­

te, die Aufforderung an den Generalsekretär des Europarates zu unter-
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stützen, aufgrund seiner Befugnis nach Art. 52 EMRK zu verlangen, dass 

das Vereinigte Königreich vollständige Inform ationen über seine Über­

wachungsprogramme erte ilt.

EU-Recht:

Aktiv itä ten der EU-Mitgliedsstaaten hinsichtlich der "nationalen Si­

cherheit" liegen außerhalb der EU-Zuständigkeit - was aber nicht be­

deutet, dass die M itgliedsstaaten fre ie Hand haben, wenn sie sich auf 

die nationale Sicherheit berufen, sondern es bleiben zwei entscheiden­

de Punkte einklagbar: ob eine spezielle Maßnahme, die Angelegenhei­

ten innerhalb der EU-Kompetenz berührte (wie z. B. der Schutz der 

elektronischen Kommunikation), bei der jedoch ein M itgliedsstaat an­

füh rt, er handele zum Schutz der "nationalen Sicherheit", tatsächlich 

diesem Zweck d iente; und ob - selbst, wenn eine solche Maßnahme 

diesen Zweck verfo lgte - die tatsächlich ergriffenen Maßnahmen m it 

den übrigen Verpflichtungen dieses Staates nach EU-Recht (insbeson­

dere m it Bezug auf andere "Sicherheits-" Fragen, die eindeutig inner­

halb der EU-Zuständigkeit liegen) bzw. m it dem EU-Besitzstand 

vereinbar sind.

Ich bin der Ansicht, dass diese Angelegenheiten gerichtlich in Verfahren 

geklärt werden sollten, die vor dem Gerichtshof der EU entw eder durch 

andere von den Programmen des Vereinigten Königreichs betroffene 

EU-Regierungen (einschließlich Deutschland) oder durch die Europäi­

sche Kommission anzustrengen wären.

Noch einmal: Ich halte es fü r angebracht, dass der Untersuchungsaus­

schuss die deutsche Regierung auffordert, diese M öglichkeiten zu un­

tersuchen.

C. Internationales und europäisches Datenschutzrecht

C.1 Subjekte Das internationale Datenschutzrecht behandelt nicht nur natürliche 

Personen ebenfalls als Rechtssubjekte, sondern es b ie te t ihnen auch 

Schutz und Rechtsm ittel gegen diejenigen, die Daten über sie kon tro l­

lieren - gleich, ob es sich um öffentliche (staatliche) Stellen oder private 

Stellen handelt, wie z. B. Unternehmen. Letzteres - die Gewährung von 

Schutz nach in ternationalen Bestimmungen fü r natürliche Personen 

gegenüber anderen natürlichen Personen und privaten Stellen - ist das 

besondere M erkmal des Datenschutzrechtes.
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C.2 Materielles In Europa wird der Datenschutz als neues Grundrecht sui generis mit

Recht einer Verknüpfung zum Schutz der Privatsphäre - nicht aber mit der

Beschränkung darauf - betrachtet, das den weiter gefassten Zweck des 

Schutzes der "menschlichen Identität" (l'identité humaine) hat oder - 

wie in Deutschland - das Ur-Recht auf [die Achtung der] "Persönlich­

keit" (das allgemeine Persönlichkeitsrecht). Am deutlichsten wird dies 

ausgedrückt in der Charta der Grundrechte der EU, in der der Daten­

schutz als vom Privatleben getrenntes Recht garantiert wird (Artikel 8). 

In Europa wird der Datenschutz als wesentliche Voraussetzung für den 

Schutz anderer Freiheiten betrachtet, darunter Gedankenfreiheit und 

das Recht auf freie Meinungsäußerung. Dies trifft insbesondere mit 

Bezug auf Überwachung zu.

In den USA beruht der Datenschutz nicht auf einer derart weit gespann­

ten, grundsätzlichen Ansicht und bietet auch für US-Bürger weit weniger 

Schutz - und kaum irgendeinen Schutz für "Nicht-US-Personen".

Selbst wenn die USA bereit wären, absolut alle den US-Bürgern zuge­

standenen Datenschutzrechte auch auf europäische Bürger anzuwen­

den - und sie scheinen noch nicht einmal willens zu sein, das in 

Erwägung zu ziehen - würden sich die europäischen Bürger immer 

noch auf einer Schutz-Stufe gegenüber US-Dienststellen befinden, die 

w eit unter dem läge, was europäische Gerichte und das deutsche Ver­

fassungsgericht als absolutes Minimum der Grundrechte betrachten 

würden. Der Bundestag (und die übrigen nationalen Parlamente so­

wie das Europa-Parlament) sollten sehr auf der Hut vor dem Vor­

schlag eines "EU-USA-Rahmenabkommens" sein, das die Daten­

schutzrechte für europäische Bürger auf dem vom europäischen 

Recht und vom nationalen Verfassungsrecht geforderten Mindestni­

veau nicht sicherstellt.

Das europäische Datenschutzrecht beruht fest auf einer Reihe von 

Kernprinzipien, einschließlich der Angabe und Beschränkung des 

Zwecks (Zweckbindung), der Begrenzung der Vorratsdatenspeicherung, 

Fairness, Transparenz usw. Diese Grundsätze werden nachdrücklich in 

dem Datenschutzübereinkommen des Europarates und in den Daten­

schutz-Richtlinien von EG und EU bestätigt - abgesehen von der EG- 

Richtlinie über die Vorratsdatenspeicherung, die allerdings vom EU- 

Gerichtshof zur Gänze und von Beginn an für null und nichtig erklärt 

wurde, eben deshalb, weil sie sich nicht korrekt an die Kernprinzipien 

gehalten hat und sich unverhältnismäßig von ihnen entfernt hat.

Die Erwägungen des EuGH zum Fall der Vorratsdatenspeicherung wei­

sen nachdrücklich darauf hin, dass - wie die Zivilgesellschaft lange 

argumentiert hat - die unterschiedslose obligatorische Vorratsdaten­

___________________ speicherung fü r Zwecke der Strafverfolgung durch ein System der ge-
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zielten Datenspeicherung (auch als "Daten-Einfrieren" bezeichnet) 

ersetzt werden sollte, in dessen Rahmen die Aufbewahrung der Kom­

munikationsdaten von "interessanten" Personen angeordnet werden 

könnte. Eine solche Anordnung sollte grundsätzlich durch ein Gericht 

erlassen werden und dringende M aßnahmen vorbehaltlich einer 

rückwirkenden gerichtlichen Überprüfung ermöglichen.

Darüber hinaus ergibt sich meiner Ansicht nach eindeutig aus dem 

Urteil zur Vorratsdatenspeicherung, dass die Programme der USA 

(NSA) und des Vereinigten Königreichs (GCHQ) (und andere) zur ver­

dachtslosen massenhaften Überwachung offensichtlich - und hier 

möchte ich sagen: "in unerhörter Weise" - den Grundprinzipien des 

Datenschutzes in der Charta der Grundrechte der EU, wie sie in die­

sem Falle vom EuGH angewandt (wie auch, obgleich indirekt, durch 

die EMRK geschützt) wurden, zuwiderlaufen, selbst, wenn man die 

Ausnahme- und Abweichungsklauseln in der Hauptrichtlinie für Da­

tenschutz und der Datenschutzrichtlinie für elektronische Kommuni­

kation voll berücksichtigt.

C.3 Rechtsmittel Vorstehendes lässt insbesondere dem Vereinigten Königreich nur die 

Option des Argumentes, dass die EU-Vorschriften schlichtweg nicht 

gelten und dass keine EU-Institution einschließlich des Gerichtshofes in 

diesen Angelegenheiten entscheiden kann.

Wie ich jedoch vorstehend bereits in B.3 erklärt habe, ist das meiner 

Ansicht nach einfach falsch. Um es noch einmal zu w iederholen: meiner 

Ansicht nach ist der Luxemburger Gerichtshof fü r die Bewertung von 

Angelegenheiten zuständig, die Fragen innerhalb der EU-Kompetenz 

berühren wie z. B. der Datenschutz und die elektronische Kommunika­

tion  - ob ein M itgliedsstaat behauptet, er handele im Interesse der "na ­

tionalen Sicherheit", tatsächlich diesem Zweck diente; und ob - selbst, 

wenn eine solche Maßnahme diesen Zweck verfo lgte - die tatsächlich 

ergriffenen Maßnahmen m it den übrigen Verpflichtungen dieses Staa­

tes nach EU-Recht (insbesondere m it Bezug auf andere "Sicherheits- 

"Fragen, die eindeutig innerhalb der EU-Kompetenz liegen) bzw. m it 

dem EU-Besitzstand vereinbar sind.

M it anderen Worten: Ich bin der Ansicht, dass die oben unter B.3 an­

geführten Rechtsmittel, insbesondere mit Bezug auf das EU­

Datenschutzrecht, zur Verfügung stehen - einschließlich der Frage, ob 

die Überwachungspraktiken des Vereinigten Königreichs tatsächlich 

zum Schutz der "nationalen Sicherheit" eingesetzt werden oder auch 

zu anderen nicht unter die Ausnahme fallenden Zwecken (was nach 

meiner Ansicht zutrifft) und ob sie sich nicht in unangebrachter Weise 

- d. h., unverhältnismäßig - auf Angelegenheiten in der Kompetenz 

der EU sogar in dem Ausmaß auswirken, in dem sie auf den Schutz
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der nationalen Sicherheit gerichtet sein könnten.

Außerdem ergibt sich im Hinblick auf den Europarat die Frage der Zu­

ständigkeit einfach nicht - weder im Zusammenhang mit der Europäi­

schen Menschenrechtskonvention noch dem Datenschutz­

übereinkommen von 1981. Ich glaube, dass die Abfassung von zu 

Beginn unverbindlichen, jedoch trotzdem maßgeblichen, Leitlinien für 

die Verarbeitung (einschließlich der Erhebung) personenbezogener 

Daten durch Dienststellen für die nationale Sicherheit nunmehr eine 

dringliche Angelegenheit ist.

Darüber hinaus stärkt meiner Ansicht nach die Tatsache, dass die 

Überwachungstätigkeit durch das Vereinigte Königreich so eindeutig 

die vom EuGH im Fall der Vorratsdatenspeicherung angewandten Nor­

men verletzt, sehr die Wahrscheinlichkeit, dass diese Tätigkeit auch als 

Verletzung der EMRK betrachtet wird. Dasselbe würde für zwischen­

staatliche Verfahren in dieser Angelegenheit gelten.

2. In welchem Umfang gibt es Normen des Völkerrechts, die das Ausspähen durch Staa­

ten regeln?

Anwendungsbereich In diesem Gutachten beziehe ich mich auf das Ausspähen mit dem 

Ziel, Informationen über einen Staat, staatliche Einrichtungen oder 

Amtsträger des Staates mit M itteln zu erlangen, die nach dem Recht 

des Ziellandes unrechtmäßig sind. Üblicherweise schließt das die 

Bestechung oder Erpressung von Amtsträgern ein, um Informationen 

von ihnen zu erhalten, den Einbruch in Häuser oder Büros, um nach 

Dokumenten oder sonstigen Informationen zu suchen, das Anbringen 

versteckter Mikrofone oder Kameras in privaten oder öffentlichen 

Gebäuden - und "den unberechtigten Zugriff auf ein gesamtes Com­

putersystem oder einen Teil davon" oder "die unberechtigte Überwa­

chung nicht öffentlicher Übermittlungen von Computerdaten mit 

technischen Mitteln an ein, aus einem oder innerhalb eines Compu- 

tersystem(s), einschließlich elektromagnetischer Emissionen aus ei­

nem Computersystem, die solche Computerdaten enthalten", d. h., 

die Arten von Tätigkeiten, die gemäß den Enthüllungen von Snowden 

in massivem und weltweitem Umfang von der NSA der USA, dem 

GCHQ des Vereinigten Königreichs und ihren Partnern durchgeführt 

werden. Die in Anführungszeichen gesetzten Handlungen müssen 

gerade jetzt zu Straftaten nach dem Übereinkommen über Cyberkri­

minalität erklärt werden, an dem interessanterweise sowohl das Ver­

einigte Königreich als auch die USA (seit 2011 bzw. 2007) beteiligt 

sind.

Kernaussage Grundsätzlich unterliegt jeder Amtsträger oder Beauftragte eines 

Staates, der im Ausland auf Computersysteme des öffentlichen oder 

privaten Sektors zugreift oder der elektronische Kommunikation 

abhört, den strafrechtlichen Bestimmungen des Ziellandes: Beginge
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ein Amtsträger oder Beauftragter der USA oder des Vereinigten Kö­

nigreichs eine der obigen Handlungen in Deutschland oder beginge 

eine solche Person ein Verbrechen, wäre sie wie jede andere Per­

son, die derartige Handlungen auf deutschem Territorium durch­

führt, eines Verbrechens schuldig.

Diplomaten sind hiervon nicht ausgenommen.

Von diesem grundsätzlichen Verbot g ibt es m einer M einung nach im 

Grunde nur zwei Ausnahmen:

Ausnahmen im Krieg:

Nach meiner Meinung - und soweit ich Frau Anne Peters vom M ax­

Planck-Institut verstehe, auch ihrer Meinung nach - ist in dem M a­

ße, in dem das Ausspionieren durch eine Nation im Krieg rechtmä­

ßig sein kann, diese Rechtmäßigkeit auf das Ausspionieren des 

Feindes in dessen eigenem Land beschränkt (und natürlich auf Be­

auftragte des feindlichen Landes im ausspionierenden Land, ein­

schließlich des Ausspionierens mutmaßlicher Spione von der 

anderen Seite aus). Die historische Akzeptanz der Rechtmäßigkeit 

des Spionierens, die von Greenspan (und den anderen vom US- 

Justizminister zitierten Autoren) festgestellt wurde, geht nicht so 

weit, dass sie die Rechtmäßigkeit des Spionierens in Ländern akzep­

tiert, mit dem sich der spionierende Staat nicht in einem bewaffne­

ten Konflikt befindet.

Ausspionieren m it Zustimmung des Zielstaates (und Vereinbarungen 

über die Unterlassung der Spionage):

Die grundlegende A n tw ort auf diese Frage m it Bezug auf das Völker­

recht ist täuschend einfach: Staaten können anderen Staaten ihre 

Zustimmung zu Handlungen geben, die andernfalls m it Bezug auf den 

zustimmenden Staat unrechtmäßig wären. Das Verhalten w ird durch 

die Zustimmung rechtmäßig. Staaten können sich in der Tag nicht 

darauf berufen, ihre "Zustim m ung" sei nicht fre iw illig  gegeben w o r­

den. In W irk lichke it ist die Situation komplexer.

Jede Überwachung durch einen Staat, der Vertragspartei eines der 

Haupt-Menschenrechtsverträge ist (insbesondere ICCPR und EMRK), 

würde diese Verträge durch Überwachung (von beliebigen Personen 

an beliebigen Ort) - siehe meine Bemerkungen über "Diskriminie­

rung" und die extraterritoriale Anwendung der Menschenrechte) 

auf der Basis geheimer Regeln verletzen:

Ich bin der Ansicht, dass diese inzwischen grundlegende Regel des in­

ternationalen Menschenrechts gleichermaßen auf geheime Verträge 

(oder geheime Anhänge zu oder geheime Auslegungen von Verträgen) 

anwendbar ist wie es bei geheimen Gesetzen der Fall ist: Es wäre ab-
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surd, wenn Staaten au f der Grundlage geheimer internationaler 

Vereinbarungen m it anderen Ländern Handlungen durchführen 

könnten, deren Durchführung ihnen au f der Grundlage ihrer eigenen 

Gesetze verwehrt wäre - Handlungen, von denen die Betroffenen 

noch nicht einmal etwas wissen. Und doch hat es den Anschein, dass 

genau das in einem gewissen Umfang geschieht. Wenn das so ist, ist 

es höchste Zeit, dass man fü r die Anwendung der Rechtsherrschaft 

au f dieses trübe Gebiet staatlicher Aktivität sorgt.

Meiner Meinung nach ist dieses Gebiet noch in unakzeptabler W ei­

se undurchsichtig. Zusätzlich zu dem Vorschlag in meiner Antwort 

auf Frage 1, dass nämlich der Ausschuss die deutsche Regierung 

dazu auffordert, den Generalsekretär des Europarates darum zu 

bitten, er möge verlangen, dass das Vereinigte Königreich eine voll­

ständige Übersicht über seine Gesetze und Praktiken - und Verträ­

ge! - zur Verfügung stellen solle, die seine Überwachungsaktivitäten 

betreffen, auch im Verhältnis zu seiner Zusammenarbeit mit den USA, 

möchte ich weiterhin empfehlen, der Bundestag möge die deutsche 

Regierung auffordern,

i. eine vollständige Übersicht über alle internationalen Verein­

barungen und alle Anhänge oder "Übereinkünfte" mit Bezug 

auf diese Vereinbarungen mit allen anderen Staaten - bilate­

ral und multilateral - zur Verfügung stellen, auch auf dem 

Wege über die NATO;

ii. bei den früheren Besatzungsmächten - den USA, dem Verei­

nigten Königreich, Frankreich und Russland (als Nachfolge­

staat der UdSSR) - anzufragen, ob sie mit der Ansicht der 

deutschen Regierung übereinstimmen, dass sie keine Befug­

nisse mehr zur Erhebung von Informationen in Deutschland 

und zu deren Übermittlung aus Deutschland (oder mit Bezug 

auf Deutschland) haben. Dass nur die deutsche Regierung 

hiervon überzeugt ist, ist von geringem Nutzen, wenn diese 

Länder in Wirklichkeit eine andere Meinung haben;

iii. den Bundestag darüber zu informieren, ob deutsche Amts­

träger oder Beauftragte in den letzten (sagen wir) zehn Jah­

ren "Unterstützung" durch Anwälte der mit der nationalen 

Sicherheit befassten Behörden des Vereinigten Königreichs 

und der USA bei der Abfassung bzw. Auslegung deutscher 

Gesetze erfahren haben oder von Verträgen, deren Ver­

tragspartei Deutschland ist;

und angesichts der Antworten auf diese Fragen

iv. alle inländischen deutschen Gesetze zu überprüfen sowie 

alle internationalen Vereinbarungen und "Abmachungen",

_______bei denen man feststellt, dass sie vor dem Hintergrund des

DK/Juni 2014

12



Douwe Korff
Emeritierter Professor für Völkerrecht

Für den Bundestags-Untersuchungsausschuss erstelltes Sachverständigengutachten über die globalen Überwachungssysteme "5EYES",

aufgedeckt durch Edward Snowden; Anhörung im Ausschuss, Paul-Löbe-Haus, Berlin, 5. Juni 2014

internationalen und besonders des europäischen Menschen­

rechts noch existieren und alle Gesetze, Verträge und Ver­

einbarungen abzuändern, die die internationalen Normen 

mit Bezug auf Menschenrechte und Datenschutz nicht erfül­

len.

Hierzu möchte ich auf den wichtigen Vortrag durch den ehemaligen Leiter 
des BND, Herrn Dr. Hansjörg Geiger, vor der Parlamentarischen Versamm­
lung des Europarates verweisen, der einen "Kodex" zur Regulierung ge­
heimdienstlicher Tätigkeit zwischen befreundeten Staaten vorgeschlagen 
hat. Dieser Aufruf findet meine volle Unterstützung.

- O -  o -  O -

Douwe Korff (Prof.) 
Cambridge/London, 3. Juni 2014

DK/Juni 2014

13


