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1. Ich bin wissenschaftlicher Mitarbeiter des Amsterdamer Transnational Institute mqmﬁenzp o st

Forscher und Berater zu Sicherheits- und Menschenrechtsthemen im Vereinigten Kinigreich,! Ich wur-
de gebeten, dem Ausschuss eine , detaillierte Beschreibung der Debatte zu vermitteln, die sich seit den
Enthillungen Edward Snowdens im parlamentarischen, &ffentlichen und akademischen Bereich im
Vereinigten Kénigreich (ber Themen zu den Aktivititen der eigenen Nachrichtendienste des Vereinig-
ten Kénigreichs, der parlamentarischen Kontrolle dieser Aktivititen sowie zum Schutz der Privatsphire
abspielt; dazu gehéren auch ein Uberblick {iber wichtige Dokumente, Stellungnahmen sowie sonstige
Informationen, die von der Regierung, dem Parlament, Nichtregierungsorganisationen oder anderen
Akteuren in diesem Bereich veréffentlicht wurden.”

2. Zu diesem Zweck enthilt meine Stellungnahme sechs wesentliche Abschnitte, die sich mit folgenden
Sachverhalten befassen: (i} Die Position der britischen Regierung zu den Enthiillungen Snowdens {Ab-
satz 3-22); (ii} begleitende Entwicklungen, die zur Erweiterung der Uberwachungsdebatte beigetragen
haben {Absatz 23-42); {iii) Untersuchungen und Priifungen durch das britische Parlament und andere
wichtige Akteure (Absatz 43-68); (iv} richterliche Uberpriifung und Uberwachungsreform (Absatz
69-84); {v) zivilgesellschaftliche Kampagnen (Absatz 85-100); und (vi} die Bedeutung dieser Informatio-
nen flr Deutschland {Absatz 101-107).

I DIE POSITION DER BRITISCHEN REGIERUNG ZU DEN SNOWDEN-ENTHULLUNGEN

3. Dieser Abschnitt erklart die Reaktion der [britischen] Regierung zu den Enthiillungen von Snowden und
ihre Position zu wichtigen politischen Uberfegungen. Es ist zweckdienlich, die 6ffentliche Debatte von
diesem Ausgangspunkt aus zu analysieren, da die Debatte nach einer kurzen Phase einer ~Schadensbe-
grenzung” zunehmend durch die éffentlichen Stellungnahmen der Regierung und ihrer Nachrichten-
dienste gepragt war.

Vorldufige Feststellungen

4. Es wurde argumentiert, die britische Regierung habe es geschafft, die 6ffentliche Debatte zu prdgen
und einzuschranken, weil die Regierung von weitestgehend ,folgsamen” Mainstream-Medien profitie-
ren konnte, die auRer in wenigen Ausnahmefillen relativ wenig Uber die Snowden-Enthiillungen und
die Probleme berichteten, die sich im Hinblick auf die Grundrechte und demokratische Regierungsfiih-
rung im Zusammenhang mit den Enthiillungen ergaben. Dr. Arne Hintz von der School of Journalism,
Media and Cultural Studies an der Universitat Cardiff (Wales) weist beispielsweise darauf hin, dass
»Zeitungen wie die Times and der Daily Telegraph den Guardian [der die ersten Snowden-Enthillungen
verdffentlichte] beschuldigten, die Sicherheit des Landes zu gefdhrden, und sich damit in den Dienst
der Regierung und der Spionageagenturen stellten. Die Berichterstattung durch den Rundfunk- und
Fernsehsender BBC war allenfalls diirftig. Wahrend die Enthillung vom 20. September [2013], dass der
britische Geheimdienst den belgischen Telekommunikationsanbieter Belgacom angezapft hatte, um

1In den vergangenen 20 Jahren war ich auch Angestellter der Londoner Bilrgerrechtsorganisation Statewatch, des European
Center for Constitutional and Human Rights in Berlin, der Human Security Collective in Den Haag, des Friedensforschungsin-
stituts Oslo, sowie im Bereich Trilaterale Forschung und Beratung tétig. Meine Forschungs- und Beratungsarbeiten habe ich
u. a. flr die Europsische Kommission, fiir das Europdische Parlament, die Vereinten Nationen, die International Federation
of Journalists, das Internationale Komitee vom Roten Kreuz sowie fiir die Open Society Foundations durchgefihrt.

1



EU-Institutionen auszuspionieren, fiir groBes Interesse auRerhalb des Vereinigten Kénigreichs sorgte,
hat die BBC die Meldung (iberhaupt nicht gebracht.”2

3. Mehrere Regierungen in Folge haben auch stillschweigende Unterstltzung durch die groRen Opposi-
tionsparteien erfahren, deren Kritik allenfalls gedampft war — auch hier gab'es allerdings bedeutende
Ausnahmen aus den eigenen Reihen — und hinzu kamen die wesentlichen Ergebnisse des UK Investi-
gatory Powers Tribunal {IPT), des juristischen Organs im Vereinigten Kénigreich, das Beschwerden von
Mitgiledern der Offentlichkeit iiber die Uberwachung anhért und dartiber befindet); generell hat die-
ses Tribunal die RechtmiRigkeit der Politik und Praxis der Government Communications Headquarters
(GCHQ) bestatigt {s. Abs. 70-72). Das Auftreten des , Islamischen Staates” und die Entscheidung hun-
derter britischer Staatsbirger, sich dieser Grupplerung anzuschlieRen, in Verbindung mit einer gna-
denlosen Fokussierung der Regierung und der Medien auf »Radikalisierung”, insbesondere ,Onli-
ne-Radikalisierung”, wurde auch herangezogen, um eine Uberwachungsgewalt durch die Regierung zu
rechtfertigen und &ffentliche Unterstiitzung dafiir zu erlangen (s. Abs. 40-42).

6. Wahrend sich zahlreiche Menschen auBerhalb des Vereinigten Kénigreichs fir die offensichtliche In-
kongruenz zwischen der GréRenordnung dessen, was Snowden enthiillt hat, und einem wahrgenom-
menen Mangel an &ffentlicher und politischer Besorgnis seitens der britischen Bevdlkerung interes-
sierten — zumindest im Vergleich zu Lindern wie Deutschland — wiirde ich sagen, dass die politische
Kultur des Respekts gegentiber den Sicherheltsapparaten im Vereinigten Kénigreich vielleicht einmalig
ist unter Staaten mit vergleichbaren demokratischen und rechtlichen Traditionen. Die Auswirkungen
der Snowden-Enthillungen solite man meiner Meinung nach nicht im luftleeren Raum sehen, sondern
Im Zusammenhang mit der groRtenteils vblligen Straffreiheit fiir rechtswidriges Verhalten des Sicher-
heitsdienstes in vielen Jahrzehnten britischer Operationen zur Zerschlagung von Aufstinden in den
ehemaligen Kolonien des Landes, gegen die irischen Nationalisten im Norden Irlands sowie in der jin-
geren Vergangenheit beim sogenannten ,Krieg gegen den Terror”. Ich teile die Meinung von Sir Ste-
phen Sedley, ehemaliger Richter am Berufungsgeticht, der im Zuge der Snowden-Enthillungen kom-
mentierte, dass der Sicherheitsapparat ,in der Lage ist, ein MaR an Macht gegeniiber den anderen
Gliedern des Staates auszuliben, das einer Autonomie nahekommt: Durchsetzung von Gesetzen, die
seine eigenen Interessen gegeniiber den Rechten Einzelner priorisieren, Beherrschung der Entschei-
dungsfindung der Exekutive und Blockierung von Gerichtsverfahren seiner Gegner und Agieren fast
ohne jegliche Kontrolle durch die Offentlichkeit, *?

7. Es scheint auch, als ob wenige Mitglieder der Exekutive sich iiberhaupt iiber den Umfang der Uberwa-
chung durch die britischen Nachrichtendienste® vor den 'Snowden—EnthUIIungen bewusst waren. Nach
Angaben von Chris Huhne, Minister zur Zeit der Enthillungen, wurde dem Kabinett seinerzeit ,nichts
liber Tempora von GCHQ, oder Prism der NSA oder iiber ihre aulergewdhnliche Fihigkeit, perstnliche
E-Mails, Sprachkontakte, Aktivitdten in sozialen Netzen und sogar Internetsuchen abzufangen und zu
speichern, gesagt. Huhne, der auch Mitglied des UK National Security Council war, in dem Minister und
Leiter der Geheim- und Sicherheitsdienste, GCHQ und das Militir eine Rolle spielen, sagte ferner: ,lch
weil nicht, ob der Premierminister oder AuBenminister (der fiir die Aufsicht des GCHQ zustandig ist)
unterrichtet wurde, der NSC jedenfalls nicht.”> Dass es dem politischen System des Vereinigten Kénig-
reichs an Kapazitdten und Erfahrung mangelt, um seine machtigsten und geheimsten staatlichen

“Snowden, the Media and Surveillance: Looking back at the Leak of the Year", 18. Dezember 2013, hier verfiigbar:
http://www.iomec.co.uk/blog/snowden-the-media-and-surveillance-lockin

3 "Beware Kite-Flyers”, Londaner Biicherrezension, 12. September 2013, verfiigbar unter:
http://www.lrb.co.uk/v35/n17/stephen-sedlev/beware-kite-flvers.

4 Der Begriff “Nachrichtendienste” bezieht sich auf den Security Service [(MI5}, den Secret Intelligence Service (M16)

und die Government Communications Headquarters {den Signalaufklédrungsdienst des Vereinigten Kénigreichs —

GCHQ).

% "Prism und Tempora: Demi Kablnett wurde nichts tber die Exzesse des Uberwachungsstaates berichtet.” Guardian, 6.
Oktober 2013, verfiigbar unter: http://www theguardian. com/commentisfree/2013/oct/06/prism-tempora-cabinet- sur-
veillance-state.




Dienste mehr als nur formal zur Rechenschaft zu ziehen, sollte man nach meiner Meinung nicht mit
Apathie oder Indifferenz seitens der gesamten Bevdlkerung gleichsetzen.

+Weder bestitigen noch dementieren”

8. Seit Jahrzehnten schon gilt die Formulierung »Weder bestdtigen noch dementieren” (Neither confirm
nor deny, NCND) als Standardantwort von Ministern und Beamten bei Fragen zu den Aktivititen der
britischen Nachrichtendienste. Die bioRe Existenz des GCHQ wurde erst Anfang der 1980er Jahre amt-
lich bestatigt, und bis zur Verabschiedung des Gesetzes iiber die Nachrichtendienste {(Intelligence Ser-
vices Act) von 1994 wurde die Agentur rechtlich nicht reguliert, NCND wurde routinemaRig als Antwort
auf Fragen verwendet, die durch von Snowden veréffentlichte Dokumente aufgeworfen wurden, und
wird oftmals von pauschalen Zusicherungen begleitet, dass die Nachrichtendienste stets im Rahmen
des Gesetzes handeln. Diese Haltung scheint Zweifel in der Offentlichkeit iiber die Schwere und den
Wahrheitsgehalt der Enthiillungen Snowdens hervorzurufen.

‘9. Der Regierung gelang es sogar, ihre ,neither confirm nor deny”-Haltung im Laufe der Verhandlungen
vor dem Investigatory Powers Tribunal {IPT) im Hinblick auf ihr »Tempora-Programm® aufrechtzuer-
halten, sodass das IPT nur dariiber befinden konnte, ob Tempora aus hypothetischer Sicht nach briti-
schem Recht zuldssig wire (s. Abs, 70-72).

10. Die Regierung musste jedoch einiges einriumen und die Existenz mehrerer von Snowden enthullter
Praktiken bestitigen. Im Hinblick auf den Datenaustausch mit ausldndischen Nachrichtendiensten,
einschlieflich der National Security Agency (NSA} der USA, sah sich die Regierung gezwungen, dem [PT
gegenliber offenzulegen, dass die Vereinbarungen extrem grofziigig sind (s. Abs. 90-91). Die britischen
Nachrichtendienste kénnen groRe Mengen an »hichtanalysierten” Massendaten ohne Gerichtsbe-
schluss erhalten und abrufen, wenn es ,nicht technisch machbar® fir sie wire, die Informationen
selbst zu beschaffen. Dieses ,ausldndische Nachrichtenmaterial” — dazu gehoren sowohl die Metada-
ten als auch die Inhalte von Kommunikationen ~ kénnte dann in einer groflen durchsuchbaren Daten-
bank bis zu zwei Jahre lang gespeichert werden; der Zugriff auf diese Datenbank wiirde nicht dem Re-
gulation of Investigatory Powers Act 2000 (RIPA), dem Uberwachungsgesetz des Vereinigten Kénig-
reichs, unterliegen.®

11. Ein weiteres wichtiges Eingestindnis erfolgte bei der Zeugenaussage von Charles Farr, dem Director
General des Office for Security and Counter Terrorism im britischen Innenministerium. Farr bestétigte,
dass alle (ber webbasierte Plattformen auRerhalb des Vereinigten Kénigreichs (ibermittelten Kommu-
nikationen nach dem RIPA als ,externe Kommunikationen” behandelt werden, Das ist wichtig, weil der
RIPA eine rechtliche Unterscheidung zwischen ,internen” und Lexternen” Kommunikationen vor-
schreibt, Im Endeffekt verlangt der RIPA, dass die interne Uberwachung »Bezielt” (wenn auch ,locker”)
zu erfolgen hat, wihrend die externe Uberwachung wahflos oder ,pauschal®’ durchgefiihrt werden
kann. Diese Bestimmungen sind mit denen der USA vergleichbar, die Sicherheitsvorkehrungen im Hin-
blick auf interne Kommunikationen von US-Biirgern vorsehen, gleichzeitig aber eine rasterartige aus-
landische Uberwachung nach Section 702 des Foreign Intelligence Surveillance Act erlauben. Viel wich-
tiger jedoch ist, dass die Zeugenaussage Farrs bestétigte, dass aufgrund der Regierungsdefinition des-
sen, was eine ,externe Kommunikation” darstellt, fast alle iber soziale Netzwerke wie Facebook und
Twitter oder fiber Google-Suchmasken, YouTube, Webmail-Dienste wie Gmail, Yahoo und Hotmait

& “Secret policy reveals GCHQ can get warrantless access to bulk NSA data", Liberty, 29. Oktober 2014, verfigbar unter:
https://www.liberty-human-rights.org.uk/news/press-releases/sacret- olicy-reveals-gchg-can-get- warrant-
less-access-bulk-nsa-data.

7 Interne Kommunikationen kénnen nur mit einer Anordnung des innenministers nach Paragraph 8(1} abgefangen werden,
die bei Verdacht auf eine strafbare Handlung ergeht und den Gegenstand der Intervention oder eine Reihe von Varausset-
zungen angeben muss, Das Abfangen externer Kommunikationen bedarf einer Anordnung nach Paragraph 8(4), die nur
ergehen kann, wenn der Innenminister die Uberwachung fiir erforderlich hilt, und die keine Angabe zu dem beabsichtigten
Ziel der Intervention erfordert.




verschickte Kommunikationen sowie E-Mails an nicht-britische Staatsbirger im Ausland oder von
ihnen generell nach dem weniger strengen externen Standard im RIPA iberwacht werden kéinnen.?
Daher wiirde das GCHQ eine Nachricht, die {iber eine dieser Kommunikationsplattformen im Vereinig-
ten Kgnigreich verschickt wird, selbst wenn sowoh! ihr Absender als auch der Empfinger sich im Ver-
einigten Kdnigreich befindet, als ,externe Kommunikation” ansehen {weil nicht im Vereinigten Kénig-
reich stationierte Webserver zur Ubermittlung der Nachricht zum Einsatz kamen}. Nach MafRgabe ei-
nes Ministerialzertifikats mit breit gefassten Begriindungen ist es den britischen Nachrichtendiensten
gestattet, alle diese ,,externen Kommunikationen” zu lesen, anzuhéren und anzusehen. Die einzige of-
fensichtliche Einschrinkung ist, dass sie dieses Material nicht mithilfe von »Selektoren” {Schiisselwdr-
ter oder Begriffe} durchsuchen kiinnen, die sich konkret auf britische Staatsblirger oder Einwchner be-
ziechen. Die Aussage Farrs stellte ein nie zuvor dagewesenes Eingestdndnis dar, dass britische Staats-
blrger, die ber angeblich private Kansle miteinander kommunizieren, legitime gesetzliche Ziele fir
eine Uberwachung ohne entsprechende Anordnung sind. Bei der unabhingigen Uberpritfung von Ter-
rorismusgesetzen im Vereinigten Kénigreich wurde kiirzlich vorgeschlagen, dieses ,Schlupfloch” zu
schlieRen (s. Abs. 62-68).

12. Farr bestdtigte die Existenz der U.S.-Programme ,Prism* und #Jpstream Collection”, well sie ,aus-
dricklich durch die Exekutive der U.S.-Regierung eingestanden worden” war.? Genauso bestitigte er,
dass das GCHQ Informationen aus dem Prism-Programm bezogen hat, weil dies vom Intelligence and
Security Committee im Juli 2013 bestitigt worden war (s. Abs. 45). Es hat jedoch keine weiteren Ein-
gesténdnisse oder Offenlegungen im Hinblick auf das Verhiltnis des Vereinigten Kénigreichs zu den
USA, die sog. ,Fiinf Augen” oder sonstige Nachrichtendienstpartnerschaften gegeben, obwohl die Re-
gierung so weit gegangen ist, die Behauptung, dass Vereinbarungen dieser Art zur Umgehung des in-
landischen Rechtsschutzes verwendet werden, zu dementieren. Der Innenminister sagte: ,Es wird be-
hauptet, unsere Agenturen stiitzten sich auf ihre Pendants in Ubersee - namentlich in den Vereinigten
Staaten — die ihnen abgefangene Kommunikaticnen illegal zur Verfligung zu stellen. Das ist einfach
nicht wahr.“10

13. Die Regierung hat ihre Politik, weder zu bestdtigen noch zu dementieren, im Hinblick auf wiederholte
Behauptungen, dass das GCHQ juristische Personen im Ausland wie Belgacom und Gemalto ,gehackt”
hat, aufrechterhalten; im Februar 2015 hat sie allerdings die weltweiten ,Hacking”-Fahigkeiten der
Nachrichtendienste erstmals bei einem Beratungsgesprich im Innenministerium iiber den Entwurf ei-
nes Verhaltenskodex zum Einsatz von Fangschaltungen und dergleichen effektiv bestatigt. Die Verof-
fentlichung des Kodex war eindeutig eine Antwort auf schwebende Verfahren am IPT und nicht auf
einen Ubergeordneten Wunsch nach gréRerer Transparenz seitens der Regierung (s. Abs, 75-80) zu-
riickzufiihren. Der fiir den Kodex verantwortliche Minister merkte an, dass ,es Grenzen gibt fiir das,
was in der Offentlichkeit tber diese Arbeit gesagt werden kann“, und stellte fest: "Die Fahigkeiten, die
Kommunikationen eines Verdichtigen zu lesen oder anzuh&ren oder in seinen Rechner einzugreifen,
sind die wichtigsten, sensibelsten und am strengsten kontrollierten Befugnisse, die dem Staat zur Ver-
fligung stehen".*!

14. Uber alle anderen Fragen zu den Snowden-Enthillungen, darunter auch die Teiinahme von britischen
Nachrichtendiensten an ,Drohnenattacken” und »auBergerichtlichen Hinrichtungen” (s. Abs. 38-39),
hat die Regierung ihre traditionelle Politik, weder zu bestdtigen noch zu dementieren, fiir Nachrich-

8 D. h. im Rahmen einer Anordnung nach Paragraph 8(4) des RIPA, oben.
 Zeugenaussage von Charles Fa rr, 16. Mai 2014, verfigbar unter: https://www.liberty-human-

rights.org.uk/sites/default/files/Witness%20state ment%200f%20Cha rles%ZOFa rr%200n%20behalf%200f%20t

he%20lnteIIigence%ZOServices%ZO16th%20May%202014.|gdf.

10 "Home Secretary’s Defence and Security Lecture", 24. Juni 2014, verfigbar unter;

bhttps://www.gov.uk/govern ment[sgeeches(home-secretaD:s-defence-and~securig[-lecture.

11 "Consultation on the draft Codes of Practice on Interception and Equipment”, 6. Februar 2015, verflgbar unter;

httgs:[[www.gov.ukzgovernment(ugloads[system[ugIoads[attachment data/file/401867/Consultation on th e draft Codes

of Practice on Interception and Equipmen....pdf.




tensachverhalte beibehalten. Wie oben angedeutet, hatte dies eine wichtige Auswirkung auf die 6f-
fentliche Debatte im Vereinigten Kénigreich. Dr. Arne Hintz konstatiert: ~Ein besonderer Aspekt vieler
[Medien]Berichte ist eine starke ,Vorsichtshaltung” {gelinde gesagt) gegeniiber den Fakten (d. h. jene
nicht dementierten und nicht dementierbaren Tatsachen, die im Zuge der Snowden-Enthiillungen zum
Vorschein kamen) und ein vollstindiges Fehlen von Vorsicht gegeniiber Behauptungen und Meinungen
(insbesondere jenen, die von der Regierung und Spionageagenturen stammen), selbst wenn letztere in
direktem Widerspruch zu den bekannten Fakten standen® 12

xMasseniiberwachung” und das Recht auf Privatsphire

15.

16.

17.

Eine Begleiterscheinung der ,weder bestitigen noch dementieren“-Politik der Regierung war eine
eindeutige und oftmals absurde Ablehnung jeglicher Vorstellung davon, dass das GCHQ Masseniiber-
wachung praktiziert. Im Anschluss an die ersten Snowden-Enthiillungen bestand die britische Innen-
ministerin Theresa May darauf, dass es ,.kein Programm einer Masseniberwachung und keinen Uber-
wachungsstaat gibt.” Sie rdumte ein, dass ,behauptet wird, das GCHQ nutze ein technisches Schlupf-
loch in der Gesetzgebung, um externe Kommunikationen — also Kommunikationen, die auierhalb des
Vereinigten Kénigreichs entweder verschickt oder empfangen werden — willkiirlich und ohne Geneh-
migung abzufangen”, argumentierte aber, solche Behauptungen seien ,Unsinn... externe Kommunika-
tionen wurden im Regulation of Investigatory Powers Act klar und deutlich definiert. Das ist nicht neu
und wird auch nicht verborgen.”!3 Bei ihrer Aussage vor dem parlamentarischen Intelligence and
Security Committee (s. Abs. 44-52} im Oktober 2014 verteidigte May auch die Verschwiegenheitskultur
um die Aktivitdten der Nachrichtendienste und die fortgesetzte Regierungspolitik, weder zu bestdtigen
noch zu dementieren. Der Europiische Gerichtshof fiir Menschenrechte hat die Anfechtung der Kapa-
zitat des Vereinigten Konigreichs zur Masseniiberwachung und der pauschalen Ausnahme seiner
Nachrichtendienste vom britischen Informationsfreiheitsgesetz (s. Absatz 81) zugelassen.

Die Regierung argumentiert auch, dass die Massendatenerfassung keine JVerletzung der Privatsphére”
ist, weil: ,._.wir einen Heuhaufen haben miissen, um die Nadel zu finden, damit wir die Offentlichkeit
schiitzen kénnen.“*® In ihrer Aussage vor dem Intelligence and Security Committee argumentierte Ma-
y, dass die Massendatenerfassﬁng keine Masseniiberwachung bedeutet, weil ,die meisten Daten
iberhaupt nicht angesehen, nicht beriihrt werden”.'S AuRerdem lehnte sie Bedenken ab, die Speiche-
rung von und der Zugriff auf Kommunikationsdaten seien iibermiRig ausgedehnt. Frau May argumen-
tierte, dass Uberlegungen zur Privatsphédre erst dann relevant sein sollten, ,wenn die Kommunikation
gedffnet wird”. AuRerdem rechtfertigte sie die Massendatenerfassung durch die Regierung damit, dass
dies den Aktivititen kommerzieller Unternehmen entspreche, die massenweise Daten tber ihre Kun-
den sammein, um gezielte Werbung zu erleichtern. Das Komitee wies darauf hin, dass die Menschen
normalerweise ihr Einverstindnis zu dieser Art von Datenerfassung geben, auch wenn dies manchmal
unwissentlich geschieht. May entgegnete: ,Ich glaube, es gibt — zwar keinen schriftlichen Vertrag —
aber einen ungeschriebenen Konsens zwischen der Einzelperson und dem Staat, dass der Staat alles in
seiner Macht stehende tun wird, um die Einzelperson zu schiitzen.”

Im Mérz 2015 rief die Regierung tatsichlich zu einem Ende der Diskussion tiber die Snow-
den-Enthillungen auf. Philip Hammond, AuBenminister, meinte, dass die Debatte tiber die Uberwa-
chung ,nicht endlos weitergehen darf”, und dass es ,ganz klar” ist, ,dass die Fahigkeit, Massenkom-
munikationsdaten abzufangen, diese Metadaten einer elektronischen Analyse zu unterziehen und zu
versuchen, den winzig kleinen Anteil an Kemmunikationen, der von unmittelbaren Sicherheitsinteresse
sein kann, zu extrahieren, keine Stirkung der Befugnisse der Nachrichtendienste darstellt. Eher han-

12 5. 0. FuRnote 2.
135, 0. FuRnote 10,
14 "Secretive Home Secretary quizzed over UK mass surveilla nce", Russia Today, 16, Oktober 2014, verfiigbar unter:

httg:[[rt.com(uk(196468-mav-guestioned-secu rity-committee/.

15 "Theresa May: We need to collect communicatians data 'haystack™, BBC, 16. Oktober 2014, verfiigbar unter:

http://www.bbe.co.uk/news/uk-politics-29642607.



delt es sich um die Anpassung dieser Befugnisse an die Realititen des 21. Jahrhunderts”.1 Diese wie-
derholten Behauptungen stelien eine abgestimmte Strategie des systematischen Leugnens der Dimen-
sionen und Auswirkungen der von Snowden enthiillten internationalen Kommunikationsiberwachung
dar,

Durch Snowdens Enthillungen wurde die  nationale Sicherheit beschadigt”

18. Die Regierung hat mehrfach angegeben, dass die Enthilllungen Snowdens der nationalen Sicherheit
des Vereinigten Kénigreichs geschadet haben — allerdings ohne greifbare Beweise fiir diese Schiden zu
liefern. In den pauschalen Verurteilungen Snowdens und der Journalisten und Medien, mit denen er
zusammenarbeitete, ist implizit die Verteidigung der von thm enthiiilten Praktiken enthalten. AuRer-
dem konnte die Regierung, indem sie den Schadensort von einer aufdringlichen Uberwachung durch
den Staat auf Besorgnisse und Angste der Offentlichkeit beziiglich des Terrorismus verlagerte, argu-
mentieren, jetzt seien noch mehr Uberwachungsmiglichkeiten erforderlich.

19. Im Oktober 2013 sagte der Premierminister dem Parlament: ,Ich finde, Tatsache ist, dass das, was
passiert ist, der nationalen Sicherheit geschadet hat, und in vielerlei Hinsicht haben die Vertreter des
Guardian selbst zugegeben, dass sie auf héfliche Aufforderung durch meinen nationalen Sicherheits-
berater und Kabinettsminister, die in ihrem Besitz befindlichen Dateien zu Ibschen, dieser Bitte auch
Folge geleistet haben. Sie wissen also, dass das, womit sfe da zu tun haben, eine Gefahr fiir die natio-
nale Sicherheit darstellt.””” Der Guardian meldet eine andere Version der Ereignisse, wobei freundliche
Aufforderungen, die Daten entweder zu zerstéren oder zu (ibergeben — angeblich nach dem Motto:
#Also gut, Sie hatten lhren SpaB — jetzt wollen wir die Sachen aber zuriick™® — zu Androhungen von
Strafanzeigen mutierten, sodass man sich beim Guardian entschloss, die Dateien zu |dschen, um eine
Zensur zu vermeiden.” Der damalige Herausgeber der Zeitung, Alan Rusbridger, sagte: ,Ich erklirte
den britischen Behdrden, dass es weitere Kopien in Amerika und Brasilien gebe, sodass sie damit
nichts erreichen wiirden... Aber als es dann offensichtlich war, dass sie uns verklagen wirden, zog ich.
es vor, unsere Kopie zu l8schen, anstatt sie ihnen auszuhindigen oder es den Gerichten zu ermégli-
chen, unsere Berichterstattung einzufrieren, “20

20. Nach der Intervention durch den Premierminister entschied sich das parlamentarische Home Affairs
Select Committee, ,Elemente der Beteiligung des Guardian an den Snowden-Enthiillungen und ihrer
Veroffentlichung” als Bestandteil der laufenden Untersuchungen im Kampf gegen den Terrorismus zu
werten (s. Abs. 48). Im November 2013, bevor diese Verhandlungen im Gang waren, sagte der dama-
lige Leiter des MIS, Sir John Sawers, bei einer separaten Untersuchungsanhérung des Intelligence and
Security Committee (s. Abs. 49-52): ,Die Enthillungen Snowdens haben groRen Schaden verursacht.
Sie haben unsere Operationen in Gefahr gebracht. Es ist klar, dass unsere Gegner sich jetzt vor Freude
die Hdnde reiben. Al-Kaida geniefit das Ganze mit Entziickung.” Diese Behauptungen wurden vom Lei-
ter des MI5 wiederholt und vom Innenminister und voem AuRenminister unterstiitzt; inzwischen hatte
der ehemalige Verteidigungsminister der britischen Staatsanwaltschaft geschrieben und ein Strafver-
fahren gegen den Guardian verlangt.?! Bei der Anhérung des Home Affairs Committee im Dezember

1& "philip Hammond: time to 'move on' from Snowden surveillance revelations,” Guardian, 10, Marz 2015, verfligbar unter:
http://www.theguardian.com/world/2015/mar/10/ uk-must-move-on-from-surveillance-powers- deba-
te-says-philip-hammond.

17 "David Cameron criticises the Guardian for publishing Snowden data," BBC, 16 October 2013, available at;
http://www.bbc.co.uk/news/uk-politics-24555955.

18 simon Jenkins, "So the innocent have nothing to fear? After David Miranda we now know where this leads,” Guardian, 20
August 2013, available at; http: www.theguardian.com/commentisfree/2013/aug/20/innocent- fear-david-miranda.

1% "NSA files: why the Guardian in London destroyed hard drives of leaked files", Guardian, 20. August 2013, verfigbar un-

fer: httg:[[www.theguardian.com{world[2013[aug/ZO/nsa—snowden-files-drives-destroved-london.

26 Alan Rusbridger, "The Snowden Leaks and the Public”, The New York Review of Books, 21. November 2013, verfughar

unter: www.nybooks com/articles/archives/2013/.../snowden-lea ks-and-public/.

2L "Guardian faces fresh criticism over Edward Snowden revelations", Guardian, 10. November 2013, verfiigbar unter:
http://www.theguardian.com/media/2013/nov/10/guardian-nsa-revelations-edwa rd-snowden.
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2013 wurde der Innenminister von Abgeordneten dafir kritisiert, dass er keine Nachweise zur Unter-
stitzung der ,melodramatischen Verlautbarungen” und ,hochemotionalen Aussagen” der Nachrich-
tendienste geliefert hatte.? Der Premierminister hatte bereits gegenitber Forderungen des Vorsitzen-
den des Komitees, die Leiter der Nachrichtendienste sollten selbst an den Anhérungen teilnehmen,
sein Veto eingelegt.

21, Im April 2014 behauptete Charles Farr, den Ministern sei ein ,schliissiger Nachweis” geliefert warden,
dass einzelne Verdéchtige und Terrorzellen seit der Veréffentlichung der Informationen Uber die
Uberwachungsméglichkeiten und -methoden vom Radarschirm der Nachrichtendienste verschwun-
den seien: ,Unsere Leistung bei der Terrorismusbekimpfung ist nicht so gut, wie sie sonst hitte sein
kénnen”.2In dhnlicher Weise sagte Theresa May den Abgeordneten im Mérz 2015: ,Nach meiner
Beurteilung und auch der des Generaldirektors des MI5 haben die Snowden-Enthiillungen schon
Schaden angerichtet. Sie haben Auswirkungen auf die Fahigkeit unserer Agenturen gehabt, ihre not-
wendige Arbeit zu tun. Es wére gerecht zu sagen, dass dies Folgen nicht nur fiir die Agenturen im Ver-
efnigten Kénigreich gehabt hat. Wenn etwas zur Schadensbegrenzung getan wird, so sind dafiir Res-
sourcen erforderlich.”* Diese Behauptungen wurden von vielen Mainstream-Medien unkritisch ak-
zeptiert. Am 14. Juni 2015 brachte die Sunday Times eine Relhe unbestitigter Behauptungen anony-
mer Regierungsquelle'n Uber die Auswirkungen der Snowden-Enthiillungen in einem Artikel mit der
Oberschrift ,,British spies betrayed to Russians and Chinese; Missions aborted to prevent spies being
killed” (Britische Spione an Russen und Chinesen verraten; Missionen abgebrochen, um das Téten von
Spionen zu verhindern).” In dem Artikel wurde behauptet, dass ,Russland und China die streng ver-
trauliche Sammiung von Dateien, die der auf der Flucht befindliche amerikanische Whistleblower
Edward Snowden gestohlen hat, geknackt haben, sodass der MI6 in feindlichen Lindern im Einsatz be-
findliche Agenten zurlckziehen musste”. Obwohl der Artikel u. a. von Journalisten, die die Snow-
den-Dokumente kannten, ins Lacherliche gezogen wurde, wurden die Behauptungen von vielen
Mainstream-Medien wiederholt.2®

22. Die nationale Sicherheit wurde auch bemiiht, um die neunstiindige Festnahme von David Miranda —
dem Partner des Journalisten Glenn Greenwald, der die Berichterstattung des Guardian in den USA
{iber die Snowden-Enthillungen leitete — gem3R Anhang 7 des britischen Terrorismusgesetzes im Au-
gust 2013 am Flughafen Heathrow zu rechtfertigen. Nach dieser MaBBnahme — die ausschlieRlich Hifen
und Transitbereiche von Flughafen betrifft, bevor die Passagiere durch die Passkontrollen kommen
und das eigentliche GroRbritannien betreten — knnen Personen neun Stunden lang ohne ein Recht
auf anwaitliche Vertretung festgenommen und ihre Habseligkeiten sieben Tage lang beschlagnahmt
werden. Es gibt kein Erfordernis, eine Person wegen einer terrorismushezogenen Straftat zu verhaften
oder anzuklagen — tatsachlich wurde Miranda nie angeklagt, Terrorist zu sein oder zu einer terroristi-
schen Vereinigung zu gehdren —, und den Journalisten sowie etwaigem sensiblen Material in ihrem
Besitz wird kein Schutz geboten. Miranda hatte verschlilsselte Dateien bei sich, darunter auch 58.000
streng vertrauliche britische Geheimdienstdokumente auf einer externen Festplatte; es wurde alles
beschlagnahmt, mit der Begriindung, dass eine Verdffentlichung die britische nationale Sicherheit

2 "MPs grill Theresa May over spy chiefs' 'melodramatic soundbites' on NSA files", Guardian, 16. Dezember 2013, verfiigbar
unter: http://www.theguardian.com/politics/2013/dec/16/theresa-mav-mps-s
13 "We have 'conclusive evidence' that Edward Snowden leaks hurt UK national security, say spy chiefs", Daily Mail, 11.
April 2014, verfigbar unter; http: dai il.co. i e-conclusive-evidence- Ed-
ward-Snowden-leaks-hurt-UK-national-securitv-sav-spv-chiefs.htrnl.

¥ "'"Traitor' Snowden endangered spies with NSA leaks, claim UK security chiefs", Russia Today, 18. Mirz 2015, ver-
'ﬂ.'lgbar unter: http://rt.com/uk/241869-snowden-may-traitor-cost/.

5 “British spies betrayed to Russians and Chinese”, Sunday Times, 14. Juni 2015, verflghbar unter;
https://archive.is/BkuMM#selection-855.0-865.204.

% "Snowden files 'read by Russia and China': five questions for UK government", Guardian, 14. Juni 2015, verfiigbar unter:
http://www theguardian.com/us-news/2015/iun/14/snowden-files-read-by-russia-and-china-
five-guestions-for-uk-government,




23.

»ernsthaft schadigen und letztendlich Leben gefihrden wiirde.”?’ In einer Klage Mirandas zur Anfech-
tung der Legalitét seiner Inhaftierung vor dem High Court befanden drei Richter im Februar 2014, sei-
né Behandlung sef angesichts der ,sehr dringlichen” Interessen der nationalen Sicherheit gerechtfer-
tigt gewesen, auch wenn es sich um ,einen indirekten Eingriff in die Pressefreiheit” gehandelt habe.
Die Richter weigerten sich zu akzeptieren, dass es sich bei den beschlagnahmten Dateien um ,journa-
listisches Material” handelte, und werteten sie stattdessen als gestohlene Daten, welche die Anwen-
dung von Mechanismen zum Schutz der freien MeinungsiuRerung nicht verdienten. AuRerdem wie-
sen die Richter Behauptungen zuriick, die Befugnisse nach Anhang 7 seien dazu benutzt worden, das
rechtliche Erfordernis einer richterlichen Genehmigung zur Beschlagnahme von Material von Jourha-
listen zu umgehen (s. Abs. 30-31).

BEGLEITENDE ENTWICKLUNGEN, DIE ZUR ERWEITERUNG DER UBERWACHUNGSDEBATTE
BEIGETRAGEN HABEN

Dieser Abschnitt beschreibt, wie der Umfang der &ffentlichen Debatte im Vereinigten Kénigreich seit
den ersten Snowden-Enthiillungen durch Ereignisse, Gerichtsurteile und politische MaRnahmen dar-
ber, wie die Uberwachung wahrgenommen oder reguliert wird, erweitert wurde. Dies vermittelt den
notwendigen Hintergrund und den Zusammenhang der Debatten zur Uberwachungsreform, die in den
nachfolgenden Abschnitten erdrtert werden.

Vorratsspeicherung von Kommunikationsdaten fiir den Gesetzesvollzug

24,

25,

Nach dem Urteil des Europ3ischen Gerichtshofs vom April 2014, mit dem die EU-Richtlinie zur Vor-
ratsdatenspeicherung von 2006 aufgehoben wurde, beschleunigte die britische Regierung die inlandi-
sche Gesetzgebung, um jeder spateren Anfechtungsklage gegen die Vorschriften zur Vorratsdaten-
speicherung von 2009 {EG-Richtlinie) zuvorzukommen. Nach diesen Vorschriften waren Kommunika-
tionsdienstleistungsanbieter {,KDA" — Internetdienstleisthngsanbieter, Mobilfunkbetreiber und Tele-
kommunikationsunternehmen) verpflichtet, Kommunikationsdaten aus E-Mails, Telefongesprachen
und Textnachrichten 12 Monate lang zu speichern. Als sekundire Gesetzgebung nach MalRgabe des die
Europdischen Gemeinschaften betreffenden Gesetzes unterlagen die Vorschriften einer gerichtlichen
Uberpriifung; deswegen brachte die Regierung am 10. Juli 2014 mit der Data Retention and Investiga-
tory Powers Bill ein Notstandsgesetz ein. Durch die Erklirung eines ,Notstands” konnte der Gesetz-
entwurf beschleunigt behandelt und nach weniger als vier Tagen Beratung — von beliden parlamentari-
schen Hausern — verabschiedet werden, 2

Verwirrend ist in diesem Zusammenhang, dass der Zugriff von Polizei und Nachrichtendiensten auf
gemdR dem Data Retention and Investigatory Powers Act (DRiPA) gespeicherte Daten von dem Regu-
lation of Investigatory Powers Act (RIPA} geregelt wird, Antrige zur Ansicht dieser Daten milssen einen
Nachwels enthalten, dass der Zugriff sowohl fiir einen der im RIPA festlegten Zwecke (dies schlieft die
Staatssicherheit, die Vereitelung und Aufdeckung von Straftaten und die &ffentliche Sicherheit ein, ist
aber keineswegs darauf beschriinkt) #notwendig” als auch im Hinblick auf potenzielle Verletzungen der
Privatsphire einzelner Personen angemessen ist. Sowohl bei der Polizei als auch bei den Nachrichten-
diensten werden diese Kriterien intern durch einen ,Designated Authorising Officer {eine Person im
mittleren Management mit einem Rang, der dem eines »Inspector” oder ,Superintendent” in einer Po-
lizeibehdrde vergleichbar ist)” bewertet; dabei gibt es keine externe Vorabaufsicht durch die Justizbe-
hérde oder durch ein Uberwachungsgericht. Dies hat zu einer sehr hohen Erfolgsquote bei diesen An-
tragen gefihrt; einem Bericht des ,Big Brother Watch” {einer Initiative zum Schutz der Privatsphére)
vom Juni 2015 zufolge gewahrt sich die Polizei den Zugriff auf Kommunikationsdaten in 96 % aller Fil-

"Miranda documents 'threaten UK security'", Channel 4 News, 30. August 2013, verfiighar unter:
httg://www.channel4.com/new;[_m'|randa-documents-threaten-british-national-securftv.
28 "Data Retention and Investigatory Powers Act 2014", Open Right Group, verfigbar unter;

https;

wiki.openrightsgroup.org/wiki/Data Retention and Investigatory Powers Act 2014.




le. Der Bericht enthllite auch eine hohe Abweichung bef den Ablehnungsquoten unterschiedlicher Po-
lizeibehérden — von 28 % bis 0,1 % — was erkennen ldsst, dass die Leitlinien des RIPA nicht einheitlich
durchgesetzt werden.” Im Jahr 2014 wurde etwa 460.000 Mal durch Polizei und Strafverfolgungsbe-
hérden und etwa 50.500 Mal durch die Nachrichtendienste auf Kommunikationsdaten zugegriffen.3
Dennoch behauptete Sir Anthony May, Interception of Communications Commissioner, der fur die
rickwirkende Aufsicht von Genehmigungsverfahren {s. Abs. 56-58) zustindig ist, dass sein Amt ,keine
signifikante institutionelle Uberbeanspruchung voen Kommunikationsdatenbefugnissen durch Polizei-
krifte und Strafverfolgungsbehdérden festgestellt hat.”

26. Der DRIPA ist deswegen kontrovers, weil er in bestimmten Schliisselbereichen die Uberwachungsbe-
fugnisse in den Vorschriften, die er ersetzt hat, effektiv ausweitet. Obwohl die Regierung die Vor-
schldge lediglich als eine solidere gesetzliche Grundlage fiir die Vorratsdatenspeicherung vorlegte (Te-
resa May nannte sie einen ,engen und begrenzten” Gesetzentwurf), erweitert das Gesetz die Definiti-
on von ,Telekommunikationsdienst” auf Dienste wie Webmail und TOR und sieht vor, dass Antrége auf
Anordnungen zum Abfangen und auf den Erwerb von Kommunikationsdaten fiir Unternehmen gestellt
werden kénnen, die nicht im Vereinigten Kénigreich ansissig sind. Der DRIPA ist allgemein in die Kritik
von Biirgerbewegungen (Abs. 86-89) und Akademikern {Abs. 96-97) geraten, die gegen die Art und
Weise protestieren, wie das Gesetz verabschiedet wurde, und argumentieren, dass es mit dem Urteil
des Europdischen Gerichtshofs nicht vereinbar ist. Das Gesetz ist Gegenstand einer laufenden gericht-
lichen Uberwachung (s. Abs. 73).

27. Die kurze Debatte um den DRIPA ebnete den Weg fir kiinftige Reformen des britischen Uberwa-
chungsrechts; dabel setzte die Regierung Bestimmungen ein, die bereits von der US-Regierung im Zuge
der Snowden-Enthillungen genutzt worden waren. Das Gesetz enthilt auch eine sog. ,Sunset Clause”
(Verfallsklausel), nach der es Ende 2016 ausliuft, und sieht eine kiirzlich abgeschlossene Uberpriifung
der Kommunikationsdaten- und Abfangbefugnisse (Review of Communications Data and Interception
Powers} vor (s. Abs. 62-68). Eine unabhéngiges Aufsichtsgremium fiir Biirgerrechte {Independent Civil
Liberties Oversight Board), offenbar inspiriert durch das Privacy and Civil Liberties Oversight Board, das
per Dekret des U.S.-Prasidenten gegrindet wurde, wird Aspekte der britischen Uberwachungspolitik
beaufsichtigen; und ein Sonderbeauftragter fiir den Austausch von Informationen und Strafverfol-
gungsdaten wurde ernannt, um die britische Regierung in Verhandlungen mit den KDA, den USA und
anderen internationalen Partnern zu vertreten {s. Abs, 59-61).

Die ,Schniiffler-Charta®

28. Beim Entwurf des Gesetzes iiber Kommunikationsdaten, der von Interessengruppen zum Schutz der
Privatsphére ,Snoopers’ charter” (Schniiffler-Charta) genannt wird, handelte es sich um einen Gesetz-
entwurf, der von britischen KDA verlangt hitte, dass sie den Bereich der bei ihnen vorhandenen
Kommunikationsdaten (ber ihre Nutzer signifikant erweitern. Zusatzlich zur Vorratsdatenspeicherung,
die bereits gemaR dem DRIPA und seiner Vorgdngerversion vorhanden war, hitten die KDA u. a. die
Internetbesuchshistorie (Weblogs), den Austausch Ober soziale Medien und Online-Spiele 12 Monate
pauschal protokollieren missen. Die Regierung présentierte den Gesetzentwurf als notwendig, um es
den britischen Sicherheitsbehdrden zu erméglichen, mit dem Wandel in der digitalen Technologie und
neuen Online-Kommunikationsdiensten (Skype, Twitter, Facebook, WhatsApp und Snapchat etc.)
»Schritt zu halten”. Die Regierung argumentierte, dass Kommunikationsdaten aus diesen Quellen fir
den Zweck der Ermittlung wegen Terrorismus und Schwerverbrechen erfasst und gespeichert werden
miissten.

"Police Access to Communications Data”, Big Brother Watch, Mai 2015, verfiligbar unter:

httgs:[fwww.bigbrotherwatch.org.uk[wg-content{uQloads,{ZUIS(OSZBig-Brother—Watch-Report—Police- Communi-
cations-Datal.pdf.
¥ "nterception of Communications Commissioner's Report 2014", 12. Mérz 2015, verfiighar unter:

httg:[[www.iocco-uk.info[docs[lOCCO%zoRegort%ZOMarch%202015%20%28Web%29.9df.

9




28. Das Argument zugunsten einer erweiterten Vorratsdatenspeicherung wurde erstmals im Jahr 2008 im
Rahmen des ,Interception Modernisation Programme” der damaligen Labour-Regierung vorgebracht.
Das Programm wurde im Vorfeld der allgemeinen Wahlen von 2010 auf Eis gelegt, aber unter der
neuen Regierungskoalition aus Konservativen und liberalen Demokraten schnell unter einem anderen
Namen wiederbelebt, und zwar als ,Communications Capabilities Development Programme® (Ent-
wicklungsprogram fir Kommunikationsméglichkeiten). Der Entwurf des Kommunikationsdatengeset-
zes wurde ordnungsgemaR im Mai 2012 angekiindigt,* aber unter dem Druck ihrer Anhiinger und von
Abgeordneten zogen die Liberalen Demokraten ihre Unterstiitzung fir den Gesetzentwurf im darauf-
folgenden Jahr zuriick, verflighar unter: [Anmerkung des Ubersetzers: Die Quetllenangabe fehlt an die-
ser Stelle im Dokument], Nach dem Wahlsieg der Konservativen Partei im Mai 2015 signalisierte In-
nenministerin Theresa May ihre Absicht, den Gesetzentwurf wieder einzubringen. Pline fiir eine neue
Investigatory Powers Bill wurden ordnungsgemiR in der Rede der Kénigin im Mai 2015 erwihnt, in
welcher das legislative Programm der neuen Regierung erklirt wird.

Uberwachung und Schutz der Informationsquellen von Journalisten

30. Die Snowden-Enthiillungen haben Journalisten dazu veranlasst, ihre Fihigkeit zum Schutz der Vertrau-
lichkeit ihrer Quellen, einschlieRlich potenzieller Whistieblower, vor iiberbreiten Uberwachungsbefug-
nissen der Regierung in Frage zu stellen. Wihrend eine ausdriickliche Genehmigung von einem Richter
erforderlich ist, bevor Polizisten Dokumente von einem Journalisten beschlagnahmen kénnen, gilt
nach den obengenannten Bestimmungen des RIPA, dass Polizeibeamte in leitenden Positionen dafiir
zustdndig sind, Antrdge von Polizisten auf Zugang zu den Telefon- und E-Mail-Daten von Journalisten
zu genehmigen.

31. Im Februar 2015 berichtete Sir Anthony May, der interception of Communications Commissioner (s.
Abs. 56-58), dass Uber einen Zeitraum von drei Jahren 19 Polizeistellen {iber 600 Antrdge zur Ansicht
von Telefondaten von Journalisten gestelit hatten, um ihre Quellen auf diese Weise identifizieren zu
kénnen. Trotz massiver Kritik filhrte die Regierung Notstandsleitlinien Uber den Schutz von Journalis-
tenkommunikationen ein (s. Abs, 83).

Uberwachung und anwaltliches Berufsgeheimnis {Aussageverweigerungsrecht}

32. Wie Journalisten, uern auch Rechtsanwilte angesichts der Masseniiberwachung Bedenken wegen
des Schutzes vertraulicher Kommunikationen zwischen ihnen und ihren Mandanten. Diese Bedenken
wiirden letztendlich dem IPT vorgetragen werden, nachdem die Snowden-Enthillungen bei Anwélten,
die zwei Manner in ihrer Klage gegen die britische Regierung wegen der Rolle, die sie bei ihrem Trans-
port von China nach Libyen gespielt hatte, vertraten, die Alarmglocken schrillen lieRen, dass die staat-
liche Uberwachung eventuell das Recht ihrer Mandanten auf einen fairen Prozess kompromittiert ha-
ben kénnte. Im Jahr 2004 wurden AbdulHakim Belhaj und Sami al Saadi, beide libysche Staatsblrger
und bekannte Gaddafi-Gegner, in China zusammen mit jhren Familien entfiihrt und nach Libyen ver-
frachtet, wo sie sechs Jahre lang inhaftiert und wiederholten Folterungen ausgesetzt wurden. Doku-
mente, die nach dem Sturz des Gaddafi-Regimes veroffentlicht wurden, enthiillten die zentrale Rolle
der britischen Regierung bei der Auslieferung der zwei Minner.

33. Im Oktober 2014, im Anschluss an die Snowden-Enthillungen, reichten die Menschrechtsorganisatio-
nen Reprieve und Amnesty International eine Klage beim investigatory Powers Tribunal ein und be-
schuldigten die Sicherheitsdienste, den Austausch ihrer privaten Mitteilungen sowohl mit Al-Saadi als
auch mit Abdul-Hakim abgefangen zu haben. Die Regierung gab zu, dass fiir die Nachrichtendienste
Richtlinien zum Abfangen privater Gespriche zwischen Anwilten und ihren Mandanten gelten, erklar-

31 Draft Communications Data Bill 2012, Juni 2012, verflghar unter: http://www.parliament.uk/draft- com-

munications-bill/.
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34,

35.

te jedoch, sie werde keine weiteren Einzetheiten angeben, weil dies ,dem &ffentlichen Interesse
schaden oder der nationalen Sicherheit abtriglich sein kénnte. 32

Im Februar 2015 gestand die Regierung ein, dass wegen des Mangels an klar definierten rechtlichen
Schutzmechanismen das Abhtren von Unterhaltungen zwischen Anwilten und ihren Mandanten
durch die britischen Nachrichtendienste unrechtmiRig gewesen sei. Die britische Regierung hat nun-
mehr einen aktualisierten Entwurf des Praxiskodex verdffentlicht, um diesen Erfordernissen zu genii-
gen und dafiir Sorge zu tragen, dass Abfangschaltungen auf rechtméRiger Grundlage weiter eingesetzt
werden diirfen {s. Abs. 83).

m April 2015 wies das Investigatory Powers Tribunal die britische nationale Sicherheitsiiberwa-
chungsagentur GCHQ an, die unter dem anwaltlichen Berufsgeheimnis stehenden Kommunikationen,
die sie unrechtmaRig bei Al-Saadi erfasst hatte, zu l15schen. Dies war das erste Mal Uberhaupt, dass das
IPT die Nachrichtendienste anwies, unrechtmiRig beschafftes Uberwachungsmaterial zu |&schen.?

Uberwachung von Aktivisten und Nichtregierungsorganisationen

36,

37.

Nach Enthiillungen Uber die Infiltration von Protestgruppen durch verdeckte Ermittler der Palizei
wurde der RIPA gedndert, um ,den Umfang einer unabhingigen Aufsicht und Beurteilung von ver-
deckten Ermittlungen zu vergréRern”.® Viele der Beamten, die an diesem ,Spycops”-Skandal beteiligt
waren, wurden nachweislich als Lockspitzel eingesetzt, und manche hatten langzeitige sexuelle Ver-
héltnisse mit Mitgliedern der von ihnen auszuspionierenden Gruppen; in mindestens zwei Fallen
zeugten sie auch Kinder, Das Office of Surveillance Commissioners — das fiir die Aufsicht des Einsatzes
verdeckter Uberwachung durch Behérden zustindig ist —~ muss nunmehr am Anfang einer Aktion in
Kenntnis gesetzt werden und alle verdeckten Einsétze mit einer Dauer von mehr als 12 Monaten vorab
genehmigen. Innerhalb der Polizeibehdrden miissen alle Einsdtze von verdeckten Ermittlern durch ei-
nen Assistant Chief Constable genehmigt werden; alle Eins3tze van mehr als 12 Monaten Dauer sind
von einem Chief Constable (Polizeiprésident einer Stadt oder Graftschaft) zu genehmigen.

Im Juni 2015 bestétigte das Investigatory Powers Tribunal, dass das GCHQ mindestens zwei internati-
onale NRO (berwacht hatte: die dgyptische Initiative fiir persénliche Rechte und das Legal Resources
Centre Sidafrikas. Das Tribunal weigerte sich offenzulegen, warum die entsprechenden Zielgruppen
beobachtet wurden, und — was viel bedeutsamer ist — erachtete die Uberwachung nicht als unrecht-
maRig, womit es das Recht der britischen Nachrichtendienste, Menschenrechtsorganisationen welt-
weit zu beobachten, de facto akzeptierte (s. Abs. 84).

Uberwachung und auBerg'erichtIiche Hinrichtungen

38,

Die von Snowden verdffentlichten Dokumente haben die Frage nach der Rolle der britischen Nach-
richtendienste bei der Erméglichung verdegkter US-amerikanischer Drohnenangriffe auRerhalb aner-
kannter Kriegsgebiete entstehen lassen. Eine ,streng geheime® Aufzeichnung des GCHQ enthilllte, wie
ein gemeinsames Programm der USA, des Vereinigten Kénigreichs und Australiens mit dem Deckna-
men ,Overhead” einem Drohnenangriff im Jemen im Jahr 2012 Unterstiitzung lieferte. Rechtsanwiiltin
Jemima Stratford QC (Queen’s Counsel), die den aus Vertretern aller Parteien bestehenden parlamen-
tarischen Ausschuss {iber Drohnen im Jahr 2014 beriet und argumentierte, dass die Vereinbarungen

32 "Abdul-Hakim Belhaj and Fatima Boudcha”, Reprieve, verfﬁgbar unter: http://www.reprieve.org.uk/case-
study/abdul-hakim-belhaj/.

"“Secretive court orders GCHQ to destroy stolen documents”, Reprieve, 29. April 2015, verflighar unter:

://www reprieve.org.uk/press/secretive-court-orders-gchg-to-destroy-stolen-documents/,
# "Legislation strengthens independent aversight of undercover police operations”, 31. Oktober 2013, verfiigbar
unter: https:

www.gov.uk/government/news/legislation-strengthens-independent-oversight-of- underco-

ver-police-operations.
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39.

zur Erfassung und zum Austausch von Nachrichtenmaterial illegal seien,® sagte Folgendes zu den
~Overhead-Dokumenten”; ,Wenn das GCHQ Daten an die NSA Ubertragen hat und dabei wusste, dass
diese fir die Zielfuhrung von Drohnenangriffen verwendet wiirden oder werden kdnnten, dann ist
diese Ubertragung nach unserer Ansicht wahrscheinlich illegal.”?® Sie fiigte hinzu: ,,Dlese Dokumente
unterstreichen, warum eine héhere Transparenz im Hinblick auf die offizielle britische Politik dazu bei-
tragen wirde, die RechtméRigkeit aus inlidndischer und internationaler Rechtsperspektive zu gewihr-
leisten.”

Die Regierung bleibt im Hinblick auf gezielte Tétungen bei ihrer strikten Politik, Informationen , weder
zu bestétigen noch zu dementieren”, eine Haltung, die van dem konservativen Abgeordneten David
Davis abgelehnt wird. Er sagte; ,Es ist nicht gut, dass sich die Regierung immer hinter ihrem Standard-
spruch versteckt, zu Sicherheitsfragen keinen Kommentar abzugeben. Der Begriff ,aufergerichtliche
Hinrichtung" ist ein Euphemismus. Wovon wir hier sprechen, ist in Wahrheit Mord... Es ist wichtig,
dass die Regierung klar und deutlich sagt, welche Grenzen sie bei der Nutzung fhrer Informationen
setzt, und nach welchen Gesetzen und mit wessen Genehmigung diese Informationen ausgetauscht
werden.” Ein ehemaliger Leiter des GCHQ, David Omand, pflichtete Davis bei und unterzeichnete ein
Schreiben mit dem Aufruf an die Regierung, ihre Leitlinien iiber den Austausch von Nachrichten zum
Zweck von verdeckten Drohnenangriffen offenzulegen.

Untersuchungen im Rahmen der Terrorismusbekdmpfung und Zugang zu Kommunikationsdaten

40.

41.

Bei einer vom Intelligence and Security Committee unternommenen Untersuchung iiber den von zwei
Minnern, Michael Adebolajo und Michael Adebowale, veriibten Mord an dem britischen Soldaten Lee
Rigby in Woolwich im siiddstlichen London im Mai 2013 wurde heftige Kritik an den Operationsprak-
tiken ausléndischer Kommunikationsdienstanbieter geduBert. Der Ausschuss meinte, wenn die briti-
schen Nachrichtendienste in der Lage gewesen wiren, vor dem Mord an Righy einen Online-Austausch
zwischen Adebowale und ausldndischen Extremisten zu beobachten, hitte der Angriff eventuell ver-
hindert werden kdnnen, Aber das Unternehmen, in dessen System der Austausch stattfand {nach den
meisten Meldungen Facebook), ,sieht sich nicht als dazu verpflichtet an, sicherzustellen, dass es der-
artige Drohungen identifiziert oder den Behérden meldet. Wir finden das inakzeptabel: Gleichgiiltig,
wie unabsichtlich dies auch gewesen sein mag, gewshrt das Unternehmen damit Terroristen einen
Unterschlupf”.*” Der Ausschuss stellte fest, dass keiner der wichtigen und groBen KDA in den USA
proaktiv Inhalte von Nutzern Uberwacht, und dass sie sich auch nicht verpflichtet fiihlen, auf britische
Anordnungen nach dem RIPA hin Datenzugriff zu gewshren. ,Scheinbar Gbernehrmen sie keinerlei
Verantwortung fiir die von ihnen zur Verfiigung gestellten Dienste. Das ist ein sehr ernstes Problem:
Die Féhigkeit der Nachrichtendienste, auf Kommunikationen ihrer Zielpersonen zuzugreifen, ist fiir sie
unbedingt notwendig, damit sie terroristische Bedrohungen im Vereinigten Kdnigreich entdecken und
verhindern kénnen.”

Nach den Snowden-Enthiillungen haben sich immer mehr internationale Kommunikationsdienstan-
bieter daflir entschieden, zum Schutz der Privatsphre ihrer Kunden Sicherheits- und Verschliisse-
lungsprotokolle einzufiihren bzw, zu verbessern. Als Antwort darauf signalisierte die Regierung, dass
sie die Gesetzgebung entsprechend anpassen werde, um zu verhindern, dass Kommunikationen fir
die Sicherheitsdienste unzuginglich gemacht werden. Obwoh| die Wirksamkeit und entsprechende
Sicherheit der unterschiedlichen Verschlisselungsformen noch diskutiert wird, behaupten immer
mehr bekannte KDA, dass sie durch die von ihnen eingefihrten MaRnahmen nicht mehr in der Lage

3z n

Huge swath of GCHQ mass surveillance is illegal, says top lawyer", Guardian, 28, Januar 2014, verfiighar unter:

http://www.theguardian.com/uk-news/2014/ian/28/gche-mass-surveillance-spying-law-lawver.

3 N

GCHQ documents raise fresh questions over UK complicity in US drone strikes", Guardian, 24. Juni 2014, verfiigbar unter:

http://www.theguardian.com/uk-news/2015/iun/24/gchg- documents-raise-fresh-questions-aover-

uk-complicity-in-us-drone-strikes.

37

ISC-Pressemitteilung, November 2014, verfiighar unter:

httg:[{isc.indegendent.gov.uk[files[20141125 ISC Press Release Woolwich.pdf.
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42,

43,

sind, Kommunikationen ihrer Kunden zu entschliisseln; das bedeutet, selbst wenn sie bereit wiren,
den Nachrichtendiensten Zugriff auf die entsprechenden Inhalte zu gewdhren, kbnnten sie dies nun-
mehr nicht mehr tun.

Im Januar 2015 hielt Premierminister David Cameron eine Rede, in der er darauf hinWies, dass die Si-
cherheitsdienste stets in der Lage sein mijsseh, die Kommunikationen der Menschen zu lesen; er sag-
te, die Regierung werde ,Gesetze einfiihren, die sicherstellen, dass wir den Terroristen keinen Frei-
raum gewihren, sicher miteinander zu kommunizieren.” Auch wenn er sich nicht dazu ZuRerte, wie
dies in'der Praxis erreicht werden kénnte, ist der einzig denkbare Weg, dieses Ergebnis zu erzielen, ei-
ne Forderung nach ,Hintertiiren” fiir die Sicherheitsdienste, oder aber ein Versuch, die Nutzung be-
stimmter Verschlisselungsformen und die Anwendungen und Dienste, die davon Gebrauch machen,
zu verbieten,

UNTERSUCHUNGEN UND PRUFUNGEN DURCH DAS BRITISCHE PARLAMENT
UND ANDERE WICHTIGE AKTEURE

Dieser Abschnitt beschreibt die Einrichtung und, wenn mdglich, die Ergebnisse von Uberpriifungen
unterschiedlicher Elemente der Uberwachungspolitik und -praxis, die im britischen Parlament statt-
gefunden haben, von der britischen Regierung in Auftrag gegeben wurden oder aufgrund gesetzlicher
Erfordernisse durchgefiihrt wurden. Wihrend diese Berichte zunehmend eine Reform der britischen
Uberwachungsgesetze verlangen, halten sie ausnahmslos eher eine ungeniigende Aufsicht als eine
exzessive Uberwachung fiir das Kernproblem.

Parlamentarische Ausschiisse

44,

45,

Das Intelligence and Security Committee (ISC) ist ein gesetzlicher parlamentarischer Ausschuss, der im

Jahr 1994 zur Beaufsichtigung von Ausgaben, Verwaltung und Politik der britischen Nachrichtendiens-
te gebildet wurde. Sein Mandat wurde im Jahr 2013 (vor den Snowden-Enthiillungen) erweitert und
umfasst nunmehr ihre operativen Aktivititen, das militdrische Nachrichtenwesen, die Sicherheits- und
Geheimdienstaktivititen der Regierung und die Terrorismusbekdmpfung im Innenministerium. Seine
neun Mitglieder — die vom Parlament nach Nominierung durch den Premierminister bestellt werden —
unterliegen dem Official Secrets Act von 1989 und haben Zugang zu hchstvertraulichem Material. Der
Ausschuss fiihrt eine Beweisaufnahme bei Ministern und fihrenden Beamten der Nachrichtendienste
durch, die fast ausschlieBlich geheim erfolgt. Seine Glaubwiirdigkeit, Unparteilichkeit und Wirksamkeit
werden schon lange in Frage gestellt. Der Direktor der Menschenrechts-NRO Liberty, Shami
Chakrabarti, kommentierte: ,Das ISC hat sich selbst wiederholt als einfaches Sprachrohr fir die Spione
entpuppt — so ahnungslos und ineffektiv, dass es nur Edward Snowden zu verdanken ist, dass es eine
minimale Ahnung von den Possen der Nachrichtendienste hatte.”®

Am 7. Juni 2013, nach den ersten Snowden-Enthiillungen dariiber, dass das GCHQ (ber das
Prism-Programm Daten erhalten hatte, gab das ISC bekannt, dass es ,sehr bald einen vollstdndigen
Bericht vom GCHQ erhalten und entscheiden wird, welche weiteren Mafnahmen zu ergreifen sind,
sobald diese Informationen vorliegen.”® Am 17, Juli 2013 gab der Ausschuss bekannt, dass er detail-
lierte Beweise vom GCHQ analysiert hat und zu dem Schluss gekommen ist, dass mit der Nutzung von
Prism durch die Organisation fir den Zugang zu den Inhalten privater Kommunikationen ,britisches
Recht weder umgangen wurde noch versucht wurde, es zu umgehen”.* Das ISC steflte fest, dass im-

38 "Intelligence report branded 'clueless’ by Liberty director”, ITV News, 12. Mirz 2015, verfiigbar unter:
http://www.itv.com/news/update/2015-03-12/intelligence-report-branded-clueless-bv-libertv-director/.
39 15C-Pressemitteilung, 7. Juni 2013, verfiigbar unter; http://isc.independent.gov.uk/news-archive/7iune2013.

40 “Statement by the ISC regarding GCHQ's alleged access to the US PRISM programme”, 17. Juli 2013, verfigbar unter:

bttp://isc.independent.gov.uk/files/20130717 ISC statement GCHQ, pdf.
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mer, wenn das GCHQ Informationen von den USA erbeten hat, ,bereits eine von einem Minister un-
terzeichnete Anordnung zum Abfangen vorlag”. Wihrend dies in rechtlicher Hinsicht streng der
Wahrheit entsprach, verhillt die Implikation, dass diese Uberwachung gezielt ist, die Tatsache, dass
immense Datenmengen ausgetauscht werden, um die ,Gezieltheit” zu ermoglichen.

46. Insgesamt war die ,Untersuchung” des ISC extrem begrenzt; es wurden lediglich Fille untersucht, in
denen das GCHQ Daten aus den USA angefordert hat. Sie befasste sich nicht mit der Einschatzung der
Legalitat der Tatsache, dass die NSA den britischen Nachrichtendiensten die perséinlichen Daten briti-
scher Staatsbirger und im Vereinigten Kénigreich lebender Personen lieferte. Die Untersuchung be-
fasste sich auch nicht damit, was passierte, als US-Nachrichtendienste ihren britischen Pendants frei-
willig Informationen anboten. Die Untersuchung konzentrierte sich nur auf Fille, in denen der Inhalt
von Kommunikationen abgefangen worden war; dabei lieR sie die immensen von Prism erfassten Da-
tenmengen unbericksichtigt. Das eigene Internet-Uberwachungsprogramm des GCHQ, Tempora,
wurde hicht einmal erwdhnt. Was jedach bei der Untersuchung festgestellt wurde, war, dass eine Ein-
schitzung des ISC notwendig ist, ob der legislative Rahmen des Vereinigten K&nigreichs zur Regulie-
rung des Zugangs zu privaten Kommunikationen im digitalen Zeitalter noch seinen Zweck erfiillt.

47. Am 17. Oktober 2013 gab das ISC bekannt, dass die Untersuchung des Ausschusses {iber die Eignung
des britischen legislativen Rahmens wegen allgemeiner Bedenken iiber den Umfang der Uberwa-
chungsméglichkeiten der britischen Nachrichtendienste erweitert wird, um festzustellen, ob gegen-
wartig ein verniinftiges Gleichgewicht hergestellt ist zwischen ,unserem individuellen Recht auf
Schutz der Privatsphidre und unserem kollektiven Recht auf Sicherheit.”*! Damit die ,gesamte Band-
breite an Meinungen zu diesen Fragen” beriicksichtigt werden konnte, erging im Zuge der Untersu-
chung die Einladung zur Abgabe schriftlicher Nachweise, auch von der Offentlichkeit, zusitzlich zu den
geheimen Anhérungen in Bezug auf streng vertrauliche Beweisaufnahmen.

48. Im Mai 2014 veriffentlichte das Home Affairs Select Committee einen Bericht (iber die britischen
Méglichkeiten zur Terrorismusbekdmpfung. Nach den Snowden-Enthillungen hatte der Ausschuss ei-
ne Anhérung anberaumt, die sich speziell mit ihren Implikationen fiir die nationale Sicherheit befasste
(s. Abs. 20 oben). Der Abgeordnete Keith Vaz nannte die Enthiillungen eine ,peinliche Anklage” des
britischen Systems demokratischer Kontrollen.*? In dem Bericht wurde eine Reform der Aufsicht van
MI5, MI6 und GCHQ gefordert und festgestellt, dass der ,Spielraum, der den Kongressausschiissen [in
den USA] zur Prifung nachrichtendienstlicher Angelegenheiten durch die Exekutive gewihrt wird,
vielleicht der wichtigste Unterschied zwischen dem US-System und dem System des Vereinigten K-
nigreichs ist, wo sich die Regierung konsequent weigert, anderen Ausschilssen als dem ISC Fragen
tiber die Arbeit der Sicherheits- und Nachrichtendienste zu erlauben. Angesichts der Tatsache, dass
einige wichtige Fragen im Rahmen der Arbeit der Justizausschiisse aufgeworfen und debattiert wur-
den, ist es vielleicht aufschlussreich, dass die Debatte in den USA, wo mehr Abgeardnete die Arbeit
derartiger Dienste in Augenschein nehmen kénnen, wesentlich hitziger war.**

49. Am 12. Mdrz 2015 veréffentlichte das ISC nach einer 18-monatigen Untersuchung seinen zweiten Be-
richt: ,Privacy and Security: A modern and transparent legal framework” {Privatsphire und Sicherheit:
Ein moderner und transparenter rechtlicher Rahmen).* Seine zwei wichtigsten Feststellungen: (i} ,, Die
britischen Nachrichten- und Sicherheitsdienste versuchen nicht, das Gesetz zu umgehen™ und (i}, Der
rechtliche Rahmen ist unnétig kompliziert und — vor allem — fehlt es ihm an Transparenz”. Die ,wich-
tigste Empfehlung”, die sich aus der Untersuchung ergab, war, ,dass der gegenwiértige rechtliche

9 ISC-Pressemitteilung, 17. Oktober 2013, verfiighar unter: https://b1cha9b3-a-5e6631fd-s-
sites.googlegroups.com/a/independent.gov.uk/isc/files/20131017 ISC statement privacy and security inqui ry.pdf.

2 "MPs: Snowden files are embarrassing Indictment' of British spying oversight", Guardian, 9. Mai 2014, verfigbar unter:
http://www.theguardian.com/uk-news/2014/may/09/edwa rd-snowden-mps-commaons-report- spying.

4 "Home Affairs Committee - Seventeenth Report: Counter-terrarism", 30. April 2014, verflgbar unter:
htip://www.publications.parliament.uk/pa/cm201314/cmselect/cmhaff/231/23103.html.

4 "Privacy and Security: A modern and transparent legal framework", 1SC, 12, Marz 2015, verfiighar unter:

http://isc.independent.gov.uk/files/20150312 ISC P+S+Rpt{web].pdf.
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0.

51.

52,

Rahmen durch ein neues Gesetz zur Regelung der Nachrichten- und Sicherheitsdienste ersetzt werden
sollte. Darin muss genau festgelegt werden, mit welchen Interventionsbefugnissen die Dienste ausge-
stattet sind, zu welchen Zwecken sie diese einsetzen kénnen, und welche Genehmigung erforderlich
ist, bevor sie dies tun k6nnen.”

In dem Bericht des ISC wurden erstmais die , massenhaften Abfangméglichkeiten” des GCHQ besti-
tigt; es wurde aber auch festgestellt, dass die Praxis ,mit einer groRen Menge an E-Mails verbunden
sein kann, was aber” angesichts der im Einsatz befindlichen Zielauswahl- und Filtersysteme ,nicht
gleichbedeutend ist mit einer pauschalen Uberwachung, und auch nicht mit einer wahllosen Uberwa-
chung". Das ISC argumentierte, weil das GCHQ nur auf einen kleinen Prozentsatz der globalen Inter-
netstruktur Zugriff habe, kénnten seine Praktiken nicht als »pauschale Abhér- bzw, AbfangmaRnah-
men“ dargestellt werden; dabei wurde aber die Tatsache aufer Acht gelassen, dass durch enge Zu-
sammenarbeit mit den Nachrichtendiensten anderer Linder de fucto ein breiterer Zugang erzielt wird.
Diese Feststellungen ernteten heftige Proteste von Menschenrechtsgruppen und Aktivisten fiir den
Schutz der Privatsphire (s. Abs. 87). Von groRer Bedeutung ist, dass der ISC-Bericht keine Empfehlun-
gen dariber enthielt, wie der Datenaustausch mit den USA und anderen L&ndern reguliert werden
sollte.

Im Namen des Ausschusses sagte Hazel Blears, damals Abgeordnete der Labour-Partei: ,Wir haben
festgestellt, dass die Art und Weise, in der die Dienste ihre Méglichkeiten nutzen, genehmigt, recht-
méRig, notwendig und angemessen ist. Wir stellten aber auch fest, dass es eine gewisse Verwirrung
und einen Mangel an Transparenz iiber die Art und Weise gibt, wie dies in unserem Rechtssystem ge-
nehmigt wird.” Dieser Mangel an Transparenz, so die Warnung des Berichts, ,kénnte dahingehend
falsch ausgelegt werden, dass den Diensten ein ,,8lankoscheck” zur Durchfihrung aller Aktivititen, die
sie flir erforderlich halten, ausgestellt wird,“%

Aufschlussreich ist, dass der Bericht den Mangel an gesetzlicher Aufsicht {iber ,bulk personal data-
sets” {massenhafte personenbezogene Datensitze) bestétigt. Die Regierung antwortete mit einer
Stellungnahme, mit der Sir Mark Waller, dem Intelligence Services Commissioner ,gesetzliche Auf-
sichtsbefugnisse” eingerdumt wurden {s. Abs. 57).

Das Roval United Services Institute

53.

54,

Nachdem es Nick Clegg, damals stellvertretender Premierminister und Chef der Liberaldemakraten, im
Mdrz 2014 nicht gelungen war, seine konservativen Koalitionspartner von der Notwendigkeit einer
breit angelegten Untersuchung zur Uberpriifung der Rechenschaftsstruktur britischer Nachrichten-
dienste zu iiberzeugen, beauftragte er das Royal United Services Institute mit einer unabhingigen
Uberprufung von Uberwachungspraktiken im Internet und ihrer Kontrolle und Beaufsichtigung.

Die RUSI-Uberprl’.ifung orientiert sich an der von US-Prasident Barack Obama im Januar 2014 Uber ,Big
Data” und Privatsphire in Auftrag gegebenen Uberprifung. Clegg schrieb im Guardian, dass »die Qua-
lit3t der Debatte in den USA in wenig schmeichelhaftem Kontrast zur geddmpften Diskussion auf die-
ser Seite des Atlantiks steht”.* Die wichtigsten Punkte der Uberprifung: (i) Beratung zu Legalitit,
Wirksamkeit und den Implikationen fir die Privatsphére von britischen Uberwachungsprogrammen,
insbesondere, wie dies durch die Snowden-Enthillungen offenbart wurde; (i) Priifung potenzieller
Reformen gegenwirtiger Uberwachungspraktiken, einschlieRiich zusitzlicher Schutzmechanismen ge-
gen den Missbrauch personenbezogener Daten sowie Alternativen zur Datenerfassung und Vorrats-
speicherung von Massendaten; (iif) Einschatzung, wie die Méglichkeiten des Gesetzesvollzugs und im
Nachrichtenbereich angesichts des technologischen Wandels aufrechterhaiten und dabei auch die

45 Oben

6 "Edward Snowden's revelations made it clear: security oversight must be fit for the internet age", Guardian, 3. Marz
2014, verfighar unter: http://www.theguardian.com/commentisfree/2014/mar/03/nick-c|eag-snowden- securi-

ty-oversight-internet-age.
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55,

Grundsitze der Ausgewogenheit, Notwendigkeit und des Schutzes der Privatsphére respektiert wer-
den kénnen,*

Das RUSI ist eine eingetragene karitative Organisation, deren Geschichte bis ins Jahr 1829 zurlickgeht.
Obwohl sie regierungsunabhéngig ist, ist sie nach David Wearing von der University of London eigent-
lich mehr als ,Gebilde des britischen Staates und des militdrischen Establishments zu sehen, ohne die
sie weder gegriindet worden wire noch heute in erkennbarer Form bestehen wiirde”.® Die zwaIf Mit-
glieder des Independent Surveillance Review Panel des RUSI sind ehernalige Leiter des GCHQ, MI5, MI&
und des Nachrichtendirektoriums der Metropolitan Police, Professoren aus den Bereichen Journalis-
mus, Rechtswissenschaften, Informatik, Geschichte und Philosophie, der Griinder des Onli-
ne-Reisebiiros Lastminute.com und ein ehemaliger Leiter von Nominet, der britischen Do-
main-Registratur.*® Nach der Beschreibung des RUSI sind in diesem Gremium “alle wichtigen Interes-
sen im Uberwachungsbereich, die Industrie, die Regierungspolitik, die Sicherheit, die geisteswissen-
schaftliche Forschung, die Blrgerrechtsinteressen und die parlamentarischen Belange” vertreten. Es
fanden keine 6ffentlichen Verfahren oder Aufforderungen zu Beweisaufnahmen und auch kein offen-
barer Kontakt zu Biirgerrechtsorganisationen oder Menschenrechtsgruppen statt. Der Bericht des
Gremiums soll Mitte Juli 2015 erscheinen.

Interception of Communications Commissioner

56.

57.

Sir Anthony May, Interception of Communications Commissioner (ICC), ist verantwortlich fiir die
Uberpriifung, wie Nachrichtendienste, Polizeikrifte und Behérden den RIPA verwenden, um Kommu-
nikationen abzufangen und Kommunikationsdaten zu erfassen und offenzulegen. Der ICC ist dafir
verantwaortlich, dass diese Gremien im Rahmen ihrer rechtlichen Verantwortlichkeiten nach dem Ge-
setz handeln, und iberprift die Rolle des Innenministers bei der Ausstellung von Abfanganordnungen.
Die Ausiibung dieser Funktionen wird in einem zweimal jahrlich erscheinenden Bericht dokumentiert
{bis zur Verabschiedung des DRIPA wurden die Berichte jihrlich erstellt). Bei seiner Aussage vor dem
House of Commons Home Affairs Committee beschrieb May den RIPA als ,ein extrem schwer zu ver-
stehendes Gesetz".*°

Der ICC ist einer von dref nach dem RIPA ernannten Kommissaren zur Gewahrleistung einer unabhin-
gigen Aufsicht und Kontrolle von Uberwachungsfunktionen. Die Beaufsichtigung der Nachrichten-
dienste (auBer Abfangpraktiken) erfolgt durch Sir Mark Waller, den Intelligence Services Commissio-
ner. Und fiir die Aufsicht der verdeckten Uberwachung an &ffentlichen und privaten Plitzen, den Ein-
satz von verdeckten Ermittlern fir Nachrichtenguellen und Eingriffe in Eigentumsrechte ist Chief Sur-
veillance Commissioner Sir Christopher Rose zustindig. Jeder Kommissar ist ein vom Premierminister
ernannter pensionierter Richter des High Court oder Appeal Court und ist ihm gegeniiber berichts-
pflichtig. AuRerdem iberpriift der Surveillance Camera Commissioner Tony Porter den Einsatz von
verdeckten Videoiiberwachungssystemen (sog. ,CCTV*} nach MafRgabe eines Verhaltenskodex. Sowohl
Berichte des ISC als auch des Independent Reviewer of Terrorism Legislation der Regierung enthalten
Empfehlungen zur Reform des Kommissarsystems; ersteres sprach sich fiir Personal- und Ressourcen-
aufstockungen sowie fir eine gréRere Rolle jedes Kommissars aus, und letzterer forderte die Zusam-
menlegung der drei Stellen unter einem neuen Gremium, der Independent Surveillance and Intelli-
gence Commission (s. Abs. 65).

4 "Independent Surveillance Review Panef Announced", RUSI News, 12. Juni 2014, verfigbar unter:

https://www.rusi.org/news/ref:N5399836649AAC/#.VZPI1EaHASW.

8 "Why is the BBC presenting RUSI as objective analysts of the Middle East?", Open Democracy, 12. Juni 2015, verfligbar

unter: https://www.opendemocracv.net/ourbee b/david-wearing/whv-is-bbc-presenting-rusi-as- objec-

tive-analysts-of-middle-east.

*? 5. 0. FuRnote 47.
"Law on GCHQ is complex, says watchdog”, Guardian, 11. Februar 2014 , verfigbar unter:

50

http:

ersgnal-data-intercepts-law-too-many-official.
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58. In seinem Jahresbericht fir 2013, der im April 2014 veréffentlicht wurde, sprach der ICC direkt Be-
denken an, dass Uberwachungsbefugnisse missbraucht wiirden, und verteidigte die Uberwachungspo-
litik und Praktiken innerhalb seines Bereichs energisch; in dem Bericht heifit es: ,Die Behdrden miss-
brauchen ihre Befugnisse nach RIPA Teil | nicht, um ein wahlloses massenhaftes Eindringen in die Pri-
vatsphdre gesetzestreuer britischer Biirgerinnen und Biirger zu betreiben. Es wire ginzlich illegal,
wenn sie dies titen”, AuBerdem sagte May, dass ihm ,ganz klar ist, dass jedes Mitglied der Offentlich-
keit, das sich nicht mit potenziellen Terroristen, Schwerverbrechern oder Individuen verbindet, die
potenziell an Aktionen beteiligt sind, die zu nationalen Sicherheitsproblemen fiir das Vereinigte Kénig-
reich fiihren kdnnten, sich darauf verlassen kann, dass keiner der Abfangdienste, die unter meiner
Aufsicht stehen, auch nur das geringste Interesse daran hat, seine E-Mails, seine telefonischen oder
brieflichen Kommunikationen oder seine Nutzung des Internets zu iiberpriifen, und sie tun dies nicht
in einem Umfang, der berechtigterweise als signifikant bezeichnet werden kénnte.” May sagte auch,
dass die ,britischen Nachrichtendienste die inldndischen Aufsichtssysteme nicht umgehen, indem sie
Material Gber britische Staatsblrger von US-Diensten beziehen, das hicht rechtmaRig durch Abkfangen
im Vereinigten Konigreich erlangt werden kénnte”.5! Es ist jedoch wichtig hervorzuheben, dass das
Mandat des ICC auf jene Aktivitdten beschrinkt ist, die in den Anwendungsbereich des RIPA falfen,
wobei viele Kommunikationsdatenerfassungsaktionen auRerhalb seines Zustindigkeitsbereichs statt-
finden. Wie der Kommissar selbst bestétigte, ,bin ich nicht zur Aufsicht aller Aktivitdten der Nachrich-
tendienste ernannt oder befugt, sondern nur fiir diejenigen, die in Paragraph 57{2) des RIPA aufge-
fithrt sind.> Trotz der scheinbar vehementen Verteidigung der von Snowden enthiillten Uberwa-
chungsarten wird daher in Mays Bericht nichts iiber Programme wie Tempora oder Prism oder aber
die Verbindungen zwischen den Nachrichtendiensten und den Kommunikationsdienstanbietern er-
wahnt. Seine Behauptung, dass die Nachrichtendienste keinerlei Interesse an den Kommunikationen
von ,normalen” Mitgliedern der britischen Offentlichkeit, geschweige denn an denen normaler Biirger
anderswo haben, ist deshalb meiner Meinung nach fraglich.

Sonderbeauftragter fiir den Austausch von Informationen und Strafverfolgungsdaten

59. Sir Nigel Scheinwald, ein ehemaliger britischer Botschafter in Washington, arbeitet seit September
2014 als Sonderbeauftragter des Premierministers fir den Austausch von Informationen und Strafver-
folgungsdaten.™ Er wurde gebeten, {iber Alternativen zur pflichtmaRigen Speicherung von Telekom-
munikationsdaten nach dem Data Retention Investigatory Powers Act (s. oben, Abs, 24-27} und nach
der sogenannten ,Schniiffler-Charta (s. oben, Abs. 28-29) zu berichten,

60. Der Bericht Scheinwalds wurde im Frihjahr 2015 fertig gestellt, aber vom Cabinet Office als ,streng
geheim” deklariert und der Offentlichkeit vorenthalten. Die Regierung behauptet, dass es kein Erfor-
dernis gibt, den Bericht zu verdffentlichen, weil der Sonderbeauftragte ,keine Sffentliche Uberpriifung
durchfiihrt.” Die Schlussfolgerungen wurden an die Zeitung The Guardian weitergegeben, und nach
Beschwerden von Interessengruppen fir den Schutz der Privatsphire, die Regierung versuche, die
Debatte Uber die Uberwachungsreform zu unterdriicken,’ wurde eine zweiseitige Zusammenfassung
vergffentlicht.5

51 "2013 Annual Report of the Interception of Communications Commissioner”, April 2014, verfiigbar unter:

hittp://www.ioceo-uk.info/docs/2013%20Annual%20Re port%200f%20the%2010CC% 20Accessible%20Version.pdf.

52 "Sir Anthony May's response to the Article published in the Independent”, ICC Office, 13. M&rz 14, verfiigbar unter;

/fwww.iocco-uk.info/sections.asp?section|D=8&chapter=4&type=top. .

5% "Sir Nigel Sheinwald appointed Special Envoy on intelligence and law enforcement data sharing", Cabinet Office, 19.
September 2014, verfugbar unter: https://www.gov.uk/government/news/sir-nigel-sheinwald- appoint-
ed-special-envoy-on-intelligence-and-law-enforcement-data-sharing.

% "Secret report urges treaty forcing US web firms' cooperation in data sharing". Guardian, 2. Juni 2015, ver-

fugbar unter; http://www.theguardian.com/world/2015/iun/02/web-firms-data-sharing-secret-treatv.

% "summary of the Work of the Prime Minister's Special Envoy on Intelligence and Law Enforcement Data Sha ring - Sir

Nigel Sheinwald”, verfiigbar unter:
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6l.

Die Zusammenfassung enthalt Hinweise auf die Wichtigkeit eines ,begrenzten und angemessenen Zu-
griffs auf private Mitteilungen” und auf die Auswirkungen von Verschliisselung und rechtlichen Refor-
men auf die ,Mdglichkeiten der Nachrichten- und Gesetzesvollzugsdienste, auf Daten in lesbarer Form
zuzugreifen”. Die Zusammenfassung enthdlt vier ,langerfristige Vorschlige”: {i) Verbesserung der ,Zu-
sammenarbeit zwischen Regierungen” und des ,Datenaustauschs zwischen gleichgesinnten Lindern®;
(ii) Reform des Amtshilfeabkommens US-UK Mutual Legal Assistance Treaty, um eine schnellere und
reagiblere Bearbeitung von Datenanforderungen zu erméglichen; {iii) Entwicklung eines neuen inter-
nationalen Rahmens, der es den britischen Diensten erméglichen wird, ,den Zugang zu Inhalten von
Féllen im Bereich Schwerverbrechen und Terrorismusbekimpfung durch direkte Anfragen an
[U.5.-KDA] zu erlangen; (iv) durch die Verbesserung der Transparenz im Hinblick auf die Anzahl und
Art unserer Anforderungen an aus- und inlandische Kommunikationsdienstanbieter wird die Bearbei-
tung schneller und einfacher. Scheinwalds Vorschlige stellen eine glaubwirdige Alternative zur Erlan-
gung der erkldrten Ziele der ,Schniiffler-Charta” dar, die — als sie zuletzt in Form des Gesetzentwurfs
fir Kommunikationsdaten im Jahr 2012 vorgelegt wurde — Bestimmungen enthielt, die britische
Kommunikationsdienstanbieter dazu zwingen sollten, personenbezogene Daten mit Ursprung aus
US-Gesellschaften, die sich weigerten, britischen Antrigen auf Datenzugriff freiwillig Folge zu leisten,
in ihren Netzwerken zu erfassen.

Independent Reviewer of Terrorism Legiélation

62.

63.

64.

Im Juli 2014, nach MaRgabe des Data Retention and Investigatory Powers Act, wurde David Anderson,
der Independent Reviewer of Terrorism Legislation, angewiesen, eine breitgeficherte Oberprifung der
erforderlichen ermittlerischen Méglichkeiten und Befugnisse der Justizvollzugs- und Nachrichten-
dienste und des regulatorischen Rahmens, innerhalb dessen diese Méglichkeiten und Befugnisse aus-
gelibt werden sollten, durchzufihren.

Der Independent Reviewer ist mit der Aufsicht der Durchfiihrung britischer Gesetze zur Terrorismus-
bekdmpfung und der Unterrichtung der Offentlichkeit und der Forderung der politischen Debatte
durch regelmiRige Berichte an das Parlament betraut. Die gesetzlichen Funktionen dieser Aufgabe
wurden durch den Counter-Terrorism and Security Act 2015 zur Uberprifung neuerer Gesetze zur
Terrorismusbekdmpfung erweitert, obwohl der Independent Reviewer nicht in der Lage ist, Befugnisse
zu Uberpriifen, die nicht ausdriicklich zum Zweck der Terrorismusbekampfung ausgelegt sind. Durch
dieses Gesetz wurde auch ein Privacy and Civil Liberties Board (PCLB) gegriindet, inspiriert durch sein
US-Gegenstiick, den Privacy and Civil Liberties Oversight Board. Laut Anderson ,verrit die Bezeichnung
des neuen Gremiums nur wenig (iber seine tatsachlichen Funktionen®; er fugte hinzu: ,In einer gut ge-
ordneten Welt wiren solche Angelegenheiten das Thema einer Beratung und gut durchdachten MaR-
nahme im Vorwege der eigentlichen Gesetzgebung gewesen”.* Der PCLB war urspriinglich gegriindet
worden, um den Independent Reviewer zu ersetzen, wird nunmehr aber unter der Leitung und Kon-
trolle Andersons arbeiten.

Andersons Bericht mit dem Titel ,A Question of Trust” wurde am 11. Juni 2015 veréffentlicht.5” Mit
ihm war beabsichtigt, ,die Offentlichkeit zu informieren und die politische Debatte {iber diese Angele-
genheiten zu férdern, die schlimmstenfalls polarisiert, maRlos und durch technische Missverstiandnisse
gepragt sein kann”; zur ,Zufriedenstellung der Mehrheit, die weitgehend das gegenwirtige Ausmaf an
ermittlerischen Tétigkeiten und Beaufsichtung akzeptiert”; und ,dazu beizutragen, Vertrauen unter

https://www.gov.uk/government/uploads/system/uploads/attachment data/file/438326/Special Envoy wor k summary final
for CO website.pdf.

% "Independent Review and the PCLB", Independent Reviewer of Terrorism Legislation, 31. Januar 2015, verflighar

unter: https://terrorismlegislationreviewer.independent.gov.uk/independent-review-and-the-pclb

57

A Question of Trgst - Report of the Investigatory Powers Review", Independ_ent Reviewer of Terrorism Legislation,
11. Juni 2015, verfiigbar unter: https:

terrorismlegislationreviewer.independent.gov.uk/w

tent[ugloads[ZOlS[OG[lPR-Regort—Print-Version.gdf.
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65.

66,

67.

den Skeptikern sowohl im Verelnigten K&nigreich als auch im Ausland aufzubauen”. Anderson wie-
derholte die wichtigsten Feststellungen des friheren 1SC-Berichts (s. oben, Abs. 49) und zog den
Schluss, dass ,das derzeitige Recht fragmentiert und undurchsichtig ist, stindig auf dem Prifstand
steht und variabel ist im Hinblick auf den Schutz, den es unschuldigen Personen gewéhrt... es ist Zeit,
einen Schlussstrich zu ziehen”. Der Bericht enthilt 124 separate Empfehlungen in dieser Hinsicht.

Acht der Empfehlungen.sind besonders signifikant im Hinblick auf ihre potenziellen Auswirkungen auf
die Uberwachungsreform. (i} Ein neues Gesetz sollte formuliert werden, das ,in seinem Geltungsbe-
reich umfassend und fiir die Menschen in der ganzen Welt verstindlich ist.” Es wiirde als Ersatz fir
den gegenwartigen Wildwuchs an verwirrenden Gesetzen dienen; es handele sich hier um einen Zu-
stand, der ,undemokratisch, unnétig und — auf lange Sicht — unduldbar ist.” (ii) Die DRIPA-Befugnisse,
die von britischen KDA verlangen, Kommunikationsdaten fiir den Justizvollzug und zu Sicherheitszwe-
cken zu speichern {s. oben, Abs. 24-27) sollten weiterhin in Kraft bleiben, aber rechtlichen Einschrin-
kungen unterliegen. (iii) Die Méglichkeiten zur Massendatenerfassung sollten erhalten bleiben, ,aber
nur nach MaRgabe strenger, zusdtzlicher Sicherheitsvorkehrungen” und zusitzlich zu einer neuen und
geringeren Befugnis nur zur Erfassung von Massenkommunikationsdaten. (iv) Der Fall “Schniff-
ler-Charta” (s. oben, Abs, 28-29) ist noch unklar. Gesetze, die KDA dazu zwingen, Web-Protokolle auf-
zubewahren, sollten erst eingefiihrt werden, ,wenn ein detaillierter Einsatzfall ermittelt wurde und
eine rigorose Beurteilung der Legalitit, der wahrscheinlichen Wirksamkeit, der Zudringlichkeit und
Kosten” dieser Datenvorhaltung erfolgt ist. (v} Die Unterscheidung zwischen ,internen’ und ,externen’
Kommunikationen ist im Umfeld des Internet veraltet und sollte aufgegeben werden. {vi) Eine richter-
liche Genehmigung (durch Justizkommissare} sollte fiir alle Abfanganordnungen erforderlich sein; die
Rolle der Minister sollte auf den Hinweis beschrénkt sein, dass manche Anordnungen im Interesse der
nationalen Sicherheit notwendig sind. (vii) Eine richterliche Genehmigung sollte erforderlich sein,
wenn die Polizei Kommunikationsdaten von Rechtsanwilten, Journalisten und anderen verlangt, die
vertrauliche Informationen erhalten {s. Abs. 82-84). {viii} Die drei vorhandenen Kommissare, die sich
mit der Uberwachung befassen (s. oben, Abs. 57} sollten durch eine neue Independent Surveillance
and Intelligence Commission ersetzt werden; das ware dann ein “regulatorischenes Gremium mit gu-
ter Ressourcenausstattung und mit dem Blick nach auRen, bestehend aus Richtern a. D., welches die
richterliche Genehmigung aller Anordnungen wahrnehmen, umstrittene und sensible Antrige auf
Kommunikationsdaten genehmigen und Orientierungshilfe geben kénnte.,

Anderson erkldrte, dass er sich weitgehend von der Legitimitit der ,,Masseniiberwachung” im Rahmen
von Massen-Abfangaktionen Uberzeugt hatte, wobei-er diese Position relativierte, indem er betonte:
»ES ist nicht meine Funktion, eine rechtliche Beurteilung anzubieten, insbesondere in einem Fall, Gber
den von einem héchstrichterlichen Gremium befunden wird” {ein Hinweis auf schwebende Verfahren
vor dem Europdischen Gerichtshof fiir Menschenrechte, s. Abs. 70-72). Er stellte jedoch auch fest, dass
Fallstudien des GCHQ ,bel mir nicht den geringsten Zweifel darlber hinterlassen, dass Mas-
sen-Abfangaktionen, wie sie gegenwirtig zur Anwendung kommen, eine wertvolle Rolle beim Schutz
der nationalen Sicherheit spielen. Das bedeutet natlirlich nicht unbedingt, dass sie ausgewogen sind;
darliber haben die Gerichte zu befinden.”

Andersons radikalster Vorschlag, und zwar, dass Minister ihre Befugnisse zur Genehmigung von Ab-
fanganordnungen an richterliche Behérden abgeben sollten, wurde bereits vom Premierminister ab-
gelehnt, dessen Sprecherin betonte, dass die Justizvollzugs- und Nachrichtendienste in der Lage sein
missen, ,schnell und wirksam auf Bedrohungen der nationalen Sicherheit oder auf Schwerverbrechen
zu reagieren”.58

58 "UK intelligence agencies should keep mass surveillance powers, report says", Guardian, 11. Juni 2015, verfiighbar unter:

http:

www.theguardian.com/world/2015/iun/11/uk-intelligence-agencies-should-keep-mass- surveil-

lance-powers-report-gchg.
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63. Innenministerin Theresa May reagierte auf den Bericht mit einem Versprechen, die gesetzlichen Re-

69,

gelungen zu den Ermittlungsbefugnissen komplett zu iiberholen. Sie sagte, dass Andersons Bericht —
zusammen mit dem ISC-Bericht und der bevorstehenden RUSI-Uberpriifung — eine sichere Grundlage
fir die Gesetzgebung darstelle. May sagte gegeniiber dem Parlament, sie werde im Herbst 2015 einen
Entwurf eines Uberwachungsgesetzes veréffentlichen und gehe davon aus, dass das neue Gesetz noch
im Jahr 2016 verabschiedet wird.

RICHTERLICHE UBERPRUFUNG UND UBERWACHUNGSREFORM

Dieser Abschnitt vermittelt eine Ubersicht der richterlichen Uberprifung von Uberwachungshefug-
nissen, die von Nichtregierungsorganisationen und anderen kritischen Interessengruppen, die sich mit
fundamentalen Rechten und demokratischen Kontrollen befassen, angestrebt wird. Dabei vermittelt er
gleichzeitig eine Ubersicht der materiellrechtlichen Positionen dieser Organisationen im Hinblick auf
die Austibung und demokratische Kontrolle von Uberwachungsaktivititen. In einem Klima maRiger
Debatten (iber die Uberwachung haben diese Fille dafiir gesorgt, dass das Thema in der Gffentlichkeit
bleibt, und einen laufenden Gegenpol zu den Darsteliungen und Verschleierungstaktiken der Regie-
rung gebildet. Dieser Abschnitt enthilt auch eine Zusammenfassung legislativer und nichtiegislativer
Reformen von Uberwachungsrecht und -praktiken, die sich aus den Klagen der NRO ergeben haben.

Massenlberwachung und das Recht auf Schutz der Privatsphire

70,

71.

72.

tm Juli 2014 reichten Amnesty International, Liberty, Privacy Internationa!, die American Civil Liberties
Union und mehrere andere nicht im Vereinigten Kénigreich ansissige Gruppen beim Investrgatorv
Powers Tribunal eine Anfechtungsklage gegen das Tempora-Programm ein mit der Begrindung, dass
die mit diesem Programm durchgefiihrte ,Masseniiberwachung” illegal ist, und dass die britischen
Nachrichtendienste, indem sie Informationen von der NSA beziehen, die vom britischen Rechtssystem
gewadhrten Schutzmechanismen ausgehebelt haben. Wie weiter oben ausgefihrt {s. oben Abs. 8-9},
weigert sich die Regierung immer noch, die Existenz des Tempora-Programms zu bestitigen bzw. zu
dementieren,

im Dezember 2014 urteilte das IPT, dass das britische Rechtssystem im Hinblick auf die Masseniiber-
wachung grundsdtzlich rechtmiRig ist. Die Entscheidung des Tribunals beruhte auf vormals geheimen
internen Regeln fir den Datenaustausch mit den USA, zu deren Offenlegung die Regierung im Laufe
der Verhandlungen (die allerdings unter Ausschluss der Offentlichkeit stattfanden; den Antragstellern
wurden Beschreibungen geliefert) gezwungen war. Dies warf jedoch die Frage auf, ob das Uberwa-
chungssystem der Regierung vor diesen Offenlegungen im Einklang mit dem Gesetz gehandelt habe,
und in einem zweiten Urteil im Februar 2015 befand das Tribunal, dass der Nachrichtenaustausch zwi-
schen den Vereinigten Staaten und dem Vereinigten Kénigreich vor Dezember 2014 unrechtmaRig
gewesen sei. Das war das erste Mal in seiner 15-jahrigen Geschichte, dass das IPT eine Entscheidung
gegen die Nachrichten- und Sicherheitsdienste fillte.

Die Antragsteller sind nunmehr mit einen gemeinsamen Antrag an den Europdischen Gerichtshof fir
Menschenrechte in Berufung gegen das erste Urteil des IPT vom Dezember 2014 gegangen. Amnesty
behauptet: ,Der Regierung ist es gelungen, sich mit Blufftaktiken aus der Affire zu ziehen, sich hinter
geschlossenen Anhdrungen zu verschanzen und stindig die Karte »Nationale Sicherheit” zu spielen.
Das Tribunal hat diesen Ansatz akzeptiert. Wir mussten einer aggressiv resistenten Regierung jedes
Detail mit viel Akribie und Geduld entlocken... Die gesamte Verteidigung der Regierung lautete stets:
»Sie kdnnen uns vertrauen”, und jetzt hat das Tribunal das Gleiche gesagt.”s® Der Berufungsprozess
wird wahrscheinlich zusammen mit einer separaten Anfechtungsklage gegen die britischen Massen-

% "UK court decision an government mass survelllance: "Trust us' isn't enough”, Amnesty, 5. Dezember 2014, verfiighar
unter: https://www.amnestv.org/en/latest/news/2014/12/uk—court-decision-government-mass— surveil-

lance-trust-us-isnt-enough/.
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iberwachungsprogramme seitens Big Brother Watch, Open Rights Group, English PEN und der deut-
schen Aktivistin Constanze Kurz stattfinden, ein Prozess, der zurzeit beim ECHR beschleunigt zur Ver-
handlung kommen soll. Diese Gruppen entschieden sich dafirr, das IPT zu umgehen, weil es ,eine
Schépfung genau desjenigen gesetzlichen Systems ist, das versagt hat und kein wirksames Rechtsmit-
tel anbieten kdnnte”.® '

73. Das Urteil steht zurzeit bei der richterlichen Uberprifung des 2014 Data Retention and Investigatory
Powers Act (s. oben, Abs. 24-27) durch den High Court an, die im Juni 2015 stattfand, nachdem eine
Beschwerde von den Abgeordneten David Davis und Tom Watson, vertreten durch Liberty, eingereicht
worden war. Der Fall hat weitgehend die gleichen materiellrechtlichen Grundlagen wie die erfolgrei-
che Anfechtungsklage gegen die EU-Richtlinie zur Vorratsdatenspeicherung beim Europiischen Ge-
richtshof. Der Anwalt der Abgeordneten sagte: ,Die Bedenken [der Mandanten] sind, dass dieses Ge-
setz nicht die notwendigen Mindestvorkehrungen zum Schutz vor dem Risiko willkiirlicher, unverhiit-
nismaRiger oder missbrauchlicher Speicherung und Nutzung personenbezogener Daten bietet, und es
damit das Grundrecht auf die Privatsphire verletzt”. Davis hat sich verichtlich zu der Art und Weise
geduBert, wie das Gesetz ,in einer lacherlichen und unnétigen Eile durch das Unterhaus gepeitscht
wurde, um einem vollkommen kiinstlichen Notstand Rechnung zu tragen. Daher hatten die Abgeord-
neten keine Mdglichkeit, entweder Nachforschungen dariiber anzustellen, sich Gedanken dariiber zu
machen oder ordnungsgemiR dariiber zu debattieren, und der Zweck dieser Gerichtsklage ist, die Re-
gierung dazu zu zwingen, dem Parlamentshaus das zu ermdglichen, was es ihm von vornherein hitte
erlauben miissen: OrdnungsgeméRe, gut durchdachte und wirksame Gesetzgebung®.®

74. 1m Juni 2015 wurde die Nutzung von ,Massenpersonendatensitzen” durch das GCHQ erstmals ange-
fochten, als Privacy International eine Rechtsbeschwerde beim Investigatory Powers Tribunal ein-
reichte. Die entsprechenden inléndischen Befugnisse in den USA (nach Section 215 des PATRIOT Act)
waren erst wenige Tage davor durch die Verabschiedung des USA Freedom Act eingeschrinkt worden.
Privacy International reagierte damit auf den Bericht des Intelligence and Security Committee vom
Mdrz 2015, der Enthlllungen darliber enthielt, dass kein ordnungsgemaRes Regularium fiir die Erfas-
sung und anschlieRende Nutzung von Datensiitzen besteht. Fiir den Zugriff ist keine richterliche oder
ministerielle Genehmigung erforderlich, und es gibt auch keine rechtlichen Strafen fiir den Miss-
brauch. Privacy International konstatiert: ,Der Tatbestand, dass Unternehmen heimlich angewiesen
werden, ihre Unterlagen pauschal zu iibergeben, sodass die Daten willkirlich ohne unabhingige Ge-
nehmigung oder Aufsicht ausgewertet werden kénnen, ist ein riesengroRes Schlupfloch im Gesetz. Die
Nutzung dieser Datenbanken, von denen manche freiwillig zur Verfigung gestellt, manche gestohlen
und manche durch Erpressung oder Néitigung erlangt wurden, stellt bereits ginen Missbrauch dar und
wird es bleiben, bis die Praktiken komplett saniert und ordnungsgemiBe Schutzmechanismen var-
handen sind,"5?

& "Privacy not Prism", verfiigbar unter; https://www.privacynotprism.org.uk/,

81 "Two MPs to sue government over data law 'stitch-up', Channel 4 News, 22, Juli 2014, verfigbar unter;
http://www channetd.com/news/data-drip-law-surveillence-tom-watson-david-davis-legal-sue.
? Press Release, Privacy International, 8. Juni 2014, verfiigbar unter:

httgs:[[www.grivacvinternationaI.org[?g:node[594.
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wHacking”

75.

76.

77.

78.

Privacy International hat auch zwei separate Beschwerden beim IPT wegen Hacking-Angriffen oder
»Ausbeutung von Computernetzwerken” seitens des GCHQ eingereicht. Diese und andere NRO sind
besorgt, dass Hacking-Angriffe noch invasiver sind als andere von Snowden enthiilte Uberwa-
chungs- oder Datenerfassungsformen, weil sie den Zugriff auf potenziell immense Mengen an perso-
nenbezogenen Daten ermdglichen, der sonst nicht gegeben wire. Das Abfangen von Mitteilungen
kann nur das offenlegen, was eine Einzelperson zum Ausdruck bringen wollte; Hacking-Angriffe hinge-
gen ermdéglichen es den Nachrichtendiensten, Material zu sehen, das vielleicht niemals freiwillig of-
fengelegt worden wiére. Sagar noch invasiver ist, dass das GCHQ Anwendungen wie eine Kamera, ein
Mikrofon oder ein globales Positionierungssystem aktivieren kann, um Inhalte ohne das Wissen oder
die Erlaubnis des Eigentlimers zu erzeugen, weil dabei heimlich die Kontrolle (iber einen Rechner oder
ein mobiles Gerét erlangt wird. Hacking-Angriffe stehen auch im Mittelpunkt von Berhijhungen der
Nachrichtendienste, Verschllsselungsprotokolle zu knacken oder zu umgehen, eine Praxis, die Tim
Berners-Lee, Erfinder des World Wide Web und Griindungsdirektor der World Wide Web Foundation,
Jentsetzlich und dumm® nennt, weil sie wahrscheinlich ,kriminellen Hackerbanden und feindlichen
Staaten zugute kommt”. Berners-Lee betont, dass er ,grole Sympathie fiir Bemilhungen zur Erhéhung
der Sicherheit gegen organisierte Kriminalitit empfindet, aber man muss sich von dem Kriminellen
unterscheiden”.%

Die erste Beschwerde von Privacy International im Mai 2014 ist eine Anfechtungsklage gegen die
»umfangreichen und zudringlichen” Hacking-Aktivititen des Dienstes In Bezug auf PCs und Gerate. Die
von Snowden offengelegten Dokumente enthiillten, dass das GCHQ, oftmals in Parterschaft mit der
NSA, ,potenziell Millionen von Rechnern und Mobilfunkgerdten weltweit mit schadlicher Software in-
fiziert hat, die den Ermittlern die Méglichkeit gibt, tonnenweise Inhalte zu erfassen, die Mikrofone o-
der Kameras der Anwender einzuschalten, ihre Telefonate abzuhdren und ihre Standorte zu verfol-
gen.”

Die zweite Beschwerde von Privacy international wurde im Juli 2014 zusammen mit sieben internatio-
nalen Kommunikationsdienstanbietern - Riseup {USA), GreenNet (Vereinigtes Kénigreich), Greenhast
(Niederlande), Mango (Simbabwe), Jinbonet (Korea), May First/People Link {USA) und dem Chaos
Computer Club {Deutschland) — gegen die zum Zweck einer massenhaften invasiven Uberwachung vom
GCHQ betriebene Ausbeutung der KDA-Netzwerkinfrastruktur eingereicht. Die weitverbreitete Art die-
ser Angriffe wurde in einer Reihe von Artikeln in Der Spiege! und The Intercept dokumentiert. Sie ent-
hillten, dass das GCHQ {iber eine Reihe von Maglichkeiten zur Ausbeutung von Netzwerken und zum
Eindringen in Netzwerke verflgt, die gezielt gegen eine Reihe von KDA, darunter auch den belgischen
Telekommunikationsgiganten Belgacom und Internetknoten von drei deutschen Unternehmen, niam-
lich Stellar, Cetel und IABG, zum Einsatz kamen.

In jeder Beschwerde konstatiert Privacy International, dass die Aktivititen des GCHQ sowohl nach dem
Computer Misuse Act von 1990 {der das Hacking kriminalisiert) als auch nach Artikel 8 und 10 der Eu-
ropaischen Menschenrechtskonvention, die verlangen, dass |eder Eingriff in die Privatsphire und in die
Meinungsfreiheit durch einen eindeutigen rechtlichen Rahmen reglementiert werden missen, um vor
Machtmissbrauch und Willkiir zu schiitzen, illegal ist. Da das GCHQ nicht die rechtliche Grundlage fir
seine Hacking-Aktivitdten offengelegt hat, ist Privacy International davon ausgegangen, dass die Recht-
fertigung durch inléndisches Recht auf einer nach Section 5 des Intelligence Services Act 1994 ergan-
genen Anordnung beruht, die den ,Zutritt oder Eingriff in Eigentum oder mit drahtloser Telegrafie”
unter bestimmten Bedingungen zuldsst, und in Fillen von Hacking-Angriffen auRerhalb des Vereinigten
Kdnigreichs auf einer Anordnung nach Section 7 des Gesetzes, die Straffreiheit verspricht fir ,jede

B "Tim Berners-Lee: encryption cracking by spy agencies 'appalling and foolish™, Guardian, 6. November 2013, verfiigbar
unter: http://www.theguardian.com/world/2013/nov/06/tim-berners-lee-encrvption-spv-agencies.
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80.

Handlung auBerhalb der Britischen Inseln, wenn die Handlung aufgrund einer durch den Secretary of
State nach Mafigabe dieses Abschnitts erteilte Genehmigung genehmigt wurde...” %

Im Mai 2015, am Tag vor der geplanten Anhorung der zweiten Beschwerde von Privacy International
vor dem IPT, enthillite die Regierung in ihren rechtlichen Akten, dass der Computer Misuse Act umge-
schrieben worden war, um Justizvollzugs- und Nachrichtendienste von der strafrechtlichen Haftung fur
Hacking-Angriffe zu befreien. Das Gesetz war durch eine scheinbar kleinere ,klirende Anderung” des
Gesetzentwurfs tber Schwerverbrechen gedndert worden, der am 3. Mérz 2015 von der Kénigin ge-
nehmigt wurde und am 3. Mai 2015 in Kraft trat. Privacy International reagierte folgendermalen: ,Die
das Gesetz begleitenden erklirenden Kommentare enthalten keinerlei Hinweis auf die wahren Aus-
wirkungen der Anderung. Offenbar wurden weder Regulierungsbehéren noch die fiir die Beaufsichti-
gung der Nachrichtendienste zustdndigen Kommissare, das Information Commissioner's Office, die
Branche, die NRQ oder die Offentlichkeit beziiglich der vorgeschlagenen legisiativen Anderungen be-
nachrichtigt oder zu Rate gezogen. Es wurde keine Folgenabschdtzung fiir die Privatsphire veréffent-
licht. Nur das Justizministerium, der Crown Prosecution Service, das Scotland Office, das Northern ire-
land Office, das GCHQ, die Polizei und die National Crime Agency wurden als Interessengruppen zu Ra-
te gezogen. Es fand keine 6ffentliche Debatte statt.”55

Die Regierung hatte mit der Verdffentlichung eines Entwurfs fiir einen Verhaltenskodex, den
+Equipment Interference Code of Practice”, im Februar 2015 bereits auf Behauptungen reagiert, die
Hacking-Aktivtdten des GCHQ wiirden gegen die ECHR-Erfordernisse fiir klare formalrechtliche Richtli-
nien verstolen.®® Der Entwurf des Kodex, auf den sich die Regierung in ihrer offenen Antwort gegen-
Uber den zwei IPT-Féllen massiv berufen hat, spiegelt offenbar die internen Richtlinien des GCHQ wi-
der. Der Entwurf unterlag einer sechswéchigen éffentlichen Beratung, deren Ergebnisse zurzeit ausge-
wertet werden. Die Regierung weigerte sich, die friheren Versionen des Kodex des GCHQ oder das
Datum seiner Erstfassung gegeniiber Privacy International offenzulegen und berief sich dabei auf Be-
denken wegen der nationalen Sicherheit.5” Mit dem Entwurf des Kodex werden erstmals die Umstinde
und Verfahren im Rahmen der Computernetzwerkausbeutung verdffentlicht und wird bestétigt, dass
die Nachrichtendienste erhebliche Befugnisse zum Hacken von PCs und Telefonen besitzen und Kom-
munikationsnetzwerke Gberall in der Welt ausbeuten kénnen, selbst wenn die Zielperson nicht als Be-
drohung der nationalen Sicherheit wahrgenommen oder verdéchtigt wird, eine Straftat begangen zu
haben. Die Regierung wurde von prominenten Akademikern fiir ihren Versuch kritisiert, ein Gesetz
iiber hochinvasive Praktiken mit minimaler demokratischer Priifung liber einen Verhaltenskodex statt
iber das Primdrrecht der Legislative in Kraft zu setzen (s. Abs. 96-97).%8

Informationsfreiheit und Vereinbarungen zum Nachrichtenaustausch

81. Der Européische Gerichtshof fiir Menschenrechte hat auch eine Anfechtungsklage zugelassen, die im

September 2014 von Privacy International wegen der pauschalen Befreiung des GCHQ vom britischen
Freedom of Information Act eingereicht wurde. Privacy International konstatiert, dass es den Nach-

64 Begrindung, verfiighar unter:
https://www.privacvinternational.org/sites/default/files/Final%20Grounds%20- %206CHO%20attacking%20providers 0.pdf.

8 Pressemitteilung, Privacy International, 15. Mai 2014, verflighar unter:
https://www.privacvinternational.org/?g=node/584.

8 “Draft Equipment Interference Code of Practice", 6. Februar 2005, verfiigbar unter:
https:/fwww.gov.uk/government/uploads/system/uploads/attachment data/file/401863/Draft Equipment | nterference

Code of Practice.pdf.

67 5, 0., FURnote 65.

"Snowden slams UK government attempts to secretly pass legislation allowing GCHQ to 'hack anybody's computer'™

computing.co.uk, 2. Juni 2015, verfigbar unter:
http://www.computing.co.uk/ctg/news/2411261/snowden-slams-uk-government-attempts-to-secretly-pass-
legislation-allowing-gchg-to-hack-anvbodys-computer.
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richtendiensten nicht gestattet werden darf, Vereinbarungen iiber den Datenaustausch mit andern
Léndern geheimzuhalten, und dass es im &ffentlichen Interesse ist, das GCHQ zur ,Verdffentlichung
von Dokumenten zu verpflichten, in denen aufgefiihrt wird, wie die Uberwachungsdaten mit den Fi-
ve-Eyes-Partnern, darunter auch die NSA, ausgetauscht bzw. von diesen beschafft werden”.5

Schutz von Journalisten, Rechtsanwilten und NRO

82.

33.

84,

Das ECHR hat ein beschleunigtes Verfahren fiir einen Fall eingeleitet, der im September 2014 vom
Bureau of Investigative Journalism (iber den Mangel an Schutz durch die britische Gesetzgebung flir
Journalisten und ihre Queilen vor Masseniberwachungs- und Abhérprogrammen eingereicht worden
war. Das Gericht wurde aufgefordert, Uber die Angemessenheit rechtlicher Schutzmechanismen im
RIPA gegen unberechtigte Uberwachung durch alle relevanten Behdrden zu befinden. RA Gavin Millar
{QC) stellte auftrags der Rechtsanwilte des TIBJ fest, dass ,die Polizei gegenwartig die Befugnisse zur
verdeckten Ermittlung nach dem RIPA routinemaRig missbraucht, um an die Metadaten von Journalis-
ten zu gelangen und damit ihre Quellen zu identifizieren. Dies unterluft die Rechte eines Journalisten,
eine Informationsquelle zu schiltzen, und seine Rechte auf eine Anhérung vor einem Richter, bevor
eine Anweisung zur Offenlegung solcher Informationen ergeht. Die schiere Menge an Daten, die vom
GCHQ nach dem RIPA erfasst wird, bedeutet, dass Sicherheits- und Nachrichtendienste auch standig
verdeckt auf vertrauliches journalistisches Material zugreifen und es analysieren. Auch hier werden die
Quellen identifiziert — aber in viel groRerem MaRstab. Dennoch steht kein Wort lber diese wichtigen
Rechte von Journalisten im RIPA oder im Verhaltenskodex der Regierung. Das Vereinigte Konigreich
ignoriert die Konvention einfach.“7

Wie bereits oben erwihnt, verdffentlichte die Regierung nach friiheren Beschwerden von Amnesty
und Reprieve beim Intelligence Powers Tribunal wegen der (iberwachung von Kommunikationen zwi-
schen Anwilten und ihren Mandanten (s. oben, Abs. 30-31) Entwiirfe von LVerhaltenskodexen” fiir die
staatliche Uberwachung vertraulicher Kommunikationen zwischen Rechtsanwilten, Journalisten, Ab-
geordneten und Mitgliedern der Offentlichkeit. Nach Kat Craig, Chefsyndikus von Reprieve, haben die
Vorschidge ,kldglich versagt, eine Ausgewogenheit zwischen Sicherheit und Privatsphdre herzustel-
len.” Bestenfalls decken sie die Unfihigkeit der Reglerung auf, die Risiken moderner Uberwachungs-
befugnisse zu verstehen. Schlimmstenfalls deuten sie auf einen bedrohlicheren Widerstand hin, sich
an rechtsstaatliche Grundsétze zu halten. Natiirlich spielt die Uberwachung eine entscheidende Rolle
in der Sicherheit unserer Nation, aber das kann genauso gut mit entsprechenden Sicherheitsmecha-
nismen geschafft werden — etwas, was diese Vorschlige eindeutig nicht bieten.”

Im Juni 2015 stellte das IPT Verfahrensfehler bei der (berwachung zweier internationaler NRO durch
das GCHQ fest. Auffillig ist, dass das Tribunal nicht die Uberwachung selbst fir illegail befand, sondern
das Versagen des GCHQ, seine eigenen geheimen internen Regeln zu befolgen, wurde als Rechtsver-
letzung gewertet.” Im Fall der &gyptischen Initiative fir Persdnliche Rechte wurde festgestellt, dass
Kommunikationen ,wesentlich ldnger als nach den GCHQ-Richtlinien zul3ssig” aufbewahrt wurden.
Und beim siidafrikanischen ,Legal Resources Centre” wurde das Verfahren zur Auswahl zu analysie-
render Kommunikationen ,falschlicherweise nicht eingehalten”. Die zwei Gruppen gehdrten zu einem
groRen NRO-Konsartium, das eine Klage gegen die [britische] Regierung eingereicht hatte. Das IPT

5 "Privacy International v. United Kingdom" , verfigbar unter: https://www.privacvinternational.arg/?a=node/83.
70 "Bureau files ECHR case challenging UK government aver surveillance of journalists’ communications”, The Bureau of
Investigative Journalism, 14. September 2014, verfiigbar unter:

https://www.thebureauinvestigates.com£2014£09[14[bureau-ﬂIes-echr—case-challenging-uk-government-over-survelllance-

of-journalists-
communications/.

71 v

Government’s new lawyer-snooping guidance "fails dismally"", Reprieve, 20, Mirz 2015, verfiighar unter;

ress/governments-new-lawver-snooping-guidance-fails-dismallv-reprieve/.

i "GCHQ intercepts communications of human rights groups”, Liberty, 22. Juni 2015, verfugbar unter:
ttps://www liberty-human-rights.org.uk/news/press-releases-and-statements/zche- intercepts- communi-

cations-human-righté-grou ps.
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85.

stellte fest, dass das GCHQ nicht verantwortlich war, den anderen Antragstellern — darunter Amnesty
International, Liberty und Privacy International — Rede und Antwort zu stehen, und legte daher auch
nicht offen, ob diese Organisationen {iberwacht worden waren, Aufgrund von Bedenken wegen der
nationalen Sicherheit weigerte das Tribunal sich auch offenzulegen, warum es fiir notwendig und an-
gemessen befunden wurde, dass das GCHQ die agyptische Initiative fir Persénliche Rechte und das
stdafrikanische Legal Resources Centre ausspioniert hat. Grundsatzlich jedoch akzeptierte das IPT,
dass die britischen Nachrichtendienste ein gesetzliches Recht zur Uberwachung ausldndischer Biir-
gerrechts-NRO haben.

ZIVILGESELLSCHAFTLICHE KAMPAGNEN

Dieser Abschnitt erkldrt die 6ffentlichen Positionen wichtiger Akteure aus der ,birgerlichen Gesell-
schaft” im Hinblick auf die Auswirkungen und Reformen der Uberwachungspolitik und -praxis. Er ent-
hilt Stellungnahmen von NRO, Akademikern und Berufsverbanden.

'Don't Spy On Us'

86.

87.

88.

Die Kampagne 'Don't Spy On Us' — eine Koalition aus britischen und internationalen Birgerrechts-
gruppen einschlieRlich Liberty, ARTICLE19, Big Brother Watch, English PEN, Open Rights Group und
Privacy International — wurde im Februar 2014 als gemeinsame Opposition gegeniber die ,ungehin-
derte Masseniiberwachung durch den Staat” gebildet.”

Die Kampagne und ihre Mitglieder haben sich sehr kritisch zu den Berichten des Intelligence and
Security Committee des Parlaments, insbesondere seiner Feststellung, dass sich das GCHQ nicht an
der ,Masseniiberwachung beteiligt”, geduRert {s. oben, Abs. 44-52). ,Wie kann man denn sonst das
Filtern von Milliarden an Kommunikationen und die Durchsuchung dieser Kommunikationen mit
zehntausenden Selektoren bezeichnen?”, lautete die Frage.” ,Selbst mit noch so viel technischem
und juristischem Jargon lisst sich nicht die Tatsache verheimlichen, dass es sich hier um einen parla-
mentarischen Ausschuss handelt, in einem demokratischen Land, der seinen Blirgerinnen und Blirgern
sagt, dass sie in einem Uberwachungsstaat leben und alles in Ordnung ist”, entgegnete Privacy Inter-
national.”

Umgekehrt begriiRten die NRO generell die vom Independent Reviewer of Terrorism Legislation {s.
oben, Abs. 62-68) durchgefiihrte Uberpriifung und die ,offene Art und Weise, mit der er den durch
die Snowden-Dokumente enthillten Wahrheiten Giber einen Uberwachungsexzess gegeniibertritt —
ein Novum bei amtlichen Berichten oder Uberpriifungen im Vereinigten Kdnigreich, seit die Enthiil-
lungen vor zwei Jahren begannen.”” Liberty befand, dass sein ,gut durchdachter, sinnvoller Bericht...
der Anfang eines Neuaufbaus des 6ffentlichen Vertrauens in eine mit Respekt fiir die Privatsphdre, die
Demokratie und das Gesetz durchgefihrte Uberwachung sein kénnte.””” Die Vertreter von Liberty
drickten jedoch ihre Enttduschung aus, dass sich Anderson bei seiner Empfehlung einer Distanzierung
von willkiirlichen Unterscheidungen zwischen ,internen” und ,externen” Kommunikationen nicht ge-
gen diskriminierende Schutzmechanismen fir die Privatsphire aussprach, nach denen britische
Staatsbilirger und Einwohner mehr Rechte genieBen als Auslénder: ,Seine Empfehlungen verankern

73 "Don't Spy On Us", verfiigbar unter: https://www.dontspyonus.org.uk/.

74 "UJK Parliament's Intelligence Committee says reform needed after Snowden revelations”, Don't Spy On Us, Mérz 2015,
verfligbar unter; https://www.dontspyonus.org.uk/blog/2015/03/12/uk-parliaments-intelligence- commit-
tee-says-reform-needed-after-snowden-revelations/.

7> Press Release, Privacy International, 12. Mirz 2015, verfiighar unter: https://privacyvinternational.org/?a=node/505.
& Pressemitteilung, Privacy International, 11. Juni 2015, verfiigbar unter:
https://www.privacyinternational.org/?g=node/595.

77 "Undemocratic, unnecessary and - in the long run - intelerable": Government reviewer condemns Britain's snooping
laws", Liberty, 11, Juni 2015, verfiigbar unter: https://www.liberty-human-rights.org,uk/news/press- releas-
es-and-statements/%E2%80%9Cundemocratic-unnecessary-and-%E2%80%93-long-run-%E£2%80%93- intolera-

ble%E2%80%9D.
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die Haltung der Regierung, dass die Masseniiberwachung von Ausldndern eine akzeptable Aktivitit fiir
einen demokratischen Staat ist, und verbessern den Schutz fiir Briten, wihrend sie Eingriffe in die Pri-
vatsphiére aller anderen untermauern.””®

89. Die Kampagne Don’t Spy On Us gibt 13 konkrete Empfehlungen fiir die Uberwachungsreform
im Vereinigten K&nigreich; (i) Die Gesetze RIPA und DRIPA sind aufzuheben und durch eine neue, um-
fassende Gesetzgebung zu ersetzen; (i} Alle Uberwachungsentscheidungen (auch das Abfangen von
Kommunikationan und der Zugriff auf Kommunikationsdaten) miissen einer vorherigen richterlichen
Genehmigung unterliegen; (iii} Das Abfangen von Kommunikationen muss stets gezielt und konkret
statt massenhaft und wahlios erfolgen; (iv) Fiir Kommunikationsdaten sollte der gleiche Schutz gelten
wie flr den Inhalt von Kernmunikationen. Die Speicherung von Metadaten sollte ebenfalls gezielt und
konkret erfolgen; (v) Die Uberwachung sollte nur fiir Zwecke durchgefilhrt werden, die praziser und
enger definiert sind, als es bislang der Fall ist; {vi) Die Regierung sollte davon absehen, Verschlisse-
lungsstandards zu brechen und die Sicherheit im Internet zu unterminieren. Diese Aktivitit sollte ex-
plizit durch die Gesetzgebung verboten sein; {vii) Internationale Vereinbarungen, die die Erfassung
und den Austausch der Uberwachungsergebnisse regeln, miissen publik gemacht und parlamentari-
scher und richterlicher Aufsicht unterzogen werden, und sollten es Einzelpersonen ermtglichen vor-
herzusehen, wann es wahrscheinlich ist, dass sie liberwacht werden. Dieses Erfordernis solite gesetz-
lich festgelegt werden; {viil} Die Regierung sollte zusammenfassende Informationen Uber die Anzah!
von genehmigten bzw. abgelehnten Antrigen auf Uberwachungsaktionen veréffentlichen, um die
Transparenz zu verbessern; (ix} Fir den illegalen Zugriff auf Kommunikationsdaten und die unbefugte
Nutzung anderer Uberwachungstechniken sollten geeignete Rechtsbehelfe zur Verflugung stehen; (x}
Das Investigatory Powers Tribunal sollte eine offenere und gerechtere Verfahrensweise pflegen. Fol-
gendes sollte dazugehdren: Anh&rungen; 6ffentliche Anhérungen, wenn die Regierung nicht nach-
weist, dass in dem konkreten Fall eine geheime Behandlung erforderlich ist; Nachweise sollten offen-
gelegt und Urteile sowie ihre Begriindungen verdffentlicht werden, es sei denn, die Regierung weist
nach, dass eine geheime Behandlung erforderlich ist; spezielle Juristen sollten ernannt werden; fir
Gerichtsbeschlisse sollten Berufungs- bzw. Revisionsbefugnisse gelten;Das Intelligence and Security
Committee sollte einer Reform unterzogen werden, sodass das Gremium: unmittelbar gegeniiber dem
Parlament rechenschaftspflichtig ist; befugt ist, Beschliisse iiber Berichtswesen und Veréffentlichung
zu fassen; und angemessen mit Mitteln und Personal ausgestattet ist. Es sollte stirkere Befugnisse zur
Erzwingung von informationsbeschaffung und Zeugenaussagen haben. Der/die Vorsitzende sollte Mit-
glied der groRten Oppositionspartei sein, und die Mitglieder im House of Commons sollten gewihlit
und nicht durch die Fraktionsfiihrer ernannt werden;

{xi} Der Intelligence Services Commissioner und der Interception of Communications Cemmissioner
sollten mit addquaten Mitteln ausgestattet sein, dem Parlament unterstellt sein und eine viel groBere
Anzahl an Datenantrdgen Uberprifen; (xiii} In Strafrechtsverfahren sollten durch Abfangen erlangte
Beweismittel zuldssig sein.”

LOffnung der Five Eyes”

90. Nach den Snowden-Enthiillungen startete die Londoner Bewegung Privacy International die Kampag-

ne ,Eyes Wide Open” mit der Zielsetzung, die Five-Eyes-Vereinbarung aufzubrechen und sie in den
Bereich eines rechtsstaatlichen Systems zu bringen.® Die Kampagne betont das Integrationsniveau
zwischen den britischen und amerikanischen Nachrichtendiensten und filhrt Zitate von Mitgliedern
der Nachrichtendienste an, die gesagt haben, dass die Zusammenarbeit nach dem UX-USA-Abkommen
so voilsténdig ist, dass ,es sehr schwierig wird, zu ermitteln, wer genau was macht [...] es ist einfach
ein organisatorisches Chaos,” Ein weiteres filhrendes Mitglied der britischen Nachrichtendienste wird
zitiert mit den Worten ,Wenn man einen GCHQ-Pass bekommt, dann hat man auch den Zugang zur

8 Press Release, Privacy International, 11. Juni 2015, verfiighar unter: https://www.privacvinternational.org/?g=node/596.

* "Reforming surveillance in the UK", Don't Spy On Us, September 2014, verfligbar unter:

https://www.dontspyonus.org.uk/assets/files/pdfs/reports/DSOU Reforming surveillance.pdf.
" "Eyes Wide Open", Privacy International, verfiigbar unter: https://www.privacvinternational.org/?g=node/42.
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91.

NSA. Man kann in die N5A hineinspazieren und dabei entdecken, dass GCHQ-Mitarbeiter in flihrenden
Positionen arbeiten, und umgekehrt,

Der Start der Kampagne ,Eyes Wide Open” wurde begleitet von der Verdffentlichung eines Berichts,
nach dem ,Das Flickwerk an geheimen Spionageprogrammen und Vereinbarungen zum Nachrichten-
austausch, das von den Parteien der ,Five Eyes“-Vereinbarung eingefiihrt wurde, eine integrierte,
globale UberwachungsmaRnahme” darstellt, ,die nunmehr die Mehrzahl der Kommunikationen
weltweit abdeckt.”® In dem Bericht wird die Forderung zur Wiirdigung einer ,interventionsbasierten
Justiz” gestellt, die ,die Art und Weise, wie die globale Kommunikationsinfrastruktur aufgebaut ist”,
widerspiegeit und ,es erméglicht, dass das Recht auf Schutz der Privatsphire weltweit ausgeiibt wer-
den kann.”

Berufsverbinde und Gewerkschaften

g2,

93.

54,

Berufsverbande als Vertretungsorgane von Rechtsanwilten und Journalisten haben starke Kritik an
den von Snowden enthiillten Uberwachungspraktiken und mehrfach Bedenken wegen ihrer Folgen fiir
ihre Mitglieder geduRert. [Anm. d. Ubers.: Fehler im englischen Ausgangstext)

«Der Whistleblower Edward Snowden hat die Angehdrigen freier Berufe, darunter auch Rechtsan-
walte, dazu aufgerufen, ihre Sicherheitsvorkehrungen nach den Uberwachungsenthiillungen zu ver-
bessern”, teilte die britische Anwaltskammer ihren Mitgliedern nach den ersten Offenlegungen mit;®2
dabei forderte sie eine ,6ffentliche Debatte zum Thema Uberwachung.“® Der Prisident der Anwalts-
kammer erklirte: ,Ich werde den Vertretern anderer Berufsverbinde schreiben, damit wir die Folgen
der Spionage fiir die vertraulichen Kommunikationen unserer Mitglieder mit ihren Mandanten oder
Patienten diskutieren kénnen. Ich werde auch relevante Akademiker, Biirgerrechtsgruppen, Anwalte
und andere Fachleute sowohl im Vereinigten Kénigreich als auch im Ausland anschreiben und sie ein-
laden, mit uns bei der Behandlung breiterer Fragen beziiglich Uberwachung und Rechtsstaat zusam-
menzuarbeiten.” Eine Pressemitteilung der Anwaltskammer als Reaktion auf die im Jahr 2014 verab-
schiedeten ,Notstandsbestimmungen’ zur Datenspeicherung enthielt folgende Aussage: ,Unsere Sor-
ge Uber die moglichen Folgen der Gesetzgebung zur Vorratsdatenspeicherung {Data Retention and
Investigatory Powers law), die von der Regierung in dieser Woche im Eiltempo durch das Parlament
geschleust wurde, kénnte kaum gréRer sein.” Die Anwaltskammer forderte Reformen ,zur Vereinfa-
chung und Klirung eines komplexen und verwirrenden rechtlichen Rahmens, um sicherzustelien, dass
er die Menschenrechte schiitzt.“

Die National Union of Journalists {NUJ} duBerte sogar noch heftigere Kritik an den Uberwachungsbe-
fugnissen und unterstiitzte die Whistieblower, Journalisten und den Schutz ihrer Quellen, gab zahl-
reiche Erkldrungen ab, veranstaltete Konferenzen und bot ihren Mitgliedern kostenlose Schulung iiber
den Schutz der Privatsphdre und Informationssicherheit an. Im April 2014 verabschiedete die NUJ
einen Antrag zur Griindung einer Kommission zur Beurteilung neuer Gesetze zum Schutz von Perso-
nen und Organisationen gegen unnétige Uberwachung durch den Staat, 2

& "Eyes Wide Open: $pecial Report", Privacy International, 26. November 2013, verflgbar unter;
https://www.privacvinternational.org/sites/default/files/Eves%2 0Wide%200pen%20v1.pdf.

2 "Cyber security”, Law Society, verfiigbar unter: http://www.lawsociety.org uk/support-services/practice- man-

agement/cyber-security/.

B "Law Society backs public debate on surveillance issues”, 18. Juli 2014, verflighar unter:
http://www.theguardian.com/world/2014/iul/18/law-society-debate-surveillance.

8 “Stark warning on emergency surveillance legislation”, Law Society, 10, Juli 2014, verfiigbar unter:

http:
SNUJ

wehsite, verflighar unter: https://www,nuj.org.uk/site-search/?&keywords=snowden&p=2.

% "DM2014: Qrwell's worst dream"”, NUJ, 12. April 2014, verflighar unter: https://www.nuj.org.uk/news/dm2014- or-
wells-worst-dream/,
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95. Die NUJ legte auch eine Petition vor, die beim Trades Union Congress (der britischen Foderation von
Gewerkschaften) im Jahr 2013 mit (berwiltigender Mehrheit angenommen wurde. In der Petition
heilt es: ,Der Congress ist besonders besorgt wegen der von Edward Snowden, der frijher fiir die NSA
der USA tatig war, enthiliten beispiellosen, von industrieshnlichen Bedingungen geprigten geheimen
Datenerfassung und internetiiberwachung von Millionen Biirgern, darunter auch Briten, durch NSA
und GCHQ. Der Congress glaubt, dass der Schutz der Privatsphare, ganz abgesehen von der Notwen-
digkeit, einen rechtlichen Schutzschild fiir Whistleblower zu gewihrieisten, eindeutig im &ffentlichen
Interesse ist, besonders im Bereich Informationsfreiheit, “87

Die akademische Welt

S6. Im Mai 2015 veréffentlichte eine Gruppe von 38 im Vereinigten Kénigreich ansdssigen Akademikern
ein offenes Schreiben an die Abgeordneten mit der dringenden Forderung an die neue Regierung, ,,si-
cherzustellen, dass etwaige Gesetzesdnderungen und insbesondere auch Befugniserweiterungen
vollumfénglich und transparent vom Parlament genehmigt werden und eine Konsultation der Gffent-
lichkeit und aller relevanten Interessengruppen méglich ist.“88 Manche der Unterzeichner hatten auch
efne internationale Erklrung mit dem Titel ,Academics Against Mass Surveillance” unterzeichnet, die
im Januar 2014 verdffentlicht wurde.®® Manche hatten auch im Juli an die Regierung geschrieben und
verlangt, dass der damalige Gesetzentwurf, die Data Retention and Investigatory Powers Bill, einer
vollsténdigen und rigorosen parlamentarischen Kontrolle unterliegen sollte, weil er ,eine ernsthafte
Erweiterung des britischen Uberwachungsstaates darstellt”, Insbesondere protestierten sie gegen die
Darstellung der Gesetzgebung durch den Innenminister als bloRe Bestitigung des vorher bestehenden
britischen Datenspeicherungssystems, wohingegen es die Ermittlungsbefugnisse tatsichlich bedeu-
tend erweiterte (s. oben, Abs. 26).

97. In dem Schreiben vom Mai 2015 heifit es, dass diese laxe Haltung gegeniiber ordnungsgemiRen Ver-
fahrensregeln weiterhin besteht, und dass die Ermittlungsbefugnisse ,auf eine Art-und Weise vorge-
legt werden, die offenbar beabsichtigt ist, um eine ordentliche demokratische Beurteilung zu verei-
teln.” Die Unterzeichner kritisieren die Art und Weise, wie die Regierung versuchte, Regeln {iber das
Hacking durch eihen Verhaltenskodex statt durch das Primarrecht einzufihren, und die der Polizei und
den Nachrichtendiensten gewdhrte Straffreiheit flir Hacking-Aktivititen durch eine ,erlduternde An-
derung” des Serious Crimes Act 2015. In der Erwartung, dass die legislative Agenda des neuen Parla-
ments die Wiederbelebung der Communications Data Bill und eine Uberpriifung des RIPA vorsehen
wird, fordern die Unterzeichner in dem Schreiben die Regierung auf, die Uberwachungsbefugnisse nur
Uber Primarrecht zu erweitern und dabei den in der Européischen Menschenrechtskonvention veran-
kerten Rechten zum Schutz der Privatsphire gebithrend Rechnung zu tragen. “Es sollte der Regierung
nicht erlaubt sein, das Gesetz beliebig und kiammheimlich zu dndern, besonders wenn diese Ande-
rungen unsere Privatsphére und Sicherheit gefihrden.”

98. Die in Bezug auf das Hacking geduRerten Besorgnisse spiegelten den Inhalt eines offenen Schreibens
der University of Bristol Cryptography Group vom September 2013 wider: ,Durch die Herabsetzung
kryptografischer Standards auf bislang verborgene Art und Weise und den Einbau von Schwachstellen
in Produkte, auf die wir uns alle im Interesse des Schutzes einer kritischen Infrastruktur verlassen, ha-
ben die [Nachrichten]Dienste nach unserer Meinung gegen die Interessen der Offentlichkeit gehan-
delt, denen sie eigentlich dienen sollen. Wir finden es schockierend, dass die Nachrichtendienste so-

87 "Congress backs campaigns on workplace bullying, mass surveillance and to scrap the lobbying bill", NUJ, 13, September

2013, verfigbar unter: https://www.nui.org,uk/news/congress-backs-campaigns-on-workplace- bullvin
gg n

-mass/.
Ensuring the Rule of Law and the democratic process is respected as UK surveillance law is revised”, Offener Brief_an das
britische Parlament, 27. Maj 2015, verfiigbar unter: http://www.technollama.co.uk/open-letter-to-uk- parlia-
ment-about-surveillance.

# “Hundreds of academics protest against mass surveilla nce", Wired, 3. Januar 2014, verfiighar unter:
http://www.wired,co.uk/news/archive/2014-01/03/academics-against-mass-surveillance.
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wohl der amerikanischen als auch der britischen Regierung nunmehr dafiir angeklagt sind, die zu un-
serem Schutz bestehenden Systeme zu unterminieren. Indem sie unsere gesamte Sicherheit schwa-
chen, um die Kommunikationen unserer Feinde abhéren zu kénnen, schwichen sie auch unsere Si-
cherheit gegeniiber unseren potenziellen Feinden. Wir fordern die betreffenden Parteien auf offenzu-
legen, welche Systeme geschwicht wurden, damit diese wieder repariert werden kénnen, und ein or-
dentliches Aufsichtssystem mit klar definierten &ffentlichen Regeln zu schaffen, welche die Kompro-
mittierung der Sicherheit ziviler Systeme und Infrastrukturen eindeutig verbieten, “%

99. Es ist auch bemerkenswert, dass das britische Economic and Social Research Council im Oktcber 2014
der School of Journalism, Media and Cultural Studies der Cardiff University die Finanzierung eines
18-monatigen Projekts "Digital citizenship and surveiliance society: UK state-media-citizen relations
after the Snowden Leaks" gewihrte, um "die Art, Mdglichkeiten und Herausforderungen des digitalen
Blrgertums angesichts regierungsseitiger UberwachungsmaBnahmen" zu durchleuchten.®! Die vorldu-
figen Feststeilungen des Projekts heben die Besorgnisse der Offentlichkeit wegen des "Mangels an
Transparenz Uber das Niveau der staatlichen Uberwachung im Vereinigten Kénigreich” hervor. ... die
Menschen sind sich iberaus bewusst, dass eine Online-Uberwachung stattfindet, sei es durch den
Staat, Unternehmen, Arbeitgeber oder Kollegen... fithlen sich aber auch machtlos, viel daran zu 3n-
dern. Diese relative Resignation gegeniiber den Realititen der Masseniiberwachung im Vereinigten
Kénigreich steht wohl im Kontrast zu den Entwicklungen, die wir zwei Jahre nach den Snow-
den-Enthdilungen in Deutschland und den USA beobachten®.%

100.  Und schlieBlich findet eine bedeutsame und laufende Debatte unter britischen Rechtsgelehrten ther
die Legitimitat und Vereinbarkeit der von Snowden enthiiliten Uberwachungspraktiken mit dem briti-
schen Gesetz zu den Menschenrechten und entsprechendem internationalem Recht statt.” Man kann
jedoch falrerweise sagen, dass Debatten iiber Fragen wie die auBerterritoriale Anwendung der hriti-
schen Menschenrechtspflichten gegeniiber der Signalaufkldrung die Fantasie der Offentlichkeit bislang
nicht erreicht haben.

VII DIE BEDEUTUNG DIESER INFORMATIONEN FUR DEUTSCHLAND

101. Trotz der Unnachgiebigkeit der Regierung, der parlamentarischen Hochachtung fiir die Nachrichten-
dienste und der Neigung vieler hochgestellter Personen in den Medien, die Integritéit und Motive von
Snowden (und der Journalisten, mit denen er zusammenarbeitete) in Frage zu stellen, ist in der &ffent-
lichen Debatte im Vereinigten Kénigreich ein allmahlicher, aber fundamentaler Wandel in Richtung der
aligemeinen Erkenntnis zu beobachten, dass eine grundlegende Reform der britischen Uberwachungs-
gesetze nunmehr sowohl notwendig als auch wiinschenswert ist. Wie der Independent Reviewer of
Terrorism Legislation der Regierung feststellt: ,Wir haben jetzt die Gelegenheit, ein von Verwirrung,
Verddchtigungen und stindigen Anfechtungsklagen geprigtes System zu nehmen und in einen welt-
weit erstklassigen Rahmen zur Regulierung starker und lebenswichtiger Befugnisse zu verwandeln” %

102.  Aber obwohl sich alle Interessengruppen nunmehr der Notwendigkeit einer Reform bewusst sind, ist
die Verwirklichung bei einigen Reformen klar wahrscheinlicher als bei anderen. Die Konsolidierung und
Vereinfachung des Primarrechts zur Regelung der Aktivititen der Nachrichtendienste und Uberwa-
chungsbefugnisse, insbesondere des »~Regulation of Investigatory Powers Act 2000 und der unzahli-

% "Open Latter From UK Security Researchers", Bristol Cryptography Blog, verfgbar unter:
httg:g[bristolc_[ygto.bIogspot.co.uk/2013/09/open-Ietter-from-uk-securitv-researchers.html.

1 "Digital Citizenship and Surveillance Society", DCSS project, verfiighar unter: http://www dessproject.net/,

92 "Edward Snowden's lawyer among prestigious line-up of privacy campaigners, scholars, journalists and tech experts in
Cardiff for major surveillance event”, Cardiff University, 18. Juni 2015, verfigbar unter: )
http://www.cardiff.ac.uk/news/view/113535-edwa rd-showdens-|lawver-among-prestigious-line-up-of-privacy- campaign-
ers..scholars.-iournalists-and-tech-experts-in-ca rdiff-for-maior-surveillance-event.

%3 Siehe z. B, "UK Human Rights Blog" (httg:[{ukhumanrightsblog.com[}, "Blog of the European Journal of International Law"
(http://www.eiiltaIk.orE/tag/surveillance/) und "UK Canstitutional Law Association” (http://ukconstitutionallaw.org/).
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gen Rechtsakte, Verhaltenskodexe und Aufsichtsmechanismen, welche seine Umsetzung regeln, ist
unvermeidbar (die Regierung hat bereits ein umfassendes legislatives Paket versprochen). Es ist auch
wahrscheinlich, dass die Vorschlage auf den Trends in Richtung einer erhhten nachtréglichen admi-
nistrativen und parlamentarischen Aufsicht und statistischen Meldung grundsitzlicher qualitativer
Daten zur Uberwachung aufbauen werden. £s bleibt jedoch abzuwarten, ob die britische Regierung
bereit sein (oder das Parlament fordern) wird, sich in die Nihe des Niveaus an bescheidenen Reformen
zU bewegen, die wir bislang in den USA becbachten konnten.

103. Ungeachtet der potenziellen Auswirkungen kiinftiger Urteile britischer und europiischer Gerichte ha-
ben sich die Regierung und die Instanzen, die sie zur Beratung herangezogen hat, weitgehend zufrie-
den erkldrt mit dem von den Nachrichtendiensten praktizierten (berwachungsniveau, mit dem Hin-
weis, dass eine signifikante Einschrénkung ihrer gegenwirtigen Befugnisse und Méglichkeiten un-
wahrscheinlich ist. In diesem Zusammenhang betrachten die Menschenrechtsorganisationen vorab
gefasste richterliche Genehmigungen fiir Uberwachungsaktivititen als die einzig glaubwiirdige Még-
fichkeit, dafiir Sorge zu tragen, dass diese Befugnisse nur dann ausgeiibt werden, wenn es notwendig
und angemessen ist. Die Regierung hat jedoch auch ihre Absicht signalisiert, die britische Position als
einziges Five-Eyes-land, das Uber keine Form von richterlicher Vorabgenehmigung von Uberwa-
chungsaktivitdten fiir Internet und Telekommunikation verfligt, aufrechtzuerhalten.

104. Was fiir Deutschland und tatséchlich auch fiir den Rest der Welt von entscheidender Bedeutung ist, ist
der kldgliche Mangel an Debatten im Hinblick auf die Notwendigkeit {oder auch nicht), die Nachrich-
tenbeschaffungsoperationen des Vereinigten Kénigreichs einzuschriinken, Die Beteiligung der briti-
schen Nachrichtendienste beim Ausspionieren der Regierungen von EU-Partnerlindern hat beispiels-
weise kaum Widerspruch hervorgerufen, abgesehen von den Seiten der Zeitungen, die lUber die Ent-
hillungen berichteten. Das liegt teilweise daran, dass die britischen Biirgerrechtsorganisationen ver-
sucht haben, den Fokus auf die ,Masseniiberwachung’ der allgemeinen Bevédlkerung aufrechtzuerhal-
ten, aber es spiegelt auch die Vorstellung wider, dass die Menschen (iberall im Allgemeinen viel tole-
ranter gegeniber der Uberwachung von Ausléndern durch Regierung sind.%

105. Ein weiteres entscheidendes, aber gréBtenteils vernachléssigtes Element der Debatte nach Snowden
sind die offensiven ,Hacking”-Aktivititen der britischen Nachrichtendienste. Im Zusammenhang mit
den von vielen Unternehmen und Privatpersonen weltweit ergriffenen MaRnahmen zum Schutz ihrer
Kommunikationen durch Techniken oder Plattformen zum Schutz der Privatsphire sind diese Aktiviti-
ten recht bedeutend. Gegenwiartig kommen die britischen Nachrichtendienste in den Genuss fast
grenzenloser Befugnisse zum straflosen ,Hacken” &ffentlicher Netzwerke und PCs, und die Regierung
hat ihnen kiirzlich erhebliche Mittel zukommen lassen, um diese Fihigkeiten noch weiter auszubauen.
Daher kann man davon ausgehen, dass die Regierung den Versuch machen wird, diese Befugnisse
weiter zu verankern und sie in kiinftigen Debatten Uber Gesetzreformen energisch zu verteidigen.

106. Es besteht auch ein erbirmlicher Mangel an kritischen Debatten iiber die Vorziige und Nachteile des
»hesonderen Verhdltnisses” des Vereinigten Kénigreichs zu den USA, seinen anderen JFive
Eyes“-Partnern und den Landern (einschlieRlich Deutschlands), die sich als Partner der ,Five Eyes” an
den unterschiedlichen Konfigurationen von ,Five Eyes plus” beteiligt haben. Meiner Meinung nach
stellt dies ein systematisches Versagen nationaler Debatten hinsichtlich der Auseinandersetzung mit
der zentralen Aussage und den Implikationen von Snowdens Behauptung dar, dass Five Eyes als ,sup-
ranationale Nachrichtenorganisation” zu verstehen ist, ,die nicht den bekannten Gesetzen ihrer eige-
nen Lander entspricht”. In Ermangelung einer derartigen Debatte besteht jede Méglichkeit, dass die
gegenwidrtigen transnationalen Vereinbarungen Uber den Nachrichtenaustausch gréRtenteils nicht van
den bevorstehenden britischen Reformen betroffen sein werden.

% Chris Chambers, "The psychology of mass government surveillance: How do the public respond and is it changing
our behaviour?", Guardian, 18. Mirz 2015, verfiigbar unter: http://www.ejiltalk.org/the-power-of- citizenship-bias/.

30



107.  In diesem Zusammenhang und als Fazit kann man betonen, wie ich und andere an anderer Stelle
kommentiert haben, dass, wenn nicht andere wichtige europdische Machte die Messlatte in Bezug auf
die Einschrankung der Uberwachung und die demokratische Kontrolle ihrer eigenen Geheimdienste
erheblich héher legen, insbesondere im Hinblick auf die Erfassung auslandsnachrichtendienstlicher In-
formationen, es einfach nicht glaubwiirdig ist, dass andere dies vom Vereinigten Kénigreich erwar-
ten.* Wie der britische Sonderbeauftragte fir den Austausch von Informationen und Strafverfol-
gungsdaten kiirzlich feststellte, ist der Aufbau eines neuen internationalen Rahmens fiir den grenz-
Uberschreitenden Zugang zu Kommunikationsdaten in streng beschridnkten und ordnungsgemat
iberwachten Bedingungen die einzige greifbare Alternative zum internationalen Status Quo.

llan Brawn, Morton H. Halperin, Ben Hayes, Ben Scott and Mathias Vermeulen, "Towards Multilateral Standards
for Surveillance Reform”, Oxford Internet Institute Discussion Paper, Januar 2015, verfligbar unter:

http://papers.ssrn.com/sol3/papers.cfm?abstract id=2551164,

31



