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von Regierung, Parlament, NGOs oder anderen Akteuren in diesem Bereich.”
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Zusammenfassung der Ergebnisse:

Australien gehért mit den USA, Grofsbritannien, Kanada und Neuseeland zur Nachrichtendienst-
Allianz ,Five Eyes” (FVEY). Im Zweiten Weltkrieg entstanden, ist sie die umfassendste bekannte
Spionagekooperation der Geschichte. Die Snowden-Enthiillungen haben deshalb fiir Australien be-
sondere Brisanz, treffen dort allerdings nur auf geringes Interesse und noch geringere Unterstiit-
zung.

Trotz der hohen medialen Aufmerksamkeit der Snowden-Enthiillungen betonten sowohl Premier-
minister Kevin Rudd (Labor, bis September 2013) als auch sein Nachfolger Tony Abbott (Liberal
Party/in Koalition mit der National Party) ihre Politik des ,no comment on intelligence matters”.
Davon abgesehen seien die Abhéraktivitéiten der Vergangenheit stets rechtskonform gewesen. Die
Sicherheit der australischen Biirger, aber auch die der Alliierten, so die Regierung, legitimiere den
Informationsaustausch mit den Five Eyes-Partnern. Die Regierung spricht sich weiterhin fiir die
enge Zusammenarbeit mit den Geheimdiensten der Five Eyes-Partner aus, insbesondere mit denen
der USA. In der Abhér-Affére um den indonesischen Prisidenten Yudhoyono hielt Abbott eine Ent-
schuldigung fiir unnétig.

Im Parlament unterstiitzten die Abgeordneten der Labor Party und der Liberal Party/National
Party den Kurs ihrer jeweiligen Premierminister. Beide Parteien sind gegen die Verdffentlichung
von geheimen Dokumenten, Snowden ist fiir sie kein Held, sondern eine Gefahr fiir die nationale
Sicherheit Australiens. Oppositionsfiihrer Bill Shorten (Labor, seit September 2013) tréigt die Linie
der Regierung in Geheimdienstangelegenheiten in allen wesentlichen Fragen mit. Die Griinen sind
die einzige Partei, die Regierung, Parlament und Geheimdiensten VersGumnisse vorwirft und Auf-
kldrung und mehr Transparenz verlangt.

Aber die Debatte dariiber wird seit Herbst 2014 von anderen Themen in den Hintergrund gedréingt:
dem Aufkommen des Islamischen Staats und der Frage, was mit zurlickkehrenden australischen
Kdmpfern geschehen soll, der Verhaftung von Ménnern in Sydney, Brisbane und Melbourne wegen
Terrorismusverdachts, der Geiselnahme eines fanatischen muslimischen Einzeltdters in Sydney am
15. und 16. Dezember 2014 mit zwei Toten und den Anschlégen auf Charlie Hebdo in Paris am 7.
Januar 2015. Ein Ende 2014 verabschiedetes Anti-Terror-Gesetz sieht vor, dass Biirger, darunter
auch Journalisten und Whistleblower, die Details liber Geheimdienstoperationen veréffentlichen,

bis zu zehn Jahre ins Gefdngnis kommen kénnen. Ein weiteres Anti-Terror-Gesetz, das im Friihjahr
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2015 verabschiedet wurde, erlaubt den Geheimdiensten die Vorratsdatenspeicherung und ermég-
licht die Aberkennung beziehungsweise Einschrénkung von Biirgerrechten fiir Terrorverddchtige.
Die Regierungskoalition und die oppositionelle Labor Party unterstiitzten diese MafSnahmen, die
Griinen und einige unabhédngige Abgeordnete waren dagegen.

Die Medien, allen voran die Qualitéitszeitung , Sydney Morning Herald”, berichteten ausfiihrlich
liber Snowdens Informationen und die Arbeit der Geheimdienste. In den Kommentaren kritisierten
viele Journalisten insbesondere, dass australische und amerikanische Dienste den indonesischen
Prdsidenten und seinen Fiihrungszirkel 2009 ausspionierten. Die Offentlichkeit gab sich von den
Enthiillungen hingegen weitgehend unbeeindruckt. Mitte 2014 hielten es 70 Prozent der Australier
fiir ,akzeptabel”, dass die Regierung Lénder ausspéht, mit denen Australien keine guten Bezie-
hungen hat. 50 Prozent akzeptierten dies sogar fiir Lénder, zu denen Canberra gute Beziehungen
hat. 62 Prozent der Australier hielten das Ausspéhen von Indonesien fiir akzeptabel.

Insgesamt beschddigten die Snowden-Enthiillungen das Ansehen der australischen Geheimdienste
kaum. Nur wenige NGOs oder INGOs protestierten gegen die Spionagepolitik der Regierung und
die neuen Anti-Terror-Gesetze. Die Gruppe ,Citizens Not Suspects” etwa verurteilte die Regie-
rungspléne zur Vorratsdatenspeicherung und wollte mit einer Petition den entsprechenden Ge-
setzentwurf ,, Telecommunications (Interception and Access) Amendment” abschwdichen. Das in-
ternationale ,,Committee to Protect Journalists” kritisierte, dass es bei den neuen zehnjdhrigen
Haftstrafen fiir Geheimnisverrat keine Ausnahme fiir Journalisten gibt. Eine wissenschaftliche Auf-
arbeitung der Snowden-Enthiillungen, der australischen Spionagepolitik und der neuen Sicher-

heits- und Anti-Terror-Gesetze fand bisher nur ansatzweise statt.
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1. Hintergrund
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Australien ist traditionell ein enger Verbiindeter GroRRbritanniens, der USA, Kanadas und Neusee-
lands. Im Ersten und im Zweiten Weltkrieg kampften diese Staaten gemeinsam gegen die Aggres-
soren in Europa und Asien. Australische Truppen unterstitzten die USA im UN-mandatierten Ko-
reakrieg und im Vietnamkrieg. Im lrakkrieg 1991, im Afghanistankrieg 2001 bis 2014 und im Irak-
krieg 2003 bis 2011 war Australien Teil der von den USA gefiihrten Koalitionen. Die USA hingegen
verteidigten Australien im Zweiten Weltkrieg gegen japanische Angriffe und sind bis heute wich-
tigster Sicherheitsgarant des Landes. Diese enge Sicherheitspartnerschaft mit Washington driickt
sich auch in der Tatsache aus, dass die USA ihre Militarprasenz in Darwin (Northern Territory) bis
2017 auf bis zu 2500 US-Marineinfanteristen ausbauen werden. Fiir Australien stellt dies eine
wichtige Riickversicherung in einer volatilen Weltregion dar, in der es keine multilateralen Sicher-
heitsorganisationen gibt. Auf der asiatischen Seite des Pazifischen Beckens bereitet der Aufstieg
Chinas Sorgen, vor allem seine Anspriiche im ost- und slidchinesischen Meer. Die in Australien
amtierende konservative Koalition betont immer wieder die zentrale Rolle der USA als stabilisie-
rende Kraft in Nordost- und Siidostasien und die grofRe Bedeutung der amerikanisch-australischen
Kooperation.

Die geheimdienstliche Zusammenarbeit Australiens mit den USA, GroRRbritannien, Kanada und
Neuseeland reicht ebenfalls in die Tage des Zweiten Weltkriegs zuriick. Sie ist formalisiert im mul-
tilateralen UKUSA Agreement von 1946, besser bekannt unter dem Namen ,Five Eyes”. Der Be-
griff ,Five Eyes” bezieht sich auf die Zahl der Teilnehmer an dem Abkommen und ein hohes ge-
heimdienstliches Klassifizierungsniveau ,,(For your) Eyes Only”. Derart eingestufte Informationen
werden nicht an auBenstehende Regierungen, Auslander oder internationale Organisationen wei-
tergegeben. Australiens formaler Status als ein mit den USA und GroRbritannien ,,zusammenar-
beitendes Commonwealth-Land” wurde im Jahr 1955 festgeschrieben. Die Five Eyes tauschen
nachrichtendienstliche Informationen aus und spionieren sich nicht gegenseitig aus. Nach den
Terrorattacken von 9/11 bauten die finf Linder ihre elektronischen Uberwachungsinstrumente
stark aus und vertieften ihre Kooperation. Australien ist dabei insbesondere fiir das Abfangen und
Speichern elektronischer Daten in Stidasien zustandig.

Australien hat sechs Geheimdienste: 1) das Office of National Assessments (ONA), das die Aus-

landsspionage koordiniert und internationale politische, militérische und wirtschaftliche Entwick-
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http://www.dpmc.gov.au/pmc/publication/independent-national-security-legislation-monitor-annual-report-2014
http://www.dpmc.gov.au/pmc/publication/independent-national-security-legislation-monitor-annual-report-2014
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http://www.smh.com.au/it-pro/security-it/australian-outback-station-at-forefront-of-us-spying-arsenal-20130726-hv10h.html
http://www.smh.com.au/it-pro/security-it/australian-outback-station-at-forefront-of-us-spying-arsenal-20130726-hv10h.html
http://www.smh.com.au/technology/technology-news/wikileaks-acting-illegally-says-gillard-20101202-18hb9.html
http://www.smh.com.au/technology/technology-news/wikileaks-acting-illegally-says-gillard-20101202-18hb9.html
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http://www.amazon.de/No-Place-Hide-Snowden-Surveillance/dp/0241146704/ref=sr_1_2?ie=UTF8&qid=1430113860&sr=8-2&keywords=greenwald
http://www.theaustralian.com.au/national-affairs/foreign-affairs/edward-snowden-stole-up-to-20000-aussie-files/story-fn59nm2j-1226775491490
http://www.theaustralian.com.au/national-affairs/foreign-affairs/edward-snowden-stole-up-to-20000-aussie-files/story-fn59nm2j-1226775491490
http://www.theguardian.com/world/2013/dec/02/revealed-australian-spy-agency-offered-to-share-data-about-ordinary-citizens
http://www.theguardian.com/world/2013/dec/02/revealed-australian-spy-agency-offered-to-share-data-about-ordinary-citizens
http://www.afr.com/news/politics/national/did-the-guardian-get-its-latest-spy-story-wrong-20131202-ij8mb
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http://www.pm.gov.au/media/2014-01-29/interview-ray-hadley-2gb-sydney
http://www.pm.gov.au/media/2014-01-29/interview-ray-hadley-2gb-sydney
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http://delimiter.com.au/2013/12/03/snowden-american-traitor-says-australias-attorney-general/
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https://www.cigionline.org/internet-survey%23survey-findings
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Turkey
South Africa
Nigeria
Japan
Egypt

South Korea
Tunisia
Pakistan
Kenya
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http://www.lowyinstitute.org/files/2014_lowy_institute_poll.pdf
http://www.lowyinstitute.org/files/2014_lowy_institute_poll.pdf
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Fig. 3: Spying on other countries

I am now going to read you a list of countries. Please tell me whether you personally think it is acceptable or not acceptable for
the Australian government to spy on each of the following countries:

Not Acceptable Acceptable

China
Indonesia
East Timor
Japan

United States
France

New Zealand



http://www.afr.com/news/politics/poll-shows-support-for-data-retention-20150327-1m9l10
http://www.afr.com/news/politics/poll-shows-support-for-data-retention-20150327-1m9l10
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http://www.theguardian.com/au
http://www.pm.gov.au/media/2014-01-29/interview-ray-hadley-2gb-sydney
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https://www.getup.org.au/campaigns/privacy/mandatory-data-retention-efa--2/sign-the-petition
http://www.nswccl.org.au/data_retention_secrecy_by_government_pussyfooting_by_labor
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https://cpj.org/2014/09/australias-national-security-bills-threaten-press-.php
http://search.informit.com.au/browseJournalTitle;res=IELLCC;issn=1443-3605
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Dokument 1:

DER SENAT
AKTUELLE STUNDE (,ADJOURNMENT")

Whistleblower

REDE

Mittwoch, 19. Juni 2013

KRAFT GENEHMIGUNG DES SENATS
Mittwoch, 19. Juni 2013 DER SENAT 3485
KAMMER

REDE

Datum: Mittwoch, 19 Juni 2013 Quelle Senat
Seite 3485 Uberpriift Nein

Fragesteller Antwortender

Redner: Senator Scott Ludlam Frage Nr.

Senator LUDLAM (Western Australia) (19:13 Uhr): Ich ergreife heute Abend das Wort, um einige Bemer-
kungen zu Whistleblowern zu machen, zu ihrer Bedeutung fiir die Demokratie und dazu, wie ihre Behand-
lung etwas liber den Zustand der Demokratie in Australien und in anderen Demokratien in aller Welt aus-

sagt.

Ich méchte diesen Beitrag heute Abend einem grofRen Journalisten widmen, namlich Michael Hastings, der
liber Whistleblower berichtete und einer der wirklich mutigsten Journalisten war, die sich mit der natio-
nalen Sicherheit befassten und in den USA arbeiteten. Ich traf ihn in London, als dort Winter war, im De-
zember 2011. Er und ich waren beide zufallig auf dem Weg zum Unterschlupf von Julian Assange, in dem
er damals unter Arrest stand. Sein Tod bei einem Autounfall in Los Angeles im Alter von 33 Jahren ist ein

Verlust fiir uns alle. Mége er in Frieden ruhen.

Ich hatte in meiner Zeit hier schon durchaus mit Whistleblowern zu tun. Mich hat ihr Mut schon immer
beeindruckt. Die Entscheidung, auszupacken, hat erheblichen Einfluss auf das Leben der Betroffenen und
kann ein aullerst einsamer Weg sein. Eine Person, die mir da sofort in den Sinn kommt, ist Dave Reid, ein
Mann, der die schockierenden Gesundheits- und Sicherheitsstandards und die Gepflogenheiten in der Ra-

dioisotopenanlage des Reaktorkomplexes der ANSTO in Sydney publik machte. Seine Enthiillungen hatten
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Untersuchungen und Veranderungen zur Folge, aber er verlor seinen Arbeitsplatz und hat einen hohen
Preis fiir sein Handeln bezahlt, obwohl seine Darstellung durch offizielle Berichte bestatigt wurde und nach
etlichen Empfehlungen einige der Probleme, auf die er uns aufmerksam gemacht hat, schlieBlich bereinigt

wurden.

Danke, Dave. Sie haben etwas gesehen, Sie haben nicht weggeschaut und Sie haben es offen angesprochen
—und Sie haben dafiir zahlen miissen. Die Arbeitnehmer bei ANSTO und die Menschen in Sutherland Shire

sind dank Ihrer Taten nun sicherer.

Der Obergefreite Bradley Manning hat etwas gesehen und ebenfalls nicht weggeschaut. Er hat Kriegsver-
brechen gesehen. Er hatte Beweise, die von grobem und systematischem Fehlverhalten zeugten. Am 11.
Marz dieses Jahres horten wir, was ihn nach seinen eigenen Worten zum Auspacken bewog. Er sagte vor
Gericht, dass er hoffe, die Enthiillung wiirde: ,,... eine innenpolitische Debatte (iber die Rolle des Militars

und unsere AulRenpolitik in Bezug auf Irak und Afghanistan im Allgemeinen auslésen”

Er sagte auch: ,Ich glaubte, dass die Offentlichkeit, wenn sie sich dieser Fakten bewusst wire, eine 6ffent-

liche Debatte (iber die Kriege anstoflen wiirde.”

Australien hat Truppen in diese Kriege entsandt. Wir sind an ihnen und ihren Folgen immer noch mitschul-

dig — ein rechtswidriger und ein sinnloser Krieg.

Und ja, der Soldat Bradley Manning hat eine Debatte ausgeltst. Er hat eine Debatte dariiber ausgelost, ob
das Toéten von Journalisten und Kindern per Fernsteuerung aus Hubschraubern noch mit dem humanitaren
Volkerrecht vereinbar ist. Er hat uns alle, die Weltgemeinschaft, mit brutalen und erschreckenden Wahr-
heiten dariiber konfrontiert, wie im normalen Konfliktverlauf das Kriegsrecht und internationale Men-
schenrechtsnormen verletzt werden. Dafiir wurde er verhaftet und in Kuwait monatelang in einen Kafig
gesperrt. Er musste viele weitere Monate bei eingeschaltetem Licht nackt ausharren, aber er lief? sich nicht

kleinkriegen.

Bei all dem, was er durchgemacht hat, ist die Wiirde dieses auRergewohnlichen jungen Mannes — gerade
25 Jahre alt — beeindruckend, und das Gleiche gilt fiir seine Erklarung vor Gericht, die ich gerne vorlegen
wiirde, wenn dies gestattet ist. Es handelt sich um die freigegebene Erklarung des Soldaten Bradley Man-

ning in dem gegenwartig in den USA laufenden Gerichtsverfahren.
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Stattgegeben.

Senator LUDLAM: Nach drei Jahren unter harten Bedingungen bekommt der Soldat Bradley Manning nun
endlich seinen Gerichtstermin. Er sagt: ,Je mehr Depeschen ich las, desto mehr gelangte ich zu dem
Schluss, dass diese Art der Information publik gemacht werden sollte.” Ich teile die Ansicht von Bradley

Manning, der drei Jahre lang eingesperrt war.

Ich danke auch der Publikationsplattform WikiLeaks, deren Chefredakteur diese Woche bereits seit einem
Jahrin einem Raum lebt, der etwa so groB wie diese beiden Sitzblocke ist, wo ich gerade stehe. Wir haben
viel gelernt liber unsere Beziehungen zu den Vereinigten Staaten und die Dinge, fiir die wir uns gemeinsam
einsetzen — so beispielsweise unsere Bemiihungen, das Abkommen (iber das Verbot von Splitterbomben
aufzuweichen. Die Biirger dieses Landes und der Lander in aller Welt haben das Recht zu wissen, was in

unserem Namen geschieht.

Professor John Keane, der Autor von The Life and Death of Democracy, spricht dariiber, wie unerlasslich
die Medien und nichtstaatliche Organisationen fiir die Gesundheit der Demokratie sind. Er nennt sie die
Wachhunde, die Blindenhunde und die bellenden Hunde, die aufpassen. Ein solches Aufpassen ist unab-
dingbar, um Institutionen, Regierungen und Politiker fiir ihre Versprechen geradestehen zu lassen — nach

den Normen, auf die wir uns verstandigen, und nach rechtsstaatlichen Prinzipien.

Jemand, den ich sehr bewundere und den ich letzten Januar treffen konnte, namlich Jacob Appelbaum,
hat beschrieben, welchen Preis man zahlt, wenn man als Kontrollinstanz der Demokratie fungiert und sich
fiir die Achtung der Menschenrechte und fiir Frieden einsetzt. Er sagte: , Ich fiihre keine wichtigen Gespra-
che mehrin den USA. Ich fiihre keine Bettgespriache mehr mit meiner Partnerin. Ich traue in keiner Weise
irgendeinem meiner Computer. In gewissem Sinne bin ich dadurch unter anderem von meiner Arbeit, die
ich Gberall auf der Welt unternommen habe, um beispielsweise Aktivisten der Demokratiebewegung bei
der Herbeifiihrung des Arabischen Friihling zu helfen, distanziert worden, denn ich stelle in manchen Fal-
len eine Gefahr fiir diese Menschen dar. Und als Mensch habe ich im Wesentlichen die Pflicht, eben keine

Gefahr fiir andere Menschen darzustellen.”

In den letzten ein oder zwei Wochen haben wir von einem neuen Namen erfahren, namlich dem von
Edward Snowden. Er hat offengelegt, welches AusmaR die Uberwachung durch die amerikanische National
Security Agency annimmt. Zwar wurde dies bereits von manchen vermutet und von anderen fiir wahr-

scheinlich gehalten, doch haben wir jetzt eine bessere Vorstellung davon, was neun Konzerne, und zwar
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Dokument 2:

DER SENAT

MINISTERERKLARUNGEN

Verteidigung

REDE

Donnerstag, 27. Juni 2013

KRAFT GENEHMIGUNG DES SENATS
Donnerstag, 27. Juni 2013 DER SENAT 4294
KAMMER

REDE

Datum: Donnerstag, 27. Juni 2013 Quelle Senat
Seite 4294 Uberpriift Nein

Fragesteller Antwortender

Redner: Senator Scott Ludlam Frage Nr.

Senator LUDLAM (Western Australia) (15:35 Uhr): Mit lhrer Erlaubnis pladiere ich:

Der Senat mége das Dokument zur Kenntnis nehmen.

Ich beantrage, dass der Senat das Dokument zur Kenntnis nimmt, das Ministerin Jacinta Collins im Namen
des ehemaligen Verteidigungsministers Smith vorgelegt hat. Ich wiirdige seine im Unterhaus gemachten

Bemerkungen, da er beschlossen hat, bei der nichsten Wahl nicht wieder zu kandidieren.

Es handelt sich um ein zeitlich dulRerst passendes Dokument des ehemaligen Verteidigungsministers liber
unsere offenbar volle Kenntnis und Ubereinstimmung in Bezug auf die Militir- und Geheimdienst-Stiitz-
punkte der USA in diesem Land. Wenn ich von duRerst gutem Timing spreche, dann deshalb, weil es un-
mittelbar nach dem PRISM-Skandal vorliegt, bei dem es beide alten Parteien, wie ich glaube, mit gewissem
Erfolg vermeiden konnten, ihn wie in jeder anderen Hauptstadt der Welt als Skandal zu behandeln, indem
sie ihm einfach nicht ins Auge sahen und so taten, als wiirde er schon vorbeigehen. Das wird er natiirlich

nicht, aber wie auch immer.

In dieser Verlautbarung erklart nun die australische Regierung, dass sie voll dariiber im Bilde ist, was auf
den US-Stiitzpunkten in unserem Staatsgebiet vor sich geht. Mehrere Mitglieder des US-Kongresses und

selbst ein Mitglied des Ausschusses fiir Innere Sicherheit (Committee on Homeland Security) haben sich
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kiirzlich bestiirzt dariiber gezeigt, dass sie keine Ahnung hatten, wie weit die Uberwachungstatigkeit der
NSA in die Privatsphére eingreift und wie umfassend sie ist. Da ist es doch erstaunlich, dass australische
Politiker und der Verteidigungsminister und seine Mitarbeiter in Dinge eingeweiht wurden, die nicht ein-

mal hohen Kongressvertretern der Vereinigten Staaten bekannt waren.

Geheimdienstmitarbeiter haben Reportern von Fairfax unter vorgehaltener Hand mehr (iber das PRISM-
System erzahlt als Parlamentarier in diesem Haus von den Ministern in Erfahrung bringen konnten. Wir
haben beispielsweise erfahren, dass das neue Datenzentrum, das sich unweit von Canberra im Bau befin-
det, zur Speicherung von Material verwendet werden soll, das von in den USA tatigen Kollegen von DSD
und ASIO aus PRISM gewonnen wurde. Wir haben dariiber aus der Fairfax-Presse erfahren, denn als wir
hier beantragten, dass der Attorney-General eine Stellungnahme gegeniiber diesem Parlament abgibt,
verweigerten beide alten Parteien ihre Unterstiitzung. Senator Xenophon und ich haben schriftliche und
miindliche Anfragen gestellt, bei denen wir komplett abgespeist wurden, namlich zu der Frage, wie viel
die australische Regierung liber das Ausmall der massiven Biirgeriiberwachung wei und ob die Pri-
vatsphare von Australiern verletzt wurde. Wir wissen, dass sie es wurde. Behandeln Sie uns nicht wie Kin-
der. Wir wissen, was hier vor sich geht. Ich denke, hinsichtlich des Umfangs der (ibertriebenen Biirger-
liberwachung wire ein wenig Transparenz hilfreich gewesen, anstatt einfach in eine Art Verweigerungs-

haltung zu verfallen.

Da kann man nur froh sein, dass sich der Fairfax-Journalist Phil Dorling mit dem Fall befasst, schlieflich
gibt es nur sehr wenige gute Journalisten in diesem Land, die auf das Thema nationale Sicherheit speziali-
siert sind. Es gibt einige, und Herr Dorling ist sicher einer von ihnen. Ohne diese Handvoll Leute, die diesen
Dingen griindlich nachgeht, wiirden die Australier nichts dariiber wissen, dass unsere Regierungs- und Ge-
heimdienstmitarbeiter lber diese riesigen Mengen ungeheuer wertvoller Informationen verfiigen, die
durch PRISM und andere US-Programme zur Fernmelde- bzw. elektronischen Aufklarung gewonnen wur-
den. Die Regierung sagt, sie habe in Bezug auf die US-Stiitzpunkte in Australien volle Kenntnis und stehe
voll dahinter. Vielleicht sollte das beruhigend klingen; fiir mich klingt es nicht so. In der Erklarung erfahren
wir von der Stationierung von US-Marineinfanteristen in Darwin; eine Ankiindigung, die die Menschen in
Australien und wahrscheinlich auch den damaligen AuRenminister vollig liberrascht hat. Das ist Aullenpo-
litik im Wege von Pressemitteilungen, nachdem die wichtigen Entscheidung bereits hinter verschlossenen
Tiiren getroffen wurden. Eine Entscheidung prasentiert zu bekommen, nachdem sie bereits getroffen

wurde, ist namlich nicht das Gleiche wie volle Kenntnis und Ubereinstimmung.
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Welche Kenntnis haben die australischen Biirger oder Parlamentarier von den Rechten, den Funktionen
und der Verantwortung der US-Streitkrafte, wahrend sie sich hier auf australischem Boden befinden? Im
November 2012 enthiillte ein weiterer damaliger Fairfax-Journalist, Dylan Welch, der jetzt in Afghanistan
ist, dass eine geheime zweiseitige Grundsatzerklarung iiber die militarische Zusammenarbeit zwischen
Australien und den USA existierte. Bezeichnet wird sie als Grundsatzerklarung zwischen Australien und
den Vereinigten Staaten iiber die Arbeitsgruppe zur Uberpriifung der Streitkriftepolitik (Force Posture
Review Working Group Statement of Principles). Herr Welch stellte zu diesen Vorgéngen einen Antrag auf
Informationszugang und es wurde ihm gesagt, dass ein Schreiben des Verteidigungsministeriums in Form
einer Grundsatzerklarung betreffend die militérische Zusammenarbeit zwischen Australien und den USA
existiere. Das Ministerium musste die US-Regierung konsultieren, die natiirlich sagte, dass das Dokument
Herrn Welch gegeniiber nicht offenzulegen sei. So haben die Menschen in Australien immer noch keine

Ahnung, was dem erheblichen Ausbau der US-Militdrprasenz in Australien genau zugrunde liegt.

Der Minister erwahnt in seiner Erklarung North West Cape. Das ist im Bundesstaat Western Australia. Es
handelt sich um eine Einrichtung, die die Durchfahrt und Stationierung von mit Atomwaffen bestiickten
U-Booten weiterhin erleichtert, ermoglicht und unterstiitzt. Diese sind Trager offensiver Angriffswaffen.
U-Boote mit ballistischen Raketen dienen keinem anderen Zweck als einem kiinftigen Armageddon. Sie
sind keine taktischen Waffen. Sie sind nicht fiir das Gefechtsfeld gedacht. Sie sind mit ballistischen Raketen
bestiickt, um Stadte zu zerstdren und bestimmten Zivilisationen den Garaus zu machen. Dafiir sind sie
bestimmt. Dieser Stiitzpunkt am North West Cape kommuniziert mit diesen Booten. Volle Kenntnis und

Ubereinstimmung? Nun ja.

Australien legitimiert dadurch den Besitz und die Stationierung von Kernwaffen. Der ehemalige und aktu-
elle Premierminister — jetzt wird es etwas verwirrend — und ehemalige AuBenminister Rudd hat sich als
Vertreter einer Mittelmacht mit gewissem diplomatischen Gewicht wirklich bemiiht, durch die Kommis-
sion, in der wir gemeinsam mit dem ehemaligen AuRenminister Japans den Vorsitz flihrten, die Debatte
liber Nichtverbreitung und Abriistung voranzubringen. Wahrend man sich also hier um einen Konsens in
Sachen Nichtverbreitung und Abriistung bemiiht, schreiben wir gleichzeitig in zwei aufeinanderfolgenden
verteidigungspolitischen WeiBbiichern, dass wir die Stationierung von Kernwaffen im Namen Australiens
unterstiitzen. So steht es auf dem Papier. Faktisch ist es aber so, dass Einrichtungen wie der Stiitzpunkt in
North West Cape die Stationierung von Kernwaffen nicht nur in unserem Namen ermoglichen, sondern

auf unserem Boden.
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Australier und Amerikaner haben sich gegenseitig also viel zu verdanken: als tapfere Kameraden
und als enge Freunde. Wie Sie wissen, hat es letztes Jahr einen Regierungswechsel in Australien
gegeben, bei dem meine Partei — die Partei von Robert Menzies und John Howard — wieder an die
Macht gelangte. Doch die Einstellung zum Biindnis, die ich zum Ausdruck gebracht habe, wird
von beiden Parteien uneingeschriankt geteilt. Der wohl beste Beweis dafiir ist die heutige Anwe-
senheit des hochgeschétzten australischen Botschafters in den Vereinigten Staaten, meines Freun-
des Kim Beazley, der in seiner Zeit als Parlamentarier die andere Seite des politischen Spektrums
vertrat — die Partei von John Curtin und Bob Hawke —, der heute jedoch im Namen der neuen
Regierung von Premierminister Tony Abbot in Washington die Gesamtheit des australischen Vol-
kes reprasentiert.

Ich sprach vorhin von den grof3en Konflikten des letzten Jahrhunderts, in denen unsere Soldaten,
Matrosen und Flieger Seite an Seite kdmpften und fiireinander Blut vergossen. In allen diesen Krie-
gen waren unsere Lander Teilnehmer wider Willen. Wir kdmpften fir die Aufrechterhaltung der
Prinzipien und Werte, auf denen unsere politischen Systeme aufbauen und auf die sich unsere Ge-
sellschaften stiitzen: um sie zu verteidigen, wenn wir selbst oder unsere Verbtindeten angegriften
wurden, und um sie auf die Menschen anderer Lander auszudehnen.

Niemand hat diese Werte besser in Worte gefasst als Prasident Wilson, als er in seiner Rede vor
dem Kongress am 2. April 1917 zur Herbeifithrung einer Kriegserkldrung an Deutschland sagte:

., Wir werden fiir Dinge kampfen, die fiir uns immer am wichtigsten waren — fiir Demokratie, fiir
das Recht derjenigen, die sich der Autoritdit beugen, sich bei ihren Regierungen Gehor zu verschaf-
fen, fiir die Rechte und Freiheiten kleiner Staaten, fiir die universelle Herrschaft des Rechts durch
einen solchen Verbund freier Volker, der allen Nationen Frieden und Sicherheit bringt und die
Welt selbst schlieflich befreit.

Genauso wie fiir jede Generation gilt auch heute, dass die Bedrohungen fiir die Freiheit sehr unter-
schiedlichen Ursprungs sind. Und niemand weil3 besser als die Menschen in diesem Raum, dass es
keine starker um sich greifende und heimtiickischere Bedrohung als den Terrorismus gibt. Es ist
mittlerweile selbstverstindlich, vom , Krieg™ gegen den Terrorismus zu sprechen — eine vom zwei-
ten Prasidenten Bush héufig verwendete, jedoch nicht von ihm erfundene Metapher. Zwar gibt es
wichtige Gemeinsamkeiten zwischen Terrorismus und Formen der konventionellen Kriegsfithrung,
doch bestehen auch deutliche Unterschiede. Der wichtigste dabei ist gerade in Zeiten des Internet
die Unsichtbarkeit. Terroristen mobilisieren keine Armeen. Ihre Organisationen sind amorph und
wandelbar. Thre Krieger sind einsame Fanatiker, keine Berufssoldaten. Und genau deshalb ist ihre
frithzeitige Erkennung weitaus schwieriger.

Dabei ist das Phanomen selbst nicht neu. SchlieBlich war es ein einzelner Terrorist, Gavrilo Princip,
der am 28. Juni vor hundert Jahren den Ersten Weltkrieg in Europa ausloste, als er den Erzherzog
und die Erzherzogin von Osterreich auf einer Straf3e in Sarajewo ermordete. Margaret Macmillan
beschreibt in ihrer groBartigen neuen Studie tiber die Ursachen des ersten Weltkriegs, The War
That Ended Peace, die jungen Bosniaken und ihre Terrororganisation Schwarze Hand als ,,iber-
wiegend junge serbische und kroatische Bauernjungen, die vom Lande weggezogen waren, um in
den Stadten zu studieren und zu arbeiten. Obwohl sie nun Anziige statt ihrer traditionellen Trachten
trugen,... fanden sie dennoch vieles in der modernen Welt verwirrend und verstorend. Es fallt nicht
schwer, sie mit den extremen Gruppierungen unter den islamischen Fundamentalisten wie etwa al-
Qaida ein Jahrhundert spater zu vergleichen,” schreibt Professorin Macmillan [S. 513f].
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Natirlich unterhielt das osterreichisch-ungarische Kaiserreich ein ausgedehntes Netz von Spionen
und Informanten. Seine Polizei Uberwachte die Aktivititen der Schwarzen Hand, und es deutet
vieles darauf hin, dass Princip ihr bekannt war. Allerdings entging ihr sein Besuch in Sarajewo an
jenem verhangnisvollen Sonntag.

Entscheidend ist heute wie damals Information. Der Unterschied zwischen der Welt unmittelbar
vor dem Ersten Weltkrieg und der Welt von heute ist der, dass es unvergleichlich mehr Informati-
onen und unvergleichlich mehr Kommunikation gibt. Terroristen planen ihre Verbrechen nicht
mehr bei verhaltenen Gesprachen im Kaffeehaus (obwohl es bestimmt einige noch tun). Die schiere
Menge an Informationen und die Internationalisierung terroristischer Netzwerke mithilfe der mo-
dernen Telekommunikation stellt die nationalen Sicherheitsbehorden vor enorme Probleme, allein
schon von den Ressourcen her. Das Abfangen und richtige Auswerten dieses Datenverkehrs steht
jedoch im Mittelpunkt der globalen Terrorismusbekdmpfung.

Nun wissen wir aufgrund der hitzigen 6ffentlichen Debatte infolge der Snowden-Enthillungen nur
zu gut, dass die Frage, in welchem Umfang der Staat bei der Gewinnung von Informationen in die
Privatsphére seiner Biirger eindringen sollte, immer strittig bleiben wird. Einige, in der Regel die-
jenigen mit einem fundierteren Verstandnis von dem Potenzial und der Gefahr des ausgekliigelten
modernen Terrorismus, wiirden sich bei der Erkenntnisgewinnung im Namen der 6ffentlichen Si-
cherheit weniger Beschrankungen wiinschen. Andere wiederum, fiir gewohnlich solche, die fiir den
Schutz der Allgemeinheit keine Verantwortung tragen und es sich leisten konnen, die Frage aus
einem vor allem philosophischen oder legalistischen Blickwinkel zu betrachten, sind der Ansicht,
dass es bei der Gewinnung von Erkenntnissen viel weiter reichende Beschrankungen geben sollte.
Dagegen gibt es nur wenige, ja sehr wenige, die die Maximalposition einnehmen, dass es ndmlich
tiberhaupt keine Gewinnung von Erkenntnissen oder alternativ tiberhaupt keine Beschrankungen
bei deren Gewinnung geben sollte.

Die Regierungen unserer beiden Lénder haben sich in den letzten Monaten mit diesem Problem
auseinandersetzen miissen. Ubrigens sind es ausschlieBlich liberal-demokratische Staaten, die sich
tiberhaupt mit diesem Problem auseinandersetzen wiirden: In den autoritiren Systemen, die den
Terrorismus hervorbringen, vor dem wir uns zu schiitzen versuchen, wiirde ein solcher Streit gar
nicht erst gefiihrt. Doch wie Aharon Barak, der frithere Prasident des Obersten Gerichtshofs Israels,
im Jahr 2005 so treffend bemerkte, bekdmpfen Demokratien den Terrorismus mit einem hinter
ihrem Riicken festgebundenen Arm.

Australien hat den Fortgang dieser Debatte in den Vereinigten Staaten genau verfolgt und ich habe
die Presidential Policy Directive von Préasident Obama vom 17. Januar sorgfaltig studiert und wéh-
rend meines Besuchs in Washington viele Gespréache dartber gefiihrt. Australien begriif3t die in der
Direktive vorgenommene Klarstellung zu der amerikanischen Politik bei der Erkenntnisgewin-
nung. Das bedeutet natiirlich nicht, dass Australien diese politischen Entscheidungen zwangslaufig
eins zu eins ibernehmen miisste. Jedes Land hat die ihm eigenen Bedurfnisse und Verhéltnisse.

In der Welt nach Snowden gibt es eine Sache, auf die es nach wie vor entscheidend ankommt, ja
die noch entscheidender geworden ist, nimlich dass langjdhrige Verbiindete weiterhin an ihrer en-
gen Zusammenarbeit bei der Gewinnung und dem Austausch nachrichtendienstlicher Erkenntnisse
festhalten. Gemeinsam mit unseren Freunden im Vereinigten Koénigreich, Kanada und Neuseeland
gehoren Australien und die USA jenem Quintett westlicher demokratischer Staaten an, die in sol-
chen Fragen seit vielen Jahren vertrauensvoll zusammenarbeiten. Diese Zusammenarbeit muss
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ohne Beeintrachtigung durch den Fall Snowden und seine Nachwirkungen fortgesetzt werden, und
ich bin zuversichtlich, dass sie es auch wird.

Ich werde im Laufe meiner Ausfihrungen nicht versuchen, die mit der Informationsgewinnung
verbundenen tiefgehenden ethischen und rechtlichen Fragen anzugehen, geschweige denn zur ame-
rikanischen Innenpolitik Stellung zu beziehen. Als Rechtsanwalt habe ich einen eingefleischten
Respekt vor ordnungsgeméfen Verfahren und biirgerlichen Freiheitsrechten. Ich muss jedoch offen
gestehen, dass ich als Minister, der innerhalb des australischen Systems fiir die innere Sicherheit
verantwortlich ist, immer konservativer werde, je mehr Informationen ich lese. Je genauer ich be-
greife, welche Fihigkeiten Terroristen besitzen, um der Uberwachung zu entgehen, desto mehr
mochte ich die Gewissheit haben, dass dort, wo unsere Behorden in die Schranken gewiesen wer-
den, die Bedrohung der biirgerlichen Freiheitsrechte real und nicht rein theoretisch ist.

Ich mochte nun auf einige der politischen Fragen eingehen, mit denen wir bei der Beschaffung und
Verwendung von Informationen zur Verteidigung unserer Bevolkerung vor dem Terrorismus kon-
frontiert sind. Diese Fragen zeigen alle, wie eminent wichtig es ist, dass Australien und die Verei-
nigten Staaten weiterhin eng und partnerschaftlich zusammenarbeiten, wie sie es auch in der Ver-
gangenheit stets getan haben.

Durch die Ereignisse vom 11. September 2001 haben sich die Verhaltnisse bei der Terrorismusbe-
kdmpfung grundlegend gedndert. Unter den vielen Menschen, die an diesem Tag ums Leben ka-
men, befanden sich zehn Australier. Das ist zwar nichts im Vergleich zu der Zahl der amerikani-
schen Opfer, zeigt aber, dass es sich hierbei auch um einen Angriff auf Australien handelte — so
wie auch auf Dutzende andere Staaten, deren Biirger an jenem Tag ermordet wurden. Dies hatte
zur Folge, dass unsere nationalen Sicherheitsphilosophien grundlegend in Frage gestellt wurden.

Durch einen seltsamen Zufall befand sich der damalige australische Premierminister John Howard
an jenem 11. September in Washington, um den 50. Jahrestag des ANZUS-Abkommens zu bege-
hen, dem Grundstein unseres Biindnisses, das zwischen der Regierung Truman und der Regierung
Menzies ein halbes Jahrhundert zuvor ausgehandelt worden war. Drei Tage spéter, als Reaktion
auf die Anschlage vom 11. September, berief sich das australische Kabinett erstmals auf Artikel IV
des ANZUS-Abkommens und signalisierte damit Australiens Absicht, die USA bei ihren Bemti-
hungen, die Verantwortlichen zur Rechenschaft zu ziehen, zu unterstiitzen. Dabei erklédrte Premi-
erminister Howard, die Terroranschlége seien nicht nur ein Angriff auf die USA, sondern auch auf
Australien und letztlich auf andere Staaten des Westens allgemein.

Kaum einen Monat spater, am 17. Oktober 2001, zehn Tage, nachdem die USA den Beginn der
Operation ,,Enduring Freedom* gegen die Truppen der Taliban in Afghanistan angekiindigt hatten,
stellte Premierminister Howard 1550 australische Soldaten zur Unterstiitzung des internationalen
Einsatzes bereit. Durch unsere Partnerschaft in Afghanistan und im Irak wurde die Zusammenar-
beit zwischen Australien und den Vereinigten Staaten auf eine neue Stufe gestellt. In einem Bericht
vom Juli 2003 stellte das Australian Strategic Policy Institute (ASPI) fest:

., Die Lreignisse vom 1 1. September markieren einen entscheidenden Wendepunkt in der Dynamik
der Beziehungen zwischen den USA und Australien, mit einer deutlich stirkeren Tendenz zu einem
noch tiefergehenden und engeren Biindnis als bisher. *
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Gut ein Jahrzehnt nach den Anschldgen vom 11. September begannen einige Kommentatoren zu
behaupten, dass der Terrorismus keine so grof3e Bedrohung fiir die nationale Sicherheit mehr dar-
stelle wie fruher. Diese Sichtweise ist sehr vereinfachend und schlichtweg falsch. Auch wenn ei-
niges darauf hindeutet, dass bei den Taktiken und Methoden des Terrorismus eine Verschiebung
von groflangelegten Anschldgen im Stile des 11. September hin zu kleineren, unterschiedlich aus-
gefuihrten Einzeltiter-Anschldgen stattfindet, so ist ein solcher etwaiger Wandel in der Taktik der
Terroristen nicht gleichzusetzen mit einer Abnahme der terroristischen Bedrohung.

In Wirklichkeit stellt eine solche Anderung der Taktik die Strafverfolgungsbehorden und Geheim-
dienste vor erhebliche neue Probleme, wenn es um die Identifizierung von Einzeltatern geht, die
aufgrund ihrer eigenstindigen Aktivitdten seltener die Aufmerksamkeit der Strafverfolgungs- und
Sicherheitsbehorden in der Planungsphase ihrer Anschldge auf sich ziehen. Solche Taktiken wur-
den uns letztes Jahr in Boston wie auch in Grof3britannien anschaulich demonstriert.

Die Lander mussen weiter bei der Bekampfung der weltweiten terroristischen Bedrohung, wo auch
immer sie ihren Ursprung hat, zusammenarbeiten und durfen bei Bedrohungen und Geféahrdungen
nicht einfach zwischen ortlich und international trennen. Es deutet sehr viel darauf hin, dass , ein-
heimische® oder regionale Bedrohungen durch Ereignisse oder Gruppierungen aus dem Ausland
beeinflusst oder sogar direkt gefordert werden.

Starker als jeder andere Konflikt der letzten Zeit verdeutlichen Syrien — und die terroristischen
Aktivitaten und AusbildungsmalBnahmen, die im Schatten des syrischen Biirgerkriegs stattfinden —
, dass die globale Gefahr des Terrorismus nicht nur unvermindert anhilt, sondern dass sie sich
weiter wandeln und auf kurze bis mittlere Sicht eine Reihe von Altlasten hinterlassen wird. Terro-
risten werden sich weiter anpassen und auf neue Technologien und ein sich verdnderndes, instabi-
les globales Umfeld setzen.

Da sich die Taktik und Einsatzdoktrin der Terroristen wandelt, miissen die Sicherheitsbehorden
Féhigkeiten aufbauen und aufrechterhalten, um der anhaltenden Bedrohung wirksam zu begegnen.

Ich muss Thnen leider sagen, dass Australien zu den Landern gehort, die unter den Landern aul3er-
halb der Region pro Kopf die meisten Auslandskampfer zum Syrien-Konflikt beisteuern. Am 3.
Dezember 2013 wurden zwei Ménner aus Sydney verhaftet und wegen Delikten im Zusammen-
hang mit dem Auslandskampf (,,foreign incursion®) angeklagt. Dies geschah im Rahmen von Er-
mittlungen des Joint Counter Terrorism Team, die von der australischen Polizei und den australi-
schen Behorden durchgefiihrt wurden, die die von Australien aus betriebene Anwerbung von Ter-
roristen und die Begiinstigung und Finanzierung terroristischer Aktivitdten in Syrien weiter iiber-
wachen.

Wir wissen auch, dass Australier in diesem Konflikt Fithrungsaufgaben tibernehmen. Dies zeigt,
dass wir als Staat dieses Problem frihzeitig angehen miissen, um zu verhindern, dass einzelne Per-
sonen sich auf den Weg machen, um an diesem oder anderen Konflikten im Ausland teilzunehmen.
Natiirlich ist das weder fiir Australien noch fiir andere Lander etwas Neues. Zwischen 1990 und
2010 haben die australischen Behorden gegen mindestens 30 Australier ermittelt, die in Konflikt-
gebiete wie Pakistan und Afghanistan gereist waren, um mit anderen Extremisten zu trainieren oder
zu kampfen. 19 davon waren nach ihrer Rickkehr in sicherheitsgefdhrdende Aktivitdten in Aust-
ralien verwickelt und acht wurden in Australien terrorismusbezogener Delikte fiir schuldig befun-
den und zu bis zu 28 Jahren Haft verurteilt.
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Das Problem ist also nicht neu, sein Ausmal aber schon. Die Zahl der Australier, die am Konflikt
in Syrien teilnimmt, ist hoher, als wir es bei friheren Konflikten erlebt haben; man geht davon aus,
dass zwischen 120 und 150 Australier in den GroBraum Syrien gereist sind, um an dem Konflikt
teilzunehmen. Mitte 2013 setzte der Konflikt neue Mal3stabe, da die Zahl der ausldndischen Kéamp-
fer nunmehr hoher lag als in jedem anderen muslimischen Konflikt der neueren Geschichte.

Die australische Regierung erwégt derzeit eine Reihe von MaBBnahmen, um Australier davon abzu-
bringen und ihnen jeglichen Anreiz zu nehmen, nach Syrien zu reisen und dort am syrischen Buir-
gerkrieg teilzunehmen und sich ausbilden zu lassen. Diese Maf3nahmen lassen sich grob in vier
Rubriken einteilen:

1. Unterbindung — Personen sollen daran gehindert werden, dass sie ausreisen oder anderen die
Ausreise ermoglichen oder anderweitig den Konflikt unterstiitzen;

2. Reaktion — Es soll Personen nachgegangen werden, die nach Syrien gereist sind;

3. Risikomanagement — Steuerung des Risikos, das von denjenigen ausgeht, die an der Ausreise
gehindert wurden oder die ausgereist und zuriickgekehrt sind;

4. Pravention — Verkleinerung des Kreises von Menschen, die eine Ausreise oder Teilnahme am
Konflikt erwagen konnten.

Ich kann nicht genug betonen, dass das internationale Engagement, die Erkenntnisgewinnung und
der Austausch von Informationen dafiir weiterhin unerlésslich sind.

Der syrische Burgerkrieg ist insofern von Bedeutung, weil sich Syrien nicht nur zu einem der wich-
tigsten Zentren terroristischer Aktivitit entwickelt hat, sondern weil er uns auch daran erinnert, wie
verbreitet, wie mobil und wie besessen der moderne islamistische Terrorismus ist. Zugleich fiihrt
er der demokratischen Welt einmal mehr die Hartnéckigkeit der terroristischen Bedrohung vor Au-
gen. Dieses Problem wird nicht einfach so verschwinden und die friedvollen Volker diirfen sich
niemals selbstzufrieden zurticklehnen oder die vom Terrorismus ausgehende Bedrohung aus dem
Blickfeld verlieren. Sie miissen in ihrem gemeinsamen Bemiihen, ihn zu besiegen, wachsam, en-
gagiert und kooperativ bleiben.

Was bedeutet dies fiir unsere Zukunft? Prognosen sind der Versuch, die Zukunft anhand von Aus-
laufern der Vergangenheit und Ereignissen der Gegenwart vorauszusagen. Doch verlauft Ge-
schichte nie linear, und oft sind es zufillige, unvorhersehbare Ereignisse, die den Lauf der Ge-
schichte verandern. Denken Sie an den 28. Juni 1914 in Sarajewo oder eben an den 11. September
2001 in New York und Washington. Manche Leute nennen diese Ereignisse ,,schwarze Schwine®.
Obwohl wir ihr Auftreten im Nachhinein rechtfertigen, verdndern sie grundlegend unsere Risiko-
kalkulation. ,,Unbekannte Unbekannte™, wie Donald Rumsfeld vielleicht gesagt hitte.

Ich glaube, dass Australien und die Vereinigten Staaten besser denn je gertistet sind, um sowohl
auf vorhersehbare als auch zuféllige Widrigkeiten zu reagieren. Durch die Erfahrungen aus Ereig-
nissen wie denen vom 11. September sind unsere nationalen Sicherheitsstrukturen flexibler gewor-
den, unsere Verfahren zum Informationsaustausch verfeinert worden und unsere Politik kon-
zentriert sich nunmehr darauf, unsere Widerstandskraft zu starken und Praventionsstrategien um-
zusetzen, anstatt nur Einzelbedrohungen zu begegnen oder auf Ereignisse lediglich zu reagieren,
nachdem sie bereits stattgefunden haben.
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Wir miussen sicherstellen, dass unsere Regelungen, Fahigkeiten, Gesetze und Beziehungen wirk-
lich gut entwickelt sind und gepflegt werden, um so in der Lage zu sein, mit dem kiinftigen Sicher-
heitsumfeld in unserem Land, das geprégt ist durch bekannte Risiken wie auch unbekannte Even-
tualitdten, zurechtzukommen.

Die von mir beschriebenen Gefahren sind der entscheidende Grund dafiir, warum die Kompromit-
tierung unserer Geheimdiensttatigkeit durch Edward Snowden den Interessen unserer beiden Lan-
der so nachhaltig geschadet hat. Dabei haben die Enthiillungen von Snowden in zweierlei Hinsicht
enormen Schaden verursacht. Die Offenlegung geheimdienstlicher Informationen hat unseren In-
teressen zweifellos enorm geschadet. Nicht minder beunruhigend — ja vermutlich noch schadlicher
— war aber, was mit diesen Enthiillungen moglicherweise uiber unsere Féahigkeiten preisgegeben
wurde. In den letzten Jahren ist das Problem der Fahigkeitsliicke (,,going dark™) zur Sprache ge-
kommen. ,,Going dark* bezieht sich nicht auf das Fehlen einer rechtlichen Befugnis, Uberwachun-
gen durchzufiihren, sondern auf die praktischen Schwierigkeiten, an Informationen zu gelangen.

Personen, die eine Bedrohung fuir die nationale Sicherheit darstellen, nutzen offengelegte Informa-
tionen, um ihre Methoden zu verbessern und der Aufdeckung durch unsere Behorden zu entgehen.
Analog nutzen Kriminelle die Informationen, um nicht aufgedeckt zu werden und sich der Straf-
verfolgung zu entziehen. Fahigkeiten, die vielleicht tiber Jahrzehnte aufgebaut wurden und tber
einen sehr langen Zeitraum nutzbar sein sollten, konnten so iiber Nacht verloren gehen. Fahigkeiten
nach einem Riickschlag zu ersetzen, ist ein langwieriges Unterfangen und mit erheblichen Kosten
verbunden. Der durch die Snowden-Enthiillungen angerichtete Schaden wird noch fiir eine nicht
absehbare Zeit zu spuiren sein.

Ich weil3, dass manche Leute naiv behaupten, Snowden sei ein Whistleblower. Diese Behauptung
ist grundfalsch. Wie der leitende Redakteur des Fconomist, Edward Lucas, in seinem kiirzlich er-
schienenen Buch Die Snowden-Operation darlegt, erfullt Snowden keines der fiir einen Whist-
leblower geltenden Kriterien. Nach einer weithin anerkannten Liste von Merkmalen, die vom
Princeton-Professor Rahul Sagar in seinem Buch Secrets and Lies entwickelt wurde, existieren drei
Hauptkriterien, um als Whistleblower zu gelten.

Erstens muss ein Whistleblower klare und tiberzeugende Beweise fiir einen Missbrauch haben.

Zweitens darf mit der Preisgabe der Information nicht die 6ftentliche Sicherheit unverhaltnismafig
gefihrdet werden.

Drittens muss die offengelegte Information in Umfang und Ausmal so weit wie moglich be-
schrankt werden.

Lucas kam zu dem Schluss: ,, Snowden hat keines dieser Kriterien erfiillt“. Dem stimme ich zu.

Snowden ist kein echter Whistleblower. Und auch wenn sich die leichtglaubige, von Selbsthass
zerfressene Linke oder die anarcho-libertdre Rechte nach besten Kraften bemiihen, ihn zu roman-
tisieren, ist er ebenso wenig eine Art Volksheld. Er ist ein Verriter. Er ist ein Verriter, weil er in
einem kaltbliitigen und berechneten Akt unser Land angegriffen und dabei dessen Féahigkeit, sich
vor seinen Feinden zu schiitzen, erheblich beeintrichtigt hat, wodurch er wiederum das Leben un-
serer Biirger in Gefahr gebracht hat. In diesem Zuge hat er zugleich die nationale Sicherheit der
engsten Verbiindeten Amerikas, darunter die Australiens, aufs Spiel gesetzt..
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Ich schlieBBe mich deshalb der Einschiatzung von Hillary Clinton an, die kurzlich zu Snowdens
Verhalten Folgendes sagte:

., Eis bringt das Leben von Menschen in Gefahr, gefihrdet unsere nationale Sicherheit und unter-
grabt unsere Anstrengungen, mit anderen Lindern zur Losung gemeinsamer Probleme zusammen-
zuarbeiten. *

Trotz dieser Bedrohungen und Riickschlédge ist es nach wie vor so, dass freiheitliche Demokratien
wie die USA, Grofbritannien und Australien bei der Wahrung von Werten wie den individuellen
Freiheitsrechten eine Vorreiterrolle spielen.

Vor allem missen sich die grundlegenden Prinzipien von Regierungen, die fiir individuelle Frei-
heitsrechte eintreten und die nationale Sicherheit gewahrleisten, nicht gegenseitig ausschlieSen.
Vielmehr sollten sie als komplementér angesehen werden — ohne Sicherheit kann es keine Freiheit
geben. In seiner Jefferson-Ansprache in Virginia am 4. Juli 1963 mit dem Titel ,, The Battle for
Freedom* sagte der australische Premierminister Sir Robert Menzies Folgendes:

., Die amerikanische Geschichte hat beide Konzepte miteinander in Einklang gebracht. Denn es
war gerade in den turbulenten Jahren des 20. Jahrhunderts unser glorreiches Schicksal, ein System
entwickeln zu miissen, in dem die staatliche Macht aus einem leidenschaftlichen und Jefferson-
schen Glauben an die Freiheit des Einzelnen heraus erwachsen ist. *

Diese Haltung sollte der Ausgangspunkt einer jeder Debatte tiber die ewige Frage sein, wo insbe-
sondere in Zeiten der Bedrohung oder Gefahr die Balance zwischen dem Schutz der 6ffentlichen
Sicherheit und der Freiheit des Einzelnen liegen soll. Und es sind nach wie vor die freiheitlichen
Demokratien, die heute in dieser Frage die richtige Balance herstellen. Ganz gleich, um welche
Zeit es geht: Die stabilsten, offensten und transparentesten Lander sind freiheitliche Demokratien
und nicht autoritire Regime.

Viele Bedrohungen, denen wir heute gegeniiberstehen, sind Abwandlungen bekannter Themen —
militdrische Konflikte, Terrorismus, Kriminalitiat oder Spionage. Doch Globalisierung und techno-
logischer Fortschritt haben dazu gefiihrt, dass sich die Bedrohungen gewandelt haben und dass es
nun um die internationale Sicherheit geht, nicht nur die nationale Sicherheit. Und auch hier konnen
wir davon ausgehen, dass sie sich weiter wandeln werden. Hochstwahrscheinlich auf eine Art und
Weise, die wir heute nicht komplett voraussehen koénnen.

Wie konnen wir angesichts sich stets verdndernder Umstinde also bei der Gestaltung unseres nati-
onalen Sicherheitsumfelds wirklich etwas verbessern?

Zunichst miissen wir uns klar werden, dass kein Staat, egal wie gro3 oder méachtig, Bedrohungen
der globalen Sicherheit allein unterbinden oder verhindern kann. Wir miissen weiterhin zusammen-
arbeiten und umfassende Partnerschaften aufbauen, um der Bedrohung durch diejenigen zu begeg-
nen, die uns Schaden zufiigen wiirden, egal ob offline oder online. Unsere Starke liegt in unseren
Biindnissen und Beziehungen mit engen und vertrauten Partnern. Ich glaube, dass es fir Australien
keinen wichtigeren Partner als die USA gibt und dass die USA keinen verlasslicheren oder besseren
Freund als Australien haben.
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Bei dieser Partnerschaft konnen wir es uns allerdings nicht leisten, auf Bedrohungen nur zu reagie-
ren. Im derzeitigen globalen Umfeld, das heif3t in der Zeit nach Snowden, besteht die Gefahr, dass
demokratische Staaten eine abwartende Haltung einnehmen. Wir koénnen es uns nicht leisten, bis
zum néchsten weltverdndernden Ereignis zu warten und dann zu bekennen, wie sehr es friheren
Geschehnissen wirklich &hnelte — dies wiirde lediglich unseren Gegnern in die Hande spielen,
wiirde uns hochstwahrscheinlich auf lange Sicht teurer kommen und die individuellen Freiheits-
rechte gefahrden, fiir die wir so hart gekdmpft haben.

Die australische Regierung setzt sich entschieden dafiir ein, dass die staatlichen Sicherheitsbehor-
den in Australien iiber die notwendigen Ressourcen verfiigen, um auch weiterhin die bisher gese-
henen beachtlichen Resultate zu erzielen, wenn es um den Schutz unserer grundlegendsten Men-
schenrechte geht — namlich des Rechts unserer Burger auf Leben, Freiheit und Sicherheit der Per-
son.

Wir miissen kontinuierlich daran arbeiten, die Liicken zwischen technologischem Fortschritt und
Politik zu schlieBen. Dies gilt fur jede Art der Regierungsarbeit, besonders aber auf dem Gebiet
der nationalen Sicherheit. In dem Malle, in dem die von Terroristen, Spionen und organisierten
Kriminellen eingesetzten Technologien sich anpassen und weiterentwickeln, miissen es auch die
Fahigkeiten und Kompetenzen unserer Strafverfolgungs- und Sicherheitsbehorden tun. Allerdings
ist dabei stets darauf zu achten, dass die Mittel in einem angemessenen Verhéltnis zur Bedrohung
stehen und die Kontrollmechanismen kontinuierlich tiberprift und aufrechterhalten werden.

Unsere Lander haben zwar unterschiedliche Systeme, doch bekennen wir uns gleichermallen zu
den individuellen Freiheitsrechten. Fortschritte in diesem Bereich miissen nicht mit einer Vermin-
derung unserer kollektiven Sicherheit einhergehen, sondern konnen fur eine geeignete Kontrolle
und moglichst geringe Eingriffe in die Rechte des Einzelnen sorgen.

In einem Interview aus dem Jahr 2005 sagte der ehemalige Nationale Sicherheitsberater der USA,
Brent Scowcroft:

. Amerika hat sich nie als Nationalstaat wie alle anderen verstanden, sondern eher als Experiment
in Sachen menschliche Freiheit und Demokratie.

Australien ist eine viel jiingere Nation als die USA, doch haben sich unsere Gesellschaften aus
gemeinsamen Traditionen heraus entwickelt. Wir teilen die gleichen grundlegenden demokrati-
schen Werte. Premierminister Tony Abbott sagte Giber die Vereinigten Staaten wahrend des Aust-
ralien-Besuchs von Prasident Obama im Jahr 2011: ,, Kein Land der Erde hat mehr fiir die Welt
getan*.

Fiir beide von uns stehen die Freiheit wie auch die Sicherheit unserer Volker im Mittelpunkt nati-
onaler Politik. Wir Australier werden weiterhin in enger Partnerschaft mit unseren amerikanischen
Freunden und Verbiindeten zusammenarbeiten, um diese Werte zu schiitzen und denjenigen, die
es sich zur Aufgabe machen, unsere Freiheiten zu zerstoren und unsere Demokratie zu Fall zu
bringen, einen Riegel vorzuschieben.

Denn als Australier und Amerikaner, deren Gesellschaften und Systeme sich auf die Werte und
den Optimismus der Aufklarung griinden, wissen wir beide, dass wir uns gegen die dunklen
Michte, die darauf aus sind, uns Schaden zuzufiigen, stets durchsetzen werden.
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Dokument 4:

REPRASENTANTENHAUS

GESETZENTWURFE

Gesetzentwurf zur Anderung der Rechtsvorschriften zur Terrorismusbekdmpfung (Nr. 1) 2014
REDE

Montag, 1. Dezember 2014

KRAFT GENEHMIGUNG DES REPRASENTANTENHAUSES
Montag, 1. Dezember 2014 REPRASENTANTENHAUS 13711
KAMMER

REDE

Datum: Montag, 1. Dezember 2014 Quelle Reprasentantenhaus
Seite 13711 Uberpriift Nein

Fragesteller Antwortender

Redner: Danby, Michael, MP Frage Nr.

Herr DANBY (Melbourne Ports) (17:21 Uhr): Sobald man hier hereinkommt und 100 000 Wahler und ihre
Familien vertritt, splirt man die Verantwortung, die einem auf den Schultern lastet. Sie tut es deshalb, weil
in diesem Raum die von uns getroffenen Entscheidungen sich unmittelbar auf die Sicherheit und Unver-
sehrtheit derjenigen auswirken, die uns beauftragt haben, hier zu sein. Das Parlament hat die Pflicht, alles
in seiner Macht Stehende zu tun, um Australiens Bilanz bei der Verhinderung erfolgreicher Terroran-
schldge auf dem australischen Festland zu konsolidieren und Australier an der Veriibung von Terroran-

schldgen im Ausland zu hindern und sie notfalls dafiir zu bestrafen.

Letzten Monat wurde der Gesetzentwurf zu Auslandskampfern (Foreign Fighters Bill) an den Gemischten
Parlamentarischen Ausschuss (iber nachrichtendienstliche Erkenntnisse und Sicherheit (Parliamentary
Joint Committee on Intelligence and Security) liberwiesen, der daraufhin 15 Empfehlungen zu der Vorlage
formulierte. Ich muss vielen Mitgliedern mein Lob aussprechen, darunter dem Abgeordneten des Wahl-
kreises Hughes, der soeben das Wort hatte, und den Abgeordneten der Wahlkreise Isaacs, Berowra und
Holt, die darauf hinwiesen, dass nach Ansicht des Gemischten Ausschusses der Gesetzentwurf folgender-
maBen gedndert werden sollte: Die australische Bundespolizei (Australian Federal Police — AFP) sollte dem
Attorney-General eine Zusammenfassung des Sachverhalts vorlegen miissen, wenn sie die Zustimmung

zur Erwirkung einer einstweiligen gerichtlichen Verfligung einholen mochte, darunter auch Sachverhalte,
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die zeigen, warum eine solche Verfiligung nicht erlassen werden sollte; es sollte das Erfordernis beibehal-
ten werden, dass die AFP dem anordnenden Gericht gegeniiber in einem Entwurf einer Kontrollverfiigung
(draft order) die jeweiligen Griinde darlegt, da der Gesetzentwurf in seiner vorliegenden Fassung die ge-
richtliche Kontrolle faktisch beschrankt hatte, schlieBlich hatte die AFP die Kontrollverfligung insgesamt
nicht rechtfertigen miissen; der Zeitraum fiir die Unterrichtung des zustdandigen Ministers soll verkiirzt
werden, wenn Behorden Sofortgenehmigungen erteilen; schlielflich sollte die Regierung maglichst rasch
einen neuen Unabhingigen Beobachter zur Uberwachung der nationalen Sicherheitsgesetze (Independent
National Security Legislation Monitor) einsetzen. Dies sind verniinftige Vorschlage von Mitgliedern des
Geheimdienstausschusses von allen Seiten des Parlaments, die besonnen fiir die Interessen ihrer Wahler
eintreten. Sie gehdren nicht zu denen, die auf Kosten des gemeinsamen Wohls ihrer australischen Mitbiir-

ger politisch Kapital schlagen wollen.

Mein Kollege Mark Dreyfus, der frilhere Attorney-General und Vertreter des Wahlkreises Isaacs, sagte

heute in diesem Haus:

,,Mit den Empfehlungen werden bei den Entscheidungsprozessen der nationalen Sicherheitsbehérden Ver-
antwortlichkeit und Transparenz gestarkt. Die Empfehlungen werden auch dafiir sorgen, dass beantragte

Kontrollverfiigungen eingehend und in geeigneter Weise gepriift werden.”

Ich betone erneut, dass es sich hier um besonnene MalRnahmen der etablierten politischen Parteien han-
delt —worauf ich noch zuriickkommen méchte, wenn ich auf den Beitrag des Abgeordneten aus Melbourne

eingehe.

Es ist eine traurige Realitat, dass eine Handvoll Australier, die in Australien geboren und aufgewachsen
sind und hier erzogen, ja gepragt wurden, wie einer unserer Redner sagte, sich dazu entschlossen haben,
nach Syrien und Irak zu reisen, um sich einer Gruppierung anzuschlieBen, die gefangengenommene Feinde
enthauptet und Manner, Frauen und Kinder anderer Gruppierungen, die nicht in ihr perverses und perver-
tiertes Weltbild passen, einfach abschlachtet. Die Frauen und Kinder versklavt, um sie sexuell auszubeu-
ten. Die diese Opfer gegeneinander eintauscht. Daesh totet Menschen, die wegen Rauchens oder Mu-
sikhorens eingesperrt wurden. Sie zerstéren systematisch jahrtausendealte muslimische Altertiimer im
ganzen Nahen Osten und haben dabei auch kiirzlich das Grab des Jona in Mossul in die Luft gejagt — ein

Grab, das liber 1000 Jahre alt war. Es handelt sich um einen regelrechten Vormarsch der Barbaren.
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Zehntausende Auslandskampfer sind nach Syrien gereist, um zu kimpfen und zu téten. In ihrer Verblen-
dung bilden sie sich ein, sie seien Soldaten. Sie sind es nicht. Sie haben weder die Professionalitat noch
einen Verhaltenskodex, wie ihn die Manner und Frauen in australischen Uniformen strikt und stolz einhal-
ten. Diese Menschen glauben, sie fiihren Krieg fiir den Islam. Sie bringen Schande liber die Namen groR3er
Streiter des Islam wie Saladin und Kemal Atatlirk, deren Ehre und ehrenhafte Behandlung ihrer Feinde
selbst von ihren Gegnern gelobt wurde. Daesh sto3t auf keinen grofen Widerstand, wenn die Bewegung
auf unbewaffnete Christen, Jesiden und Schiiten trifft. Sie werden einfach abgeschlachtet. Und dann prah-
len sie mit ihrem abscheulichen Verhalten und ihren Opfern auf Facebook. Jetzt treffen sie auf die US-
amerikanischen und australischen Luftstreitkrafte und auf heimische Kampfer wie die kurdischen Pe-
schmerga, die von unseren Spezialkraften beraten werden. So gut wie alle Abgeordneten diirften den
Mannern und Frauen der australischen Streitkrafte (Australien Defence Force — ADF) jeden erdenklichen
Erfolg bei der Bekampfung dieser I1S-Kampfer wiinschen, ganz egal, wo sie herkommen, einschliellich jener
vermaledeiten Gestalten aus unserem Land, die die Képfe von Einheimischen hochhalten, die sie getotet

haben, und die — schlimmer noch — ihre armen Kinder dazu ermutigen, es ihnen gleichzutun.

Die ADF wird seit Jahren mit Informationen der australischen Nachrichtendienste versorgt. Das hilft ihr bei
ihrer Arbeit. Das Gesetz, wie es aktuell gilt und das mit dieser Novelle gedndert werden soll, macht es dem
Australian Secret Intelligence Service (ASIS) unnétig schwer, Informationen an die ADF zu libermitteln. Das
Australian Signals Directorate (ASD) und die Defence Intelligence Organisation (DIO), die im Zustandig-
keitsbereich des Verteidigungsministers liegen, haben solche Hiirden nicht. Der ASIS hingegen, der im Zu-
standigkeitsbereich des AuRenministers liegt, aber schon. All diese Organisationen sind auf der gleichen
Seite. Wir in diesem Parlament sollten ihnen ihre Arbeit erleichtern. So stellte Mark Dreyfus in seiner Rede

heute fest:

,,Die Anstrengungen Australiens zur Bekampfung des Terrorismus werden von unserer offenen, demokra-
tischen Gesellschaft unterstiitzt. Unserer Gesellschaft wohnen Krafte inne, die Australien gegen das pola-

risierende Weltbild von al-Qaida — und Daesh —resistent machen.” Er sagte aulerdem:

»Weitere Seiten in den Gesetzbiichern werden unsere Gesellschaft nicht widerstandsfahiger machen.”

Wir wissen aus Erfahrung, dass der terroristische Diskurs vielleicht bei einer kleinen Zahl von Australiern

ankommt. Es liegt jetzt an allen Australiern, gemeinsam daran zu arbeiten, dass Ideologien, die Gewalt

unterstiitzen, ganz gleich, wo sie entstehen oder welchen Zweck sie verfolgen, eine Abfuhr erteilt wird.
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Loben muss ich hier insbesondere einige mutige Mitglieder der Muslimischen Gemeinschaft Sydneys, die
an diesem Vorhaben zur Starkung der Widerstandsfahigkeit mafigeblich beteiligt waren. Der Aufbau einer
solchen Widerstandsfahigkeit ist im Zusammenhang mit den Auslandskampfern sogar noch wichtiger als
damals, als das WeiBBbuch verfasst wurde. Es handelt sich um eine Bedrohung, die eindeutig zunimmt,
schliefilich haben wir nach Aussage des Economist etwa 250 Australier, die von diesem Land aus teilneh-
men wollten oder die sich bereits dort befinden. Wir haben gesehen, welchen Schaden diese Art von Leu-
ten anrichten kann, wie der Abgeordnete des Wahlkreises Berowra deutlich machte, als einer der Peiniger
des Daesh im Libanon nach Belgien zuriickkehrte und in der Hauptstadt dieses Landes vier Biirger ermor-

dete.

Vergessen Sie nicht, warum wir das hier tun. Es wurden 88 Australier bei den Bombenanschlagen von Bali
2002 getotet; zehn bei den Anschlagen vom 11. September; drei bei den Bombenanschlagen in Jakarta
2009; es gab einen toten und neun verletzte Australier bei den Anschlagen 2005 in London; zwei, die bei
dem Terroranschlag in Mumbai von Terroristen ermordet wurden; und einen Australier, Malki Roth, der
2001 in Jerusalem getotet wurde. Man denke nur an den 2013 veréffentlichten Bericht des Rates der aust-
ralischen Regierungen (Council of Australia Governments), wonach 35 Australier wegen terrorismusbezo-
gener Delikte angeklagt und 26 von ihnen verurteilt wurden. Wir haben also ein echtes Problem im Aus-

land und ein echtes Problem mit Australiern, die inzwischen davon betroffen sind.

Gott sei Dank hat es aufgrund der Arbeit dieses Parlaments, unserer Sicherheitsbehorden und unseres
Militars bislang keinen erfolgreichen Anschlag auf dem australischen Festland gegeben. Als Abgeordnete
in beiden Kammern dieses groBen Parlaments ist es unsere Pflicht dafiir zu sorgen, dass dies auch so bleibt,
indem wir Gesetze verabschieden, die es der ADF, dem ASIS und anderen ermoglichen werden, zur Ver-
hinderung solcher Vorfalle zusammenzuarbeiten. Das hier ist nicht Hollywood. Wir stiitzen unsere Analyse
nicht, wie der Abgeordnete des Wahlkreises Melbourne zu glauben scheint, auf die Fernsehserie Home-

land. Die vorgeschlagenen Anderungen haben nicht das Ziel, die Einsatzregeln der ADF zu dndern.

Der ehemalige Attorney-General und die Opposition haben mit groBer Sorgfalt an der Gestaltung dieser
und fritherer Rechtsvorschriften gearbeitet, mit denen unsere Sicherheitsbehérden besser in die Lage ver-
setzt werden, diese Terroristen auf wirksame und effiziente Weise zu stoppen, bevor sie dort hinfahren,
oder Beweise fiir ihre Aktivitaten zu sammeln, wahrend sie dort sind. Auf diese Weise kénnen Leute, wenn
sie vom Schlachtfeld zuriickkehren und behaupten, sie seien aus humanitaren Griinden in Syrien gewesen,

mit der vollen Harte des australischen Gesetzes bestraft werden, was sie auch sollten. Warum in dieser
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Frage Handlungsbedarf besteht, ergibt sich aus all den Griinden, die ich soeben dargelegt habe. Dazu ge-
horen die vielen Australier, die bereits bei einigen der schrecklichen Vorfille getotet worden sind, die vie-
len Menschen, die sich dort hinbegeben, um zu kampfen, und das Vermogen unserer Gesetze — wie der
Abgeordnete des Wahlkreises Berowra deutlich machte —, so viele dieser Leute, die solche Dinge womog-
lich in unserem Land anstellen wiirden, einer Rechtsordnung zu unterwerfen und sie zu verhaften, anzu-

klagen, vor Gericht zu stellen und sie schlieRlich zu verurteilen.

Zum Schluss gibt es aber noch einen Wermutstropfen. Es ist nicht verwunderlich, dass gerade die Partei
der Griinen gegen das vorgeschlagene Gesetz Sturm lduft. Ich finde, die Griinen scheinen automatisch in
eine Art Pawlowschen Reflex zu verfallen, wenn die Aufklarungsfahigkeiten unseres Landes beeintrachtigt
werden konnen. Politiker der Griinen wie etwa Senator Ludlam haben selbsternannte Hiiter der Pri-
vatsphare und des Vertrauens offentlich unterstiitzt — Paradebeispiele moralischer Integritat wie Julian
Assange. Erwartungsgemafd haben die Griinen wahrend der Riickendeckung fiir Julian Assange und seinen
Gesinnungsgenossen Edward Snowden kein einziges Beispiel fiir die Verletzung der Privatsphare oder von
Biirgerrechten in autoritaren Landern wie Russland vorgelegt. Herr Assange, der Held der Griinen, hatte
eine eigene Sendung bei dem russischen Desinformationssender RT. Um Ihnen einen Eindruck von Inhalt
und politischer StoRrichtung zu vermitteln: In seiner ersten Sendung fiihrte er ein Kuschelinterview mit

dem gefiirchteten Terrorchef der Hisbollah, Scheich Hussein Nasrallah.

Es ist schon eine kostliche Ironie, dass der andere Held der Griinen, Edward Snowden, lang und breit die
exzessive Uberwachung moniert und Rechenschaft fordert, sich dann aber ausgerechnet in Russland nie-
derlasst. Er verlor jegliche Glaubwiirdigkeit, als er vor einigen Monaten im russischen Fernsehen auf-
tauchte und dem neuen russischen Zaren, Wladimir Putin, seinerseits eine abgesprochene, unverfingliche
Frage stellte. Vielleicht glauben die Griinen, dass Russland in Wirklichkeit ein Hort der Menschenrechte
ist. Zumindest Senatorin Rhiannon glaubte dies bestimmt. Ich fiihle mich geehrt, dass Senator Ludlam den
Griinen ein Redeverbot mit mir erteilt hat, weil ich auf die politische Gemeinsamkeit zwischen Senatorin
Rhiannon und der Frau des rumanischen Diktators, Elena Ceausescu, hingewiesen hatte. Was ich ihr aber
vor allem vorwerfe, ist dass sie sich nie von ihrer Mitgliedschaft und Mitwirkung in der prosowjetischen

Kommunistischen Partei Australiens distanziert hat. Es war ein nahtloser Ubergang zu den Griinen.

Natirlich kdnnen diejenigen, die es in diesem Parlament ernst meinen, dariiber schmunzeln, welche Pro-
tektoren sich Snowden aussucht und dass Assange bei RT auftritt. Es fallt jedoch schwer zu glauben, dass

wir in diesem Hause Parlamentarier haben, die sich gegen Gesetze sperren und die Bemiihungen unserer
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Streitkrafte und die Zusammenarbeit mit unseren Sicherheitsbehorden im Ausland durchkreuzen wollen.
Ich denke, die Partei der Griinen sollte sich mehr Sorgen um diejenigen machen, die geképft werden, als
um die diejenigen, die die Schwerter tragen. In den 1930er Jahren hatten wir die Beschwichtigungspoliti-

ker. 80 Jahre spater haben wir die Griinen.

Ich habe in diesem Parlament mehrmals gefragt, warum sich Herr Snowden und warum sich die Griinen
fiir die Veroffentlichung von Material aussprechen, wie Five Eyes, d. h. die westlichen Geheimdienste, den
Telekommunikationsverkehr im Nordirak vor der Eroberung des Gebiets durch Daesh liberwacht haben.
Dies bedeutet eine massive Gefahrdung der Sicherheit westlicher Zivilisten. Mit Privatsphare hat dies
nichts zu tun. Vorgebracht wurden diese Fragen von angesehenen Publikationen wie dem Christian Science
Monitor oder der Washington Post. Ich fiirchte, Daesh war infolge der Snowden-Enthiillungen in der Lage,
seine Telekommunikationsmuster zu dndern, um der Uberwachung durch die australischen Sicherheitsbe-
horden, die amerikanischen Sicherheitsbehérden und die britischen Sicherheitsbehérden zu entgehen.
Deshalb wurde das Morden und das Chaos, mit dem sie den Nordirak liberzogen haben, durch die vollig
unnétigen Snowden-Enthiillungen (iber die Art und Weise unserer Uberwachung des Telekommunikati-

onsverkehrs terroristischer Organisationen im Nordirak faktisch begiinstigt.

Dies ist ein Ort fiir ernste Debatten liber ernste Angelegenheiten. Angelegenheiten wie die Verbesserung
der Fahigkeiten unserer Sicherheitsbehorden bediirfen durchaus einer genauen Priifung. Vorgenommen
wurde diese Priifung im Geheimdienstausschuss von ernstzunehmenden Leuten, die nun ins Parlament
zurlickgekehrt sind und ihre Empfehlungen vorgelegt haben. Ich gratuliere der Regierung und der Opposi-
tion zu ihrem pragmatischen und wohliiberlegten Vorgehen, darunter auch dem friiheren Attorney-Gene-
ral fiir seine Zusammenarbeit mit dem amtierenden Attorney-General bei der Ausgestaltung dieser Ge-
setze und der Empfehlungen des Geheimdienstausschusses. Diese Angelegenheiten sind zu ernst, um sie
den Sprachrohren von Assange, von Snowden und den Griinen zu iiberlassen, die wieder einmal gezeigt
haben, dass sie an ihrer verantwortungslosen Haltung zum Thema nationale Sicherheit festhalten méch-
ten. Was meinen wir eigentlich, wenn wir so hochtrabende Worte wie ,nationale Sicherheit” verwenden?
Wir meinen die Sicherheit unschuldiger australischer Biirger — unserer Wahler, denen gegeniiber wir ver-
pflichtet sind, fiir sie zu sorgen und sie mithilfe geeigneter MalRnahmen vor Geschehnissen, wie sie ihnen

im Ausland widerfahren sind, hier in Australien zu bewahren.
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4. CSEC are able to make use of unselected (comment. do we need lo define
‘selected” and “unselected” and “unintentional” in the context of this section. As |

Derived From: NSA/CSSM 1-52
Dated: 20070108
Declassify On: 20320108

SECRET//20320108

| SECRET//20320108,
<File Reference number>

| recall, it was important that we all understand what we mean by such terms)
metadata for developing their capability. However, bulk, unselected metadata
presents too high a risk to share with second parties at this time, because of the
requirement to ensure that the identities of Canadians or persons in Canada are
minimised, but re-evaluation of this stance is ongoing .

5. DSD can share bulk, unselected, un-minimised metadata as long as there is no
intent to target an Australian national — unintentional collection is not viewed as a
significant issue. However, if a ‘pattern of life’ search detects an Australian then
there would be a need to contact DSD and ask them to obtain a ministerial warrant to

continue.
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Das als geheim eingestufte Arbeitsdokument gibt neuen Aufschluss dariiber, in welchem Malle die
Geheimdienste damals erwogen, Informationen mit ausldndischen Uberwachungspartnern auszu-
tauschen, und liefert eine weitere Bestédtigung dafiir, dass zumindest teilweise personenbezogene
Metadaten von Australiern ohne entsprechende Genehmigung erfasst wurden.

Das DSD war mit dabei, als seine vier Partner, mit denen es Erkenntnisse austauscht — die USA,
Grof3britannien, Kanada und Neuseeland, zusammen bekannt als Five-Eyes —, bei einem vom bri-
tischen GCHQ an seinem Hauptsitz in Cheltenham am 22. und 23. April 2008 ausgerichteten Tref-
fen dariiber berieten, was nach den jeweiligen Rechtsordnungen weitergegeben werden diirfe und
was nicht.

Die Aufzeichnungen, die heute von The Guardian Australia veroftentlicht wurden, legen nahe,
dass Australien bereit war, Massendaten gemeinsam zu nutzen, die so gut wie sicher Informationen
uiber australische Biirger enthalten.

Dass bei den Geheimdienstpartnern unterschiedliche Auffassungen bestehen, zeigte sich deutlich
daran, dass die Kanadier darauf bestanden, dass gesammelte Massendaten nur dann ausgetauscht
werden konnten, wenn die Informationen tber ihre Burger zunéachst , minimiert™, d. h. geloscht
oder entfernt wiirden. Durch die verschiedenen zur , Minimierung™ verwendeten Verfahren wird
die Privatsphare der Burger besser geschiitzt.

Der Protokollant des GCHQ vermerkt dazu: ,,Die Weitergabe nicht-selektierter Massen-Metadaten
stellt derzeit ein zu hohes Risiko dar, weil sichergestellt werden muss, dass die Identitidten von
Kanadiern oder Personen in Kanada minimiert werden; eine Uberpriifung dieses Standpunkts ist
jedoch im Gange".

Das DSD dagegen, das mittlerweile in Australian Signals Directorate umbenannt wurde, offerierte
seinen Partnern eine breitere Palette an Material.

Es bot an, nicht-selektierte, nicht-minimierte Massen-Metadaten weiterzugeben — wenngleich unter
einigen Vorbehalten. Der Protokollant der Sitzung schreibt dazu: ,,Wird bei einer 'Verhaltensmus-
ter'-Analyse allerdings ein Australier erfasst, musste das DSD kontaktiert und um Einholung einer
ministeriellen Genehmigung gebeten werden, um fortfahren zu durfen.”

Eine Analyse des Verhaltensmusters (,,pattern of life”) ist nimlich detaillierter — dort werden alle
Puzzlestiicke zusammengefiigt, um vom Tagesablauf einer Person ein Bild zu erhalten.

Es ist technisch moglich, die Metadaten australischer Staatsbiirger bei den von den Five-Eyes-
Landern verwendeten Methoden der Massenerfassung wie dem Anzapfen von Leitungen zu ent-
fernen — etwa dafiir zu sorgen, dass die Informationen nicht gespeichert werden und so bei Fahn-
dungen und Ermittlungen der Beamten nicht herangezogen werden koénnen.

Die Snowden-Dokumente zeigen, dass die australischen Geheimdienste stattdessen anboten, die
Daten in ihrem Rohzustand zu belassen.

Australische Politiker haben stets betont, dass die durchgefiihrte Uberwachung in jedem Fall mit
dem Gesetz in Einklang steht.


http://www.theguardian.com/uk/gchq
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48.DSD do not share SIGINT metadata outside COMINT channels as there is no
expectation on them to do so. There is pressure to provide survey work to the
military, and in future DSD may be required to release SRI at non-codeword levels.
ASIO and Australian Federal Police are currently reviewing how SIGINT information
can be used by non-intelligence agencies.
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Brandis Befugnisse, die dem Staat in GroBbritannien und den USA, wo die Meinungsfreiheit der
Biirger besser geschuitzt sei, nicht zur Verfiigung stehen.

,,In Australien fehlt uns dieser grundlegende Schutz der Menschenrechte, und deshalb kann Brandis
ungeniert eine Klausel in einen Gesetzentwurf aufnehmen, die in GroBbritannien oder den USA
nicht denkbar wire“, so Barns.

,,Es ist diese Art von Klausel, die man in Russland oder China und in anderen autoritdren Staaten
erwarten wiirde, jedoch nicht in einer Demokratie. Ich hoffe, der Senat lehnt sie ab, denn damit
ginge das Gesetz weiter als in Rechtsordnungen, die mit Australien vergleichbar sind.*

Nach Aussage des fiihrenden Strafrechtlers Shane Prince seien die neuen Strafen im Zusammen-
hang mit den Sonderoperationen ,,ziemlich drakonisch*.

,Die finfjahrige Strafe konnte wohl selbst dann anwendbar sein, wenn der Betroffene keine Ah-
nung von der nachrichtendienstlichen Sonderoperation hatte und Informationen veroffentlicht, die
zuftillig Teil der Sonderoperation waren oder sich auf diese bezogen,* so Prince.

,,Hinzu kommt noch die Tatsache, dass man bei einem Prozess wahrscheinlich gar nicht erfahren
wirde, worum es in der Sonderoperation ging, d. h. es konnte passieren, dass eine Person wegen
der Offenlegung von Informationen, die sich angeblich auf eine nachrichtendienstliche Sonderope-
ration beziehen, vor Gericht steht, selbst wenn sie nicht wusste, dass sich die Informationen auf
eine nachrichtendienstliche Sonderoperation bezogen, und es wihrend ihres Verfahrens auch nie
erfahren wiirde.

Der Griinen-Senator Scott Ludlam sagte, mit dem neuen Straftatbestand konnte die Arbeit von
Journalisten kriminalisiert werden. ,,Ich sehe nicht, wie hier irgendwelche Einschrankungen gelten
oder Enthiillungen, die im offentlichen Interesse sind, ausgenommen werden. Ich kann nicht er-
kennen, wie Journalisten hier irgendwie geschiitzt werden,  sagte Ludlam.

Der Geschiftsfithrer der Organisation Electronic Frontiers Australia, Jon Lawrence, sagte seiner-
seits, dass die Klausel betreffend die Mitarbeiter der Sicherheitsdienste ,.ein klarer Versuch® zu
sein scheine, ,, Whistleblower abzuwiirgen, um einen australischen Ed Snowden zu verhindern.

Die Tatsache, dass sie das unter Strafe stellen, wird einen Whistleblower nicht zwangslaufig stop-
pen, aber ganz generell halte ich das schon fiir ein ziemlich extremes Vorgehen gegen Whistleblo-

(13

Wer.

Nach den Anderungen wiirden private Auftragnehmer ausdriicklich unter die Definition der ,,nach-
richtendienstlichen Mitarbeiter” fallen, um sie strafrechtlich verfolgen zu kénnen; es wiirden auch
alle Personen darunter fallen, die ,.fur die Organisationen auf der Grundlage eines Vertrags, einer
Ubereinkunft oder einer sonstigen Vereinbarung Aufgaben wahrnehmen oder Leistungen erbrin-

(13

gen”.

Strafbar soll nunmehr sein, nachrichtendienstliches Material in irgendeiner Weise zu kopieren, zu
transkribieren, zu speichern oder aufzuzeichnen, wofiir eine Hochststrafe von drei Jahren vorgese-
hen ist. Der Nachweis einer Offenlegung ist fiir diese Strafen nicht notwendig.
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