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Uber Herrn, Staatssekretdi

HerrnOwte ipinistfo

Oadirichtiiol:
Herrn Stéatsmmister Roth
Frau Stnatsministerin Bohmer

Betr,: Reformpléane von Président Obama furr die NSA
hier: Weiteres Vorgehen

Bezug; BM-Vorl~e von Ref. EO5 vom 22.01.14; E05.2Q4.02/6

Anlg.: - DB Nr. 33 aus Washington vom 17.01.14
- OM-Vorlage von Ref. EOSvom 22.0U4; EQ5204,02/6
BM-Vorlage von CA-B vom 2-7.01.14

Zweck der Vortage: ZurlMIHgung
L Zusammenfassung

In seiner Gnmdsatziede vom 17,01,14 hat Président Obama seine Vorstellungen zu
Refomten det. NSA-Prograinme dargelegt. die in ihrer Differenzierung und Programmatik
in der deutschen und amerikanischen Offentlichkeit unterschiedlich interpretiert werden.
Dhanjas Ziel ist ein besseres Gleichgewicht zwischen Sieherheitsbedirfnissen und
individuellen Freiheitsrechten.. Obama Will nationale Siilierheitsinteressett nicht
gefdahrden und an der Substanz der ihr wichtig gehaltenen Programme zur Datenerfassung
festhalten. Daraus ergibt sieh einerseits: Grundlegende Unterschiede zwischen DEU
unddeftUSA M der Einschatzung der Rolle von Nachrichtendiensten and damit
beim Rechtauf Privatsphare werden bleiben.
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Anderseits gilt: Obarnas Rede bietet Ansatzpunkte fiir weitere Reformen, auf die wir
mit konkreten Forderungen Einfluss nehmen kénnen. Die von Obama verkiindeten
ersten MaRnahmen sind nicht das Ende der amerikanischen NSA-Reformen, sondern der
Beginn eines Umfassende» Reformprozesses. Die Rede Obamas ist daher fiir uns eine
wichtige Berufuugsgrurtdiage fur weitergehende Reformen. Wir missen Obania beim
Wort nehmen.

Bereits jetzt hat Obaina in einigen wichtigen Punkten ,,checks and balances* gestarkt.
Z.B. werden vor dem sog. FISA-Gerickt, welches die Uberwachungspragramme
genehmigen muss, kiinftig unabhangige Anwilte ,,in signific.ant cases* for das Offentliche

TelefonVerbindungsdaten) und Strukturen verandert;

Sie kannten betonen, dass wir diese ersten Schritte Obamas begriRen, aber weitere
MaRnahmen fordern werden. Néchste Gelegenheiten sind der Besuch von
AuBenminister Kerry in Berlin und Ihr Gesprach mit der Delegation des GS-Kongrcsscs
bei der Minchener Sicherheitskonferenz. In der Delegation sind mehrere Abgeordnete,, die
weitergehende Reformen verlangen. Als ersten;Schritt kannten wir fordern, dass die
USA. bei denVerhandlungcnzu einem EU-USrDatenschutzraiuneh&bkommen jetzt
kompTOndaSbereiter aii(treten und 13 konkrete Petita der EU- Kommission zu dem sog.
Safe-Harbor-Abkommen unterstiitzen (vgl. 11). Auch sollte fiir Nicht-Amerikaner eine
RcchtsschutzraOgHchkceit (Ombudsmann o, 4.) in den USA geschaffen werden.

CA-tB Brengelruami und 02-L Bagger legen dartiber hinaus parallel den Vorschlag zur
Etablierung eines ,, Transatlantischen Cyber Dialogs* vor, unter Einbindung
transatlantisch agierender NGOs und Intemetunternehmen (Anl. 3). Dieser Dialog kénnte
diesbeziigliche, tber die nacbriohtendienstliche Thematik binansgehende Initiativen in der
Rede von Prasident Obama flankieren, sowohl im State Department (Einrichtung eines
hochrangigen Kontaktpunktes fir Technologie) wie auch im WeiRen Hans (Einrichtung
eines Gremiums zu ,,Big data and privacy*5unter Leitung von John Podesta und unter
Einbeziehung von Experten aifs Industrie und Wissenschaft).

Darlber hinaus missen wir VVorschlage zur Verbreiterung und Vertiefung der
Bcrtffch-Amerikauischen Beziehungen machen, Unser muss es sein, die

1/?7Y 30ta " Beziehungen zu den USA in ihrer gesamten Bandbreite zu entwickeln, um die aktuelle

H as.

/tii

politische und mediale Dominanz der NSA-AffMre mittelfristig zu Uberwinden. Hierzu
bieten sich neue Ansatzmfigliclikeitcn z. B. im Kihnaschutz oder u. U. bei einer EU-US-
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Zusammenarbeit bei der Gewdhrleistung von Sicherheit,.z. B. in Afrika (hierm erfolgt
gesonderte Vorlage).

*Des EU-US-Abkommcn TT1P bleibt unser strategisches transatlantisches Kemprojekt.
"Wir sollten die Themen Ausspiihung/Datenerfassung und TTIP weiterhin voneinander
getrennt verfolgen und Forderungen nach einer Aussetzung der TTIP-Verhandiupgeh
entgegentretau

IU nt Einzelnen

Mit Blick aufkptunJCndd Cd$jAssiie flitf AM Kefty am 31.01. und tferAlSr
Ktm~esM el$7io 0 Jalid.O1;02 kénnten folgende. Uberlegungen im Vordergrund stehen;

* Wir sollten den durch Obama ehigcle|teteh amerikanischen Rcfomprbzess fiktiv
durch kontu-eteFdrdentni”n u#d,Anr©gttngen beeinflussen. Dabei muss der US-
Adrainistratiaii und Kongressabgeordneten weiterhin klar gemachtwerden, wie wichtig
das Thema fir uns ist, nicht nur mit Blick aufdie besonders TJS-kritisthe Diskussiun
und denanstehenden KSA-Untmuehungsausschuss ju pEU, sondern auch im Vorfeld
der EF-Wéhlen und des EU-US-Gipfels am 26.03.14 in Brissel. Konkrete
Forderungen kénnten sehn

0 MehrEntgegenkommen der USA bei den Verhandlungen 2anmWDNUS*
Dateitech«terahiaenabkomma@n- dies muss jetzt voirmkommen.

0 Hitrichtung einer Rechtsschutzmdgiichkeit fir Auslander in den USA
(Ombudsmann)

0 Safe ifai*bnr muss sicherer und transparenter werden. Wir unterstttzen die 13
KefpruitvorSchlag®© der EU-Kommission.

» Hierflr gilt es, den transatlantischen Dialog zwischen den Regierungen und den
Bundestags- und Kongress!»bgedrdneten zu intensivieren. MdB GrosserBromer hat
bereit!? eine engere Zusiuimienafbeit der parlamentarischen Kontrollgreinten angeregt.
Ei» engerer Austausch der Abgeordneten wiirde die US-Seite flir deutsche und
européische Anliegen sensibilisieren (z.B. Forderungen nneh einem unabhangigen
Datenschutzbeauftragfen, einem Rechtsbehelf fiir Auslander im amerikanischen
Recht oder die Einfiihrung, eines Ombudsmanns) und gleichzeitig nachvollziehbare
US-Belange besser in dieDEU Offentlichkeit Ubermitteln.

e Eli» Teil 4er amerikanischen 1X- Unternehmen drangt die USdlegierung zu
weitergejheuden Reformen (z. B. Themenkomplex Verschliissehingsstandaids). Sie
sollten von uns entsprechend v?pingenommen und bei ihren Forderungen unterstiitzt
werden, die unseren Interessen andieser Steile entgegen kommen, Sie kdnnten z. B.
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bei einem Besuch in Washington in Frage kommende Unternehmen zu einer
Diskussionam RundellTisch einlnden. b? diesem Zusammenhang verdient auch das
vonObama eingerichtete Expertengrertaam zu ,,Big Data and Privitcy* unsere
Aufmerksamkeit Das Gremium soll nichtmir Regierungshandeln, sondern auch
datensehutzrelevante Fingen in Bezug aufwirtschaftliche Interessen im Privatsektor
und menscftenfedttUehen PersiinliChkeitsschutz untersuchen.

* Bei EU*US-Dftenschutzthcjnen sollten wir die von der EIFKOM zum Teil konkret
benanntenNachbesscruirigwn heini Schutz persénenbezogeiier Daten bei Safe
Harber- und BWiFT-Ahkothm”~h gegenliber dun USA deutlicher ux» tcrattttzeft mrd
bei den Verhandlungen zum EU-US-Datenschoférahmenabkommen nuf US-
Eutgegenkommen drangen Cs. Bezugsvorlage Abt. E), um die Verhandlungen
mdglichst bis zum Sommer 20.14 abzuschlieRen.

*  Gleichzeitig missen wir uns im europdischen und globalen Kontext.die Besonderheit
der deutschen Debatte zur NSA-ARare bewusstmaehen. Mittel- und.osteuropéische
Regienmgsvertreter haben bereits die Sorge geduRert, dass eine nachhaltige
Verstimmyng mit den USA die eigene Sicherheit gefahrden konnte. Global haben die
SnowdendEntlifll Lungen nur in Brasilien und Indonesien &hnliche Aufmerksamkeit wie
in DEU verursacht. Gleichwohl erhielt die DEU-BRA initiierte Resolution zum
»Schutader Privatsphare im digitalen Zeitalter” ein Co-Spénsoring von 55 Staaten und
wurde von der VN-GV im, Konsens angenommen..

*  SchlieRlich gilt es unrealistische Erwartungen zu reduzieren und erreichbare
Ziele vorzngebgft, Die ErfblgswahrScheinJichfceit eines reclitsvarbmdlichen ,,No-spy
Abkommens* ist gering, eine Vereinbarung zwischen dar Diensten aber wohl denkbar.
Auch die Forderung nach einer Aussetzung des SWIFT-Abkommens, die z.T. auch von
Abgeordneten der Regimdngskoalftign erhoben wurde., ist nicht in unserem Interesse
und nicht Regiermigspoiftich’, EAE) und KOM wolle», wie auch eilte Mehrheit der EU
MS Verbesserungen im Rahmen der Abkommen (ohne Anderungen am Vertragstext
und ohne Aussetzung).

CA-B, KS-Ca und EO5 haben mitgezeichnet, Botschaft Washington hat nutgewifkL



