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Deutschland st ein Land der Freineit “ Unter dieser Uberschrift hat Bundeskanzlerin An?ela
Merkel das am 19, Juli 2013 vorgestellte Acht-Punkte Programm fir einen besseren Schutz
der Privatsphére gestellt.

Neben der Freiheit ist die Sicherheit ein elementarer Wert unserer Gesellschaft; sie sind zwei
Seifen derselben Medaille. Beide stehen seit jeher in einem gewissen Spannungsverhaltnis
und miissen immer wieder neu abgewogen werden,

Die Bundesre |erun(11"3|eht sich dabei in.der Verantwortun,?, die Birgerinnen und Biirger
einerseits vor Anschldgen und Kriminalitat und andererseits vor Angriffen auf ihre,
Privatsphére zu schitzen. Freiheit und Sicherheit miissen durch Recht und Gesetz immer
wieder in Balance gehalten werden.

Deutschland ist Teil einer globalisierten Welt und welfélU%,m den internationalen Kontext
eingebunden, Auch.in einer globalisierten Welt bewahren die Natjonalstaaten ihre Kulturen
un Elﬁe_nhelten. Die Balance zwischen dem Freiheitsbedirfnis einerseits und dem
Sicherheitshedrfnis andererseits ist, auch historisch bedingt, in verschiedenen Landem
unterschiedlich ausgepragt.

Aufgrund der aktuellen Ereignisse und Berichterstattung stellen die Birgerinnen und Birger
berechtigte Fragen zum Schitz ihrer Privatsphare. Die undesreglerun% nimmt diese Fragen
ernst: Sie steht wejterhin in engem Kontakt mit den USA und anderen Defreundeten Staaten
und wirkt mit Nachdruck auf die Aufklarung der im Raum stehenden Vorwirfe hin. Dar(iber
hinaus wird sie sich International fir einen Besseren Schutz der anatthare einsetzen, ohne
dabel sicherheitspolitische Bedurfnisse aus dein Blick zu verlieren. National wird die
Bundesregierung mit Vertretern aus Politik, Verbdnden, Landern, Wissenschaft, IT- und
Anwenderunterfienmen an einem Runden Tisch Uber den starkeren Einsatz von IKT-
Sicherheitsprodukten von vertrauenswiirdigen Herstellern sprechen.

Im Einzelnen hat die Bundesregierung seit dem 19, Juli 2013 folgende MaRnahmen ergriffen,
die sie weiterhin mit Hochdruck vorantreibt;

1) Aufhebung von Verwaltungsvereinbarungen

Die Verwaltungsvereinbarungen _ ausden Jahren 1968/1969 zum A
zwischen Deutschland und den Vereinigten Staaten von Amerika, GroRbritannien

sowie Frankreich hatten das Prozederefiir den ge_re?elt, dass entsprechende

auslandische Behorden imInteresse der Sicherheit ihrer  Deutschland
stationierten Streitkrafte einen Eingriffin Brief-, Post- und Fernmeldegeheimnis

via Ersuchen an das Bundesamtfiir Verfassungsschutz oder den

Bundesnachrichtendienstfiir erforderlich hielten.

Das Auswartige Amt hat durch Notenaustausch die Verwaltungsvereinbarungen mit den
Vereinigten Staaten von Amerika und GroRbritannien am 2. August 2013 sowie mit
Frankreich am 6. August 2013 im gegenseitigen Einvernehmen aufgehoben.

Die von Bundesinnemninister Dr. Friedrich auf seiner USA-Reise am 12 Juli 2013 gestartete
Initiative ist in diesem Punkt bereits erfolgreich abgeschlossen.
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Um die Verwaltungsabkommen ffentlich zuganglich machen zu kdnnen, filhrt das
Auswartige Amt aktuell Gesprache mit den Re llerunﬁen der USA und von Frankreich.
Bereits im Jahr 2012 hat die Bu_ndesrec\;lerun le Deklassifizierung des urspriinglich
ebenfalls als Verschlusssache eingestutten Abkommens mit Grofbritannien erreicht.

2) Gesprache mit den USA auf Expertenebene

DieGespréche aufExperlenebene mit den USA tber eventuelle Abschdpfungen
von Daten inDeutschland werden fortgesetzt. Das
Verfassungsschutz (BfV) hat eine Arbeitseinheit "NSA-Uberwachung" eingesetzt.
t%be_erh(geren Ergebnisse wird das BfV dem Parlamentarischen
erichten.

Die Bundesre ierunE wirkt weiterhinauf die Beantwortung des an die
(lbersandten Fragenkatalogs hin.

Die Bundesregierung hat unmittelbar nach den ersten Medienveroffentlichungen zu
Uberwachungsprogrammen der USA mit der Aufklarung des Sachverhalts begonnen.
Von Anfang an wurde hierzu eine Vielzahl von Kandlen genutzt.

Die Bundeskanzlerin hat das Thema ausfihrlich mit Prasident Obama erdrtert und um
Aufklarung gebeten. In diesem Sinne hat sich Aulienminister Dr. Westerwelle
ge%enUber seinem Amtskollegen Kerry geduert; Bundesjustizministerin Leutheusser-
chnarrenberger hat ihren Amtskollegen Eric Holder um Unterstiitzung gebeten.
Bundesinnenminister Dr. Friedrich hat im Rahmen mehrerer Gespréche, darunter mit
Vizeprasident Biden, die Aufklérung forciert, um Transparenz zu schaffen. Neben
weiteren Gesprachen auf Expertenebene hatte das Bundesministerium des Innern der
US-Botschaft in Berlin bereits Anfang Juni 2013 einen Fragebogen tbersanat.

Diese Initiativen haben einen wesentlichen Beitrag zur Aufklarung des Sachverhalts
eleistet. So legte die US-Seite zwischenzeitlich dar, dass entgegen der
ediendarstellung zu PRISM und weiteren Programmen nicht massenhaft und anlasslos
Kommunikation tber das Internet aufgezeichnet werde, sondern lediglich eine gezielte
Sammlun? der Kommunikation Verdachtiger in den Bereichen Terrorismus,
organisierte Kriminalitat, Welterverbr_eltun%von Massenvernichtungswaffen und zur
Gewahrleistung der duBeren Sicherheit der USA erfolge.

Als Ergebnis der Gesprache von Bundesinnenminister Dr. Friedrich im Juli 2013 in-
Washington haben die USA einen umfangreichen Deklassifizierungsprozess eingeleitet,
damit Teile des dortigen Uberwachungsprogramms auch Gffentlich dargelegt werden
kinnen. Dieser Dialog wird auf Expertenebene fortgesetzt.

Im Bundesamt fur Verfassungsschutz (BfV) hat eine ,,Sonderauswertung Technische
Aufklarung durch US-amerikanische, britische und franzosische Nachrichtendienste mit



MAT_A_BK-1-5a_1.pdf, Blatt 51 00 3
4.

Bezu? 2u Deutschland* (SAW _TADR_ ihre Arbeit aufgenommen. Diese
ahteilungstibergreifende, interdisziplindre Arbeitsstruktur klart unter der Leitung des
Vizeprésidenten die aufgeworfenen Fragen auf.

Die Bundesregierung hat Uber die bisherigen Erkenntnisse in den Sitzungen des
Parlamentarischen Kontrollgremiums am 12. und 26. Juni, am 3,, 16. und 25. Juli sowie
am 12 Au?ust 201 3 unterrichtet und wird das Gremium weiterhin unterrichten. Ebenso
W¥rde der Innenausschuss im Rahmen seiner regularen und einer Sondersitzung
informiert.

3) VN-Vereinbarung zum Datenschutz

Di_eBundesreFierung setzt sich aufinternationaler Ebene dafir ein, _

Fakultativprotokoll zu Artikel 17 desInternationalen Pakts (ber B
Politische Rechte der Vereinten Nationen vom 19. Dezember 1966 zu verhandeln.

Artikel 17 besagt unter anderem, dass niemand willkiirlichen oder rechtswidrigen

Eingriffen _ insein Privatleben und seinen Schriftverkehr ausgesetzt werden darf
Das Fchevpaadid| den Schutz der digitalen Privatsphare zum
Gegenstand haben.

Die Bundesministerin der Justiz, Leutheusser-Sc.hnarrenberger, und der Bundesminister des
Auswartigen, Dr. Westerwelle, haben am 19, Juli 2013 ein Schreiben an ihre Amtskollegen in
den EU-Mitgliedstaaten gerichtet, in dem sie eine Initiative zum besseren Schutz der
Privatsphare Vorstellten. Dabei soll ein Fakultativprotokoll zu Artikel 17 des Internationalen
Pakts ber BUrﬁerhche und Politische Rechte der Vereinten Nationen vom 19, Dezember
1966 verhandelt werden, der willkirliche oder rechtswidrige Eingriffe in das Privatleben und
den Schriftverkehr untersagt. BundesauRenminister Dr. Westerwelle stellte diese Initiative am
22. Juli 2013 im Rat fiir AuRenbeziehungen und am 26. Juli 2013 beim Vierertreffen der
deutschsprachigen AuBenminister vor. Um die Initiative im VN-Kreis weiter voranzubringen,
wird der BundesauBenmister diese Initiative im 24. VN-Menschenrechtsrat und in seiner Rede
vor der 68. VN-Generalversammlung im September 2013 vorstellen.

Ziel dieser Initiative soll es sein, allgemeine datenschutzrechtliche Grundsétze international
zu verankern. Sie weist den Weg hin zu einer digitalen Grundrechte-Charta zum Datenschutz,
die Bundesinnenminister Dr. Friedrich am Rande des informellen Rates fiir Justiz und Inneres
am 18/19. Juli 2013 vprﬁesc_hlagen hat. Das Bundesministerium des Innern wird noch im
Herbst entsprechende innaltliche Vorschlége vorlegen, die nach innerstaatlicher Abstimmung
auf allen internationalen Ebenen eingebracht werden konnen.

4) Datenschutzgrundverordnung

Aufeuropaischer Ebene treibt Deutschland die Arbeiten  der _ _
_ Datenschutzgrundverordnungentschieden voran. Die Bundesregierung setzt sich
dafir ein, dass indie Verordnung eing Auskunftspflicht der Firmen fiir den Fall
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aufgenommen wird, dass Daten an Drittstaaten weitergegeben werden. Hierzu
gibt es auch eine deutsch-franzsische Initiative,

Bundesinnenminister Dr. Friedrich hat am 31. Juli 2013 einen Vorschlag fir eine
Regelung zur Datenweitergabe in Form einer Melde- und G_enehm|gun%spfllcht von
Unternehmen, die Daten an Benhdrden in Drittstaaten Ubermitteln, nach Brissel
(ibersandt. Danach sollen Dateniibermittlungen an Drittstaaten entweder den strengen
Verfahren der Rechts- und Amtshilfe (dies immer im Bereich des Strafrechtes)
unterliegen oder den Datenschutzaufsichtsbehdrden gemeldet und von diesen vorab
genehmigt werden.

In einem néchsten Schrift wird der bereits gemeinsam mit Frankreich beim informellen
Rat fiir Justiz und Inneres am 19, Juli 2013 von Bundesinnemninister Dr. Friedrich
geéuﬂBe_rte Wunsch nach einer unverziiglichen Evaluierung des Safe-Harbor-Modells

ekréftigt. Die Bundesregierung beabsichtigt, in der Datenschutzgrundverordnung einen
rechtlichen Rahmen fiir Garantien zu schaffen, der hohere Standards fiir
Z.ert|f|2|erunFsmodeIIe in Drittstaaten setzt, wie es etwa ,Safe-Harbour” darstellt. In
diesem rechtlichen Rahmen soll festgelegt werden, dass von Unternehmen, die sich
solchen Modellen anschlieRen, geeignete Garantien zum Schutz personenbezogener
Daten als Mindeststandards (ibernommen werden und dass diese Garantien wirksam
kontrolliert werden.

Bundesimienminister Dr. Friedrich setzt sich zudem dafir ein, dass die Regelun%en Zur
Drittstaatendbermittlung einschlieRlich unserer Vorschlage noch im September 2013 in
Sondersitzungen auf Expertenebene der Mitgliedstaaten behandelt werden, so dass
bere(;ts IE]' Oktober auf Ministerebene die entsprechenden politischen Weichen gestellt
werden kénnen,

5) Standards fur Nachrichtendienste in der EU

Die Bundesregierung wirkt daraufhin, dass die Auslandsnachrichtendienste der
ED-Mitgliedstaaten gemeinsame Standards ihrer Zusammenarbeit erarbeiten.

Der Bundesnachrichtendienst erarbeitet einen entsprechenden Vorschlag zum Verfahren
und hlatd inzwischen Vertreter der EU-Partnerdienste zu einer ersten Besprechung
eingeladen.

6) Europdaische IT-Strategie

Die _B_und_esre?ierung setzt sich zusammen mit der EU-Kommissionfir eine
ambitionierte [T-Strategie aufeuropaischer Ebene ein. Dieser Strategie muss eine
Analyse der heute fehlenden Systemfahigkeiten in Europa zugrunde liegenZiel st
die Stérkung europaischer Firmen zur ntwmklung innovativer Ldsungen - auch
fiir eine sichere Nutzung des Internets - um dem deutschen und europdischen
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Wirtschaftsstandorteinen Wettbewerbsvorteil  verschaffen. Europa braucht
erfolgreiche Anbieter von internetgestitzten Geschéftsmodellen.

Die Bundesre ierun? unterstiitzt Wirtschaft und Forschung, um in Deutschland und
Euroga bei IKT-Schltisseltechnologien Kompetenzen ausbauen. Dies gilt bei der Hard-
und Software, inshesondere im Bereich der InterneUechnologien. Der Bundesminister
fur Wirtschaft und Technologie, Dr. Rdsler, ist hierzu in intensiven Gesprachen mit der
Wirtschaft und Forschungsinstituten, um eine unvoreingenommene Analyse der Starken
und Schwéchen des IT-Standortes Deutschland/Europa durchzufiihren und strategische
Handlungsfelder fiir eine zukunftsfhige europdische IKT-Strategie zu identifizieren.
Dazu gehdrt inshesondere auch eine Ermunterung junger Griinder, ihre Ideen in
Unternehmungen umzusetzen. Hierzu legt der beim Bundesministerium fir Wirtschaft
und Technologle eingerichtete Beirat ,,Junge Digitale Wirtschaft“ Ende August
konkrete Han Iun%sempfehlungen vor, wie Unternehmertum und IT-Grindungen in der
digitalen Wirtschaft unterstiitzt werden kénnen,

Die B_undesregierqng wird Eckpunkte fir eine ambitionierte IKT-Strategie erarbeiten
und diese in die Diskussion auf europdischer Ebene einbringen. Der Bundesminister fiir
Wirtschaft und Technologie, Dr. RGsler, hat dazu bereits Kontakt mit der zustandigen
EU-Kommissarin aufgenommen, um Themen zu konkretisieren und entsprechende
Beratungen kurzfristig auf Expertenebene vorzubereiten. Neben Ldsungen fir eine
sichere Datenkommunikation - etwa fiir ein sicheres Cloud Computing - gehdren dazu
auch Maglichkeiten fiir eine bessere Kooperation der Jungien digitalen Wirtschaft mit
der etablierten Industrie. Die Arbeitsgruppen des Nationalen IT-Gipfels unterstiitzen die
Arbeiten an einer gemeinsamen europdischen IKT-Strategie. Erste Ergebnisse werden
auf dem Nationalen IT-Gipfel am 10. Dezember 2013 vorgestellt,

Dartiber hinaus forciert die Bundesregierung die Bindelung von MaRnahmen zur
Verbesserung der Cyber-Sicherheit in der Européischen Union und fordert eine wirksame
Umsetzung der von der Europdischen Kommission und dem Europdischen Auswartigen
Dienst vorgelegten Cyber-Sicherheitsstrategie, Die vorgeschlagenen Mafnahmen zum Erhalt
industrieller und technischer Ressourcen fir die Cyber-Sicherheit in Europa, zur Forderung
des Binnenmarkts fiir IT-Sicherheitsprodukte und zur Forderung von Forschung und
Entwicklung auch im Bereich der IT-Sicherheit zielen auf die Starkung einer
wettbewerbsfahigen und vertrauenswirdigen IT-Sicherheitsindustrie ab.

7) Runder Tisch '"'Sicherheitstechnik im IT-Bereich"

Aufnationaler Ebene wird ein Runder Tisch "Sicherheitstechnik  IT-Bereich"
eingesetzt, dem die Politik. Forschungseinrichtungen und Unternehmen

angendren. Die Politik wird dabei unterstiitzt durch die Expertise des

Bundesamtesfiir die Sicherheit in der Info

Ein Ziel wird es dabei sein, besonders fiir Unternehmen, die Sicherheitstechnik
erstellen, bessere Rahmenbedingungen in

00
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Die Beauftragte der Bundesregierung fiir Informationstechnik hat fir Anfang September zu
einer S|tzung1 des ,Runden Tisches* emPeIa_den. Die Ergebnisse dieser Sitzung werden der
Politik Imﬂu se fir die kommende Wahlperiode liefern und dardiber hinaus im Nationalen
Cyber-Sicherheitsrat erGrtert,

Bundesirmenminister Dr. Friedrich bringt die Ergebnisse des ,,Runden Tisches” zudem in den
Nationalen IT-Gipfelprozess der Bundesregierung ein und wird diese ebenfalls in der von ihm
?etleltettenbArbtensgruppe 4 des IT-Gipfels ,,Vertrauen, Datenschutz und Sicherheit im

nternet" beraten.

Der . Runde Tisch* wird zur Stérkung der IKT-Souveranitdt in Deutschland einberufen. Dabe
werden Vertreter aus Politik, Verbanden, Landem, Wissenschaft, IT- und
Anwenderunternehmen Fragen wie z.B. die Fdrderung von IT-Sicherheitsmalnahmen zur
indirekten Stérkung des Marktes, die Nachfragesteuerung und Nachfragebiindelung des
Staates zur Forderung innovativer IT-Sicherheitsprodukte und verstarkte Anstrengungen im
Bereich der I.T-S|cherhe|tsforschqu oder auch eine starkere Berticksichtigung nationaler
Interessen bei der \[erlg_]abe von IKT-Auftrdgen im Rahmen des EU-Ver%a erechts erorten.
Hierzu wird auch die Frage eines erneuten IT-Investitionsprogramms gehdren, das IT-

Sicherheitstechnik durch Einsatz in der Informationstechnik und elektronischen
Kommunikation der Bundesbehdrden fordert.

8) ,,.Deutschland sicher im Netz”

DerVerein ,, Deutschland sicher _ ~ imNetz 1 seine Aufklg
verstarken, umBirgerinnen und Biirger wie auch Betriebe und Unternehmen

allen Fragen ihres Datenschutzes zu unterstiitzen,

,Deutschland sicher im Netz e.V.“ (DsiN e.V.) wurde im Rahmen des Nationalen IT-
G|ﬁfelprozesses der Bundesregierung im Jahr 2006 gegriindet und steht unter er
Schirmherrschaft des Bundesministers des Innern, Dr. Hans-Peter Friedrich. Die o
Bundesregierung hat ihre Zusammenarbeit mit DsIN verstarkt und unterstitzt DsiN dabel, die
Zur Verf[]gunlg gestellten Informationsmaterialien und Awareness-Kampagnen im Rahmen
sogenannter Handlungsversprechen einer breiteren Offentlichkeit bekannt zu machen. Die
DsiN-Mitglieder und die Beiratsmitglieder werden neue Handlungsversprechen initiieren. Im
Nationalen Cyber-Sicherheitsrat wurde entschieden, dass die Ressorts der Bundesregierung
bei ihren Avya_reness—Kampa?.nen mit DsiN kooperieren, Dariiber hinaus haut das Bundesamt
fur Sicherheit in der Informationstechnik mit seinem Informationsangebot ,,www.bsi-fuer-
buerger.d_e“_dw.berens etablierte Kooperation mit DsiN weiter aus. Auch das
Bundesministerium flr Wirtschaft und Technologie fuhrt die im Rahmen der von ihm
eleiteten Task Force ,IT-Sicherheit in der Wirtschaft” die etablierte Zusammenarbeit mit

siN fort, die ua. die Sensibilisierung von kleinen und mittleren Unternehmen beim Thema
IT-Sicherheit zum Ziel hat.

Weitere Prufpunkte
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Dartiber hinaus wird die Bundesregierung zum besseren Schutz der
Personlichkeitsrechte der Birgerinnen und Biirger priifen, ob rechtliche Anpassungen
im Bereich des Telekommunikations- und IT-Sicherheitsrechts erforderlich sind und
wieflir eine vertrauliche und sichere Kommunikation der Biirgerinnen und Biirger
und der Unternehmen ein stérkerer Einsatz von sicherer IKT-Technik erreicht werden
kann.,

Das Telekommunikationsgesetz (TKG) erlaubt keinen Zugriff auslandischer
Sicherheitsbehdrden auf in Deutschland erhobene TK-Daten. Sollten diese Daten aus
Deutschland hendtigen, mssen sie sich dafiir im Rahmen eines Rechtshilfeersuchens an
deutsche Behdrden wenden, die dann nach entsprechender Priifung Anordnungen an die
Netzbetreiber richten. Eine direkte Herausgabe in Deutschland erhobener Daten an
auslandische Geheimdienste ist zudem straf- und buRgeldbewahrt.

Die Bundesregierung prift, ob dartiber hinausgehend eine Verstérku_n% des
Datenschutzes und der IT-Sicherheit bei TK-Unternehmen erforderlich ist. Zu diesem
Zweck wird das Bundesministerium fiir Wirtschaft die emschlégggen Vorschriften des
TKG im Lichte derjlingsten Entwlcklun%UberprUfen.uDarUber inaus priift die
Bundesnetza([qentur gemeinsam mit dem Bundesamt fir Sicherheit in der
Informationstechnik priifen, inwieweit Anpassungsbedarf bei dem Katalog von
Sicherheitsanforderungen besteht,

Der Schutz personlicher und betrieblicher Informationen vor Ausspahung kann durch
starkeren Einsatz von IT-Sicherheitstechnik bei Unternghmen, Burgerl_nnen und
Bprgern erhdht werden. Die Bundesreglerung wird weitere Mdglichkeiten der

For erun% priifen und diese Frage auch in die laufenden Beratungen Gber ein 1T-
Sicherheitsgesetz einbeziehen.



