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Abhoérprogramme der USA und Umfang der Kooperation der deutschen

Nachrichtendienste mit den US-Nachrichtendiensten

Vorbemerkung der Bundesregierung

Die Bundesregierung hat unmittelbar nach den ersten Medienverdffentlichun-
gen zu angeblichen Uberwachungsprogramme« der USA mit der Aufkldrung
des Sachverhalts begonnen. Von Anfang an wurde hierzu eine Vielzahl von Ka-
nalen genutzt.

Die Bundeskanzlern) Dr. Angela Merkel hatdas Themaausfiihrlich und intensiv
mit US-Prasident Barack Obama erortert, dabei ihre Besorgnis zum Ausdruck
gebracht und um weitere Aufkl&rung gebeten, der Bundesminister des Auswar-
tigen, Dr. Guido Westerwelle, hat sich in diesem Sinne gegenlber seinem Amts-
kollegen John KciTy gedufRert und der Bundesminister des Innern, Dr. Hans-
Peter Friedrich, hat sich im Rahmen mehrerer Gesprache, darunter mit US-Vi-
zeprasident Joe Biden, fir eine schnelle Aufklarung eingesetzt. Auferdem hat
sich die Bundcsministcrin der Justiz, Sabine Lcuthcusscr-Schnarrcnbergcr, un-
mittelbar nach den ersten Medienverdffentlichungen an den US-Justizministcr
Eric Holder gewandt und um Erlauterung der Rechtsgrundlage fir PRISM und
seine Anwendung gebeten.

Daneben fanden Gesprache auf Expertenebene statt. Zuvor war der US-Bot-
sebaft in Berlin am U . Juni 2013 ein Fragebogen ubersandt worden.

Der Bundesregierung ist bekannt, dass die USA ebenso wie eine Reihe anderer
Staaten zur Wahrung ihrer Interessen MaRnahmen der strategischen Femmcl-
deaufklarung durchfiihren. Von der konkreten Ausgestaltung der dabei zur An-
wendung kommenden Programme oder von deren internen Bezeichnungen, wie
sie in den Medien aufgrund der Informationen von Edward Snowden dargestellt
worden sind, hatte die Bundesregierung allerdings keine Kenntnis.

Die Gesprache konnten einen wesentlichen Beitrag zur Aufklarung des Sachver-
halts leisten.

So legte die US-Seite zwischenzeitlich dar, dass entgegen der Mcdicndarstcl-
lung zu PRISM und weiteren Programmen nicht massenhaft und anlasslos

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministerium
Ubermittelt.
Die Drucksache enthalt zusatzlich - in kleinerer Schhfitype - den Fragetext.

s des Innern vom 13. August 2013
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60. Unterstutzen das BfV und der BND die NSA oder andere amerikanische
Dienste bei dieser Uberwachungspraxis, und wennja, in welcher Form?

Auf die Antwort zu Frage 59 sowie die Vorbemerkung der Bundesregierung
wird verwiesen.

61 Weichem Ziel dienten die Treffen und Schulungen zwischen der NSA und
dem BND bzw. dem BfvV?

Treffen und Schulungen zwischen dem BND und der NSA dienten der Koope-
ration und der Vermittlung von Fachwissen.

Im Ubrigen wird aufdas bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegte ,,VS - Geheim* eingestufte Dokument verwiesen.1

62. Welchen Inhalt hatten die Gesprache mit der NSA im Bundeskanzleramt,
und welche konkreten Vereinbarungen wurden durch wen getroffen?

Die beiden Gesprache, die am li. Januar und am 6. Juni 2013 im BKAmt auf
Beamtenebene mit der NSA gefiihrt wurden, hatten einen Meinungsaustausch
zu regionalen Krisenlagen und zur Cybcrsichcrhcit im Allgemeinen zum Inhalt.
Konkrete Vereinbarungen wurden nicht getroffen.

63. Was ist nach Einschétzung der Bundesregierung darunter zu verstehen,
dass die NSA den BND und das BSI als ,,Schliissclpartner” bezeichnet

hat?
Wie trégt das BSI zur Zusammenarbeit mit der NSA bei ?

Im Rahmen der Femmcldcaufkl&rung besteht zwischen dem BND und der NSA
seit mehr als 50 Jahren eine enge Kooperation.

GemdR dem Gesetz tiber das Bundesamt fiir Sicherheit in der fnformationstech-
nik (BSI-Gcsctz) kommen dem BSI Aufgaben zur Unterstiitzung der Gewahr-
leistung von Cybersicherheitin Deutschland zu. Im Rahmen dieser rein praven-
tiven Aufgaben arbeitet das BSi auch mitder NSA zusammen.

Erganzend wird aufdas bei der Geheimschutzstelle des Deutschen Bundestages
hmicrtcgtc ,,VS - Vertraulich“ eingestufte Dokument verwiesen.2*

IX. Nutzung des Programms ,,X Keyscore'

Vorbemerkung der Bundesregierung zu ,,XKcyscorc*

Gemal den geltenden Regelungen des Artikel 10-Gesctzcs fiihrt das BfV im
Rahmen der Koramunikationsiibcrwachung nur IndividualiiberwachungsmaR-
nahmen durch. Dies bedeutet, dass grundsatzlich nur die Telekommunikation
einzelner bestimmter Kennungen (wie bspw. Rufnummern) Uberwacht werden
darf. Voraussetzung hierfir ist, dass tatsachliche Anhaltspunkte dafiir vorliegen,
dass die Person, der diese Kennungen zugeordnet werden kann, in Verdacht

Das Bumksministcnum des Innern hat die Antwort als ,,VS - Geheim*4emgestuf).

Die Antwort ist in der Gehdimckufeslclic des Deutschen Bundestages hinterlegt und kann dort nach
Mal3gabe der Gebetimchut/ordnung angesehen werden.

2 Das Bundcsromistcnum des Innern hat die Antwort als ,,V'S - Vertraulich4cingestufl

Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaRgabe der Geheimschulzordnung eingesehen werden.
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steht, eine schwere Straftat (sogenannte Katalogstraftat) zu planen, zu begehen
oder begangen zu haben. Die aus einer solchen IndividualiberwachungsmaRi-
nahme gewonnenen Kommunikationsdatcn, werden zur weiteren Verdachtsauf-
klarung technisch aufbereitet, analysiert und ausgewertet. Zur verbesserten Auf-
bereitung, Analyse und Ausweitung dieser aus einer Individualiberwachungs-
maBnahmc nach Artikel 10-Gesetz gewonnenen Daten testet das BfV gegen-
wartig eine Variante der Software XKeyscore,

64, Wann hat die Bundesregierung davon erfahren, dass das BfV das Pro-
gramm ,,XKcyscorc" von der NSA erhalten hat?

Mit Schreiben vom 16. April 2013 hat das BfV daruiber berichtet, dass die NSA
sich grundsatzlich bereit erklart hat, die Software zur Verfugung zu stellen. Uber
erste Sondierungen wurde BMI Anfang 2012 informiert. Uber den Erhalt von
»XKeyscore* hat das BfV am 22. Juli 2013 berichtet.

65, Warder Erhalt von .Xkeyscore*4an Bedingungen gekniipft?
Auf das bei der Geheimschuizsteile des Deutschen Bundestages hinterlegte
,VS - Geheim** eingestufte Dokument wird verwiesen/

66. Istder BND auch im Besitz vou .XKeyscore**?

Ja.

67. Wennja, testet oder nutzt der BN D ,XKcyscorc"?
XKeyscore ist bereits seit 2007 in einer AufRenstelle des BND (Bad Aibling) im
Einsatz. In zwei weiteren AuBenstellen wird das System seit 2013 getestet.

68, Wennja, seit wann nutzt oder testet der BND .XKcyscorc*“?
Seit 2007 erfolgt eine Nutzung. Die inden Ausfiihrungen zu Frage 67 erwéhnten
Tests laufen seit Februar 2013.

69, Seit wann testet das BfV das Programm XKeyscore*?
Die Software wurde am 17. und 18. Juni 2013 installiert und steht seit dem
19. Juni 2013 zu Tcstzwecken zur Verfligung.

70. Wer hat den Test von .XKeyscore* autorisiert?

Im BfV hat die dortige Amtsicitung den Test autorisiert.

Die in den Ausfuhrungen zu Frage 68 erwahnten Tests des BND folgten einer
Entscheidung auf Arbeitsebene innerhalb der zustdndigen Abteilung im BND.

* Das Bunde«Tunisienum des Innern hat die Antwortals ,,VS - Geheim*“ ciagcstufl.
Die Antwort ist in der Gcheiimchutzstelle des Deutschen Bundestages hinterlegt und kann dort noch
Malfgabe der Geheimschutzordmmg ejogesehen werden.
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71. Hat das BiV das Programm ,,XKeyscore* jemals im laufenden Betrieb
eingesetzt?

Nein.

72. Falls bisher kein Einsatz im laufenden Betrieb staufand, ist eine Nutzung
von ,,XKcyscorc* in Zukunft geplant?

Wennja, ab wann?

Wenn die Tests erfolgreich abgeschlossen werden sollten, wird der Einsatz von
»XKcyscorc"im laufenden Betrieb gepruft werden.

73. Wer entscheidet, ob ,,XKeyscore* in Zukunft genutzt werden so]!?

Uber den Einsatz von Software dieser Art entscheidet in der Regel die Amtslej
Hing des OfV.

74. Konnendie deutschen Nachrichtendienste mit ,,XKeyseon?* auf NSA-Da-
tenbanken zugrcifci»?

Nein, das BfV und der BND kdnnen mit XKeyscore nicht auf NSA-Datenban-
ken zugreifen.

75. Leiten deutsche Nachrichtendienste Daten Uber ,,XKeyscore“ an NSA-
Datenbanken weiter (bitte nach Diensten und An der Daten bzw. Informa-
tionen aufschliisschi)?

Nein, das BfV und der BND leiten tiber XKcyscorc keine Daten an NSA-Daten-
banken weiten

76.  Wie funktioniert .XKeystore*“?

XKcyscorc ist ein Erfassungs- und Analysewcrkzcug zur Dekodierung (Lesbar-
machung) von modernen Ubertragungsvenfahren im Internet.

Im BfV soll XKeyscoreals ein Tool zur vertieften Analyse der ausschlieflich im
Rahmen von G 10-MaRnahmcn erhobenen Intcmctdafcn eingesetzt werden.

Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinterlegte
,VS - Geheim* eingestufte Dokument wird im Ubrigen verwiesen*

77. Kann die Bundesregierung ausschlieen, dass es in diesem Programm
,Hintertiren™*fur den Zugang amerikanischer Sicherheitshbehdrden gibt?

Im BfV wird XKcyscorc sowohl im Test- als auch in einem maéglichen Wirkbe-
trieb von auBen und von der restlichen IT-fnfrastruktur des BfV vollstédndig ab-
geschottet als ,,Stand-alonc*-System betrieben. Daher kann ein Zugang ameri-
kanischer Sicherheitsbehdrden ausgeschlossen werden.

* Das Bumlesmtimicriiini des Inrnrn hat die Antwurt als,,VS - Geheim*“ cingcrtu A
Die Antwort ist ta der GeheimscbutzstcRe des Deutschen Bundestages hinterlegt und kann dort nach
MaRgabe der Geheimschulzordnung eingeseben werden.
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Beim BND st ein Zugriff auf die erfassten Daten oder auf das System
XKeyscore durch Dritte ausgeschlossen, ebenso wie ein Femzugriff,

78.  Wo und wie wurden die nach Medienberichten (vgl. dazu DER SPIEGEL
30/2013) im Dezember 2012 erfassten 180 Millionen Datensétze Uber

»Xkeyscore* erfasst?
Wie wurden die anderen 320 Millionen der insgesamt erfassten 500 Milli-
onen Datensétze erhoben?

Eswird aufdie Ausfihrungen zu Frage 43 sowie die Vorbemerkung der Bundes-
regierung verwiesen. In der Dienststelle Bad Aibling wird bei der Satcllitencr-
fassung XKeyscore eingesetzt. Hieraufbezieht sich offensichtlich die bezeich-
nte Darstellung des Magazins ,,DER SPIEGEL".

79. Welche Kenntnisse hat die Bundesregierung, ob und in welchem Umfang
auch Kommuntkationstnhaltc durch ,,Xkcyscorc* riickwirkend bzw. in
Echtzdt erhoben werden kdrnten?

Auf das bei der Geheimschutzsteile des Deutschen Bundestages hinterlegte
VS - Geheim4leingestufte Dokument wird verwiesen.*

80. Ware nach Meinung des Buirdeskanzleramts eine Nutzung von ,,XKey-
score”, das laut Medienberichten einen ,,full lake* durchfuhren kann, mit
dem G 10-Gesetz vereinbar?

LFull take* bei Ubenvachungssystemen bedeutet gemeinhin die Fahigkeit,
neben Metadaten auchlnhaltsdaten zu erfassen. Eine solche Nutzung wére im
Rahmen und in den Grenzen des Artikel 10-Gcsctzes zuléssig.

81, Falls nein, wird eine Anderung des G 10-GcS$etzes angestrebt?

Entfallt. Aufdie Antwort zu Frage 80 wird verwiesen.

82. 1llat die Bundesregierung davon Kenntnis, dass die NSA ,,X Keyscore* zur
Erfassung und Analyse von Daten in Deutschland nutzt?

Wennja, liegen auch Informationen vor, ob zwcitweisc ein ,,full takc“, also
eine Totalliberwachung des deutschen Datenverkehrs, durch die NSA statt-

findet?
Aufdie Vorbemerkung der Bundesregierung sowie aufdie Antwort zu Frage 80

wird verwiesen.

83. Hat die Bundesregierung Kenntnisse, ob ,, XKeyscore* Bestandteil des
amerikanischen Obcrwachungsprogranuns PRISM ist?

Das Verhéltnis der Programme ist der Bundesregierung nicht bekannt.

* Das RBundcsmmistcmim des Innern bat die Antwort ab JVS - Geheim* dnges»tuA.
Die Antwort bl in «kr Gebetrrochutzstclic des Deutschen Bundestages hinterlegt und kann dort nach

Malf3gabe der Gceheimscbulzordnung eingesehen werden.
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