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1. Untersuchungsausschuss

Auszug offen

(Beginn des Sitzungsteils
Zeugenvernehmung,
Geheim: 16.26 Uhr)

Fortsetzung der
Vernehmung des Zeugen
Dr. Stefan Burbaum

Amtierender Vorsitzender Roderich Kiesewetter:
Liebe Kolleginnen und Kollegen! Meine sehr
geehrten Damen und Herren! Wir sollten jetzt in
entsprechend eingestufter Sitzung weitermachen.
Ich bitte, die Pldtze einzunehmen und auch die
Tiiren zu schlieBen. Vielen Dank. - Herr Akmann.

MR Torsten Akmann (BMI): Vielen Dank, Herr
Vorsitzender. - Herr Vorsitzender, es ist ein biss-
chen laut hier gerade, Entschuldigung.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN):Rufen Sie Herrn
Wolff zur Ordnung!)

Amtierender Vorsitzender Roderich Kiesewetter:
Hier gibt es keine Ordnung. Deswegen brauchen
wir auch nicht zu rufen. '

MR Torsten Akmann (BMI): Die
Bundesregierung hat die nicht6ffentliche
Vernehmung von eben noch mal sozusagen
Revue passieren lassen. Wir haben uns jetzt im
Nachgang noch mal unterhalten und hier
festgestellt, dass doch einiges von dem, was hier
gesagt worden ist - zum Teil die Fragen, aber
auch zum Teil das, was der Herr Zeuge hier
geantwortet hat -, schon Geheim eingestuft ist.
Wir wiirden den Ausschuss bitten wollen, dass
wir das noch mal {iberpriifen und dass wir uns
das Protokoll, bevor es dann eben auch verteilt
wird, noch mal anschauen kénnen. Wir wollten
hier den Gang der Vernehmung nicht stéren. Das
ist unsere Bitte. - Danke.

Amtierender Vorsitzender Roderich Kiesewetter:
Dann halte ich mal, weil das Sekretariat aus mei-
ner Sicht nicht da ist, bitte fest, dass die Proto-
kollantin aufnimmt: Das Sekretariat wird aufge-
fordert, die nichtoffentlich durchgefiihrte Sitzung
mit Blick auf das Protokoll im Rahmen der Ein-

stufung zu priifen und in Abstimmung mit der
Bundesregierung entsprechende Mafnahmen zu
veranlassen.

Dann méchte ich mit dem weiteren Ablauf der
Sitzung beginnen und halte nun fest, dass wir
Geheim eingestuft sind. Sind - mit Blick auf Pro-
tokoll, mit Blick auf die Anwesenden im Raum -
alle Personen im Raum Geheim erméchtigt? -
Also, haben alle - halte ich damit auch fiir das
Protokoll fest -, die nicht Geheim ermichtigt
sind, den Saal verlassen? - Damit stelle ich fest,
dass keine unbefugten Personen im Sitzungssaal
sind. Mobiltelefone und vergleichbare Gerite
sind auBerhalb des Raumes aufzubewahren, und
hierfiir haben Sie, soweit ich weiB}, Ihre Unterla-
gen alle abgegeben. Sind alle Handys entspre-
chend drauBen abgegeben worden? - Das ist der
Fall. Mitgeschrieben werden darf nur auf den
dafiir vorgesehenen Blanko-Verschlusssachen.
Ansonsten sind Thre Notizen von der Geheim-
schutzstelle als Verschlusssachen zu vereinnah-
men.

Gibt es dazu Fragen? - Das ist nicht der Fall.
Dann setzen wir jetzt mit der Befragung in ge-
heimer Sitzung fort und beginnen mit der be-
wihrten Reihenfolge: Die Linke, die Union,
Biindnis 90/Die Griinen, SPD. Ich erteile der
Fraktion Die Linke das Wort.

Martina Renner (DIE LINKE): Gut. - Ich méchte
an der G-10-Filterung ansetzen. Da gibt es ja auch
das Einpflegen der IP-Adressen in die Filterstu-
fen. Sehe ich das richtig?

Zeuge Dr. Stefan Burbaum: Soweit ich weibB, ja.

Martina Renner (DIE LINKE): Genau. - Waren Sie
an der Priifung der IP-Ranges beteiligt?

Zeuge Dr. Stefan Burbaum: Nein. Das war nach
meiner Zgit.

Martina Renner (DIE LINKE): Ah, das ist nach
Threr Zeit.

Zeuge Dr. Stefan Burbaum: Also, zu meiner Zeit
gab es die Uberlegung, diese IP-Ranges als ein
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Filterkriterium einzufiihren. Wie es tatsédchlich
am Ende umgesetzt worden ist, weil} ich nicht,

Martina Renner (DIE LINKE): Okay. - Sagt Thnen
der Begriff etwas? Sie saflen ja
auch in Runden mit dem AND.

Zeuge Dr. Stefan Burbaum: Ja. Der Begriff sagt
mir etwas. Ich kann Thnen jetzt aber nicht spon-
tan richtig erkldren, was damit gemeint war. Aber
ich habe es im Hinterkopf.

Martina Renner (DIE LINKE): Aber kénnen - -

Zeuge Dr. Stefan Burbaum: Ich weiB es leider
nicht mehr, tut mir leid; das ist zu lange her.

Martina Renner (DIE LINKE): Kénnen Sie mit

dem NSA-Programm [ I vod IR

(?) etwas anfangen?

Zeuge Dr. Stefan Burbaum: An den Begriff
kann ich mich erinnern,
nicht. Das war tatsdchlich eine dieser techni-

schen Geréatschaften, die damals in Rede standen,
ob sie Verwendung finden oder nicht,

Martina Renner (DIE LINKE): Wissen Sie noch
ungefihr, was die gemacht haben? Wenn Sie sa-
gen: -

Zeuge Dr. Stefan Burbaum: Tut mir leid, nein.
Das weiB ich nicht mehr, nein.

Martina Renner (DIE LINKE): Konnen Sie sich
daran erinnern, ob diese Programme zertifiziert
waren, zertifiziert werden sollten?

Zeuge Dr. Stefan Burbaum: Also, sie waren es
nicht. Das waren amerikanische Geréte. Ob sie
werden sollten, héingt jetzt davon ab, ob man das
am Ende in die Konfiguration mit aufgenommen
hat. Das weiB ich aber nicht, ob das am Ende
geschehen ist.

Martina Renner (DIE LINKE): Hatten Sie zu die-
sen Programmen, nicht nur zu diesen, sondern zu

anderen, so eine Art Dokumentation, Unterlagen
erhalten jeweils durch den AND?

Zeuge Dr. Stefan Burbaum: Ich meine mich zu
erinnern, dass man das nachgefragt hat. Ich bin
jetzt nicht ganz sicher, ob wirklich Dokumenta-
tionen zu diesen Gerétschaften gekommen sind.
Es war aber klar, dass, wenn man diese Gerite fiir
eine Zertifizierung vorstellen mochte, man dafiir
natiirlich eine Dokumentation iiber die Funk-
tionsfihigkeit braucht. Ich kann mich nicht erin-
nern, ob es wirklich eine gab.

Martina Renner (DIE LINKE): Ich hitte noch ein,
zwei Fragen zur JSA. Waren Sie dort an Sitzun-
gen beteiligt, an denen auch der AND teilge-
nommen hatte?

Zeuge Dr. Stefan Burbaum: In Bad Aibling? - Ja,
zum Teil, ja.

Martina Renner (DIE LINKE): Gab es da eine
besondere Steuerungsgruppe oder ein besonderes
Gremium, in dem man zusammensal3?

Martina Renner (DIE LINKE): || ENNEEGE

- Waren Sie in irgendeiner
Form bei der Abfassung der Annexe zum Memo-
randum beteiligt, oder - -

Zeuge Dr. Stefan Burbaum: Der was?

Martina Renner (DIE LINKE): Es gab ja ein Me-
morandum of Understanding, Da gab es Annexe,

Anhinge.

Zeuge Dr. Stefan Burbaum: Ja.
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Martina Renner (DIE LINKE): Waren Sie an ei-
nem dieser Anhénge beteiligt?

Zeuge Dr. Stefan Burbaum: Die Formulierungen
waren nach meiner Erinnerung schon fertig, be-
vor ich - - vielleicht nicht, bevor ich angefangen
habe. Also, es kann sein, dass zu meiner Zeit als
Referent der Legal Annex noch verhandelt wor-
den ist. Das war aber nicht mein Aufgabenbe-
reich. Das hat mein damaliger Chef gemacht.

Martina Renner (DIE LINKE): Ich frage jetzt ein-
fach mal weiter. In
lldieser Zusammenkunft zn Bad Aibling, spielte
da ,,Eikonal“ eine Rolle - oder ,,Granat“? Wir
kdnnen ja jetzt beide Begriffe hier - wir sind ja
jetzt eingestuft - verwenden.

Zeuge Dr. Stefan Burbaum: Ich muss ehrlich
sagen, ich kann es Thnen nicht mehr genaun sagen.
In den Sitzungen, an denen ich teilgenommen
habe - - Es wird wahrscheinlich darum gegangen
sein; aber ich kann es Thnen nicht mehr im Detail
sagen. Das ist zu lange her.

Martina Renner (DIE LINKE): Bei diesen Sitzun-
gen in Bad Aibling, gab es dort auch auf ameri-
kanischer Seite Vertreter der CIA?

Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung nicht. Es hat sich mir keiner so vorgestellt.

Martina Renner (DIE LINKE): ,,Haben sich nicht
so vorgestellt” ist gut. - Haben Sie Erinnerungen
daran, dass auf US-amerikanischer Seite auch
Vertragspartner, also sogenannte Contractors,
eingesetzt wurden in Bad Aibling?

Zeuge Dr. Stefan Burbaum: Sie meinen Mitarbei-
ter, die jetzt nicht unmittelbar Mitarbeiter der
NSA waren?

Martina Renner (DIE LINKE): Also, von Dritt-
firmen, aber - -

Zeuge Dr. Stefan Burbaum: Nein, weil} ich nicht.
Nein, habe ich keine Erkenntnisse driiber.

Martina Renner (DIE LINKE): Kénnen Sie etwas
sagen zur Weisungsstruktur in Bad Aibling aus

Threr Erinnerung heraus? Wer war dort weisungs-
berechtigt? Bilateral? Einseitig?

Zeuge Dr. Stefan Burbaum: Tut mir leid. Das
weiD ich nicht.

Martina Renner (DIE LINKE): Also, wer hat das
Wort gefiihrt in diesen Runden? Was war die
Geschiiftssprache?

Zeuge Dr. Stefan Burbaum: Die Geschiftssprache
war Englisch. Wobei Teile der Amerikaner, die
da waren, auch Deutsch sprachen. Und es gab in
diesen - - Gut, es gab immer irgendwelche Vorsit-
zenden. Das waren dann jeweils eben zwei, einer
von amerikanischer Seite, einer von deutscher
Seite. Die haben diese Sitzungen gemeinsam ge-
leitet. Also - - Ja.

Martina Renner (DIE LINKE): Ich hatte vorhin
gefragt, ob es auch weitere Zusammenarbeiten
mit anderen ANDs gegeben hat, zu denen Daten
aus dem Bereich des Routineverkehrs ausgeleitet
wurden. Ich weiB jetzt nicht, ob wir jetzt in der
Form hier dazu weiter fragen kénnen. Aber ich
wiirde gerne fragen, ob darunter auch weitere
AND der Five Eyes waren.

Zeuge Dr. Stefan Burbaum: Soll ich dazu etwas
sagen?

(MR Torsten Akmann
(BMI): Wozu?)

- Five Eyes.

(MR Torsten Akmann
(BMI): Five Eyes ist okay!)

Also, Thre Frage ist, ob Daten an Dienste der Five
Eyes tibermittelt worden sind?

Martina Renner (DIE LINKE): Ja. Aus dem Rou-
tineverkehr.
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Martina Renner (DIE LINKE): Das wiire ja noch
schéner.

il

Martina Renner (DIE LINKE): Dann eine Frage
noch. Wir sprachen ja vorhin iiber d
und einen anderen Anbieter, der erst auf dem
einen Weg und dann auf dem anderen Wege so-
zusagen dazu gebracht wurde, den Routinever-
kehr herauszugeben. Dieser andere Anbieter - das
ist ja jetzt - - da sehe ich jetzt kein Problem. Bei
diesem anderen Anbieter,
am es da zu einer Ubermitt-
lung der Routineverkehrsdaten an einen AND?

Zeuge Dr. Stefan Burbaum: Vielleicht habe ich
mich vorhin da missverstindlich ausgedriickt.
Also, dieser andere Anbieter war ein weiterer
Anbieter, der in die leitungsvermittelte G-10-
Anordnung aufgenommen worden ist.

Martina Renner (DIE LINKE): Ja. Genau. Den
haben wir ja auch gefunden.

Zeuge Dr. Stefan Burbaum: Genau. - Und ich
gehe davon aus, da das insgesamt ja Erkenntnisse
aus leitungsgebundenen Verkehren waren, dass
auch da Informationen weitergegeben worden
sind, dass das nicht differenziert worden ist zwi-
schen jetzt den beiden Betreibern.

Martina Renner (DIE LINKE): Okay. - Gab es
neben diesen beiden Anbietern dritte Anbieter,
die ebenfalls entweder im Sinne von vertragli-
cher Bindung oder im Sinne von gesetzlicher

Verpflichtung dazu gebracht wurden, Routine-
verkehr herauszugeben, auch auBierhalb von
Deutschland?

Amtierender Vorsitzender Roderich Kiesewetter:
Das wire jetzt Ihre letzte Frage, Frau Renner.

Martina Renner (DIE LINKE): Genau.

Zeuge Dr. Stefan Burbaum: AubBerhalb von
Deutschland?

Martina Renner (DIE LINKE): Ja.

Zeuge Dr. Stefan Burbaum: Also, nach meiner
Kenntnis gab es auBerhalb von Deutschland Ope-
rationen, in denen tatsichlich auch Fernmelde-
tiberwachung stattgefunden hat. Das war das, wo,
glaube ich, vorhin gesagt worden ist, das ist nicht
Untersuchungsgegenstand. Aber das gab es, ja.

Martina Renner (DIE LINKE): Okay. Das war jetzt
die letzte Frage. - Danke.

Amtierender Vorsitzender Roderich Kiesewetter:
Vielen Dank, Frau Kollegin Renner. - Ich {iber-
gebe an den Kollegen der CDU, Herrn Kollegen
Schipanski.

Tankred Schipanski (CDU/CSU): Vielen Dank,
Herr Kiesewetter. - Herr Zeuge, noch mal mit
Blick auf , Eikonal” und mit Blick auf die Separa-
toren. Sie haben das ja schon ein Stiickchen be-
schrieben, was der G-10-Separator macht. Sie
sagten, glaube ich, vorhin schon in nichtéffent-
licher oder 6ffentlicher Sitzung, dass diese Sepa-
ratoren zertifiziert werden mussten vom BSI. War
das innerhalb der Behorde bei Thnen umstritten?
Gab es da unterschiedliche Rechtsauffassungen?
Wie ist das abgelaufen?

Zeuge Dr. Stefan Burbaum: Umstritten war das
nicht. Es ist ja eine gesetzliche Regelung. Es sind
nicht die Separatoren an sich, sondern das sind
die Geritschaften, die Verwendung finden, wenn
man eine G-10-MaBnahme durchfiihrt, die zerti-
fiziert werden miissen.

Tankred Schipanski (CDU/CSU): Das wurde
dann wie praktisch gehandhabt? Die wurden - -
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Kam jemand vom BSI, hat das abgenommen, ge-
schaut?

Zeuge Dr. Stefan Burbaum: Genau. Es wurden
dann technische Pldne tibermittelt. Das BSI kam -
oder ich glaube, man ist hingefahren. Das weif3
ich nicht mehr genau. Auf jeden Fall fand dann
ein Kontakt mit dem BSI statt. Das BSI hat diese
Gerite in Augenschein genommen, hat sie dann
bewertet und ein Zertifikat erteilt.

Tankred Schipanski (CDU/CSU): Okay. - Diese
Suchbegriffe bzw. diese Separationsbegriffe, die
Sie bei dem Separator verwendet haben, wurden
diese genauso rechtlich behandelt wie Suchbe-
griffe im Sinne des G-10-Gesetzes? Also, haben
die das vorgelegt? Wurde das - -

Zeuge Dr. Stefan Burbaum: Ich glaube, der Be-
griff Separator, den Sie jetzt verwenden, meint
die Frage: Ich unterscheide zwischen G-10-Ver-
kehren und Routineverkehren, oder? Verstehe ich
Ihre Frage richtig?

(Zuruf: Selektoren!)

Tankred Schipanski (CDU/CSU): Genau. Ent-
schuldigung. - Na gut, das ist der Separator. Das
ist doch der erste Schritt, den Sie gemacht haben,
oder?

Zeuge Dr. Stefan Burbaum: Genau. Der Begriff
Separator war, glaube ich, ein Begriff, der dann
spéter fiir paketvermittelte Verkehre verwendet
worden ist. Frither war das im Grunde - hatten
wir eben schon - die SELMA, wenn man so will,
also das System, das unterscheidet zwischen
G-10-Verkehren und Nicht-G-10-Verkehren.
Diese Unterscheidung - insofern kann ich nur fiir
die Zeit leitungsvermittelter Kommunikation
sprechen -, die Systematik und die Funktions-
weise dieser Differenzierungstools, die sind mit
der G-10-Kommission besprochen worden. Und
die Gerite, auf denen das Ganze lief, sind vom
BSI zertifiziert worden.

Tankred Schipanski (CDU/CSU): Okay. Also bei
den Gestaltungen der Separatoren - so habe ich
das den Akten - Entschuldigung - entnommen,
dass es sich um einen Separator handelt - - der

wurde auch abgestimmt mit der G-10-Kommis-
sion?

Zeuge Dr. Stefan Burbaum: Wie gesagt, fiir den
Separator kann ich das nicht sagen, weil das
nach meiner Zeit war, fiir das Paketvermittelte.

Tankred Schipanski (CDU/CSU): Nach Ihrer Zeit
war. Okay.

Zeuge Dr. Stefan Burbaum: Fiir den Vorldufer,
den es damals gab, kann ich das sagen: Da war es
s0.

Tankred Schipanski (CDU/CSU): Ja, jetzt bezie-
hen sich hier die Sachen meistens auf die paket-
vermittelte Kommunikation, wo Sie dann keine
Aussagen machen kénnen.

Amtierender Vorsitzender Roderich Kiesewetter:
Sie kénnen ja die Fragen zu gegebener Zeit fort-
setzen.

Tankred Schipanski (CDU/CSU): Genau. Machen
wir das so.

Amtierender Vorsitzender Roderich Kiesewetter:
Dann wiirde ich jetzt weitergeben - vielen Dank,
Herr Kollege Schipanski - an Biindnis 90/ Griine.
Herr Kollege Strébele.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Ja. Ich fange gleich auch mal an. Aber
ich habe ein dhnliches Problem, dass ich mich
auch erst mal in den Akten zurechtfinden muss,
weil wir die ja gerade erst bekommen haben.

Zunichst eine Frage im Anschluss an das, was
ich vorhin gefragt habe. Sie haben gesagt, Threr
Kenntnis oder Ihrer Erinnerung nach hitte es
einen Vertrag mit der Betreiberfirma - hier kann
man es ja laut sagen - - - sei nicht zu-
stande gekommen. Da hitte es mal einen Entwurf
gegeben, aber nach Ihrer Erinnerung keinen Ver-
trag. Jetzt liegt mir hier einer vor, der ist auch
unterschrieben. Ich hoffe, dass er auch giiltig ist.

Zeuge Dr. Stefan Burbaum: Ja. Das kann ich rich-
tigstellen, Herr Abgeordneter. Man hat mich in
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der Pause auch darauf hingewiesen. Das tut mir
leid, das war meine -

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Sind Sie schon informiert?

Zeuge Dr. Stefan Burbaum: - falsche Erinnerung.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): 01.03.2004.

Zeuge Dr. Stefan Burbaum: Ja. War mein Fehler.
Ich habe mich nicht erinnert. Es tut mir leid. -
Den Vertrag gab es, und das wurde dann auch so
umgesetzt fiir die Routineverkehre, ja.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Ja, aber da steht ja vorne drin als Ver-
tragsgegenstand:

Da ist also beides mit umfasst. Wozu diente das,
wenn Sie sagen, es lag sowieso fiir jede einzelne
MaBnahme oder fiir jeden Eingriff eine G-10-Er-
miéchtigung vor?

Zeuge Dr. Stefan Burbaum: Das diente der Auf-
kldrung von Routineverkehren. Also, quasi iso-
liert nur Routineverkehre. Praktisch gesprochen
fiir war es dann so, dass

unterschieden hat zwischen Biindeln, in
denen potenziell G-10-Verkehre waren - die wa-
ren dann von dieser Vereinbarung nicht um-
fasst -, und Biindeln, in denen nach Lesart der

ausschlieBlich Ausland-Ausland-Ver-

kehre waren,

Hal}s-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Ja, hier gibt es doch auch Ausland-
Ausland.

Zeuge Dr. Stefan Burbaum: Genau, und fiir die
galt diese Vereinbarung.

Haqs-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Fiir Ausland-Ausland?

Zeuge Dr. Stefan Burbaum: Fiir Ausland-Aus-
land.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Und diese G-10-Erméchtigungen, die
galten nicht fiir Ausland-Ausland? Meiner An-
sicht nach war doch alles Ausland-Ausland, und
Sie haben dann die G-10-Verkehre rausgefiltert.
So habe ich Sie bisher verstanden.

Zeuge Dr. Stefan Burbaum: Auch bei den Rou-
tineverkehren, bei diesem Routinezugriff wurden
ja hinterher noch G-10-Filter driibergelegt, um
quasi auszuschlieBen, dass in diesen Ausland-
Ausland-Biindeln G-10-Verkehre drin sind. Um-
gekehrt betrachtet ist es natiirlich so: Wenn ich
eine G-10-Anordnung erwirke, dann ziele ich ja
in erster Linie darauf, G-10-Verkehre zu erhalten,
Insofern gehe ich auch auf andere Biindel.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Aha. Also, da gab es mehrere Leitun-
gen nebeneinander, oder wie?

Zeuge Dr. Stefan Burbaum: Ja. Genau.

Hans-Christian Striébele (BUNDNIS 90/DIE
GRUNEN): Und wie hat man das festgestellt?
Welche waren jetzt hier gemeint und welche
waren - -

Zeuge Dr. Stefan Burbaum: Es gab letztlich Bele-
gungspldne ! i hat Bele-
gungspléne fiir Biindel.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Und da haben Sie gesagt: Das wollen
wir.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 7 von 114



Stenografisches Protokoll 24 IT

1. Untersuchungsausschuss

Auszug offen

Zeuge Dr. Stefan Burbaum: Nein. ||| I EGzG
hat gesagt: In diesen Biindeln sind Ausland-Aus-

land-Verkehre, und diese Biindel sind potenziell-
e G-10-Verkehre. Und dann wurden in einer G-
10-Anordnung die potenziellen G-10-Biindel
einer G-10-Anordnung unterworfen. Das heiBt
immer noch nicht, dass wirklich G-10-Verkehre
drin waren; aber zumindest hatte man dann die
Méglichkeit, danach zu sehen. Bei anderen Biin-
deln, in denen quasi Ausland-Ausland-Verkehre
nach Informationen waren, hat man
dann hinterher die G-10-Verkehre iiber einen
Filter ausgeleitet, also vernichtet.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): HeiBt das, dass | NG wosste,
dass Sie nicht nur Verkehre wegen der G-10-An-
ordnung, also mit G-10-Verkehr haben wollten,
sondern auch andere?

Zeuge Dr. Stefan Burbaum: Auf Grundlage dieser
Vereinbarung, die Thnen vorliegt, ja.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Aha. Also diese Vereinbarung betraf
einen anderen Bereich als das, was mit der G-10-
Anordnung betroffen war.

Zeuge Dr. Stefan Burbaum: Ja.
Hans-Christian Strébele (BUNDNIS 90/DIE

GRUNEN): Lag das fiir die ganze Zeit vor? Dieser
Vertrag ist ja erst vom ﬁ Sie haben ja

vorher schon angefangen, wenn ich das richtig in
Erinneérung habe,

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Und dieses Schreiben aus dem Kanz-
leramt, bezog sich das auf beides?

Zeuge Dr. Stefan Burbaum: Nein, auf diese Ver-
einbarung.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Auf diese?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Jetzt verstehe ich das. Also - -

Zeuge Dr. Stefan Burbaum: Das tut mir leid; das

war meine schlechte Erinnerung,

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Das waren jetzt zwei unterschiedliche
Vorginge, dieses allgemeine Abgreifen, ohne dass
man davon ausging, dass da G-10-Verkehre drin
sein sollten oder miissten oder wahrscheinlich
sind. Da gab es so eine Vereinbarung,. Da hat das
Kanzleramt gesagt: ,,Jetzt macht ihr das“, oder:
»Wir halten das fiir richtig; ist auch vom Gesetz
gedeckt", und dann wurde diese Vereinbarung
geschlossen, Und das andere war eben der andere
Weg - ich sage mal: tricksig -, ndmlich der Weg:
Wir holen uns eine G-10-MaBnahme und haben
damit Zugang dann zu den anderen Parallelver-
kehren, wo man G 10 vermutete. Ist das so rich-
tig?

Zeuge Dr. Stefan Burbaum: So nach meiner Er-
innerung, ja.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Das ist ja ein bisschen was anderes
als, was Sie in der 6ffentlichen Sitzung -

Zeuge Dr. Stefan Burbaum: In der 6ffentlichen?
Ich sage nichts in der Offentlichkeit dazu.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): - in der o6ffentlichen Sitzung vorhin
gesagt haben. Das miissen Sie ja sehen.

Zeuge Dr. Stefan Burbaum: Ja, das war meine
falsche Erinnerung. Das tut mir leid.
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Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Da war das sehr miteinander ver-
mengt und war eigentlich auch ein Vorgang.

Zeuge Dr. Stefan Burbaum: Ja, das stimmt. Habe
ich falsch dargestellt. Tut mir leid.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN]): Okay.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich kann auch fragen.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Du kannst; ich muss jetzt erst mal die
Stellen suchen. - Danke. .

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Viel Zeit ist, glaube ich, nicht mehr.

Amtierender Vorsitzender Roderich Kiesewetter:
Zweieinhalb Minuten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Zweieinhalb Minuten. - Bevor ich
noch zu einer anderen Sache komme, wollte ich
noch mal verstehen, wie sozusagen die techni-
schen Stationen dieses Projekts mit den regional
tatsdchlichen geografischen Stationen zusam-

menhéngen. Da gibt es dieses ||| KGTczNEIN
*Wenn ich das richtig ver-

stehe aus den verschiedenen Akten, dann ist [JJj
im Raum Frankfurt pas-
siert, sage ich mal - also, diese technischen Ab-
ldufe sind im Raum Frankfurt passiert -, und
dann in Bad Aibling,

Zeuge Dr. Stefan Burbaum: Mir sagen diese Be-
griffe nichts mehr. Tut mir leid.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay. Also, dass sozusagen diese - -
wie das dann im Einzelnen abgelaufen sein
konnte. Also diese Begrifflichkeiten haben Sie
noch nicht gehort.

Zeuge Dr. Stefan Burbaum: Zumindest habe ich
sie nicht mehr in Erinnerung,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Weil ich versuche, rauszufinden - -
Ich verstehe es so, dass die Daten gelaufen sind
zumindest von Frankfurt aus tiber Pullach nach
Bad Aibling.

Zeuge Dr. Stefan Burbaum: Das ist nach meiner
Erinnerung so, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Jetzt frage ich mich: Warum eigentlich
iiber Pullach? Was ist in Pullach passiert? Oder
hat man in Pullach die Sachen einfach durchge-
leitet?

Zeuge Dr. Stefan Burbaum: Nach meiner Erinne-
rung nicht, sondern ein Teil der G-10-Filterung
ist in Pullach passiert.

Dr. Kenstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und dann sind die G-10-Daten ein-
fach in Pullach geblieben, und der Rest ist nach
Bad Aibling gegangen.

Zeuge Dr, Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ah, okay.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das wiirde das erkliren. - Dann kann
ich auch gleich noch zu dem anderen Problem
kommen. Denn wenn Sie von den Sachen nichts

gehort haben, dann erledigen sich viele Fragen,
die ich noch habe.

Amtierender Vorsitzender Roderich Kiesewetter:
Letzte Frage, Herr von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, letzte Frage. - Sagen IThnen die

, s0 ein Zeug - - schon mal
gehort?

Zeuge Dr. Stefan Burbaum: Tut mir leid. Nicht,
dass ich mich erinnern kann. Tut mir leid, nein.
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Also, kann sein, dass ich es damals gehért habe.
Ich weib es nicht mehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Verstehe. - Danke.

Amtierender Vorsitzender Roderich Kiesewetter:
Danke, Herr Kollege von Notz. - Jetzt die SPD.
Herr Flisek.

Christian Flisek (SPD): Keine Fragen.

Amtierender Vorsitzender Roderich Kiesewetter:
Keine Fragen. - Dann beginnen wir mit der zwei-
ten Fragerunde. Hierbei beginnt wieder die Frak-
tion Die Linke, dann folgt die Fraktion der SPD,
Biindnis 90/Die Griine und dann die CDU. - Frak-
tion Die Linke, bitte.

Martina Renner (DIE LINKE): Ich habe eine Frage
zu einer Unterlage, die sich bei uns in den Akten
befindet. MAT A BND-9/4, Ordner 171, Seite 63
ff. Dort schreibt ein UAL26, als bezeich-
net. Jetzt haben wir zwei Jetzt kénnen Sie
sich vorstellen, dass - -

Zeuge Dr. Stefan Burbaum: Das bin nicht ich.
Martina Renner (DIE LINKE): Das sind nicht Sie?
Zeuge Dr. Stefan Burbaum: Das bin nicht ich.
Martina Renner (DIE LINKE): Das ist - -

Zeuge Dr. Stefan Burbaum: Ich war nie Unter-
abteilungsleiter im BND.

Martina Renner (DIE LINKE): Gut. - Nichtsdesto-
trotz ist es dieser Vorgang. Hier ist zwar der Ge-
sprachspartner geblédut, aber zwischen dem Pri-
sidenten und einem Vertreter eines Telekommu-
nikationsunternehmens, bei dem es jetzt um
diese in Rede stehende Ausleitung des Routine-
verkehrs geht. Und darin wird zu bedenken gege-
ben, als Vorbereitung an den Prisidenten, dass -
ich zitiere -, ,,Hinweis fiir den Prisidenten“, Seite

65:

- dann Blduung -

Konnen Sie sich an solche Uberlegungen erin-

Das ist ja etwas anderes als

das, was wir bisher besprochen haben, die recht-
lichen Bedenken, NN

Zeuge Dr. Stefan Burbaum: Also, an dieses kon-
krete Dokument kann ich mich nicht erinnern,
aber das war - - Ich weiB, wer das war, der das
geschrieben hat. Das ist ja auch kein besonders
fern liegender Gedanke, den er da dubBert.

Martina Renner (DIE LINKE): Das ist nicht so
Sexy.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/BND-17, Tagebuchnummer
18/14, Ordner 171, Blatt 65.
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Zeuge Dr. Stefan Burbaum: - ist aus Sicht des
Betreibers nachvollziehbar.

Martina Renner (DIE LINKE): Hatte diese Sorge,
dass das bei dem Betreiber nicht so wahnsinnig
gut ankommt, auch sozusagen etwas damit zu
tun, dass man dem Betreiber dann nicht mitge-
teilt hat, dass man die Daten weiterleitet an einen
AND?

Zeuge Dr. Stefan Burbaum: Nein.

Martina Renner (DIE LINKE): Das ist eine ganz
andere Ebene.

Zeuge Dr. Stefan Burbaum: Das ist eine ganz
andere Geschichte.

Martina Renner (DIE LINKE): Und wie wiirden
Sie die Formulierung einschitzen als Jurist:

Also, es gibt ja zwischen
,haben“ und ,,scheinen® einen kleinen Unter-
schied. ‘

Zeuge Dr. Stefan Burbaum: Das stimmt. Also, da
ich das nicht geschrieben habe und der Herr, der
das geschrieben hat, kein Jurist ist, wiirde ich
sagen, hat er es deswegen so vorsichtig formu-
liert.

Martina Renner (DIE LINKE): Welche strafrecht-
lichen - wenn Sie sich jetzt erinnern; Sie waren
jetzt nicht der Verfasser, aber weil wir vorhin auf
Anregung von Herrn Notz ja schon mal iiber die
moglichen Straftatbestinde nachgedacht haben -
Bedenken scheinen denn damals im Raum ge-
standen zu haben?

Zeuge Dr. Stefan Burbaum: Der Abgeordnete von
Notz hat ja darauf hingewiesen, dass es im Straf-
gesetzbuch eine Norm gibt, die die Verletzung
des Fernmeldegeheimnisses unter Strafe stellt,
und die richtet sich, wenn ich mich recht erin-
nere, an die Betreiber von Telekommunikations-
anlagen. Insofern wére das wahrscheinlich die
einschldgige Norm gewesen.

Martina Renner (DIE LINKE): Haben Sie sich
selbst jemals in Threm Tétigkeitszeitraum als
G-10-Jurist Gedanken dariiber gemacht, dass man
sich gegebenenfalls auch selbst strafbar machen
kénnte?

Zeuge Dr. Stefan Burbaum: Ich persénlich, mich?
Martina Renner (DIE LINKE): Ja.
Zeuge Dr. Stefan Burbaum: Nein,

Martina Renner (DIE LINKE): Haben andere Kol-
legen mal so etwas formuliert, dass sie Sorge
haben, dass, wenn das bekannt wiirde, das per-
sonliche Konsequenzen haben kénnte?

Zeuge Dr. Stefan Burbaum: Das ist ja keine Frage
des Bekanntwerdens.

Martina Renner (DIE LINKE): Doch.
Zeuge Dr. Stefan Burbaum: Ja, gut.
Martina Renner (DIE LINKE): Doch.

Zeuge Dr. Stefan Burbaum: Die tatséchliche - -
Also strafbar, gut; das ist jetzt fast eine philoso-
phische Frage, ob man sich strafbar macht, wenn
es nicht bekannt wird, Aber nein, kann ich klar
sagen. Also, das ist an mich jedenfalls nicht he-
rangetragen worden.

' Martina Renner (DIE LINKE): Das sind ja jetzt

diese Unterlagen, die uns vorliegen, die beziehen
sich, soweit wir das sehen kénnen oder vermuten
konnen, weil die Betreiber ja jeweils gebldut
wurden, auf . Es gibt ja einen zwei-
ten Telekommunikationsanbieter, zu dem wir
vermuten diirfen, dass dort ebenfalls so ein Vor-
gehen - aus den Akten, jetzt nicht - -

(Zuruf eines Vertreters der
Bundesregierung: Ich hore
nicht hin!)

- okay; Sie gucken schon so aufgeregt - wo wir
ebenfalls vermuten konnen aus den Akten, dass
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I <;nnen Sie mit diesem Tele-

kommunikationsanbieter etwas anfangen?

Zeuge Dr. Stefan Burbaum: Das war ein Tele-
kommunikationsanbiseter, der tatséchlich in die
G-10-Beschriankungsanordnung aufgenommen
worden ist, um leitungsvermittelte Verkehre im
G-10-Bereich zu erfassen.

Martina Renner (DIE LINKE): Gab es dort vorher
auch den Versuch, den auf anderem Wege dazu
zu bewegen, die Routineverkehre herauszur-
ticken?

Zeuge Dr. Stefan Burbaum: Nein. Also nach
meiner Erinnerung nicht, nein.

Martina Renner (DIE LINKE); Also, da ist man
gleich tber die G-10-Beschrinkungsmafinahme
herangetreten.

Zeuge Dr. Stefan Burbaum: Ja.

Martina Renner (DIE LINKE): Kénnen Sie etwas
zu den technischen Unterschieden sagen zwi-
schen

Zeuge Dr. Stefan Burbaum: Nein. Tut mir leid.

Martina Renner (DIE LINKE): Wissen Sie nicht
mehr?

Zeuge Dr. Stefan Burbaum: Das weif} ich nicht
mehr. Also, das miisste in den G-10-Antrigen
aber beschrieben sein. Aber das kann ich nicht
mehr sagen, nein.

Martina Renner (DIE LINKE): Wissen Sie, ob es
mit diesem Unternehmen auch neben der sozu-
sagen Herausgabe von Daten auf Grundlage der

G-10-BeschrdnkungsmaBnahme so einen Vertra
gegeben hat, wie er uns vorliegt mit d
Zeuge Dr, Stefan Burbaum: Also, nach meiner
Erinnerung nicht. Das wire auch nicht nétig ge-
wesen, denn wir hatten ja eine Beschrankungs-
anordnung, und die wird dem Betreiber ja dann

zugestellt. Danach ist der Betreiber ja verpflich-
tet, die Kommunikation bereitzustellen.

Martina Renner (DIE LINKE): Dieser Zugriff war
ebenfalls in Frankfurt organisiert? Oder kénnen
Sie sich daran erinnern, wo dieser Zugriff - -

Zeuge Dr. Stefan Burbaum: WeiB ich nicht mehr;
tut mir leid.

Martina Renner (DIE LINKE): Okay. - Bei dieser
Frage Zugriff taucht der Begriff _ auf,
beim Abgreifen des Transitverkehrs. Wissen Sie
noch, was || | ist?

Zeuge Dr. Stefan Burbaum: Nein, tut mir leid.

Martina Renner (DIE LINKE): Anders gefragt:
Gibt es neben dem, was Sie vorhin beschrieben
haben, dass man also eine Kopie erstellt, die Ko-
pie iibergibt und der BND die in der eigenen
Hardware mit eigener Software verarbeitet, noch
eine andere Form der Ubergabe von Daten als
diese vorhin so beschriebene?

Zeuge Dr. Stefan Burbaum: Ich denke, nicht. Das,
was ich vorhin beschrieben habe, ist das, was
letztlich die TKUV vorsieht, wie es abzulaufen
hat. Da gibt es einen Ubergabepunkt, an dem die
Kopie bereitgestellt wird. Ich kann mir jetzt
schwer vorstellen, wie es anders laufen sollte.
Das wiirde ja dann eben nicht dieser Regelung
entsprechen. Es muss immer einen
Ubergabepunkt geben.

Martina Renner (DIE LINKE): Okay. - Jetzt
spinne ich mal zwei andere Varianten. Es konnte
ja sein, dass zum Beispiel ein AND irgendwo die
Datenerfassung organisiert und die Daten {iber-
gibt an irgendeinem Punkt. Also das, was wir
jetzt die ganze Zeit diskutieren hinsichtlich:
»Geht von Frankfurt nach Pullach, dann nach
Aibling und dann an die NSA*, konnte ja auch
anders funktionieren. Die NSA erhebt irgendwo
Daten und {ibergibt die an irgendeiner Schnitt-
stelle dem BND, und die werden dann verarbei-
tet. Das wire eine Mdglichkeit. Ist das erinner-
lich, dass es so was gegeben hat?

Zeuge Dr. Stefan Burbaum: Nein, natiirlich nicht.
Denn das wire ja nicht Teil einer G-10-MaB-
nahme, sondern das wiére ein AND-Ansatz. Das
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hatten wir ja vorhin. Wenn der in Deutschland
stattfindet, wire das strafbar,

Martina Renner (DIE LINKE): Wenn das in
Deutschland stattfindet?

Amtierender Vorsitzender Roderich Kiesewetter:
‘Das war die letzte Frage.

Martina Renner (DIE LINKE): Okay. - Aber Sie
sagen mit der Einschrinkung, wenn das in
Deutschland stattfindet. "

Zeuge Dr. Stefan Burbaum: Na ja, was die NSA
sonst wo auf der Welt macht, das entzieht sich
meiner Kenntnis.

Martina Renner (DIE LINKE): Okay. - Gut, fragen
wir nachher weiter. Danke.

Amtierender Vorsitzender Roderich Kiesewetter:
Danke, Frau Kollegin Renner. - Ich {ibergebe an
die Kollegen von der SPD. Herr Kollege Flisek.

Christian Flisek (SPD): Keine weiteren Fragen.

Amtierender Vorsitzender Roderich Kiesewetter:
Dann - danke schén - geht es weiter an Herrn
Kollegen von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, vielen Dank. - Ich wollte noch

mal - - oder vielleicht haken wir da direkt ein.
Wir haben ja jetzt schon viel driiber gesprochen,
aber es verunklart sich leider die Frage: Wozu be-
durfte es dieser vertraglichen Regelung mit dem
Telekommunikationsanbieter? Also, was war der
Grund? Die G-10-MaBnahme hatte man ja schon.

Zeuge Dr. Stefan Burbaum: In meiner Erinne-
rung - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das war ja auch so, wie ich Sie ver-
standen habe, das normale Prozedere.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und jetzt irgendwie - -

Zeuge Dr. Stefan Burbaum: Die Zielrichtung war
eine andere.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Namlich?

Zeuge Dr. Stefan Burbaum: Die Zielrichtung
richtete sich auf Routineverkehre ausschlieBlich.
Aus dem, was dort auf Grundlage dieser Verein-
barung bereitgestellt werden sollte, wollte man
ausschlieBlich Routineverkehre gewinnen. G-10-
Verkehre wurden in diesem Zusammenhang,
wenn sie denn drin waren, vernichtet. Insofern
hatte das eine andere Zielrichtung als eine Be-
schriankungsanordnung. Das war letztlich der
Sinn. Die Zielrichtung war eine andere zwischen
der G-10-Beschrankungsanordnung und dieser

Dr. Konstantin von Notz (BUNDNIS 90/DIE
- GRUNEN): Bei der Doppelung und solchen Sa-
chen.

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und hat diesen Vertrag
gefordert, oder der BND ist auf die Idee gekom-
men, dass das rechtlich die bessere Variante ist?

Zeuge Dr. Stefan Burbaum: Na ja, also der Ver-
trag war, glaube ich, letztlich das Ergebnis der

Gespriche mit | Also. man hat mit
h versucht, eine Vereinbarung zu tref-

fen, wie man Routineverkehre bei *

erfassen kann.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das hat man auch ge-
geniiber offen kommuniziert, dass man das will?

Zeuge Dr. Stefan Burbaum: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Von Anfang an?
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Zeuge Dr. Stefan Burbaum: Ja, musste man ja.
Denn man war ja am Ende auch drauf angewie-
sen, dass * einem bei diesen ver-
schiedenen Ubertragungswegen, die [ da hat,
die identifiziert, von denen isagt: Das sind

Ausland-Ausland-Verkehre. Also die Zielrich-
tung war klar: Es geht hier um Routineverkehre,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie haben ja vorhin gesagt auf meine
Frage, dass nur BSI-zertifizierte Hardware und
Software verwendet werden darf. Meinen Sie da
beziiglich der G-10-Daten oder beziiglich aller
Daten?

Zeuge Dr. Stefan Burbaum: Der G-10-Daten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Also, fiir die ungeschiitzten Verkehre
konnte man ruhig - -

Zeuge Dr. Stefan Burbaum: Man war zumindest
nicht rechtlich verpflichtet dazu. Was genau man
technisch eingesetzt hat damals, kann ich Thnen
nicht mehr sagen. Das weiB ich nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gab es auBer Frankfurt einen Ort, an
dem ein solcher Abgriff noch stattgefunden hat in
Deutschland?

Zeuge Dr. Stefan Burbaum: Ein solcher Routine-
abgriff oder ein G-10-Abgriff?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Der Abgriff von Routineverkehren.

Zeuge Dr. Stefan Burbaum: Leitungsvermittelt?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja,

Zeuge Dr. Stefan Burbaum: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und paketvermittelt?

Zeuge Dr. Stefan Burbaum: Paketvermittelt war
nach meiner Zeit. Das kann ich nicht sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Wurde das tiberlegt, zum Beispiel
weiter im Norden des Landes?

Zeuge Dr. Stefan Burbaum: WeiB ich nicht. Also
nicht zu meiner Zeit.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Kénnen Sie sich an keine Diskussion
erinnern?

Zeuge Dr. Stefan Burbaum: Nein. Also, zu mei-
ner Zeit ging es im Grunde genommen darum,
das mit zu realisieren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und da war nur Frankfurt im Ge-
spréch.

Zeuge Dr. Stefan Burbaum: Was anderes kenne
ich nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Ich gebe weiter an meinen Kollegen
Strébele.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Sagt Thnen das -System
was?

Zeuge Dr. Stefan Burbaum: | - Nein.
Tut mir leid. Kenne ich nicht.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Nein?

Zeuge Dr. Stefan Burbaum: Nein.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Das soll angewandt worden sein

zur - - ohne Filterung. Und da steht dann auch
mal eine Zahl, wie viel E-Mail-Verkehre aufge-
fangen worden sind oder bearbeitet worden sind,
ﬁ Aber da wissen Sie gar nichts,

Zeuge Dr, Stefan Burbaum: Tut mir leid. Nein,
weiB ich nicht mehr.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): In einem Vermerk dazu steht auch -
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der ist zwar von der Zeit, als Sie nicht mehr da
waren, also Anfang 2006; im Januar 2006 -:

- Jurist -

Den Satz habe ich IThnen jetzt deshalb Vor elesen,
weil da steht:
. Vorhin in der 6ffent-

lichen Sitzung hatte ich Sie so verstanden, dass
das Ausgangsmaterial, was selektiert worden

ist - - dass da gar keine Nachpriifung mehr statt-
findet, sondern dass das gar keinen Sinn macht,
wenn man vermeiden will, dass G-10-Verkehre
weitergegeben werden.

Zeuge Dr. Stefan Burbaum: Jetzt ist die Frage,
was Ausgangs- -

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Wir haben jetzt einen Packen Daten,
die abgeleitet sind, und dann gehen Sie daran,
selektieren, und dann bleibt ein Ausgangsmate-
rial. Und das selektierte Material - so habe ich Sie
verstanden - wird dann noch mal vom Personal
angeguckt, ob da noch irgendwas zu regeln ist,

Ist Thnen von solchen Uberle-
gungen was bekannt?

* Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/BND-17, Tagebuchnummer
19/14, Ordner 179, Blatt 259,

Zeuge Dr. Stefan Burbaum: Das ist jetzt relativ
schwer zu beurteilen, weil ich diesen Vermerk
nicht kenne. Das ist so ein bisschen die Frage:
Was bezeichnet man als Ausgangsmaterial? Also,
so wie ich Sie verstehe, verstehen Sie Ausgangs-
material als das, was am Ende rausgeht. Man
konnte Ausgangsmaterial auch als das verstehen,
von dem man ausgeht.

Amtierender Vorsitzender Roderich Kiesewetter:
Wir kénnen Ihnen gerne den Vermerk zuginglich
machen, wenn es sinnvoll ist und angemessen.

Hans-Christian Strobele (BUNDNIS 90/DIE ,
GRUNEN): Das ist Seite 257. Jetzt gucke ich mal,
welcher Band das ist. Weil die ja hier immer alle
zusammen sind. Ordner 179 miisste das sein.
Soll ich es Thnen mal geben?

Amtierender Vorsitzender Roderich Kiesewetter:
Ich halte das fiir angemessen, ja. - Haben Sie die
Blattnummer fiir die anderen Kollegen? -

(Zuruf; 257!)
- 2457 -

{Zurufe: 257Y)
- 257, danke.

(Zuruf: Zu spit?)
- Nicht so spét wie beim letzten Mal.
(Dem Zeugen werden Un-
terlagen vorgelegt - Der
Zeuge und ein Vertreter der

Bundesregierung nehmen
Einblick)

Zeuge Dr. Stefan Burbaum: Konnten Sie die
Frage noch mal stellen?

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Ja. Wir miissen, glaube ich, beide das
Mikrofon einschalten. Sonst sind Sie nicht zu
verstehen, -

Zeuge Dr. Stefan Burbaum: Ja, Entschuldigung.
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Hans-Christian Striobele (BUNDNIS 90/DIE
GRUNEN): - und ich auch nicht. - Wenn ich mein
Blatt wiederbekomme? Ach so, Sie haben es jetzt
vor sich liegen.

Zeuge Dr. Stefan Burbaum: Ich kann es Thnen
jetzt wiedergeben.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Es geht mir darum - erstens -, ob das
iiberhaupt nach dem, wie ich Sie vorhin verstan-
den habe, wenn Ausgangsmaterial das ist, was
Sie bekommen, und dass aus dem dann was
rausselektiert wird - - Wenn das so ist, dann
konnte das nach Threr Auffassung - und wird
auch gar nicht gemacht - ja danach nicht noch
mal nach der Ausfilterung kontrolliert werden -

Zeuge Dr. Stefan Burbaum: Doch, ich hatte ja
immer gesagt - -

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): - oder gefiltert werden.

Zeuge Dr, Stefan Burbaum: Zum einen geht es ja
bei dem Vermerk - habe ich jetzt auch gerade
gelesen - um paketvermittelte Verkehre.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Ja, genau. Das sind ja die interessan-
ten.

Zeuge Dr. Stefan Burbaum: Gut, interessant ist
alles. - Der Absatz beginnt ja auch mit dem Satz:

Insofern wiirde ich diesen Absatz, ohne dass ich
ihn jetzt geschrieben habe und vertieft gepriift
habe, so verstehen, dass es da um Routinever-
kehre geht und quasi um die Priifung der Rou-
tineverkehre, die verblieben sind, ob dann in
diesem Bereich noch G-10-Verkehre drin sind.

Har;_s-Christian Striobele (BUNDNIS 90/DIE
GRUNEN): Ja.

Zeuge Dr. Stefan Burbaum: Da erfolgt - das hatte
ich, glaube ich, aber vorhin auch ungefihr jeden-
falls versucht so darzustellen - am Ende in der
Tat eine hédndische Priifung, ob das geklappt hat.
Das - wiirde ich so verstehen - meint der Ver-
merk.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Ja, so habe ich den auch verstanden,
und das ist mit dem, was Sie vorhin gesagt ha-
ben, -

Zeuge Dr. Stefan Burbaum: Ich habe mich vorhin
auf die - -

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): - auch auf meine Befragung, niamlich
dass das angesichts der Menge mit Personal gar
nicht mdglich - - Also, die Routineverkehre sind
ja unendlich viele, sagen wir mal. Da kénnen Sie
ja nicht sagen ,,dreistellig” oder so, sondern es ist
ja sehr, sehr viel mehr, was dann da {ibrig bleibt.
Und wie sollen das jetzt drei oder acht Leute
kontrollieren, also noch mal durchsehen, ob da
vielleicht doch noch G-10-Verkehr dabei ist?

Zeuge Dr. Stefan Burbaum: Man muss unter-
scheiden. Zum einen habe ich vorhin iiber lei-
tungsvermittelte Verkehre gesprochen und iiber
den Zeitraum, in dem ich da war. Hier geht es
um was anderes.

Zum Zweiten geht es hier - ich glaube, das ent-
scheidende Wort in dem Passus - um ,,positiv
selektierte Verkehre“. Es geht nicht um irgendwie
eine Riesenbandbreite, in der dann der einzelne
Mensch suchen muss, was da jetzt drin ist. ,,Posi-
tiv selektiert” heiBt: Aus dem Routineaufkom-
men, das auf die Filter trifft, werden anhand po-
sitiver Entscheidungen bestimmte Verkehre he-
rausgefiltert, die aufgrund dieser Kriterien nach-
richtendienstlich relevant sind. Die werden he-
rausgefiltert. ,,Positiv® heiBt - ich glaube, der
Vorsitzende hat vorhin von ,,picken” gespro-
chen -: Es werden bestimmte Verkehre herausge-
pickt, und nur die - die anderen werden sowieso
vernichtet - werden dann weiterverarbeitet, und
fiir die findet eine Priifung statt.
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Amtierender Vorsitzender Roderich Kiesewetter:
Herr Kollege Stribele, Thre Zeit ist abgelaufen.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Vielleicht eine ganz kleine Frage.

Amtierender Vorsitzender Roderich Kiesewetter:
Sie sind schon deutlich driiber, - Dann schlieBen
wir das noch in dem Komplex ab. Das ist dann
aber die letzte. Dann wiirde ich auch an den Vor-
sitzenden zuriickgeben.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Mir kam es auch auf den zweiten Teil
an. Da steht ja was, dass, wenn das nicht gemacht
wird - also wenn nur, sage ich jetzt mal, die au-
tomatische Selektierung erfolgt oder Filterun:
erfolgt -, dass dann

Das hort sich nicht so sehr sicher an
dann, die Filtersysteme.

Zeuge Dr. Stefan Burbaum: Wie gesagt, es geht
bei diesem Vermerk um paketvermittelte Ver-
kehre, wo ich vorhin auch schon gesagt habe,
dass zumindest zu meiner Zeit allen bewusst
war, dass die Strukturierung der Filter nicht tri-
vial ist. Ich kann jetzt nicht beurteilen, ob dieser
Vermerk zu einem Zeitpunkt geschrieben worden
ist, als man tatsdchlich physisch Verkehre so
verarbeitet hat, oder ob das Teil der Uberlegun-
gen war, die man anstellt, nach welcher Syste-
matik man das tut. All das weil ich nicht. Das
wiire aber jedenfalls jetzt, was Ihre Frage ja im-
pliziert, grundrechtlich natiirlich ein groBer Un-
terschied.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Noch mal herzlichen Dank auch,
dass ich die kurze Zeit den Ausschuss verlassen
durfte. Es ist doch schén hier. Ich bin gerne zu-
riickgekommen. DrauBen ist es gar nicht so toll.
Danke an Roderich Kiesewetter, dass das tiber-
nommen werden konnte.

Wir machen auch gleich weiter mit den Fragen
der Fraktion der Union. Ich weif nicht, wer be-
ginnt. - Es beginnt die Kollegin Warken.

Nina Warken (CDU/CSU): Herr Dr. Burbaum, in
den Akten befindet sich ein Vermerk vom
04.11.2004. Fiir die Kollegen: Das ist im Ordner
19/14, also Ordner 178, Blatt 44, also der Akten-
vermerk vom 04.11.2004 iiber eine Sitzung am
20.10.2004 im Kanzleramt. Das Thema war
Lichtwellenerfassung. Seitens des Kanzleramts
waren dabei unter anderem die Herren Uhrlau,
Wenckebach, Vorbeck und andere. Haben Sie
auch an der Sitzung teilgenommen? Kénnen Sie
sich da erinnern?

Zeuge Dr. Stefan Burbaum: Ich habe an einer
Sitzung im Kanzleramt teilgenommen. Es kann
gut sein, dass das der Vermerk dariiber ist, ja. Ich
nehme an, dass das der ist.

Nina Warken (CDU/CSU): Ich komme jetzt noch
auf den genauen Inhalt. Als Gespridchsergebnis
ist vermerkt, dass

Zeuge Dr., Stefan Burbaum: Ihre erste Frage - ich
beantworte die einfach mal im Gesamtkonzept -;
Warum gab es keinen eigenstdndigen Antrag fiir
paketvermittelte Verkehre? Es gab deswegen kei-
nen eigenstidndigen Antrag, weil es bereits ge-
geniiber diesem Betreiber eine G-10-Anordnung
gab. Die lief fiir leitungsvermittelte Verkehre.
Insofern: Rein vom G-10-Beantragungsverfahren
und Genehmigungsverfahren handelte es sich um
eine Ergénzung. Hétte man auch einen eigenen
Antrag - - aber das ist eher eine administrative
Frage. Es war dann so, dass im Antrag selbst na-
tiirlich Ausfiihrungen gemacht worden sind iiber
diese paketvermittelten Verkehre. Den Antrag hat
der BND geschrieben. Das war das normale Pro-
zedere. Der BND formuliert einen Antrag, legt ihn
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dem Kanzleramt vor, Wenn das Kanzleramt ein-
verstanden ist, geht der Antrag an das BMI als
genehmigende Behérde weiter und wird dann
mit der G-10-Kommission besprochen.

Das war das tibliche Verfahren, und ich denke
mal, Bedenken in dem Sinn gab es jetzt zu den
Leitungsvermittelten. Das war diese Rechtsfrage,
die wir vorhin schon mal diskutiert hatten. Zu
den paketvermittelten Verkehren wiirde ich nicht
sagen, dass es nach meiner Erinnerung Bedenken
gab, sondern das war einfach allen Beteiligten
klar, dass das qualitativ eine andere Vorgehens-
weise ist als die leitungsvermittelte Erfassun

Vorsitzender Dr. Patrick Sensbhurg: Kollege Kie-
sewetter.

Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Herr Zeuge, Herr Dr. Bur-
baum, ich habe jetzt eine Frage, die sich auf Ihre
juristischen Kenntnisse bezieht und nicht auf
den Zeitraum, weil der Zeitraum nédmlich den
Dezember 2012 anspricht.

In der Deutschland-Akte des Spiegel wurde in
einer angeblichen NSA-Folie mit dem Titel
»Boundless Informant" fiir den Zeitraum Dezem-
ber 2012 aufgezeigt, wie viele Daten in der Fern-
meldeaufkldrungsdienststelle Bad Aibling und
einer vorgelagerten BND-Erfassungsdienststelle
eingehen. Boundless Informant wird definiert als
NSA-Programm, das auf sogenannten Heatmaps
anzeigt, wie viele Metadaten die NSA gerade zur
Verfiigung hat, beispielsweise nach Landern sor-
tiert. Fiir Dezember 2012 weist diese Ubersicht
itber 500 Millionen erfasste Daten aus, davon
rund 471 Millionen in der Dienststelle Bad Aib-
ling und rund 82 Millionen in der vorgelagerten

Dienststelle des BND. Das ist im Spiegel
»Deutschland-Akte“ benannt worden.

Wenn die Amerikaner keinen Zugriff auf unsere
Erfassungsdienststellen haben, wie Sie ja erldu-
tert haben, wie kann es sein, dass sie dann quasi
taggenau, bis auf ein einzelnes Datum genan,
wissen - zumindest in der MillionengréBe genau
wissen -, wie viele Daten in deutschen Erfas-
sungsdienststellen eingehen? Das ist etwas, was
sich uns in den bisherigen Befragungen nicht
erschlossen hat. Diese Frage haben wir mehrfach
schon gestellt.

Zeuge Dr. Stefan Burbaum: Das kann ich Ihnen
auch nicht erkldren. Das weibB ich einfach nicht.
Ich kenne auch diesen Artikel nicht.

Roderich Kiesewetter {(CDU/CSU): Aber es ist
doch so, dass, wenn es klar ist, dass keine Erfas-
sungen erfolgen durch die Amerikaner und von
der dortigen Seite solche Daten erwéihnt werden,
wir hier in einem Missverhiltnis sind. Lassen
sich aus Ihrer Sicht dort Schliisse ziehen, in wel-
cher Weise dies moglicherweise geschehen sein
kann?

Zeuge Dr. Stefan Burbaum: Zunéchst mal all das
unterstellt, dass das stimmt, was der Spiegel
schreibt: Was genau dahintersteckt, kann ich
nicht beurteilen, weil ich die Vorgéinge da nicht
kenne. Man kann da jetzt viel driiber erwégen, ob
das jetzt verhaltnism#Big ist oder nicht oder was
da eigentlich genau geschieht. Also, ich mag
mich da jetzt, ehrlich gesagt, nicht wirklich ein-
lassen, denn ich kann das nicht beurteilen, was
da im Spiegel benannt ist, weil ich es einfach
nicht weiB, was da dargestellt ist, und das mag

‘ich auch nicht bewerten.

Roderich Kiesewetter (CDU/CSU): Gut. - Dann
habe ich von unserer Seite aus, von der Arbeits-
gruppe Union, keine weiteren Fragen. Wir dan-
ken Thnen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kdmen wir jetzt wieder zur
Fraktion Die Linke. Frau Kollegin Renner.
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Martina Renner (DIE LINKE): Ich wiirde gerne zu
einem Dokument fragen aus MAT A BND-9/4,
Ordner 172, Blatt 8 ff. Problem ist: Ich kann un-
gefdhr einordnen, das muss aus November 2003
sein. Ich kann nicht wirklich sagen, wer es ver-
fasst hat. Das heiBt ,Hintergrundinformation zur
Funktion eines Separators geschiitzter* - und
dann ein Pfeil - ,,nicht geschiitzt. Tk-Verkehr.
Dann geht das zu dieser Funktionsweise des
Separators, also wie man G-10-Verkehr von Rou-
tineverkehr unterscheidet und welche techni-
schen Probleme es dabei gibt.

Jetzt wiirde ich Sie als Erstes gerne zu dem Pa-
pier fragen, ob Sie es kennen und ob Sie an sei-
ner Abfassung beteiligt waren. Dazu miisste das
mal in Richtung des Zeugen wandern.

(Dem Zeugen werden
Unterlagen vorgelegt - Der
Zeuge und ein Vertreter der
Bundesregierung nehmen
Einblick - Dr. André Hahn
(DIE LINKE): Die Bundes-
regierung muss das nicht
zwingend einsehen! Die ist
ja nicht Zeugin!)

- Die hilft nur. Du bist jetzt da viel zu kritisch.

Vorsitzender Dr. Patrick Senshurg: Bevor Sie
antworten: Kénnen wir das auch mal kurz sehen?
Dann kann man die Antwort besser zuordnen.
Nur einmal ganz kurz.

Martina Renner (DIE LINKE): Wir kénnen ja
schon mal - - Kennen Sie das Papier?

Zeuge Dr. Stefan Burbaum: Also, es ist mir jetzt
nicht prdsent. Wenn ich es anschaue, wiirde ich
sagen, das ist ein Papier, das Techniker produ-
ziert haben, was einen gewissen Zwischenstand
der Uberlegungen dafiir darstellt, wie man einen
solchen Separator ausgestalten kann, Es gibt,
soweit ich mich erinnere, in den Akten sehr viele
solche oder dhnliche Papiere, in denen dann
eben Uberlegungen dargestellt worden sind, wie
ein Separator zu bauen ist. Beteiligt an diesen
Papieren waren wir quasi im Verfahren. Diese
Papiere sind nicht immer quasi gemeinschaftlich
produziert worden, sondern es gab dann bei-

spielsweise eine technische Dienststelle. Die hat
ihre Vorstellungen niedergelegt, die dann da ir-
gendwie realisierbar wéren, und diese Papiere
wurden dann zirkuliert zur Bewertung in ande-
ren Bereichen, ob das sinnvoll ist, rechtlich zu-
ldssig ist usw. Mir scheint das eher ein Zwi-
schenstand zu sein. Ich glaube, solche Papiere
gibt es mehrfach.

Martina Renner (DIE LINKE): Ich wiirde gerne zu
dem Papier fragen. Zu Beginn stellt ein ,,Ich“ dort

fest:

Es geht dabei um die Trennung zwischen Daten-

strom anhand vorgegebener Kriterien, geschiitz-

ten Datenstrom fiir die G-10-Erfassung und einen
ungeschiitzten Datenstrom fiir die Routineverfas-
sung, und dann werden im weiteren Verlauf eben
verschiedene Problemfelder angerissen, warum
es zu diesen Problemen kommt:

Jetzt habe ich eine Frage, die ja mdglicherweise
auch Sie als G-10-Juristen dann betrifft. In diese
Kriteriendatenbank, mit der dieser Selektor arbei-

tet, sind eben auch IP-Adressen eingespeist wor-
den.
Ist

Thnen das bekannt?

Zeuge Dr. Stefan Burbaum: Die Uberlegung da-
riiber, ja.

Martina Renner (DIE LINKE): Ist das denn dann
auch so gemacht worden?

Zeuge Dr. Stefan Burbaum: Ob es nachher so
realisiert worden ist, weiB ich nicht, weil ich,
wie gesagt, nicht genau weiB, wie dieser Separa-
tor am Ende funktioniert hat. Ich weiB aber, dass

" Anmerkung Stenografischer Dienst: Die Fundstelle
dieses Zitats sowie des folgenden Zitats lautet: MAT A
BND-9/BND-17, Tagebuchnummer 18/14, Ordner 172,
Blatt 8 ff. i
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Martina Renner (DIE LINKE): Okay. - Da wird
jetzt ausgefiihrt zu dieser Stellung der IP-Ranges
auf Seite 14:

Erste Frage - die miisste Sie vielleicht als Jurist
auch interessiert haben -

Martina Renner (DIE LINKE):

Das Problem hatte
ich vorhin auch schon mal in 6ffentlicher Sit-
zung angesprochen, also dass man in die Krite-
riendatenbank iiberhaupt keine vollstindige

Ubersicht der deutschen IP-Adressen einpflegen
konnte.

Zeuge Dr. Stefan Burbaum: Wie gesagt, ich gehe
davon aus, dass dieses Papier einen Zwischen-
stand darstellt. Wie das am Ende tatséchlich rea-
lisiert worden ist mit diesen IP-Adressen, das
weiB ich nicht mehr. Das Papier wirft Probleme
auf, die bestehen. Ob diese Probleme nachher
gel6st worden sind, das weiB ich nicht.

Martina Renner (DIE LINKE); Okay. - Ich hitte
jetzt noch eine Reihe von Fragen, die ich, glaube
ich, nicht sinnvoll stelle, weil sie zum Beispiel
den Zeitraum von 2007 und die Operation ,,Gra-
nat“ betreffen. Da, sagen Sie, kénnen Sie keine - -

Zeuge Dr. Stefan Burbaum: Wie gesagt, nachdem
ich 2005 beim BND weggegangen bin, habe ich
keine Kenntnisse mehr, wie das weitergegangen
ist,

Martina Renner (DIE LINKE): Dann habe ich
keine Fragen im Moment.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir zur Fraktion
der SPD. Herr Kollege Flisek.

Christian Flisek (SPD): Wir haben keine Fragen.

Vorsitzender Dr. Patrick Sensburg: Okay. Herz-
lichen Dank. - Dann kommen wir zur Fraktion
Biindnis 90/Die Griinen. Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, dann fange ich an und gebe gleich
weiter an den Kollegen. - Wir haben eben schon
mal dariiber gesprochen, und zwar im Hinblick
auf andere Kooperationen mit anderen Tele-
kommunikationsanbietern im Ausland. - Genau,
da guckte die Regierung so, und da frage ich
mich, ob wir dariiber nicht Auskunft bekommen
kénnen und, falls nicht, warum nicht, was das
Argument ist, das genaue Argument, dass ich
hierzu keine Fragen stellen darf. So hatte ich es
eben verstanden. Es sei denn, Sie korrigieren sich
jetzt; dann kann ich natiirlich Fragen stellen.

Vorsitzender Dr. Patrick Sensburg: Herr Wolff.
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RD Philipp Wolff (BK): Sie hatten ja in der letz-

ten Sitzung schon die Problematik mit der Opera-
Ansonsten sind entsprechende Vor-

ginge nicht untersuchungsgegensténdlich. Insbe-

sondere betreffen sie nicht in dem Sinne die Five
Eyes, wie das im Untersuchungsauftrag drinsteht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Im Untersuchungsauftrag geht es
nicht nur um die Five Eyes, sondern es geht auch
um die Frage der Massendatenerfassung durch
den BND. Insofern ist der Untersuchungsauftrag
ganz klar erfasst meiner Ansicht nach. Da ist na-
tiirlich die Frage, was der BND macht im Aus-
land mit anderen Telekommunikationsanbietern,
ob er ganz dhnliche Modelle fihrt wie die NSA
hier, eine relevante Frage. Deswegen sage ich
mal, das miisste dann hier einmal festgestellt
werden, damit man das dann auch sozusagen fest
als {iberpriifbar bekommt, wenn Sie sagen - das
ist ja das eine -, - habe ich so ver-
standen; ich weiB gar nicht, ob ich es ausspre-

chen darf, aber in geheimer Sitzung darf man das
o vielloch: - I
So hatte ich es verstanden. Vielleicht

habe ich das ja falsch verstanden. Aber deswe-
gen: Staatswohl und so und ganz krass.

Jetzt ist ja die Frage bei diesen Sachen - Tele-
kommunikationsanbieter im Ausland, mit denen
der BND ganz dhnliche Dinge macht; kénnen ja
teilweise abgeschlossen sein, aber fiir unsere
Frage hochrelevant -, inwieweit der BND im glo-
balen System der anlasslosen Massendatenerfas-
sung eine ganz eigene Rolle spielt. Insofern
wiirde ich den Zeugen gerne befragen zu dem
Thema. Wenn die Bundesregierung sagt, das ge-
hort nicht zum Untersuchungsgegenstand, hier
zu Protokoll, dann wissen wir, woran wir sind,
und dann - -

Vorsitzender Dr. Patrick Sensburg: Vielleicht
kann man es so machen: Auf welchen Punkt des
Einsetzungsbeschlusses bezieht sich die Frage
denn? Dann kénnen wir es vielleicht kliren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Verzeihen Sie?

Vorsitzender Dr. Patrick Sensburg: Auf welchen
Punkt des Einsetzungsbeschlusses bezieht sich
das denn? Wo ergibt sich denn das aus dem Ein-
setzungsbeschluss? Vielleicht kénnen wir das
positiv kldren. Wir haben gerade auch mal ge-
guckt. Nur, wenn es jetzt geht. Sonst miissen wir
das jetzt auch nicht - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, wir kénnen das raussuchen, aber
es ist ja vOllig unstreitig. Das bestreitet noch
nicht mal Herr Akmann, glaube ich. - Sie bestrei-
ten, dass wir uns mit der anlasslosen Massen-
datenerfassung durch den BND beschéftigen?

MR Torsten Akmann (BMI): Nein, das nicht. Es
geht um die Five Eyes.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Nein, dass Sie da auf diese eine Stelle
verweisen. Aber dass es grundsétzlich auch da-
rum geht, welche Rolle der BND da spielt, das
bestreiten Sie.

MR Torsten Akmann (BMI): Gucken Sie bitte in
den Auftrag. Das kénnen wir gerne gemeinsam
machen.

Hans-Christian Strébele (BUNDNIS 90/DIE

GRUNEN): AuBerdem war das nach unserer Mei-
nung der Ersatz fiir das auslaufende , Granat*-
oder , Eikonal“-Projekt.

Das miissen wir ja durch den
Zeugen rauskriegen. Wir haben dazu ja auch
noch keine Akten gesehen. —

Vorsitzender Dr. Patrick Sensburg: Das kénnen
wir auch nachher. Das miissen wir jetzt nicht
machen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Wir suchen jetzt den Einsetzungs-
beschluss. - Okay. Ich stelle die Frage zuriick.
Wir suchen das, und dann gucken wir.

Noch einmal sine ganz andere Frage, Herr
Dr. Burbaum, ndmlich beziiglich dieser Leitung
in Frankfurt. Da wurde ja sehr explizit gesagt,
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dass das nicht DE-CIX ist, nicht der DE-CIX-Kno-
tenpunkt, an den man da rangeht. Kénnen Sie
dazu was sagen, was fiir eine Leitung das genau
war?

Zeuge Dr. Stefan Burbaum: Das habe aber nicht
ich gesagt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Nein, das stimmt. Aber das wurde
hier so im Verlauf gesagt oder vielleicht auch im
Umfeld, und deswegen fragen wir uns: Was fiir
eine Leitung war das genau, an die man da ran-
gegangen ist?

Zeuge Dr. Stefan Burbaum: Was fiir eine Lei-
tung?

Dr. ._Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): War das ein Tier-1-Kabel?

Zeuge Dr. Stefan Burbaum: Das kann ich Thnen
nicht sagen. Das wei8 ich nicht; tut mir leid.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Kénnen Sie den genauen Ort bezeich-
nen? Sie waren mal da und haben es sich ange-
guckt, oder?

Zeuge Dr. Stefan Burbaum: Ja.
Dr. Konstantin von Notz (BUNDNIS 90/DIE

GRUNEN): Kénnen Sie den genauen Ort bezeich-
nen, wo das war? Frankfurt Downtown oder - -

I

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich
habe da ja mal 22 Jahre gewohnt. - Okay. Aber
was fiir ein Kabel da verlduft, das - -

Zeuge Dr. Stefan Burbaum: Tut mir leid. Nein,
das weiB ich nicht mehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Wissen Sie nicht. Okay. - Wir kldren
das noch mit der Frage, und dann hake ich da
gleich noch mal nach.

Vorsitzender Dr. Patrick Sensburg: Der Kollege
Strébele hat aber weitere Fragen,

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Ja. - Im Anschluss daran: Wir kénnen
uns ja nur dafiir interessieren, was in Threr Zeit
gewesen ist, also bis 2005. War in Threr Zeit - -
Sie sind vorhin schon gefragt worden: noch ein
anderes Kabel in Deutschland - da haben Sie
gesagt: Nein -, wo abgegriffen worden ist? Gab es
denn zu Threr Zeit nach Ihrer Kenntnis im Aus-
land noch eine andere Stelle, wo abgegriffen
worden ist, also wo Daten vom BND gesammelt
worden sind - meinetwegen ausgefiltert oder
auch nicht - und dann an die NSA weitergeleitet
worden sind, in Threr Zeit?

Zeuge Dr. Stefan Burbaum: Ich bitte um Nach-
sicht, aber so, wie ich die Diskussion eben ver-
folgt habe, ist es nicht die Frage, ob es in meiner
Zeit war, sondern ob es in den Untersuchungs-
gegenstand fillt.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Ja, aber natiirlich. Ich gehe ja auch
davon aus, dass an die NSA weitergegeben wor-
den ist. Dann gehort es auf jeden Fall dazu.

Vorsitzender Dr. Patrick Sensburg: Wollen wir
kurz unterbrechen oder - -

MR Torsten Akmann (BMI): Nein, das ist das,
was Herr Wolff eben schon sagte - Stichwort
-: nicht Untersuchungsgegenstand.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN]): Nein, danach habe ich Sie ja gar nicht
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W Ich weiB nicht, wann

war. Ich frage ganz abstrakt und
ohne irgendein Wort zu benutzen, ob zu Ihrer
Zeit, 2005, der Bundesnachrichtendienst lei-
tungsgebundene Verkehre abgegriffen hat in an-
deren, méglicherweise auBereuropéischen Lan-
dern, also auBerhalb Deutschlands, und die dann
auf G-10-Verkehre gesédubert hat oder gefiltert hat
und dann an die NSA weitergeleitet hat oder
iiberhaupt an die NSA weitergeleitet hat. Wissen
Sie was davon, in Ihrer Zeit, bis Anfang 20057
Ich weiB nicht, ob da tiberhaupt eine
Rolle spielt, Keine Ahnung; ich kenne das ja
nicht.

MR Torsten Akmann (BMI): Wir wiirden ganz
gerne kurz unterbrechen, wenn das méglich ist.

Vorsitzender Dr. Patrick Sensbhurg: Reichen fiinf
Minuten? Ja, oder?

MR Torsten Akmann (BMI): Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Darf ich noch ganz kurz erginzen und
das zu Ihren Uberlegungen in der Pause mitge-
ben? Nicht, dass gleich wieder unterbrochen
werden muss.

Es ist meiner Ansicht nach vollig problemlos
subsumierbar unter Nummer 7, die Frage:

Haben Stellen des Bundes oder
durch sie mit sicherheitsrelevan-
ten ... Aufgaben Beauftragte Daten
aus den in den Nummern I. oder
1. genannten Aktivitdten erlangt
oder genutzt sowie dafiir magli-
cherweise Gegenleistungen erb-
racht{?

Dann kommt die ganze Frage - ich lese Ihnen das
jetzt nicht var, aber es ldsst sich problemlos da-
runter subsumieren - des Ringtausches. Dafiir ist
das natiirlich total relevant, ob der BND das im
Ausland genauso macht wie die NSA.,

Und wenn Thnen das alles noch nicht reicht,
dann kénnen Sie zu III.1 gehen im Hinblick auf
die Frage:

Sind rechtliche und technische
Verdnderungen am deutschen Sys-
tem der nachrichtendienstlichen
Auslandsiiberwachung nétig, um
der Grund- und Menschenrechts-
bindung deutscher Stellen vollauf
gerecht zu werden und gegebenen-
falls welche?

(Dr. André Hahn (DIE
LINKE): Da steht ,,Aus-
landsiiberwachung” drin?)

- Ja, das steht da drin. Genau.

Deswegen sage ich noch mal mit explizitem
Hinweis auf diese Formulierung: Wir konnten ja
auch unseren Untersuchungsauftrag auch als
Opposition problemlos erweitern. Brauchen wir
gar nicht zu tun; steht hier eindeutig drin. Des-
wegen wiirde ich gerne nach der Unterbrechung
hoéren, ob Sie immer noch diese meiner Ansicht
nach rechtsirrige Auffassung vertreten, dass diese
Frage hier nicht vom Untersuchungsgegenstand
erfasst ist. Dann haben wir das hier einmal fiirs
Protokoll. Dann kénnen wir damit weiterarbei-
ten. Wenn Sie andere Griinde jetzt aus dem Hut
zaubern, warum Sie dariiber nicht reden wollen,
dann wiirde ich Sie das nédchste Mal bitten, diese
direkt anzusprechen. - Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt unterbrechen wir fiir fiinf Minuten.
Danke schén.

(Unterbrechung von
17.36 bis 17.43 Uhr)

Vorsitzender Dr. Patrick Senshurg: Ich denke,
wir kénnen fortfahren. Ich wiirde das Wort der
Bundesregierung geben, weil ich vermute, es hat
eine Meinungsbildung stattgefunden. - Herr Ak-
mann, ist das eine Meldung? - Ja.

MR Torsten Akmann (BMI): Die Bundesregie-
rung ist ja immer kompromissbereit. Wir wiirden
in Threm Interesse, denke ich, dem Zeugen jetzt
Gelegenheit geben, dass er auf Ihre Fragen ant-
wortet, allerdings ohne Anerkennung einer
Rechtspflicht.
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Zeuge Dr. Stefan Burbaum: Dann versuche ich,
Thre Frage zu beantworten. - Ihre Frage, wenn ich
sie richtig erinnere, war, ob es nach meiner
Kenntnis Zugriffe des BND im Ausland auf lei-
tungsvermittelte Verkehre gab.

)

MR Torsten Akmann (BMI): Sie haben ja Bezug
genommen in Ihrer Argumentation, das wiirde
dem Untersuchungsauftrag unterfallen, und ha-
ben Bezug genommen auf Ziffer 7. Ich rege an,
doch die Ziffer 7 noch mal zu lesen. Dort wird
ganz ausdriicklich Bezug genommen auf die
Nummer I des Untersuchungsauftrages - die kén-
nen wir gerne gemeinsam lesen; da ist der Bezug
hergestellt zu den Five Eyes -, und es wird Bezug
genommen in Ziffer 7 auf Nummer I Ziffer 1 des
Untersuchungsauftrages. Auch dort haben Sie
den Bezug zu den Five Eyes.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, aber ich habe auch III Nummer 1
genannt. Da steht kein Bezug zu den Five Eyes,
aber es ist fiir die rechtliche Beurteilung dessen,
was der BND macht, schon relevant,
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MR Torsten Akmann (BMI): Auch zu Ziffer III
sage ich gerne noch was. Das ist ja der Enquete-
Teil. Ich denke, dariiber sind wir uns, glaube ich,
einig, dass das so ist. Aber selbst wenn man die
Frage darunter subsumieren sollte, dann ist es
doch so, dass wir einen Obersatz haben beim
Untersuchungsauftrag, und der Obersatz des
Untersuchungsauftrages nimmt Bezug auf die
Snowden-Dokumente. Reine Auslandsoperatio-
nen des BND - Fehlanzeige bei den Snowden-
Dokumenten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Es sind aber keine reinen Auslands-
operationen, weil die Daten hier verarbeitet wer-
den.

Ich sage mal: Zum Nachspiiren unserer These des
globalen Massendatenerfassens ist das eine sehr
relevante Frage. Ich finde es ja schon mal gut,
dass wir hier erfahren, dass es dhnliche Aktionen
des BND im Ausland gab, weil es ja auch zur
Einordnung dessen, was die NSA macht, und der
offentlichen sozusagen Empo6rungsnummern
bzw. der Rolle Deutschlands als Nichtplayer in
diesen Dingen - - relativiert. Deswegen ist das
eine interessante Information.

Aber trotzdem ist natiirlich fiir uns relevant, wo
das stattfindet, um das einordnen zu kénnen.
Denn es macht natiirlich einen Unterschied, ob
das in Holland stattfindet oder in Afghanistan.
Deswegen wiirde ich mich ja erst mal schon zu-
friedengeben, wenn man sagt, auf welchem Kon-
tinent es stattfindet - oder stattgefunden hat; so
muss ich ja wohl, glaube ich, sagen, weil um
noch laufende Aktionen geht es ja explizit nicht.

MR Torsten Akmann (BMI): Ja, wir haben uns
abschlieBend geduBert dazu.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie haben sich abschlieBend gedulert,
der Zeuge hat dafiir keine Aussagegenehmigung,
weil die Frage ist nicht Untersuchungsgegen-
stand. Das ist Thre Argumentation. Sagen Sie
noch mal Ja ins Mikrofon, damit das ins Protokoll
kommt.

MR Torsten Akmann (BMI): Ja, Herr von Notz,
Sie haben recht. Genau so war es gemeint.

Vorsitzender Dr. Patrick Sensburg: Herr Kollege
von Notz, Herr Kollege Hahn hat eine Wortmel-
dung. Ich vermute mal, dass er genau zu dieser
Fragestellung auch eine Stellungnahme abgeben
will oder eine Wortmeldung abgeben will. Sollen
wir das so akzeptieren? - Ich glaube, ja. Der Kol-
lege von Notz macht eh gerade eine Unterbre-
chung zum Besprechen. Dann wiirde ich dem
Kollegen Hahn ganz kurz das Wort geben.

Dr. André Hahn (DIE LINKE): Ja, wir haben ja
auch eine gewisse Fiirsorgepflicht gegeniiber der
Bundesregierung, sie vor Fehlern zu bewahren,
dass das dann im Nachhinein zu Verwerfungen
fiibrt, die nicht nétig sind, Herr Vorsitzender.
Deshalb: Am Ende entscheidet der Ausschuss, ob
der Zeuge Antwort geben muss, und nicht die
Bundesregierung. Das ist so.

Fiir mich ist der Punkt - und da bitte ich Sie noch
mal, die Bundesregierung auch zum Nachdenken
zu bewegen dahin gehend, was den sogenannten
Enqusete-Teil angeht, den Sie jetzt genannt

haben -: In III.1 lautet die Formulierung:

Sind rechtliche und technische
Verdnderungen am deutschen Sys-
tem der nachrichtendienstlichen
Auslandsiiberwachung nétig, um
... Menschenrechtsbindung ...
vollauf gerecht zu werden ...

Um beurteilen zu kénnen, welche Verédnderun-
gen rechtlicher und technischer Art nétig sind,
muss ich wissen, wie der gegenwirtige Zustand
ist. Wenn ich nicht weiB, was Sie gegenwidrtig
machen, kann ich keine Verdnderungen vor-
schlagen, weder rechtlich noch technisch. Wenn
es um die strenge - wie es hier steht - Menschen-
rechtsbindung geht und die Grundrechtsbindung,
dann ist doch véllig klar, dass wir diese Vor-
schldge dem Deutschen Bundestag nur dann
iibermitteln konnen, wenn wir wissen, was lauft.
Und das bezieht sich ausdriicklich auf die nach-
richtendienstliche, das deutsche System der
nachrichtendienstlichen Auslandsiiberwachung,
Das ist die Formulierung. Nicht Five Eyes, nichts
von alledem, sondern Vorschlége fiir rechtliche
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und technische Verdnderungen. Das kann ich nur
bewerten, wenn ich weill, was stattfindet, und
das ist der Punkt, wo ich glaube, dass Ihre Argu-
mentation nicht mehr funktioniert.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, Herr Kollege Hahn. - Ich habe jetzt
Herrn Kollegen Flisek als ndchste Meldung.

Nur ganz kurz: Wir kénnen weder bei der Bewer-
tung der Einstufung von Dokumenten als auch
bei der Erteilung von Aussagegenehmigungen
unsere Einschitzung an die Stelle der Bundes-
regierung setzen. Teilen wir das nicht, bleibt
wieder der Weg moéglicherweise eines gericht-
lichen Verfahrens, wozu ich mich jetzt nicht
dubBern mochte als Vorsitzender. Das muss man
auch verstehen. Das muss jeder selbst bewerten,
die Einschdtzung. Aber wir kénnen nicht sagen:
Das sehen wir anders; wir erteilen jetzt dem Zeu-
gen eine weiter reichende Aussagegenehmi-
gung. - Wenn wir da einen Dissens haben, bliebe
dem Ausschuss - oder auch als Minderheiten-
recht iiber den § 18, auf den dann verwiesen

+ wird im PUAG - die Mdglichkeit eines gericht-
lichen Rechtsschutzes. Aber wir kénnen natiir-
lich nicht sagen: Ignorieren Sie das, Herr Zeuge.
Wir erteilen Thnen jetzt eine vollumfingliche
Aussageberechtigung. - Das geht einfach nicht,

Kollege Flisek, Kollegin Renner, Kollege von
Notz. - Ich wiirde, weil das eine inhaltliche Sa-
che ist, eine kleine Beratungsrunde machen. Die
Wortmeldungen sind ja da.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): So machen wir es!)

Herr Kollege Flisek.

Christian Flisek (SPD): Gut. - Aus unserer Sicht
ist es schon so, dass wir natiirlich da auch Fragen
haben, Fragen vor allen Dingen - das hatte ich ja
schon mal in der Vergangenheit auch angedeu-
tet -, die mégliche Restzweifel betreffen in Bezug
auf den Charakter und die konkrete Ausgestal-
tung eines etwaigen Kompensationsgeschiftes.

Ich meine, ich méchte jetzt darauf verweisen,
dass wir uns ja darauf verstdndigt haben - grund-
sdtzlich mal -, dass wir diesen Themenkomplex
dem Parlamentarischen Kontrollgremium zu-
néchst einmal zur Beratung geben, und auch die
Anregung ja dann eben im Raum steht, dass die
Obleute des Untersuchungsausschusses dort
hinzugeladen werden. Ich méchte einfach die
Gelegenheit nutzen, dass man wirklich auch die-
sen Bereich dann vielleicht dort fiir diese Sit-
zung - es scheint ja vielleicht so zu sein, dass das
schon eine der néchsten sein kann - so vorberei-
tet, dass wirklich diese Restzweifel dann substan-
tiiert vom Tisch kommen, weil ansonsten wird es
hier, glaube ich, weitergehen. Ich meine, es ist ja

auch so: Bei allem Verstindnis jetzt dafiir, wenn

Das formale Argument der Reichweite des Unter-
suchungsauftrages, das fiihrt hier immer wieder
zu heftigen Diskussionen. Das kann ich auch
nachvollziehen, dass das so ist. Insofern wire es
eigentlich ganz gut, wenn man substantiiert in
Vorbereitung dieser nidchsten PKGr-Sitzung, die
dann jetzt bald stattfinden wird, das dann hof-
fentlich ausrdumt. Ich glaube, wir haben auch - -
oder ich wiirde anregen, dass wir die Zeit haben,
dass wir diesen Themenkomplex bis dahin jetzt
nicht mehr so heif hier stricken, weil wir diesen
Termin dann auch vor Augen haben.

Vorsitzender Dr. Patrick Sensburg: Das ist eine
kluge Anregung. - Jetzt habe ich die Wortmel-
dung von Frau Kollegin Renner noch. Dann
kriegt der Kollege von Notz wieder das Wort, und
dann sollten wir mit Blick auf die Uhr - acht
Stunden vernehmen wir den Zeugen jetzt gleich
schon - gucken, dass wir vielleicht diesen Zeu-
gen - zwei Zeugen warten noch - - dass wir dann
mit der weiteren Zeugenvernehmung fortfahren.

Frau Kollegin Renner, und dann wire die Runde
voll. Kollege Kiesewetter meldet sich auch gerade
noch. Dann sollten wir aber in die Befragung

- wieder einsteigen. Da war der Kollege von Notz

dran.

Martina Renner (DIE LINKE): Ich méchte einfach
nur noch mal den Gedanken des Kollegen Dr.
Hahn weiterfithren, dass ich sehr wohl sehe, dass
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die Fragestellung aus I11.1, also welche gesetz-
lichen und technischen Verinderungen notwen-
dig sind, um eine Menschenrechts- und Grund-
rechtsbindung bei der strategischen Auslands-
iiberwachung zu gewihrleisten, genau zu dieser
Fragestellung eine hohe Relevanz hat, weil ja
moglicherweise eine Datenerfassung im Ausland
durch einen AND oder ein Telekommunikations-
unternehmen fiir den BND in Rede steht, was
ohne Beitun des BND, moglicherweise also ohne
Transfer von Technik und Know-how, dort hitte
gar nicht in der Form stattfinden kénnen, und
dass im Rahmen dieser Erfassung im Ausland,
die der BND nicht selbst macht, sondern mog-
licherweise dort durch einen AND oder einen
Telekommunikationsanbieter erledigen lisst,
Daten von deutschen Grundrechtstrigern erfasst
werden, die nicht nur an den BND hier zur Selek-
tion weitergegeben werden und dann an einer
Aubenstelle - wo auch immer - G-10-bereinigt
werden, sondern eben auch durch den AND in
diesem Partnerland genutzt werden oder sogar
von dissem AND in diesem Partnerland, der
alleine sozusagen durch die Erméchtigung oder
Befdhigung durch den BND das alles macht, also
quasi das Verhiltnis NSA-BND jetzt fortgesetzt
wird BND-X - wir wissen nicht, welcher AND es
ist - - dazu fiihrt, dass es sozusagen dort zu
Grundrechtseingriffen auch gegeniiber deutschen
Biirgern und Biirgerinnen kommt. Und dann ist
es schon fiir uns von hoher Relevanz, ob das ein
Staat ist, dem wir eine Rechtsbindung zubilligen,
weil wir sagen, der gehort - was weiB ich - zur
westlichen Wertegemeinschaft, EU, NATO oder
sonst was, oder ob das ein Staat ist, wo wir sagen:
Ups, da haben wir leichte Bedenken, dass mit
den Daten nicht vielleicht irgendwie, nachdem
sie nun in die Lage versetzt wurden durch den
BND, die Daten zu erfassen, und bevor die Daten
hier beim BND anlanden - - auch das eine oder
andere noch treiben und darunter auch Daten
von deutschen Biirgern sind. Deswegen macht es
einen Unterschied im Endeffekt, welches Land es
ist, auf welchem Kontinent, welche staatliche
Verfassung es dort gibt, welches Rechtsstaatssys-
tem usw., ndmlich zur rechtlichen Beurteilung
dessen, ob - wie in III.1 - die Gesetzlichkeiten
sben bei dieser Geschichte eingehalten werden
oder ob man da sozusagen Schranken einziehen
muss in Zukunft,

Vorsitzender Dr, Patrick Sensburg: Herzlichen
Dank. - Eine Wortmeldung jetzt noch in dieser
sozusagen Beratungsrunde von Kollegen Kiese-
wetter. Dann gehen wir mit den Fragen vom Kol-
legen von Notz weiter. Dann wird auch erst die
Uhr wieder angestellt.

Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Liebe Kolleginnen und Kol-
legen, nun kann man den Einsetzungsauftrag
sicherlich mit unterschiedlichen Blickwinkeln
sehen, und ich bin vielleicht derjenige, der da am
wenigsten Einfluss nehmen konnte, weil ich erst
relativ spét in diesen Prozess hier eingestiegen
bin. Aber so, wie ich den Einsetzungsbeschluss
lese, ist er sehr stark fokussiert auf die Five Eyes,
und deshalb halte ich die Folgerung, das III
grundsétzlich den BND oder die Handlungen des
BND in einem weiteren Umfeld sieht oder gar
infrage stellt, fiir eine Sichtweise, aber vielleicht
nicht fiir die zutreffende.

Ich méchte gerne 1111 verkniipfen mit II1.9, wo es
heifit:

Welche sonstigen rechtlichen,
technisch-infrastrukturellen und
politischen Konsequenzen sind zu
ziehen?

Ich denke, am Ende dieses Untersuchungsaus-
schusses werden sicherlich etliche Gestaltungs-
empfehlungen und auch Verbesserungsvor-
schlége, vielleicht sogar Gesetzesanpassungen
notwendig sein. Aber ich méchte hier auch deut-
lich zu Protokoll geben, dass das Ergebnis nicht
sein kann, dass unser Land sich selbst ein-
schrankt in sicherheitspolitisch notwendiger
Erkenntnisgewinnung. Wir sollten umgekehrt
auch dariiber nachdenken, wie wir den BND im
Rahmen der rechtlichen notwendigen Grenzen
operativer machen. - Herzlichen Dank.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Jetzt gehe ich wieder zur Frage-
runde iiber. Der Kollege von Notz. Bitte schon.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich wiirde mich auch noch gerne dazu
duBern. Ich sage es mal so: Ich verstehe die Tak-
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tik nicht genau. Das erzeugt maximale Aufmerk-
samkeit auf diese Frage, wenn man das gericht-
lich kldren lédsst: Ist das vom Untersuchungsauf-
trag erfasst oder nicht? - Na gut. Aber wir haben
es ja nun fiinfmal hin und her besprochen, und
Sie werden sich das ja tiberlegt haben. Aber ich
finde es merky.

(Christian Flisek (SPD):
Was?)

- Merkwiirdig.

Vorsitzender Dr. Patrick Sensburg: Herr Ak-
mann, dazu noch?

MR Torsten Akmann (BMI): Ja. Wenn ich dazu
noch kurz was sagen darf. - Ich wiirde ganz gerne
den Ball von Herrn Flisek aufnehmen. Das war
doch auch das vereinbarte Verfahren, was wir
hier eigentlich besprochen hatten. Weil Sie auch
die Frage gestellt haben, Herr Abgeordneter
Flisek: Ich kann Thnen versichern, dass wir

dann - - Ich weiB ja nicht, ob es jetzt TOP wird
auf der néichsten PKGr. Ich meine aber, so was
gehdrt zu haben. Man darf aber nicht dariiber
sprechen. Aber ich denke, dass wir dort natiirlich
_ Auskunft geben werden, vollumfinglich.

Vorsitzender Dr. Patrick Sensburg: Wir wissen ja
nicht, wann der Termin ist und was auf der Ta-
gesordnung steht, aber wir sind voller Hoffnung,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, wobei ich sagen muss: Wir kénnen
ja - ich weiB nicht, wie das funktionjert - aber
dann ebendieses Protokoll hier zu den Akten
ziehen, um darauf verweisen zu kénnen.

(Hans-Christian Strobele

(BUNDNIS 90/DIE GRU-

NEN): Es gibt kein Proto-
kollt)

- Nein. Genau so ist es ndmlich.

(Hans-Christian Strobele
(BUNDNIS 90/DIE GRU-
NEN): Das ist das
Schlimme!)

- Das ist das Schlimme. - Nein, das ist fiir die
Arbeit dieses Ausschusses unfruchtbar, und so
ist es ja wahrscheinlich auch genau gemeint. -
Gut, nehme ich zur Kenntnis, Ist interessant, und
man wird sehen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gut. - Christian?

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Ja. - Zwei kurze Fragen. Die eine zu
dem Komplex, den wir gerade hatten. Da habe
ich nur noch mal eine Nachfrage, weil Sie haben

sich dazu ja schon geduBert. Das, was Sie gesagt
haben, also dass
das bezieht sich auf die Zeit, als Sie noch dort

waren, als Sie beim Bundesnachrichtendienst
waren?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Kénnen Sie was iiber die Zeit danach
sagen aus eigenem - -

Zeuge Dr. Stefan Burbaum: Nein.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Nicht?
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Zeuge Dr. Stefan Burbaum: Nein,

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Das bezieht sich jetzt auf: bis Anfang
2005.

Zeuge Dr. Stefan Burbaum: Genau. Ich weil
nicht,

L

U
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Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Okay oder nicht okay. - Jetzt habe ich
auch nur die letzte Frage an Sie noch. Sie haben
ja vorhin schon - auch da oben, also in der 6ffent-
lichen Sitzung - erwihnt, dass einer Ihrer Part-
ner, Ihrer Gespriachspartner, im Bundeskanzler-
amt Herr Uhrlau war. Ist das richtig?

Zeuge Dr. Stefan Burbaum: Ja, das ist richtig,

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Erinnern Sie sich daran oder kénnen
Sie dazu iiberhaupt irgendwas sagen, dass Herr
Uhrlau einen Freibrief erstellen sollte fiir diese
Datenabschépfung und dass er das - - am 11. De-
zember 2003 sei er dazu aufgefordert worden?

Zeuge Dr. Stefan Burbaum: Ich kann mich weder
an den Begriff , Freibrief* erinnern noch daran,
dass Herr Uhrlau zu irgendetwas aufgefordert
worden ist.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Ich kann Thnen den Satz mal vorlesen:

Vorsitzender Dr. Patrick Sensburg: Woraus wird
das zitiert?

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Habe ich schon mal zitiert bei einem
anderen Zeugen, aber ich zitiere es gerne noch
mal, der Wahrheitsfindung dienend. Seite 225.
Das ist dann wieder der gleiche Orduner, aus dem
ich vorhin schon mal gefragt habe: 181. Da ist das
in der Mitte:

- das haben Sie auch schon bestitigt -
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- also in Threr Zeit -

- dazwischen findet sich allerdings eine blau - -
also Schwirzung, blau; kann man nicht lesen -

_ l
Erinnern Sie sich daran? Waren Sie das, der auf-

gefordert hat? Waren Sie dabei? Wissen Sie da
was von?

Zeuge Dr. Stefan Burbaum: Ich war es nicht, der
dazu aufgefordert hat, und ich weill auch nicht,
wer das geschrieben hat.

Hans-Christian Stribele (BUNDNIS 90/DIE.
GRUNEN): Bitte?

Zeuge Dr. Stefan Burbaum: Ich wei nicht, wer
das geschrieben hat.

(Dr. André Hahn (DIE
LINKE): Vielleicht kénnen
wir die Blauung ja mal auf-

klaren!)

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Da steht was drunter, aber das ist na-
tiirlich alles geblaut. Eine Telefonnummer, aber
nur eine 8. 20AC "', ja, ja. Aber der Name steht da
nicht. Wissen Sie nicht?

Zeuge Dr. Stefan Burbaum: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Kénnen Sie nicht sagen.

Zeuge Dr. Stefan Burbaum: Ich war es nicht.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/BND-17, Tagebuchnummer
19/14, Ordner 181, Blatt 225.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/BND-17, Tagebuchnummer
19/14, Ordner 181, Blatt 227,

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Also, , Freibrief héren Sie zum ersten
Mal?

Zeuge Dr. Stefan Burbaum: Den Begriff finde ich
eigenartig. Ja, hore ich zum ersten Mal.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Weil der kommt nachher noch mal
vor, aber nicht in der Zeit, als Sie da sind, son-
dern 2006, Da soll der dann erteilt worden sein.

(Dr. André Hahn (DIE
LINKE): Vielleicht kann die
Bundesregierung den Frei-

brief mal aufkliren!)

Wissen Sie nicht?

Zeuge Dr. Stefan Burbaum: Kann ich nichts za
sagen.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRﬁNEN): Konnen Sie nichts zu sagen. Gut,
miissen wir versuchen, vielleicht noch einen
Zeugen zu kriegen. - Danke sehr.

Vorsitzender Dr. Patrick Sensburg; Ich sehe noch
zwei kurze Fragen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Dann iibernehme ich noch einmal
ganz kurz an der Stelle, weil wir haben vorhin
dariiber gesprochen. Da geht es meiner Ansicht
nach um das Schreiben des Bundeskanzleramtes
an den - dariiber haben wir vorhin in éffentlicher
Sitzung gesprochen - Telekommunikationsbetrei-
ber. So haben Sie es aber jetzt gar nicht aufge-
fasst?

Zeuge Dr. Stefan Burbaum: So, wie ich es jetzt
eben verstanden habe, geht es um einen Freibrief,
der irgendjemand gegeniiber erteilt werden soll
zur Kooperation mit den Amerikanern. Das klang
jetzt sehr pauschal. Ich habe deswegen auch vor-
hin gesagt: Den Begriff ,,Freibrief” kenne ich
nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Okay.
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Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Ich habe den nicht erfunden.

Zeuge Dr. Stefan Burbaum: Ich auch nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Nein, der steht so in den Akten.

Gut, von unserer Seite bestehen keine weiteren
Fragen, Herr Dr. Burbaum. Ich wollte Thnen sehr
danken fiir die freundliche und geduldige Be-
antwortung all unserer Fragen.

Zeuge Dr. Stefan Burbaum: Sehr gerne.

Vorsitzender Dr. Patrick Sensbhurg: Ganz herz-
lichen Dank. - Ich glaube, vonseiten der Union
gab es auch keine weiteren Fragen. Jetzt kommen
wir zur Fraktion Die Linke. Gibt es noch weitere
Fragen? - Frau Kollegin Renner.

Martina Renner (DIE LINKE): Eine letzte Frage.
Sie bezieht sich auf die Unterlage MAT A BND-
9/4, Ordner 172, Blatt 141 f. AL2 schreibt, Breit-
felder, an zwei Personen: Chief SUSLAG und

eine gebldute. Kann ich auch nicht viel zu sagen.

Da habe ich eine Frage, die dann tatséchlich die
G-10-Filterung betrifft. Unter ,,Sachstand” heifit
es-1IL1-: :

Und dann heiBt es spéter unter ,,3“:

Zeuge Dr. Stefan Burbaum:

|

Deswegen wundert
es mich auch. Ich kann mich an dieses Schreiben
nicht erinnern. Das tut mir leid; das weil ich

nicht. Aber ich kann mich nicht erinnern, dass

Und deshalb: Das kann
ich mir jetzt nicht erkldren, worum es da geht.

Martina Renner (DIE LINKE): Also, das kénnen
Sie nicht einordnen, was damit gemeint sein
kénnte, dass - -

Zeuge Dr. Stefan Burbaum: Nein.

Martina Renner (DIE LINKE): Gut. - Dann doch
zu diesem Papier. Unter ,,4“ heiBt es dann:

—
!

" Anmerkung Stenografischer Dienst: Die Fundstelle
dieses Zitats sowie des folgenden Zitats lautet: MAT A
BND-9/BND-17, Tagebuchnummer 18/14, Ordner 172,
Blatt 141-143.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 31 von 114




Stenografisches Protokoll 24 II

1. Untersuchungsausschuss

Auszug offen

Wir hatten ja vorhin, letztens - - Wir hatten ja
heute schon 6fters die Frage diskutiert, ob diese
G-10-Anordnung ein Tiiréffner ist, um das eigent-
liche Begehr auf die Routineverkehre zu erfiillen,
und dieses eigentliche Begehr ist nicht das ei-
gene, sondern von jemandem Dritten, der das
erne haben maéchte,

Zeuge Dr. Stefan Burbaum: Nicht, soweit ich
beteiligt war. Ich wiirde das auch anders verste-
hen, offen gesagt. Ich wiirde es nicht - -

Martina Renner (DIE LINKE): Ja, ich habe es jetzt
so verstanden.

Zeuge Dr, Stefan Burbaum: Ja, eben. Deswegen
sage ich es. Ich wiirde es nicht so verstehen, dass

Martina Renner (DIE LINKE): Aber in den Ge-
sprichen, bei denen Sie auch beteiligt waren, mit
dem AND spielte die Frage Geld keine Rolle?

Zeuge Dr. Stefan Burbaum: Nein, weil ich da-
mals - im Gegensatz zu heute - mit Geld nicht
befasst war.

Martina Renner (DIE LINKE): Okay. - Danke.

Zeuge Dr. Stefan Burbaum: Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Jetzt noch mal die Frage an die
Fraktion der SPD. Gibt es dort noch Fragen?

(Christian Flisek (SPD):
Nein!)

- Keine Fragen.

Wenn es keine Fragen mehr gibt, sind wir am
Ende dieser Zeugenvernehmung. Nicht dass alle
jetzt aufspringen!

Nach der Fertigstellung wird Ihnen vom Sekreta-
riat das Stenografische Protokoll dieser Sitzung
und auch der 6ffentlichen Sitzung iibersandt. Sie
haben dann zwei Wochen Zeit, Korrekturen an
der Uberarbeitung [sic!] vorzunehmen oder Rich-
tigstellungen und Ergdnzungen threr Aussage
mitzuteilen.

Ich darf Thnen - die einzelnen Kollegen haben das
ja schon gemacht - ganz herzlich danken fiir Ihre
Ausfiihrungen, Herr Dr. Burbaum, fiir die Zeit,
die Sie sich genommen haben als Zeuge hier,
ungefdhr acht Stunden; hatte ich eben schon ge-
sagt. Das ist eine intensive Zeugenbefragung ge-
wesen. Ich glaube, Sie haben uns weitergeholfen.
Ganz herzlichen Dank. Alles Gute Thnen weiter-
hin.

Zeuge Dr. Stefan Burbaum: Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Die Beweis-
aufnahme wird in - schaffen wir das in fiinf Mi-
nuten, oder brauchen wir eine lingere Pause;
nein, oder? - fiinf Minuten fortgesetzt in nicht-
6ffentlicher Vernehmung des Zeugen T. B. In
fiinf Minuten geht es hier im Raum weiter. Die
Sitzung ist bis dahin unterbrochen.

(Unterbrechung des
Sitzungsteils Zeugen-
vernehmung, Geheim:

18.10 Uhr - Folgt Fortset-
zung des Sitzungsteils

Zeugenvernehmung,

Nichtoffentlich)
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(Wiederbeginn des
Sitzungsteils Zeugenver-
nehmung, Geheim:
18.30 Uhr)

Fortsetzung der
Vernehmung des Zeugen
T.B.

Vorsitzender Dr. Patrick Sensburg: Ich bitte nun
erneut - - Aber das miisste eigentlich so sein, weil
ich sehe keinen, der jetzt plétzlich dazugekom-
men ist, was ich gar nicht verstehen kann. Aber
da niemand anderes da ist, diirfte jetzt keiner
mehr im Raum sein, der dem Geheimhaltungs-
grad nicht entsprechende Konferenzbescheini-
gungen vorgelegt hat. Ich stelle daher fest, dass
keine unbefugte Person mehr im Sitzungssaal ist.
Mobiltelefone und vergleichbare Gerite sind
auch wieder alle drauBen nach der Pause. - Gut.

Dann kommen wir direkt, wiirde ich sagen, in die
Befragungsrunden. Ich denke, es macht jetzt kei-
nen Sinn, wenn ich noch mal befrage, sondern
wir gehen direkt in die Befragungsrunden der
Fraktionen. Ich wiirde jetzt ganz normal anfangen
mit der Fraktion Die Linke. Frau Kollegin Ren-
ner, Sie diirfen Thre Fragen stellen.

Martina Renner (DIE LINKE): Danke, Herr Vor-
sitzender. - Herr Zeuge T. B., ich wiirde gerne zu
Anfang fragen zur Datenweitergabe an den AND
in Bad Aibling in der JSA, SUSLAG, NSA, AND;
wie wir es nennen wollen, ist ja da nicht so ent-
scheidend. Kénnen Sie erst mal charakterisieren,
welche Form von Daten weitergegeben wurden
im Rahmen der Zusammenarbeit in der JSA?

Zeuge T. B.: Im Rahmen der Zusammenarbeit
wurden Daten weitergegeben, die gemiB den
entsprechenden Vereinbarungen erfasst und auf-
bereitet bzw. bearbeitet wurden. Explizit ausge-
schlossen in den Vereinbarungen - beispielsweise
im Annex, im Anhang 2 dieser Vereinbarung; das
ist der rechtliche Anhang -.

Martina Renner (DIE LINKE): Mich wiirde eher
die Art der Daten interessieren. Waren das Daten,
die man als Metadaten bezeichnen kann? Waren
das Daten, die auch Inhalte betrafen? Waren das
iiberwiegend Daten aus Erfassung von Telefon,
also leitungsgebundenem Verkehr? Waren das
auch Daten, die paketvermittelte Kommunikation
betrafen? War es - - Dass Sie mir sozusagen zu
der Qualitdt und der Art der Daten etwas sagen.
Den Rest kenne ich.

Zeuge T. B.: Ja. Sie haben die Aufzdhlung schon
fast vollstdndig gehabt. Es waren sowohl Daten,
die leitungsgebunden waren, es waren auch Da-
ten paketvermittelter Art, und es waren auch
Daten, die sich um die Kommunikationsum-
stinde ranken, landliufig als Metadaten bezeich-
net. Und es waren auch Daten, die entsprechend
aufbereitet wurden, beispielsweise aus der
Signalanalyse.

Martina Renner (DIE LINKE): Konnten die Daten
direkt aus dem SUSLAG-Gebaude - Blechdose
wird es ja auch manchmal genannt - iiber die
gemeinsame JSA-Struktur abgerufen werden oder
nur innerhalb der JSA {ibergeben werden?

Zeuge T. B.: Die wurden nicht abgerufen. Es gab
aus dem gemeinsamen Betriebsgebdude einen
Ausgang, der von uns - sprich: BND - gefiltert
wurde. Nach dieser Filterung ist dann der Daten-
strom aufgesplittet worden und ist einmal dem
AND zur Verfiigung gestellt worden und erst
dann in die Blechdose gegangen und zum Zwei-
ten uns fiir die interne weitere Verarbeitung.

Martina Renner (DIE LINKE): Nun liegen uns
Dokumente vor, zum Beispiel ein interner Be-
richt des BND, genannt ,,Schwachstellenbericht*,
vom 06.08.2007 in MAT A BND-9, Tagebuch-
nummer 15/14,

- - und dass in diesem Bericht auch ausge-
fiihrt wird, dass es deswegen d
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. Ist Thnen dieser Schwach-

stellenbericht bekannt?

Zeuge T. B.: Dieser Bericht ist erstellt worden im
Jahr 2007. Wir waren in Kenntnis gesetzt worden,
dass es einen Bericht geben wird. Wir waren
auch zur Zusammenarbeit mit dem Berichterstel-
ler - das war eine ganze Gruppe von Mitarbei-
tern - angewiesen, und wir haben das auch ent-
sprechend durchgefiihrt. :

Martina Renner (DIE LINKE): Ja, nun gut. Aber
in diesem Bericht heiBt es, es
Und

Sie haben mir jetzt gesagt: Es gibt nur einen Aus-
gang; der ist BND-kontrolliert. - Das steht ja jetzt

im Widerspruch. Also was ist denn jetzt richtig?
Gab cs oine
Il dis Gefahr des Zugriffs des AND, oder gab
es einen sicheren Ausgang, der lediglich vom
BND kontrolliert wurde, und keine Zugriffsmég-

lichkeit des AND?

Zeuge T. B.: Es gab einen sicheren Ausgang aus
diesem Ganzen.

Martina Renner (DIE LINKE): Gab es ein gemein-
sames Netz?

Zeuge T. B.: Im Betriebsgebdude gab es ein ge-
meinsames Netz.

Martina Renner (DIE LINKE): Gut. - Wie hat man
denn sichergestellt, dass bei dem Betrieb eines
gemeinsamen Netzes im Betriebsgebdude nicht
ein Zugriff des AND auf die dort verarbeiteten
Daten organisiert wird?

Zeuge T. B.: Ich mochte das Ganze in einer ande-
ren Art und Weise darstellen. Es gab insgesamt in
dieser Dienststelle etrennte Netze.

Auszug offen

Stenografisches Protokoll 24 II
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|

Und
auch an der Stelle war auch sichergestellt, dass
nicht irgendein anderer aus dem eigenen Netz
dort zugreifen konnte. Wir haben auch explizit -
das steht in den ganzen Papieren drin - - Wir ha-
ben uns explizit einer Fernsteuerung der Erfas-
sungssysteme durch den AND verweigert. Das
hat auch wesentliche Erschwernis in manchen
Bereichen gebracht, aber wir wollten ganz sicher
sein, dass nicht irgendetwas eingestellt wird, was
an uns vorbei dann wieder abflieBen kénnte. Aus
diesen Griinden sind diese Dinge so gestaltet
worden. Das war auch fiir den AND eine Heraus-
forderung,

Er hat sich aber,
weil er genau wusste, dass es sonst nicht weiter-
geht, darauf eingelassen.

|
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Vorsitzender Dr. Patrick Sensburg: Nach der
Frage miissen wir dann wechseln.

Martina Renner (DIE LINKE): Ja, genau.
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Zeuge T. B.: Das muss ich jetzt in der Form - -
weil Sie haben mich jetzt da in der Richtung
noch mal drauf gebracht. Es ist so, dass die Erfas-
sungen aus dem Kabelansatz noch nicht freigege-
ben waren und aus diesem Grund nur bei den
deutschen G-10-Bearbeitern gelandet sind und
wir dort nicht in Produktion waren; paketvermit-
telt, Kabel.

Christian Flisek (SPD): Okay. - Kénnen Sie noch
mal etwas sagen zu den zeitlichen Einordnungen.
Wann kam man vom Probebetrieb in den Produk-
tionsbetrieb?

Zeuge T. B.: Also, Kabel-IP habe ich nicht mehr
erlebt. Das war nach meiner Zeit.

Christian Flisek (SPD): Welchen Produktions-
betrieb haben Sie erlebt?

Zeuge T. B.: Ich habe den Produktionsbetrieb!
beispielsweise leitungsgebunden iiber Satellit
erlebt. War im Wesentlichen Einsatzgebiete Bun-
deswehr in Afghanistan. Und an der Stelle ist es
auch wieder ein anderer Punkt; denn in den Be-
reichen Leitungsgebunden, also Telefon, Fax,
hatten wir jahrelange Erfahrung in der G-10-Filte-
rung,. - Das ist der erste Punkt.

Der zweite Punkt ist: Die Produktion als solches
hat sich auch an der Stelle unterschieden zwi-
schen dem AND und uns.

! Protokoll korrigiert, siche Anlage 1.
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Das bedeutet, wir haben
an der Stelle sine dreifache Sicherung gehabt.
Wir haben

gefiltert - etwas, was wir viele Jahre vorher auch
schon mit dem eigenen Material gemacht hat-
ten -, und an der Stelle konnten wir dann auch
sagen: Okay, das ist sicher, das kénnen wir in die
Produktion geben. - Was wir trotzdem noch als
letzten Filterschritt hatten - das hatte ich in der
nichtoffentlichen Sitzung auch schon angespro-
chen -: Wir hatten das Material, was an der Stelle
zur Freigabe, also zur Ubermittlung auch freige-
geben war, jeweils 24 Stunden gesammelt, wir
haben da drauf gesehen, und wenn wir irgend-
etwas gefunden hétten, was uns komisch vorge-
kommen wire, hitten wir es gestoppt und nicht
tibermittelt. Auch das war noch der letzte Punkt.
Und darum kann ich auch nach wie vor hingehen
und sagen: Ja, wir haben uns an Recht und Gesetz
gehalten; wir haben kein G 10 an den AND
Uibermittelt.

Christian Flisek (SPD): Und wann - - Sie sagen ja,
das ist jetzt alles noch der - - Also, Sie reden jetzt
iiber die Satellitendaten in der Produktionsphase,
die Sie kennengelernt haben?

Zeuge T. B.: Ja.

Christian Flisek (SPD): Lief das dann automati-
siert ab?

Zeuge T. B.: Diese Dinge sind automatisiert ge-
laufen bis zu diesem Kontrollprozess, wo wir
dann sagen: Okay, Freigabe ja/nein.

Christian Flisek (SPD): Die war manuell?
Zeuge T. B.: Dieses Stoppen war manusel], ja.

Christian Flisek (SPD): K6nnen Sie uns noch was
zu den Priifungskriterien beim Einsatz von Selek-
toren sagen?

Zeuge T. B.: Jetzt fiir diesen leitungsgebundenen
Bereich?

Christian Flisek (SPD): Insgesamt. Wenn Selekto-
ren vom AND kamen, wie sind die gepriift wor-
den in Bezug auf ihren Einsatz? Wir haben ja
auch gehdrt das Thema deutsche Interessen, was
ja nach wie vor fiir mich immer ein recht
schwammiger Begriff ist, wo ich auch ehrlich
gesagt nicht wirklich eine Vorstellung habe da-
von, wie man das operabel sozusagen - ich bin ja
Jurist; man subsumiert da gerne - subsumieren

kann.

Zeuge T. B.: Gut. Die grundsétzliche G-10-Prii-
fung, das ist eine Priifung, die jeweils auf das
aktuelle G-10-Erkennungsprofil zugegriffen hat
bzw. dieses genutzt hat, und man hat die Such-
begriffe da durchgejagt. Das heifit, genauso wie
Sie normalerweise Erfassungen priifen und dort
ja auch Inhalte im Endeffekt mit dabeihaben,
konnen Sie auch die Suchbegriffe durch so ein
Profil jagen. Und in dem Moment, wo eine Tele-
fonnummer beispielsweise dabei ist, die Sie als
Auslandsdeutschen irgendwann mal identifiziert
haben, dann wird die als Treffer markiert, und
dann werden diese Dinge, diese Treffer, aus die-
ser Selektorenliste entfernt. Und das, was nicht
getroffen hat, das ist dann fiir die Erfassung frei-
gegeben. Das ist quasi der Teilbereich - - Selekto-
ren sind ja in dem Fall Steuerungen. Das war
auch an der Stelle wirklich so, weil es im Gegen-
satz zu - - nein, weil es an der Stelle eine reine
Positivselektion gab. Der AND hat sowohl im
leitungsgebundenen als auch im paketvermit-
telten Bereich nur positiv selektiert. Das heilt,
ich muss eine E-Mail Adresse haben, die muss
treffen, damit ich {iberhaupt die E-Mail auf-
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zeichne. Wenn ich eine E-Mail habe und da trifft
nichts, keine E-Mail Adresse oder so irgendwas,
dann wird das gar nicht aufgezeichnet. Sie kon-
nen sich das Ganze vorstellen: Sie haben ein Rie-
senband Running Sushi, kommt nicht mehrfach
vorbei, sondern nur einmal, und in dem Moment,
wo Sie nicht etwas wegnehmen, fliegt es an der
anderen Seite des Tisches in die Miilltonne. So
ungefihr. Das heifit, wenn Sie nicht positiv etwas
fest rauspicken und speichern, ist es weg,

Christian Flisek (SPD): Okay. - Vielleicht noch
eine letzte Frage von mir. War die Tatigkeit des
ANDs in Bezug auf Deutschland auBlerhalb der
Kooperation jemals Gegenstand von Erfahrungen
oder von Wahrnehmungen, die Sie gemacht ha-
ben in Ihrer Tétigkeit, sei es durch Gespréiche mit
amerikanischen Kollegen, mit Kollegen beim
BND oder eigener Wahrnehmung? - Also, Sie
verstehen die Frage, ja? Wir haben die Koopera-
tion, in der Sie ja auch sozusagen titig gewesen
sind, -

Zeuge T. B.: Ja.

Christian Flisek (SPD}: - die auf vertraglicher
Basis basiert.

Zeuge T. B.: Ja.
Christian Flisek (SPD): Aber jetzt mal unterstellt,

dass vielleicht der AND da noch andere Interesse
auch in Bezug auf Deutschland hat, haben Sie da

irgendwann mal auBerhalb dessen Wahrnehmun- -

gen gemacht?

Zeuge T. B.: Nein.

Christian Flisek (SPD): Oder ist sozusagen - -
Wenn Sie das jetzt beurteilen wiirden aus Ihrer
Sicht, aus Threm Kenntnisstand: Hat sich die ge-
samte Téatigkeit der NSA ausschlieBlich im Rah-
men dieser Kooperation bewegt?

Zeuge T. B.: Innerhalb Deutschlands ja.

Christian Flisek (SPD): Bezogen auf Ihren Kennt-
nisstand? :

Zeuge T. B.: Bezogen auf meinen Kenntnisstand.

Christian Flisek (SPD): Ja, okay. Dann habe ich
keine weiteren Fragen momentan.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Dann kommen wir zur Fraktion
der CDU/CSU. Der Kollege Ostermann mit den
Fragen.

(Widerspruch des
Abg. Dr. Konstantin von
Notz (BUNDNIS 90/DIE

GRUNEN))

- Thr habt recht. Jetzt kommt erst Biindnis 90/Die
Griinen - mein Fehler. Thr habt véllig recht.
Danke. - Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Herr T. B., ich sage es Thnen mal ganz
ehrlich, so vorweggeschickt: Fiir mich wird es
eher unklarer, und ich iiberlege, woran es liegt,
und ich versuche jetzt, der Sache auf den Grund
zu gehen, woran es liegen konnte.

All das, woriiber Sie reden bisher, handelt es sich
da um leitungsvermittelte oder paketvermittelte
Inhalte? Das, was Sie jetzt alles beschrieben ha-
ben, sind das leitungsvermittelte oder paketver-
mittelte Inhalte?

Zeuge T. B.: Wir haben bis jetzt iiber beides ge-
sprochen.

(Christian Flisek (SPD):
Genau!)

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN}: Womit sich jetzt die Frage stellt,
wann Sie iiber was gesprochen haben.

(Dr. André Hahn (DIE
LINKE): Was war Sushi?)

- Die Sushi-Theorie; zu der komme ich gleich. -
Aber Sie haben doch - - Haben Sie nicht vorhin
gesagt, dass Sie paketvermittelte Sachen gar nicht
mehr mitbekommen haben?

Zeuge T. B.: Was habe ich gesagt: dass ich was
nicht mitbekommen habe?

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 40 von 114




Stenografisches Protokoll 24 IT

1. Untersuchungsausschuss

Auszug offen

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja. - Na gut. Also ich versuche es mal
so: Es gibt hier so eine schéne Ubersicht in die-
sem Gutachten. Ich weiB} nicht - -

(Der Zeuge berit sich mit
seinem Rechtsbeistand)

Herr Zeuge, da geht es um die verschiedenen
Datenarten, also Metadaten, IP-gesamt, Voice-
over-IP oder Fax-over-IP und diese BGP und LDP,
diese Netzwerkdaten. Sagt Ihnen das war, diese
Einteilung?

Vorsitzender Dr. Patrick Sensburg: Kénnen wir
kurz wissen, welches Dokument das ist?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist der Bericht, sozusagen der
Schwachstellenbericht, Tagebuchnummer 15/14,
MAT A BND-9/2. Und da gibt es mehrere Uber-
sichten sozusagen dieser vier Stringe. Das ist
eine - - Kennen Sie das?

(Abg. Dr. Konstantin von
Notz (BUNDNIS 90/DIE
GRUNEN) halt Unterlagen
hoch)

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Wie bitte?

Zeuge T. B.: Ich kenne diese verschiedenen Mate-
rialarten, ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau. So, woriiber haben Sie denn
die letzte halbe Stunde geredet? Haben Sie iiber
Metadaten, IP-gesamt, Voice-over-IP oder iiber
BGP/LDP gesprochen? Hat sich das vielleicht
abgewechselt?

Zeuge T. B.: Ich habe einmal gesagt, dass es pa-
ketvermittelte Daten aus der Kabelerfassung nicht
gab, dass ich das nicht mitbekommen hitte, dass
es in Betrieb gegangen wire, weil es nach meiner
Zeit war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das habe ich ja eben gerade gefragt.

Zeuge T. B.: Wir waren nur im Testbetrieb an der
Stelle. Das war leitungsvermittelt, Paket.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das habe ich doch - -

Zeuge T. B.: Das andere ist, paketvermittelt iiber
Satellit. Das haben wir gemacht. Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das habe ich Sie eben gerade gefragt.
Da haben Sie gesagt, Sie haben iiber beides ge-
redet.

Zeuge T. B.: Uber alles insgesamt. Ich habe vor-
hin insgesamt iiber verschiedene Aspekte gespro-
chen, und ich habe insgesamt iiber verschiedene
Materialien gesprochen,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay. Insgesamt.

Zeuge T. B.: Wenn Sie insgesamt schon auf eine
allgemeine Frage, wie funktioniert das, dann
erwarten, dass ich erstens, zweitens, drittens,
viertens sage, dann sagen Sie mir das bitte, dann
versuche ich es. ‘

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Dahin wollen wir kommen, weil alles
andere verunklartheit extrem, ja. Das ist ein Pro-
blem. Wir wollen ja klarer werden.

Zeuge T. B.: Bestimmte Dinge waren einfach fiir
alle Materialarten gleich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNENY): Genau.

Zeuge T. B.: Und die Positivselektion war fiir alle
Materialarten gleich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Jetzt frage ich Sie: Kénnen Sie iiber
paketvermittelte Daten reden?

Zeuge T. B.: Wie meinen Sie das?
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Kénnen Sie mir dariiber Fragen be-
antworten, tiber die Technik, wie das abgelaufen
ist in der Praxis?

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sehr gut. So, dann fangen wir an. Jetzt
geht es mir um paketvermittelte Daten. Ich habe
das jetzt so verstanden, dass diese Daten in und
um Frankfurt an einem bestimmten Punkt abge-
griffen werden: Korrekt?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und dann werden die gefiltert: i
G-10-gefiltert, die gedoppelten Datenleitungen.

Zeuge T. B.: Ja. Aufgesplittet in ihren G-10- oder
in Nicht-G-10-Anteil.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau. - Die G-10-Daten gehen nach
Pullach, die ungeschiitzten Verkehre gehen nach
Bad Aibling.

Zeuge T. B.: Sind iiber Pullach an uns weiterge-
leitet worden,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Noch vor der G-10-Splittung?

Zeuge T. B.: Bei der G-10-Splittung -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Bei der G-10-Splittung?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay. - So, und jetzt kommt also

jetzt kommen da die klar G-10-gefilterten
Daten. Von diesen vier Sorten kommt nur eine
Art bei Thnen in Bad Aibling an. Korrekt?

Zeuge T. B.: .

Dr. Konstantin ven Notz (BUNDNIS 90/DIE
GRUNEN): Und dabei handelt es sich um Meta-
daten? - Um Metadaten? Ist diese Frage verwir-
rend?

Zeuge T. B.: Ja, die ist sehr verwirrend.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Warum?

Zeuge T. B.: Weil jede Art von Daten hat sowohl
inhaltlichen Wert und Daten, die sich darum
finden. In dem Moment, wo Sie so einen Abgriff
haben, miissen Sie, alleine um es zuordnen zu
kénnen, sagen, woher kommen diese Daten.
Diese Informationen sind Metadaten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, ja, das weiB ich wohl. Also in
Deutschland spricht man ja {iber Verkehr - - Na
gut, ich entnehme diese Begrifflichkeit den Lis-
ten sozusagen eines Schwachstellenberichts, der
in Threm Haus erstellt worden ist. Also ganz so
abwegig kann die Begrifflichkeit ,Metadaten“
nicht sein.

Zeuge T. B.: Sprechen wir von - - Wenn Sie pa-
ketvermittelt wollen - -
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Herr Zeuge, ich habe Ihnen keine
Frage gestellt. - Ich will das jetzt klarer formulie-
ren. Weil ich so wenig Zeit habe - - Es gibt - das
habe ich ja eben schon mal angesprochen; das
wiirde ich mir jetzt gerne von Thnen bestétigen
lassen - vier Sorten von Daten, die aus diesen
Daten, die nach Bad Aibling kommen, sozusagen
unterschieden werden -

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - Doppelungen nicht ausgeschlossen,
sage ich mal -: Metadaten, IP-gesamt, Voice-over-
IP und Fax-over-IP und BGP und LDP. Korrekt?

Zeuge T. B.: BGP und LDP ist eine bestimmte
Protokollart, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich weiB.

Zeuge T. B.: - die in den IP-Daten enthalten sind.
Wenn Sie das in der Form aufsplitten, dann hat
es keinen technischen Wert in irgendeinem Sinn.
Es hat fiir mich gesehen auch keinen politischen
Wert in der Form -

Dr. Konstantin von Notz (BUNDNIS 90/DIE GRU-
NEN): Keinen politischen?

Zeuge T. B.: - nein -, weil ich an der Stelle sage:
Es entscheidet sich anhand der Struktur, der
Informationen, die ich im Header eines IP-Kopfes
habe, was fiir Daten darin transportiert werden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, das verstehe ich, Herr Zeuge, ich
komme - -

Zeuge T. B.: - oder ich habe eine Webpage. Das
sind alles Dinge, die da drinstecken. Wenn Sie

Stenografisches Protokoll 24 IT

1. Untersuchungsausschuss

jetzt sagen: ,,Das eine ist dieses, oder das andere
ist jenes”, kann ich IThnen in der Form nicht fol-
gen, weil ich es technisch nicht nachvollziehen
kann.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist freundlich - - Irgendwie har-
moniert es zwischen uns beiden nicht so richtig.
Ich mache - -

Vorsitzender Dr. Patrick Sensburg: Eine Frage
noch; dann miissen wir bei der ndchsten Runde
dieses Harmonieren iiben.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist wirklich krass. Na gut.

Vorsitzender Dr. Patrick Sensburg: Nein, das ist
die Regel hier.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja gut, aber ich mache das hier

heute - - Wenn das sozusagen die Art und Weise
ist, wie wir hier verhandeln, dann wird das hier
lang.

Vorsitzender Dr. Patrick Sensburg: Also, ich
verstehe den Zeugen, muss ich ganz ehrlich sa-
gen. Ich verstehe aber auch deine Fragen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, das ist, Patrick, weil dir diese Liste
nicht vorliegt, die der Zeuge in- und auswen-

dig - - ‘

Vorsitzender Dr. Patrick Sensburg: Wir suchen
sie gerade nach.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Es ist die Seite 136; ist eine von meh-
reren Blattnummern, wo diese Auflistung ge-
macht wird. Ich habe mir das nicht ausgedacht,
und es ist, glaube ich, kein politischer Wille da-
hinter, sondern hier wird in dem Schwachstel-
lenbericht anhand dieser Ubersicht erklirt, wo
die Schwachstellen in Threm System waren, die
Sie eben alle gar nicht gesehen haben. Aber die-
ser Schwachstellenbericht, der fiihrt das auf. Und
der unterscheidet zwischen Metadaten, IP-ge-
samt, Voice-over-IP und BGP/LDP. Diese Daten
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werden - und jetzt kommt es - alle unterschied-
lich behandelt. Kénnen Sie das bestiitigen, dass
in Bad Aibling diese vier Daten, die Sie so gerne
vermischen wiirden, aber die in diese vier unter-
schiedlichen Kategorien hier sortiert werden,
dass die bei Thnen unterschiedlich behandelt
worden sind, Herr Zeuge?

Zeuge T. B.: Natiirlich werden verschiedene Da-
tenarten verschieden behandelt. Das ist eine
Selbstverstindlichkeit.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie beantworten nicht meine Frage.
Und das ist hier eine ernste Nummer. Deswegen
bitte ich Sie, das richtig zu beantworten, - Herr
Wolff, Sie wiirden mir einen groBen Gefallen tun,
wenn Sie es jetzt einfach mal ertragen, dass der
Zeuge diese Frage beantwortet.

(RA Johannes Eisenberg;
Die hat er doch gerade be-
antwortet! - RD Philipp
Wolff (BK): Ich glaube, das
ist kein boser Wille! Wenn
Sie ihm das vorlegen,
wiirde es vielleicht einfa-
cher! - Weitere Zurufe)

Vorsitzender Dr. Patrick Senshurg: Trotzdem.
Das mag sein, weil ich habe es auch nicht vorlie-
gen und habe dann auch manchmal Schwierig-
keiten.

{Dem Zeugen werden Un-
terlagen vorgelegt - Der
Zeuge, sein Rechtsbeistand
und ein Vertreter der Bun-
desregierung nehmen Ein-
blick)

Gut, dann lassen wir den Zeugen mal ganz kurz
sich in das Papier einlesen. Ein paar Sekunden
wird das brauchen.

So, ich habe jetzt auch so ein Dokument. Jetzt
kann ich dem auch wahrscheinlich leichter fol-
gen. - Ich frage noch mal ganz kurz: Das ist in
dieser Grafik, richtig?

Dr. Konstantin von Notz (B{INDNIS 90/DIE
GRUNEN): Das ist eine von mehreren Grafiken,
die dieselbe Verarbeitungsstruktur zeigen. Es gibt
noch zwei - -

(Der Vorsitzende begibt
sich zum Platz des Abg.
Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN) und nimmt Einblick
in dessen Unterlagen)

Vorsitzender Dr. Patrick Sensburg: Jetzt verstehe
ich auch die Frage, weil ich die Grafik gesehen
habe. Ich glaube, Sie haben sich die Grafik auch
angucken kénnen und verstehen jetzt auch wahr-
scheinlich, warum nach diesen vier verschiede-
nen Stringen gefragt worden ist. Jetzt wiren Sie
an der Reihe, Herr Zeuge. - Ich gebe dann auch
wieder grundsétzlich auch die Fragerunde an den
Kollegen von Notz weiter, der jetzt aber zeitlich
schon relativ am Limit angelangt ist, cbwohl wir
gestoppt haben. - Aber Herr T. B., diese vier
Strange und die sich daraus ergebenden unter-
schiedlichen Prozeduren, will ich es mal nennen,
sind schon interessant.

Zeuge T. B.: Ja, diese unterschiedlichen Proze-
duren und diese Strénge sind im Grundsatz des-
wegen dort drin, weil im Endeffekt, wenn Sie
sich das anschauen, verschiedene Prozesse bzw.
auch verschiedene Systeme dort dranhéngen zur
Aufbereitung und auch im Endeffekt zur Filte-
rung an den Stellen. Aber das heiBt nicht, dass
das, was hier aufgemalt ist, alles auch unmittel-
bar dann weitergeflossen ist bis zu den Daten zur
Abholung. Zum Beispiel ist die Geschichte mit
den Metadaten
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Dazu, Herr Zeuge - -

Dr. Konstantin ven Notz (BUNDNIS 90/DIE
GRUNEN): Herr Zeuge, ich werde Sie gerne - das
darf ich jetzt zur Beendigung meines Fragenkom-
plexes, der leider ein bisschen linger gedauert
hat, als ich das gedacht hitte - dazu noch genau
befragen, zu jedem einzelnen dieser Strénge. Da
steht auch in dem Bericht ausdriicklich viel dazu
drin. Aber wir einigen uns schon mal darauf - das
wird jetzt die Frage, Achtung! -, dass diese vier
unterschiedlichen Daten unterschiedlich behan-
delt werden, und wenn Sie von einer hindischen
Durchsicht sprechen, Herr T. B., -

Zeuge T. B. Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - dann kénnen Sie damit den Meta-
datenstrang nicht meinen, sondern dann meinen
Sie wahrscheinlich den IP-Gesamtstrang, ja? Ich
wiirde mich auf die zweite Runde freuen, wenn
wir das genau besprechen kénnen, was hier dar-
gestellt ist. - Und vielleicht darf ich meine Akte
wiederhaben.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Sobald es dann wieder an die Fra-
gen geht, muss der Zeuge natiirlich noch einmal
die Akte bekommen, das Schaubild. Nur auf die
letzte Frage hatten Sie noch nicht geantwortet,

Herr Zeuge. Da wiirde ich die Antwort gerne da-
rauf wissen. Auf den Strang Metadaten kann sich
das Hidndische nicht beziehen, hat der Kollege
von Notz gefragt. Da miisste jetzt noch Ja oder
Nein drauf kommen, sonst - -

Zeuge T. B.: Nein, natiirlich nicht, aber der
Strang war iiberhaupt noch nicht freigegeben.

Vorsitzender Dr. Patrick Sensburg: Okay, alles
klar. Ich wollte nur noch, dass das irgendwie
bewertet wird, die Frage. Da muss auch eine
Antwort darauf kommen, - Gut, jetzt wéiren wir
bei der Fraktion der Union. Herr Kollege Kiese-
wetter oder Herr Kollege Ostermann mit den
niichsten Fragen.

Dr. Tim Ostermann (CDU/CSU): Herr B., ich
mochte einige Fragen wieder aufgreifen, die wir
bereits in der Sitzung am 6. November gestellt
haben, die aber in 6ffentlicher Sitzung nicht be-
antwortet werden konnten. Zunéchst zur Zu-
sammenarbeit zwischen deutschen und amerika-
nischen Mitarbeitern bei JSA und JAC. Kénnten
Sie uns noch einmal beschreiben, wie diese Zu-
sammenarbeit konkret ablief, wie die Mitarbeiter
des ausldndischen Nachrichtendienstes einge-
bunden worden sind in diese beiden Arbeits-

gruppen?

Der Bereich JSA, den ich unmittelbar in meinen
Hinden hatte, hatte verschiedene Teilbereiche,
die dann verschiedenen Tétigkeiten auch zuge-
wiesen waren. Man muss auch dazu sagen: Eine
AubBenstelle hat bestimmte Funktionen mit be-
stimmten Tatigkeiten, die auch zugewiesen sind.
Zum Beispiel gibt es den Bereich, der die Nach-

richten gewinnt, N
und einen anderen Bereich, der eine
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Nachrichtenbearbeitung macht. Der AND hatte
keine Nachrichtenbearbeitung. Also dieser Parti-
kel, der bei uns vorhanden war, der fehlte dort
komplett. Das war dann auch der Grund, dass
man diesen Partikel auBerhalb des gemeinsamen
Bereichs in dem rein deutschen Bereich aufge-
hingt hatte. Wenn es um Systeme geht, Daten-
banken, Softwarepflege und derartige Dinge, ist
normalerweise in einer Dienststelle nicht der
erfassende oder bearbeitende Bereich zustindig,
sondern da gibt es eine Gruppe, die nennt sich
Systemunterstiitzung; ist ein eigener Bereich. Die
Mitarbeiter des AND, die aber in diese Tétigkei-
ten mit reinkamen, waren aus Praktikabilitsts-
griinden natiirlich innerhalb des amerikanischen
Teils JSA mit eingebunden, hatten aber ihren
deutschen Counterpart in einem anderen Parti-
kel, auch an der Dienststelle, aber nicht dann
unbedingt in dem gleichen Sachgebiet, waren
aber rein organisatorisch trotzdem da drin aufge-
héngt. Das sind aber Dinge, die einfach durch
diese Gestaltung, dass man sagt, okay, man
méchte nicht jetzt dort einen AND-Mitarbeiter
hinsetzen, dort einen hinsetzen und dort einen
hinsetzen, sondern man mdchte es einigermalBien
handhabbar, betrieblich handbbar, machen - -
war es in dieser Richtung so organisiert. Das
heiBt, es gab eine rein organisatorische Zuord-
nung mit verschiedenen Aufgaben, die in diesem
gemeinsamen Sachgebiet waren, und es gab dann
eine Aufgabensicht auf dieses Ganze, indem man
gesagt hat: Okay, wer gehort jetzt pirchenweise
zu diesem oder jenem Bereich? - So viel jetzt als
Vorrede einfach dazu, damit man das Ganze ver-
stehen kann, wie diese Aufgaben dann verteilt
wurden.

In dem Kernbereich JSA waren dann Dinge wie
beispielsweise die Signalanalyse, in dem sowohl
amerikanische als auch deutsche Mitarbeiter
aufgehdngt waren, die dann nebeneinander ge-
arbeitet haben. Das heiBt, der eine hat den ersten
Arbeitsplatz, der zweite hat den zweiten Arbeits-
platz, der dritte den dritten Arbeitsplatz gehabt.
Und die Arbeitspldtze sind hintereinander ge-
standen in einem groBen Raum, und es war ja
auch so, dass es an vielen Stellen auch zur Aus-
bildung genutzt wurde im Sinne von: Wie nutze
ich diese Systeme verniinftig, was kann ich an
welcher Stelle auch wie einsetzen? Von der Seite

her war diese Zusammenarbeit an der Stelle na-
tiirlich sehr eng.

(RA Johannes Eisenberg: Es
hért keiner mehr zu, quat-
schen alle!)

Also, sind das so die Dinge, die Sie jetzt da - -

Dr. Tim Ostermann (CDU/CSU): Eine Nachfrage -
ich vermute die Antwort schon, aber um das
auch ergédnzt zu haben -: Gab es denn auch rein
amerikanische Bereiche ohne deutschen Coun-
terpart in der JSA-Einheit?

Zeuge T. B.: Nein. Es gab Bereiche, die etwas
schwieriger zuzuordnen waren, wo wir dann ein
kleines bisschen gesucht hatten, aber einen Be-
reich, in dem sie eigenstindig, alleine, ohne un-
ser Wissen gearbeitet haben, nicht.

Dr. Tim Ostermann {CDU/CSU): Wie viele Mit-
arbeiterinnen und Mitarbeiter von BND, NSA
und US-Privatfirmen gab es zu Threr Zeit in Bad
Aibling?

Zeuge T. B.: Gut. Auch das muss ich jetzt ein
kleines bisschen zeitlich splitten. -
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Dr. Tim Ostermann (CDU/CSU): Wie war es dann
spdter?

Dr. Tim Ostermann (CDU/CSU): Ist es richtig,
dass die NSA wihrend Threr Zeit in Bad Aibling
dort ihre Deutschlandzentrale hatte? Kann man
das so sagen?

Zeuge T. B.:; In dem abgetrennten amerikanischen
Bereich, ja.

Dr. Tim Ostermann (CDU/CSU): Und auch der
Deutschlandchef, wenn man das so bezeichnen
darf?

Zeuge T. B.: Wie?

Dr. Tim Ostermann (CDU/CSU): Also Deutsch-
landzentrale haben wir gerade driiber gespro-
chen. Auch der Deutschlandchef - - Gab es da
eine Funktion, die man so bezeichnen kénnte:
der Deutschlandchef der NSA?

Zeuge T. B.: Moment bitte.

(Der Zeuge berét sich mit
seinem Rechtsbeistand
und einem Vertreter der
Bundesregierung)

Dr. Tim Ostermann (CDU/CSU): Okay. - Ich fasse

das so auf - mir ging es ja allein um die NSA -,
I - (o umgangs:

sprachliche Bezeichnung ,,Deutschlandchef“
nicht vallig fernliegend ist. - Okay.

Dann noch eine letzte Frage von mir, dann iiber-
gebe ich an den Kollegen Wendt. Wir haben
schon viel iiber XKeyscore gehort. Welche weite-
ren Softwareprodukte, die von der NSA kamen,
waren in Bad Aibling im Einsatz?

Dr. Tim Ostermann (CDU/CSU): Das bedeutet,
das System hat den gleichen Zweck, es ist dann
aber nur eine andere Version?

Zeuge T. B.: Es ist eine hoherwertige Version, ja.

Dr. Tim Ostermann (CDU/CSU): Welche Soft-
wareprodukte waren das, wenn Sie die einmal
namentlich bezeichnen kdonnten?

(Der Zeuge berit sich mit
einem Vertreter der Bun-
desregierung)

Zeuge T. B.: Also, das Hauptsystem fiir die IP-
Erfassung, das war ein System, das nannte sich
* glaube ich, steht auch irgendwo
in den Unterlagen entsprechend mit drin. Auch
da waren verschiedene Prozesse einfach mit ein-
gebunden. Also, die Details dazu, welcher Pro-
zess jetzt was gemacht hat, das ist eine Sache - -
Tut mir leid. Was ich noch weiB, das ist dieses
System, das nannte sich das war das
Filtersystem. Und da gab es auch entsprechende

Tests, die dieses System verglichen hat mit unse-
rem eigenen Filtersystem. '

Es gab dann auch so Dinge wie beispielsweise
einen Viewer, damit man Daten ansehen konnte,
der dann entsprechend benannt wurde. Das sind
solche Aspekte, die da mit reingehen.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 47 von 114




Stenografisches Protokoll 24 IT

1. Untersuchungsausschuss

Auszug offen

Dr. Tim Ostermann (CDU/CSU): Gab es Jugger-
naut zu Ihrer Zeit auch, das Programm Jugger-
naut?

Zeuge T. B.: Das ist irgendwann Mitte oder Ende
2007 gekommen. Das Juggernaut ist ein System,
das zur diente.

Dr. Tim Ostermann (CDU/CSU): Ich tibergebe
weiter an den Kollegen Wendt.

Marian Wendt (CDU/CSU): Ja, vielen Dank. - Ich
mdchte mal auf Ihre 6ffentliche Zeugenverneh-
mung vom 16. Oktober zuriickkommen. Sie hat-
ten ja auf die Frage des Vorsitzenden beziiglich
der Speicherung von Metadaten gesagt, dass es
im Dienstort Diskussionen um Metadaten gab
und Sie aber dazu keine niheren Auskiinfte ge-
ben kénnten. Kénnten Sie das hier tun, in gehei-
mer Sitzung, iiber die Speicherung von Meta-
daten bezogen auf den Vorwurf des Vorsitzen-
den - Spiegel-Online-Meldung -, dass 500 Millio-
nen Verbindungsdaten gespeichert werden, dass
die in Fort Meade gespeichert werden? Darauf
hatten Sie nur gesagt: Es gab Diskussionen in
meiner Zeit. Ndheres kann ich gerne in nicht-
offentlicher Sitzung ausfiihren. - Und dann war
der Fragenkomplex beendet an der Stelle.

Zeuge T. B.: Jetzt weiB ich, was ich damals ange-
sprochen hatte. Es geht dort oder ging dort - das
war eine der Diskussionen, die wir mit dem AND
hatten -, es ging darum, dass ein in dem Fall
deutsches System zur Metadatenerfassung einge-
setzt werden sollte, das natiirlich nach den deut-
schen Richtlinien gleich
wie 049 auch ausgesplittet hat;

Also haben wir auch an der Stelle gesagt: Okay,

es wird sowohl der deut-
sche Bereich als auch der nach amerikanischem
Recht zu schiitzende Bereich gleich
rausgenommen.

Marian Wendt (CDU/CSU): Wer hat dieses Meta-
datensystem entwickelt, von dem Sie eben spra-
chen? Das war ein deutsches System. Waren das
Sie selber als BND, oder gab es dafiir eine externe
Firma?

Zeuge T. B.: Es war BND-intern.
Marian Wendt (CDU/CSU): Also eigene?
Zeuge T. B.: ]a.

Marian Wendt (CDU/CSU): Okay. -Aus den gan-
zen Verbindungsdaten, auch den ganzen Spei-
cherungen entwickeln Sie ja Meldungen. Sie
haben am 16. Oktober und auch am 6. November
dazu berichtet, dass Sie téglich etwa 20 Meldun-
gen generiert haben. Was sind solche Meldun-
gen? Wie sehen die aus? Welchen Umfang haben
die? Wie konkret sind sie? Und worum geht es
dabei? Was ist der Hintergrund? Gibt es eventuell
Vormeldungen, die dann aufgrund der Analyse
der Daten spiter vertieft werden? Und wie ist
dann der Prozess? Die miissen ja irgendwie auch
systematisiert werden, die miissen ja bearbeitet
werden, diese Meldungen. Vielleicht, dass Sie
das noch mal ndher ausfithren kénnten bitte.

Zeuge T. B.: Gut. ,Meldungen* ist bereits das fast
fertige Produkt, das von den technischen Abtei-
lungen rausgeht, bzw. in der Zentrale ist es eine
echte Meldung und wird dann in den abneh-
menden Geschiftsbereich verteilt innerhalb des
BND. Und die machen dann aus den vielen Mel-
dungen, die aus den verschiedensten Teilberei-
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chen auch kommen, ihre Analysen oder auch
Tagesberichte oder was entsprechend auch nach
auBen in den Bedarfstrégerbereich verteilt wird.

Das heilt, eine Meldung ist quasi etwas, was fiir
den Analysten wichtig ist, der daraus eine Ana-
lyse, einen Tagesbericht - Ausgangsberichterstat-
tung - fertigt.

Die AuBenstellen setzen selber keine Meldungen
ab, sondern sie setzen Meldungsvorprodukte ab.
Das ist im Grundsatz die fertige Meldung, wird
aber in der Zentrale noch mal freigegeben. Dort
wird dann - oder wurde zu dem damaligen Zeit-
punkt - sichergestellt, dass beispielsweise nicht
zwei identische Meldungen weitergeleitet wer-
den, wenn sie von der einen Stelle oder der an-
deren Stelle erfasst werden.

Also, das ist dann der Punkt, dass wir am Aus-
gang eigentlich nur Meldungsvorprodukte zihlen
kénnen. Und wenn man dann von Meldungen
spricht, dann ist wirklich das das, was die tech-
nische Abteilung verlassen hat in Richtung Ana-
lyse. Und das waren gemittelt 20 am Tag. Und da
waren dann verschiedene Aspekte mit dabei. Das
waren dann beispielsweise Faxe, das waren an
der einen oder anderen Stelle auch Spracherfas-
sungen, die dann iibersetzt wurden - gerade zu
Afghanistan -, oder auch aus dem Satelliten-
bereich die eine oder andere E-Mail.

Marian Wendt (CDU/CSU): Okay. - Vielleicht
konnen Sie einfach mal skizzieren, wie so eine
Meldung aussieht. Was steht da drin? Also, wie
tief ist es? Ist es das komplett analysierte gefiihrte
Gesprich, zum Beispiel ein Telefonat? Ist das
noch mehr? Oder sind das mehrere Telefonate
zusammengefasst zu einem Sachverhalt, der sich
eventuell ergibt? Oder muss sich der BND-Mit-
arbeiter vor Ort aus verschiedenen Meldungen,
die Sie generieren - meinetwegen einzelne
E-Mails, einzelne Telefonate -, dann selber die
Kombination schlussfolgern, was dort passieren
konnte, ob jetzt ein Anschlagsereignis zum Bei-
spiel bevorsteht? Also: Wie konkret waren solche
Meldungen? Was stand da drin? Waren das meh-
rere Seiten? Oder ist das dort eher, dass sozusa-
gen Schnelligkeit zdhlt: analysieren und sofort
nach Pullach schicken?

Also, das Ziel ist ja klar. Wir wollen erreichen,
dass wir wissen: Wann sind Anschlagsszenarien
zum Beispiel auf die Bundeswehr moglich? Aber
das generiere ich ja nicht mit einem Telefonat.
Das sind ja meistens aufgrund der Vernetzung - -
Und viele Inhaltsdaten, viele Produkte generieren
ja dann die Analyse: Da konnte ein Anschlag
bevorstehen, weil verschiedene Leute miteinan-
der telefonieren und verschiedene Kommunika-
tion austauschen. Welchen Wert hat da eine
Meldung?

Zeuge T, B.: In einer Auflenstelle werden die
Meldungen nicht zusammengefasst. I inhalt-
lichen Bereich ist im Regelfall eine Erfassung
eine Meldung.

Marian Wendt (CDU/CSU): Also eine E-Mail? Ein
Telefonat?

Zeuge T. B.: Eine E-Mail, ein Telefonat ist eine
Meldung. Das gilt fiir den inhaltlichen Bereich.

Marian Wendt (CDU/CSU): Okay. - Und nehmen
Sie da auch Bezug darauf, dass andere Telefonate
mit dhnlichem Inhalt unter der und der Meldung
abgespeichert werden? Sind die miteinander ver-
linkt, die Meldungen, zum Beispiel?

Zeuge T. B.: Nein, also an der AuBenstelle in der
Form nicht.

Marian Wendt (CDU/CSU): Okay, gut.

Zeuge T. B.: Wenn, dann ist das maximal ein - -
Man muss sagen, das sind Dinge, die dann in der
Zentrale passieren, weil die ja die Daten zur
Steuerung pflegen, und an der Stelle muss natiir-
lich dann auch ein entsprechender Verweis sein.
Und Erfassungen, die dann bestimmte Sachver-
halte noch bestitigen, sind ja dann auch die Vo-
raussetzung, dass ich im Zweifelsfall eine Wie-
dervorlage verlidngern darf. Das hat aber einen
anderen Aspekt an der Stelle.

Marian Wendt (CDU/CSU): Okay, gut. - Keine
weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Wir kommen jetzt in die zweite
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Fragerunde dieser Zeugenvernehmung. Da haben
wir die Reihenfolge: Fraktion Die Linke, CDU/
CSU, dann Biindnis 90/Die Griinen, die ich dann
auch jetzt nicht vergesse, und die Fraktion der
SPD.

Frau Kollegin Renner oder Herr Kollege Hahn? -
Herr Kollege Hahn.

Dr. André Hahn (DIE LINKE): Ja, Herr Vorsitzen-
der. - Ich wiirde jetzt gerne einige Fragen stellen
und will anschlieBen an das, was Herr Oster-
mann gefragt hat. Er hat Sie was gefragt, und Sie
haben dann das Programm oder den
NSA-Filter genannt vorhin in Ihrer Antwort auf
die Frage, welche weiteren Programme usw. dort
genutzt wurden. Da es ja immer um die Sicher-
heit der Daten geht, auch der deutschen Daten,
und den méglichen Zugriff der Amerikaner da-
rauf, mochte ich Sie fragen, ob Thnen bekannt ist,
dass dieser NSA-Filter, dieses Programm

verdeckte und nicht verfolgbare Umleitun-
gen ermoglichte und in die dort eingestellten
Filter - also auch in DAFIS und in G 10 - eingrei-
fen konnte? Ist Thnen das bekannt: dass es also
Umleitungen, verdeckte Umleitungen gab, die Sie
gar nicht nachvollziehen konnten?

Zeuge T. B.: Nein, ist mir nicht bekannt. AuBer-
dem ist [ icht mit DAFIS verlinkt
worden. Also, wenn Sie das verstanden haben:
Das habe ich so auch nicht ausgesprochen. Es ist
ein Vergleich der Filter durchgefiihrt worden.
Wenn ich generierte, entsprechend generierte
Testdaten in beide Filter einstelle, wenn ich ent-
sprechend generierte Testprofile in beide Filter
einstelle, kommen gleiche Ergebnisse raus. Das
war dieser Vergleich. Und es ist dabei auch ein
Vergleich durchgefiihrt worden beziiglich des
Datendurchsatzes.

Aber dass es verlinkt wurde, das auf keinen Fall.
Das hitten beide Systeme nicht hergenommen.
Und das ist nach wie vor so: In dem Moment -
wie ich es in der 6ffentlichen Sitzung auch schon
gesagt habe -, in dem Moment, wo ich innerhalb
des Netzes nur einen Ausgang habe, niitzt eine
Umleitung an der Stelle nichts, weil es trotzdem
iiber den einen Ausgang muss, und an der Stelle
wird alles verworfen, was nicht genehmigt ist.

Dr. André Hahn (DIE LINKE): Also ist Thnen be-
kannt oder nicht bekannt, dass die NSA auf
DAFIS zugreifen konnte?

Zeuge T. B.: Die NSA konnte auf DAFIS nicht
zugreifen.

Dr. André Hahn (DIE LINKE): Aber DAFIS war
doch tiber das JSA-Netz | NEGzNG b-i
SUSLAG verbunden?

Zeuge T. B.: Nein. DAFIS war die Filterstufe, die
zwischen und den dann fol-
genden Verzweigungen, sowohl in den BND-Be-
reich als auch in den SUSLAG-Bereich zur Be-
arbeitung, dazwischen saB. Und diese Filterung
ist auch entsprechend netzwerktechnisch ge-
trennt gewesen. Nicht mal wir vor Ort konnten
das DAFIS-Profil einspielen, sondern das ist aus
der Zentrale eingespielt worden. Da hatten wir
keinen Einfluss drauf. Und wenn wir das vor Ort
nicht mal konnten, konnten das die Amerikaner
erst recht nicht.

Dr. André Hahn (DIE LINKE): Also, in der Do-
kumentation zu ,,Granat“ vom 06.08.2007 steht
das anders. Ich will das jetzt aber hier nicht alles
vortragen. Es steht dort anders. Sie haben jetzt
gesagt, dass Sie davon keine Kenntnis hatten
bzw. dass das aus Threr Sicht nicht méglich war.
Das steht in den Unterlagen anders. Deshalb habe
ich Sie das gefragt.

Dann haben Sie auf die Frage von Herrn Oster- -
mann auch gesagt, dass Privatfirmen oder externe
Firmen mit zum Einsatz kamen. Die Frage war ja
vorhin: wie viele NSA-Mitarbeiter, wie viele
BND-Mitarbeiter und Externe? Hatten externe
Mitarbeiter von solchen Privatfirmen Zugang zu
den Daten und, wenn ja, auf welche Weise - so-
wohl beim BND als auch méglicherweise bei der
NSA -, Zugang zu Daten, die Sie erhoben oder
verarbeitet haben?
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Dr. André Hahn (DIE LINKE): In diesem Bereich
sind ja gemeinsame Daten ver- und bearbeitet
worden und auch gespeichert worden in den
entsprechenden Systemen.

Zeuge T. B.: Die haben [N

mitgearbeitet.

Dr. André Hahn (DIE LINKE): Also, externe Mit-
arbeiter, die von Privatfirmen kamen, hatten Zu-
gang auch zu deutschen Daten?

Zeuge T. B.: Die Art und Weise, wie Sie das for-
mulieren, geféllt mir nicht.

? Richtigstellung des Zeugen: ,Und da sind wir vorher auch
gebrieft worden:“, siehe Anlage 1.

Dr. André Hahn (DIE LINKE): Also, ich glaube
Thnen zunéchst, dass IThnen das nicht gefillt.
Aber es ist nicht Ihr Job, meine Fragen zu bewer-

Ich wiirde gerne zu einem anderen Punkt kom-
men. Und zwar hat der Kollege Flisek - -

Vorsitzender Dr. Patrick Sensburg: Jetzt haben
Sie die Frage sich selbst aber, wie Sie gesagt ha-
ben, anders beantwortet, als der Zeuge sie beant-
wortet hat. Das wollte ich nur feststellen.

Dr. André Hahn (DIE LINKE): Nein, nein.

Vorsitzender Dr. Patrick Sensburg: Na, ist ja
okay.

Dr. André Hahn (DIE LINKE): Er hat Ja gesagt.

Vorsitzender Dr. Patrick Sensburg: Aber Sie sag-
ten ja auch: Ich habe mir selbst die Frage ge-
stellt. - Da haben Sie also sich selbst gerade die
Antwort gegeben.

(RA Johannes Eisenberg: So
ist es! Genau!)

Weil der Zeﬁge hat sie anders beantwortet.
Dr. André Hahn (DIE LINKE): Nein.
Vorsitzender Dr. Patrick Sensburg: Doch. Sorry!
(RA Johannes Eisenberg: Da
hat er gewagt, zu wider-
sprechen! Das hat ihm

nicht gefallen! Das ist er
nicht gewohnt! -
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Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Der Zeuge hat gesagt,
dass ihm die Frage so nicht
gefdllt, glaube ich! -

RA Johannes Eisenberg:
Nein, die Antwort! Wie er
das wiedergegeben hat!)

Das hat der Zeuge garantiert nicht gesagt, dass
ihm die Abgeordneten nicht gefallen. Das kann
ich mir gar nicht vorstellen, Das wiirde ich mir
auch verbitten.

Dr. André Hahn (DIE LINKE): Wir kénnen im
Protokoll nachlesen, was gesagt worden ist. Und
ich denke, die Antwort war schon klar.

Ich mdchte auf eine Frage von Herrn Flisek zu-
riickkommen, der in der 6ffentlichen Sitzung zur
Frage der automatisierten Weiterleitung von Da-
ten gefragt hat. Und da ist die Frage gewesen, ob
es ab irgendeinem Zeitpunkt nach den Anfangs-
schwierigkeiten eine Situation gab, dass Daten
wirklich vollautomatisiert am Ende auch weiter-
gegeben worden sind - also ohne noch mal die
Kontrollen -, vollautomatisiert. Da haben Sie
geantwortet - das ist Seite 84 im Protokoll -:

In Teilbereichen.

Und der nichste Satz lautet:

Details dazu ... in nichtoffentli-
cher Sitzung. '

Dr. André Hahn (DIE LINKE): Also, wenn ich es
richtig verstanden habe: Bei ganz vielen Zeugen-
aussagen hat noch kein Zeuge hier sich fiir

100 Prozent verwendet, sondern es war mal von
99, in anderen Unterlagen von 95 Prozent die
Rede. Sie haben jetzt gesagt:

abe ich Sie da richtig ver-

standen?
Zeuge T. B.: Ja.

Dr. André Hahn (DIE LINKE): Ich habe noch eine
letzte Frage. Auch ein Thema, das angesprochen
worden ist - in dem Fall von meiner Kollegin
Renner -, da ging es um die Berufsgeheimnistra-
ger. Da hat der Herr Vorsitzende einen Hinweis
gegeben und Frau Renner hat darauf Bezug ge-
nommen, inwieweit Berufsgeheimnistréger he-
rausgefiltert worden sind. Also, da war die Frage
nach Journalistinnen, Journalisten und Ahnli-
ches, Rechtsanwilte usw., inwieweit die heraus-
gefiltert wurden. Da wurden Sie gebeten, das zu
beantworten. Und da haben Sie geantwortet: Da
verweise ich auf die nicht6ffentliche Sitzung. -
Die haben wir jetzt, und deshalb wiirde ich Sie
bitten, dazu etwas zu sagen.

Zeuge T. B.: Was ich jetzt in dieser nichtoffent-
lichen Sitzung bekannt gegeben habe, ist ja auch
die Art und Weise, wie gefiltert wurde. Und einer
der Knackpunkte an der Stelle ist diese Positiv-
selektion. Das heiBit, ich muss wissen: Wen
nehme ich auf? Und wenn ich weiB, wen ich
aufnehme, und dann noch filtere, dass im Grund-
satz kein G-10-Bezug ist, gehe ich im Regelfall
davon aus, dass auch die Berufsgeheimnistriger
nicht betroffen sind.

Dr. André Hahn (DIE LINKE): Es geht ja nicht
nur um - -
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Vorsitzender Dr. Patrick Sensburg: Jetzt muss
ich aber doch - - Das waren schon zwei Fragen
nach meinem Time-out.

Dr. André Hahn (DIE LINKE): Okay.

Vorsitzender Dr. Patrick Sensburg: Es gibt ja
vielleicht noch eine nédchste Runde. - Wir kom-
men jetzt zu den Fragen der Fraktion der CDU/
CSU. Herr Kollege Kiesewetter.

Roderich Kiesewetter (CDU/CSU): Ja, vielen
Dank, Herr Vorsitzender. - Liebe Kolleginnen und
Kollegen, erlauben Sie mir eine Anmerkung:
Wenn wir hier Vermutungen anstellen und dann
sagen: ,.Es geht jetzt zu weit, wenn wir in die
Papiere gehen”, fiihrt das moglicherweise zu
einer Verfestigung im Protokoll, die ich so zu-
néchst nicht stehen lassen kann. Ich mochte des-
halb Sie, Herr Kollege Dr. Hahn, bitten, Thre Aus-
sagen zu _gdurchaus zu belegen, wo Sie
einen Unterschied zwischen den Dokumenten
und den Aussagen des Zeugen finden, damit ich
dann auf der Grundlage den Zeugen befragen
kann. Vielen Dank.

Vorsitzender Dr. Patrick Sensburg: Miissten wir
dann aber im Zweifel in der nédchsten Runde
machen. Die Union hat noch Fragen?

Roderich Kiesewetter (CDU/CSU): Das kann ich
erst, wenn der Kollege Dr. Hahn klargestellt hat,
wo die Dokumente - also hier Tagebuchnummer
15/14 im MAT A-Band 9/2 - abweichen von der
Aussage des Zeugen T. B. Ich finde ndmlich die-
sen Widerspruch nicht.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. Die Fraktion hat noch ein bisschen Zeit.
Ich wiirde jetzt erst der Fraktion - -

(Martina Renner (DIE
LINKE): Ich kann das
gleich machen!)

- Ja, aber dann verlidngern wir die Redezeit, Ich
wiirde erst der Fraktion Biindnis 90/Die Griinen
das Wort geben, dann den Kollegen von der SPD,
und dann ist Die Linke wieder dran.

(Martina Renner (DIE
LINKE): Ja, aber ich frage
den Zeugen und beant-
worte nicht Herrn Kiese-
wetter!)

Roderich Kiesewetter (CDU/CSU): Ja, also wenn
sie es parat hat, kann sie es doch sagen.

Vorsitzender Dr. Patrick Sensburg: Wir wiirden
dann auch die Zeit nicht stoppen. Wenn Sie es
haben jetzt, dann - - Ich will nur nicht, dass das
zu Verzogerungen fiihrt. Haben Sie es? - Hat doch
keine Eile.

Dann machen wir jetzt doch mit der Fraktion
Biindnis 90/Die Griinen weiter, weil sonst warten
wir. Dann kann das ja drankommen; ich stoppe
dann auch die Zeit.

Herr Kollege Strébele oder von Notz - einer von
beiden.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Danke. - Ich habe zunichst eine Ver-
standnisfrage: Habe ich Sie richtig verstanden,
dass in Bad Aibling, wo Sie titig waren, Ver-
kehre, die teils von den Satelliten stammten - der
Satellitenverkehr -, teils aus Frankfurt stammten -
Sie sagten, das war der Probebetrieb dort -, also
sowohl leitungsvermittelte als auch paketvermit-
telte Daten, gefiltert worden sind auf G-10-Ver-
kehre und auch auf US-Verfassungsrechtstréger-
verkehre?

Zeuge T. B.: Ja.

Hans-Christian Striébele (BUNDNIS 90/DIE
GRUNEN): Wir haben ja vorhin einen anderen
Zeugen hier gehabt. Der hat gesagt: G-10-Ver-
kehre wurden gefiltert. Aber die fiir die US-Ver-
fassungsrechtstriger - weil Grundrechtstréiger ist
da ja etwas schwierig; die kommen ja aus dem
Grundgesetz und bei denen kommen die Rechte
aus der Verfassung - wiirden von den Amerika-
nern erst rausgefiltert. Die wiirden nicht schon
von den deutschen Stellen - méglicherweise in
Deutschland -, aber von den Amerikanern raus-
gefiltert. Was stimmt denn?

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 53 von 114




Stenografisches Protokoll 24 11

1. Untersuchungsausschuss

Auszug offen

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Das heiBt, bevor die an die NSA wei-
tergeleitet worden sind, diese Daten, wurden bei
Thnen auch schon US-Daten ausgefiltert?

Zeuge T. B.: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): So war das. Und diese G-10-Ausfilte-
rung passierte bei Thnen in Bad Aibling und nicht
woanders, also beim BND irgendwo. Weil die
kamen ja von Frankfurt iiber BND zu Ihnen. Die
wurden nicht beim BND ausgefiltert, sondern bei
Ihnen erst - stimmt das? -, also in Bad Aibling?

Zeuge T. B.: Das sind wieder verschiedene
Stringe. Der Strang Frankfurt hatte einmal eine
Filterung * was ich vorhin gesagt
habe, mit den Positivfilterungen - positiv, nicht

G 10. Das Material wurde dann bei uns tiber die
Systeme geleitet und noch mal G 10 durch DAFIS
nach der Aufbereitung entsprechend gefiltert und

zum Schluss hdndisch durchsucht. Und das war
der - -

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Was wurde durchsucht?

Zeuge T. B.: Das da iiberbleibende Material, hdn-
disch durchsucht.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN]): Das gesamte Material?

Zeuge T. B.: IP, Frankfurt. Das war nicht viel, was
tibergeblieben ist.

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Aha. Okay. Der Kollege sagt gerade:
Metadaten waren dann schon nicht mehr drin.

Zeuge T. B.: Metadaten-IP sind nicht {ibermittelt
worden,

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Aha.

Zeuge T. B.: Da gab es Gespréche dazu. Aber es
ist nicht freigegeben worden.,

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): In der Zeit, in der Sie da waren?

Zeuge T. B.: Ja.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Okay. - Und jetzt meine letzte Frage
schon, ndmlich: Die Filter, mit denen die jetzt die
verschiedenen Verkehre ausgefiltert haben, wa-
ren das identische Filter? Also waren die in der
Funktionsweise gleich oder dieselben, oder wa-
ren das ganz unterschiedliche Filter auch von
unterschiedlicher Sicherheit?

Zeuge T. B.: Es waren unterschiedliche Filter.

Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN): Auch von unterschiedlicher Sicher-
heit? Also, konnten Sie bei dem einen - sagen wir
mal bei der Ausfilterung der Daten aus dem Sa-
tellitenverkehr - eine andere Sicherheit erzielen
als bei den Daten, die aus Frankfurt kamen?

Zeuge T, B.: Prinzipiell ja.

Hans-Christian Striobele (BUNDNIS 90/DIE

GRUNEN): Aha. Und welche waren nun sicherer
ausgefiltert und welche weniger sicher?

Zeuge T. B.: Die sicherere Ausfilterung war im
Grundsatz einfach aus dem Satellitenbereich
moglich, weil es da zwei Aspekte zu beriicksich-
tigen gab. Zum einen: Aufgrund der Streckenbe-
ziehungen wissen Sie, von wo nach wo diese
Strecke geht. Das heifit auch, Sie kdnnen ab-
schétzen, welche Nutzer darauf sind. Das sind
Dinge, die dann in der Signalanalyse auch festge-
stellt werden und iiberpriift werden: Welche
Nutzer finde ich in diesem Teilbereich? Das
heiBt, ich kann dort Satelliten oder auch Stre-
cken, in denen Grundrechtstriger vermutet wer-
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den, weil beispielsweise ein Endpunkt dieser
Strecke in Deutschland liegt, von vornherein
einfach weglassen und gar nicht erst auflegen.
Und damit ist die Chance sehr viel geringer. Und
wenn man dann noch positiv filtert und dazu
noch den Rest quasi mit DAFIS, die ja fiir lei-
tungsgebundenen sehr grofie Zuverldssigkeit
hatte, weil wir auch viel Erfahrung damit hatten
zu diesem Zeitpunkt, dann kann man da sagen:
Okay, das ist sicher.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Das heiBt, wenn es sicherere gab,
dann waren die einen nicht ganz so sicher wie
die anderen. Das ist eigentlich logisch.

Zeuge T. B.: Das ist ja genau das Problem.

Hans-Christian Strébele (BUNDNIS 90/DIE
GRUNEN): Also konnen sie nicht alle 100 Pro-
zent gewesen sein; denn mehr als 100 Prozent
geht ja nicht. Und wenn Sie sagen, die einen wa-
ren 100 Prozent nach Threr Auffassung, dann
kénnen die anderen nicht 100 Prozent gewesen
sein.

Zeuge T. B.: Das ist der Grund, warum man IP
aus Frankfurt nicht fiir die Produktion freigege-
ben hat zu meiner Zeit, weil wir das nicht ge-
wahrleisten konnten zu diesem Zeitpunkt,

Hans-Christian Stribele (BUNDNIS 90/DIE
GRUNEN): Aber danach? - Okay.

(RA Johannes Eisenberg;
Hat er aber nicht gesagt
jetzt!)

Zeuge T. B.: Nein. Zu meiner Zeit ist es nicht
freigegeben worden. Damit - -

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Vielleicht eine Anmerkung;: Ich
finde, hier ist ein gewisser Gerduschpegel im
Saal. Ich finde es sehr anstrengend. Vielleicht
kann man das irgendwie - -

(Hans-Christian Strébele
(BUNDNIS 90/DIE GRU-
NEN): Ist doch ganz ruhig
jetzt!)

Jetzt gerade in dem Moment, wo ich es sage, ist
es natiirlich ruhig. Das war auch mein Ziel.

(RA Johannes Eisenberg;
Das war vor allem bei der
Opposition, muss man sa-

gen!)

- Nein, das war grundsitzlich gemeint. Auch die
Akustik ist nicht so ganz perfekt von der Laut-
sprecheranlage. - Gut, ich wollte nicht, dass es
noch mehr Gerduschpegel gibt.

Ich gebe lieber ganz schnell der Fraktion der SPD
das Wort. - Herr Kollege Flisek.

Christian Flisek (SPD): Herr Zeuge, Sie haben
gesagt, den Schwachstellenbericht kennen Sie.

Zeuge T. B.: Ich habe ihn gesehen; aber ich habe
ihn jetzt nicht mehr im Detail im Kopf.

Christian Flisek (SPD): Nein, ich wiirde Sie ja
jetzt auch gar nicht zu den Details fragen. Aber
Sie haben ihn mal gelesen?

Zeuge T. B.: Ja.

Christian Flisek (SPD): Jetzt noch mal: Als dieser
Schwachstellenbericht verfasst wurde - bin ich
jetzt richtig orientiert? -, da befand sich das, wo-
riiber wir hier reden, noch im Probebetrieb.

Zeuge T. B.: Ja, im Aufbau.

Christian Flisek (SPD): Im Aufbau. Das heifit -
jetzt um das zeitlich einzuordnen -, das war jetzt
keine Schwachstellenanalyse eines Systems, das
bereits in der Produktion ist, sondern eines Sys-
tems, das im Probebetrieb ist. Und man hat dann
geschaut: Was lduft da nicht optimal?

Zeuge T. B.: ]a.

Christian Flisek (SPD): Und infolgedessen, was
waren denn dann die Reaktionen auf diesen
Schwachstellenbericht? Man hat darauf dann - -
Also hat man das gelesen, gelacht, gelocht? Oder
hat man darauf reagiert und hat dann entspre-
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chend die Empfehlungen umgesetzt, was da drin
steht?

Zeuge T. B.: Nein. Man hat das nicht gelesen,
gelacht und gelocht, sondern man hat diese
Dinge durchaus ernst genommen, die da drin
stehen. Das heiBt, es sind einige Aspekte ja auch
in diesem Bericht drin, in denen explizit drin-
steht: Ist gerade im Aufbau oder wird gerade ein-
gefithrt. Das waren ja dann Aspekte, die trotzdem
noch als Schwachstelle angesprochen wurden. [J|j

- Aber diese Bewer-
tung ist natiirlich nicht in Aibling getroffen wor-
den, sondern entsprechend hher in der Hierar-
chie.

Christian Flisek (SPD): Also, das war quasi dann
eine Art auch - - Also, man hat einerseits eine
Analyse gemacht, aber zum anderen auch Szena-
rien, Worst-Case-Szenarien entwickelt?

Zeuge T. B.: Ja.

Christian Flisek (SPD): Hat man bei Ihnen in
Aibling dariiber diskutiert, mit welcher Tendenz
dieser Bericht wohl geschrieben worden ist? Der
lag dann irgendwann mal auf dem Tisch. Gab es
da Diskussionen?

Zeuge T. B.: Es gab Diskussionen natiirlich auch
in Aibling, jetzt unter den Deutschen natiirlich
nur, nicht unter den Amerikanern; die haben den
* gar nicht gesehen oder nicht zu Gesicht bekom-
men, soweit ich es weil.

Christian Flisek (SPD): Waren Sie denn selber
irgendwann an der Erstellung des Berichtes ir-
gendwie beteiligt? Wurden Sie interviewt? Gab es
Ortstermine?

Zeuge T. B.: Es gab mehr als einen Ortstermin.
Wir haben auch die Systeme dargestellt. Wir hat-
ten dieser Gruppe Zutritt in jeder Form gegeben
und auch gesagt: Wenn irgendwelche Fragen
sind, wenn irgendwelche Dokuments fehlen,
wenn ihr irgendetwas noch braucht, kommt zu
uns. Das steht euch alles zur Verfiigung, was wir
auch haben.

Christian Flisek (SPD): In dem Bericht ist ja die
Rede eher davon, dass die gesagt haben: Unsere
Arbeit war eher schwierig,

Christian Flisek (SPD): Sie haben jetzt gesagt:
Das war eine Gruppe - das ist jetzt nicht eine
einzelne Autorin oder so gewesen -, das war eine

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 56 von 114




Stenografisches Protokoll 24 I1

1. Untersuchungsausschuss

Auszug offen

Gruppe, eine Projektgruppe, die da unterwegs
war. Wie viele Leute waren das?

Zeuge T. B.: Ich weib nicht mehr, wie viele Leute
das insgesamt waren. Aber einer alleine hitte in
dieser Zeit die Komplexitit nicht durchdrungen.

Christian Flisek (SPD): Aber waren das jetzt drei,
oder waren es zehn?

Zeuge T. B.: In der GréBenordnung vier, finf,

Christian Flisek (SPD): Sie haben ja bei Ortster-
minen zumindest mal - - Sie haben ja gesagt, man
hat sie reingelassen. Die sind dann da durchge-
stiefelt. Bei Ortsterminen: maximal wie viele
Leute haben Sie denn da gesehen?

Zeuge T. B.: Also so in der Gr6Benordnung vier,
fiinf.

Christian Flisek (SPD): Vier, fiinf - okay. Anderes
Thema - einfach jetzt noch mal zum Verstindnis,
egal von welcher Quelle her -: Sind in Bad Aib-
ling bei Thnen ungefiltert Daten angekommen?

Zeuge T. B.: Ich habe da ein Problem mit dem
Wort ,,ungefiltert”.

Christian Flisek (SPD): Ja. Also Daten, die man
von irgendeiner Quelle erfasst, und die bei Thnen
ankommen, ohne dass vorher irgendwo

gefiltert wurde, ohne dass ein DAFIS-
Filter irgendwo in der Zentrale driiberlief oder
sonst was? -

Zeuge T. B.: Aus den eigenen Antennen haben
wir die Signale natiirlich ungefiltert gehabt,
wenn eine - -

Christian Flisek (SPD): Satelliteniiberwachung?
Zeuge T. B.: Satelliten. Ja.

Christian Flisek (SPD): Ansonsten - jenseits der
Satelliteniiberwachung - ist alles, was bei Thnen
angekommen ist, bereits in irgendeiner Form

vorgefiltert gewesen?

Zeuge T. B.: Ja.

Christian Flisek {SPD): Und es ist dann erst wei-
terverarbeitet worden vor Ort?

Zeuge T. B.: Ja.

Christian Flisek (SPD): Und was Frankfurt be-
trifft, da haben Sie uns gesagt, da gab es eine po-
sitive -Filterung iiber Selektoren be-
reits, die dort eingesetzt worden sind. Richtig?

Zeuge T, B.: Der Filter, der dort eingesetzt wurde,

Christian Flisek (SPD): Erlidutern Sie das jetzt
noch mal, Was heibt des: , NN

u?

Christian Flisek (SPD): Das kann ich nachvoll-
ziehen, ja.

Zeuge T. B.: - war das natiirlich nur dieser aller-
erste Schritt. Und das war auch der Grund, wa-
rum man in diesem Selektionsprozess gesagt hat:
Wir stellen dort ein, was sicher nicht G 10 ist als
positiv zu selektierende Pakete und quasi dann
Sicher-G-10-Pakete als fiir den anderen Bearbei-
tunisstrani zu bearbeitende Pakete. -
In dem Moment, wo man nicht sicher
war - diese ist eventuell jemandem

zuzuordnen, der einen Grundrechtsbezug hat -,
ist es —

nicht iibermittelt worden. Und das war im
Grundsatz auch das Problem, warum aus einem
relativ dicken Datenstrom fast nichts in Aibling
ankam.
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Christian Flisek (SPD): Und dann lief bei Ihnen
vor Ort noch mal der DAFIS-Filter driiber, haben
Sie gesagt? '

Zeuge T. B.: Ja.

Christian Flisek (SPD): Und dann am Ende war
von wenig noch weniger da?

Zeuge T. B.: Noch weniger da. Und das wurde
dann noch manuell gepriift in dem Probebetrieb.

Christian Flisek (SPD): Wie muss man sich von
den GroBenordnungen jetzt - also ohne absolute
Zahlen, aber so in prozentualen Zahlen - das
vorstellen, was dann am Ende noch mal vom
DAFIS-Filter aussortiert wurde? Waren das dann
noch mal 80 Prozent, 50 Prozent? Also, von dem,
was ankam - nehmen wir mal an, das sind 100 -,
und jetzt ist der DAFIS-Filter driibergelaufen:
Wie viel ist da noch mal so im Schnitt rausgefil-
tert worden?

Zeuge T. B.: Also, eine Statistik dariiber haben
wir nicht gefiihrt, konnten wir auch nicht fithren,
weil wir nur das sehen, was ja als G-10-frei
durchlduft. Aber man kann so etwa abschitzen,
wie dick der Datenstrom ist, der reinlduft, und
wie dick der ist, der rauskommt. Und da ist fast
nichts mehr weggeschmissen worden, weil ein-
fach nichts da war an der Stelle.

Christian Flisek (SPD): Nein, noch mal: Nehmen
wir mal an, das, was bei Ihnen in Aibling rein-
kam - Frankfurter Quelle -, das sind 100 Prozent.
Und jetzt lief der DAFIS-Filter driiber. Und mich
interessiert jetzt - ohne dass Sie da auf Statistiken
objektiv verweisen -: Nach den Erfahrungen in
Threr Zeit, wie viel - - Also wenn jetzt zwei Daten
nur ankamen - ich iibertreibe jetzt -, und die sind
100 Prozent, und dann wurde eins noch mal aus-
gefiltert, dann haben wir eine Reduktion um

50 Prozent. So was interessiert mich jetzt. Um
wie viel wurde dann durch den DAFIS-Filter in
Aibling noch mal dieser Datenstrom im Schnitt
reduziert?

Zeuge T. B.: Ich sage mal, maximal [JJiProzent -
Maximum -

Stenografisches Protokoll 2411

1. Untersuchungsausschuss

(Dr. André Hahn (DIE
LINKE): Sind raugefiltert
worden oder blieben
iibrig?)

- sind rausgefiltert worden.

Christian Flisek (SPD): Okay. Also, das heiBt:
Nehmen wir mal an, jetzt sind 100 Daten nach
Aibling gekommen, dann ist DAFIS driibergelau-
fen, dann sind im Schnitt maximal ein bis zwei
Daten noch mal rausgefiltert worden aufgrund
des DAFIS-Einsatzes.

Zeuge T. B.: Aber das ist das Maximum. Das ist
eine groBe Schitzung in der Richtung; eher war
es weniger.

Christian Flisek {SPD): Das bedeutet, dass die
Vorfilterung, die in Frankfurt dann stattfand,

schon eine ganz gute Trefferquote hatte - auf-
grund von so ISR <

(Dr. Konstantin von Notz

(BUNDNIS 90/DIE GR{J-

NEN): Er redet nur iiber

Voice-over-IP! Das weifit
du?)

Zeuge T. B.: IP.

(Dr.: Konstantin von Nq.tz
(BUNDNIS 90/DIE GRU-
NEN): Nein! Voice-over-IP!)

- Nein, IP,

(Dr. Konstantin von Notz

(BUNDNIS 90/DIE GRU-

NEN): Da frage ich gleich
noch mal nach!)

Christian Flisek (SPD): Ich meine, ich muss das
jetzt fragen, weil Sie aus meiner Sicht da jetzt
schon missverstindlich in Thren AuBerungen
waren, Herr Zeuge. Ich meine, ich habe gelernt,
dass es eine technisch automatisierte hundert-
prozentige Filterung nicht geben kann.

Zeuge T. B.: Ja.
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Christian Flisek (SPD): Das haben hier sehr viele
Zeugen gesagt. Ich kann das auch nachvollzie-
hen. Und ich kann dann nachvollziehen, dass
man sagt: Wenn man sich sozusagen um eine
hundertprozentige Ausfilterung bemiiht, dann
muss zwingend auch immer eine hindische
Nachfilterung erforderlich sein, damit man zu-
mindest nach Menschenméglichkeit - selbst da
kénnen dann noch Fehler passieren -, aber nach
Menschenmoglichkeit - und iiber nichts anderes
unterhalten wir uns hier - die 100 Prozent viel-
leicht schafft,

So, jetzt hatten Sie aber trotzdem gesagt, dass
dann irgendwann - das war auf die Frage vom

Kollegen Hahn - hundertprozentig das Ganze
auszofiltort wor [

Also, das schlieBt sich nach dem jetzt,
was ich gelernt habe hier in dem Ausschuss und
was ich auch fiir nachvollziehbar halte, eigent-
lich aus. Deswegen muss ich jetzt noch mal nach-
fragen: Bleiben Sie jetzt bei dieser Aussage, dass
es tatsdchlich irgendwann einmal *
einen hundertprozentig gefilterten

Satz gab,

Zeuge T. B.: Unkontrolliert nicht. Also, diese
endgiiltige, diese Endkontrolle und, ich sage mal,
Freigabe hatte ich auch schon mehrfach bespro-
chen. Es ist aber auch der Punkt, dass man an der
Stelle wirklich zwischen IP-Verkehren und lei-
tungsgebundenen Verkehren unterscheiden
muss. In den leitungsgebundenen Verkehren
kann man unter bestimmten Rahmenbedingun-
gen davon ausgehen, dass ich eine 100-Prozent-
Filterung erreiche. Bei den IP-Verkehren kann
ich das nicht.

Christian Flisek (SPD): Gut. Von unserer Seite an
der Stelle keine weiteren Fragen. Danke.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Dann kommen wir jetzt zur Fraktion
Die Linke. Ich fange jetzt die ndchste Runde an.
Die Linke beginnt. Herr Kollege Hahn fingt an.

Dr. André Hahn (DIE LINKE): Ja, ich wiirde nur
gern die Frage von Herrn Kiesewetter beantwor-
ten; die Kollegin Renner wird das dann noch

erginzen und dann auch weitere Fragen stellen.

Ich habe mich auf zwei Dinge bezogen. Das eine
war, ob der Zeuge Kenntnis hat tiber den Filter

, der ja selber angesprochen worden
ist, und dass er in DAFIS, G 10 usw. eingreifen
konnte - ob er davon Kenntnis hat. Zweitens habe
ich gefragt, inwieweit die NSA auf DAFIS zugrei-
fen konnte, weil
bei SUSLAG verbunden war. Das waren die bei-
den Sachverhalte.

Zu dem zweiten Punkt will ich Thnen sagen: Das
ist aus der Dokumentation ,,Granat”. Das ist die
Seite 0063 im Ordner 165; dort also die Seite 63.
Das will ich Herrn Kiesewetter gern noch mal
sagen. Dort steht also:

Und dann:

Das war hier die Aussage fiir Schwachstellen im
Netzwerk. Und danach habe ich vorhin gefragt.

Martina Renner (DIE LINKE): Ich will kurz er-
gédnzen zur der Frage an den Zeugen, ob es tech-
nisch méglich ist, dass i unbemerkt
Datenstréme aus- oder umleitet, mit Hinweis auf
einen Dienstreisebericht vom 14. Juli 2004. In der

Akte 18/14 - das ist die Bandnummer 171 - heilit
es auf Seite 9:
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Okay, dann frage ich mal weiter zu XKeyscore

per TB. Wir konnten lesen in den Unterlagen,
dass beim BND

Und fiir mich
schlieBt sich da die Frage an: Die Mitarbeiter und
Mitarbeiterinnen der NSA, haben die auf das
vollstindige Programm zugreifen kénnen und

dieses auch eingesetzt in der JSA?

Zeuge T. B.: Zu welchem Zsitpunkt fragen Sie
jetzt?

Martina Renner (DIE LINKE): Zu dem Zeitpunkt,
zu dem Sie hier Auskunft erteilen sollen heute.

Zeuge T. B.: Ich kann zu XKeyscore zwischen
irgendwann erstes Quartal 2007 und 30.09.2007
was sagen.

Martina Renner (DIE LINKE): Das habe ich ja
auch nicht gefragt. Ich habe gefragt, ob die NSA-
Mitarbeiter und -Mitarbeiterinnen, die in der JSA
eingesetzt waren, iiber die vollstdndige Version
von XKeyscore verfiigen konnten.

Zeuge T. B.: Ich verstehe diese Frage nicht. Wenn
ich an einem Rechner ein Programm aufspiele
und ich mich dann an den Rechner setzte, dann
hat jeder die gleichen Méglichkeiten mit diesem
Programm. Und wenn Sie Word 2010 aufgespielt
haben und ich mich dann dransetze, kann ich
auch mit Word 2010 arbeiten. Da gab es keine
zweite oder andere oder verbesserte oder in ir-
gendeiner Form andere Version. Es waren Ar-
beitsplétze, die beiden zur Verfiigung standen. Es
gab keine Arbeitsplatze, die exklusiv einem ame-
rikanischen Mitarbeiter in

zur Verfiigung standen. Und von der Seite ver-
stehe ich die Frage nicht, wie es sein kann, dass
ein deutscher Mitarbeiter von JSA eine einge-

schrinkte Funktionalitit hat und ein Amerikaner
eine andere Funktionalitit.

Martina Renner (DIE LINKE): Ich habe nicht ge-
fragt, ob die dort eingesetzt wurde, die erweiterte
oder vollstdndige Version, sondern ob die Mit-
arbeiter und Mitarbeiterinnen der NSA, die in
der JSA eingesetzt waren, iiber die vollstindige
Version verfiigen konnten.

Zeuge T. B.: Die haben iiber die gleiche Version
verfiigt, die uns zur Verfiigung gestellt wurde.

Martina Renner {DIE LINKE): Also Sie schlieBen
aus, dass die Mitarbeiter und Mitarbeiterinnen
der NSA, die dort titig waren, andere Versionen
hitten nutzen kénnen, weil diese denen auch zur
Verfiigung stand?

Zeuge T. B.: Wahrend meiner Zeit kann ich das
ausschlieBen, ja.

Zeuge T. B.: Ich glaube, manchmal spreche ich
Chinesisch. Die Mitarbeiter -

Martina Renner (DIE LINKE}): Nein, BND.
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Zeuge T. B.: Die NSA tberpriift die Mitarbeiter,
die bei ihnen eingesetzt sind, nach den entspre-
chenden - -

(RA Johannes Eisenberg:

Das war gar keine Frage!

Herr Zeuge, Beantworten
Sie das nicht!)

Martina Renner (DIE LINKE): Daoch. Ich frage
jetzt noch mal.

{RA Johannes Eisenberg:
Wer bei Thnen an den
Computer darf?)

- Also es gibt ein Mikrofon. Wir sind im techni-
schen Zeitalter, Wir miissen nicht mehr vor uns
hinbrabbeln.

Vorsitzender Dr. Patrick Sensburg: Der Zeugen-
beistand nimmt das Mikrofon ja zu Recht nicht,
weil er ja gar nicht zur Aussage da ist, sondern
nur den Zeugen berit.

(RA Johannes Eisenberg:
Genau! Ich sage ihm ein-
fach, er soll nicht eine
Frage beantworten, wen sie
an ihren Computer lésst! -
Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Man nimmt immer
nur ein Brabbeln wahr! Das
ist auch schlecht!)

Martina Renner (DIE LINKE): Also, ich habe
gefragt, ob Thnen die Namen der Firmen bekannt
waren. Sie haben das verneint?

Zeuge T. B.: Ja.
Martina Renner (DIE LINKE): Gut. - Jetzt machen
wir mal den umgekehrten Fall, Es gibt ja auch

Vertragspartner des BND - richtig?

Zeuge T. B.: Ja.

Martina Renner (DIE LINKE): Die auch Zugang
haben in Bad Aibling - richtig?

Zeuge T. B.: Ist mir nicht bekannt, dass Vertrags-
partner des BND Zugang hétten zu Bad Aibling.

Martina Renner (DIE LINKE): Externe Firmen
waren nie auf dem Geldnde von Bad Aibling,
externe deutsche Firmen?

Zeuge T. B.: Bad Aibling als solches wird verwal-
tet als Liegenschaft von der BImA. Wenn es ir-
gendwelche Reparaturen oder Arbeiten gab, dann
sind diese Dinge vergeben worden von der BImA
an Firmen, die sicherheitsiiberpriift waren. Aber
das meinen Sie mit Sicherheit nicht; -

Martina Renner (DIE LINKE): Ich glaube, Sie
wissen, was ich meine.

Zeuge T. B.: - denn diese Leuten hatten keinen
Zugriff oder Zugang zu irgendeinem unserer Sys-
teme,

Martina Renner (DIE LINKE): Gut. Also wir re-
den jetzt iiber die JSA. Die Frage ist: Gab es dort
Softwarefirmen, Hardwareanbieter, Vertragspart-
ner, die sicherheitsiiberpriift waren durch den
BND auf deutscher Seite, die dort innerhalb der
JSA titig geworden sind?

Zeuge T, B.: Meines Wissens nach nein.

Martina Renner (DIE LINKE): Aufseiten des BND
ist simtliche eingesetzte Technik - hardware-
und softwareseitig - selbst entwickelt worden? Da
gab es keine Firmen von auflen, die dort geliefert
haben, die dort gewartet haben, die dort Updates
hingebracht haben? Das gab es nicht?

Zeuge T. B.: Nein.

Martina Renner (DIE LINKE): Nein. - | ]
Wir konnten nachlesen:

- das steht in MAT A BND-

8b, Tagebuchnummer 51/14, Seite 11 -,
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Zeuge T. B.: Wann war das?

Martina Renner (DIE LINKE): Also von wann der
Bericht ist? Da miisste ich jetzt gucken.

(RA Johannes Eisenberg:
Nein! Wann die dort ge-
arbeitet haben!)

- Ja, das miisste ich in dem Bericht sehen. - War
das jetzt eine Beratung des Zeugen, oder was war
der Zwischenruf eben?

(RA Johannes Eisenberg:
Der sollte, weil Sie seine
Frage nicht verstanden ha-
ben, Ihnen die Frage noch
mal erldutern!)

- Also ich werde noch mal in die Unterlagen gu-
cken, wann das war. - Aber es ist ja schon ein
sehr asymmetrisches Verhiltnis, wenn die eine

Zeuge T. B.: Was ist jetzt die Frage?

Martina Renner (DIE LINKE): Die Frage ist, ob
das zum Beispiel in diesen Besprechungen mal
als Thema benannt wurde, dass dort Leute mog-
licherweise Zugriff auf Daten haben, wo man
nicht genau weib, wer das ist, und auch nicht
genau weib, was sozusagen moglicherweise an
Datenmigration dort stattfinden kénnte.

Vorsitzender Dr. Patrick Sensburg: Entschuldi-
gung, darf ich, bevor Sie antworten, ganz kurz
noch mal die Materialnummer haben? Tut mir
leid, dass ich jetzt - - Ich glaube, das geht allen
so, dass wir gerade suchen.

Martina Renner (DIE LINKE): Das ist MAT A
BND-8b, Tagebuchnummer 51/14, Seite 11.

Vorsitzender Dr. Patrick Sensburg: Okay, weil
das muss ich mir jetzt erst mal besorgen, und, ich
glaube, das geht den meisten Kollegen hier ge-
rade auch so.

Martina Renner (DIE LINKE): Wir suchen das
wie vorhin raus. Das ist kein Problem. - Wir su-
chen das nachher raus. Das ist kein Problem.

Vorsitzender Dr. Patrick Sensburg: Tut mir leid.
Weil sonst kann man unheimlich schwer folgen.

Martina Renner (DIE LINKE): Genau. - Und
wenn ich noch Zeit habe, dann wiirde ich gerne
noch fragen: Sie hatten in der 6ffentlichen Ver-
nehmung, Herr T. B. - wir suchen gleich die
Stelle, wann das war; das ist ja auch eine inte-
ressante Frage -, davon gesprochen, dass zu Threr
Zeit nicht so viele - es ging um die 500 Millionen
Verbindungsdaten - angefallen wéren. Wir haben
zwischenzeitlich - auch in anderen Zeugenver-
nehmungen - 6fters Bezug genommen auf eine
BND-interne Recherche zu der im Spiege! ge-
nannten Anzahl von erfassten Daten. Und das ist
MAT A BND-8b, Tagebuchnummer 51/14, Blatt
70 ff.; das hatten wir ja schon éfters. Und da wird
dann aufgefiihrt, dass man nach einer eigenen
Erhebung festgestellt hat, dass im Zeitraum von
Il Tagen, also stichpunktartig, J Millionen
Metadaten aus Internet- und Telefonverkehr in
Bad Aibling verarbeitet wurden.

Bleiben Sie auch jetzt in der nichtéffentlichen
Vernehmung dabei, dass nicht so viele wie

500 Millionen Verbindungsdaten im Monat dort
angefallen seien, wenn ich Thnen vorhalte, dass
der BND selbst in einer Untersuchung einrdumen
muss, dass in ] Tagen allein ] Millionen
Metadaten dort verarbeitet wurden?

Zeuge T. B.: Gab es zu meiner Zeit nicht.

Martina Renner (DIE LINKE): Dann - hatten wir
ofters gefragt in der 6ffentlichen Sitzung - méch-
ten Sie bitte darstellen, um wie viele Daten es
sich dann handelte zu Threr Zeit. Damals konnten
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Sie oder wollten Sie keine Auskunft geben. Kén-
nen Sie das jetzt hier tun?

Zeuge T. B.: Jetzt Metadaten?

Martina Renner (DIE LINKE): Ja, Metadaten, In-
ternet- und Telefonverkehr. Im Monat, am Tag,
im Jahr, in der Sekunde. Wie Sie méchten.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissen
wir, weil wir schon deutlich driiber sind, die
restlichen Fragen auf die néchste Runde verta-
gen.

Martina Renner (DIE LINKE): Ja, machen wir.

Vorsitzender Dr. Patrick Sensburg: Wir kommen
jetzt zu den Fragen der Union. - Kollege Kiese-
wetter.

Roderich Kiesewetter (CDU/CSU): Vielen Dank,
Herr Vorsitzender. - Wir lauschen ja auch gegen-
seitig unseren Fragen und auch Vorhalten und
sind ja nicht nur abgestiitzt auf unsere eigenen
Fragen - und die stehen dann alle parallel -, son-
dern ich sehe auch, dass wir hier insbesondere in
nichtoffentlicher oder geheimer Sitzung ja teil-
weise manche Punkte sehr koordiniert fragen.

Fiir mich ist es entscheidend, auf dem aufzu-
bauen, was vorhin dankenswerterweise vom Kol-
legen Hahn angesprochen wurde, und das Thema
h aufzugreifen. Wenn wir uns den Be-
richt anschauen - ich spreche also hier von der
Dokumentation der Operation ,,Granat“ -, so ist
das ja ein umfassendes Kompendium. Und dieses
umfassende Kompendium stellt ja einzelne Be-
reiche heraus, bespricht dann die Schwachstellen
und anschlieBend die MaBnahmen.

Was mich, Herr Zeuge, interessiert, sind gerade
auf der angesprochenen Seite 63 die Schwach-
stellen bei

T :d DAFIS gab es in dieser Produk-
. tionsphase nicht.

Stenografisches Protokoll 24 1T

1. Untersuchungsausschuss

Zeuge T. B.: Ich weiB, dass in allen Dingen, die
wir geplant hatten, wir genau abgesprochen hat-
ten und auch entsprechend mit den Technikern
jeweils gesagt hatten, wie diese Abschottung ent-
sprechend aussehen muss.

Und da war einer der wesentlichen Punkte, dass
erstens DAFIS so abgeschottet ist, dass kein an-
derer drauf zugreifen kann, dass es nur iiber die
Zentrale lauft. Und da sind auch erhebliche Dis-
kussionen mit der Zentrale gelaufen an der
Stelle.

Der zweite Punkt war, dass ich jetzt nicht weib,
was in dem Bericht an der Stelle wirklich expli-
zit steht - wiirde ich mir dann im Zweifelsfall
auch gerne noch mal ansehen.

Und zum Dritten: Eine Verbindung zwischen

Der zweite Aspekt war dann: Okay, fiir eine be-
stimmte Ubergangszeit ist es dann mdéglich, dass
wir sagen: Wir stellen das, was positiv zu selek-
tieren ist, sowohl von der amerikanischen Seite
als auch von der deutschen Seite, unter der Ma[-
gabe, dass jeweils gepriift wird, was der andere
da als Selektionskriterium - positiv - einstellt - -
dass wir praktisch beides erfassen und anschlie-
Bend mit DAFIS noch sicherstellen, dass kein
G-10-Datum enthalten ist.
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Aber eine Art und Weise, dass ich aus ||| | |

auf DAFIS zugreifen kann oder um DAFIS herum
Material rausnehmen kann: Nein.

Roderich Kiesewetter (CDU/CSU): Herr Zeuge,
das Papier stammt vom, glaube ich, 6. August
2007, also zu einer Zeit, wo Sie selbst ja dort
involviert waren. Mich interessiert insbesondere

Fiir mich ist die Frage: Wie lange bestand

Und bei den MaBnahmen heiBt es gleich im ers-

ten Satz:

Fiir mich ist also erstens die Frage: Wie lange
bestand Und zweitens:

Hatten Sie Erkenntnisse,
>

E

Roderich Kiesewetter (CDU/CSU): Ich will nur
noch mal - -

Roderich Kiesewetter (CDU/CSU): Mir geht jetzt
nicht daraus hervor, wann dort welche Filter
eingebaut wurden. Fiir mich ist nur die Frage: Ist

Das ist fiir mich die Kernfrage.

Roderich Kiesewetter (CDU/CSU): Danke. - Ich
habe von unserer Seite aus, Herr Zeuge T. B.,
keine weiteren Fragen, auch nicht aus unserer
Arbeitsgruppe. Ich danke Ihnen sehr herzlich fiir
Thre Auskiinfte. Es war hilfreich und aufschluss-
reich. Danke schén,

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Die anderen Arbeitsgruppen haben aber
sicherlich noch Fragen, und wir kommen zu den

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/2, Tagebuchnummer 15/14,
Ordner 165, Blatt 63.
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Fragen von Biindnis 90/Die Griinen. Herr Kollege
von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Herr T. B., ich wiirde gerne mit Ihnen
jetzt noch mal diese Ubersicht durchgehen, Wie
gesagt, die gibt es mehrfach in diesem Schwach-
stellenbericht. Ich wiirde Thnen jetzt gerne

Blatt 71 geben aus dem Schwachstellenbericht. -
Kommt sofort.

(Dem Zeugen werden
Unterlagen vorgelegt)

Fiir alle: Der Schwachstellenbericht, Seite 71.
Dann kann man das auch besser als eben nach-
vollziehen, wie die Menschen dieses Systern, die
Prozesssicht im Uberblick eingeschitzt haben,
wortiber wir hier reden.

Jetzt stehen da vier verschiedene - - Nach der
Separierung und der Verteilung werden also Da-
ten in vier verschiedene Kategorien verteilt, nim-
lich Metadaten, IP-gesamt, Voice-over-IP/Fax-
over-IP und diese Netzwerkdaten. Ist das so kor-
rekt, Herr Zeuge?

Zeuge T. B.: Also dass das da steht, ja, ist korrekt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aus dieser Ubersicht geht hervor - die
haben das ja analysiert, was Sie ganz lange ge-
macht haben -, dass mit Metadaten, mit IP-ge-
samt, mit Voice-over-IP und mit den Netzwerk-
daten sehr unterschiedlich umgegangen wurde.
Kdnnen Sie das nachvollziehen?

Zeuge T, B.: Ja, natiirlich. Das sind verschiedene
Materialarten, die verschiedene Prozessschritte
zur Aufbereitung brauchen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau, das glaube ich auch.
gibt es bei den Metadaten dieses
da:
macht

mit den Metadaten?

Zeuge T. B.: I st ¢in Format, in dem
. Metadaten abgespeichert werden kénnen. Wie

gesagt - das habe ich vorhin schon angespro-
chen -, es sind dort sehr viele mégliche Felder -

LI L
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Personenbezogene - -

Zeuge T. B.: - Daten enthalten, die personenbezo-
gen sind? Und dann hat der G-10-Bereich - die

Juristen - uns eine Liste vorgelegt, welche Daten
zu filtern bzw. zu 16schen sind in dem Moment,
wo bestimmte Elemente dort sind. Und an dieser
Stelle - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und wie viele Felder waren das?

Zeuge T. B.: Irgendwas um die [JJJj

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Mir ist so, als wenn im Bericht .
steht - oder . Und dann hat man
das spiter noch mal korrigiert auf
B Kann das hinkommen?

Zeuge T, B.: Ich habe den Bericht nicht mehr
aktuell gelesen. Also es waren sehr viele Felder,
weil der AND anschlieBend gesagt hat: Was sol-
len wir damit? Wenn wir diese Felder alle raus-
schmeiBen, kann man nichts mehr anfangen. - Da
haben wir gesagt: Okay, ist auch in Ordnung.
Aber solange wir nicht wissen, wie das Ganze
funktioniert, was da rauskommt und welche Fel-
der wirklich personenbezogen sind, kénnen wir
das nicht anders machen.

Zeuge T. B.: Wie genau es in diesem DAFIS-Sys-
tem zu diesem Zeitpunkt - -

Dr. }(onstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist nicht DAFIS.

Zeuge T. B.: Filter.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist nicht DAFIS. Das ist der
néchste Punkt, den ich gleich anspreche. Aber
deswegen bin ich auch iiber Ihrer Aussage hisher
irritiert, weil DAFIS wird nach dem, was dieser
Bericht hier schreibt, nur bei

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

|

Seite 66 von 114




Stenografisches Protokoll 24 I1

1. Untersuchungsausschuss

Auszug offen

Vorsitzender Dr. Patrick Sensburg: Ich frage
mich, ob wir an der Stelle mal ganz kurz unter-
brechen und eine Riicksprache erméglichen.

(Dr. André Hahn (DIE
LINKE): Mit wem denn?
Und warum?)

Vorsitzender Dr. Patrick Sensbhurg: Weil der
Zeuge hier unter Wahrheitspflicht steht. Und ich
ermahne jetzt auch an der Stelle: Wenn hier ein
klares Nein gesagt wird, dann ist das auch so.
Wenn Sie sich da auskennen miissen, dann hitte
ich gerne ein richtiges Ja oder ein richtiges Nein,
weil ich die Frage des Kollegen von Notz fiir sehr
berechtigt halte. Deswegen mdchte ich Thnen nur
die Chance geben, sich riickzuversichern.

(Dr. André Hahn (DIE
LINKE): Ja, mit wem denn?
Die Bundesregierung kann

das nicht beantworten!)

- Ich finde die richtige Beantwortung sehr wich-
tig, weil ich die Frage, wie gesagt, fiir sehr be-
rechtigt halte. - Wenn Sie es direkt beantworten
kénnen, ist es auch okay.

Zeuge T. B.: Also ich habe kein positives Wissen,
dass da irgendetwas weitergegeben wurde.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber weitergezogen - - weitergegeben
stimmt in dem Fall nicht, weil da steht nicht:
Darf nicht zur Weitergabe - -

Zeuge T. B.: Nein, auch nicht gepusht oder ge-
pullt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gepullt in dem Fall.

{Hans-Christian Strobele
(BUNDNIS 90/DIE GRU-
NEN}): Sonst macht das
doch gar keinen Sinn! - Dr.
André Hahn (DIE LINKE):
Sonst wiirden sie ja ins
Nirwana gehen!)

. Zeuge T. B.: Ja.
Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Warum denn das?
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie sagen: ,,Diese Darstellung ist
falsch“?

Zeuge T. B.: Ich kann sie nicht nachvollziehen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay, das ist eine Ansage.

So, das sind jetzt Metadaten gewesen. Jetzt kom-
men wir zum - -

Vorsitzender Dr. Patrick Sensburg: Jetzt wiire die
Zeit um. Wenn ein ganz neuer Themenkomplex
kommt, wiirde ich raten: in eine neue Runde.
Wenn eine Nachfrage kommt, lasse ich gerne
laufen. Aber wir sind gleich bei 10 Minuten. Hit-
ten Sie eine Frage, hitte ich kein Problem damit.
Aber wenn ein neuer Themenkomplex kommt - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Nein, ich wiirde jetzt iiber IP-gesamt
sprechen und da das auch noch mal durchspre-
chen wollen. Aber ich warte gerne auch eine
Dreiviertelstunde, bis ich wieder drankomme.

Vorsitzender Dr. Patrick Sensburg: Na, so lange

dauert es vielleicht nicht. Jetzt wiren, wenn ich

das richtig jetzt ordne, die Kollegen von der SPD
dran. - Herr Kollege Flisek.

Christian Flisek (SPD): Momentan keine weite-
ren Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Frau Kollegin Renner.

Martina Renner (DIE LINKE): Ich reiche nur
noch mal nach die Fundstelle zu den

, wie ich schon gesagt hatte: BND-8b,
54/14, Seite 8, Das ist ein Schreiben AL 2 an
Herrn Prisidenten, 31. Mai 2001. * Da geht es um

die Zukunft der Station Bad Aibling. Und da

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-8b, Tagebuchnummer 54/14,
Ordner 198, Blatt 8 und 11 (Anlage 1).

—

Da gibt es eine Anlage 1 auf der Seite 11:

. Und da findet man
dann unter

1so das muss ich jetzt nicht wei-
ter ausfithren. Das war der Bezugsrahmen, weil
der vorhin gewiinscht wurde. Ja?

Zeuge T. B.: Ja. - Und an der Stelle muss ich zwei
Dinge ergdnzen. Das Erste ist: 2001 war ich noch
nicht dort. Ein Schreiben eines Abteilungsleiters
lduft normalerweise nicht iiber meinen Tisch,
bevor es freigegeben wird. Und zum Dritten: Es

ist anschlieBend - - in den Anhiingen zu dem
MoaA ist festgelegt der Personaleinsatz der beiden
Partner. Und an der Stelle sind nur noch 20 Kon-
traktoren genannt, die entsprechend abzubauen
sind in den darauffolgenden fiinf Jahren.

Martina Renner (DIE LINKE): Okay. Aber dann
hitten Sie ja vorhin meine Frage nach der Anzahl
der eingesetzten Kontraktoren auch beantworten
kénnen, -

Zeuge T. B.: Ich habe geantwortet.

Martina Renner (DIE LINKE): - wenn Sie sich
jetzt so wunderbar an den Annex zum Memoran-

dum erinnern. Und zwischen || tinde
ich, ist jetzt auch nicht irgendwie der gravierende
Unterschied in der sozusagen dann auch fiir uns
rechtlichen Bewertungsfrage, ob méglicherweise

(RA Johannes Eisenberg:
Was ist denn die Frage?)

- Nein, das ist jetzt keine Frage. Vorhin werden
hier Fragen von Ausschussmitgliedern sozusagen
irgendwie als Chinesisch deklassiert. Und ich
finde irgendwie, wenn im An-
nex stehen und ich nach i frage aus einem vor-
bereitenden Papier, ist das nicht Chinesisch,
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sondern schon irgendwie ein Sachverhalt, den es
hierzu erértern gilt. So.

Weil wir ja jetzt irgendwie bei dem Punkt sind,
ob Metadaten ausgeflossen sind, ohne dass sie
G-10-gefiltert wurden, méchte ich jetzt noch mal
fragen, ob an anderen Stellen, zum Beispiel
durch eingesetzte Router und Ahnliches, aus
Threr Sicht, aus Sicht eines Technikers, an ande-
ren Stellen als an Ubergabestellen Moglichkeiten
bestanden hitten, auf Daten, die in der JSA ver-
arbeitet werden, zuzugreifen durch Leute, die
technisch genug versiert sind, um zum Beispiel
auch auf Router Zugriff nehmen zu kénnen? Es
waren ja Router, wenn ich das richtig sehe.

Zeuge T. B.: Wo? An welcher Stelle? - Nein, ich
meins jetzt nicht in den Papieren, sondern: An
welcher Stelle im Prozess soll dieser Router eine
Ableitung erlauben, die an uns vorbeigeflossen
ist?

Martina Renner (DIE LINKE): Also ich gehe dann
noch mal auf den Schwachstellenbericht ein -
das ist ja heute schon mehrfach hier der Fall ge-
wesen -, noch mal die Seite 136, das Schaubild.
Dort ist ganz oben bei

(Der Zeuge blittert in sei-
nen Unterlagen)

Und jetzt moéchte ich Sie als technisch Versierten
fragen, in welcher Form es Moglichkeiten gébe, a)
Router zu manipulieren und b) auf Daten von
Routern zuzugreifen, ohne dass es bemerkt wird,
und wie Sie ausgeschlossen haben, dass dies
passiert,

Zeuge T. B.: Gut, ich habe die entsprechende
Stelle, Ich verstehe die Frage trotzdem nicht. Was
niitzt es, an dieser Stelle in irgendeiner Form
etwas zu manipulieren? Das ist im Grundsatz in
der entsprechenden Location - das heiBt Extra
I -. a0 denen der AND keinen Zutritt hat.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/2, Tagebuchnummer 15/14,
Ordner 165, Blatt 136.

Stenografisches Protokoll 24 11

1. Untersuchungsausschuss

Martina Renner (DIE LINKE): Ich hatte Sie da-
nach gefragt, welche Moglichkeiten es mit tech-
nischem Know-how, das Sie ja nun offensichtlich
irgendwie haben, geben kénnte, Router zu mani-
pulieren, ob man so etwas im BND - zum Beispiel
wenn man einen Router der Firma - ein-
setzt - diskutiert hat, dass man den auch manipu-
lieren kann.

Zeuge T. B.: Grundsitzlich werden solche Fragen
von der IT-Sicherheit behandelt. Und die IT-Si-
cherheit war in diesem Projekt eingebunden in
den entsprechenden Teilbereichen und wurde
auch gefragt iiber die Systemsicherheit. Und
dann frage ich den Experten und vertraue auf
sein Urteil.

An der Stelle hatten wir von Aibling aus explizit
keinen Zugriff auf diese Aspekte, die da ange-
sprochen worden sind, auf den Separator. Das ist
explizit ausgeschlossen worden. Das war so ge-
wiinscht aus diesem Ganzen, damit wir eben
nicht, wenn wir in irgendeiner Form feindlich
tibernommen wiirden, dann an einer Stelle Scha-
den anrichten, an der es andererseits nicht mehr
gutzumachen ist. Das heifit, der ganze Aufbau
war so, dass es mehrfach gesichert ist an vielen
verschiedenen Punkten. Und einer der Punkte
war, dass die Filterung extern passierte, dass der
Zugriff extern konfiguriert wurde und wir keinen
Einfluss nehmen konnten auf die G-10-Filterung
bzw. auf das Material, was wir an entsprechend
kritischen Stellen erhalten haben.

Martina Renner (DIE LINKE): Ich frage deshalb,
weil in dem Schwachstellenbericht auf Seite 105

ausgefiithrt wird,
Also ich lese gerne vor:

Das ist richtig. Aber hier steht, dass |||
Und deswegen
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die ganze Zeit meine Frage, ob man einen Router
manipulieren kann.

Zeuge T. B.: Das war an der Stelle nicht notwen-
dig, weil an der Stelle mit diesem Router das
Erfassungssystem angesetzt hat. Und dieser Rou-
ter hat einzig und allein dazu gedient, die an-
kommenden Pakete so zu verteilen, dass sie ver-
niinftig verarbeitet werden konnten. Das war der
einzige Grund, warum es da noch einen zusétz-
lichen Router gab. Und dieser Router ist natiir-
lich von uns gesteuert worden.

Martina Renner (DIE LINKE): Da steht drin, dass

——

Zeuge T. B.: Nein.

Martina Renner (DIE LINKE): Das sind einfach so
viele Stellen - -

Zeuge T. B.: Nein, das ist einfach falsch. Dieser

Router stand in E&&&8. Da waren bestimmte
Anschliisse hinein und bestimmte Anschliisse
hinaus. Der Anschluss hinein kam aus dem Sepa-
rator, den der BND kontrolliert hat. Der An-
schluss hinaus an dieser Stelle, das waren Kabel,
die BND-Mitarbeiter da reingesteckt haben, und
diese gesamte Strecke war unter der Kontrolle
des BND. An welcher Stelle soll da irgendetwas
ausgespleifit werden? Das war sowieso das Mate-
rial, was fiir uns gedacht war. Was soll man da
ausspleilen?

(Dr. André Hahn (DIE
LINKE): Sie konnen doch
mit Dopplung im Router

eine Kopie - -)

- Und wo schicken Sie es hin?

(Zuruf: Na, an sich! -
Martina Renner (DIE
LINKE): An sich selbst! -
Weiterer Zuruf der Abg.
Martina Renner (DIE
LINKE) - Dr. André Hahn
(DIE LINKE): Na, wenn ich
reinkomme, komme ich
auch raus!)

Martina Renner (DIE LINKE): Wir wollen ja nur
die Moglichkeit hinterfragen, ob man an irgend-
welchen Stellen dort Daten, die zu diesem Zeit-
punkt auch noch Grundrechtstrager und -trige-
rinnen beinhaltet haben, hitte ausleiten, weiter-
leiten, umleiten oder Ahnliches kénnen. Und da
Sie - - Sie haben ja - -

Zeuge T. B.: Sie kriegen das dann - -

Martina Renner (DIE LINKE): Jetzt lassen Sie
mich mal ausreden, ja? - Und dazu haben wir
jetzt verschiedene Schwachstellen hier detektiert,
zum Beispiel das Programm . das eine
Hintertiir haben konnte, das Problem, dass Meta-
daten offensichtlich ohne G-10-Filterun

Dann will ich jetzt eben zu diesem
Router fragen. Das sind alles potenzielle
Schwachstellen, wo ein Zugriff stattfinden kann -
auf jeden Fall muss man es so aus diesem Bericht
lesen -, und ich frage Sie jetzt als damals kom-
missarisch Verantwortlichen, ob diese Schwach-
stellen diskutiert wurden, ob das iiberhaupt
technisch méglich ist und wie man ausschlieBen
konnte - -

(RA Johannes Eisenberg: Er
sagt: Nein!)

-, Er sagt: Nein.” - Das ist gut, weil er sagt - -

Zeuge T. B.: Ich sehe diese Schwachstelle nicht;
denn der einzige Ausgang aus diesem Router war
wieder das gemeinsame JSA-Netz, an dem wir
wiederum den Ausgang kontrolliert haben. Also,
was bedeutet dann Umleitung, wo soll ich es
denn hinleiten? Das Einzige, wo ich wirklich
hinkomme, auch mit gedoppelten Datenstromen,
ist wieder in diesen gemeinsamen Pool.
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Vorsitzender Dr. Patrick Sensburg: Die Fragezeit
ist jetzt um. Wir miissen vielleicht auf gewisse
sprachliche Feinheiten achten: Nicht ,,Was soll
ich umleiten?*, sondern , Wie soll ich umleiten?“
ist, glaube ich, der Punkt gewesen. Was, konnen
wir uns alle vorstellen; da haben wir gerade die
Sorge drauf. Ich glaube, Sie meinen: Wie soll ich
es umleiten, wenn nur ein Kabel reingeht? - Habe
ich Sie richtig verstanden?

Zeuge T. B.: Ja.

Vorsitzender Dr. Patrick Sensburg: Gut. Weil das
macht einen Unterschied: Wenn Sie ,,Was?“ fra-
gen, dann wiissten wir ganz viele Antworten, die
uns Sorgen machen; aber ,,Wie, wenn nur ein
Kabel reingeht?”, das kann ich jetzt wieder nach-
vollziehen. Das meinen Sie, glaube ich. - Gut.

Wir kommen jetzt zu den Fragen der Union.

Roderich Kiesewetter (CDU/CSU): Ich hatte be-
reits angedeutet, dass wir keine Fragen mehr
stellen werden. - Danke.

Vorsitzender Dr. Patrick Sensburg: Gut. - Dann
sind wir bei den Fragen von Biindnis 90/Die
Griinen. Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich mache gerne da weiter, wo ich
gerade aufgehort habs, ndmlich bei den Daten
IP-gesamt. Wir sind weiter auf der Spur nach
Schwachstellen im System. Bei diesem IP-ge-
samt - ich verabschiede mich jetzt mal von dem

Bl Router, auch wenn ich das fiir ungeklirt
halte -, da iibt es jetzt so *

. Es gibt ja viele Sachen, die sind
auch lustig in diesen Ubersichten. WeiB man,
waruon N 11

Zeuge T. B.: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das heiBt so. - Auf jeden Fall werden
die IP-gesamt-Daten - fiir alle, nur um sich das
noch mal klarzumachen: das sind alle Inhalts-
daten und alle Verkehrsdaten, das sind alle IP-
Daten insgesamt, die ankommen - von

Wiir-
den Sie dieses Prozedere bestitigen, Herr
Zeuge? - Ich bin wieder auf Seite 71.

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): So, jetzt ist da

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gut, dass Sie es sagen; denn da gibt es
eine Aussage auf Seite 90; ich habe es mir extra

hier markiert. - Hier, auf Seite 90 im Schwach-

stellenbericht zu

Aber jetzt wird es traurig:
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Zeuge T. B.: Und die Frage?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Die Frage ist, dass Thr System, das Sie
hier in héchsten Ténen loben, beziiglich der Ein-
stellungen von allen IP-Daten - Verkehrsdaten
und Inhaltsdaten insgesamt - den Zugriff der JSA-
Mitarbeiter, unter anderem der NSA-Mitarbeiter,
ewihrleistet

- Sie haben mir eine
Gegenfrage gestellt; deswegen versuche ich sie
auch Ihnen zu beantworten - offensichtlich von
Mitarbeiterinnen und Mitarbeitern des BND

(Hgns-Christian Strﬁbe_!e
(BUNDNIS 90/DIE GRU-
NEN): Der NSA!)

- nein, des BND - kritisch hinterfragt wird.

(Der Zeuge beriit sich mit
seinem Rechtsbeistand)

Vorsitzender Dr. Patrick Sensburg: Wenn Bera-
tungsbedarf besteht, zeigen Sie es mir an.

RA Johannes Eisenberg: Herr Vorsitzender, ent-
schuldigen Sie mal: Der Zeuge hat ja den
Schwachstellenbericht nicht gegenwirtig - den
hat er vor ldngerer Zeit gelesen.

Vorsitzender Dr. Patrick Sensburg: Ich glaube, er
liegt vor ihm - oder nicht?

RA Johannes Eisenberg: Ja, das meine ich; aber
der hat ja einen gewissen Umfang - -

Dr. ._Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gegenwadrtiger geht es gar nicht.

RA Johannes Eisenberg: Nein, er hat ihn nicht in
Erinnerung. Ich habe jetzt den Eindruck, dass,
wenn man von der Seite, die gerade vorgehalten
wurde, eine Seite nach vorne blittert, maogli-
cherweise schon manche Frage - - beantwortet
sieht, die hier aufgeworfen wurde; -

Vorsitzender Dr. Patrick Sensburg: Wenn wir
eine Unterbrechung machen sollen - -

RA Johannes Eisenberg: - deswegen habe ich den
Eindruck, dass es gut wiire, wenn sich der Zeuge
mal mit diesem Bericht vertraut machen kénnte.

Vorsitzender Dr. Patrick Sensbhurg: Wir kénnen
gerne ein paar Minuten unterbrechen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gerne, Herr Anwalt. Es wiire auch
toll, wenn Sie was dazu sagen kénnten.

RA Johannes Eisenberg: Ich dann auch noch?

Ach, horen Sie auf!

Vorsitzender Dr. Patrick Sensburg: Ich weil gar
nicht, wie Ihre Sicherheitsiiberpriifung ist, ob Sie
das Dokument iiberhaupt sehen diirfen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Er hat ja schon in ,,Streng Geheim*
gesessen. Also irgendwie - -

(Heiterkeit)

Vorsitzender Dr. Patrick Sensburg: Dann diirfen
Sie gar nicht mehr raus aus dem Raum hier.

Dr. ._Konstantin von Notz (BUNDNIS 90/DIE
GRUNENY): Das hétte auch was fiir sich.

(RA Johannes Eisenberg:
Die Tagessiitze, wenn ich
hier - - Gegenruf des Abg.

Christian Flisek (SPD): Wi-
ren hoher, oder was?)

- Das gefdhrdet die schwarze Null; das habe ich
schon ganz lange im Verdacht.

Vorsitzender Dr. Patrick Sensburg: So, jetzt
ernsthafte Frage: Brauchen wir eine Unterbre-
chung, um sich kurz in diese Dokumente - -
Brauchen wir eine kurze Unterbrechung, um uns
in die Dokumente einzulesen? - Okay, ich unter-
breche die Sitzung fiir fiinf Minuten; dann kén-
nen auch jedwede Witze weiter gemacht werden.
Finf Minuten Unterbrechung, das miisste eigent-
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lich reichen, um die entsprechenden Seiten lesen
zu kénnen.

(Unterbrechung von
21.03 bis 21.12 Uhr)

Vorsitzender Dr. Patrick Sensburg: So, liebe Kol-
leginnen und Kollegen - im begrenzten Umfang -,
jetzt kénnten wir eigentlich weitermachen. - Die
sind alle gewohnt, dass das eine Stunde dauert.
Vielleicht hilft ja das.

(Glocke des Vorsitzenden)

Es fehlt noch der Zeugenbeistand - auch eine
Taktik!

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Eben hieB es, er
diirfe nicht mehr den Raum
verlassen - jetzt ist er weg! -
Zuruf: Herr Rechtsanwalt,
wir warten! - RA Johannes
Eisenberg kehrt in den
Sitzungssaal zuriick)

- So, dann kdnnen wir weitermachen. Die unter-
brochene Sitzung wird fortgesetzt. Wenn ich das
richtig gesehen habe, gab es eine Besprechung
oder eine Beratung. Hat die zu einem Ergebnis
gefiihrt, Herr Zeuge, kénnen Sie uns was sagen?

(Dr. Konstantin von Notz

(BUNDNIS 90/DIE GRU-

NEN): Darf ich ganz kurz
eine Anmerkung machen?)

Vorsitzender Dr. Patrick Sensburg: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank. - Also, wenn das hier
eine Gerichtsverhandlung wire und da wiirde so
was stattfinden, was hier eben stattgefunden
hat, -

RA Johannes Eisenberg: Das ist total in Ordnung; .

ich kann das beurteilen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - Herr Eisenberg wiirde in der Minute,

in der das passiert, Berufung - - Revisionsschrif-
ten schreiben,

(RA Johannes Eisenberg;
Wiirde ich nicht! Ginge gar
nicht!)

- In dem Moment, in dem das passiert. Das ist

villig absurd, dass der Zeuge - - soll hier nach

seinem Kenntnisstand die Dinge wiedergeben.
Wenn er was nicht weill, dann weil er halt was
nicht, finde ich persénlich gar nicht schlimm,
geradezu menschlich, Herr Eisenberg - aber sozu-
sagen nach Beratung mit

(RA Johannes Eisenberg:
Nein!)

der Bundesregierung - - ist schon kurios.

RA Johannes Eisenberg: Darf ich dazu mal was
sagen, Herr Vorsitzender?

Vorsitzender Dr. Patrick Senshurg: Ja. Wir kénn-
ten natiirlich Rechtsmeinungen austauschen - da
gebe ich Thnen jetzt auch Gelegenheit dazu -,
aber - -

RA Johannes Eisenberg: Ich will ja auch nur mal
beschreiben, was hier gerade stattgefunden hat.

Vorsitzender Dr. Patrick Sensburg: Sie kriegen
auch sofort das Wort, Herr Rechtsanwalt.

Ich mo&chte bitten, nach dem Wortbeitrag dann
diese Diskussion vielleicht in eine Beratungs-
sitzung zu verschieben, weil wir haben noch eine
dritte Zeugin. Ich halte das fiir sehr interessant
juristisch; aber ich wiirde das dann gerne auf
einen Beratungssitzungstermin vertagen, an dem
wir das intensiv erdrtern kénnten.

Herr Rechtsanwalt, ich gebe Thnen jetzt das Wort.

RA Johannes Eisenberg: Ich wollte einfach erldu-
tern: Der Zeuge wird mit einem, ich weiB nicht,
130-, 168-seitigen Bericht konfrontiert, von dem
er eingangs gesagt hat, dass er den Inhalt dieses
Berichts nicht mehr gegenwiirtig hat. Jetzt wer-
den ihm Schauplédne vorgelegt, und er sagt zu
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mir: Das ist doch wahrscheinlich nur eine Pla-
nung. - Daraufhin habe ich es fiir erforderlich
gehalten, dass der Zeuge sich nicht nur dieses
eine Blatt ansieht, sondern auch versucht, den
Zusammenhang, in dem der im Bericht steht - -
Das hitte jeder Gerichtsverhandlung gut zu Ge-
sichte gestanden, wenn ein Zeuge sich so verhal-
ten hétte. Er hat sich so verhalten. Das ist v6llig
in Ordnung.

Vorsitzender Dr. Patrick Sensburg: Darum habe
ich auch die fiinfminiitige Unterbrechung ermdog-
licht. Ich denke, jetzt hat der Zeuge sich einge-
arbeitet, Herr Kollege Strébele.

(Dr. Konstantin von Notz
{BUNDNIS 90/DIE GRU-
NEN): Was hat die Bundes-
regierung dabei gemacht?)

Hans-Christian Stréobele (BUNDNIS 90/DIE
GRUNEN): Das war eine massive Zeugenbeein-
flussung durch drei Zeugen [sic!l, die offenbar
aus derselben Dienststelle kommen wie er, die
ihm geraten haben,

(RA Johannes Eisenberg:
Das stimmt doch gar nicht!)

was er hier sagen soll. Ich weiB nicht, ob Sie
auch noch bei Herrn Schindler angerufen haben,
welche Version jetzt hier dargestellt wird. - Das
ist unméoglich. Also, ein verniinftiger Vorsitzen-
der wiirde die Herren des Saales verweisen und
sagen: Diese Zeugenbeeinflussung geht nicht.

Vorsitzender Dr. Patrick Sensburg: Nein, die
Herren kénnen die ganze Zeit hier bleiben; das
sind ndmlich die Bevollméchtigten der Bundes-
regierung.

(RA Johannes Eisenberg:
Die haben das auch gar
nicht getan! Thr trdumt

doch! Ich war doch dane-
ben! - Gegenruf des Abg.

Dr. Konstantin von Notz

(BUNDNIS 90/DIE GRU-

NEN): Wir haben das gese-
hen! - Gegenruf des RA Jo-
hannes Eisenberg: Wir ha-

ben da drin gelesen! Ver-
folgungswahn!)

- Bevor wir in diese ganz spannende Diskussion
verfallen, glaube ich, hatten wir doch auch die
Gelegenheit - insbesondere der Zeuge - - dass er
sich jetzt in die Dokumente einarbeitet, und ich
bin gespannt, ob jetzt was intensiv Gutes dabei
rauskommt. Jetzt wiirde ich gerne den Zeugen
hdéren; das ist ndmlich die interessanteste Person
hier.

Zeuge T, B.: Gut. - Zu diesem Papier auf Seite 71.
Da ist auf Seite 70 ein ganz interessanter Satz mit

dabei:

Das heifit, das, was da hinten als Prozess aufge-
malt ist, ist eine Planung, wie es irgendwann
aussehen hétte sollen, und da fehlt filschlicher-
weise auch noch die G-10-Filterung fiir den Pro-
zess IP-gesamt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/2, Tagebuchnummer 15/14,
Ordner 165, Blatt 70.
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Zeuge T. B.: Nein, das war auch nicht die Reali-
tdt; denn gerade dieser Teilbereich IP ist nicht in
Betrieb gegangen, solange ich da draufien in Aib-
ling war.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie sagen, Metadaten ist nicht in Be-
trieb gegangen, IP ist nicht in Betrieb gegangen?
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Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BfJNDI}_IIS 90/DIE
GRUNEN): Fiir paketgebundene Ubertragung?

Zeuge T. B.: Ja.

- Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber fiir kabelgebundene Ubertragung
schon, leitungsvermittelt?

Zeuge T. B.: Das war 2007 schon wieder beendet.

(Lachen des Abg. Dr. Kon-
stantin von Notz__(BUND-
NIS 90/DIE GRUNEN)}

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber fiir leitungsvermittelte Daten ist
das so gelaufen?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber die Realitidt war doch so, dass

Sie gar keine Metadaten und IP-gesamt-Daten
tiberhaupt produziert haben; Sie haben die Pro-
duktion nicht freigegeben.

Zeuge T. B.: Wir haben die Produktion nicht frei-
gegeben.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Und warum musste dann das einge-

stellt werden? Das verstehe ich iiberhaupt nicht.
Was war denn das Problem?
Warum miis-

sen wir hier Streng Geheim tagen, wenn das alles
tiberhaupt nicht stattfindet?

Zeuie 7. B.: [

(RA Johannes Eisenberg: Da
miissten Sie dem Zeugen
jetzt mal erklédren, was Sie
damit meinen! Das kann er
doch nicht wissen! Das war
doch in einer geheimen
Sitzung!)

Der Strang IP ist nicht freigegeben worden, weil
wir in diesem ganzen Strang eine hundertprozen-
tige G-10-Filterung nicht gewihrleisten konnten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und die Amerikaner haben aus die-
sem Strang auch keine Daten bekommen, auch
nicht selbst gezogen?

Zeuge T. B.: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Auch nicht aus den Rohdaten?

Zeuge T. B.: Nein.

Zeuge T. B.: Nein. Das ist eine Sackgasse.

Vorsitzender Dr. Patrick Sensburg: Okay, das
sind klare Antworten.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das sind klare Antworten.

Vorsitzender Dr. Patrick Sensburg: Weil die Zeit
abgelaufen ist, bin ich froh, dass die klaren Ant-
worten so stehen bleiben kdnnen, weil da kann
man was mit anfangen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Denke ichk auch.

Vorsitzender Dr. Patrick Sensburg: Gut. - Die
beiden Fraktionen, wenn ich das richtig sehe,
CDU/CSU und SPD haben keine weiteren Nach-
fragen. Dann kommen wir direkt wieder zur Frak-
tion der Linken. Frau Kollegin Renner.

Martina Renner (DIE LINKE): Ich frage noch mal
weiter - vorhin bin ich ja sozusagen aufgehalten
worden bei der Frage: ,, Kann man Router mani-
pulieren?“ und wiirde gern einen Vorhalt ma-
chen aus der Akte MAT A BND-9/2, Tagebuch-
nummer 15/14, hier die Seite 109. Es geht wieder
um Schwachstellen. Dort heiBt es - - Also, um es
noch mal zu erklédren: Ich habe den Zeugen vor-
hin gefragt, was er selbst fiir eine Meinung hat zu
den Moglichkeiten, Router zu manipulieren, weil
er der Techniker ist und nicht ich. Ich lese jetzt
mal vor, was hier steht:

- das wiire dann meine erste Frage: was das genau
ist und wer alles daran teilnimmt -

Ich wiirde jetzt gerne a) wissen, was || || | EGzGzNG

llist. Zum anderen wiirde ich gerne von Thnen
wissen, ob diese Frage - dass man grundsétzlich
eine Manipulation am Router vornehmen hitte
kénnen, dass dieses aber bemerkt worden wire -
zu dem Zeitpunkt, wo Sie dort Verantwortung
hatten, besprochen wurde vor dem Hintergrund,
dass hier ausgefiihrt ist - und dann auch die
Frage an Sie, ob das richtig ist -, dass

Koénnen Sie dazu was sagen?

Mit dem anderen Halbsatz oder den letzten bei-
den Sétzen kann ich leider nichts anfangen; denn
ich verstehe es nicht, wie es an der Stelle ge-
meint ist. Ich habe immer noch keinen Plan, was
an dieser Stelle, die ein Teil der Prozesskette hin
zu Daten ist, die wir anschlieBend betrachten
und bearbeiten, eine Manipulation soll. Das er-

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/2, Tagebuchnummer 15/14,
Ordner 165, Blatt 109.
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schlieit sich mir personlich nicht, und daher
verstehe ich diese Schwachstelle dieses Risikos
nicht.

Martina Renner (DIE LINKE):

enn wir nicht das alles heute wiissten -
oder der Fall Markus R. aufgetaucht ist oder das
Abhéren der Kanzlerin, und Obama sich ent-
schuldigen musste -, wenn wir das nicht alles
wiissten, wiirden wir vielleicht auch nicht so
insistieren auf der Frage, ob das hier nur fiktive
Schwachstellen sind mit der Méglichkeit, dass
der AND etwas macht, was nicht geplant ist, oder
ob es tatsédchlich Abgriffe gegeben hat, tiber die
sozusagen der BND die Kontrolle verloren hat.

Aber ich frage mich tatsdchlich, warum Sie

heute - aus der heutigen Sicht, mit alledem, was
ich jetzt nur so angerissen habe an Problemlagen,
die seitdem aufgetaucht sind - nicht zum Beispiel
iberlegen, ob es nicht an der einen oder anderen
Stelle, bei der Software, Hardware, bei dem Per-
sonal, die Maglichkeit gegeben hétte, dass dort
Daten, die sogar G-10-Relevanz haben kénnen,
aus dem System herausgenommen wurden, wa-

rum man sich sozusagen kategorisch dieser fik-
tiven Frage oder dieser Moglichkeit so verwehrt.
Es gibt doch so viel Anhaltspunkte, dass das
nicht mit Treu und Glauben zugeht zwischen
Diensten, sondern dass es bisschen anders lauft:
dass es einmal Konkurrenz ist, und dann ist es
Kooperation, und das wechselt manchmal im
Stundentakt offenbar. Das verstehe ich {iberhaupt
nicht. Also, ich wiirde das fast als naiv bezeich-
nen. ’

Deswegen habe ich vorhin die Frage gestellt:
Kann man Router manipulieren - das war eine
ernsthafte Frage an Sie als Techniker -, kann man -
das? Das kdnnen Sie mir beantworten. Ich habe
das nicht studiert. Sie haben es bis heute nicht
beantwortet. Aber dass man sich nicht diese
Frage stellt, das verstehe ich tiberhaupt nicht,
tiberhaupt nicht. Also, ich habe Ihnen jetzt noch
mal vorgelesen, warum ich diese Fragen vorhin
gestellt habe. Es geht ja bei Ihnen - - Es geht ja
nicht darum, dass wir Thnen diese Berichte hier
vorlesen, sondern, Ihr eigenes Wissen erfragen,
Thre eigene Einschétzung, Ihr eigenes Problem-
bewusstsein. :

Zeuge T. B.: Ja. Und die Frage?

(Dr. André Hahn (DIE
LINKE): Sie haben nie was
mitgekriegt?)

Martina Renner (DIE LINKE): Die Frage war vor-
hin: Kann man einen Router manipulieren, so-
dass man dort Daten ausleiten kann? Da haben

Sie vorhin gegengefragt, was die Frage iiberhaupt
soll.

Zeuge T. B.: Ja. - Es geht nicht, an dieser Stelle
eht es nicht.

werden kénnte, um dort Daten abzuziehen. Das
ist genau der Punkt, an dem ich einfach hénge:
Wenn ich innerhalb einer Prozesskette verschie-

dene Dinge habe - und dieser Router an der Stelle
war einzig und allein da, eine Lastverteilung vor-
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zunehmen | -

verstehe ich nicht, was eine Manipulation an der
Stelle iiberhaupt fiir einen Sinn hitte, weil es
auch, auBer in diese Systeme hinein, keine an-
dere Verbindung gibt.

Martina Renner (DIE LINKE): Ich kann nur dabei
bleiben: Ich kann nicht sehen, wie man nicht
sich selbst diese Fragen aufwirft. Wenn man zum
Beispiel es nicht in der Hand hat, wer diese Ge-
rdte besorgt, betreibt, wartet, programmiert,
kennt, dann gibt man eben irgendwann das in
den Bereich sozusagen, ja, des guten Glaubens.
Das ist aber fiir uns tatséchlich dann ein Problem;
das miissen wir dann als Problem feststellen, als
Untersuchungsausschuss. Sie miissen das nicht
als Problem sehen; aber wir sehen das als Pro-
blem. Deswegen habe ich zu diesen Sachen ge-
fragt, deswegen fragen wir die ganze Zeit zu die-
sen Dingen.

Aber ich habe jetzt keine weitere Frage mehr.

Vorsitzender Dr. Patrick Sensburg: Ich iiberlege
gerade nur, Kollege von Notz oder wer auch im-
mer jetzt als Néchster fragt, ob wir noch mal
klarmachen sollten, was diese Router genau ma-
chen, technisch fein.

Martina Renner (DIE LINKE): Deswegen habe ich
ihn ja gefragt.

Vorsitzender Dr. Patrick Sensburg: Vielleicht
kénnte das ein Problem sein: dass wir ein unter-
schiedliches Verstindnis von Routern und - - Ich
habe den Eindruck, hier wird ein Router aus-
schlieBlich als Verteiler verstanden. Vielleicht
konnte das irgendwie das Problem hier kliren.
Ich will aber auch keinem Fragezeit wegnehmen.
Ich probiere, irgendwie diesen Dissens hier auf-
zuldsen.

Sonst ist jetzt die Fraktion von Biindnis 90/Die
Griinen mit Fragen dran, der Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich finde es villig in Ordnung, wenn
der Zeuge beziiglich - - Er soll ja hier nur sagen,
wovon er Kenntnis hat und was er weiB, und
wenn er dieses Problem nicht sieht - - dann se-

hen Sie es nicht. Deswegen ist das so. Die Men-
schen, die diesen Bericht geschrieben haben aus
dem BND, die haben dieses Problembewusstsein

iehabt und die haben auch gesagt: || |  GcNzN

Ich mache dann mal weiter. Also, noch mal
grundsitzlich die Frage: Das, was wir hier sehen
auf Seite 71,

(Der Zeuge blittert in Un-
terlagen)

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Jetzt haben wir ja gesagt: ,, Testbetrieb
bei IP-Daten und so*; aber wir sind uns einig, [Jj
es
sind echte Daten ge-
flossen, richtig?

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE

GRUNEN): Auch wenn Sie das nicht Produktion

nennen, aber es sind echte Daten - echte in

Frankfurt ausgeleitete Daten -
elaufen?

Zeuge T. B.: Ja.

—

Dr. Konstantin von Notz (BUNDNIS 90/DIE.
GRUNENY): Jetzt sage ich Ihnen mal - nur damit
wir das hier klarkriegen fiir uns; das ist jetzt eine
eher juristische Bemerkung -: Das ist schon eine
Datenweiterleitung nach deutschem Daten-
schutzrecht,
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Jetzt habe ich zwei Stellen in dem Schwachstel-
lenbericht, die ich Thnen noch vorhalten méchte,
einmal die Schwachstelle . Da schrei-
ben die Berichterstatter:

Das haben Sie ja auch so bestitigt.

Also die sagen: Diese Moglichkeit besteht.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/2, Tagebuchnummer 15/14,
Ordner 165, Blatt 70.

- Achtung! -

Deswegen frage ich Sie: Wie kénnen Sie vor die-

“sem Hintergrund dieses Schwachstellenberichts

und dieser Analyse sagen, dass kein G-10-Datum
in Threr Zeit an die NSA geflossen ist? Das will
mir nicht in den Kopf. Ich wollte Ihnen noch mal
die Moglichkeit geben, das zu korrigieren.

Zeuge T. B.: Das muss ich nicht korrigieren; denn
zum einen haben Sie wirklich auch gesagt; Es ist
aus IP nichts weitergegeben worden, weil wir
noch nicht so weit waren.

" Anmerkung Stenografischer Dienst: Die Fundstelle
lautet: MAT A BND-9/2, Tagebuchnummer 15/14,
Ordner 165, Blatt 63.
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Von der Seite her
bleibe ich nach wie vor bei der Aussage: Aus
meiner Sicht und nach meiner Kenntnis wurde
nichts weitergeleitet, was wir nicht hitten weiter-
leiten diirfen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Verstehe. - Die zweite Frage ist diese
Positivliste, von der Sie reden, wo sozusagen
Menschen, Grundrechtstriger, deren Handy-

nummer in Afghanistan bekannt ist, in so eine
Positivliste geschrieben werden. Das habe ich
vorhin richtig verstanden, nicht?

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Es ist lustig: Da gibt es im Daten-
schutzrecht eine ganz dhnliche Sache beim Deut-
schen Direktmarketing Verband, die sogenannte
Robinsonliste: Wenn man da nicht beworben
werden will, muss man sich melden; dann wird
man da nicht beworben. Dafiir gibt es allerdings
eine Rechtsgrundlage.

Die interessante Frage wére: Das muss ja eine
kuriose Liste sein, die Sie da haben, mit sehr,
sehr vielen Daten, Telefonnummern, E-Mail-Ad-
ressen von Deutschen im Ausland. Gibt es fiir die
Erstellung einer solchen Liste eine Rechtsgrund-
lage? Und, wenn ja: Wie heiBit die?

Zeuge T. B.: Miissten Sie einen Juristen fragen,
bitte. Ich habe da - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie haben nur die Daten da eingege-
ben, oder die Leute in Ihrer Abteilung haben nur
die Daten eingegeben; aber ob es dafiir eine
Rechtsgrundlage gibt, wissen Sie nicht?

Zeuge T. B.: Ich kann das aus juristischer Sicht
nicht bewerten.

Vorsitzender Dr. Patrick Sensburg: Okay. - Dann
wiren wir wieder bei der Fraktion Die Linke.

Dr. André Hahn (DIE LINKE): Ja, weil mir das
noch nicht ganz einleuchten will, warum es da so
viele Auflistungen gibt von méglichen Schwach-
stellen und Pannen usw., die denkbar sind:
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Dr. André Hahn (DIE LINKE): Dann haben Sie

gesagt, dass Sie deshalb davon ausgehen, dass die
Amerikaner nichts haben abschépfen kénnen
oder ableiten haben lassen kénnen,
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Dr. André Hahn (DIE LINKE): Gut. - Ich habe
denn noch eine Frage zu einem anderen Thema,
und zwar Protokollseite 85. Das ist mir nur noch
aufgefallen von lhrer Vernehmung in éffentlicher
Sitzung: Da hat die Kollegin Renner, nachdem
Sie dort eine Ausfithrung gemacht haben, wo das
irgendwie hieB: ,,operatives Geschiift, Interessen
beziiglich Nordafrika“, nachgefragt: Es gab also
innerhalb der JSA Interessen beziiglich Nord-
afrika beim operativen Geschiift des BND? - Da
haben Sie geantwortet: Nur nichtéffentlich. -
Punkt, und damit war diese Anfrage beendet.
Jetzt wiirde ich gerne in nichtéffentlicher Sitzung
hdren, was das fiir Interessen waren, um was es
da ging, wonach Frau Renner gefragt hatte.

)

Zeuge T. B.: Er ist mittlerweile ausgeschieden.
Den Namen oder die Initialen kriegen Sie sicher
iiber die Bundesregierung. Der Dienststellenleiter
von J- - von dieser Dienststelle in LA 60 in Bad
Aibling war mein Chef, mit dem habe ich bespro-
chen - -

Martina Renner (DIE LINKE): Da wir das Organi-
gramm von Bad Aibling haben, kann der Zeuge
doch jetzt die Initialen nennen, oder? Das ist
doch etwas umsténdlich.

Zeuge T. B.: -
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Martina Renner (DIE LINKE): Okay. - Ich habe
keine weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Die Fraktion Biindnis 90/Die Griinen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielen Dank. - Ich habe noch mal eine
grundsétzliche Frage, Herr Zeuge, ndmlich: Ha-
ben Sie eine Idee, was die grundsitzliche Absicht
des AND war, um dieses Projekt an den Start zu
kriegen? Was wollten die eigentlich?

Zeuge T. B.: Der AND hat bis insgesamt 2004 eine
Aufklérungsstation in der Bad Aibling Station
gehabt.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Fiir Satellit?

Zeuge T. B.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau. - Mir geht es aber um das An-
die-Glasfaser-Gehen, um ,,Granat“ und ,,Eikonal“.

Zeuge T. B.: Ja, da wire ich noch drauf gekom-
men. Der eine Punkt ist: Es gab zu dem Zeitpunkt
eine eigenstindige Erfassung ohne Kontrolle in
irgendeiner Form, und das ist, mit der Souverini-
tit, auch dann entsprechend mit den ANDs be-

sprochen worden: dass das nicht mehr geduldet
wird und nicht mehr durchgefiihrt wird.

Es sollte die Bad Aibling Station 2002 schliefen.
Durch die Vorfille des 11. September 2001
wurde diese SchlieBung um zwei Jahre verzdgert.
Zu welchem Zeitpunkt dann das Angebot an den
BND kam, gemeinsam die Ressourcen zu nutzen -
in dem Fall: die Satellitenschiissel -, weill ich
nicht; es entzieht sich meiner Kenntnis. Es ist
irgendwann in diesem ganzen Zusammenspiel
dann zu dieser, ich sage mal, Idee, ggkommen,
dass es auch Routineverkehre - also Nicht-G-10-
Verkehre - aus der Glasfaser giibe, die interessant
sein kénnten fiir den AND.

efiltert

ist, dann kommt halt nichts mehr raus.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Bis auf den letzten Teil glaube ich,
dass das gut so gewesen sein konnte. Beziiglich
des letzten Teils teile ich die Auffassung des Ab-
teilungsleiters 6, Breitfelder - den werden Sie
wahrscheinlich kennen, den haben wir hier auch
noch als Zeugen.

In MAT A BND-18b auf Blatt 2 ist leider mit vie-
len Blduungen festgehalten ein Gespréich, ein
Konferenzvermerk iiber dieses Projekt aus dem
April 2002. Da sagt der UAL 25 auf Nachfrage

P. R.: Warum ist NSA so dringend daran interes-
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Wenn es keine Fragen mehr gibt, sind wir am
Ende der heutigen Zeugenvernehmung mit Ih-
nen, Herr Zeuge.

Nach der Fertigstellung des Protokolls wird Th-
nen vom Sekretariat das Stenografische Protokoll
iibersandt. Sie haben dann zwei Wochen Zeit,
Korrekturen an der Uberarbeitung vorzunehmen
[sic!] oder Richtigstellungen und Erginzungen
Threr Aussage mitzuteilen.

Zum Schluss darf ich Thnen danken, dass Sie uns
heute zum zweiten Mal Rede und Antwort ste-
hen, jetzt, heute, in geheimer Sitzung; darf mich
herzlich fiir Ihr Einbringen und Engagement be-

danken, fiir die vielen Informationen, die Sie uns
gegeben haben. Damit ist dieser Teil der Sitzung
zu Ende - fiir Sie insgesamt - fiir heute. Ich wiin-
sche Thnen eine gute Heimfahrt.

(Beifall)

Wir machen insgesamt aber weiter. Die Beweis-
aufnahme wird fortgesetzt mit der Vernehmung
der nédchsten Zeugin, G. L. Das wiirde ich, weil
sie im Haus ist, schon direkt in fiinf Minuten
machen: dass wir jetzt keine grofle Pause ma-
chen, auseinanderrennen, sondern direkt in fiinf
Minuten mit G. L. beginnen. G. L. wird jetzt in
den ndchsten Sekunden hier in den Sitzungssaal
gebracht. So lange unterbrechen wir, fiinf Minu-
ten.

(Unterbrechung des
Sitzungsteils Zeugenver-
nehmung, Geheim:
21.59 Uhr - Folgt Fortset-
zung des Sitzungsteils
Zeugenvernehmung,
Nichtoffentlich)
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(Wiederbeginn des
Sitzungsteils Zeugen-
vernehmung, Geheim:

22.10 Uhr)

Fortsetzung der
Vernehmung der Zeugin
G.L.

Vorsitzender Dr. Patrick Sensburg: Ich gehe auch
jetzt wieder davon aus, dass niemand - ich sehe
auf jeden Fall niemanden - sich hier erneut rein-
geschmuggelt hat. Es sind damit keine Personen,
die nicht dementsprechend Geheim erméchtigt
sind, im Saal.

Ich gehe auch davon aus, dass alle Mobiltelefone
den Raum wieder verlassen haben oder eben
nicht verlassen haben, sondern draulen hinter-
legt worden sind, sodass wir beginnen kénnen,

Ich wiirde jetzt genauso wie bei der Vernehmung
des vorherigen Zeugen direkt in die Fragerunde
der Fraktionen einsteigen und, weil es ja eine
fortgesetzte Zeugenvernehmung ist, in einer ers-
ten Fragerunde der Fraktion der Linken das Wort
geben, dann der SPD, dann Biindnis 90/Die Grii-
nen, dann der CDU/CSU, und in der zweiten
Fragerunde dann wie gewohnt die Linke, CDU/
CSU, Biindnis 90/Die Griinen und SPD. Das ist
auch so in der folgenden Fragerunde. Ich glaube,
das hat sich als am effektivsten bewiesen. Des-
wegen wiirde ich jetzt der Kollegin Frau Renner
das Wort geben.

Martina Renner (DIE LINKE): Guten Tag, Frau
G. L.! Ich wiirde gerne bei den Fragen einsetzen,
die wir zuletzt in 6ffentlicher Sitzung gestellt
haben und dort der Hinweis kam, dass wir diese
nur in einer eingestuften Sitzung beantwortet
bekommen.

Ich hatte gefragt - das ist das Protokoll, Seite

147 -, wie der Datenabfluss an die NSA physika-
lisch vonstatten ging. Sie hatten daraufhin gesagt,
es gab einen entsprechenden Ubergabepunkt,
netzwerktechnisch. Dann hatte Herr Wollf inter-
veniert und darauf sozusagen verwiesen, dass wir
Niheres hier erldutert bekommen. Das ist jetzt
die Gelegenheit.

Zeugin G. L.: Also, es gab - - Und man muss da-
zusagen: DV-technisch oder netzwerktechnisch
besteht die Moglichkeit, Netzwerke vollig von-
einander zu trennen und nur definierte Uber-
ginge zuzulassen, und das war auch hier der
Fall. Es gab also nur sine Einwegemdglichkeit.
Die Daten, die nach G-10-Priifung fiir die NSA
freigegeben wurden, wurden iiber einen definier-
ten Netzwerkiibergang an die NSA abgegeben.
Ein Riickweg oder ein Riickgriff war aus tech-
nisch-sicherheitlichen Griinden nicht méglich.

Martina Renner (DIE LINKE): Wir haben uns mit
Herrn T. B. jetzt hier ldnger iiber Pull und Push
unterhalten. Kénnten Sie sagen, ob das lediglich
eine Push- oder auch eine Pull-Funktion hatte?

Zeugin G. L.: Also, Richtung NSA meines Wis-
sens nach ein Push-Prinzip. Es konnte nicht ab-
geholt werden.

Martina Renner (DIE LINKE): Und gab es im
Umgekehrten auch eine Zugriffsmoglichkeit?

Zeugin G. L.: Nein, rlickwirts nicht. Die NSA
konnte nicht iiber diesen Netzwerkknoten in das
andere Netz zugreifen. Das war also komplett von
der anderen Seite zugemacht.

Martina Renner (DIE LINKE): _
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Martina Renner (DIE LINKE): Aus dem
Schwachstellenbericht wissen wir,

Martina Renner (DIE LINKE): Kennen Sie ein-
zelne Arbeitsplédtze innerhalb der JSA, also haben
Sie sich neben Ihrem eigenen Arbeitsplatz auch
andere Arbeitsplidtze angesehen?

Zeugin G. L.: Ja.

Martina Renner (DIE LINKE): Die dort einge-
setzte Hardware, verfiigte die tiber Laufwerke,
Ports, Schnittstellen, oder waren diese grundstz-
lich von vornherein ausgebaut?

Zeugin G. L.: Da es normalerweise sich bei den
Arbeitspldtzen um Standardarbeitsplétze handelt,

die keine besondere Hardware erforderlich ma-
chen, ist da natiirlich auch ein normaler PC, wie
man ihn von der Stange kaufen kann, zum Ein-
satz gekommen. Allerdings kénnen in bestimm-
ten Fillen bestimmte Netzwerkports, USB-Ports
usw. oder CD-Laufwerke natiirlich von der Si-
cherheit deaktiviert worden sein. Das hédngt im-
mer auch davon ab, in welchem Netz man ist,
wie man mit Daten innerhalb des Netzes umgeht.
Nachrichtenbearbeitung erfordert andere Sicher-
heitsmaBinahmen als Nachrichtengewinnung, wo
Sie eigentlich nur Prozesse kontrollieren, aber
nicht mit den Daten arbeiten, als ein anderes
Nachrichtenbearbeitungsnetz, wo Sie ja wirklich
einen Zugriff auf Daten haben und dafiir sorgen
miissen, dass die nicht unberechtigt abfliefen.
Insofern muss man immer unterscheiden, welche
Aufgabe hat welcher Mitarbeiter gehabt, und
danach richteten sich auch dann im Rahmen
seiner Zugriffsmoglichkeiten die Sicherheits-
maBnahmen.

Martina Renner (DIE LINKE): Wire es bemerkt
worden, wenn ich an so einem Arbeitsplatz zum
Beispiel ein Speichermedium eingesteckt hétte,
ein - was weil ich! - - Also, in jeder Form: Netz-
werkkarte, USB-Stick, CD oder Port.

Zeugin G, L.: Also, Netzwerkkarte miissten Sie ja
den Rechner dann aufmachen.

Martina Renner (DIE LINKE): Die meisten, die
dort arbeiten, konnen das wahrscheinlich, oder?

Zeugin G. L.: Die kénnen das wahrscheinlich.
Die Frage ist halt: Was ist der Nutzen, wenn man
eine Netzwerkkarte austauscht? - Wenn Sie nicht
irgendwo an ein anderes physikalisches Netz
rankommen durch entsprechende Verkabe-
lungsmaBnahmen, niitzt Thnen also der Aus-
tausch einer Netzwerkkarte nichts. Mit Sicherheit
bestand die Méglichkeit, Daten per USB-Stick
rauszuziehen. Es ist aber dann die Frage, zu wel-
chem Zweck. Wenn man sagt, man hat irgend-
welche Pldne oder Listen, die man irgendwo an-
ders hin, in ein anderes Netz, geben will, dann ist
das eben halt die probate Turnschuhschnittstelle,
die dann dafiir sorgt, dass die Daten iiberfiihrt
werden. Allerdings muss man auch dazusagen,
dass in der Regel solche Zugriffe auch intern

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 87 von 114




Stenografisches Protokoll 24 IT

1. Untersuchungsausschuss

Auszug offen

protokolliert werden normalerweise. Aber wie
das jetzt konkret damals war? - Es ist wirklich zu
lange her; ich kenne die einzelnen Konfiguratio-
nen der Rechner nicht mehr.

Martina Renner (DIE LINKE): Kénnen Sie zu
zu Threr Zeit etwas sagen?
Konnen Sie sich daran erinnern?

Zeugin G. L.: Nein, das ist ein anderer Bereich
gewesen. Eben auch, um eine Trennung zu ha-
ben, war das damals ein Bereich, der fiir den
Service in dieser Art zustdndig war, auch fiir die
ganze Netzwerktechnik, auch verantwortlich war,
die SicherheitsmaBnahmen entsprechend umzu-
setzen. Der gehorte nicht mal zu unserer Abtei-
lung damals. Das heifit, da haben wir also be-
stimmte Sachen iiberhaupt nicht machen kén-
nen, weil man dafiir das Personal aus einem ganz
anderen Bereich brauchte.

Martina Renner (DIE LINKE): Ich glaube, da
miissen wir nachher noch mal ansetzen. - Ich
will noch einen weiteren Punkt ansprechen, den
wir das letzte Mal auch verschoben haben: Das
waren die Videokonferenzen in der Blechdose.

Zeugin G. L.: Ja.

Martina Renner (DIE LINKE): Ja, Sie erinnern
sich? Super.

Zeugin G. L.: Ich erinnere mich, ja.

Martina Renner (DIE LINKE): Ging lidnger, die
Auseinandersetzung. Herr Eisenberg hat sich da
auch intensiv eingebracht. Da hatte ich gefragt,
wer denn an diesen Konferenzen teilgenommen
hat, um was es denn da ging.

Zeugin G. L.: Ja. An den Konferenzen, an denen
ich teilgenommen habe?

Martina Renner (DIE LINKE): Ja, mehr kénnen
Sie ja nicht wissen.

Zeugin G. L.: Kann ich nur sagen: Die eine Kon-
ferenz war in Bezug auf die - wie soll ich sagen? -
amerikanische G-10-Belehrung. Die zweite Kon-
ferenz ging um eine Besprechung zum Thema,

il |

dass die Amerikaner ein bestimmtes System aus-
tauschen wollten und man mit denen dann be-
sprochen hat, wann die kommen, was vorzube-
reiten ist. Da Personal nicht nur vor Ort bei sol-
chen MaBnahmen kam, mussten halt die Dinge
wie Planung usw, abgesprochen werden, und das
lief natiirlich dann alles iiber Videokonferenz.

Martina Renner (DIE LINKE): Bei dem Ersten
ging es um den Schutz von US-amerikanischen
Biirgern?

Zeugin G. L.: Ja, so wie bei uns auch {iblicher-
weise die Mitarbeiter G-10-belehrt werden, auch,
wie ich sagte, die amerikanischen. Im umgekehr- -
ten Weg wurden wir auch belehrt im Hinblick
auf die amerikanische G-10-Regelung.

Martina Renner (DIE LINKE): Und bei dem Zwei-
ten, bei dem Austausch dieses Systems: Wissen
Sie noch, um was es da ging, was da ausgetauscht
werden sollte?
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Martina Renner (DIE LINKE): Und die Personen?
Kénnen Sie noch sagen, wer auf Gegenseite daran
teilgenommen hat?

Zeugin G. L.: Nein. Das sind die jeweiligen tech-
nischen Verantwortlichen oder bei der Belehrung
halt der entsprechende Jurist. Aber wer das ge-
nau war, kénnte ich jetzt heute tiberhaupt nicht
mehr sagen.

Vorsitzender Dr, Patrick Sensburg; Jetzt miissten
wir wechseln -

Martina Renner (DIE LINKE): Gut, okay.

Vorsitzender Dr. Patrick Sensburg: - in der ers-
ten Runde zur Fraktion der SPD. Herr Kollege
Flisek.

Christian Flisek (SPD): Zur Einordnung jetzt
noch mal: Wir hatten vorhin einen Zeugen ge-
habt, T. B. Das war Ihr Vorgénger in IThrer Funk-
tion?

Zeugin G. L.: Ja.

Christian Flisek (SPD): Und Ihr Nachfolger war
].Z.2

'Zeugin G. L.: Ja.

Christian Flisek (SPD): Der war zu Threr Zeit
auch Stellvertreter.

. Zeugin G, L.: Der war mein Stellvertreter. Der
war respektive mein Mitarbeiter, ja.

Christian Flisek (SPD): Gkay. - Meine Frage be-
zieht sich eigentlich nur auf einen Punkt noch
mal. Das hatten Sie in der 6ffentlichen Sitzung
zwar auch angesprochen. Wir haben von Ihrem
Vorgénger gehort, dass es im Verhéltnis zu den
Amerikanern Misstone gegeben hitte in Bezug
auf die Erwartungshaltung, die enttduscht wor-
den sei in Bezug auf das Projekt. Ihr Nachfolger
hat das auch sinngemibB so bestitigt. Und ich
sage jetzt mal so: Sie haben - ohne dass ich jetzt
Thnen da einen ganz konkreten Vorhalt aus der
offentlichen Sitzung mache - das mehr oder we-

niger in der Darstellung so dargestellt, dass Sie
sich da an nichts erinnern kénnen.

Zeugin G. L.: Nein, dann war das ein Missver-
stindnis.

Christian Flisek (SPD): Gut, dann méchte ich
Thnen die Gelegenheit geben, das - -

Zeugin G. L.: Ich habe gesagt, dass mir gegeniiber
die Amerikaner keine derartige AuBerung getan
haben, dass sie enttduscht wiren von dem Ergeb-
nis, also mir personlich gegeniiber.

Christian Flisek (SPD): Ja.

Zeugin G. L.: Aber natiirlich: Das Umfeld hat
schon diese etwas - wie soll ich sagen? - ent-
tduschte Haltung seitens der Amerikaner mitbe-
kommen, und wir haben natiirlich dariiber ge-
sprochen. Aber mir personlich gegeniiber wurde
keine AuBerung gemacht, dass die jetzt ent-
tduscht wiren. Vielleicht war das ein Missver-
stindnis.

Christian Flisek (SPD): Sie haben jetzt gesagt, das
Umfeld hat das mitbekommen:

Zeugin G. L.: Ja, unser Umfeld.
Christian Flisek (SPD): Die Mitarbeiter?

Zeugin G. L.: Die Mitarbeiter, die dann mit den
anderen Mitarbeitern gesprochen haben. Da kam
so was natiirlich, Jeder hat ja die Ergebnisse ge-
sehen, was rauskam, und jeder konnte sich den-
ken, dass die Amerikaner was anderes erwartet
haben. Also war klar, dass irgendwann eine ent-
sprechende Reaktion erfolgen wiirde, dass man
sagt, dass das Ergebnis nicht dem entspricht, was
man erwartet hat. Aber wie gesagt: mir persén-
lich gegeniiber keine AuBerung. Das ist vielleicht
das Missverstidndnis aus der 6ffentlichen Sitzung.

Christian Flisek (SPD): Okay. - Ist irgendwann
mal vonseiten der Amerikaner angedeutet wor-
den, dass das Projekt eventuell auch von den
USA aus abgebrochen werden kdnnte?
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Zeugin G. L.: Also, mir gegeniiber perstnlich
nicht bekannt.

Christian Flisek (SPD): Aber im Umfeld irgend-
was aufgefallen dazu?

Zeugin G. L.: Nein, mir nicht.

Christian Flisek (SPD): Und wie hat man darauf
reagiert, also grundsétzlich, auf diese Misstone?
War man in Threr Abteilung eher dann so aufge-
stellt, dass man gesagt hat, wir miissen Erfolge
produzieren, oder war das mehr oder weniger so,
dass man gesagt hat, man kann eigentlich an die-
sem Zustand in diesem Projekt offensichtlich
nichts &ndern?

Zeugin G. L.: An irgendwelche Diskussionen in
dieser Hinsicht kann ich mich nicht erinnern. Da
war ich auch nicht dran beteiligt.

Christian Flisek (SPD): Na ja, Sie waren die Lei-
terin.

Zeugin G. L.: Ja. Ich war die Leiterin des Sachge-
bietes, aber nicht der GesamtmaBnahme; das war
etwas hoher aufgehangen.

Christian Flisek (SPD): Das ist schon richtig.
Aber Sie waren vor Ort diejenigen, die natiirlich
mit den amerikanischen Kollegen das operativ
umsetzen mussten, die im Prinzip, wenn ich mal
so sagen will, an der operativen Front standen im
Gegensatz zu allen anderen, die das irgendwie
sonst wie verantwortet haben, Und deswegen
meine Frage jetzt noch mal: Wie war man denn
da strategisch aufgestellt in Bezug auf diese Miss-
téne? Hat man das einfach abprallen lassen, hat
man gesagt: ,,So what? Das ist so!“?

Zeugin G. L.: Ja. Man selbst hatte ja keine Mog-
lichkeit, irgendwo in irgendeiner Hinsicht etwas
zu sagen - es wird nicht besser werden oder
Sonstiges. Es war klar, wie da vorgegangen war,
dass keine besseren Ergebnisse rauskommen
konnten, weil man im Rahmen bestimmter tech-
nischer Prozesse ziemlich viel unterdriickt hat
fiir diese Seite. Aber was politisch oder rangh-
oher - - kann ich Thnen nicht sagen, wirklich.

Christian Flisek (SPD): Und irgendwie mal - ich
sage jetzt mal, flapsig gesprochen - irgendwelche
Uberlegungen, das mal im Sinne eines besseren
Outputs lockerer zu handhaben?

Zeugin G. L.: Nein.
Christian Flisek (SPD): So was gab es nicht?
Zeugin G. L.: Nein.

Christian Flisek (SPD): Gab es keine Signale von
oben oder sonstwie, -

Zeugin G. L.: Nein,

Christian Flisek (SPD): - sondern man hatte da
Vorgaben, und die hatte man durchzuziehen.

Zeugin G. L.: Wir hatten die Vorgaben, ganz ent-
schieden dafiir zu sorgen, dass zum Beispiel
keine G-10-Daten an die Amerikaner abflieBen,
und das haben wir auch versucht, so gut es mit
den damaligen technischen Mitteln ging, umzu-
setzen.

Christian Flisek (SPD): Gut.

Zeugin G. L.: Und dass dabei natiirlich dann
auch andere Sachen hingen bleiben, muss man
halt dann in Kauf nehmen, wenn die Technik
noch nicht so perfekt eingeschwungen ist fiir die
Trennung.

Christian Flisek (SPD): Wir haben dann keine
weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Dann kommen wir zur Fraktion Biindnis
90/Die Griinen. Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Hallo! Die letzte Aussage, man muss
das in Kauf nehmen, heiBt, die Filter haben eben
nicht perfekt funktioniert?

Zeugin G. L.: Man muss in Kauf nehmen, dass
das, was die Amerikaner erwartet haben, rausge-
kommen ist, dann eben nicht rauskommt, wenn
man die Filter ganz, ganz scharf stellt, um zu
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vermeiden, dass aus Versehen G 10 durchgeht,
oder - - Also, man unterdriickt mehr, als man
eigentlich miisste, weil man halt sicher sein will,
dass man nicht aus Versehen irgendwo einen
Fehler begeht. Da konnen Sie natiirlich den
Durchfluss so gering machen, dass Sie dann auch
wirklich jeden einzelnen Tropfen analysieren
kénnen, ob es G-10-frei ist oder nicht. Und wenn
Sie so scharf stellen, dann bleibt natiirlich das,
was die Amerikaner erwartet haben, irgendwo in
der ganzen Kette hingen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und was haben die Amerikaner er-
wartet?

Zeugin G. L.: Das haben sie eigentlich so im
Detail nicht konkret gesagt, dass sie jetzt gesagt
hétten: Wir sind interessiert an dieser Terror-
gruppe oder an einer Firma im Bereich Prolifera-
tion. Wir haben die Suchbegriffe bekommen. Die
wurden eingestellt, gepriift - schon damals -, ob
sie G 10 beinhalten.

heifit, auch da war Vorsicht geboten, und wir
haben natiirlich auch geschaut, ob wir irgendwo
Informationen zu diesen Sachen bekommen.
Aber was da jetzt konkret irgendwie fiir eine Stra-
tegie dahinterstand, das haben sie uns im Detail
nicht gesagt. Man hat sich natiirlich im groBen
Rahmen iiber Probleme der Welt ausgetauscht,
was gerade damals aktuell war, wo man im
Schwerpunkt arbeiten wollte - politische, welt-
politische Sachlagen -, aber so konkret im Detail
haben wir auf der Ebene nicht gesprochen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNENY): Das ist interessant, wie Sie das be-
schreiben. Ich meinte es aber etwas abstrakter.

Zeugin G. L.: Entschuldigung.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Nein, kein Problem. Es ist trotzdem

interessant gewesen, was Sie gesagt haben. Aber
ich meinte es stwas abstrakter: Warum machen
die Amerikaner iiberhaupt dieses Projekt?

Zeugin G. L.: Tja, das habe ich mich auch gefragt,
muss ich Thnen ehrlich sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und zu welcher Antwort sind Sie
gekommen?

Zeugin G. L.: Ja, nachdem - - Ich kann es mir so
vorstellen, nachdem ich auch ein bisschen Ein-
blick in die Arbeitsweise der Amerikaner be-
kommen habe, dass man mithilfe der Technik,
die uns zur Verfiigung gestellt wurde, dann auch
die entsprechenden Outputs sehen konnte, ohne
dass man sich selber diese Arbeit machen
musste, das Ganze zu machen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das haben Sie auch interessant gesagt.
Vielleicht - - Ja.

Ich konnte Thnen jetzt einen Vorhalt machen aus
dem Ordner - habe ich eben schon gesagt - 63/14,
MAT A BND 18b, wieder Seite 2. Das will ich
Thnen jetzt aber gar nicht vorlesen; die Leute hier
im Raum kennen es auch. Ich kann thnen aber
sagen: Hier steht drin, dass ein Abteilungslei-

ter 6, Herr Breitfelder, den Sie vielleicht sogar
kennen, -

Zeugin G. L.: Ja.

Zeugin G. L.: So, wie das Ganze aufgesetzt war,
gab es keinen unmittelbaren Zugang zum Kabel.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, das ist ja das, was nachher war;
aber sozusagen erst mal von der Motivlage. Ich
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meine, das Besondere an dem Projekt, Frau Zeu-
gin, ist ja,

Zeugin G. L.: Ja, ich muss - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - wenn ich das ganz kurz sagen darf,
um den Hintergrund meiner Frage zu erldutern,
dass hier ein ausldndischer Nachrichtendienst
auf deutschem Boden - in Klammern: auf dem ja
angeblich das deutsche Recht gilt - an Daten ran
" will, an Routineverkehre ran will, an die sie
selbst nicht legal ran kénnen. Und dafiir brau-
chen sie einen Kooperationspartner, und da bie-
tet sich fiir sie der BND an, weil sie es selbst eben
nicht diirfen; die kénnen nicht nach Frankfurt
gehen und da die Leitung anzapfen. Deswegen
machen sie das mit dem BND. Das teilen Sie
noch?

Zeugin G. L.: Das teile ich noch, gerade auch aus
dem Blickwinkel 2002.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau, genau. - Und was haben die
Amerikaner sich von dem Projekt erwartet?

Zeugin G. L.: Das kann ich Ihnen nicht sagen,
weil das, was Sie gesagt haben - - muss man ja
tiberlegen: Laufen diese Verkehrsstréme wirklich
nur iiber das Kabel Frankfurt oder sind die nicht
an anderen Knotenpunkten, wo der Amerikaner
vielleicht bessere Zuginge hitte, auch erreichbar?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja.

Zeugin G, L.: Wenn es darum geht, eine Koopera-
tion - - beschridnkt sich das ja alleine auf Routine,
also nicht geschiitzte Telekommunikation, weil
die waren wirklich auBen vor. Also, das war das
hochste Ziel, moglichst frei von G 10 - wenn
iiberhaupt - dahin Verkehre abzuleiten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Ja, das war nachher die Umsetzung.

Zeugin G. L.: Das wurde aber auch dem Ameri-
kaner immer gesagt: Das G 10 geht iiber alles, also
wir kommen da nicht raus.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, aber das ist in Beziehungen ja
manchmal so, dass die einen was sagen und die
anderen trotzdem was anderes wollen.

Zeugin G. L.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Jetzt ist die interessante Frage - - Jetzt
komme ich zu dem Schwachstellenbericht, den
Sie hoffentlich kennen, aus dem Jahr 2007 iiber
das gesamte Projekt ,,Granat“. Den kennen Sie,
den Schwachstellenbericht?

Zeugin G. L.: Ja. Aber ich habe ihn natiirlich
nicht hundert Prozent im Kopf.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNENY): Das macht nichts. Das brauchen Sie
auch nicht. Es geht ja nur darum, was Sie erin-
nern und was nicht.

In diesem Schwachstellenbericht sind, wie der
Name schon sagt, die Schwachstellen des Pro-
jekts benannt. Diese sind in diesem Bericht man-
nigfaltig, und es gibt vor allen Dingen eine
Grundiibersicht, wie mit Daten umgegangen
wird. Und die wiirde ich gerne mit Ihnen kurz
besprechen. - Kénnen wir vielleicht einmal der
Zeugin so ein Blatt geben, damit sie weiB}, wo-
riiber ich spreche?

(Der Zeugin wird ein
Schriftstiick vorgelegt)

Und zwar bin ich jetzt in diesem Schwachstel-
lenbericht, Tagebuchnummer 15/14 aus MAT A
BND-9/2, die Seite 71. Dieser Schwachstellen-
bericht unterscheidet

vier verschiedene Datenstréme,
nédmlich in Metadaten, IP-gesamt-Daten, das heilit
nach meiner Lesart Verkehrs- und Inhaltsdaten -
in Klammern: der ganze Kram -, dann Voice-over-
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IP und Fax-over-IP und diese Netzwerkdaten,
BGP und LDP. Das sind die Datenarten, die Sie
bei der Verarbeitung in Bad Aibling unterschie-
den haben. Ist das korrekt?

Zeugin G. L.: Ja,
BGP/LDP -keine Kommunikationsdaten sind.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Genau, das sind Netzwerkdaten. Da
geht es darum, -

Zeugin G. L.: Das sind Netzwerkdaten.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - wie der Telekommunikationsbetrei-
ber agiert, wo er seine Server stehen hat und so
ein Zeug - hoch sicherheitsrelevant, aber jetzt erst
mal nicht die erste Kost des AND, vielleicht die
zweite. So. - Aber darunter haben die auf jeden
Fall - - Das habe ich mir ja nicht ausgedacht; das
haben sich hier BND-Mitarbeiter ausgedacht, um
das so zu analysieren.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, da sagt der Schwachstellenbericht

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist gut, dass Sie es sagen. Das
kann ich nicht wissen aus dem Bericht, denn der
ist ja von davor. Insofern ist das interessant, dass
das spiter anders war. Aber bis zu dem Bericht
war es auf jeden Fall nicht so. Jetzt - -

Zeugin G. L.: Man muss auch sagen: Die DAFIS
ist natiirlich auch erst in der Entwicklung gewe-
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sen. Der Bericht stammt, glaube ich, aus 2007,
erste Hilfte oder so, erste Jahreshilfte,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Da haben die begonnen, glaube ich.
Aber er kommt dann - - Fertig war er wohl im
Oktober.

Zeugin G. L.: Ja. DAFIS war - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): August, 6. August.

Zeugin G. L.: Ja, DAFIS wurde von der Entwick-
lungsseite her erst im Herbst 2006 freigegeben.
Das heiBt - -

Dr. _Konstmﬁn von Notz (BUNDNIS 90/DIE
GRUNEN): Fiir Metadaten oder fiir alle Daten?

Zeugin G. L.: Nein, fiir - - als System freigegeben.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ah, das ist interessant,

Zeugin G. L.: Ja, ich sage ja: 2006 wurde DAFIS
freigegeben.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay.

Zeugin G. L.: Das heiBt, bis man dann fiir jede
Materialart das richtig eingeschwungene Profil
hat - ausgetestet, funktionsfihig -, noch eventuell
Fehler im System gefunden hat, die noch korri-
giert werden mussten, kann es also durchaus
sein, dass zum Zeitpunkt der Erstellung des Be-
richtes eben noch nicht alle entsprechenden

MabBnahmen in der DAFIS imilementiert waren

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das verstehe ich.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN):

War das also ein Push- oder ein Pullsystem?
Zeugin G, L.: Push.

Dr. ;_Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ein Pushsystem. Also man hat dann
die Daten da rausgeschoben?

Zeugin G. L.: Uber - was ich am Anfang schon
auf Frau Renners Fragen geantwortet habe - ein
entsprechendes Routersicherheitsgateway wur-
den die Daten Richtung NSA gepusht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gut.

Zeugin G. L.: Ein Riickweg war nicht moglich,
aus technischen und sicherheitlichen Griinden.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Darf ich noch zur zweiten - - Okay,
gut; dann hebe ich mir die zweite Sdule fiir
gleich auf.

Vorsitzender Dr. Patrick Sensburg: Wunderbar,
herzlichen Dank. - Jetzt kommen wir zur Fraktion
der CDU/CSU. Kollege Kiesewetter.

Roderich Kiesewetter (CDU/CSU): Danke, Herr
Vorsitzender. - Frau Zeugin, zun4chst mal herz-
lichen Dank, dass Sie wieder erschienen sind,
dass Sie da sind.
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Fiir uns ist das Lagebild zurzeit hinreichend klar.
Wir haben im Moment keine weiteren Fragen.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank, - Dann kommen wir jetzt zur Frak-
tion der Linken. Frau Kollegin Renner oder, Ent-
schuldigung, der Kollege André Hahn,

Dr. André Hahn (DIE LINKE): Macht ja nichts,
kein Problem. - Sie haben vorhin auf die Frage
geantwortet - - Sie haben vorhin auf den Vorhalt
oder die Bemerkung ,,Sie waren doch schlieBlich
die Leiterin“ gesagt: Also, das von dem Bereich
dort, aber das war héher. - Das war also jemand
anders. Kénnten Sie jetzt hier noch mal sagen -
damit da fiir alle Klarheit besteht -: Wer war denn
der Leiter oder die Leiterin, die da weiter oben
war?

Zeugin G. L.: Nein, also, vielleicht um Missver-
stindnisse auszurdumen: Fiir diese Entscheidun-
gen, wie mit den Amerikanern zusammengearbei-
tet wird, sind normalerweise Abteilungsleiter
zustdndig, die diese Entscheidungen treffen. Un-
sereins in der Ebene hat die MaBnahmen umzu-
setzen aus rein technischer Sicht, praktischer
Sicht. Und natiirlich: Probleme werden mit der
Fihrung diskutiert; aber letztendlich treffen wir
nicht die Entscheidungen dazu, dass wir so was
machen oder wie wir das konkret angehen - da
sind immer entsprechende Entscheidungstriiger
vorgesetzt.

Dr. André Hahn (DIE LINKE): Aber bei der JSA
gab es doch zwei Leiter, und einer von denen
waren Sie,

Zeugin G. L.: Fiir das normale Tagesgeschift. Ja.
Dr. André Hahn (DIE LINKE): Ja, ja, okay. Und
wem waren Sie denn weisungsgebunden? Direkt
zu diesem Projekt?

Zeugin G. L.: Weisungsgebunden?

Dr. André Hahn (DIE LINKE): Ja.

Zeugin G. L.: Nur meinen Mitarbeitern.

Dr. André Hahn (DIE LINKE): Nein: wem Sie
weisungsgebunden waren.

Zeugin G. L.: Ich? Meinem néichsthéheren Vorge-
setzten. Das fangt an mit dem Dienststellenleiter,
danach mit dem Unterabteilungsleiter und dann

mit dem Abteilungsleiter.

Dr. André Hahn (DIE LINKE): Okay. - Dann hatte
der Herr Flisek Thnen eine Frage gestellt in der
offentlichen Sitzung, und zwar lautete die: Ist zu
Threr Zeit ein Nachfolgeprodukt oder ein Vorgén-
gerprodukt von XKeyscore eingesetzt worden? -
Das kam dann noch mal irgendwo. Da haben Sie
mit Ja geantwortet. Herr Flisek hat dann gefragt:
»Wie hieB das? oder: ,,Was war das?, und da
haben Sie gesagt: Dazu nur in nichtoffentlicher
Sitzung,.

Dr. André Hahn (DIE LINKE): Das war das Vor-
gidngerprodukt?

Zeugin G. L.: Das ist das Vorgingerprodukt, ja.

Dr. André Hahn (DIE LINKE): Okay. - Kénnen
Sie noch mal sagen, ob aus Ihrer Sicht zwischen
den Begriffen , Eikonal“ und ,,Granat” Unter-
schiede bestehen und, wenn ja, welche? Zwi-
schen den Vorgédngen?

Zeugin G. L.: Nein, das ist ein und dasselbe aus
meiner Sicht oder nach meinem Wissen. ,,Eiko-
nal“ ist die Bezeichnung, die man verwendet hat,
wenn man mit den Amerikanern gesprochen hat,
»Granat“ ist die interne Operationsbezeichnung.
Fiir ganz normalen Umgang mit den Daten,
sprich: in unseren allgemeinen Systemen, gab es
sogar noch eine dritte Bezeichnung, die iiber-
haupt keine Riickschliisse darauf zulésst.
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Dr. André Hahn (DIE LINKE): Und was war das
fiir eine dritte Bezeichnung? Welche war das?

Zeugin G. L.: Die hief [l

Dr. André Hahn (DIE LINKE): [

Zeugin G. L.: Das heiBt, bei uns werden solche
Bezeichnungen, die im tagtédglichen Gebrauch
sind, noch mal besonders gekennzeichnet, sodass
da auch keine Riickschliisse auf irgendwelche
Verbindungen sind. Das sind rein sicherheitliche
MabBnahmen.

Dr. André Hahn (DIE LINKE): Dann haben wir in
einer Akte der Bundesnetzagentur den Begriff
»Eikanol“ gefunden.

Zeugin G. L.: Ist, glaube ich, ein Schreibfehler.

Dr. André Hahn (DIE LINKE): Ja. Ich will das nur
einfach - - Ich habe auch den - -

Zeugin G. L.: Nein, wir haben - deshalb muss ich
auch immer aufpassen - - Bei manchen Sachen
neigt man leider dazu, dass man, ja, so einen
Lapsus Linguae begeht; also, wir sprechen auch
manchmal von , Eikanol*.

Dr. André Hahn (DIE LINKE): Es war im Papier
der Netzagentur, deshalb - -

Zeugin G. L.: Ja, ich gehe davon aus, dass es ein
Schreibfehler ist.

Dr. André Hahn (DIE LINKE): Also, Sie kennen
kein solches Produkt mit diesem Namen und
kein Programm - -

Zeugin G. L.: Nein, also wenn, immer nur im
Zusammenhang mit sprachlicher Ungenauigkeit.

Dr. André Hahn (DIE LINKE): Also, wenn man
schon eine Weile mit Diensten zu tun hat, weiB
man, dass die manchmal auf die ulkigsten Ideen
kommen.

Zeugin G. L.: Ja. Ja.

Dr. André Hahn (DIE LINKE): Es hiitte also sein
kénnen, dass das Nachfolgeprogramm - -

Zeugin G. L.: Nein. Ich muss auch immer aufpas-
sen, dass ich auch nicht diesen Begriff verwende.

Dr. André Hahn (DIE LINKE): Ich meinte jetzt - -

Zeugin G. L.: Es liegt sehr nahe, weil es ist mal
einem Kollegen, glaube ich, so passiert, und das
prégt sich irgendwie ein, weil es auch ein biss-
chen lustiger klingt; aber es ist bestimmt das-
selbe, und dieser Sprachfehler oder dieser Fehler
in der Aussprache legt sich dann halt auch
manchmal in schriftlichen Dingen nieder, und
keiner merkt es.

Dr. André Hahn (DIE LINKE): Mir war nur wich-
tig: Es gibt nach Ihrer Kenntnis kein solches Pro-
gramm mit diesem Namen.

Zeugin G. L.: Nein, Nein. Ich muss auch immer
aufpassen.

Dr. André Hahn (DIE LINKE): Gut, dann war es
das von meiner Seite erst mal.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Zumindest wissen wir, wenn wir
von ,,Eikanal“ oder ,,Eikanol“ und sonst wie re-
den: nicht einstufen.

Wir kommen jetzt zu den Fragen der Fraktion der
CDU/CSU.

Roderich Kiesewetter (CDU/CSU): Wir haben
weiterhin keine Fragen, danke.

Vorsitzender Dr. Patrick Sensburg: Dann kom-
men wir zu Fragen von Biindnis 90/Die Griinen.

Dr. Konstantin von Notz (BUUNDNIS 90/DIE
GRUNEN): Ich muss noch mal fragen, weil Thre
Antwort eben so klar kam - aber nur dass hier
keine Missverstindnisse aufkommen -
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und das wurde alles in dieselbe Ma-
schine reingehackt, -

Zeugin G. L.: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - also, das heiBt - wir sind ja ,.Ge-
heim“ - - Hier geistert immer die Zahl von
I s¢lcktoren der NSA rum.

Zeugin G. L.: Das kann sein, aber ich - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und wie viele Selektoren sind es
wohl beim BND gewesen?

Zeugin G. L.: Mit Sicherheit sehr viel weniger,
weil die Mdglichkeit, E-Mails zu selektieren im
Hinblick auf:

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Vielleicht ein Viertel?

Zeugin G. L.: Ja héchstens, hichstens.

Dr. Konstantin von Notz (BfJNDNIS 90/DIE
GRUNEN): Aber onnten es schon sein?

Zeugin G. L.: Hochstens. Wie gesagt: Wenn Sie
auch noch bestimmte Begriffe dazunehmen, die
sich aus der Erfahrung in anderen Medien wie
Fax oder Telex von ganz frither herauskristalli-
siert haben, hat man natiirlich auch versucht, mit
diesen Begriffen einen Anfang zu machen, um zu
gucken, ob da in der Form irgendwas trifft.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): So weit habe ich das, glaube ich, ver-
standen; das ist ja tatsdchlich technisch ganz
interessant. So, jetzt geht das aus diesem

ing raus, ich bekomme BND-Treffer und
ich bekomme AND-Treffer, -

Zeugin G. L.: Genau.

LUl ]
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das kann ja sein, weil dieses - -

Zeugin G. L.: Das kann ja das Ergebnis sein in der
Umsetzung dieses Berichtes.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Exakt, genau.,

Zeugin G. L.: Deshalb sage ich: Ich kann jetzt zu
dieser Darstellung nichts sagen, weil ich es in der
Praxis anders erlebt habe.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Dann anders 2008 erlebt haben?

Zeugin G. L.: Ja.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Jetzt miissen wir wechseln zur Fraktion
Die Linke. - Miissen wir nicht, aber kénnen wir
jetzt.

Martina Renner (DIE LINKE): Ein bisschen was
haben wir noch. - Aus Ihrer Zeit, haben Sie da-
von gehort, dass der Filter verdeckte

bzw. nicht verfolgbare Umleitung erméglichen

Zeugin G. L.: Also, so wie das Ganze eingesetzt
wurde, wire es sigentlich unmdglich gewesen
aus technischer Sicht, irgendwohin was abzulei-
ten, weil wir extra darauf geachtet haben, dass
das in einem sicheren Netzwerkumfeld ist, wo

-
[==]
[
=
(=9

=1
@
2
]
o,
o

Deutscher Bundestag - Stenografischer Dienst

Seite 101 von 114




Stenografisches Protokoll 24 IT

1. Untersuchungsausschuss

Auszug offen

nichts unkontrolliert rausgeht. Deshalb auch
diese ganzen MaBnahmen wie Kontrolle - -

Martina Renner (DIE LINKE): Also, es ist nicht - -
Sie kénnen sich an keine Gespriche erinnern, -

Zeugin G. L.: Nein. Nein.

Martina Renner (DIE LINKE): - wo es um solche
Fragen beziiglich -

Zeugin G. L.: Nein.

Martina Renner (DIE LINKE): - | - - st
diskutiert worden, inwieweit iiber das JSA-Netz,
an dem ja beide, AND wie BND, beteiligt waren,
eine Méglichkeit bestanden hitte, auf DAFIS
zuzugreifen, auch fiir die NSA?

Zeugin G. L.: Nicht vorgesehen.

Martina Renner (DIE LINKE): War es moghch
oder war es nicht vorge- -

Zeugin G. L.: Nein. Nein. Es wurde sicherheitlich
so abgeschottet: Die DAFIS war wirklich in
einem eigenen Netz untergebracht,

Martina Renner (DIE LINKE): Innerhalb des JSA-
Netzes in einem eigenen Netz?

‘die Amerikaner hatten auf das DAFIS-Netz kei-
nen Zugriff.

Martina Renner (DIE LINKE): Okay. - Es wurde ja
auch eine abgespeckte Version von XKeyscore
eingesetzt. - Wissen Sie nicht.

Zeugin G. L.: Das mit dem Begriff, wie gesagt, ist
mir erst sehr viel spéter - - habe ich erst sehr viel
spéter gehort. Also kann ich zu XKeyscore zu
meiner Zeit in Aibling nichts sagen, weil ich den
Begriff einfach da nicht gehort habe. Ich kann es
also nicht einschétzen.

Zeugin G. L.: Normalerweise mussten solche
Dinge immer in Zusammenarbeit mit den ent-
sprechenden Pendants auf unserer Seite gemacht
werden. Das ist aber ein anderer Bereich gewe-
sen, der nicht zum Sachgebiet JSA gehort hat,
Dafiir gab es eben diese entsprechenden techni-
schen Unterstiitzungsgruppen.

Martina Renner (DIE LINKE): Diese technischen
Unterstiitzungsgruppen waren auch immer ge-
meinsam besetzt? - Ich hatte bis jetzt das immer
so verstanden, dass - -

Zeugin G. L.: Nein, also diese nicht. Die haben
mit den amerikanischen Kollegen zusammen-
gearbeitet, die das entsprechende Fachwissen
hatten; aber so wie das von JSA her auch - -

Martina Renner (DIE LINKE): Dieses ... (akus-
tisch unverstdndlich)-Prinzip.
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Zeugin G. L.: Wenn Sie vielleicht so ein Organi-
sationsdiagramm mal gesehen haben: So was gab
es da hochstens als - wie soll ich sagen? - An-
sprechpartner fiir die und die Zwecke; aber die-
ses JSA war das eine Sachgebiet, und in den an-
deren gab es halt die entsprechenden Ansprech-
partner fiir die anderen auf amerikanischer Seite.
Wenn es zum Beispiel um Installation von ir-
gendwelcher Software geht, hat das nicht JSA
gemacht, sondern die technischen Unterstiit-
zungsgruppen.

Martina Renner (DIE LINKE): Von? Vom BND?

Zeugin G. L.: Ja. Also die in der Dienststelle wa-
ren.

Martina Renner (DIE LINKE): Gab es auch tech-
nische Unterstiitzungsgruppen der NSA?

Zeugin G. L.: Wie gesagt, es gab Mitarbeiter, die
natiirlich wussten, was zu tun ist, um zum Bei-
spiel so was wie zu installieren.
Sie brauchen auch manchmal so eine Installa-
tionsanleitung, dass Sie wissen, was Sie machen
miissen - ganz normal wie man auch zu Hause
vielleicht Software installiert: dass man da eine
Anleitung dazu hat. Das haben eben die amerika-
nischen Kollegen dann zur Verfiigung gestellt
und standen dann auch helfend zur Seite, wenn
es irgendwo Probleme gab.

Martina Renner (DIE LINKE): Gab es eine Zu-
sammenarbeit mit einem anderen AND neben
den USA in Bad Aibling?

Zeugin G. L.: Nein.

Il

Martina Renner (DIE LINKE): Wenn da diese
Techniker der NSA kamen und haben neue
Hardware gebracht - wurde auch Hardware gelie-
fert, oder wurde nur Software geliefert? -

Zeugin G. L.: Das kann ich Thnen jetzt wirklich
nicht sagen.

Martina Renner (DIE LINKE): - oder Programme
aufgespielt wurden: War fiir die Pendants aufsei-
ten des BND eigentlich zu jedem Zeitpunkt und
immer klar, was dort gerade passiert?

Zeugin G. L.: Da diese Malnahmen in der Regel
ja sehr intensiv auch vorbereitet wurden, man
eigentlich wusste, was wie gemacht wird, um
was es dabei geht, bin ich mir ziemlich sicher,
dass unsere eigenen Leute schon wussten, was da
passiert.

Martina Renner (DIE LINKE): Wir hatten ja das
letzte Mal gefragt, ob es zum Beispiel Quell-
cades -

Zeugin G. L.: Ja.

Martina Renner (DIE LINKE): - gab. Die gab es
gher nicht?

Zeugin G. L.: Nein.

Martina Renner (DIE LINKE): Gab es Funktions-
testdokumentationen -

Zeugin G. L.: Ja.

Martina Renner (DIE LINKE): - zu den Program-
men?
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Zeugin G. L.: Funktionstests: Natiirlich hat man
alles, was irgendwo installiert wurde, auch getes-
tet.

Martina Renner (DIE LINKE): Und gibt es da
jetzt - - Gab es dazu eine Dokumentation, zu den
Funktionstests?

Zeugin G. L.: Kann ich jetzt heute im Detail
nichts mehr zu sagen.

I
I
—
—
I

Zeugin G. L.: Ja, weil die sind unterschiedlich
gestaltet, wenn das in dem - -

Martina Renner (DIE LINKE): Dem BND oblag ja
die rechtliche Kontrolle.

Zeugin G. L.: Kénnten Sie die Frage néher erldu-
tern?

Martina Renner (DIE LINKE): Also, dem BND
oblag die Aufgabe, zu gewihrleisten, dass dort
Recht und Gesetz eingehalten wird.

(RA Johannes Eisenberg:
Was ist jetzt die Frage?)

- Ob dem BND die Aufgabe oblag, dass dort Recht
und Gesetz eingehalten wird, oder ob man sich
diese Aufgabe geteilt hat: der Rechts- und Fach-
aufsicht.

(RA Johannes Eisenberg:
Ernst gemeinte Frage?)

- Hih? Was?

(RA Johannes Eisenberg:
Ob das eine ernst gemeinte
Frage an die Zeugin ist!)

- Ja.
Zeugin G. L.: Ja.

Martina Renner (DIE LINKE): Okay. - Gehart
dazu nicht auch - im Rahmen des Weisungs-
rechts -, Kenntnis zu haben, wer zu Bereichen
Zugang hat, in denen Grundrechtseingriffe pas-
sieren, ich sage mal, hchst brisante Vorgénge
stattfinden? Es gibt ja - -

(RA Johannes Eisenberg:
Ich muss jetzt mal - - Herr
Vorsitzender, dafiir ist
doch die Zeugin nicht be-
. nannt, fiir solche recht-
lichen Bewertungen, -)

- Sie war doch die Leiterin, oder?

(RA Johannes Eisenberg: -
Organisationsfragen! Da
miissen Sie doch irgendwie
Herrn Schindler fragen,
oder ich weiB nicht, wen!)

- Ich verstehe Sie nicht, wenn Sie Ihr Mikro nicht
einschalten.
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Vorsitzender Dr. Patrick Senshurg: Die Zeugin
kann ja sagen, wenn sie einen Sachverhalt nicht
beurteilen kann.

Zeugin G. L.: Also, da ich kein Jurist bin, kénnte
ich jetzt diese Fragen nicht so beantworten.

Martina Renner (DIE LINKE): Ist mal thematisiert
worden, dass es ein Problem ist, wenn man nicht
einschitzen kann, wer vonseiten der NSA Zu-
gang zu Technik - Hardware wie Software - erhélt
und Daten méglicherweise auch?

Zeugin G. L.: Entschuldigung, ich war jetzt - -

Martina Renner (DIE LINKE): Wir waren bei den
Contractors -

Zeugin G. L.: Ja.

Martina Renner (DIE LINKE): - und dass man die
nicht am Ausweis ersehen konnte. Daran schlieBt
sich fiir mich die Frage an, ob das mal problema-
tisiert wurde: dass man vonseiten des BND nicht
erkennen kann, wer dort Zugang zu der Hard-
und Software hat und méglicherweise ja auch zu
den dort verarbeiteten Dateien.

Zeugin G. L.: Also, in der Hinsicht, dass fiir
Contractors eine besondere Regelung gelten
sollte, nein.

Martina Renner (DIE LINKE): Das war ja nicht
die Frage, weil Sie konnten ja gar nicht erkennen,
wer Contractor ist und wer - -

Zeugin G. L.: Eben, deswegen; sage ich ja.

Martina Renner (DIE LINKE): Und ob das dann
mal - :

Zeugin G. L.: Nein.

Martina Renner (DIE LINKE): - thematisiert
wurde, -

Zeugin G. L.: Nein.

Martina Renner (DIE LINKE): - dass das ein Pro-
blem ist.

Stenografisches Protokoll 24 11

1. Untersuchungsausschuss

(Dr. André Hahn (DIE
LINKE): Da gibt’s vollig
sachfremde Leute, die
Zugang haben!)

Zeugin G. L.: Nein. Nein.

(RA Johannes Eisenberg:
Nein!)

Martina Renner (DIE LINKE): Beantworten Sie
jetzt die Fragen, Herr Eisenberg?

(RA Johannes Eisenberg:
Sie hat doch schon dreimal
Nein gesagt! Wenn Sie
nicht damit zufrieden sind,
bleibt es auch Nein!)

Ich frage das deswegen, weil in einem Papier aus
2001, wo es um die Zukunft von Bad Aiblin
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Martina Renner (DIE LINKE): Also, Herr Eisen-
berg, irgendwie - - Sie sind wirklich nicht hier,
um - -

(RA Johannes Eisenberg:
Entschuldigen Sie mal, sie
hat doch jetzt schon
viermal Nein gesagt, oder
nicht?)

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNENY}: Sie diirfen hier keine Fragen beant-
worten, Herr Eisenberg,

(RA Johannes Eisenberg:
Nein, mache ich ja auch
nicht!)

also spielen Sie sich nicht so auf! Das ist ja
grauenvoll. Sie diirfen keine Fragen beantworten,
Sie diirfen Thre Zeugin beraten.

(RA Johannes Eisenberg:
Sie hat ja viermal Nein
gesagt!)

Auch Sie haben keine Narrenfreiheit nach
23 Uhr.

Vorsitzender Dr. Patrick Sensburg: So, und jetzt
machen wir mit der Zeugenbefragung weiter. -
Frau Kollegin Renner.

Martina Renner {DIE LINKE): Keine weiteren
Fragen an Herrn Eisenberg mehr,

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Wer hat noch Fragen? - Herr Kollege von
Notz, an die Zeugin.

Zeugin G. L.: Kann ich Thnen nicht sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Wissen Sie nicht.

Zeugin G. L.: Nein, weil ich nicht, ob es in der
Dienststelle vorgelegen hat.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich verstehe. - Ich sage mal, aus die-
sem Statement und aus dem Statement, was ich
vorhin zitiert habe, wo es darum geht,

will ich Sie mal
fragen als jemand, der direkt mit den Amerika-
nern zusammengearbeitet hat: Haben Sie ihnen
vertraut?

Zeugin G. L.: Tja - -

(Die Zeugin tberlegt -
Christian Flisek (SPD):
Vielleicht will Herr Eisen-
berg antworten?)

Eine schwere Frage.

Ich denke, die Mitarbeiter, die ich dort bisher
kennengelernt habe in threr Art und Weise - - ja,
hatte ich vertraut. Strategisch, was andere,
Hoherrangige sich da vielleicht drunter verspro-
chen haben, kann ich nicht beurteilen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Und die NSA insgesamt?
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Vorsitzender Dr. Patrick Sensburg: Ganz kurz:
Frau Zeugin, kénnten Sie Ihr Mikro anmachen
und etwas nidher ans Mikro kommen, -

Zeugin G. L.: Ach, Entschuldigung, ich dachte, es
wire an.

Vorsitzender Dr. Patrick Sensburg: - weil sonst
ist das alles, was Sie sagen - miissen wir Sie noch
mal laden -, gar nicht auf dem Tonband drauf,
was wir so gerne anfertigen wiirden. - Danke
schon.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gut, okay. - Fiir die Menschen, mit
denen Sie direkt zu tun hatten, wiirden Sie das
sagen, -

Zeugin G. L.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Gar nicht?

Zeugin G. L.: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay. - Das scheint ein groBes - -

Zeugin G. L.: Das Einzige, was ich eben noch
erinnere, ist, dass am Ende der Kette sehr wenig
iibrig geblieben ist.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ja, das kann gut sein; aber die interes-
sante Frage fiir uns ist eben, da die Datenerfas-
sung und wahrscheinlich schon die -weitergabe
juristisch erfiillt ist, wenn man ein solches ge-
meinsames Netzwerk mit einem AND durchzieht,
nicht nur die Frage, was hinten dabei raus-
kommt, sondern auch, was vorne dabei reingeht -
im Hinblick darauf, eine Idee davon zu bekom-
men, ob es hier um anlasslose Massendatenerfas-
sungen geht, ja oder nein.

Zeugin G. L.: Also, zu den Dateneingangsmengen
kann ich nichts sagen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich bleibe dabei: Es ist erstaunlich,

dass das uns niemand beantworten kann. Das ist
krass.

Noch eine Nachfrage: Bei den Arten der Selek-
toren, iiber die wir vorhin gesprochen haben, die
da in diesem ing drinhocken und
auch in irgendeiner Form in dem DAFIS-Filter:
Das sind ja ganz unterschiedliche Sachen, und
jetzt haben Sie ja gesagt: Es gibt diese - - bei Tele-
fonnummern die 49 -

Zeugin G. L.: Beispiel.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - und bei E-Mail das ,,.de“. Aber fiir
viele Datenarten gibt es ja vielleicht nicht klare

G-10-Priifer, -

Zeugin G. L.: Ja.
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Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - Filter, Selektoren. Wie konnte man
denn dann iiberpriifen, dass das nicht ein G-10-
relevantes Datum ist?

Zeugin G, L.: Weil Sie das im Separator schon
unterdriickt haben,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber der Separator kann das ja nicht
anders- -

I

Zeugin G. L.: Weil Sie sagten: Wie kann man das
bei anderen Sachen ausschlieBen? - Die haben
wir daher nicht abgeleitet aus Frankfurt.

(Christian Flisek (SPD):
Weil Sie es nicht bearbei-
ten konnten!)

- Ja. Das heiBt, das, was wir nicht verarbeiten
konnten, haben wir auch nicht abgeleitet, son-
dern nur das, was eben im Rahmen der ganzen - -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Beziiglich der Inhaltsdaten nur
E-Mails?

Zeugin G. L.: Ja. - Nein, auch die ganzen Daten
aus Frankfurt:

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und was ist mit Metadaten, und was
ist mit Voice-over-IP, und was ist mit Netzwerk-
daten?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN}): Und war paketvermittelt oder - -

Zeugin G. L.: Ja, paketvermittelt, aber Satellit

Aiblini, nicht Kabel Frankfurt. || | | | |

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ah,
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Vorsitzender Dr. Patrick Sensburg: Jetzt muss
ich mal fragen, weil die Zeit lange iiberschritten
ist, ob - - Okay. Dann wiirde ich jetzt mal - muss
da mal scharf iiberlegen - - Die Reihenfolge: SPD,
dann wiéren wir durch, dann fangen wir eine
Runde noch mal an mit der Linken; vielleicht
kriegen wir das dann als letzte Abschlussrunde
hin. - Herr Kollege Flisek bringt die Runde zum
Schluss, und dann machen wir eine neue Runde,
angefangen mit Kollegin Renner; das wiire dann
vielleicht die letzte Runde. - Herr Kollege Flisek.

il

Christian Flisek (SPD): Qkay, das war es.

Zeugin G, L.: Aber wie gesagt: Stand damals.
Heute wiren Mdglichkeiten der Informations-
versorgung noch sehr viel besser.

Vorsitzender Dr. Patrick Sensburg: Okay, herz-
lichen Dank. - Frau Kollegin Renner,
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Martina Renner (DIE LINKE): Okay, danke.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Herr Kollege von Notz.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ich wollte noch mal fragen, was fiir
Arten von Selektoren die Amerikaner denn ein-
gestellt haben; da ist ja vieles vorstellbar.
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Zeugin G. L.: Da ist vieles vorstellbar, ja, und es
ist auch nicht so leicht, das in Arten zu fassen.
Nach dem, was ich noch erinnere, sind es natiir-
lich E-Mail-Adressen. Es kénnen aber auch be-
stimmte Teile aus den entsprechenden Protokol-

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und was noch? - Die wurden ja kon-
trolliert, -

Zeugin G. L.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - lstick. ‘

Zeugin G. L.: Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN}: Deswegen wiirde mich schon interes-
sieren, was da noch alles - -

Zeugin G, L.: Rein inhaltliche Suchbegriffe, the-
matisch strukturiert, also thematisch zuzuord-

nen:

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Na ja, Frau Merkel wird -

Zeugin G. L.: Bitte?!

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - wollen, dass ich die Frage jetzt
stelle -

Zeugin G. L.: Ach so.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - ach so -, um zu gucken, ob sie als
Selektor eingestellt war.

Zeugin G. L.: Nein.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): War sie nicht, okay.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Also, im Schwerpunkt E-Mail-
Adressen, Telefonnummern, -

Zeugin G. L.: Im leitungsvermittelten Bereich
Telefonnummern, -

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - bestimmte Schlagworte oder - -

Zeugin G. L.: - bestimmte Schlagworte oder be-
stimmte Protokollinformationen, also von der
technischen Seite des Protokolls her.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Okay. - Im Hinblick auf diese Netz-
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werkdaten, die auch angefallen sind in dieser
rechten Sdule: BGP und LDP, was hat man mit
denen eigentlich gemacht?

Zeugin G. L.: Dazu kann ich nichts sagen, weil
das ist auch nicht meine Baustelle dann gewesen.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Nach Threm Kenntnisstand. Wer war
denn dafiir zusténdig -

Zeugin G. L.: Wiisste ich jetzt nicht mehr.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - in Threr Abteilung? Haben die Ame-
rikaner auf diese Daten Zugriff bekommen?

Zeugin G. L.: Das kann ich nicht sagen, weil
mein Schwerpunkt lag im Bereich dieser Kom-
munikationsdaten und nicht dieser technischen
Daten - das war mehr dann auch der Bereich des
Kollegen, der letzte Woche oder vorletzte Woche
ausgesagt hat, andere Ebene, auch andere techni-
sche Ebene, :

Dr. “K’onstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Davon hatte der gar nichts erzihlt,

Zeugin G. L.: WeibB ich nicht; aber das ist der
Bereich gewesen, der eigentlich sich mit solchen
Themen beschéftigt hat. Mein Schwerpunkt lag
dann eher in dem, was danach alles war: mit den
Inhalten.

Dr. Konstantin ven Notz (BUNDNIS 90/DIE
GRUNEN): Ich verstehe. - Letzte Frage: Jahrelange
Arbeit, immer bessere Filterung, Zehntausende
von Arbeitsstunden, Millionen von Euros, das
System wurde immer besser.

Zeugin G. L.: Ja.

Dr. Konstantin von Notz (BONDNIS 90/DIE
GRUNEN): -

- Warum begrdbt man das Projekt?

Zeugin G, L.: Da fragen Sie die Falsche.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das ist fiir Sie unerklérlich?

Zeugin G. L.: Nein. Ich denke, nachdem die Er-
gebnisse doch sehr spérlich waren, hat es fiir die
Amerikaner so keinen Sinn mehr gemacht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Sie glauben, dass die Amerikaner
gesagt haben: , Jungs, lasst mal, wir ziehen hier
unsere Leute ab, die J[SA-Nummer ist nichts fiir
uns, wir gehen nach Hause“?

Zeugin G. L.: Ja. Ja.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Haben Sie das so erlebt?

Zeugin G. L.: Nein, ich personlich nicht. Aber
wie ich schon mehrfach gesagt habe: Wenn der
Nutzen, der erwartete Nutzen - wobei man wirk-
lich nur spekulieren kann, was die Amerikaner
fiir einen Nutzen erwartet haben -, wenn so etwas
nicht eintritt, dann ziehen die auch ganz schnell
zuriick, ab und legen still.

(Heiterkeit des Abg.
Dr. Konstantin von Notz
(BUNDNIS 90/DIE
GRUNEN) - Zuruf)

- Und ziehen weiter, genau.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Und kénnte es ein Motiv beimm BND
gegeben haben, dieses Projekt zu beerdigen?

Zeugin G. L.: Nein, wiisste ich jetzt nicht.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN]): Fiir den BND war das alles schnieke
und okay? :

Zeugin G. L.: Was heiBit jetzt ,,schnieke und
okay*?

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das lief, das war gut, das war okay,
das hat sich gerechnet, das hat gelohnt.
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1. Untersuchungsausschuss

Auszug offen

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Das war total nett. Da wiirde sich fiir
mich die Frage stellen, was denn die Kompensa-
tion dafiir gewesen ist; aber dann miisste ich ja
Herrn Wolff noch mal auf den Plan rufen, -

Zeugin G, L.: Da fragen Sie die Falsche.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): - und das erspare ich uns allen.

Vorsitzender Dr. Patrick Sensburg: Das wollen
wir doch heute nicht mehr,

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Aber die Frage dringt sich auf.

Zeugin G. L.: Da fragen Sie die Falsche.

Dr. Konstantin von Notz (BUNDNIS 90/DIE
GRUNEN): Ganz herzlichen Dank fiir die interes-
sante - -

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. - Herr Kollege von Notz, wenn es
keine weiteren Fragen mehr gibt, sind wir am
Ende der Zeugenvernehmung.

Nach seiner Fertigstellung wird Thnen vom Se-
kretariat das Stenografische Protokoll iibersandt.
Sie haben dann zwei Wochen Zeit, Korrekturen
an der Uberarbeitung vorzunehmen oder Richtig-

stellungen und Ergédnzungen Ihrer Aussage mit-
zuteilen. Ganz herzlichen Dank darf ich Thnen
sagen, dass Sie heute noch mal als Zeugin zur
Verfiigung standen, uns Rede und Antwort ge-
standen haben.

Ich wiinsche Thnen einen guten Nachhauseweg.
Schénen Abend noch! Die Sitzung ist damit ge-
schlossen; die meisten sind ja jetzt schon rausge-
laufen, haben das Schlusswort nicht mehr abge-
wartet.

(Zuruf: Respektlos! -
Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-

NEN): Frau Mittag ist noch
da!)

Einen schonen Abend! Alles Gute! Bis nichste
Woche!

(Schluss: 23.37)
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