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(Beginn: 11.45 Uhr)

Vorsitzender Dr. Patrick Sensburg: Meine sehr
geehrten Damen und Herren, ich erdffne die

96. Sitzung des 1. Untersuchungsausschusses der
18. Wahlperiode.

Ich stelle fest: Die Offentlichkeit ist hergestellt.
Die Vertreter der Offentlichkeit, insbesondere der
Presse, begriife ich ganz herzlich und freue mich
auch diesmal, dass Sie so ausgiebig von diesem
Untersuchungsausschuss berichten. Bevor ich
zum eigentlichen Gegenstand der heutigen Sit-
zung komme, gestatten Sie mir einige Vorbemer-
kungen, die diejenigen, die regelmédBig bei uns
sind, sicherlich schon mindestens genauso gut
kennen wie ich.

Ton- und Bildaufnahmen sind wéhrend der 6f-
fentlichen Beweisaufnahme grundsétzlich nicht
zuldssig. Ein Verstof gegen dieses Gebot kann
nach dem Hausrecht des Deutschen Bundestages
nicht nur zu einem dauerhaften Ausschluss von
den Sitzungen dieses Ausschusses sowie des gan-
zen Hauses fiihren, sondern gegebenenfalls auch
strafrechtliche Konsequenzen nach sich ziehen.

Ich rufe den einzigen Punkt der Tagesordnung
der heutigen Sitzung auf:

Zeugenvernehmung

Folker BerfuB}, BfV
(Beweisbeschluss Z-115)

Dr. Klaus Rogner, BfV
(Beweisbeschluss Z-118)

Die Beweisbeschliisse Z-115 und Z-118 stammen
vom 25.02.2016. Es wird Beweis erhoben zum
Untersuchungsauftrag - Bundestagsdrucksache
18/843 - durch Vernehmung der Zeugen Folker
BerfuB}, Gruppenleiter BfV, und Dr. Klaus Rogner,
Abteilungsleiter, auch BfV.

Zunichst werden die Zeugen hintereinander
offentlich vernommen. Im Anschluss findet dann
gegebenenfalls eine nichtoffentliche, moglicher-
weise sogar eine eingestufte Vernehmung der
Zeugen statt.
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Vernehmung des Zeugen
Folker Berfull

Als Erstes darf ich ganz herzlich begriilen Herrn
BerfuB3. Ich stelle fest, dass der Zeuge ordnungs-
gemil geladen ist. Herr Berful}, Sie haben den Er-
halt der Ladung am 19. April 2016 bestétigt.
Herzlichen Dank, dass Sie meiner Ladung gefolgt
sind und dem Ausschuss fiir diese Befragung zur
Verfiigung stehen. Seien Sie herzlich gegriift.

Zeuge Folker Berfuli: Danke schon.

Vorsitzender Dr. Patrick Sensburg: Ich habe Sie
darauf hinzuweisen, dass die Bundestagsverwal-
tung eine Tonbandaufnahme der Sitzung fertigt.
Diese dient ausschlieBlich dem Zweck, die steno-
grafische Aufzeichnung der Sitzung zu erleich-
tern. Die Aufnahme wird nach Erstellung des
Protokolls geldscht.

Das Protokoll dieser Anhérung wird Thnen nach
Fertigstellung zugestellt. Sie haben dann, falls
dies gewlinscht ist, die Mdéglichkeit, innerhalb
von zwei Wochen Korrekturen und Ergédnzungen
vorzunehmen und uns dann das korrigierte Pro-
tokoll zuriickzuschicken.

Sie sind von einem Zeugenbeistand begleitet,
wenn ich das richtig sehe. Sehr geehrter Rechts-
anwalt, wenn Sie sich ganz kurz vorstellen fiir
den Ausschuss.

RA Dr. Daniel Krause: Herr Vorsitzender, mein
Name ist Dr. Daniel Krause. Ich bin Rechtsanwalt
hier in Berlin und begleite Herrn Berful3 heute in
seiner Vernehmung.

Vorsitzender Dr. Patrick Sensburg: Ganz herz-
lichen Dank. Auch Sie seien herzlichst gegriift.

Herr BerfuB, vor Ihrer Anhorung habe ich Sie zu-
néchst zu belehren. Sie sind als Zeuge geladen
worden. Als Zeuge sind Sie verpflichtet, die
Wabhrheit zu sagen. Thre Aussagen miissen richtig
und vollstdndig sein. Sie diirfen nichts weglas-
sen, was zur Sache gehort, und nichts hinzufii-
gen, was der Wahrheit widerspricht.
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Ich habe Sie auBerdem auf die mdoglichen straf-
rechtlichen Folgen eines VerstoBes gegen die
Wahrheitspflicht hinzuweisen. Wer vor dem
Untersuchungsausschuss uneidlich falsch aus-
sagt, kann gemdl § 162 in Verbindung mit § 153
des Strafgesetzbuches mit Freiheitsstrafen von
drei Monaten bis zu fiinf Jahren oder mit Geld-
strafe bestraft werden. Nach § 22 Absatz 2 des
Untersuchungsausschussgesetzes konnen Sie die
Auskunft auf solche Fragen verweigern, deren
Beantwortung Sie selbst oder Angehorige im
Sinne des § 52 Absatz 1 der Strafprozessordnung
der Gefahr aussetzen wiirde, einer Untersuchung
nach einem gesetzlich geordneten Verfahren aus-
gesetzt zu werden. Dies betrifft neben Verfahren
wegen einer Straftat oder Ordnungswidrigkeit
auch gegebenenfalls Disziplinarverfahren, wenn
das dann in Betracht kommen sollte.

Sollten Teile Threr Aussage aus Griinden des
Schutzes von Dienst-, Privat- oder Geschéfts-
geheimnissen nur in einer nicht6ffentlichen oder
eingestuften Sitzung moglich sein, bitte ich Sie
um einen Hinweis, damit der Ausschuss dann
gegebenenfalls einen Beschluss nach § 14 oder

§ 15 des Untersuchungsausschussgesetzes fassen
kann und die Sitzung dann eben in nichtéffentli-
cher oder eingestufter Sitzung fortfithren kann
und Thnen dann die entsprechenden Fragen stel-
len kann. - Haben Sie hierzu Fragen?

Zeuge Folker Berful}: Nein.

Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Nach diesen notwendigen Vorbemerkun-
gen darf ich Thnen den geplanten Ablauf kurz
darstellen. Eingangs habe ich Sie zur Person zu
befragen. Zu Beginn der Vernehmung zur Sache
haben Sie geméal § 24 Absatz 4 des Unter-
suchungsausschussgesetzes Gelegenheit, zum
Beweisthema im Zusammenhang vorzutragen,
also ein sogenanntes Eingangsstatement abzuge-
ben. Danach werde ich Sie befragen, und an-
schlieBend erhalten die Mitglieder dieses Aus-
schusses die Mdglichkeit, Thre Fragen an Sie zu
stellen. Dies geschieht nach dem Starkeverhiltnis
der Fraktionen, immer eine Fraktion nach der an-
deren. - Haben Sie hierzu Fragen?

Zeuge Folker Berful}: Nein.
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Vorsitzender Dr. Patrick Sensburg: Herzlichen
Dank. - Ich darf Sie dann nun bitten, sich dem
Ausschuss mit Namen, Alter, Beruf und einer la-
dungsfihigen Anschrift vorzustellen. In Threm
Fall geniigen die Angabe des Arbeitsnamens so-
wie die Anschrift Ihrer Dienststelle, iiber die wir
Sie erreichen konnen.

Zeuge Folker Berfub}: Vielen Dank, Herr Vorsit-
zender. - Mein Name ist Folker BerfuB}, ich bin 42
Jahre alt. Ladungsfdhige Anschrift ist das Bun-
desamt fiir Verfassungsschutz in Berlin-Treptow.
Vielleicht von der Ausbildung her noch: Histori-
ker.

Vorsitzender Dr. Patrick Sensburg: Alles klar.
Ganz herzlichen Dank. - Und wie ich es gerade
gesagt habe, mochte ich Thnen zunédchst die Mog-
lichkeit geben, ein sogenanntes Eingangsstate-
ment abzugeben, also sich ochne Unterbrechung
im Zusammenhang zum Gegenstand der Verneh-
mung zu dubern, wenn Sie das mochten.

Zeuge Folker Berful}: Vielen Dank fiir die Gele-
genheit. Da mochte ich gerne darauf verzichten
und wiirde mich darauf beschrianken, Thre Fragen
zu beantworten.

Vorsitzender Dr. Patrick Sensburg: Ganz herzli-
chen Dank. Dann geht es ndmlich auch schon los.
Ich wiirde mit einigen Fragen beginnen, die mich
interessieren, wie denn Ihr fachlicher Back-
ground ist, weil das ist natiirlich wichtig, um
dann hinterher auch vertiefte Fragen, zum Bei-
spiel zu technischen Dingen oder juristischen
Sachverhalten, zu stellen. Also, welche Ausbil-
dung haben Sie?

Zeuge Folker Berfub}: Ich bin Historiker.

Vorsitzender Dr. Patrick Sensburg: Mhm. Sie ha-
ben es ja gerade auch schon gesagt, also Ge-
schichte studiert.

Zeuge Folker Berfull: Genau.
Vorsitzender Dr. Patrick Sensburg: Keine techni-

sche Zusatzausbildung oder analytisch oder - -
Also Historiker.
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Zeuge Folker Berful: Weder juristisch noch tech-
nisch.

Vorsitzender Dr. Patrick Sensburg: Historiker
sind ja auch Generalisten. Wunderbar. - Dann
wiirde mich interessieren - Sie sagten BfV -, wie
ist denn Ihr Werdegang im BfV gewesen? Histori-
ker ist ja vielleicht etwas Besonderes im BfV. Ich
vermute mal, der kleinere Teil sind Historiker.

Zeuge Folker Berful}: So ist es. Der kleinere Teil
sind Historiker; es gibt den einen oder anderen.
Ich bin im August - - 15. August 2011 habe ich
beim BfV angefangen, und zwar als Gruppen-
leiter fiir die Auswertung und Beschaffung Inter-
net, zustdndig im Bereich der Abteilung Islamis-
mus/Terrorismus, und war das dann bis zum 31.,
bis Ende 2014.

Vorsitzender Dr. Patrick Sensburg: Jetzt muss
ich mal ganz kurz fragen - nur dass ich es akus-
tisch nicht falsch verstanden habe -: Sie waren
fiir den Bereich Beschaffung von was zustdndig?

Zeuge Folker Berful: Auswertung und Beschaf-
fung im Bereich Internet -

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Folker BerfuB: - innerhalb der Abteilung
Islamismus/Terrorismus.

Vorsitzender Dr. Patrick Sensburg: Auswertung

und Beschaffung, da geht es um die Inhalte. Also
Sie kaufen keine technischen Komponenten, da-

mit man es auswerten kann.

Zeuge Folker BerfubB: Ja, genau.
Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Folker BerfuBl: Entschuldigung. Beschaf-
fung ist ein nachrichtendienstlicher Begriff. Es
geht dabei nicht um die Beschaffung von irgend-
welchen Dingen, sondern es geht um die nach-
richtendienstliche Informationsbeschaffung.

Vorsitzender Dr. Patrick Sensburg: Okay, alles
klar.

Stenografisches Protokoll 96 I

1. Untersuchungsausschuss

Zeuge Folker Berfull: Operativ.

Vorsitzender Dr. Patrick Sensburg: Und kénnen
Sie dann Ihre Aufgabe als Referats- - Referats-
gruppenleiter, war das richtig?

Zeuge Folker Berfubl: Referatsgruppenleiter, ge-
nau.

Vorsitzender Dr. Patrick Sensburg: Auswertung
und Beschaffung Internet, was waren dann Ihre
Aufgaben? Was macht so ein Referatsgruppenlei-
ter?

Zeuge Folker BerfuB: Ich leite sozusagen die ge-
samte Referatsgruppe inhaltlich und disziplina-
risch an. Dieser Referatsgruppe gehoren verschie-
dene Referate an, die sich mit unterschiedlichen
Themen beschiéftigen, die alle zum Ziel haben
also entweder Auswertung, die Informationsaus-
wertung, oder eben die nachrichtendienstliche
Informationsbeschaffung iiber Dschihadisten, die
vorrangig im Internet oder ausschlieBlich im In-
ternet aktiv sind.

Vorsitzender Dr. Patrick Sensburg: Ist ein Refe-
ratsgruppenleiter das Gleiche wie ein Gruppen-
leiter?

Zeuge Folker Berfub: Ja.

Vorsitzender Dr. Patrick Sensburg: Okay, also
iiber Referatsebene, Gruppenebene, Abteilungs-
ebene.

Zeuge Folker Berfuby: Der offizielle Begriff ist Re-
feratsgruppenleiter, wird aber natiirlich 6fter ab-
gekiirzt als Gruppenleiter.

Vorsitzender Dr. Patrick Sensburg: Okay. - Und
Thre derzeitige Verwendung ist dann jetzt wel-
che?

Zeuge Folker Berfull: Zurzeit bin ich Referats-
gruppenleiter 3A; das ist die technische Aufkla-
rung.

Vorsitzender Dr. Patrick Sensburg: Okay. - Und
das sind Sie seit wann?
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Zeuge Folker BerfuB}: Seit dem 01.04.2014.

Vorsitzender Dr. Patrick Sensburg: 01.04.2014,
okay. - Seit wann ist Ihnen das - - Seit wann ken-
nen Sie XKeyscore?

Zeuge Folker BerfuB}: Ich kenne die Software
XKeyscore eigentlich - - Ich kann Thnen jetzt kein
genaues Datum nennen dariiber, wann ich das al-
lererste Mal davon gehért habe, aber als ich im
August 2011 ins Bundesamt fiir Verfassungs-
schutz kam, gab es schon - - war das Angebot fiir
diese Software bereits eingegangen.

Vorsitzender Dr. Patrick Sensburg: Von wem
kam das?

Zeuge Folker Berfull: Von der NSA.

Vorsitzender Dr. Patrick Sensburg: Okay. Also,
da gab es irgendwie so einen Werbeflyer, oder
wie muss ich mir das vorstellen?

Zeuge Folker Berfull: Soweit wie ich das den Ak-
ten entnommen habe, wurde es im Rahmen eines
Treffens mit dem NSA-Chef im Januar 2011 ange-
boten und - -

Vorsitzender Dr. Patrick Sensburg: Der war
dann - Entschuldigung, dass ich nachfrage; nur
damit ich den Zusammenhang verstehe - im BfV
und hat gesagt: Das konnte doch auch was fiir
euch sein.

Zeuge Folker Berfull: So habe ich es verstanden,
ja.

Vorsitzender Dr. Patrick Sensburg: Waren Sie
mit dabei? Noch nicht, nein?

Zeuge Folker Berfull: Nein, das war vor meiner
Zeit.

Vorsitzender Dr. Patrick Sensburg: Okay. - Wer
war dabei? Wissen Sie das?

Zeuge Folker Berful}: Nein, -

Vorsitzender Dr. Patrick Sensburg: Mit irgend-
wem muss er sich ja getroffen haben.
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Zeuge Folker BerfuB: - weiD ich nicht aktiv.
Nein.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Folker Berful: Aber wenn der NSA-Chef
da war, dann nehme ich an, dass auch der Chef
unserer Hauses dabei war.

Vorsitzender Dr. Patrick Sensburg: Okay. - Wer
war das zu der Zeit?

Zeuge Folker Berful: Herr Fromm.

Vorsitzender Dr. Patrick Sensburg: Und dann
wurde dieses Angebot gemacht, und wie verdich-
tete sich das dann dazu, dass es irgendwann
XKeyscore gab?

Zeuge Folker Berfull: Dann gab es das Angebot,
sich diese Software anzuschauen. Davon haben
einige Kollegen in unserem Haus Gebrauch ge-
macht, und dann gab es umfangreiche Uberlegun-
gen im Haus, ob man diese Software benutzen
sollte oder nicht.

Vorsitzender Dr. Patrick Sensburg: Wo haben Sie
sich die Software angeschaut? Wo war das?

Zeuge Folker Berfub: Ich personlich nicht.

Vorsitzender Dr. Patrick Sensburg: Nein, also die
Kollegen.

Zeuge Folker Berfubi: Die Kollegen, das erste Mal
in Bad Aibling, meines Wissens nach.

Vorsitzender Dr. Patrick Sensburg: Also nicht
bei der NSA in Amerika?

Zeuge Folker Berfuli: Nein.

Vorsitzender Dr. Patrick Sensburg: Okay. - Und
in Bad Aibling gab es diese Software ganz genau
so, wie die NSA sie Herrn Fromm angeboten hat?
Weil, wenn man sie sich da anschaut, dann muss
man ja auch tiber das Ding reden.
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Zeuge Folker Berfull: Genau. Ich kann Thnen
nicht sagen, ob es exakt dieselbe war; aber dort
wurde uns eben die Software prasentiert.

Vorsitzender Dr. Patrick Sensburg: Von der NSA
in Bad Aibling? Oder vom BND in Bad Aibling?

Zeuge Folker BerfuBl: Das kann ich Thnen nicht
genau sagen, -

Vorsitzender Dr. Patrick Sensburg: Sie waren
nicht dabei.

Zeuge Folker BerfuB: - weil ich nicht dabei war.
Genau.

Vorsitzender Dr. Patrick Sensburg: Okay. - Thnen
ist das Thema erst im August 2011 iiber den Weg
gelaufen?

Zeuge Folker Berfull: Also frithestens im August,
ja.

Vorsitzender Dr. Patrick Sensburg: Und wie war
dann der Zustand, also wie weit war man da? Hat
man da gesagt - - Also, hat sich das schon irgend-
wie verdichtet, oder - -

Zeuge Folker BerfuBl: Nein, das war noch ganz
am Anfang. Wie gesagt, im Oktober 2011 gab es
dann meines Wissens nach die erste direkte An-
schauung dieser Software durch Mitarbeiter des
BfV - unter anderem auch Mitarbeiter aus mei-
nem Bereich -, und das war sozusagen der erste
Schritt, diesem Angebot ndherzutreten.

Vorsitzender Dr. Patrick Sensburg: Und da wa-
ren Sie auch dabei und haben sich das ange-
schaut?

Zeuge Folker Berful}: Nein.

Vorsitzender Dr. Patrick Sensburg: Wann haben
Sie es sich denn zum ersten Mal angeschaut?

Zeuge Folker BerfuB: Ich habe es mir erst ange-
schaut, konkret die Software, als ich dafir - - Das
miisste Mitte 2014 gewesen sein.
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Vorsitzender Dr. Patrick Sensburg: Okay. Also,
ich habe das doch richtig verstanden, dass Sie am
15.08. - -

Zeuge Folker Berfubl: Entschuldigung, 2013,
Mitte 2013.

Vorsitzender Dr. Patrick Sensburg: Okay. Jetzt
muss ich noch mal in die Daten reingucken.
Also, am 15.08. sind Sie ins BfV gekommen, rich-
tig?

Zeuge Folker Berfub: Ja.

Vorsitzender Dr. Patrick Sensburg: Hatten da
aber noch gar nichts mit XKeyscore zu tun?

Zeuge Folker Berfubl: Nein, da, wie gesagt, war
ich neu im BfV und neu in der Referatsgruppe
und hatte nattirlich erst mal damit zu tun, mich
in die origindren Aufgaben der Referatsgruppe
einzuarbeiten, und das hat den Schwerpunkt ge-
bildet.

Vorsitzender Dr. Patrick Sensburg: Okay. - Und
da gab es nicht irgendwie Gruppenleiterbespre-
chungen beim AL oder so was, dass man gesagt
hat, das ist ein Thema? Ist nicht gewesen?

Zeuge Folker Berfuli: Das kam erst dann spéter.

Vorsitzender Dr. Patrick Sensburg: Mich wun-
dert es jetzt so ein bisschen. Im Januar 2011 guckt
man sich das an, und dann geht ein Prozess los,
und Sie sehen das zum ersten Mal 2013.

Zeuge Folker Berfull: Im Januar 2011 wurde
nicht die Software vorgefiihrt, sondern nur das
Angebot gemacht: Wir haben da - so habe ich es
verstanden - eine Software, und wenn ihr wollt,
konnt ihr euch die gerne mal anschauen. Und das
erste Mal angesehen war meines Wissens im Ok-
tober 2011.

Vorsitzender Dr. Patrick Sensburg: Genau.

Zeuge Folker Berful}: Ich war aber auch fiir diese
Software nicht federfithrend zustédndig, und als
Nichttechniker ist die Software selber fiir mich
auch nicht so von Interesse gewesen.
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Vorsitzender Dr. Patrick Sensburg: Ich frage
mich halt gerade, was zwischen Oktober 2011
und dann irgendwann in 2013 so passiert ist mit
der Uberlegung, XKeyscore im BfV einzufiihren.

Zeuge Folker BerfuB}: Da gab es umfangreiche
Uberlegungen, wie das - - was man da machen
misste, wie man einen solchen Test aufsetzen
kann und wer sozusagen auch - es musste geklart
werden - die Federfithrung dafiir hat, fiir diese
Einfihrung.

Vorsitzender Dr. Patrick Sensburg: Und wer ist
der im BfV, der {iberlegt?

Zeuge Folker BerfuB}: Es waren damals - -

Vorsitzender Dr. Patrick Sensburg: Also alle,
vermute ich; aber jetzt konkret bezogen auf die
Einfiihrung von XKeyscore: Wer hat diese Uber-
legungen knapp tber ein Jahr lang gefiihrt?

Zeuge Folker Berfull: Im Prinzip waren drei Ab-
teilungen beteiligt: die Abteilung IT, die Abtei-
lung 3 und die Abteilung 6.

Vorsitzender Dr. Patrick Sensburg: Okay. Und
bei Abteilung 6 miissten Sie ja involviert gewe-

sen sein -

Zeuge Folker Berfull: Genau.

Vorsitzender Dr. Patrick Sensburg: - als 6E. Aber
waren Sie erst 20137

Zeuge Folker BerfuBl: Nein, iiber die Vorgédnge
selber war ich involviert, -

Vorsitzender Dr. Patrick Sensburg: Ah, okay.

Zeuge Folker BerfuB: - oder in die Vorgénge war
ich involviert.

Vorsitzender Dr. Patrick Sensburg: Nur ange-
guckt haben Sie es sich erst 2013.

Zeuge Folker Berfull: Genau, konkret die Soft-
ware, wie Sie aussah, habe ich mir erst 2013 - -
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Vorsitzender Dr. Patrick Sensburg: Okay, jetzt
verstehe ich es. - Bei den Uberlegungen zur Ein-
fiihrung von XKeyscore, was waren da wesentli-
che Abwégungskriterien in diesem einem Jahr
des Nachdenkens der Abteilungen T [sic!], 3, 67

Zeuge Folker Berfubl: Es war zum einen die
Frage, wofiir man die Software benutzen kénnte,
wie man das technisch installiert, wie gesagt, wer
da noch die Federfiihrung hat. Und dann war es
ja im Prinzip eine dreiseitige Kooperation mit
BND und NSA und insofern auch die Frage, wie
man BND hier einbinden kann. Da gab es ja das
Angebot, einen Mitarbeiter vom BND zur Schu-
lung fiir uns zu entsenden. Und das waren alles
Fragen, die gekldrt werden mussten.

Vorsitzender Dr. Patrick Sensburg: Also, mir
scheint, wenn man sich das jetzt so von aullen -
ich habe es ja nicht miterlebt so wie Sie - vor-
stellt, da kommt der NSA-Chef zum BfV-Chef
und sagt: ,,Wir haben da eine tolle Sache, die bie-
ten wir euch an“, da kommt mir das jetzt so vor,
als wenn der BfV-Chef nicht sagen hétte konnen:
,,Brauchen wir nicht, wollen wir nicht, wofiir das
Ganze“, sondern gesagt hat: ,Na klar, super An-
gebot, machen wir“, so im Sinne von ,,Man will
den Partner ja jetzt auch nicht vor den Kopf sto-
Ben“. Und dann hat man sich iiberlegt: Wofiir
brauchen wir es eigentlich? Wie setzen wir es
technisch um? Also irgendwie: Die oben treffen
die Entscheidungen - moglicherweise aufgrund
von Behorden, politischen Erwdgungen -, und
dann miissen die Mitarbeiter tiberlegen: Was ma-
chen wir jetzt mit dem Baby?

Zeuge Folker Berfuli: Nein.

Vorsitzender Dr. Patrick Sensburg: Das ist so
nicht? So erscheint mir der Eindruck gerade so
ein bisschen. Und dann, BfV ist ja etwas anderes
als BND. Dieses Tool hat ja verschiedene Seiten -
die Erfassungsseite, die Auswertungsseite -, und
jetzt muss man so gucken: Was machen wir jetzt
mit dem tollen Geschenk, was wir jetzt hier am
Bein haben?

Zeuge Folker Berfub: Ich bitte um Nachsicht, -

Vorsitzender Dr. Patrick Sensburg: Nein, -
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Zeuge Folker BerfuB}: - wenn ich das nicht or-
dentlich riibergebracht habe.

Vorsitzender Dr. Patrick Sensburg: - ich probiere
es nur zuzuspitzen.

Zeuge Folker BerfuBl: Genau. - Man muss sich
das so vorstellen: Auf Prasidentenebene ist es na-
tiirlich relativ abstrakt, so ein Angebot fiir so eine
Software. Da muss man sich diese Software erst
mal anschauen, und dann muss man sich einfach
iiberlegen, wofiir kann man sie gebrauchen und
kann man sie iiberhaupt gebrauchen. Die Mog-
lichkeit, sie abzulehnen, hétte es natiirlich jeder-
zeit auch gegeben.

Vorsitzender Dr. Patrick Sensburg: Dann haben
Sie sich die Software angeschaut, haben abgewo-
gen, und wann kam es dann zu einer Verdich-
tung der Entscheidung, dass man XKeyscore
nutzt?

Zeuge Folker BerfuB}: In der zweiten Jahreshilfte
2012, wiirde ich sagen, wurde es schon relativ
konkret, weil man sich da dann iiberlegt hatte:
Wie konnte so ein Test aussehen, und wer hat die
Federfithrung dafiir? Und wie konnte sozusagen
der technische Rahmen aussehen, und wie
konnte der inhaltliche Rahmen fiir so ein Test
aussehen?

Vorsitzender Dr. Patrick Sensburg: Und hat man
sich da schon Gedanken gemacht, welche Teile
von XKeyscore man gebrauchen kann, in der
Zeit?

Zeuge Folker BerfuB}: Diese Frage stellte sich
nicht.

Vorsitzender Dr. Patrick Sensburg: Warum
nicht?

Zeuge Folker Berfull: Weil die Diskussion, so wie
ich sie mitbekommen habe, tiber XKeyscore, ob
es da verschiedene Versionen oder Teile gibt,
meiner Meinung nach ein bisschen irrefithrend
ist. Wir haben eben eine Variante oder - - Nein.
Wir haben XKeyscore vorgefiihrt bekommen, und
fiir uns war klar, dass wir sie fiir die Analyse von

Stenografisches Protokoll 96 I

1. Untersuchungsausschuss

Daten einsetzen wiirden, und eine andere Mdog-
lichkeit gab es rein rechtlich gar nicht. Insofern
war das klar, dass wir sie fiir die Analyse hier
vorliegender Daten einsetzen wiirden.

Vorsitzender Dr. Patrick Sensburg: Okay.

Zeuge Folker Berful}: Da gab es insofern - - Ich
nehme an, Sie spielen auf Erfassung von Daten
an. Die Alternative gab es nicht.

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE GRU-
NEN): Was war das Letzte?
Faktisch oder rechtlich?)

- Die Alternative gab es nicht.

Vorsitzender Dr. Patrick Sensburg: Zur Erfas-
sung, also auch Erfassung zu nutzen. Okay. - Und
als Sie sich das angeschaut haben dann 2013, wie
war das da mit diesen beiden Seiten Erfassung,
Auswertung? Nutzt man die Erfassungsseite
nicht, weil Sie keinen Stecker drin haben, wo Da-
ten reinkommen, und Sie da nichts erfassen kon-
nen, oder ist das ausgeblendet, fehlen da ein paar
Pull-down-Mentis? Wie muss ich mir das vorstel-
len? Also, jetzt nicht in technische Details reinge-
hen; ich will die Oberfldche von XKeyscore nicht
hier dargestellt bekommen. Ich will nur wissen:
Haben Sie eine Vollversion und konnen den ei-
nen Teil nicht nutzen, weil kein Kabel reingeht,
bildlich gesprochen, oder ist das XKeyscore light
fir BfV?

Zeuge Folker Berfuli: Wenn Sie erlauben, ich
glaube, die Frage zielt ja auf die Frage ab: Gibt es
verschiedene Varianten? Soweit wie ich es ver-
standen habe, ist es so, dass wir die eine Version
XKeyscore, die es gibt, haben. Wir haben aller-
dings weder rechtlich noch technisch die Mog-
lichkeiten, Daten zu erfassen, sondern wir haben
nur die Mdglichkeit, Daten zu analysieren. Inso-
fern hat man die Software eben darauf angepasst,
lediglich vorliegende Daten auszuwerten, und da
haben einige Umkonfigurationen wohl stattgefun-
den, um sie fir unseren Einsatzzweck machen.
Insofern wiirde ich nicht von verschiedenen
Varianten reden, sondern einfach nur von einer
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Version; aber wir nutzen sie eben nur fir die
Auswertung von Daten.

Vorsitzender Dr. Patrick Sensburg: Kommt bei
Ihnen, in Threr Referatsgruppe, XKeyscore noch
zum Einsatz?

Zeuge Folker Berfull: Da miisste ich mal ganz
kurz mit dem BMI Riicksprache halten.

(Der Zeuge wendet sich an
MR Torsten Akmann
(BMI))

Vorsitzender Dr. Patrick Sensburg: Zumindest
riickblickend. Also ich will nicht heute, am heu-
tigen Tag wissen.

Zeuge Folker Berfull: Also, ich habe in meiner
Referatsgruppe - - Sagen wir so: Meine Referats-
gruppe hat damals das Thema {ibernommen, ja.

Vorsitzender Dr. Patrick Sensburg: Also nicht
nur der G-10-Bereich? Das will ich damit fragen.

Zeuge Folker Berfull: Meine jetzige Referats-
gruppe ist im Bereich der Abteilung 3; das ist der
Bereich, die Abteilung, die sich mit G 10 beschéf-
tigt.

Vorsitzender Dr. Patrick Sensburg: Okay. - Wa-
rum - - Oder mal so gefragt: Wie sichern Sie tech-
nisch ab, dass dieses hoch komplexe Tool XKey-
score nicht Dinge macht, die man gar nicht
kennt, wenn man es nicht selber programmiert
hat?

Zeuge Folker Berful: Wir haben es so abgesichert
damals, dass wir ein sogenanntes Stand-alone-
System eingerichtet haben, das heilt, es gibt kei-
nerlei Schnittstellen nach auBen.

Vorsitzender Dr. Patrick Sensburg: Warum ha-
ben sie das so gemacht?

Zeuge Folker BerfuBl: Das sind Vorgaben der IT-
Sicherheit.
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Vorsitzender Dr. Patrick Sensburg: Warum ha-
ben die das so gemacht? Wollten die die Auswer-
ter drgern? Ich meine, da muss man ja stindig
hin- und herlaufen, Luftschnittstelle nutzen etc.,
das ist so miihselig. Warum machen die Ihnen so
eine Arbeit?

Zeuge Folker Berfub: Es ist tatsdchlich miihselig,
aber das sind die Vorgaben, die ein eigener Be-
reich bei uns im Haus macht anhand seiner Zu-
stindigkeit. Da geht es immer um die Frage der
Vertraulichkeit und Integritdt von Daten. Wir ha-
ben es ja hier im Bereich von G 10 mit sehr, sehr
sensiblen Daten zu tun, und da muss man ein-
fach schauen, dass man diese Daten bestmoglich
dagegen absichert, dass auf gar keinen Fall ir-
gendwie Daten abflieBen konnen, und das kann
man definitiv dann absichern, wenn man keiner-
lei - wie Sie es sagten - Stecker nach draullen hat.

Vorsitzender Dr. Patrick Sensburg: Weil man
eben in so ein Tool, so ein Programm nie hun-
dertprozentig reingucken kann, ob das nicht noch
Sachen macht, die man eben nicht bestellt hat.

Zeuge Folker Berfull: Im Prinzip, so ist es, ja.

Vorsitzender Dr. Patrick Sensburg: Okay. - Und
die IT-Sicherheit hat gesagt, das wire sonst - - ja,
zu riskant ist eine Bewertung - - Das wollen wir
nicht.

Zeuge Folker Berful: Genau. So lange wie es da
keine Freigabe gibt, darf man es eben nicht an-
ders einsetzen.

Vorsitzender Dr. Patrick Sensburg: Freigabe
heiBt Testbetrieb? Und nach dem Test- - also die
Freigabe, und dann geht man aus dem Test-
betrieb raus.

Zeuge Folker Berfull: Genau. Freigabe heilit, da-
nach kénnte man -

Vorsitzender Dr. Patrick Sensburg: Wirkbetrieb.

Zeuge Folker Berfub: - es einsetzen im Wirk-
betrieb, ja.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 11 von 142



Vorsitzender Dr. Patrick Sensburg: Und ist dann
geplant, eine Schnittstelle nach draulen zu 6ff-
nen?

Zeuge Folker Berfu: Wir haben damals diese
Software bekommen, und es war - - Es stand nie
zur Debatte, dass es da in irgendwelche anderen
Netzwerke - - erst recht keine Schnittstellen nach
draubBen geben sollte. Es war schon sozusagen
schwierig genug, diesen Test so aufzusetzen.

Vorsitzender Dr. Patrick Sensburg: Jetzt gucken
wir mal nur auf die Komponente, die Sie haben
beim BfV. Wiirden Sie sagen, dass XKeyscore im
Bereich der Auswertung einen Mehrwert fiir Sie
hat?

Zeuge Folker BerfuB: Ich glaube, das ist sozusa-
gen nicht fiir die 6ffentliche Sitzung bestimmt,
aber Sie konnen, glaube ich, davon ausgehen - -
oder es ist ja vielleicht im Rahmen eines logi-
schen Schlusses mdglich, zu sagen, wir wiirden
ja nicht so lange testen, wenn wir es fachlich
schon nicht fiir sinnvoll halten wiirden.

(Vereinzelt Heiterkeit)

Vorsitzender Dr. Patrick Sensburg: Okay. - Letzte
Frage: Bei den Dingen, die Sie dadriiber laufen
lassen - ich driicke mich jetzt etwas schwammig
aus, um da nicht zu konkret zu werden -, kom-
men Sie da mit den Speicherkapazititen hin, die
Sie im BfV haben?

Zeuge Folker Berfull: Der Test damals war ja auf-
gesetzt nur fiir einen relativ kleinen Umfang, und
fiir diesen Umfang wurde auch entsprechend das
Testsystem ausgelegt, und ich war damals, wie
gesagt, nicht Teil der AG; aber was ich gehort
habe, ist, dass das damals ausreichte, ja.

Vorsitzender Dr. Patrick Sensburg: Mit AG mei-
nen Sie AG ,,Poseidon‘“?

Zeuge Folker BerfuB: Ja.

Vorsitzender Dr. Patrick Sensburg: Aber jetzt
konnte ich doch mal fragen: Jetzt lduft dieser
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Testbetrieb immer noch und immer noch und im-
mer noch. Irgendwann miissen doch die Server
mal voll sein. Oder wie verstehe ich das?

Zeuge Folker Berfub: Ja. Es ist aber so, dass sozu-
sagen die eigentliche Datenhaltung in der eigent-
lichen G-10-Anlage lduft und wir lediglich Daten
exportieren in dieses System, analysieren und
dann auch wieder aus dem System rausnehmen,
also 16schen. Sozusagen die eigentliche Datenhal-
tung selber, die findet in der eigentlichen G-10-
Anlage statt, das heif}t, es ist lediglich ein zusitz-
liches Tool, in dem temporir die Daten einspielt
werden, um sie zusédtzlich zu analysieren.

Vorsitzender Dr. Patrick Sensburg: Letzte Frage:
Was fiir Daten stecken Sie da rein, die dann diese
Software XKeyscore analysieren soll? Von was
fiir Daten reden wir da eigentlich?

Zeuge Folker Berfubl: Es war immer klar, dass
es - - Also, es war relativ schnell klar, dass der
einzige sinnvolle Einsatz bei uns im Bereich der
G-10-Daten sein kann.

Vorsitzender Dr. Patrick Sensburg: Okay, klar.
Aber jetzt, wie stelle ich mir diese Daten vor?
Was ist das? Ist das ein Telefonat? Ist das ein
E-Mail-Verkehr von einem Tag? Ich kann mir das
gar nicht vorstellen, wie das aussieht. Von was
fir Daten reden wir da?

Zeuge Folker Berfub}: Ich wiirde jetzt ungern ins
Detail gehen, -

Vorsitzender Dr. Patrick Sensburg: Ich schon.

Zeuge Folker Berfub: - jedenfalls nicht 6ffentlich,
aber vielleicht - -

Vorsitzender Dr. Patrick Sensburg: Sonst ist es ja
doof, wenn wir hier nicht ins Detail gehen; sonst
lohnt es sich hier ja nicht.

Zeuge Folker Berful}: Sehr gerne, aber - -
Vorsitzender Dr. Patrick Sensburg: Ich sage noch

mal, grob sich - - Was heilit Daten? Daten ist so
ein unpackbarer Begriff.
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Zeuge Folker Berful}: Vielleicht kann ich den
G-10-Prozess einfach mal allgemein schildern. Es
ist ja so, dass wir Individualmafnahmen nach
dem Artikel 10-Gesetz durchfiihren. Das heiBt,
wir bekommen die Daten, die tiber -

Vorsitzender Dr. Patrick Sensburg: Es kann eine
TKU sein.

Zeuge Folker BerfuB: - TKU, genau - den jeweili-
gen Anschluss laufen dieser {iberwachten Person,
nach Zustimmung des Parlaments. Und diese Da-
ten werden eben dann zum Teil, wenn es in
XKeyscore analysiert werden soll, exportiert.
Und zwar genau so, wie sie uns iibermittelt wer-
den, werden sie dann in das XKeyscore-System
eingespielt und dann analysiert.

Vorsitzender Dr. Patrick Sensburg: Also, das ist
nicht das klassische Telefonat, wo ich dann doch
akustische Tone habe; das sind mehr die digita-
len Inhalte, die SMS, der Webverkehr von mei-
nem Mobiltelefon oder vom Computer. Reden
wir uber so was, oder reden wir tiber ein Telefo-
nat, so eine klassische polizeiliche TKU mit
Kopfhorern auf?

Zeuge Folker BerfuB: Ich denke - ich bin jetzt ein
bisschen unsicher -, es sind alle Daten.

Vorsitzender Dr. Patrick Sensburg: Wenn es zu
sehr ins Detail geht, konnen wir das wirklich
gerne nichtoffentlich verhandeln.

Zeuge Folker BerfuB}: Die Telefoniedaten sind
aber in dem Zusammenhang vielleicht nicht so
spannend, weil die mit der klassischen Auswer-
tung auch noch funktionieren.

Vorsitzender Dr. Patrick Sensburg: Ich sage es
jetzt mal ganz laienhaft: Es geht um ein digitales
Gewusel, was mir XKeyscore wieder sichtbar
macht, wenn ich da Begriffe reingebe, die ich ver-
stehe, und dann macht XKeyscore das in dem di-
gitalen Gewusel, sucht da was.

Zeuge Folker Berfull: Genau, nur dass die Be-
griffe, die da reingegeben werden von unseren
Analysten - - also ich verstehe sie zum Teil. Es
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sind zum Teil technische Begriffe, nach denen da
analysiert wird, ja.

Vorsitzender Dr. Patrick Sensburg: Okay. - Das
lasse ich mal sacken und setzen und wiirde dann
die Fraktion Die Linke bitten, ihre Fragen zu stel-
len. - Wenn Sie irgendwas trinken wollen oder
sonst was - ich hoffe, Sie haben genug vor sich
stehen -, -

Zeuge Folker Berfuli: Danke schon.

Vorsitzender Dr. Patrick Sensburg: - wenn Sie
eine Pause oder Unterbrechung mal brauchen, ge-
ben Sie ein Zeichen. Also, das soll fiir Sie auch
so gut ablaufen, dass Sie immer fit sind und wil-
lens, uns Auskiinfte zu geben.

Zeuge Folker Berfuby: Ich gebe ein Zeichen.

Vorsitzender Dr. Patrick Sensburg: Super. - Frau
Kollegin Renner.

Martina Renner (DIE LINKE): Danke, Herr Vorsit-
zender. - Herr Berful3, vorweg, Herr Berful ist Ihr
richtiger Name oder Thr Tarnname?

Zeuge Folker Berfull: Tarnname.

Martina Renner (DIE LINKE): Finden wir Sie
noch unter einem anderen Namen in den Akten?

Zeuge Folker Berfull: In den Akten ist mein - -
wenn, mein richtiger Name.

Martina Renner (DIE LINKE): Das wire gut gewe-
sen, dann zur Vorbereitung den zu kennen. Dann
hétten wir sicherlich mehr Fundstellen eruieren
konnen, zu denen wir dann heute einen Vorhalt
vorbereiten hitten kénnen.

Vorsitzender Dr. Patrick Sensburg: Dazu meldet
sich die Bundesregierung.

Martina Renner (DIE LINKE): Konnen wir kurz
unterbrechen fiir solche - -

Vorsitzender Dr. Patrick Sensburg: Habe schon -

Martina Renner (DIE LINKE): Ja, genau.

18. Wahlperiode

Deutscher Bundestag - Stenografischer Dienst

Seite 13 von 142



Vorsitzender Dr. Patrick Sensburg: - angehal-
ten. - Herr Akmann.

MR Torsten Akmann (BMI): Das stimmt so nicht.
Die Namen sind in den Unterlagen geschwiérzt,
aber die Funktionsbezeichnungen sind ja erkenn-
bar.

Martina Renner (DIE LINKE): Okay. Aber Sie ha-
ben den Tarnnamen auch nicht gewechselt in
den letzten Jahren?

Zeuge Folker Berful}: Nein.

Martina Renner (DIE LINKE): Okay. - Hatten Sie
vor August 2011 Kontakt mit Geheimdiensten?

Zeuge Folker BerfuB: Ja.

Martina Renner (DIE LINKE): Ja. Konnten Sie
uns sagen, in welcher Funktion?

Zeuge Folker BerfuB: Ja. Ich war mehrere Jahre in
einem Landesamt fiir Verfassungsschutz.

(Unruhe)

Martina Renner (DIE LINKE): Entschuldigung,
ich verstehe kein Wort. - Bitte.

Zeuge Folker Berfull: Entschuldigung.

Martina Renner (DIE LINKE): Es war mein Pro-
blem, also nicht Ihres.

Zeuge Folker Berful}: Ich war seit - - Also, nach
dem Studium bis eben zum 15. August 2011 war
ich in einem Landesamt fiir Verfassungsschutz
aktiv.

Martina Renner (DIE LINKE): Auch dort im Be-
reich Auswertung?

Zeuge Folker Berfull: Nein. Auswertung ja, aber
Rechtsextremismus, und dann im Bereich einer
Stabstelle.

Martina Renner (DIE LINKE): Konnten Sie uns
noch das Bundesland sagen?
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Zeuge Folker Berfub: Berlin.

Martina Renner (DIE LINKE): Ich habe ein paar
Fragen zum Einsatz von XKeyscore und kann da
anschlieBen an die Fragen des Herrn Vorsitzen-
den, die er zuletzt gestellt hat. Die G-10-MaBnah-
men, die im Testbetrieb verarbeitet wurden, wer
hat die ausgesucht?

Zeuge Folker Berfull: Das wurde im Rahmen der
AG ausgesucht. Da gab es Abfragen bei den be-
troffenen Fachbereichen, und man hat sich dann,
ich glaube, anfangs fiir drei Mafinahmen ent-
schieden.

Martina Renner (DIE LINKE): Gab es dort Hin-
weise der amerikanischen Seite, welche Kriterien
zur Auswahl genutzt werden sollen?

Zeuge Folker Berfubl: Nicht dass ich wiisste.

Martina Renner (DIE LINKE): Gab es iiberhaupt
einen Austausch mit der amerikanischen Seite,
was die Auswahl der G-10-MaBinahmen angeht?

Zeuge Folker Berfuli: Nein.
Martina Renner (DIE LINKE): Nein?
Zeuge Folker Berfull: Nicht dass ich wiisste.

Martina Renner (DIE LINKE): Nicht dass Sie
wiissten.

Zeuge Folker BerfuB: Ist mir nicht bekannt.

Martina Renner (DIE LINKE): Nach was fiir Fra-
gestellungen wurden die G-10-MaBnahmen aus-
gewdhlt?

Zeuge Folker Berfull: Das waren G-10-MalBnah-
men, die entweder besonders wertig waren oder
wo wir der Meinung waren, hier ist besonders
viel Internetverkehr, oder Dinge, die vielleicht
von der aktuellen G-10-Anlage - - wo besonders
wenig bei rum kam. Das waren so Kriterien fiir
die Auswahl.
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Martina Renner (DIE LINKE): Waren das G-10-
MabBnahmen, die ansonsten auch eine hohe ope-
rative Bedeutung hatten? Oder waren das eher so
Rand-G-10-MalBnahme, die, ich nenne das jetzt
mal so, Beifang waren?

Zeuge Folker BerfuBl: Nein. Beifang oder Rand-
G-10-MalBnahmen gibt es nicht.

Martina Renner (DIE LINKE): Na ja.

Zeuge Folker BerfuB}: Die Hiirde, um tiberhaupt
G 10 machen zu diirfen, ist ja schon sehr hoch.
Das ist ein tiefer Eingriff, insofern ist auch die
Hiirde sehr hoch, und da brauchen Sie schon ei-
niges, um iiberhaupt eine G-10-MalBnahme schal-
ten zu kénnen. Insofern gibt es eigentlich nicht
unwichtige.

Martina Renner (DIE LINKE): Okay, dann formu-
liere ich es mal anders. Waren das G-10-Malnah-
men, zu denen ansonsten auch operative MaB-
nahmen, wie Observation oder Ahnliches, statt-
gefunden haben? Ich will die Wertigkeit der
G-10-MabBnahme ergriinden.

Zeuge Folker BerfuB: Ja, davon gehe ich aus. Ich
kann es ja nur generell beantworten, dass bei al-
len G-10-MaBnahmen ist, dass man versucht - -
Es ist ja immer das letzte Mittel. Insofern: Allzu
viele anderen Alternativen diirften Sie dann auch
nicht haben, aber, dass man selbstverstindlich
versucht, ob auch noch andere MaBlnahmen mog-
lich sind. In jedem Fall aber das - - Da, wo G-10-
MabBnahmen laufen, das sind schon operative
Schwerpunkte.

Martina Renner (DIE LINKE): Operative Schwer-
punkte. - Wie ist es mit den Ergebnissen, die
durch die Datenverarbeitung mit Hilfe der Soft-
ware XKeyscore erzielt wurden, wurden diese
weitergegeben? Ich sage jetzt mal allgemein, ich
habe noch nicht gefragt, an wen.

Zeuge Folker BerfuB}: Also, ich in meiner Funk-
tion war damals im Fachbereich und habe - - Im
Rahmen dieser Arbeit wurden auch G-10-Mal-
nahmen in meinem Bereich gestellt, und insofern
kamen auch Informationen aus dem G-10-Bereich
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zuriick. Wir konnten allerdings anhand der Infor-
mationen, die wir zurickbekommen haben, nicht
erkennen, ob die jetzt separat mit XKeyscore aus-
gewertete worden waren oder ob das ganz nor-
male - in Anfiihrungszeichen - G-10-Erkenntnisse
waren.

Martina Renner (DIE LINKE): Und diese G-10-Er-
kenntnisse sind auch an die NSA weitergereicht
worden?

Zeuge Folker Berfub}: Da findet ein regelméBiger
Austausch statt, ja.

Martina Renner (DIE LINKE): Wissen Sie, ob zu
den durch XKeyscore verarbeiteten G-10-MaB-
nahmen - die funf bis sechs, von denen Herr
Treuenfels sprach - die Ergebnisse an die NSA
weitergegangen sind?

Zeuge Folker Berfull: Soweit mir bekannt ist,
nein.

Martina Renner (DIE LINKE): Sind sie an andere
Dienste der USA, CIA, DIA, an einen Kontakt in
Deutschland - es gibt ja auch eine hier zustdndige
Person, an die solche Dinge gehen - weitergegan-
gen?

Zeuge Folker Berfull: Soweit wie mir das be-
kannt ist, gingen keinerlei Informationen, die
durch XKeyscore gewonnen wurden, an auslin-
dische Nachrichtendienste.

Martina Renner (DIE LINKE): Ist sie an eine an-
dere Bundesbehorde weitergereicht worden oder
an einen - -

Zeuge Folker Berfull: Das weil ich nicht.

Martina Renner (DIE LINKE): Das wissen Sie
nicht.

Zeuge Folker Berfuli: Nein.

Martina Renner (DIE LINKE): Fiir den Zeitraum
ab August 2011, hatten Sie selbst auch Kontakt
mit der NSA?

Zeuge Folker Berfub: Ja.
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Martina Renner (DIE LINKE): Konnen Sie uns sa-
gen, wann und mit wem und zu welchen Fragen?

Zeuge Folker BerfuB: Ja. Also, wir arbeiten
selbstverstdndlich im Rahmen der operativen Ar-
beit - das hatte ich ja beschrieben -, das war da-
mals im Bereich meiner Arbeitsgruppe, das sind
alles operative Fille, und in diesem Zusammen-
hang haben wir regelméBig Kontakt auch zu aus-
landischen Nachrichtendiensten und auch zu
den Amerikanern und auch zur NSA, ja. Das wa-
ren dann aber immer Treffen sozusagen, wenn es
sich nicht gerade um XKeyscore handelte, wo
man moglicherweise die Einrichtung von XKey-
score, dieses Tests, Fragen in dem Zusammen-
hang gekléart hat - - waren es eigentlich immer
Treffen zu operativen Fragen.

Martina Renner (DIE LINKE): Diese Treffen fin-
den in einer Liegenschaft des BfV statt?

Zeuge Folker Berfuli: Auch.

Martina Renner (DIE LINKE): Gibt es so etwas
wie einen stdndigen Verbindungsbeamten, der
auch residiert im BfV?

Zeuge Folker BerfuB: Es gab einen Verbindungs-
beamten auch von der NSA, der regelmédBig nach
Treptow kam, um eben - - dass man bestimmte
Sachverhalte mit ihm schon mal besprechen
konnte, ja.

Martina Renner (DIE LINKE): Inwieweit hat die-
ser Verbindungsbeamte Zugang zu den Berei-
chen, in denen XKeyscore eingesetzt wurde?

Zeuge Folker BerfuB}: Gar nicht.

Martina Renner (DIE LINKE): Gar nicht. Das ist
alles rdumlich getrennt?

Zeuge Folker BerfuB: Ja.

Martina Renner (DIE LINKE): Dieser Verbin-
dungsbeamte bewegt sich auch innerhalb des
BfVs unter dem Ticket NSA, nicht unter einer Le-
gende.
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Zeuge Folker Berfub: Ja. Das war bekannt, dass
das ein NSA-Verbindungsbeamter ist.

Martina Renner (DIE LINKE): An den Tests - jetzt
nicht an der Frage Weitergabe von Daten - - War
in irgendeiner Form die NSA an den Tests betei-
ligt? Ich frage das jetzt mal ganz weit.

Zeuge Folker Berfull: Das macht die Antwort
schwierig.

Martina Renner (DIE LINKE): Ja.

Zeuge Folker Berfubl: Also, die NSA war selbst-
verstdndlich in dem Sinne beteiligt, dass wir - -
Also, wir haben ja sozusagen die Software vom
BND bekommen und der BND von NSA. Alles,
was sozusagen um die Einrichtung dieses Tests,
Fragestellungen dazu ging - - da war durchaus
mal, gab es mal Fragen - aber eher technischer
Natur - an die NSA. Was den Test selber dann an-
ging, der findet im Sondersicherheitsbereich
statt, im G-10-Bereich, und da gibt es keinerlei
Zugang fiir auslandische Nachrichtendienste.

Martina Renner (DIE LINKE): Hat dif) NSA zu ir-
gendeinem Zeitpunkt Updates oder Ahnliches
iibersandt?

Zeuge Folker Berfuli: Der BND, ja.
Martina Renner (DIE LINKE): Der BND?
Zeuge Folker Berfub: Ja.

Martina Renner (DIE LINKE): Diese technische
Weiterentwicklung lief immer iiber den Bundes-
nachrichtendienst?

Zeuge Folker Berfub: Ja.

Vorsitzender Dr. Patrick Sensburg: Jetzt miissten
wir wechseln.

Martina Renner (DIE LINKE): Gut, dann machen
wir nachher weiter.

Vorsitzender Dr. Patrick Sensburg: Wir kommen
in der ersten Runde zu den Fragen der Fraktion
der SPD. Herr Kollege Flisek.
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Christian Flisek (SPD): Ja, danke Herr Vorsitzen-
der. - Herr Berful}, auch von unserer Seite hallo!

Zeuge Folker Berfull: Guten Tag!

Christian Flisek (SPD): Zunichst einmal eine all-
gemeine Frage. Ahnlich, wie die Kooperation
vermittelt iiber den BND lduft bei dem Tool
XKeyscore, sind Ihnen aus Ihrer Arbeit weitere
vergleichbare Tools bekannt, die von anderen
Diensten der Five-Eyes-Staaten stammen konn-
ten?

Zeuge Folker BerfuBl: Nein. Dieses Tool war da-
mals sozusagen, das war vollig Neuland fiir uns.

Christian Flisek (SPD): Dieses Jahr aber - - Das
heiBt also, nein, es gibt sonst nach Threr Kenntnis
innerhalb des Bundesamtes keine Software,
Hardwarekomponenten, Ahnliches von anderen
Diensten der Five-Eyes-Staaten, die in dhnlicher
Weise genutzt werden.

Zeuge Folker Berful}: Nein.

Christian Flisek (SPD): Okay. - Sie haben gesagt,
im August 2011, als Sie in den Dienst des Bun-
desamtes eintraten, da gab es das Angebot be-
reits - das habe ich richtig verstanden? -, und
dann im Oktober gab es so die ersten Schritte,
Anschauung, und dann kam es ja dann quasi zur
Ubergabe, sage ich mal, 2013, richtig - das war ja
noch vor den Snowden-Veroffentlichungen -,
und dann begann man mit der Testphase.

Zeuge Folker Berfufi: Mhm.
Christian Flisek (SPD): Die lduft noch?
Zeuge Folker BerfuB: Ja.

Christian Flisek (SPD): Konnen Sie mir mal
schildern, wie so ein Alltag in dieser Testphase
aussieht? Wie soll ich mir das vorstellen?

Zeuge Folker Berfull: Also damals - - Wir haben
ja einen bestimmten Untersuchungszeitraum,
und innerhalb dieses Untersuchungszeitraums
war die AG ,,Poseidon* eben dafiir zustdndig, de-
ren Mitglied ich nicht war. Insofern sind meine
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Kenntnisse da iiber diese Abldufe, sagen wir mal,
aus zweiter Hand. Es war so, dass wir - - ein Mit-
arbeiter vom BND war abgeordnet zu uns und
hatte dann versucht mit Hilfe von BfV-Mitarbei-
tern, die MafBinahmen zu analysieren. Zunéchst
musste das System aber erst mal installiert wer-
den und der ganze Testbetrieb aufrecht- - aufge-
baut werden. Und dann hat man eben MaBnah-
men ausgewihlt - wie wir es eben schon bespro-
chen hatten - und mit Hilfe von XKeyscore ver-
sucht, zu analysieren, indem Mitarbeiter aus dem
Fachbereich, aus meinem Bereich, versucht ha-
ben, sich mit dem BND-Kollegen dann vor den
Rechner zu setzen und entsprechende Fragestel-
lungen einzusteuern.

Christian Flisek (SPD): Wie soll ich mir das vor-
stellen? Ist da Rushhour, oder jeden Tag wird ge-
testet, bis die Kabel gliihen, oder ist das so - -
kann ich mir stand-alone auch so vorstellen, dass
das irgendwo in der Ecke steht und alle drei Mo-
nate kommt man da mal her und gibt was ein
und dann guckt man, was rauskommt? Wie stelle
ich mir das vor? Da ist irgendwo scheinbar ein
Rechner, stand-alone, Luftschnittstelle, haben
wir ja jetzt alle hier rausgearbeitet. Wie findet
dieser Testbetrieb statt? Wie intensiv ist der?
Wird da unablédssig was reingegeben?

Zeuge Folker Berfuby: Ich kann nicht sagen, wie
oft damals Daten dann eingespielt wurden; aber
wenn die Daten eben eingespielt waren, dann hat
diese AG ,,Poseidon® eben versucht, diese Daten
zu analysieren. Aus meinem damaligen Erleben
war es so, dass - - Wir waren ja als Referats-
gruppe innerhalb der Abteilung 6 auch an dem
Test beteiligt, also Mitarbeiter von mir. Da muss
ich allerdings sagen, dass die Mitarbeiter meis-
tens - es waren normale Verwaltungsbeamte und
eben keine Informatiker -, mir riickgemeldet hat-
ten, dass sie eben als Nichtinformatiker sich sehr
schwer tun in der Bedienung dieses Tools.

Christian Flisek (SPD): Warum hat man da keine
Informatiker rangesetzt?

Zeuge Folker Berful: Weil zu dem Zeitpunkt
keine da waren -

Christian Flisek (SPD): Wo?
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Zeuge Folker BerfuB: - aus unserem Bereich.

Christian Flisek (SPD): Erkldren Sie mir mal, wa-
rum das so lange dauert mit diesem Test. Ich
meine, wir reden jetzt ja hier nicht iiber drei Mo-
nate, wir reden jetzt hier iiber drei Jahre bald.

Zeuge Folker BerfuBl: Das hat im Wesentlichen
eben diese schon genannten IT-Sicherheitsfragen
als Hintergrund. Das ist einfach ein komplexes
System, ein komplexer Testaufbau. Wir miissen
ein Sicherheitskonzept erstellen, das dann von
unserem IT-Sicherheitsmanagement erstellt wird,
und dieser Prozess, der dauert einfach.

Christian Flisek (SPD): Drei Jahre?

Zeuge Folker BerfuBl: Der sogenannte Proof of
Concept begann ja im September 2013 bis, ich
glaube, ungefdhr April 2014 - da geht es dann erst
mal um eine fachliche Auswertung -, und seit-
dem, ja, sind es vorrangig IT-Sicherheitsfragen,
die da zu kldren sind, ja.

Christian Flisek (SPD): Das ist jetzt nicht persén-
lich gemeint; das frage ich alle Zeugen. Ich finde
das - das sage ich ganz offen - - Ich kann es nicht
nachvollziehen. Ich kann selber nicht nachvoll-
ziehen, wie man ein Tool, das in der internen Be-
wertung als immerhin von der NSA - die haben
einen enormen technischen Fortschritt, also die
sind voraus - - Das soll eingesetzt werden in der
Analyse, und dann gehen da drei Jahre ins Land,
bis man dann mal irgendwann auflerhalb des
Testbetriebes - - Oder kann man, ich sage mal
jetzt - - Ich frage es auch mal so: Das, was da
Testbetrieb ist, ist das nicht vielleicht ein Etikett
fiir den tatsdchlichen Wirkbetrieb?

Zeuge Folker BerfuBl: Nein, definitiv nicht. Fiir
einen Wirkbetrieb brauchten wir eben, wie ge-
sagt, diese Freigabe, damit wir - -

Christian Flisek (SPD): Von wem?

Zeuge Folker BerfuB: Die Freigabe erfolgt dann
letztlich durch die Amtsleitung bei uns.
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Christian Flisek (SPD): Und die steht aus? Wiir-
den Sie denn sagen, dass der Test so weit jetzt
mal ist, dass man eigentlich freigeben konnte?

Zeuge Folker Berfub: Ich hatte ja vorhin schon
einen Hinweis gegeben, wie wir das sozusagen
fachlich bewerten wiirden, oder eine Himmels-
richtung da angegeben. Und insofern, fachlicher-
seits besteht da mit Sicherheit Interesse, dass
diese Testphase bald beendet wird, ja. Ich muss
aber akzeptieren, dass es eben diese IT-Sicher-
heitsfragen gibt, die dann eine groBe Rolle spie-
len, und fiir die - - wo ich aber sozusagen eben
auch abhéngiger bin.

Christian Flisek (SPD): Nur mal eine These: Man
hat das Ganze begonnen vor den Snowden-Verof-
fentlichungen. Kann das nicht sein, dass man
jetzt plotzlich dieses Ding an der Backe hatte?
Dann kam plétzlich Snowden mit XKeyscore in
der Offentlichkeit auf. Und irgendwie war das
jetzt blod, weil natiirlich hétte man das Ding lie-
ber genutzt, ohne dass die Welt weil}, was XKey-
score eigentlich ist, und jetzt hat man - - Jeder
weil auf einmal, der sich da irgendwie fiir inte-
ressiert, dass XKeyscore was von der NSA ist.
Das BfV hat das an der Backe; zuriickgeben kann
man es auch nicht mehr, weil dann werden die
irgendwie bdse bei der NSA und wiirden sagen:
,Was macht ihr denn da? Ihr seid gar nicht
kooperationsfahig”, also irgendwie die politische
Vorgabe: Testphase bis zum Sankt-Nimmerleins-
Tag. - Was halten Sie denn von der These?

Zeuge Folker Berfuli: Mit Verlaub, nicht allzu
viel.

(Heiterkeit - Martina Ren-
ner (DIE LINKE): Legitim!)

Christian Flisek (SPD): Ich fithle mich nicht
beleidigt.

(Vereinzelt Heiterkeit)

Zeuge Folker Berfull: Das war auch nicht meine
Absicht. - Nein. Diese Testphase - Sie miissen es
auch vielleicht einfach mal aus meiner Perspek-
tive, fachlicherseits, sehen -, ich wiirde die natiir-
lich gerne beenden, bindet ja auch einfach
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schlicht Ressourcen, bis diese - - Das IT-Sicher-
heitsmanagement kommt natiirlich auch auf
meine Mitarbeiter zu, fragt nach, um eben ihre
Sicherheitsfragen entsprechend beantworten zu
konnen; das bindet einfach Ressourcen. Schon al-
lein aus diesen praktischen Griinden konnen Sie
sich vielleicht vorstellen, dass ich ein hohes Inte-
resse daran habe, dass wir mit der Testphase ir-
gendwann mal moglichst ziigig beendet sind.
Also, insofern - - Das alleine schon ... (akustisch
unverstandlich)

Christian Flisek (SPD): Darf ich gleich einhaken?
Aus Threr Sicht, Herr BerfuB3, kann ich das nach-
vollziehen, dass Sie vielleicht sagen, aus fachli-
cher Sicht, als jemand, der analysieren muss, der
da was vorlegen muss, haben Sie ein Interesse.
Aber vielleicht sieht das der Prdsident anders.
Vielleicht sagt der - -

Zeuge Folker BerfuB: Sie fragen ja jetzt aber auch
mich. Insofern antworte ich Thnen. Und ich habe
keinerlei Kenntnis davon, habe auch nicht den
Eindruck, dass der Prasident das anders sieht.

Christian Flisek (SPD): Und Sie wiirden mir jetzt
auch sagen: Jeder einzelne Tag in dieser Test-
phase war bisher notwendig.

Zeuge Folker Berfull: Wie gesagt: Ich hétte nichts
dagegen gehabt, wenn er ein bisschen kiirzer
ware.

Christian Flisek (SPD): Ein bisschen kiirzer?

(Dr. Konstantin von Notz
(BUNDNIS 90/DIE
GRUNEN): Der Tag? - Dr.
André Hahn (DIE LINKE):
Der Tag oder die ganze
Phase?)

Also, ich finde es halt komisch - ich sage es ganz
offen -, dass man bei einem Tool, das eine ge-
wisse Méchtigkeit hat und wo man ja immerhin
jetzt offensichtlich zum ersten Mal - Sie haben ja
gerade gesagt, andere Kooperationen, wo es so ei-
nen Austausch gab, sind zumindest Thnen jetzt
mal nicht bekannt - - dass man sich so lange Zeit
lasst damit.
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Zeuge Folker BerfuBl: Na ja, wir reden ja tiber ei-
nen bestimmten Zeitraum, und in diesem Zeit-
raum haben wir versucht, eben einen Test aufzu-
setzen, der so - - haben durch das IT-Sicherheits-
management bestédtigt bekommen, dass man so ei-
nen Test so machen kann, so lange bis man eben
die Freigabe bekommt. Und schon daher - - Das
ging ja dann relativ ziigig, bis die Software bei
uns war, und dann mussten eben umfangreiche
Konfigurationen an dem System vorgenommen
werden, Hartungen etc.

Christian Flisek (SPD): Ich versuche es mal mit
einer zweiten These. Der iibliche Deal ist ja ir-
gendwie: ,,Wir kriegen Technik und geben ir-
gendwelche Daten oder Meldungen®, in der Ko-
operation.

Zeuge Folker Berfub}: Ich wiirde schon wider-
sprechen, dass das der iibliche Deal wiére.

Christian Flisek (SPD): Ich kenne das bisher hier
nur so; andere Deals kenne ich nicht. Also, es
sind ja auch mal in der Zeit Online die angeblich
zugrunde liegenden vertraglichen Regelungen
veroffentlicht worden, die Terms of Reference.
Kennen Sie die?

Zeuge Folker Berfub: Ja.

Christian Flisek (SPD): Und da gibt es ja eben
diese beriihmte Formulierung in der Prdambel,
wo drinsteht, dass das Bundesamt verpflichtet
sei, die mit Hilfe von XKeyscore gewonnenen In-

formationen so weit wie irgendwie moglich mit
der NSA zu teilen. Also:

To the maximum extent possible
share

- nicht ,transfer*: ,;share* -

all data relevant to NSA’s mission.
Also, ich sage mal, ob das jetzt iiblich ist, dariiber
reden wir jetzt mal gar nicht. Hier ist der Deal:

Technik gegen Daten.

Zeuge Folker Berfub: Ich bitte um Verstdndnis,
aber die ToR, also die Terms of Reference, sind
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