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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ralph Lenkert, Dr. Gesine Létzsch,
Lorenz Gosta Beutin, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/360 —

Auswirkungen von Weltraumwetter auf elektrotechnische Infrastruktur

Vorbemerkung der Fragesteller

Die Erde ist permanent verdnderlichen Strahlungs- und Teilchenstrémen sola-
ren oder kosmischen Ursprungs ausgesetzt. Insbesondere Teilchenstrome durch
Sonneneruptionen wirken sich dabei verdndernd auf das Magnetfeld der Erde
aus. Nach einem koronalen Masseauswurf auf der Sonne, der zufillig auf die
Erde gerichtet sein kann, entstehen so nicht nur die bekannten Wechselwirkun-
gen des Sonnenwindes mit den Molekiilen der oberen Atmosphire, die sich in
Form von Polarlichtern um die Erdpole manifestieren. Das Magnetfeld der Erde
erfahrt je nach Intensitit solcher Sonnenstiirme unterschiedlich ausgeprégte De-
formation, Stauchung und Dehnung. Diese verdnderlichen Bedingungen der
magnetischen Flussdichte induzieren elektrische Strome in elektrisch leitenden
Medien, insbesondere auch in der elektrotechnischen Infrastruktur auf der Erde
und in ihrem Orbit.

Durch extreme Sonnenwindereignisse kam es in der Vergangenheit immer wie-
der zu Stoérungen der Stromversorgung in verschiedenen Teilen des Planeten,
aber auch zu Ausfillen von Kommunikationssystemen wie auch satellitenge-
bundenen Anwendungen wie des Global Positioning System (GPS).

Beim sogenannten Carrington-Ereignis im Jahr 1859 erfuhr die damals relativ
neu errichtete Telegrafeninfrastruktur weltweit schwere Beschddigungen und
groBflachige Ausfille. Das Ereignis bewirkte den bis heute wissenschaftlich
nachweisbar stiarksten ,,magnetischen Sturm‘ auf der Erde. Seit Installierung
der STEREO-Sonden der NASA (Nationale Luft- und Raumfahrtbehérde), die
der Beobachtung von Sonnenaktivitit dienen, entwickelte sich die Erkenntnis,
dass derartige Extremereignisse weit haufiger als bis dahin angenommen statt-
finden. So kam es nach Erkenntnissen der NASA am 23. Juli 2012 zu einem
dhnlichen Sonnensturm, der die Erde nur knapp verfehlte (vgl. https://science.
nasa.gov/science-news/science-at-nasa/2014/23jul_superstorm/). Dass ein solch
intensiver Masseauswurf auf der Sonne genau in die Richtung der Erde gerichtet
ist, ist demnach zwar selten zu erwarten, jedoch auf langere Sicht sehr wahr-
scheinlich und aus Sicht der Fragesteller somit eine Frage der Zeit.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Wirtschaft und Energie vom
17. Januar 2018 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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1. Wie schitzt die Bundesregierung die Wahrscheinlichkeit eines extremen
Sonnenwindereignisses mit ,,geomagnetischem Sturm* dhnlich dem des Car-
rington-Ereignisses von 1859 ein?

Da extreme Ausbriiche der Sonne nur selten auftreten, liegen nicht geniigend sta-
tistische Informationen vor, um eine Wahrscheinlichkeit hinreichend gut abschit-
zen zu konnen.

2. Existiert seitens der Bundesregierung eine Analyse iiber die Auswirkungen
von Sonnenwindereignissen auf die elektrotechnische Infrastruktur in
Deutschland, und wenn ja, welche Ergebnisse hat diese erbracht?

Wenn nein, warum nicht?

Es existiert seitens der Bundesregierung eine Analyse iiber die Auswirkungen von
Sonnenwindereignissen auf die Stromiibertragungsnetze (vgl. Antwort zu Fra-
ge 4d). Eine Analyse, die spezifisch die Auswirkungen von solaren Stiirmen auf
elektrotechnische Infrastrukturen insgesamt in Deutschland betrachtet, existiert
seitens der Bundesregierung nicht. Es liegen aber Studien vor, die die Auswir-
kungen auf Europa abschitzen.

3. Welche Auswirkungen von Sonnenwindereignissen auf die elektrotechni-
sche Infrastruktur in Deutschland sind der Bundesregierung bekannt (seit
1990)?

Der Bundesregierung liegen keine Erkenntnisse vor, dass konkrete Stérungen
oder Ausfille bei elektrotechnischen Infrastrukturen in Deutschland spezifisch
auf Auswirkungen von Sonnenwindereignissen zuriickgefiihrt werden konnten.

4. Welche Auswirkungen sind nach Kenntnis der Bundesregierung bei mode-
raten und welche bei extremen geomagnetischen Stérungen zu erwarten

Im Allgemeinen konnen geomagnetische Auswirkungen in die Kategorien ,,Sto-
rung®, ,,Ausfall” und ,,Schaden‘ eingeteilt werden. Wahrend bei nur moderaten
solaren Stiirmen allgemein keine signifikanten Auswirkungen zu erwarten sind,
ist bei extremen solaren Stiirmen hingegen mit Auswirkungen in allen drei Kate-
gorien zu rechnen, das heifit Storungen, Ausfélle und Schiden sind ,,moglich®.

Dies kann grundsétzlich auf simtliche Infrastrukturen (Frage 4a bis 41) zutreffen.
Eine 2016 von der ESA beauftragte Studie kommt zu dem Schluss, dass mittlere
Sonnenwind-Ereignisse im Bereich der Skale G3-G4 fiir geomagnetische Aktivi-
titen zu lokalen Ausféllen von Stromsystemen in hohen Breiten fithren kénnen.
Extreme Ereignisse —dem Carrington Event dhnlich in der Stdrke (G5+) —koénnen
der Studie nach in Hochspannungssystemen in mittleren Breiten zu Ausfillen
oder Schéden fiihren, die dann zu groBflachigeren Ausféllen — auch in Deutsch-
land — fithren konnten.

a) auf Mobilfunknetze,
b) auf Datennetze (Internet),
¢) auf sonstige Kommunikationsnetze,

Der Bundesregierung liegen keine Kenntnisse dariiber vor, welche Auswirkungen
bei extremen geomagnetischen Storungen auf die von den Fragestellern genann-
ten einzelnen Telekommunikationsnetze zu erwarten sind.
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Fiir die Netze des Bundes gilt Folgendes: In den Netze des Bundes (NdB)-Nutzer-
pflichten werden als Schadensszenario u. a. kosmische Ereignisse wie z. B. Son-
nenwinde explizit beriicksichtigt und darauf basierend entsprechende Sicherheits-
anforderungen an die NdB-Infrastruktur gestellt.

d) auf Stromnetze (bitte zwischen Verteil-, Regional- und Ubertragungsnet-
zen unterscheiden),

Die deutschen Ubertragungsnetzbetreiber haben im Zeitraum von 2013 bis 2015
mogliche Auswirkungen geomagnetischer Stiirme auf den Ubertragungsnetzbe-
trieb in Deutschland untersucht. Gemeinsam mit dem Deutschen GeoForschungs-
Zentrum GFZ Potsdam wurden Messungen an ausgewihlten Transformatoren
durchgefiihrt, um die Gefdhrdung der Transformatoren durch geomagnetisch in-
duzierte Gleichstrome zu bewerten. In diesem Zeitraum wurden insgesamt 25
Sonnensturmtage erfasst und ausgewertet. Auf Basis der Messergebnisse stellten
die Ubertragungsnetzbetreiber fest, dass die erfassten geomagnetischen Stiirme
und auch deutlich stirkere Stiirme kein relevantes Risiko fiir den Ubertragungs-
netzbetrieb in Deutschland darstellen. Verteilernetze und Regionalnetze wurden
hinsichtlich der Sonnenstiirme nicht untersucht.

Potenzielle Auswirkungen geomagnetischer Storungen auf Stromnetze wéren in
der Europédischen Union nicht zwingend nur auf einen Mitgliedstaat begrenzt. Die
moglichen Auswirkungen von geomagnetischen Stérungen auf grenziiberschrei-
tende Ubertragungsnetze sind daher auch Gegenstand europiischer Forschungs-
vorhaben. Im Rahmen des dreijahrigen Projekts EURISGIC (,,European risk from
geomagnetically induced currents*) wurde von 2011 bis 2014 ein Modell des
Flusses von geomagnetisch induzierten Stromen in Europas Stromiibertragungs-
systemen entwickelt (www.eurisgic.ew/).

e) auf die Strom- und Datennetze der Bahn,

Die Bundesregierung hat keine Hinweise auf Auswirkungen von geomagneti-
schen Stérungen aufgrund extraterrestrischer Ereignisse auf das Strom- und Da-
tennetz der Bahn.

f) auf Stromerzeugungsanlagen (bitte unterscheiden zwischen fossiler, nu-
klearer und wettergestiitzter Stromerzeugung),

Mogliche Auswirkungen geomagnetischer Storungen zeigen sich in erster Linie
in den Ubertragungsnetzen und Transformatoren. Die Ubertragungsnetze sind am
ehesten gefdhrdet, gefolgt von den Verteilernetzen. Die Stromerzeugung konnte
mittelbar — wie andere Industrien auch — von etwaigen, durch elektromagnetische
Pulse bedingte Stromausfille in der Folge betroffen sein (vgl. Antwort zu Fra-
ge 4d).

Die Auswirkungen geomagnetischer Storungen auf Stromerzeugungsanlagen
sind daher bisher auch nicht gezielt und gesondert untersucht worden.

g) auf Behordenfunk,

Der Bundesregierung ist bis jetzt kein Schadensfall im Bereich des Behorden-
funks, der unmittelbar aus einem Sonnensturm resultiert, bekannt.

Grundsitzlich sind fiir den terrestrisch aufgebauten Behordenfunk im Falle eines
Sonnensturms lokale Auswirkungen an einzelnen Basisstationen zu erwarten. In
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diesem Fall wire mit raumlich stark und zeitlich befristetem Ausfall der Kommu-
nikation der BOS-Einsatzkrifte zu rechnen. Fiir die mobilen Basisstationen, die
mittels Satelliten an das Digitalfunknetz angeschlossen werden, gelten die in der
Antwort zu Frage 4i genannten moglichen Auswirkungen. Dariiber hinaus kénn-
ten prinzipiell auch die Vermittlungstechnik sowie die Ubertragungstechnik be-
troffen sein. In diesem Fall wire temporir der Ausstattungsbereich einer Vermitt-
lungsstelle betroffen, bis dieser Ausstattungsbereich durch eine der beiden Not-
fallvermittlungsstellen ersatzversorgt wird.

h) auf die Kommunikationsfahigkeit des Katastrophenschutzes,

Fiir die Bewiltigung von auergewohnlichen Gefahren- und Schadenslagen im
Inland sind die Lénder zustindig. Soweit die Katastrophenschutzbehorden auf
Basis des BOS-Digitalfunknetzes kommunizieren, wird auf die Antwort zu Fra-
ge 4g verwiesen.

1) auf satellitengestiitzte Anwendungen wie Satellitentelefonie und Positio-
nierungssysteme wie Galileo oder GPS?

Es besteht die Moglichkeit, dass energiereiche Partikelstrahlung die Bordelektro-
nik von Satelliten beeintrichtigt und dadurch die Signaliibertragung unterbrochen
werden kann.

Zusitzlich kann die Flugbahn der Satelliten durch Auswolbung der Ionosphére
verdndert werden. Dadurch kann es zu schwankenden Signallaufzeiten und dar-
aus resultierenden fehlerbehafteten Orts- und Zeitangaben fiihren, in deren Folge
Systeme bzw. Anwendungen, die satellitenbasierende Ortungssysteme nutzen,
gestort bzw. negativ beeinflusst werden konnten. Da das Digitalfunknetz seine
Synchronisation iiber das GPS-System bezieht, wére ein kurzfristiger Ausfall ein-
zelner Basisstationen denkbar, wenn mehrere Satelliten des GPS-Systems ausfal-
len wiirden.

Nach Kenntnis des Bundesamtes fiir Kartographie und Geodasie gab es Ende Ok-
tober 2003 wihrend eines lonosphérensturms einen zeitweiser Ausfall der Positi-
onierungsfahigkeit des Satellitenpositionierungsdienstes der Bundeslénder.

Auswirkungen auf das europdische Satellitennavigationssystem Galileo sind
nicht bekannt.

5. Existieren seitens der Bundesregierung Planungen fiir ein Katastrophenma-
nagement, das den grofflachigen Ausfall von Elektrotechnik beinhaltet?

Fiir die Bewiltigung von aullergewohnlichen Gefahren- und Schadenslagen im
Inland sind die Lander zustéindig. In der Bundesrepublik Deutschland hat sich ein
leistungsfahiges Hilfeleistungssystem entwickelt. Der Bund unterstiitzt die Lén-
der bei iiberregionalen Schadenslagen oder Lagen von nationaler Bedeutung in
vielfiltiger Weise (Bereitstellung von Ressourcen, Koordination, Information,
Beratung). Die Bundesregierung hat Vorkehrungen fiir ein Szenario unabhingi-
ges Krisenmanagement getroffen. Das Zusammenwirken des Bundes mit den
Landern wird in regelmafigen strategischen Krisenmanagementiibungen erprobt.
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6. Welche Beitrige leistet die Bundesrepublik Deutschland zur Erforschung der
Sonne und ihrer Aktivitit?

Im Bereich der Forschung ist Deutschland an zahlreichen Satellitenmissionen be-
teiligt:

Die Sonnenmission Solar Orbiter ist ein Projekt der ESA mit Beteiligung der
NASA. Die wissenschaftliche Instrumentierung von Solar Orbiter erfolgt iiber
einzelne Beistellungen der ESA-Mitgliedstaaten bzw. der NASA. An sechs dieser
wissenschaftlichen Instrumente ist Deutschland beteiligt. Als eine der wenigen
nicht-amerikanischen und als einzige deutsche Institution ist die Universitit Got-
tingen, gefordert durch das DLR-Raumfahrtmanagement (RFM) aus Mitteln des
Bundesministeriums fiir Wirtschaft und Energie mit der Modellierung der
Plasma- und Staubverteilung im Missionsorbit an der Entwicklung des Instru-
ment WISPR (Wide field Imager for Solar PRobe) fiir die Mission Parker Solar
Probe der NASA beteiligt. Die Mission SOHO (Solar and Heliospheric Obser-
vatory) ist eine gemeinsame Mission von NASA und ESA zur Untersuchung der
Sonne. Deutsche Institute waren an der Entwicklung von drei der zwolf Instru-
mente auf SOHO beteiligt. Das STEREO-Projekt der NASA, das sich seit Okto-
ber 2006 in der Missionsphase befindet, beobachtet die Sonne und ihre Aktivitét
iiber einen langeren Zeitraum mit unterschiedlichen Instrumenten. Von besonde-
rem Interesse sind dabei die sogenannten Koronalen Massenausbriiche. Auch die
Daten der ESA Erdbeobachtungsmission Swarm, an der Deutschland mit Bau und
Betrieb der Mission iiber das ESA EOEP Programm beteiligt ist, werden zur Ana-
lyse von Weltraumwetter-Ereignissen genutzt.

Dartiber hinaus gibt es zahlreiche Forschungseinrichtungen, die sich mit dem
Thema Erforschung der Sonne befassen. So fordert die Bundesregierung z. B. die
erdgebundene Erforschung der Sonne und ihrer Aktivitdt insbesondere im Rah-
men des Kiepenheuer-Instituts fiir Sonnenphysik (KIS), des Max-Planck-Instituts
fiir Sonnensystemforschung (MPS) und des Leibniz-Instituts fiir Astrophysik
Potsdam (AIP) sowie mehrerer Universititsgruppen. Auch die ESO (Européische
Organisation fiir astronomische Forschung in der siidlichen Hemisphére), an der
Deutschland beteiligt ist, erforscht mit einigen ihrer Geréte die Sonne.

Deutschland ist als zweitgrofter Beitragszahler an dem ESA SSA (Space Situati-
onal Awareness) Programm beteiligt. Hier werden wissenschaftliche Modelle
und Dienste zur Vorhersage von Weltraumwetter, sowie Nutzlastinstrumente zur
Messung von Weltraumwetter-Phinomenen im Orbit weiterentwickelt.

7. Welche Forschung zu Auswirkungen geomagnetischer Stérungen auf die
elektrotechnische Infrastruktur und moglicher Maflnahmen zur Einddm-
mung der Wirkung ist der Bundesregierung bekannt, und welches solcher
Vorhaben hat sie unterstiitzt bzw. wird sie unterstiitzen?

Der Bundesregierung sind keine MaBinahmen bekannt.

8.  Welche Schidden haben geomagnetische Stérungen durch Sonnenwind in
Deutschland seit 1990 nach Kenntnis der Bundesregierung verursacht?

Schidden an terrestrischen Infrastrukturen in Deutschland, die eindeutig Welt-
raumwetter zur Ursache haben, sind der Bundesregierung nicht bekannt (vgl. die
Antwort zu Frage 3).
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9. Mit welchen Kosten fiir die Wiederherstellung von elektrotechnischer Infra-
struktur nach einem extremen geomagnetischen Sturm rechnet die Bundes-
regierung flir Deutschland?

Die erwarteten Kosten fiir die Wiederherstellung von technischer Infrastruktur in
Deutschland nach einem extremen geomagnetischen Sturm kénnen nicht benannt
werden.

Da konkrete und differenzierte Aussagen zu den Auswirkungen, wegen der un-
terschiedlichen Auswirkungen auf Infrastrukturen schwierig sind (siehe die Ant-
wort zu Frage 4) sind naturgemédl die Kosten fiir die Wiederherstellung der In-
frastrukturen ebenfalls schwierig abzuschitzen.
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