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ann und der Fraktion

Struktur und Tatigkeit der Zentralen Stelle fur Informationstechnik im

Sicherheitsbereich

Mit Erlass des Bundesministeriums des Innern (BMI) vom 6. April 2017 (Ge-
meinsames Ministerialblatt — GMBI1 — vom 20. April 2017, S. 274) wurde die
Zentrale Stelle flir Informationstechnik im Sicherheitsbereich (ZITiS) — nachste-
hend: Zentrale Stelle — als nicht rechtsfahige Bundesanstalt im Geschéftsbereich
des BMI errichtet. Die Behorde soll bis zum Jahr 2022 insgesamt 400 Personal-
stellen umfassen und hat zur Aufgabe, Verschliisselungsmethoden zu brechen
und Uberwachungstechnologien fiir staatliche Sicherheitsbehdrden zu entwickeln.
Zum Prisidenten von ZITiS wurde mit Wilfried Karl (vgl. www.heise.de/newsticker/
meldung/Entschluesselungsbehoerde-Zitis-Hacker-verzweifelt-gesucht-3675136.
html), ein langjadhriger leitender Beamter der Abteilung Technische Aufklarung
des Bundesnachrichtendienstes (BND) in Bad Aibling ernannt. Er managte dort
die Kooperation mit dem US-Geheimdienst National Security Agency (NSA) und
war ein zentraler Zeuge vor dem BND/NSA-Untersuchungsausschuss.

Wir fragen die Bundesregierung:

1. Warum wurde die Zentrale Stelle per Organisationserlass und nicht per Bun-
desgesetz errichtet?

a) Inwiefern ist die unterstiitzende und beratende Tétigkeit der Zentralen
Stelle fiir das Bundeskriminalamt (BKA), das Bundesamt fiir Verfas-
sungsschutz (BfV) und die Bundespolizei (BPOL) in Hinsicht auf die
Wahrnehmung von Teilaufgaben der Materien aus Artikel 87 Absatz 1
des Grundgesetzes abgrenzbar?

b) Weshalb ist nach Ansicht der Bundesregierung eine gesonderte parlamen-
tarische Kontrolle der Tatigkeit der Zentralen Stelle nicht erforderlich?

c) Beabsichtigt die Bundesregierung, eine gesetzliche Regelung nachzu-
reichen?
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2. Zihlen zu den nicht ndher benannten Behdrden mit Sicherheitsaufgaben, die
gemil §2 Absatz 1 des Erlasses des BMI (GMBI vom 20. April 2017,
S. 274) von der Zentralen Stelle im Hinblick auf informationstechnische Fa-
higkeiten unterstiitzt und beraten werden, ausschlie8lich das BKA, das BfV
sowie die BPOL oder zihlen dazu ebenso die Bundeswehr (Bw), der Bun-
desnachrichtendienst (BND), das Bundesamt fiir den Militdrischen Ab-
schirmdienst (BAMAD), das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) und weitere Behorden des Bundes?

a) Warum wurde der Begriff ,,Behdrden des Bundes mit Sicherheitsaufga-
ben* nicht eindeutig definiert?

b) Welche weiteren Bundesbehorden sind dem Begriff ,,Behdrden des Bun-
des mit Sicherheitsaufgaben® hinzuzurechnen (bitte auflisten)?

¢) Werden iiber Zentralstellenfunktionen von Bundesbehdrden oder andere
Kooperationsformen auch Behorden der Lander vom Aufgabenbereich
der Zentralen Stelle erfasst?

Wenn ja, welche?

3. Wurde die Zentrale Stelle neben den ihr obliegenden drei gesonderten Auf-
gabengebieten Unterstiitzung- und Beratungsleistungen, Entwicklungsleis-
tungen sowie Forschung zwischenzeitlich mit der Durchfiihrung von weite-
ren Aufgaben gemil § 2 Absatz 3 des Erlasses des BMI betraut?

Wenn ja, mit welchen und, falls nicht durch das BMI, von welcher anderen
obersten Bundesbehdrde beauftragt?

4. Welche Verbindungen zu Forschungseinrichtungen, Behérden und Einrich-
tungen mit Sicherheitsaufgaben im Inland hat die Zentrale Stelle im Beneh-
men mit einer zustdndigen Behorde des Bundes gemil3 § 2 Absatz 4 des Er-
lasses des BMI konkret bereits etabliert, und welche sucht sie gegenwiértig
zu etablieren (bitte nach Name der Einrichtung oder Behorde und jeweilig
mitwirkender Behorde des Bundes aufschliisseln)?

5. Welche Verbindungen zu Forschungseinrichtungen, Behdrden und Einrich-
tungen mit Sicherheitsaufgaben im Ausland hat die Zentrale Stelle im Be-
nehmen mit einer zustdndigen Behorde des Bundes gemél3 § 2 Absatz 4 des
Erlasses des BMI konkret bereits etabliert, und welche sucht sie gegenwirtig
zu etablieren (bitte nach Name der Einrichtung oder Behorde und jeweilig
mitwirkender Behorde des Bundes aufschliisseln)?

6. Welche Personen bilden den Beirat der Zentralen Stelle geméal3 § 4 Absatz 2
des Erlasses des BMI, welcher entsendenden Behorde entstammen diese in
welcher Funktion, und welche weiteren Personen in welcher Funktion geho-
ren dem Beirat gegebenenfalls dariiber hinaus an oder haben dort beratende
Stimme (bitte nach Name der Person sowie entsendender Behorde oder Ein-
richtung und Funktion aufschliisseln)?

7. Wie lauten nach der Geschiftsordnung des Beirats die Regelungen zu dessen
Vorsitz, zur Stimmberechtigung im Gremium und zur Entscheidungsfindung
iiber das abzustimmende Jahresprogramm der Zentralen Stelle?

8. Wer wurde zum Vizeprésidenten der Zentralen Stelle berufen?

9. Wer wurde jeweils als Leiter oder Leiterin der Bereiche Zentrale Services,
Beratung & IT-Dienste, Digitale Forensik, Telekommunikationsiiberwa-
chung, Kryptoanalyse und Big-Data-Analyse bestellt?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Wie viele Planstellen fiir Beamte sowie Stellen fiir Arbeitnehmer stehen der
Zentralen Stelle jeweils im Kalenderjahr 2018 und 2019 zur Verfiigung, und
wie viele davon sind aktuell besetzt?

a) Wie verteilt sich dieses Personal auf Verwaltungspersonal und MINT-
Fachpersonal (MINT = Mathematik, Informatik, Naturwissenschaft und
Technik)?

b) Wie verteilt sich dieses Personal auf Beamte und tarifliche Arbeitnehmer?
c) Wie verteilt sich dieses Personal nach Geschlechterstruktur?

Wie viele Beschiftigte der Zentralen Stelle waren zuvor jeweils fiir die Bw,
den BND, das BfV sowie das BSI hauptberuflich titig bzw. sind von diesen
aktuell jeweils an die Zentrale Stelle entsandt oder in sonstiger Weise fiir
eine Tatigkeit dort freigestellt?

Welcher Besoldungsgruppe sind jeweils die Planstellen des Préasidenten und
des Vizeprisidenten der Zentralen Stelle zugeordnet?

Wie viele Beschéftigte der Zentralen Stelle erhalten jeweils Stellen- und
Amtszulagen sowie auBertarifliche Vergiitungen und tarifliche Sonderzula-
gen?

Welche MaBnahmen des Personal-Recruitings und der Offentlichkeitsarbeit
wurden durch die Zentrale Stelle unternommen?

a) Auf welchen Veranstaltungen, Konferenzen, Symposien, Fach- und Ab-
solventenmessen und vergleichbaren Anldssen wurde zum Zwecke der
Offentlichkeitsarbeit oder Nachwuchsgewinnung geworben (bitte nach
Ereignis, Personalaufwand und Ergebnis aufschliisseln)?

b) Welche Werbe- und PR-Mittel wurden erstellt und verbreitet (bitte nach
Werbe- bzw. PR-Mittel, Auflage, Kosten und Stand der Inverkehrbrin-
gung aufschliisseln)?

Welche Maflnahmen fiir Ausbildung und Studium von Personal wurden
durch die Zentrale Stelle unternommen?

a) Welche Personen sind mit welcher Zielsetzung an der Erstellung der Stu-
diengénge ,,Cyber-Sicherheit™ und ,,Informatik* betraut?

b) Welche akademischen Abschliisse sollen bei diesen Studiengidngen er-
worben werden (bitte nach Abschluss und laufender oder geplanter Ak-
kreditierung aufschliisseln)?

Fiir welche konkreten Einzelmafnahmen werden die Ausgaben fiir Investiti-
onen, die im Entwurf zum Bundeshaushaltsplan 2019 mit 8 Mio. Euro fiir
2018 und 10,89 Mio. Euro im Jahr 2019 ausgewiesen sind (Bundestags-
drucksache 19/3400, Einzelplan 06, S. 177), verwendet bzw. sollen diese
verwendet werden (bitte nach Einzelmafnahme, Hohe und Jahr aufschliis-
seln)?

Wie hoch sind die Kosten fiir den Neubau des Forschungsinstituts, das die
Zentrale Stelle zusammen mit dem Forschungsinstitut CODE (Cyber De-
fence) auf dem Campus der Universitit der Bundeswehr in Neubiberg bei
Miinchen mit einer Nutzungsfléche von insgesamt rund 17 500 m? errichtet,
zu veranschlagen, und wie sollen diese anteilsmaBig aufgeteilt werden?

Wie hoch sind die Kosten fiir Nutzung oder Erwerb eines Quantencomputers
zu veranschlagen, den die Zentrale Stelle nach den Angaben der Bundesre-
gierung gemeinsam mit dem Forschungsinstitut CODE (Cyber Defence) der
Universitit der Bundeswehr in Miinchen nutzen will (Bundestagsdrucksache
19/4645, S. 14), und wie sollen diese anteilsmiBig aufgeteilt werden?
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19. Welche konkreten Aufgaben und speziellen Probleme aus den ZITiS-Ar-
beitsbereichen Digitale Forensik, Telekommunikationsiiberwachung, Kryp-
toanalyse und Big-Data-Analyse sollen mit dem in Frage 18 genannten
Quantencomputer oder anderen Hochleistungsrechnersystemen bearbeitet
werden?

a) Inwiefern zéhlen dazu auch solche, um kryptographische Verfahren zu
brechen?

b) Inwiefern zdhlen dazu auch solche aus dem Bereich Cyber Defence?

¢) Welche Quantencomputer, Plattformen fiir Quantencomputing oder an-
dere Hochleistungsrechnersysteme werden konkret fiir die Bearbeitung
der Aufgaben- und Problemstellungen als geeignet angesehen?

d) Wie sieht die Zeitplanung fiir Aufbau, Inbetriebnahme und/oder Nutzung
eines Quantencomputers, einer Plattform fiir Quantencomputing oder an-
derer Hochleistungsrechnersysteme zur Bearbeitung der Aufgaben- und
Problemstellungen aus?

20. Welche Anforderungen und Leistungsparameter liegen dem Hochleistungs-
rechner (vgl. https://netzpolitik.org/2018/36-millionen-euro-zitis-baut-
supercomputer-zur-entschluesselung/) zugrunde, dessen Anschaffung von
den Bedarfstragern der Zentralen Stelle mit hochster Prioritdt eingestuft
wird?

21. Welche Beschaffungen wurden von den Bedarfstragern der Zentralen Stelle
mit welcher Prioritét eingestuft (bitte nach Beschaffung, Stand des Beschaf-
fungsverfahrens, aktueller und gegebenenfalls ehemaliger Prioritidten auf-
schliisseln)?

22. Wie lauten die Bezeichnungen der bereits begonnenen 12 Projekte, von de-
nen der Président der Zentralen Stelle in kiirzlich erschienen Presseinter-
views sprach (www.welt.de/politik/deutschland/article1 78035350/Neue-
Cyber-Behoerde-Zitis-Es-geht-nur-um-legale-Ueberwachung.html; www.
behoerden-spiegel.de/2018/08/08/zitis-forschung-und-entwicklung-fuer-
sicherheitsbehoerden/), welche Zielsetzungen beinhalten sie jeweils, wer
sind die beauftragenden Behorden sowie gegebenenfalls die Kooperations-
partner in Forschung und Industrie, welche Etats umfassen sie (bitte nach
Projektbezeichnung, Zielsetzung, Behdrde, Kooperationspartner und Etat
aufschliisseln)?

23. Welchen internen Regeln und Verfahrensweisen folgt die Zentrale Stelle in
Hinsicht auf den Umgang mit Schwachstellen und IT-Sicherheitsliicken im
generellen, und hat sie im speziellen solche bis zum jetzigen Zeitpunkt be-
reits erworben oder durch Dritte erhalten (falls letzteres der Fall, bitte nach
Anzahl und Ankaufspreis bzw. Zulieferer aufschliisseln)?

24. Welche Projekte und Aufgaben der Methoden- und Softwareentwicklung im
Kontext Telekommunikationsiiberwachung (TKU) und Informationstechni-
sche Uberwachung (ITU) haben das BKA (Kompetenzzentrum Informati-
onstechnische Uberwachung), die BPOL (Referat 54) und das BfV bereits an
die Zentrale Stelle abgetreten, und welche Projekte und Aufgaben verbleiben
bei den drei erstgenannten Bundesbehorden oder sollen von diesen neu be-
arbeitet werden?

Berlin, den 31. Oktober 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion

Satz: Satzweiss.com Print, Web, Software GmbH, Mainzer StralRe 116, 66121 Saarbriicken, www.satzweiss.com
Druck: Printsystem GmbH, Schafwasche 1-3, 71296 Heimsheim, www.printsystem.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Kdln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



