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Kleine Anfrage

der Abgeordneten Andrej Hunko, Heike Hansel, Niema Movassat,
Dr. Alexander S. Neu, Thomas Nord, Martina Renner, Dr. Petra Sitte,
Friedrich Straetmanns und der Fraktion DIE LINKE.

Vereinbarkeit der Initiativen der EU-Kommission und des Europarates zur
Herausgabe von im Internet gespeicherten personlichen Daten

Am 17. April 2018 hat die Europdische Kommission einen Vorschlag fiir eine
Verordnung iiber Europdische Herausgabeanordnungen und Sicherungsanord-
nungen fiir elektronische Beweismittel in Strafsachen vorgelegt (COM (2018)
225 final — 2018/0108 (COD)). Die Justizbehorde eines Mitgliedstaats konnte
demnach mit Frist von zehn Tagen Inhaltsdaten und Metadaten anfordern. Im
,Notfall“ verkiirzt sich die Frist auf sechs Stunden. Ahnlich dem deutschen
,»Quick Freeze™ erhalten Internetdienstleister eine ,,Sicherungsanordnung®, damit
herausverlangte Daten nicht geloscht werden. Die Vorschrift betrédfe alle Firmen,
die in EU-Mitgliedstaaten ,,interpersonelle Kommunikationsdienste™ anbieten,
darunter auch ,,Kleinstprovider”. Die Mitgliedsstaaten haben den Vorschlag der
Kommission in einigen Punkten sogar verschirft (Ratsdokument 14351/18). Bei
Nichterfiillung der Anordnungen konnen die Firmen etwa mit bis zu zwei Prozent
ihres globalen Jahresumsatzes bestraft werden.

Viele der in der Verordnung angesprochenen Firmen haben ihren Sitz in den
USA. Die dortige Regierung wiirde einem direkt an diese gerichteten Herausga-
beverlangen auf ihrem Hoheitsgebiet vermutlich nur zustimmen, wenn auch US-
Behorden in der Européischen Union eine solche Malinahme zugestanden wiirde.
Im vergangenen Jahr hat die US-Regierung einen ,,CLOUD Act® (,,Clarifying
Lawful Overseas Use of Data — CLOUD — Act®) erlassen, der dort niedergelas-
sene Firmen zur Offenlegung von Bestands-, Verkehrs- und Inhaltsdaten zwingt
(http://gleft.de/2hK). Er enthélt eine Klausel, wonach einzelne EU-Mitgliedstaa-
ten mit der US-Regierung als ,,Partnerstaaten™ ein Durchfiihrungsabkommen
schlieBen konnen. Die EU-Kommission soll nun ein Rahmenabkommen fiir die
gesamte Europédische Union aushandeln (,,USA wollen nicht mit EU iiber Daten-
zugriff verhandeln®, www.golem.de vom 17. Mai 2018).

Zusétzlich zur geplanten Verordnung iiber Européische Herausgabeanordnungen
und Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen ver-
handelt der Europarat iiber ein Zweites Zusatzprotokoll zum Budapester Uberein-
kommen iiber Computerkriminalitit zur Verbesserung der Sicherung elektroni-
scher Beweismittel. Bis Dezember 2019 soll eine Arbeitsgruppe einen Entwurf
mit Bestimmungen fiir vereinfachte Rechtshilfeverfahren sowie zur garantierten
Kooperation der Internetfirmen ausarbeiten (Bundestagsdrucksache 18/11578,
Antwort zu Frage 1). Die USA ist Unterzeichnerin des Abkommens, das Proto-
koll wiirde also auch fiir US-Firmen gelten. Ein EU-Durchfiihrungsabkommen
fiir den ,,CLOUD Act®, so es denn zustande kommt, konnte sich wie die neue EU-
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Gesetzgebung auf das Zusatzprotokoll berufen. Aus Sicht der Fragestellerinnen
und Fragesteller ist aber unklar, ob und wie sich die Initiativen der EU-Kommis-
sion und des Europarates voneinander unterscheiden oder doppeln.

Wir fragen die Bundesregierung:

1. Wie definiert die Bundesregierung die Begriffe ,,Bestandsdaten®, ,,Zugangs-
daten* und ,,Verkehrsdaten®, und wie hat sie sich im Rat hierzu positioniert
(Bundestagsdrucksache 19/3392, Antwort zu Frage 7)?

2. Inwiefern hélt es die Bundesregierung fiir sachgerecht, dass die Verordnung
iiber Europiische Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen auch fiir Kleinstprovider gelten
soll, und welche Ausnahmen befiirwortet sie hierzu (Bundestagsdrucksache
19/3392, Antwort zu Frage 5)?

3. Wie soll aus Sicht der Bundesregierung der Schutz von Berufsgeheimnistra-
gern in der Verordnung iiber Europdische Herausgabeanordnungen und Si-
cherungsanordnungen fiir elektronische Beweismittel in Strafsachen umge-
setzt werden, und wie soll festgestellt werden, in welchen Féllen Herausga-
beanordnungen den Kernbereich der privaten Lebensfiihrung oder Berufsge-
heimnisse betreffen (Bundestagsdrucksache 19/5207, Antwort zu Frage 2)?

4. Wie hat sich die Bundesregierung im Rat zur Frage positioniert, ob die Her-
ausgabe der Telekommunikationsdaten einem abgestuften Verfahren folgen
soll und etwa Anordnungen zur Herausgabe von Teilnehmer- und Zugangs-
daten fiir alle Straftaten erlassen werden diirfen, Anordnungen zur Heraus-
gabe von Transaktions- und Inhaltsdaten jedoch nur fiir Straftaten mit einer
zu erwartenden bestimmten Hochststrafe?

5. Inwiefern sollte aus Sicht der Bundesregierung bei bestimmten Straftaten
(etwa mit einer Mindestfreiheitsstrafe von drei Jahren) auch mdéglich sein,
eine mehrmonatige Vorratsdatenspeicherung der begehrten Daten zu erwir-
ken, die womdglich sogar verlangert werden konnte?

6. Wie sollen deutsche Firmen aus Sicht der Bundesregierung priifen, ob Tat-
bestinde, nach denen ,,Bestandsdaten®, ,,Zugangsdaten* und ,,Verkehrsda-
ten“ ohne eine Notifizierung deutscher Behorden und damit ohne juristische
Priifung herausgegeben werden sollen, hierzulande iiberhaupt strafbar sind,
wie beispielsweise der Straftatbestand ,,Rebellion®, der in Spanien existiert,
aber nicht in Deutschland?

7. Wie hat sich die Bundesregierung mit dem Vorschlag zur Aufnahme weiterer
Eingriffsvoraussetzungen (,,safeguards®) sowie eines Tandem-Verfahrens
in den Verordnungsentwurf durchsetzen koénnen (Bundestagsdrucksache
19/5207, Antwort zu Frage 3), und wie soll sich dies auf herausverlangte
»Bestandsdaten®, ,,Zugangsdaten* und ,,Verkehrsdaten“ sowie auf ,,Inhalts-
daten‘ unterschiedlich auswirken?

8. Sollen aus Sicht der Bundesregierung im Rahmen der Verordnung iiber Eu-
ropdische Herausgabeanordnungen und Sicherungsanordnungen fiir elektro-
nische Beweismittel in Strafsachen (etwa im ,,Tandem-Verfahren* oder einer
»Notifikationslosung®; vgl. Ratsdokument 15020/18 sowie Bundestags-
drucksache 19/3392, Antwort zu Frage 21) nur die Regierung bzw. dort zu-
stindigen Behorden informiert werden, auf deren Hoheitsgebiet sich ein be-
treffender Server befindet, fiir den eine Firma eine Herausgabeanordnung er-
hilt (in vielen Féllen vermutlich Irland), oder auch die Regierung bzw. dort
zustdndigen Behdrden des Landes, deren Staatsangehorigkeit die von der
MaBnahme betroffene Person besitzt (vgl. http://gleft.de/2D8)?
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9.

10.

11.

12.

Nach welchem Verfahren und in welchen Fillen sollen die staatlichen Be-
horden des von einem Herausgabeverlangen im Rahmen der Verordnung
iiber Europiische Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen mitbetroffenen Mitgliedstaats aus
Sicht der Bundesregierung ,,frithzeitig eingebunden werden und so ein ar-
beitsteiliges Zusammenwirken der zustdndigen Behorden erreicht wird*
(Bundestagsdrucksache 19/3392, Antwort zu Frage 1)?

a) Nach welcher Mafigabe soll aus Sicht der Bundesregierung ein betroffe-
ner Staat {iber ein an eine Firma gerichtetes Herausgabeverlangen infor-
miert werden, und welche Kanéle (etwa Brief, Fax oder E-Mail) konnten
hierfiir genutzt werden (,,Elektronische Beweismittel: Zugrift auf Nutzer-
daten ohne Kontrolle“, https://futurezone.at vom 16. Januar 2019)?

b) Wie soll aus Sicht der Bundesregierung in Bezug auf ein Herausgabever-
langen mit Daten umgegangen werden, deren Speicherort oder Hoster un-
bekannt ist, bzw. auf welche Weise lieBe sich diese Fallgestaltung 16sen
(Bundestagsdrucksache 19/3392, Antwort zu Frage 11)?

Welche Haltung vertritt die Bundesregierung zur Frage, ob Behorden der
Mitgliedstaaten direkt auf Daten bei Internetdienstleistern zugreifen kdnnen
sollen, und wie hat sie sich in der Diskussion um diese Frage im Rat positi-
oniert (Ratsdokument 9418/18)?

a) Was ist der Bundesregierung {iber Bemiithungen der Europdischen Kom-
mission bekannt, tiber ,,Mallnahmen zum direkten Zugang* weiter zu re-
flektieren (COM (2018) 225 final —2018/0108 (COD))?

b) Welche ,,Mdglichkeiten des Zugangs* setzen Bundesbehorden im Rah-
men ihrer Befugnisnormen und anwendbaren volkerrechtlichen Vertrige
ein (Bundestagsdrucksache 19/3392, Antwort zu Frage 11; bitte fiir einige
denkbare Einzelfille darstellen)?

Welche Haltung vertrat die Bundesregierung in den Diskussionen zum Ver-
ordnungsentwurf zur Frage, ob der von der Europdischen Kommission vor-
geschlagene Rechtsakt auch fiir in Echtzeit abgehorte Telefonate (,,real-time
interception of data“) gelten soll (Ratsdokument 9418/18, Bundestagsdruck-
sache 19/3392, Antwort zu Frage 2)?

a) Mit welchen Argumenten hatten sich nach Kenntnis der Bundesregierung
,Minister aus Belgien, Portugal, Zypern, Frankreich, Griechenland, Ita-
lien und Estland* fiir das Abhdren von Kommunikationsdaten in Echtzeit
ausgesprochen (,,Zugriff auf Daten: EU-Justizminister uneins iiber Poli-
zei-Befugnisse®, www.euractiv.de vom 5. Juni 2018)?

b) Inwiefern sind aus Sicht der Bundesregierung geméfl dem Verordnungs-
entwurf bzw. der vom Rat verabschiedeten Position auch online gesi-
cherte Gerdte-Backups von einem Herausgabeverlangen umfasst?

Wann will die EU-Kommission nach Kenntnis der Bundesregierung mit den
Verhandlungen mit der US-Regierung hinsichtlich eines fiir alle Mitglied-
staaten geltenden Durchfiihrungsabkommen fiir den ,,Clarifying Lawful
Overseas Use of Data (CLOUD) Act* zur verpflichtenden Offenlegung von
Bestands-, Verkehrs- und Inhaltsdaten beginnen, und welche Haltung der
US-Regierung ist der Bundesregierung hierzu bekannt?

a) Was ist der Bundesregierung dariiber bekannt, inwiefern die US-Regie-
rung mit einzelnen EU-Mitgliedstaaten (etwa mit GroBbritannien) selbst
entsprechende Gespriche oder Verhandlungen fiihrt?

b) Mit welcher Fragestellung stand das Thema der Herausgabe elektroni-
scher Beweismittel in Strafsachen nach Kenntnis der Bundesregierung auf
der Agenda der jiingsten EU-US-Ministertreffen?
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13. Was ist der Bundesregierung iiber den Stand der Arbeiten an einem Zweiten
Zusatzprotokoll des Budapester Ubereinkommens iiber Computerkriminali-
tét (,,Cybercrime-Konvention*) bekannt?

14. Welche Mitgliedstaaten des Europarates oder sonstigen Teilnehmer beteili-
gen sich nach Kenntnis der Bundesregierung aktiv an den Verhandlungen fiir
das geplante Zweite Zusatzprotokoll des Budapester Ubereinkommens iiber
Computerkriminalitdt bzw. der damit beauftragten Arbeitsgruppe zu Cloud-
Beweismitteln des Europarates (,,Cloud Evidence Group*)?

15. In welchen Abschnitten enthilt das geplante Zweite Zusatzprotokoll des Bu-
dapester Ubereinkommens iiber Computerkriminalitit nach Kenntnis der
Bundesregierung dhnliche Inhalte wie die geplante Verordnung iiber Euro-
pdische Herausgabeanordnungen und Sicherungsanordnungen fiir elektroni-
sche Beweismittel in Strafsachen?

16. In welchen wesentlichen Punkten unterscheidet sich das geplante Zweite Zu-
satzprotokoll des Budapester Ubereinkommens iiber Computerkriminalitiit
aus Sicht der Bundesregierung von der geplanten Verordnung iiber Européi-
sche Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische
Beweismittel in Strafsachen?

17. Wie soll aus Sicht der Bundesregierung mit Herausgabeverlangen im Rah-
men des geplanten Zweiten Zusatzprotokolls des Budapester Ubereinkom-
mens iiber Computerkriminalitit umgegangen werden, wenn sich die be-
troffenen Firmen auflerhalb des Hoheitsgebiets einer Vertragspartei des Eu-
roparates befinden?

18. Wie sollte die EU-Kommission aus Sicht der Bundesregierung ihr Verhand-
lungsmandat hinsichtlich des CLOUD Act inhaltlich gestalten, damit sich die
Arbeiten an der Verordnung iiber Européische Herausgabeanordnungen und
Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen und
dem geplanten Zweiten Zusatzprotokoll des Budapester Ubereinkommens
tiber Computerkriminalitdt nicht doppeln bzw. keine Friktionen zwischen
beiden Rechtsakten geschaffen werden?

Berlin, den 29. Januar 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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