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Kleine Anfrage

der Abgeordneten Andrej Hunko, Heike Hansel, Ulla Jelpke, Niema Movassat,
Dr. Petra Sitte, Helin Evrim Sommer, Friedrich Straetmanns, Kathrin Vogler
und der Fraktion DIE LINKE.

Geplante EU-Verordnung gegen unerwiinschte Onlineinhalte und hierzu gefuhrte
Datenbanken

Ein Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates
zur Verhinderung der Verbreitung terroristischer Onlineinhalte wird derzeit von
den Regierungen der Mitgliedstaaten der Europédischen Union abgestimmt (Rats-
dokument 15336/18). AnschlieBend soll die Initiative im Trilog finalisiert wer-
den. Die beschriebenen MaBnahmen basieren aus Sicht der Fragestellerinnen und
Fragesteller auf dem fritheren EU-Forschungsprojekt ,,Clean 1T, das unter nie-
derléndischer Leitung ab 2011 die Erkennung und Entfernung von ,,gewaltta-
tige[n] oder -befiirwortende[n] Formen des Terrorismus und Extremismus* ver-
bessern sollte (Bundestagsdrucksache 17/11238). Viele der Schlussfolgerungen
und Empfehlungen des Projekts wurden bereits umgesetzt. Der Abschlussbericht
schlug beispielsweise die Einrichtung von privaten und polizeilichen Meldestel-
len sowie weitere Verpflichtungen fiir Internetfirmen vor (www.andrej-hunko.de/
start/download/dokumente/1295-abschlussbericht-clean-it).

Kern der nun vorgelegten Verordnung ist die Loschung ,,terrorismusbezogener*
Inhalte oder Accounts im Internet. Hierzu kann auch die bei Europol eingerichtete
Meldestelle fiir Internetinhalte (EU IRU) Entfernungsanordnungen an die Inter-
netfirmen richten. Dabei handelt es sich ausdriicklich nicht um Inhalte oder Ac-
counts, die von Gerichten oder Staatsanwaltschaften als strafbar eingestuft wer-
den, sondern um Einschétzungen der Polizeibehérden. Trotzdem kommen die Fir-
men den Aufforderungen zur Léschung im grolen Umfang nach (vgl. Bundes-
tagsdrucksache 19/159).

Zur Verwaltung von Entfernungsanordnungen betreibt Europol eine ,,Internet Re-
ferral Management Application* (IRMA). Die Datenbank soll dabei helfen zu er-
kennen, welche Accounts oder Inhalte bereits zur Entfernung gemeldet wurden,
sodass eine zweite Anordnung nicht mehr nétig ist (vgl. Drucksache des Europé-
ischen Parlaments Dok. E-000025/2018, Antwort des EU-Kommissars Dimitris
Avramopoulos im Namen der EU-Kommission vom 30. Mérz 2018). Im Verord-
nungsentwurf ist dies als ,,Vermeidung von Doppelarbeit und einer gegenseitigen
Behinderung* und ,,Konfliktvermeidung* benannt.

Manche Internetinhalte werden jedoch von Polizei- oder Geheimdiensten beo-
bachtet und sollen deshalb online bleiben. IRMA dient deshalb auch zur Abstim-
mung, damit diese im Rahmen der Strafverfolgung oder Gefahrenabwehr genutzt
werden konnen. Das Verfahren soll auch fiir Internetinhalte im Bereich ,,Schleu-
sungskriminalitdt genutzt werden. Im Rahmen eines Pilotprojekts wurden
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Frankreich, die Niederlande sowie Belgien im Marz 2018 an die IRMA ange-
schlossen (Bundestagsdrucksache 19/7210, Antwort zu Frage 16). Im Januar
2019 folgte eine deutsche Behorde.

Wir fragen die Bundesregierung:

1. Welche deutsche Behorde wurde nach Kenntnis der Bundesregierung kiirzlich
an die ,,Internet Referral Management Application” (IRMA) bei der ,,Melde-
stelle fiir Internetinhalte von Europol angeschlossen, und wie wurde dies tech-
nisch umgesetzt (Bundestagsdrucksache 19/7210, Antwort zu Frage 16)?

2. Bedeutet nach Kenntnis der Bundesregierung der Anschluss der deutschen
Behorde an IRMA, dass diese auch Zugang zu dort gefiihrten Statistiken er-
hélt, und falls nein, warum nicht?

3. Wie viele zu entfernende Internetinhalte enthélt die IRMA bei Europol nach
Kenntnis der Bundesregierung (bitte die Zahl der Accounts, der Medienda-
teien sowie einzelner Postings angeben)?

a) Wie verteilen sich diese Internetinhalte auf die Themenbereiche ,,Terro-
rismus®, ,,Extremismus®, ,,Migration‘?

b) Wie viele Entfernungsanordnungen aus Deutschland sind in IRMA ge-
speichert, und wie viele davon stammen von Geheimdiensten?

4. Wieviele der in IRMA eingestellten Entfernungsanordnungen stammen nach
Kenntnis der Bundesregierung aus den EU-Mitgliedstaaten, und wie viele
von Europol (sofern hierzu keine Statistiken existieren, welche Einschitzung
vertritt die Bundesregierung hierzu)?

5. Wo werden Internetinhalte, die {iber die IRMA an die Internetdienstleister
zur Entfernung gemeldet wurden, nach Kenntnis der Bundesregierung zur
Strafverfolgung bei Europol gespeichert, und inwiefern wird diese Datei
auch fiir Inhalte im Zusammenhang mit Schleusungskriminalitdt genutzt
(Bundestagsdrucksache 19/7210, Antwort zu Frage 17)?

Sofern eine solche Speicherung lediglich fiir ,,extremistische® oder ,.terro-
ristische Inhalte erfolgt, wo wiirden nach Kenntnis der Bundesregierung
entfernte Inhalte im Zusammenhang mit Schleusungskriminalitét zukiinftig
zur Strafverfolgung gespeichert?

6. Inwiefern ist es nach Kenntnis der Bundesregierung tatsichlich méglich, mit-
hilfe von IRMA ,,automatisch [zu] iiberpriifen, ob gemeldete Inhalte von den
Internetdienstleistern wirklich entfernt wurden® (vgl. Drucksache des Euro-
pdischen Parlaments Dok. E-000025/2018, Antwort des EU-Kommissars
Dimitris Avramopoulos im Namen der EU-Kommission vom 30. Mérz
2018), bzw. welche Defizite sind ihr hierzu bekannt?

a) Wie viele Entfernungsanordnungen sind nach Kenntnis der Bundesregie-
rung mit Stichtag 1. Februar 2019 von der bei Europol eingerichteten Mel-
destelle fiir Internetinhalte (EU IRU) an die Internetdienstleister ergan-
gen?

b) An wie viele Unternehmen wurden diese Anordnungen gemeldet?
¢) In welchem Umfang wurde diesen Anordnungen entsprochen?

d) Welche dieser Anordnungen mit Stichtag 1. Februar 2019 betrafen ,.ter-
roristische oder gewaltverherrlichende bzw. extremistische Inhalte®, und
welche dienten der Verhinderung einer ,,potenziellen Beihilfe zur illega-
len Einwanderung in die EU*?
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7.

10.

11.

12.

13.

14.

15.

Wie viele dieser Entfernungsanordnungen basieren nach Kenntnis der Bun-
desregierung auf Inhalten oder Accounts, die von Gerichten oder Staatsan-
waltschaften als strafbar eingestuft werden, und bei wie vielen handelt es sich
lediglich um Einschétzungen von Polizeibehdrden (sofern hierzu keine Sta-
tistiken gefiihrt werden, bitte als Einschitzung angeben)?

. Was ist der Bundesregierung dariiber bekannt, inwiefern sich die Nutzung

von IRMA zur ,,Vermeidung von Doppelarbeit und einer gegenseitigen Be-
hinderung* bewéhrt hat (Ratsdokument 15336/18), bzw. inwiefern die An-
wendung verbessert werden soll?

Wie viele Internetinhalte oder Accounts sind nach Kenntnis der Bundesre-
gierung in IRMA mit einer Bitte zur Nichtentfernung markiert, und wie viele
davon stammen aus Deutschland?

Welche Unterstiitzung soll Europol aus Sicht der Bundesregierung ,,im Ein-
klang mit seinem derzeitigen Mandat und bestehenden Rechtsrahmen* (Rats-
dokument 15336/18) bei der Behandlung konfligierender Anordnung zur
Entfernung bzw. Nichtentfernung leisten?

Welche EU-Mitgliedstaaten betreiben nach Kenntnis der Bundesregierung
eine eigene ,Internet Referral Management Application® bzw. eine ver-
gleichbare Plattform?

Wann soll die IRMA nach Kenntnis der Bundesregierung vom Status eines
Pilotprojekts in den Regelbetrieb iibergehen, und welche Anderungen sollen
bis dahin erfolgen?

In welchen polizeilichen Informationssystemen werden vom Bundeskrimi-
nalamt gefundene ,,ermittlungsrelevante Inhalte” vor der Loschung gesichert
und den zustdndigen Dienststellen ,,verfahrensbezogen® zur Verfiigung ge-
stellt (Bundestagsdrucksache 19/765, Antwort zu Frage 16)?

Wer verfiigt nach Kenntnis der Bundesregierung iiber Schreibrechte in der
bei Europol gefiihrten Datei ,,Check the Web®, und welche Drittstaaten sind
daran beteiligt?

a) Wie viele ,,Propagandainhalte (Videos, Bilder, PDF-Dokumente)* zu wie
vielen Autorinnen und Autoren enthilt ,,Check the Web“, nach Kenntnis
der Bundesregierung (vgl. Drucksache des Européischen Parlaments Dok.
E-000025/2018, Antwort des EU-Kommissars Dimitris Avramopoulos
im Namen der EU-Kommission vom 30. Mérz 2018)?

b) Wie viele dieser ,,Propagandainhalte* haben welche Bundesbehorden in
,,Check the Web*“ eingestellt?

Inwiefern hat sich die Einrichtung des Webportals SIRIUS durch die EU IRU
bei Europol aus Sicht der Bundesregierung bewihrt, und in welchem Um-
fang wird die Anwendung zur Unterstiitzung von Ermittlungen im Internet
von Bundes- und Landesbehorden genutzt?

a) Welche Informationen, ,,Leitfaden, Tipps, Foren, Fragen & Antworten™
sowie ,, Tools der Strafverfolgungsbehorden sind nach Kenntnis der Bun-
desregierung in SIRIUS abrufbar (vgl. Drucksache des Europiischen Par-
laments Dok. E-007204/2017, Antwort Antwort des EU-Kommissars
Dimitris Avramopoulos im Namen der EU-Kommission vom 9. Februar
2018)?
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b) Welche ,,Arten von Daten* kénnen nach Kenntnis der Bundesregierung
direkt von den Diensteanbietern abgerufen werden, bzw. welche ,,Anlei-
tungen fiir Ermittler* enthilt SIRIUS hierzu?

c¢) Inwiefern hat sich das Portal aus Sicht der Bundesregierung zur ,,Fortent-
wicklung der technischen Expertise” bewidhrt (Bundestagsdrucksache
19/765, Antwort zu Frage 13)?

16. Welche technischen Verfahren zur ,,Internetdurchdringung (etwa Bots fiir
Chatprogramme, Gesichtserkennung, Entschliisselung, Spracherkennung,
kiinstliche Intelligenz, Verfolgung von Finanzstromen) werden im EU-Si-
cherheitsforschungsprogramm ,,TENSOR®, an dem sich die Deutsche Hoch-
schule der Polizei und Interpol beratend beteiligen, beforscht oder entwickelt
(https://tensor-project.ecu/overview)?

17. Wann will das Cybercrime-Kommittee der Budapest-Konvention nach
Kenntnis der Bundesregierung den Entwurf fiir ein zweites Zusatzprotokoll
zum Umgang mit ,,elektronischen Beweismitteln“, gemeinsamen Ermittlun-
gen im Cyberraum und neuen Ermittlungstechniken vorlegen, und inwiefern
soll darin auch der grenziiberschreitende Einsatz von Trojaner-Programmen
geregelt werden?

18. Welche Fortschritte wurden bei der Fortfiihrung des zur Verbesserung des
Informationsaustauschs unter européischen Polizeibehdrden vom Bundeskri-
minalamt geleiteten Projekts ,,UMF 3 (Universal Message Format) als
»UMF 3+ oder ,,UMF 4% erzielt (Ratsdokument 15259/17, Bundestags-
drucksache 19/3404), und welche Details kann die Bundesregierung zu wei-
teren Entwicklungen oder Erprobungen durch die Projektbeteiligten mittei-
len?

19. In welchen Informationssystemen wird ,,UMF 3 nach Kenntnis der Bundes-
regierung bereits genutzt, und welche weiteren sollen mit welchem Startter-
min folgen?

20. Welche Firmen nehmen nach Kenntnis der Bundesregierung derzeit am ,,EU
Internet Forum* sowie dessen Arbeitsgruppen teil (Bundestagsdrucksache
19/765)?

21. Welche Internetfirmen betreiben nach Kenntnis der Bundesregierung derzeit
ein ,,Trusted Flagger“-Programm (Bundestagsdrucksache 19/765, Antwort
zu Frage 15), und welche deutschen Behorden nehmen daran teil?

22. In welchem Umfang wird das ,,Trusted Flagger Program* von Google und
YouTube nach Kenntnis der Bundesregierung von den Landeskriminaldm-
tern Baden-Wiirttemberg, Niedersachsen, Sachsen und Sachsen-Anhalt ge-
nutzt?

23. Welche Firmen nutzen derzeit eine ,,auf Hash-Werten basierende gemein-
same Datenbank® (,,Uploadfilter, vgl. Bundestagsdrucksache 19/765, Ant-
wort zu Frage 11)?

Berlin, den 13. Februar 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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