Deutscher Bundestag Drucksache 19/16885

19. Wahlperiode 29.01.2020

Antrag

der Abgeordneten Dr. Konstantin von Notz, Dr. Irene Mihalic, Tabea RoBner,
Dieter Janecek, Dr. Franziska Brantner, Margarete Bause, Luise Amtsberg,
Dr. Danyal Bayaz, Canan Bayram, Britta HaBelmann, Katja Keul, Renate
Kiinast, Monika Lazar, Beate Miiller-Gemmeke, Filiz Polat, Dr. Manuela
Rottmann, Margit Stumpp und der Fraktion BUNDNIS 90/DIE GRUNEN

Freiheit und Rechtsstaatlichkeit erhalten — Kein Einsatz biometrischer
Gesichtserkennung in 6ffentlichen Raumen

Der Bundestag wolle beschliefen:

I.  Der Deutsche Bundestag stellt fest:

Demokratien leben von der Verfiigbarkeit grundsétzlich uniiberwachter 6ffentlicher
Réume, in denen sich Individuen frei bewegen und dullern kdnnen. Die biometrische
Gesichtserkennung auf Grundlage algorithmischer Verfahren stellt diese rechtsstaatli-
che Notwendigkeit in Frage und droht, die relative Anonymitét 6ffentlicher Rdume
nachhaltig zu gefdhrden oder gar zu beenden. Freiheitlicher und demokratischer Mei-
nungsaustausch und Diskurs sind jedoch ohne uniiberwachte 6ffentliche Raume nicht
denkbar. Raume der Grundrechtsausiibung miissen daher grundsétzlich vor staatlicher
als auch privat vermittelter digitaler Uberwachung geschiitzt werden. Insoweit liegt es
auch in der Verantwortung des Gesetzgebers, das Recht auf Privatheit in 6ffentlichen
Réumen und die informationelle Selbstbestimmung der Biirgerinnen und Biirger ef-
fektiv zu schiitzen.

Der Umstand, dass auch die Sicherheit 6ffentlicher Raume ein hohes 6ffentliches Gut
und immer wieder Gegenstand privater wie behordlicher Malnahmen und Eingriffe
zum Schutz der Rechte der Biirgerinnen und Biirger ist, macht die Notwendigkeit einer
stets vorzunehmenden VerhiltnismaBigkeitsabwéigung deutlich. Trotz der Tatsache,
dass der sicherheitspolitische Mehrwert bis heute empirisch nicht belegt werden
konnte, wird Videoiiberwachung immer wieder als Antwort auf aktuelle Bedrohungs-
lagen propagiert. Entsprechende Erkenntnisse liegen jedoch nur fiir den Bereich der
Strafverfolgung vor: Videoaufzeichnungen kénnen insbesondere bei Taten, die im 6f-
fentlichen Raum begangen werden, unter bestimmten Voraussetzungen im Nachhinein
dazu beitragen, Titer zu identifizieren und zu {iberfithren. Seit Jahren kontroverse
Debatten insbesondere um die Ausweitung von Videotiberwachung und die schritt-
weise Einflihrung der sogenannten ,.intelligenten Videoiiberwachung® samt automati-
sierter Gesichtserkennung zeugen von einer hohen gesellschaftlichen Sensibilitit.

Die relative Anonymitit 6ffentlicher Rdume hat die Freiheitserfahrung von Generati-

onen geprigt. Sie galt und gilt als selbstverstindliche Grundlage freiheitlicher Demo-
kratien. Mit der fortschreitenden Digitalisierung aller Lebensbereiche lduft auch die
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stets relative Uniiberwachtheit 6ffentlicher Raume Gefahr, génzlich verloren zu gehen.
Die Risiken digitaler Erfassung und Identifizierung haben massiv zugenommen. Ne-
ben der Ausweitung hoheitlicher Videoiiberwachung offentlicher Rdume zu unter-
schiedlichen Zwecken, kam es in den vergangenen Jahren zu signifikanten Steigerun-
gen beziiglich des Ausmafles und der Intensitét der Erfassung, Speicherung, Auswer-
tung und Rasterung von Daten der Biirgerinnen und Biirgern. Die private Nutzung von
Smartphones mit hochleistungsfahigen Kameras stellt heute einen weiteren wesentli-
chen Faktor der weiter voranschreitenden Uberwachung dffentlicher Riume dar. Ge-
rade die Kombination dieser hoheitlichen und privaten Erfassungen fiihrt zu einer fiir
die Betroffenen weitgehend unsichtbar bleibenden, aber ganz erheblichen Gefdhrdung
von Grundrechten.

Die insbesondere auf Verfahren Kiinstlicher Intelligenz basierende Technik biometri-
scher Gesichtserkennung bedeutet eine weitere, grundlegende und entscheidende Ver-
schirfung der schon heute bestehenden Problematik. Die jederzeit mogliche Aufriis-
tung von festinstallierten und mobil einsetzbaren Videokameras sowie privaten Smart-
phones mit Gesichtserkennungssoftware und die damit verbundenen Zugriffe auf Da-
tenbanken mit eindeutig bestimmten Personen zuordenbaren Bilddaten birgt die Ge-
fahr einer stindigen Identifizierbarkeit in Echtzeit. Weitreichenden Missbrauchsmog-
lichkeiten sind damit kaum Grenzen gesetzt.

Informationen iiber Aufenthalt, Verhalten und augenblicklichen Zustand von sich in
offentlichen Raumen bewegenden Individuen wiirden beliebig erfassbar und verof-
fentlichungsfahig. Auch iiberindividuelle Folgen der zunehmenden Verbreitung und
des Einsatzes biometrischer Identifizierungstechniken wie zu beobachtende, soge-
nannte ,,chilling effects”, also unbewusste, selbstregulierende Verhaltensinderungen
und Selbstzensur, sind zu beachten. Wer sich im dffentlichen Raum stidndig iiberwacht
fiihlt, dndert sein Verhalten. Darunter leiden Freiheitsrechte, individuelle Entfaltung
und politische Teilhabe.

Die Existenz ebenfalls auf automatisierter, biometrischer Gesichtserkennung in 6ffent-
lichen Ridumen basierender ,,social credit systems™ in nichtdemokratischen Staaten
zum Zweck einer weitreichenden Uberwachung der eigenen Bevolkerung, aber auch
der Fall des US-Unternehmens ,,Clearview AI*, das eine fast drei Milliarden Personen
umfassende Bilddatenbank fiihrte, zeigen die Eilbediirftigkeit der Implementierung
von grundrechtsschiitzenden Mafinahmen auf (vgl. ,,Gesichtserkennung mit ,,Clear-
view AI“—Eine Software schockiert Amerika“, Stiddeutsche Zeitung vom 20.01.2020,
abrufbar unter: www.sueddeutsche.de/digital/gesichtserkennung-clearview-app-poli-
zei-gesicht-1.4764389).

Ein mit der Implementierung derartiger Systeme einhergehender allgemeiner Uberwa-
chungs- und Kontrolldruck ist mit Menschenwiirde und Demokratie in freiheitlich ver-
fassten Gesellschaften schlicht nicht vereinbar.

Die derzeitigen Plidne des Bundesministeriums des Inneren, fiir Bau und Heimat fiir
eine Legalisierung der sogenannten ,,intelligenten Videoiiberwachung™ und der auto-
matisierten, biometrischen Gesichtserkennung in 6ffentlichen Rédumen stellen eine
existenzielle Gefahr fiir die informationelle Selbstbestimmung der Biirgerinnen und
Biirger dar. Die in einem Gesetzentwurf fiir ein reformiertes Bundespolizeigesetz ver-
ankerten Pléne sehen eine schrittweise Einfithrung derartiger Systeme auf besonders
frequentierten Bahnhofen und Flugplitzen vor.

Aktuell diskutiert die Enquete-Kommission Kiinstliche Intelligenz des Bundestags ne-
ben vielen anderen Herausforderungen auch den Umgang mit Algorithmen mit unver-
tretbarem Schadigungspotenzial. Wie die Frage nach der Zuléssigkeit von biometri-
scher Gesichtserkennung im 6ffentlichen Raum letztlich beantwortet wird, wird auch
entscheidend sein fiir die Frage, wie insgesamt in Europa und weltweit wirksame Re-
geln fiir den Umgang mit Kiinstlicher Intelligenz geschaffen werden konnen, um
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grundlegende Rechte und Freiheiten zu schiitzen. Von zentraler Bedeutung ist, dass
nicht gesetzgeberisch Fakten geschaffen werden.

Zweifelsohne bestehen auf Bahnhofen und Flugplédtzen besondere sicherheitspoliti-
sche Anforderungen. Gleichzeitig birgt die Einfiihrung nicht nur die skizzierten Ge-
fahren fiir die informationelle Selbstbestimmung, zudem erhéhen die auf dem Markt
befindliche Systeme die 6ffentliche Sicherheit eben nicht: Pilotverfahren am Bahnhof
Berlin-Siidkreuz wiesen wiederholt so hohe Fehlerraten auf, dass mit tausendfachen
Fehlspeicherungen und damit unzulédssigen Grundrechtseingriffen tiglich zu rechnen
ist (vgl. Stellungnahmen des Chaos Computer Club zum Abschlussbericht der Bun-
despolizei vom 13.10.2018, abrufbar unter www.ccc.de/en/updates/2018/debakel-am-
suedkreuz).

Des Weiteren steht zu befiirchten, dass durch die Einfiihrung, gerade angesichts der zu
erwartenden hohen Falscherkennungsraten, nicht nur gesellschaftlich ohnehin beste-
hende Diskriminierungen verfestigt werden, sondern auch dringend benétigtes Perso-
nal der Bundespolizei unnétig gebunden wird.

II. Der Deutsche Bundestag fordert die Bundesregierung auf,

1. von der geplanten gesetzlichen Legalisierung des polizeilichen Einsatzes biomet-
rischer Gesichtserkennung als auch womoglich anderweitiger in Planung oder im
Test befindlicher biometrischer Verfahren der eindeutigen Identifizierung von
Personen in 6ffentlich zugénglichen Rdumen Abstand zu nehmen,

2.  die entsprechenden Passagen im derzeit 6ffentlich diskutierten Entwurf des Bun-
desministeriums des Innern, fiir Bau und Heimat eines novellierten Bundespoli-
zeigesetzes — wie durch den Bundesinnenminister angekiindigt — tatséchlich er-
satzlos zu streichen,

3. zum Schutz der Freiheitswahrnehmung in 6ffentlichen Rdumen dem Bundestag
einen Gesetzentwurf fiir ein gesetzliches Verbot der biometrischen, algorithmen-
gesteuerten Gesichtserkennung oder anderweitiger biometrischer Verfahren zum
Ziele der anlasslosen, eindeutigen Identifizierbarkeit von Biirgerinnen und Biir-
gern in 6ffentlichen Rdumen vorzulegen,

4. auf europdischer Ebene darauf hinzuwirken, dass dort ebenfalls eine der Nr. 3
entsprechende gesetzliche Verbotsregelung verabschiedet und klarstellend
»Clearview Al vergleichbare kommerzielle Geschéftsmodelle zur eindeutigen
Bildidentifizierung als mit der EU-Datenschutzgrundverordnung sowie dem eu-
ropdischen Datenschutzrecht insgesamt nicht vereinbar eingeordnet werden,

5. eine unabhéngige, auch die Folgen fiir die Grundrechte der Biirgerinnen und Biir-
ger umfassende wissenschaftliche Evaluierung der durch digitale Entwicklungen
bewirkten Risiken fiir die Privatheit in 6ffentlichen Rdumen vorzulegen, ein-
schlieBlich einer Evaluierung der Zuléssigkeit der Legalisierung des Einsatzes
von Gesichtserkennung und anderen biometrischen Identifizierungsverfahren in
offentlichen Rédumen insbesondere im Hinblick auf die Grundrechte der davon
betroffenen Biirgerinnen und Biirger, aller anderen sich im o6ffentlichen Raum
bewegenden Menschen sowie der gesamtgesellschaftlich zu erwartenden mogli-
chen iiberindividuellen Folgen und Konsequenzen.

Berlin, den 28. Januar 2020

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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Begriindung

Das Bewusstsein fiir die von Systemen zur automatisierten Gesichtserkennung ausgehenden Risiken wéchst der-
zeit weltweit: Zuerst in San Francisco, spéter in weiteren Stadten Kaliforniens und anderer US-Bundesstaaten,
wurde kiirzlich die polizeiliche und private Verwendung von Gesichtserkennungssystemen ohne ausdriickliche
Genehmigung verboten, was als ein Umdenken im ,,Silicon Valley* und dariiber hinaus beziiglich der Notwen-
digkeit der Regulierung interpretiert wurde (vgl. ,,Videoiiberwachung: Warum die automatische Gesichtserken-
nung so gefahrlich ist Frankfurter Rundschau vom 18.08.2019, abrufbar unter: www.fr.de/wirtschaft/gastwirt-
schaft/mein-gesicht-meine-freiheit-12919089.html).

In Deutschland hat sich ein Biindnis verschiedener Biirgerrechtsorganisationen zusammengeschlossen, um unter
anderem fiir ein Verbot automatischer Gesichtserkennung in der Offentlichkeit durch Polizei oder andere staat-
liche Akteure und ein wirksames Vorgehen gegen terroristische Bedrohungen statt ungezielter Masseniiberwa-
chung zu werben (vgl. https://gesichtserkennung-stoppen.de).

Der Bundesbeauftragte fiir Datenschutz und die Informationsfreiheit (BfDI) hat jlingst ein EU-weites Verbot des
staatlichen Einsatzes biometrischer Gesichtserkennung und weitere Regulierungen fiir den Einsatz durch Private,
sowie eine klare Anwendung der EU-Datenschutzgrundverordnung gefordert (vgl. ,,BfDI fiir Verbot von biomet-
rischer Gesichtserkennung im 6ffentlichen Raum* heiseonline vom 22.01.2020, www.heise.de/newsticker/mel-
dung/BfDI-Biometrische-Gesichtserkennung-im-oeffentlichen-Raum-verbieten-4643255 .html).

Die EU-Kommission priift derzeit offenbar ein zumindest temporires Verbot von Gesichtserkennungen im 6f-
fentlichen Raum. Nach einem geleakten Positionspapier soll das Verbot zunichst fiir drei bis fiinf Jahre andauern
und fiir private wie 6ffentliche Akteure gelten (vgl. ,,EU erwégt Verbot von Gesichtserkennung, netzpolitik.org
vom 17.01.2020, https://netzpolitik.org/2020/eu-erwaegt-verbot-von-gesichtserkennung/).

Die Bundesvorsitzende der SPD, Saskia Esken, duBerte sich zur Frage eines Verbots der automatischen Ge-
sichtserkennung im 6ffentlichen Raum in den Medien folgendermaflen: ,,Ich kann nur empfehlen, sich in Kiirze
mit dem europaweiten Verbot von Gesichtserkennung zumindest im 6ffentlichen Raum zu befassen®, (vgl. ,,SPD-
Chefin Esken fordert Verbot von Gesichtserkennung®, Handelsblatt vom 23.01.2020, www.handelsblatt.com/po-
litik/deutschland/oeffentlicher-raum-spd-chefin-esken-fordert-verbot-von-gesichtserkennung-fdp-und-gruene-
fuerchten-totalueberwachung/25462350.html).

Obwohl Bundesinnenminister Horst Seehofer die automatisierte Gesichtserkennung weiterhin fiir einen ,,wert-
vollen Beitrag® hélt, um die Arbeit der Polizei zu verbessern, verkiindete er am 24.01.2020, die Regelung zur
Gesichtserkennung aus dem Entwurf des neuen Bundespolizeigesetzes herausnehmen zu wollen.

Seitdem wird iiber die genauen Hintergriinde dieses — zumindest voriibergehenden — Kursschwenks spekuliert:
Wihrend der Bundesinnenminister selbst angibt, noch ,,einige Fragen® zu haben, wird in Medienberichten dar-
iiber spekuliert, ob es sich hier um ein taktisch motiviertes Mandver handelt, das vor allem dazu dient, andere
biirgerrechtlich umstrittene Passagen des Gesetzentwurfs, beispielsweise zum ,,Staatstrojaner” und zur ,,Online-
Durchsuchung®, im Bundeskabinett durchzubringen (vgl. ,,Warum hat Seehofer die Gesichtserkennung ge-
stoppt?*‘, FAZ vom 24.01.2020, www.faz.net/aktuell/politik/inland/gesetzesreform-warum-hat-seehofer-die-ge-
sichtserkennung-gestoppt-16599260.html).

Ein Sprecher des Bundesinnenministeriums stellte zugleich klar, dass ,,kein Umdenken des Ministers stattgefun-
den” habe und die automatische Gesichtserkennung keineswegs ,,vom Tisch® sei. Vor einer Verankerung im
Gesetz wiinsche der Minister eine ,,breite Debatte®, um fiir ,,gesellschaftliche Akzeptanz“ zu werben. Der Bun-
desinnenminister selbst sprach in diesem Zusammenhang von ,,schwierigen juristischen und praktischen Fragen®,
davon, dass der Einsatz , keine ganz nebenséchliche Angelegenheit” sei und das Thema nun ,,sehr sorgfaltig” im
parlamentarischen Raum® diskutiert werden miisse.

Von Vertretern der CDU/CSU-Fraktion im Deutschen Bundestag wurde die jiingste Entscheidung des Bundes-
innenministers 6ffentlich kritisiert. Gleichzeitig zeigte man sich optimistisch, dass es im weiteren Gesetzge-
bungsprozess gelinge, einen — ggf. leicht abgednderten — Passus aufzunehmen und der Polizei die automatisierte
Gesichtserkennung an offentlichen Orten so doch noch zu ermdglichen (vgl. ,,Nicht pauschal moderne Technik
von uns weisen®, Deutschlandfunk vom 26.01.2020, www.deutschlandfunk.de/bundespolizeigesetz-schuster-
cdu-nicht-pauschal-moderne.694.de.html?dram:article 1d=468804).

Nicht zuletzt vor dem Hintergrund der AuBerungen des Bundesinnenministers und aus den Reihen der
CDU/CSU-Fraktion im Deutschen Bundestag steht zu befiirchten, dass im weiteren parlamentarischen Verfahren
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erneut eine entsprechende Passus in den Entwurf eines Bundespolizeigesetzes aufgenommen wird oder davon
unabhéngig in Kiirze ein neuer VorstoB3 zur automatisierten Gesichtserkennung im 6ffentlichen Raum durch die
Polizei droht.
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