Deutscher Bundestag Drucksache 19/17204

19. Wahlperiode 14.02.2020

Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Stephan Kiihn (Dresden),
Stefan Gelbhaar, Dr. Konstantin von Notz, weiterer Abgeordneter
und der Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 19/16420 —

Aktivitaten der Bundesregierung im Bereich des automatisierten
und autonomen Fahrens

Vorbemerkung der Fragesteller

Im Jahr 2017 hat der Deutsche Bundestag auf Grundlage eines Gesetzentwurfs
der Bundesregierung eine Anderung des StraBenverkehrsgesetzes beschlossen,
die die Nutzung bestimmter hoch- oder vollautomatisierter Fahrfunktionen un-
ter festgelegten Voraussetzungen erlaubt. Nach Kenntnis der Fragesteller ha-
ben die Automobilhersteller seither jedoch keine Fahrzeuge mit Fahrfunktio-
nen entwickelt und zulassen konnen, die diese gesetzlichen Kriterien erfiillen.
Auch hat die Bundesregierung nach Kenntnis der Fragesteller noch nicht die
im Gesetz genannten Rechtsverordnungen zur Datenspeicherung erlassen. Zu-
dem ist nach Auffassung der Fragesteller unbekannt, auf welche Weise die
Bundesregierung ihren Maflnahmenplan zum Bericht der ,,Ethik-Kommission
Automatisiertes und Vernetztes Fahren® umgesetzt hat, den sie bereits im Sep-
tember 2017 beschlossen hatte (www.bmvi.de/SharedDocs/DE/Publikationen/
DG/massnahmenplan-zum-bericht-der-ethikkommission-avf.pdf? blob=publ
icationFile).

Gleichwohl sieht der aktuelle Koalitionsvertrag zwischen CDU, SPD und
CSU vor, weitere Anwendungen fiir automatisierte und autonome Fahrfunkti-
onen zu ermdglichen und insbesondere ,,die rechtlichen Voraussetzungen fiir
vollautonome Fahrzeuge (Stufe 5) auf geeigneten Infrastrukturen [zu] schaf-
fen“ (vgl. Koalitionsvertrag zwischen CDU, SPD und CSU, S. 80). Auch der
Bundesminister fiir Verkehr und digitale Infrastruktur Andreas Scheuer hat
entsprechende Initiativen angekiindigt: Medienberichten zufolge wollte er im
Frithjahr 2019 einen Gesetzentwurf zum autonomen Fahren vorlegen, der je-
doch bislang noch nicht fertiggestellt wurde (www.handelsblatt.com/politik/de
utschland/verkehrsministerium-scheuer-will-gesetzentwurf-fuer-autonomes-fa
hren-bis-zum-fruehjahr/23718342.html).

Beim automatisierten und autonomen Fahren werden nach Ansicht der Frage-
steller aus guten Griinden weitaus hohere Anspriiche an die Fahrzeugsicher-
heit sowie an Datenschutz und Datensicherheit gestellt. Denn im Kern ist die
Voraussetzung fiir das automatisierte und autonome Fahren die Verarbeitung
von personlichen Informationen und Daten, die dichte Bewegungs- und Ver-
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haltensprofile der Betroffenen erlaubt. Viele dieser Daten werden zudem fiir
den Fahr-Algorithmus verwertet. Insoweit bewegt sich der Gesetzgeber in
dem erst in den Anfangen befindlichen Feld der KI-Regulierung.

Es miissen nach Auffassung der Fragesteller Gefahrensituationen ausgeschlos-
sen werden, die entstehen kénnen, wenn automatisierte und autonome Fahr-
funktionen einen stdndigen Datenaustausch mit Servern in Echtzeit vorausset-
zen. Zudem muss der unbefugte Zugriff auf Fahrzeugdaten und -prozesse aus-
geschlossen, iiberméBige Datenerhebungen unterbunden und der Schutz per-
sonenbeziehbarer Daten wirksam sichergestellt werden. Um Daten zwischen
Fahrzeug und Hersteller auszutauschen und das geschlossene System dabei
auch fiir autorisierte Dritte zu 6ffnen, haben mehrere Fahrzeughersteller ein
Konzept namens ,,NEVADA-Share & Secure entwickelt. (vgl. www.vda.de/d
e/themen/innovation-und-technik/datensicherheit/funktion.html), das eine
Datenschnittstelle bei den Fahrzeugherstellern voraussetzt. Der Verband der
TUV und andere Interessengruppen setzen sich hingegen fiir einen direkten
Zugang zu Fahrzeugdaten fiir Dritte und die Verwaltung der Fahrzeugdaten-
kommunikation bzw. der Berechtigungen zum Zugang iiber ein neutrales
,»TrustCenter ein. Die Speicherung und Verarbeitung von Daten fiir hoheitli-
che Zwecke, wie z. B. fiir Markt- und Feldiiberwachung oder die Hauptunter-
suchung, soll bei neutralen Datentreuhdndern auf neutralen Backendservern
stattfinden (vgl. www.vdtuev.de/dok view?0id=736805). Biirgerrechtler und
Datenschiitzer betonen hingegen weiteren Handlungsbedarf des Gesetzgebers
in Bezug auf § 63a Absatz 2 des Stralenverkehrsgesetzes (StVG) und das Er-
fordernis von On-Board-Losungen, um die Hoheit des Halters iiber die perso-
nenbezogenen Daten in physischer Hinsicht zu manifestieren. Unklar ist aus
Sicht der Fragesteller, wie sich die Bundesregierung in diesen Fragen positio-
niert.

Gesetz zum automatisierten Fahren (Achtes Gesetz zur Anderung des
Stralenverkehrsgesetzes)

1. Welche Fahrzeugmodelle, die in Deutschland zugelassen werden konnen,
erfiillen nach Kenntnis der Bundesregierung die Anforderungen an hoch-
oder vollautomatisierte Fahrfunktion des § 1a StVG?

2. Wie viele dieser Fahrzeuge sind nach Kenntnis der Bundesregierung der-
zeit in Deutschland zugelassen (bitte nach Modellen aufschliisseln)?

Die Fragen 1 und 2 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Bisher wurden keine Fahrzeugmodelle genehmigt, bei denen § 1a des Strafen-
verkehrsgesetzes (StVG) Anwendung finden wiirde.

3. Welche hoch- oder vollautomatisierten Fahrfunktionen, die in ,,internatio-
nalen, im Geltungsbereich dieses Gesetzes anzuwendenden Vorschriften
beschrieben™ (§ la Absatz 3 StVG) sind, sind der Bundesregierung be-
kannt, und in welchen internationalen Vorschriften sind diese beschrieben?

Zurzeit setzt sich die Bundesregierung fiir die Einfiihrung der ersten internatio-
nal harmonisierten technischen Vorschrift flir ein automatisiertes System ein.
Das erste System, fiir das eine solche Vorschrift zu erwarten ist, ist das automa-
tisierte Spurhaltesystem (engl.: Automated Lane Keeping System, ALKS). Die-
ses kann in naher Zukunft im Stau auf Autobahnen zur Anwendung kommen.
Insoweit wird auf die Antwort zu Frage 23 verwiesen.
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4. Welche hoch- oder vollautomatisierten Fahrfunktionen haben eine Typge-
nehmigung gemiB § la Absatz 3 StVG fiir entsprechende Fahrzeuge er-
teilt bekommen?

Keine.

5. Inwiefern konnen die Anwendbarkeit von § 1la Absatz 1 und 2 StVG, die
Typgenehmigung oder die sonstige Zulassung hoch- oder vollautomatisier-
ter Fahrfunktionen erloschen, wenn sich durch Software-Updates durch
den Autohersteller die Funktionalititen der Fahrfunktionen dndern?

7. Auf welche Weise kdnnen Autohersteller sicherstellen, dass die Anderung
von Funktionalititen der Fahrfunktionen durch Software-Updates nicht
zum Erléschen der Anwendbarkeit von § la Absatz 1 und 2 StVG, der
Typgenehmigung oder der sonstigen Zulassung hoch- oder vollautomati-
sierter Fahrfunktionen fiihrt?

Die Fragen 5 und 7 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Mit Anderung des genehmigten Zustandes des Fahrzeuges erlischt die Betriebs-
erlaubnis nach § 19 Absatz 2 der Straenverkehrs-Zulassungs-Ordnung
(StVZO0), es sei denn, das Software-Update besitzt eine Genehmigung im Sinne
von § 19 Absatz 3 StVZO. Einzelgenehmigte Fahrzeuge unterliegen den Be-
stimmungen von § 21 StVZO.

6. Auf welche Weise tiberpriifen das Kraftfahrt-Bundesamt oder andere zu-
stindige Stellen die Anderung von Funktionalititen der Fahrfunktionen
durch Software-Updates?

Die Hersteller sind verpflichtet, genechmigungsrelevante Anderungen durch
Software-Updates beim Kraftfahrt-Bundesamt zu beantragen. Das Kraftfahrt-
Bundesamt priift die Anderungen und erteilt, sofern das Software-Update ge-
nehmigungsfahig ist, die Genehmigung.

8. Welche Erkenntnisse hat die Bundesregierung zur Frage, inwiefern ein all-
gemeines Tempolimit auf Autobahnen die Sicherheit und Zuverléssigkeit
von automatisierten Fahrfunktionen erhohen konnte und aufgrund der
durch ein Tempolimit genauer definierten Funktionalitdtsbereiche von
Fahrassistenzsystemen die Entwicklung und Zulassung solcher Systeme
erleichtern konnte?

Der Bundesregierung liegen hierzu keine eigenen Erkenntnisse vor.

9. Bis wann wird das Bundesministerium fiir Verkehr und digitale Infrastruk-
tur den Evaluationsbericht zum Achten Gesetz zur Anderung des StraBen-
verkehrsgesetzes dem Deutschen Bundestag vorlegen, dessen Erstellung
lediglich fiir einen unbestimmten Zeitraum ,,nach Ablauf des Jahres 2019
(§ 1c StVG) gesetzlich festgelegt ist?

Geplant ist ein Bericht in diesem Jahr.
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10. Hat das Bundesministerium fiir Verkehr und digitale Infrastruktur bereits
Rechtsverordnungen iiber ,,die technische Ausgestaltung und den Ort des
Speichermediums sowie die Art und Weise der Speicherung gemiB § 63a
Absatz 1 (§ 63b StVQ) erlassen?

Wenn ja, welche?

‘Wenn nein, warum nicht?

11. Hat das Bundesministerium fiir Verkehr und digitale Infrastruktur bereits
Rechtsverordnungen iiber ,,den Adressaten der Speicherpflicht nach
§ 63a Absatz 1« (§ 63b StVG) erlassen?

Wenn ja, welche?

‘Wenn nein, warum nicht?

12. Hat das Bundesministerium fiir Verkehr und digitale Infrastruktur bereits
Rechtsverordnungen iiber ,,Mallnahmen zur Sicherung der gespeicherten
Daten gegen unbefugten Zugriff bei Verkauf des Kraftfahrzeugs* (§ 63b
StVG) erlassen?

Wenn ja, welche?

Wenn nein, warum nicht?

13. Wann plant das Bundesministerium fiir Verkehr und digitale Infrastruktur
die Vorlage bzw. den Erlass entsprechender Rechtsverordnungen?

24. Welche Gespriche oder Verhandlungen laufen derzeit zur Festlegung in-
ternationaler technischer Vorschriften fiir Datenspeichersysteme im Zu-
sammenhang mit automatisierten und insbesondere autonomen Fahr-
funktionen?

25. Fir welche Regelungen setzt sich die Bundesregierung ein, und welche
alternativen Anderungen wurden von anderen Verhandlungsparteien vor-
geschlagen?

26. Wann sollen diese Gesprache oder Verhandlungen abgeschlossen wer-
den, und wann sollen die Regelungen in Kraft treten?

Die Fragen 10 bis 13 und 24 bis 26 werden aufgrund ihres Sachzusammen-
hangs gemeinsam beantwortet.

Rechtsverordnungen aufgrund der Erméchtigungsgrundlage des § 63b Stralen-
verkehrsgesetz (StVG) wurden noch nicht erlassen. Wesentlicher Grund ist,
dass auf internationaler Ebene (Wirtschaftskommission der Vereinten Nationen
fiir Europa — englisch: United Nations Economic Commission for Europe — UN
ECE) technische Vorschriften fiir sogenannte Fahrmodus-Datenspeicher fiir au-
tomatisierte Fahrfunktionen, welche im Rahmen der EU-Typgenehmigung zu
Grunde gelegt werden, in Vorbereitung sind. Dort werden im Rahmen der Ent-
wicklung von Regelungen zu automatisierten Fahrfunktionen Anforderungen
an einen Unfalldatenspeicher und einen Fahrmodusdatenspeicher entwickelt.
Die zustindige informelle Arbeitsgruppe (Informal Working Group [IWG]
»Event Data Recorder [DER] and Data Storage System for Automated Vehicle
[DSSAD]* hat ihre Arbeit Mitte des letzten Jahres aufgenommen. Die Bundes-
regierung setzt sich dafiir ein, ziigig international harmonisierte Regelungen zu-
nédchst fiir den DSSAD zu schaffen, um diese Vorgaben mit Blick auf die natio-
nalen Regelungen zum hoch- und teilweise vollautomatisierten Fahren zu er-
ginzen. Die weitere technische Ausgestaltung ist Gegenstand der laufenden
Verhandlungen.
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14. Inwiefern wird die Bundesregierung dabei sicherstellen, dass ein Zugriff
auf die Daten des § 63a StVG fiir berechtigte Dritte, z. B. Sachversténdi-
ge zur Unfallanalyse, gegeben ist, und fiir welche Daten wird eine Offen-
legungspflicht fiir die Hersteller bestehen?

Es ist nicht auszuschlieBen, dass entsprechende gesetzliche Regelungen erfor-
derlich werden bzw. fiir derartige Regelungen in einer Rechtsverordnung zu-
nichst eine gesetzliche Grundlage geschaffen werden muss. Dies wird derzeit
von der Bundesregierung gepriift.

15. Teilt die Bundesregierung die Auffassung der Fragesteller, wonach § 63a
StVG keine hinreichende Festlegung hinsichtlich der Verarbeitungszwe-
cke nach Artikel 6 Absatz 3 Satz 2 DS-GVO beinhaltet, und wird die
Bundesregierung geméaf § 63b StVG eine entsprechende Konkretisierung
auf dem Verordnungswege vorlegen?

Diese Auffassung wird von der Bundesregierung nicht geteilt. Die Verarbeitung
der Daten dient dem Verfahren zur Ahndung von Verkehrsverstoen.

Anpassung internationaler Vorschriften

16. Welche Regelungen in welchen europiischen oder internationalen Ver-
trigen, Ubereinkommen oder anderer Vorschriften beschrinken oder ver-
hindern derzeit nationale Regelungen zur Einfiihrung automatisierter und
insbesondere autonomer Fahrfunktionen?

17. Zur Anderung welcher dieser Vertrige, Ubereinkommen oder anderer
Vorschriften zur Einfilhrung automatisierter und insbesondere autonomer
Fahrfunktionen finden derzeit Gespridche oder Verhandlungen statt, wann
sollen diese abgeschlossen werden, und wann sollen die Anderungen in
Kraft treten?

Die Fragen 16 und 17 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Die gemeinsame Resolution der UN ECE WP.1 (Global Forum for Road Traf-
fic Safety) aus dem September 2018 verdeutlicht das gemeinsame Verstdndnis,
dass autonomes Fahren mit den geltenden Vorschriften des Genfer Uberein-
kommens von 1949 und des Wiener Ubereinkommens von 1968 vereinbar ist.
Damit ist die Moglichkeit gegeben, auf nationaler Ebene Regelungen fiir das
autonome Fahren zu schaffen. Die Arbeiten hierzu haben begonnen.

18. Welche Gespriche oder Verhandlungen laufen derzeit zur Anderung des
Wiener Ubereinkommens iiber den StraBenverkehr und insbesondere des
Artikels 8, Absatz 1, um zu erreichen, dass das Ubereinkommen nicht
langer vorschreibt, dass ,,jedes Fahrzeug [...] einen Fiihrer haben* muss?

19. Fiir welche [A}nderungen setzt sich die Bundesregierung ein, und welche
alternativen Anderungen wurden von anderen Verhandlungsparteien vor-
geschlagen?
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20. Wann sollen diese Gespréche oder Verhandlungen abgeschlossen wer-
den, und wann sollen die Anderungen in Kraft treten?

Die Fragen 18 bis 20 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Das globale Forum fiir Stralenverkehrssicherheit (WP. 1) der UN ECE hat sich
im Rahmen einer Resolution fiir das ,,autonome/fahrerlose Fahren* im 6ffentli-
chen Straflenverkehr darauf verstindigt, dass fiir die Nutzung dieser automati-
sierten Fahrsysteme im Realverkehr sowohl die Regelungen des Genfer als
auch des Wiener Ubereinkommens iiber den StraBenverkehr anwendbar und
ausreichend sind. Sowohl das fiir Deutschland geltende Wiener Ubereinkom-
men als auch das z. B. fiir die Vereinigten Staaten von Amerika geltende Gen-
fer Ubereinkommen enthalten Vorgaben fiir die Harmonisierung des internatio-
nalen StraBenverkehrs. Auf die Verkehrsblattverlautbarung im Verkehrsblatt
(VkBL.) 2018, 866 wird hingewiesen.

Sollte trotz dieser vereinbarten gemeinsamen Auslegung der beiden Uberein-
kommen eine Anderung dieser Ubereinkommen in Angriff genommen werden,
sind zur Wahrung einheitlicher Regelungen aus Sicht der Bundesregierung so-
wohl das Wiener als auch das Genfer Ubereinkommen zu &ndern.

21. Welche Gespriche oder Verhandlungen laufen derzeit zur Anderung der
UNECE-Regelung 79, um die Zulédssigkeit autonomer Lenkanlagen zu
erleichtern?

22. Fiir welche Anderungen setzt sich die Bundesregierung ein, und welche
alternativen Anderungen wurden von anderen Verhandlungsparteien vor-
geschlagen?

23. Wann sollen diese Gespriache oder Verhandlungen abgeschlossen wer-
den, und wann sollen die Regelungen in Kraft treten?

Die Fragen 21 bis 23 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Seit 2015 hat eine internationale informelle Arbeitsgruppe (Informal Working
Group ,,Automatically Commanded Steering Function technology* — IWG-
ACSF) unter deutschem Vorsitz zahlreiche technische Anforderungen an ver-
schiedene Fahrassistenzsysteme erarbeitet, welche Einzug in die UN ECE Re-
gelung 79 gefunden haben. Diese technischen Anforderungen kommen im Rah-
men der europidischen Vorschriften zur Typgenehmigung von Fahrzeugen zur
Anwendung. Zurzeit setzt sich die Bundesregierung in der oben genannten in-
formellen Arbeitsgruppe fiir die Einfilhrung der ersten international harmoni-
sierten technischen Vorschrift (als neue UN ECE Regelung) fiir ein automati-
siertes System ein.

Das erste System, fiir das eine solche Vorschrift zu erwarten ist, ist das automa-
tisierte Spurhaltesystem (engl.: Automated Lane Keeping System, ALKS). Die-
ses kann in naher Zukunft im Stau auf Autobahnen zur Anwendung kommen.
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27. Wie stellt die Bundesregierung sicher, dass die o. g. internationalen Vor-
gaben auf nationaler Ebene zeitnah angewandt bzw. umgesetzt werden,
und inwiefern will die Bundesregierung § 63a Absatz 1 StVG im Falle
abweichender internationaler Regelungen entsprechend anpassen?

Die Anwendung und Umsetzung der auf Ebene der UN im Rahmen des Uber-
einkommens vom 20. Mérz 1958 entwickelten Vorgaben wird in der Regel
durch die Verabschiedung dieser Vorgaben durch die Européische Union ver-
bindlich festgelegt. Die Umsetzung in nationales Recht kann die Anpassung na-
tionaler Regelungen bedingen.

28. Inwiefern wartet die Bundesregierung vor der Einfithrung weiterer natio-
naler Regelungen fiir automatisierte und autonome Fahrfunktionen auf
die Anderung oder Einfiihrung internationaler oder europiischer Rege-
lungen, und um welche Regelungen handelt es sich?

Auf Ebene der UN werden im Laufe dieses Jahres die Fertigstellung der Rege-
lungen zum automatisierten Spurhaltesystem (ALKS), zum Unfalldatenspei-
cher und Fahrmodusdatenspeicher (EDR/DSSAD) und zur IT-Sicherheit und
Over-the-Air Updates erwartet. Welche konkreten Anderungen sich aus diesen
UN Regelungen auf nationaler Ebene ergeben, kann erst nach deren Finalisie-
rung abgeleitet werden.

Erprobung von automatisierten und autonomen Fahrfunktionen in
Deutschland

29. Uber welche Rechtsgrundlagen (z. B. § 19 Absatz 6 und § 70 Absatz 1
StVZO) werden in Deutschland derzeit Genehmigungen zur Erprobung
automatisierter und autonomer Fahrfunktionen erteilt, und wie unter-
scheiden sich die Erprobungsmdglichkeiten je nach genutzter Rechts-
grundlagen?

30. Welche Ausnahmegenehmigungen nach Kenntnis der Bundesregierung
im Rahmen der zuvor genannten Rechtsgrundlagen wurden bislang er-
teilt, um automatisierte und autonome Fahrfunktionen in Deutschland zu
erproben (bitte mogliche Vorhaben nennen), und fiir welchen Zeitraum
gelten diese Ausnahmegenehmigungen jeweils?

Die Fragen 29 und 30 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Derzeit werden Einzelgenehmigungen nach § 21 StVZO in Verbindung mit
§ 70 StVZO erteilt. Fiir Fahrzeughersteller kann dies auch nach § 19 Absatz 6
in Verbindung mit § 70 StVZO geschehen.

Die Genehmigungshoheit fiir Einzelgenehmigungen obliegt den Léndern.

Im Ubrigen liegen der Bundesregierung keine eigenen Erkenntnisse vor.

31. Welche Projekte zur Erprobung von automatisierten und autonomen
Fahrfunktionen hat die Bundesregierung seit Beginn der 18. Wahlperiode
des Deutschen Bundestages finanziell gefordert (bitte Projekte unter
Nennung einer kurzen Beschreibung nach Laufzeit und Foérdervolumen
aufschliisseln)?
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32. Welche dieser Projekte sind im Bereich offentlicher Verkehre angesie-
delt, und welche dieser Projekte sind im Bereich individueller Verkehre
angesiedelt?

Die Fragen 31 und 32 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Es wird auf die Anlage verwiesen.

33. Welche Projekte zur Erprobung von automatisierten und autonomen
Fahrfunktionen hat die Bundesregierung seit Beginn der 18. Wahlperiode
des Deutschen Bundestages lediglich regulatorisch, z. B. durch Erteilung
von Ausnahmegenehmigungen, gefordert (bitte Projekte unter Nennung
einer kurzen Beschreibung nach Laufzeit aufschliisseln)?

34. Welche dieser Projekte sind im Bereich 6ffentlicher Verkehre angesie-
delt, und welche dieser Projekte sind im Bereich individueller Verkehre
angesiedelt?

Die Fragen 33 und 34 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Keine.

35. Inwiefern wurden oder werden die Datenschutzaufsichtsbehdrden an den
Projekten zur Erprobung von automatisierten und autonomen Fahrfunkti-
onen beteiligt?

Im Bereich des Bundesministeriums fiir Wirtschaft und Energie (BMWi) er-
folgte eine Teilnahme der Datenschutzaufsichtsbehorden an projektiibergreifen-
den Fachgruppensitzungen der wissenschaftlichen Begleitforschung zum For-
derschwerpunkt.

In den Forschungsprojekten ,,iKoPA — Sichere Komponenten und Schnittstellen
fiir automatisierte Elektrofahrzeuge* und ,,SeDaFa — Selbstdatenschutz im ver-
netzten Fahrzeug® des Bundesministeriums fiir Bildung und Forschung
(BMBF) wurde das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-
Holstein als Projektpartner beteiligt.

36. Wie wird die Bundesregierung sicherstellen, dass die Ergebnisse der vom
Bund finanzierten Projekte fiir die Offentlichkeit und insbesondere fiir
die Hochschulforschung und -lehre zur Verfiigung stehen, und inwiefern
gibt es fiir diesen Zweck eine zentrale Instanz zur Koordination?

Die Forschungs- und Erprobungsprojekte im Bereich des Bundesministeriums
fiir Verkehr und digitale Infrastruktur (BMVI) werden von der Koordinierungs-
stelle fiir automatisiertes und vernetztes Fahren (KOAF) betreut. Die Ergebnis-
se der Projekte werden auf der Internetseite des BMVI veroffentlicht, sobald sie
vorliegen.

Die Zuwendungsempfianger der in der Antwort zu Frage 31 aufgefiihrten Pro-
jekte des BMWi sind gemi3 Nebenbestimmungen fiir Zuwendungen verpflich-
tet, die Ergebnisse innerhalb von neun Monaten nach Abschluss des Vorhabens
— z. B. in Fachzeitschriften — zu verdffentlichen oder den fachlich interessierten
Stellen in der Bundesrepublik Deutschland auf andere geeignete Weise, z. B.
auf Fachkongressen, zugénglich zu machen. Die Einhaltung der Verdffentlich-
ungspflicht wird vom Projekttrdger nachgehalten.
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Die Projektergebnisse der vom BMBF geforderten Projekte werden in Ab-
schlussberichten veréffentlicht, die tiber die Technische Informationsbibliothek
(TIB) Hannover erhéltlich sind.

Ankiindigungen der Bundesregierung zur weiteren Regelung automatisierter
und autonomer Fahrfunktionen

37. Welche Maflnahmen hat die Bundesregierung bislang ergriffen, um ,,Ex-
perimentierklauseln bzw. Ausnahmeregelungen [zu] schaffen”, damit
»autonome Fahrzeuge im offentlichen Raum rechtssicher getestet und
eingesetzt werden kdnnen (vgl. Koalitionsvertrag zwischen CDU, SPD
und CSU, S. 80)?

38. Welche Experimentierklauseln bzw. Ausnahmeregelungen wurden seit-
her konkret geschaffen?

39. Wie stellt die Bundesregierung dabei die Fortgeltung der zentralen
Grundsitze unserer Rechtsordnung und der Kohérenz mit allgemein gel-
tenden rechtsstaatlichen und grundrechtlichen Anforderungen sicher?

40. Welche dieser neu geschaffenen Experimentierklauseln bzw. Ausnahme-
regelungen kommen bereits zur Anwendung (bitte mogliche Vorhaben
nennen), und fiir welchen Zeitraum gelten diese Regelungen jeweils?

Die Fragen 37 bis 40 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Die bestehenden Regelungen zur Erprobung von Kraftfahrzeugen ermoglichen
die Erprobung automatisierter oder autonomer Fahrzeugsysteme gemiB den
entsprechenden Voraussetzungen und ggfls. weiterer Auflagen. Die Erteilung
von Ausnahmegenehmigungen liegt dabei in der Zusténdigkeit der Lénder.

Das BMWi verfolgt mit seiner Reallabore-Strategie (http://www.reallabore-bm
wi.de) themeniibergreifend das Ziel, die Erprobung innovativer Technologien
und Geschéftsmodelle unter anderem durch den vermehrten Einsatz von Expe-
rimentierklauseln und Ausnahmegenehmigungen zu stirken. Derzeit werden in
laufenden Rechtsgutachten einerseits ein Leitfaden zur Formulierung von Ex-
perimentierklauseln erstellt, der dazu beitragen soll, Experimentierklauseln
stiarker im Recht zu verankern sowie andererseits die Moglichkeiten des Einsat-
zes von Generalexperimentierklauseln gepriift.

In jedem Fall werden auch bei Einfiihrung und Nutzung von Experimentier-
klauseln die Fortgeltung der zentralen Rechtsgrundsétze unserer Rechtsordnung
sowie die Kohérenz mit allgemein geltenden rechtsstaatlichen und grundrechtli-
chen Anforderungen sichergestellt.

Im Ubrigen wird auf die Antwort zu Frage 41 verwiesen.

41. Welche MafBinahmen hat die Bundesregierung bislang ergriffen, um ,,die
rechtlichen Voraussetzungen fiir vollautonome Fahrzeuge (Stufe 5) auf
geeigneten Infrastrukturen [zu] schaffen* (vgl. Koalitionsvertrag zwi-
schen CDU, SPD und CSU, S. 80)?

42. Welche rechtlichen Voraussetzungen fiir vollautonome Fahrzeuge wur-
den bereits konkret geschaffen?
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43. Teilt die Bundesregierung die Auffassung der Fragesteller, wonach auch
das Osterreichische Modell der Regulierung (vgl. dazu SVR 2019,
S. 281) auf der Ebene vorrangig der Stufen 2 und 3 zumindest fiir den
klassischen Pkw ausreichen kénnte, wenn und soweit noch auf Jahre hi-
naus diese Formen der Automatisierung das Geschehen dominieren
konnten?

47. Warum wurde der Gesetzentwurf zum autonomen Fahren nicht, wie von
Bundesminister Scheuer im Dezember 2018 angekiindigt, im Friihjahr
2019 vorgelegt (vgl. www.handelsblatt.com/politik/deutschland/verkehrs
ministerium-scheuer-will-gesetzentwurf-fuer-autonomes-fahren-bis-zum-
fruehjahr/23718342.html)?

48. Wann wird die Bundesregierung den Gesetzentwurf zum autonomen
Fahren stattdessen vorlegen?

49. Welchen Automatisierungsgrad, welche Fahrzeugklassen und welche
Anwendungsbereiche wird der Gesetzentwurf adressieren?

Die Fragen 41 bis 43 und 47 bis 49 werden aufgrund ihres Sachzusammen-
hangs gemeinsam beantwortet.

Nachdem bereits 2017 durch die Anderung des StraBenverkehrsgesetzes Rege-
lungen zum hoch- und teilweise vollautomatisierten Fahren in der Bundesre-
publik Deutschland geschaffen worden sind, erarbeitet das BMVI derzeit einen
Rechtsrahmen zum autonomen Fahren in geeigneten Anwendungsféllen gemaf
des Auftrages aus dem Koalitionsvertrag. Damit soll insbesondere der Einsatz
fahrerloser Shuttle {iber eine reine Erprobung hinaus ermdglicht werden. Hier-
durch sollen neue Mobilititslosungen geschaffen und die Personen- und Giiter-
beforderung in stddtischen und léndlichen Bereichen gestiarkt werden. Auf-
grund der Vielzahl notwendiger Sachverhaltsaufkldrungen innerhalb eines
technisch-regulatorisch anspruchsvollen Vorhabens war eine Gesetzesvorlage
im Friihjahr 2019 nicht mdglich. Es ist beabsichtigt, den Referentenentwurf im
Friihjahr 2020 vorzulegen. Im Ubrigen beteiligt sich das BMVI an der Ent-
wicklung internationaler, harmonisierter Vorschriften, die die Fortentwicklung
der rechtlichen und technischen Rahmenbedingungen fiir das autonome Fahren
fordern. Auf eine Initiative, unter anderem von Deutschland, hin wurde die be-
reits genannte Resolution zum Wiener Ubereinkommen verabschiedet. Diesbe-
ziiglich wird auf die Antwort zu den Fragen 18 bis 20 verwiesen.

44. Welche MaBnahmen hat die Bundesregierung bislang ergriffen, um ,,die
Haftungsregelungen beim Einsatz autonomer Systeme (z. B. selbstfah-
rende Kfz, Roboter) mit dem Ziel auf den Priifstand [zu] stellen, um ge-
gebenenfalls drohende Haftungsliicken zu schlieBen* (vgl. Koalitionsver-
trag zwischen CDU, SPD und CSU, S. 80)?

45. Welche Haftungsregelungen wurden konkret gepriift, und zu welchen Er-
gebnissen kam diese Priifung?

46. Welche drohenden oder vorhandenen Haftungsliicken wurden in Folge
der Priifung gegebenenfalls geschlossen?

Die Fragen 44 bis 46 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Die im Zusammenhang mit den Haftungsregelungen beim Einsatz autonomer
Systeme (z. B. selbstfahrende Kraftfahrzeuge, Roboter) aufgeworfenen Fragen
werden derzeit sowohl national als auch auf europiischer Ebene intensiv bera-
ten. Die Bundesregierung ist eng in diese Beratungen einbezogen. Ein Schwer-
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punkt liegt auf européischer Ebene, weil die betroffenen Rechtsbereiche bereits
weitgehend durch europdische Rechtsakte, vor allem die Richtlinie
85/374/EWG tiber die Haftung fiir fehlerhafte Produkte, gestaltet sind und da-
her die Rechtsetzungskompetenz im Wesentlichen bei der Européischen Union
liegt.

Die Unterarbeitsgruppe ,,Robotic Law* der von der Justizministerkonferenz
eingesetzten Arbeitsgruppe ,,Digitaler Neustart” hat 2019 umfassend gepriift,
ob gesetzgeberischer Handlungsbedarf im Hinblick auf haftungsrechtliche As-
pekte beim Einsatz autonom agierender Maschinen und Systeme besteht. The-
matisch konzentrierte sie sich auf den Einsatz autonomer Maschinen und Syste-
me in den Bereichen Straenverkehr und Medizin. In ihrem Abschlussbericht
stellt die Arbeitsgruppe unter anderem fest, dass sich das geltende auBervert-
ragliche Haftungsrecht bewéhrt hat und der Einsatz autonomer Systeme in den
untersuchten Bereichen derzeit keine zusitzlichen
(Gefihrdungs-)Haftungstatbestinde erfordert. Die Konferenz der Justizminis-
terinnen und Justizminister hat auf der Frithjahrskonferenz am 5./6. Juni 2019
einen entsprechenden Beschluss gefasst.

Die Datenethikkommission der Bundesregierung hat in ihrem Abschlussgut-
achten empfohlen zu priifen, inwieweit das geltende Haftungsrecht den Heraus-
forderungen digitaler Okosysteme insgesamt gewachsen ist oder einer Uberar-
beitung bedarf. Die Empfehlungen der Datenethikkommission werden derzeit
im Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV) bewertet.

50. In welche Gesetze, Verordnungen oder andere Rechtsnormen sowie in
welche weiteren MaBnahmen, Strategien oder andere Handlungen der
Bundesregierung wurden die Mafinahmen des im September 2017 vorge-
legten MaBinahmenplans der Bundesregierung zum Bericht der ,,Ethik-
Kommission Automatisiertes und Vernetztes Fahren* {iiberfiihrt (vgl.
www.bmvi.de/SharedDocs/DE/Publikationen/DG/massnahmenplan-zu
m-bericht-der-ethikkommission-avf.pdf? _blob=publicationFile)?

54. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
MafBnahme umgesetzt, einen Szenarienkatalog zu entwickeln und an eine
neutrale Instanz zu iibergeben, um entsprechende allgemeingiiltige Vor-
gaben zu erstellen?

55. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
MafBnahme umgesetzt, die Untersuchung und Diskussion von sogenann-
ten dilemmatischen Unfallszenarien fortzusetzen und zu vertiefen sowie
die Voraussetzungen zur Begleitung des Prozesses durch eine 6ffentliche
Institution zu schaffen?

58. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
MafBnahme umgesetzt, die Entwicklung eines geeigneten Rechtsrahmens
fiir die Programmierung von Fahrcomputern voranzutreiben, der die in
den Ethik-Leitlinien enthaltenen Grundsétze fiir unausweichliche Unfall-
situationen verbindlich vorschreibt?

Die Fragen 50, 54, 55 und 58 werden aufgrund ihres Sachzusammenhangs ge-
meinsam beantwortet.

Die Bundesanstalt fiir StraBenwesen (BASt) wurde mit der Entwicklung eines
Szenarienkataloges und mit der Untersuchung und Diskussion von dilemmati-
schen Unfallszenarien beauftragt. Diese Arbeiten bilden die fachliche Entschei-
dungsgrundlage fiir nachgelagerte Bewertungen, bspw. ob eine Anpassung des
rechtlichen Rahmens erforderlich ist.
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Es soll ermoglicht werden, allgemeingiiltige Vorgaben u. a. zur Verkehrssicher-
heit, bspw. aus dem Auftreten von Dilemmasituationen, zu erarbeiten. Die Aus-
wertungen konnen dazu beitragen, den gesellschaftlichen Dialog weiterzufiih-
ren und Leitlinien fiir den Einsatz automatisierter und vernetzter Fahrzeuge zu
entwickeln. Die BASt bearbeitet die Aufgabe in einem Projektplan iiber extern
vergebene Projekte.

51. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
MaBnahme umgesetzt, die Anpassung des deutschen Stralenverkehrs-
rechts an den technologischen Fortschritt automatisierter Systeme lau-
fend zu iiberpriifen und bei Notwendigkeit konsequent fortzufiihren?

Die Bundesregierung bewertet anhand des regelméfigen Austausches mit Ver-
tretern aus Wissenschaft, Forschung, Industrie sowie anderen Behorden und
Landern die Notwendigkeit etwaiger MaBBnahmen im Zusammenhang mit der
Anpassung des rechtlichen Rahmens zum automatisierten und vernetzten Fah-
ren.

52. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
Mafnahme umgesetzt, Mafinahmen zum Ausgleich zwischen der fiir die
Sicherheit notwendigen Datenerhebung, der Gewéhrleistung von Innova-
tion und Wettbewerbsgerechtigkeit und der Sicherstellung der informati-
onellen Selbstbestimmung einschlieBlich des erforderlichen Schutzes Be-
troffener aus dem Fahrzeugumfeld zu identifizieren und umzusetzen, und
dabei sicherzustellen, dass der Fahrer und andere datenschutzrechtlich
Betroffene grundsitzlich selbst iiber Weitergabe und Verwendung ihrer
Daten entscheiden?

53. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
MafBnahme umgesetzt, sicherzustellen, dass automatisierte und vernetzte
Systeme nicht zu einer vollstindigen Uberwachung der Verkehrsteilneh-
mer fithren, zuverldssig hohe Sicherheitsanforderungen an fahrzeugsteu-
erungsrelevante Funktionen erfiillen und die Ethik-Leitlinien beachten?

63. Teilt die Bundesregierung die Auffassung der Fragesteller, wonach auch
und gerade in dem Kontext automatisierten und autonomen Fahrens auf-
grund der dabei entstehenden besonders umfangreichen Zusammenfiih-
rung personenbezogener Informationen bis hin zu detaillierten Profilbil-
dungen besondere Risiken fiir die Privatheit der Biirger entstehen, die
den Datenschutz durch Technik sowie innovative Losungen zu der nach
DS-GVO vorgegebenen Datenminimierung erforderlich machen, und
wenn ja, welche konkreten Vorschlidge macht die Bundesregierung dazu?

88. Welche konkreten gesetzlichen Schutzvorkehrungen hat die Bundes-
regierung getroffen oder wird die Bundesregierung treffen, um dem
Recht der Biirger auf anonyme Nutzung dffentlicher Verkehrsinfrastruk-
turen bzw. dem Anspruch auf Bewegung in 6ffentlichen R&umen ohne
systematische Beobachtung zur Fortgeltung zu verhelfen?

Die Fragen 52, 53, 63 und 88 werden aufgrund ihres Sachzusammenhangs ge-
meinsam beantwortet.

Das Thema Datenschutz und Cybersicherheit im Zusammenhang mit dem auto-
matisierten und vernetzen Fahren wurde durch die Bundesregierung frithzeitig
international adressiert: Die im September 2015 verabschiedete Erklarung der
G7- Verkehrsminister zum automatisierten und vernetzen Fahren hebt die Be-
deutung von Datenschutz und Cybersicherheit und die Notwendigkeit der Be-
schéftigung dieser Themen auf internationaler Ebene hervor. Daran ankniipfend
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hat Deutschland durch das BMVI gemeinsam mit Japan sog. Guidelines zur
Diskussion in der entsprechenden Unterarbeitsgruppe der zustindigen Arbeits-
gruppe 29 (Working Party —-WP 29) der Wirtschaftskommission fiir Europa der
Vereinten Nationen (UN ECE) eingebracht.

Anonymisierungskonzepte fiir kooperative intelligente Verkehrssysteme (C-
ITS) wurden auf EU-Ebene im Rahmen eines entsprechenden delegierten
Rechtsakts zu C-ITS erarbeitet.

Die ,,Datenrunde” der Bundesregierung unter Federfithrung des BMVI (unter
Beteiligung von BMWi, Bundesministerium des Innern, Bau und Heimat
(BMI), BMJV, BMBF) hat im Rahmen des Berichts zur Umsetzung der Strate-
gie automatisiertes und vernetztes Fahren empfohlen, dass im Rahmen der Nor-
mung fiir die Car-to-Car/Infrastructure-Kommunikation ein Sicherheitsmecha-
nismus gefunden werden soll, der nicht auf der Identifizierbarkeit eines be-
stimmten Fahrzeugs aufbaut. Fahrtrouten diirfen weder vollstindig noch teil-
weise rekonstruierbar sein (Bericht zum Stand der Umsetzung der Strategie au-
tomatisiertes und vernetztes Fahren (2017), S. 69, http://www.bmvi.de/Shared
Docs/DE/Publikationen/DG/bericht-avf.html).

Im Ubrigen wird auf die Antwort der Bundesregierung zu den Fragen 4 und 6
bis 12 der Kleinen Anfrage auf Bundestagsdrucksache 19/7312 verwiesen.

56. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
MafBnahme umgesetzt, zur Entwicklung einer breiten Akzeptanz in der
Offentlichkeit und zur Férderung von mobilititsbezogener Teilhabe aller
Bevdlkerungsgruppen den zielgerichteten gesellschaftlichen Dialog ver-
starkt fortzufiihren sowie iiber die neuen Technologien, die Anforderun-
gen an deren Sicherheit sowie die Rahmenbedingungen fiir deren Nut-
zung einschlieBlich der Offenlegung transparenter Leitlinien fiir deren
Einsatz umfassend aufzuklaren?

Die Forderung des gesellschaftlichen Dialogs zum FEinsatz neuer Mobilitéts-
technologien ist der Bundesregierung ein groBes Anliegen, das mit zahlreichen
MalBnahmen unterlegt ist. Das Bundesministerium fiir Verkehr und digitale In-
frastruktur (BMVI) fordert die Etablierung von digitalen Testfeldern im Real-
verkehr, insbesondere im kommunalen Umfeld. Auf den Testfeldern sollen den
Biirgerinnen und Biirger die neuen Technologien in Form von Demonstrations-
vorhaben gezeigt werden und somit friihzeitig erlebbar sein. In vom BMVI ge-
forderten Forschungsvorhaben zum automatisierten und vernetzten Fahren sind
offentlichkeitswirksame MafBnahmen, z. B. Demonstrationen auf Testfeldern
oder Biirgerdialoge vorzusehen, um den gesellschaftlichen Dialog zu stédrken.
Ein querschnittliches Forschungsvorhaben widmet sich dem gesellschaftlichen
Dialog mit dem Ziel, vorhandene wissenschaftliche Studien und empirische Ar-
beiten auf Potenziale und Nutzen, Risiken und Herausforderungen ebenso wie
Nutzererwartungen und -anforderungen zu untersuchen und Handlungsempfeh-
lungen fiir die Bundesregierung zu erarbeiten. Das BMVI unterstiitzt ein Vorha-
ben das darauf abzielt, eine mobile Erlebniswelt flir neue Mobilitdtsansitze per
Virtual-Reality-App mit Augmented Reality Methoden zu schaffen. Es sind
zahlreiche Plattformen eingerichtet, in denen zahlreiche Stakeholder die Wei-
terentwicklung der Mobilitit erortern . Im Rahmen der Nationalen Plattform
Zukunft der Mobilitdt wird mit Unterstiitzung des BMVI in Hamburg bis
Herbst 2021 ein erlebbares Groflvorhaben umgesetzt, das insbesondere darauf
abzielt, den gesellschaftlichen Dialog zu neuen Mobilititsansédtzen anhand kon-
kreter Anwendungen zu férdern.
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57. Wie hat die Bundesregierung insbesondere die im o. g. Plan aufgefiihrte
Mafnahme umgesetzt, die Arbeit an der internationalen Standardisierung
automatisierter und vernetzter Systeme auf der Grundlage der Ethik-Leit-
linien weiter fortzusetzen, um eine sichere, grenziiberschreitende Nut-
zung der Technologie zu ermdglichen und voranzutreiben sowie dabei ei-
nen Schwerpunkt auf die Entwicklung einheitlicher Rahmenbedingungen
auf internationaler Ebene, fiir die die Bundesregierung mit ihren Initiati-
ven bereits Vorlagen entwickelt hat, zu legen?

Das BMVI arbeitet aktiv an der internationalen Standardisierung automatisier-
ter und vernetzter Verkehrssysteme, sowohl auf européischer als auch internati-
onaler Ebene, mit. Insoweit werden die vorliegenden Erkenntnisse zu ethischen
Fragestellungen beriicksichtigt.

59. Welche Mafinahmen mit Bezug zum automatisierten und autonomen
Fahren wurden auf dem sogenannten Autogipfel am 4. November 2019
festgelegt?

60. Wann und auf welche Weise werden die auf diesem sogenannten Auto-
gipfel festgelegten Mafinahmen umgesetzt?

Die Fragen 59 und 60 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Beim automatisierten Fahren und vernetzter Mobilitét soll Deutschland Vorrei-
ter werden. Es werden ziigig innovationsfreundliche rechtliche und technische
Rahmenbedingungen geschaffen. Automatisierte Fahrfunktionen sollen schnell
auf die Strafle gebracht werden.

Mit Blick auf die grundlegende Bedeutung von Daten und Datenaustausch fiir
die Mobilitdt der Zukunft haben sich Private und 6ffentliche Mobilitdtsanbieter
zum Ziel gesetzt, gemeinsam ein umfassendes Datennetzwerk Mobilitdt zu
schaffen, damit die Vernetzung fiir die Mobilititswende bestmoglich genutzt
werden kann. Die Mobilititsanbieter und Fahrzeughersteller werden dafiir die
erforderlichen Daten rasch zur Verfiigung stellen. Die Maflnahme wird bis En-
de 2021 ungesetzt.

Sicherheit von Fahrfunktionen und Daten

61. Wie miissen nach Ansicht der Bundesregierung Sicherheitsstandards fiir
die Datenverarbeitung im Fahrzeug und auBlerhalb des Fahrzeugs sowie
fiir die Datenweitergabe zwischen Fahrzeug und Datennutzern geschaf-
fen sein, um ein Hochstmall an Sicherheit gegen Angriffe von auBien
(,,Hacking*) und sonstige unbefugten Zugriffe sowie eine standige Funk-
tionstiichtigkeit autonomer und automatisierter Fahrfunktionen sicherzu-
stellen?

Es wird auf die Antwort der Bundesregierung zu den Fragen 2 und 3 der Klei-
nen Anfrage auf Bundestagsdrucksache 19/7312 verwiesen.
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62. Inwiefern handelt es sich beim automatisierten und autonomen Fahren
um einen Bestandteil einer kritischen Infrastruktur, die dann durch das
IT-Sicherheitsgesetz adressiert wiirde?

Derzeit fiir das automatisierte und autonome Fahren relevante IT-Infrastruktur
ist eine kritische Infrastruktur im Sinne des IT-Sicherheitsgesetzes, wenn sie
unter Anhang 7, Ziffer 1, Buchstaben d oder e der Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung) fallt
und die jeweiligen Schwellenwerte erreicht. Denkbar ist, dass Anbieter von
Systemen fiir automatisiertes und autonomes Fahren auf Dienstleistungen kriti-
scher Infrastrukturen zuriickgreifen, z. B. im Sektor Informationstechnik und
Telekommunikation.

64. Welche konkreten bereichsspezifischen Schutzvorschriften bzw. Standar-
disierungen schldgt die Bundesregierung insgesamt fiir den Bereich der
Vernetzung von Automobilen, intelligenter Verkehrssysteme und des zu-
mindest teilautonomen Fahrens vor, um ihrer Schutzverantwortung und
Gewihrleistungspflicht fiir den Grundrechtsschutz, insbesondere zum
Schutz der Privatheit der Biirger, nachzukommen?

Die Gewihrleistung von Grundrechtsschutz, insbesondere der Privatsphire und
der personenbezogenen Daten der Biirger im Zusammenhang mit intelligenten
Verkehrssystemen ist in Artikel 10 der Richtlinie 2010/40/EU {iber Intelligente
Verkehrssysteme (IVS) vom 07. Juli 2010 vorgegeben. Danach haben die Mit-
gliedstaaten sicherzustellen, dass bei der Verarbeitung personenbezogener Da-
ten im Zusammenhang mit der Nutzung von IVS-Anwendungen und -Diensten
die Unionsvorschriften zum Schutz der Grundrechte und Grundfreiheiten natiir-
licher Personen, eingehalten werden. Die Bundesregierung setzt diese Richtli-
nie um. Im Bereich der IT-Sicherheit wird auf die UN ECE-Regulierung der
Cyber-Sicherheit in der Typzulassung verwiesen, die derzeit verhandelt wird.

65. Welche ,,Over the air“-Varianten des Zugriffs auf Fahrzeugdaten und
-funktionen sind der Bundesregierung bekannt, und inwiefern sind ein-
zelne dieser Varianten aus Sicht der Bundesregierung vorzuziehen bzw.
nicht vorzuziehen?

66. Inwiefern hilt die Bundesregierung das von den Fahrzeugherstellern fa-
vorisierte NEVADA-Konzept fiir vorzugswiirdig in Bezug auf die Si-
cherheit autonomer und automatisierter Fahrfunktionen?

67. Welche Alternativen sind der Bundesregierung bekannt, und inwiefern
sind diese Alternativen aus Sicht der Bundesregierung vorzuziehen bzw.
nicht vorzuziehen?

71. Welche Vor- und Nachteile sieht die Bundesregierung beim NEVADA-
Konzept in Hinblick auf den freien und fairen Wettbewerb, den Daten-
schutz (insbesondere den Grundsatz der Datensparsamkeit) und die Inno-
vationsfreundlichkeit?

72. Welche Vor- und Nachteile sieht die Bundesregierung bei Alternativkon-
zepten wie einem herstellerunabhéngigen ,, TrustCenter” zur Verwaltung
des Datenzugriffs auf eine freie Schnittstelle im Fahrzeug sowie On-
Board-Anwendungsplattformen (oder beides im Verbund) in Hinblick
auf den freien und fairen Wettbewerb, den Datenschutz (insbesondere
den Grundsatz der Datensparsamkeit) und die Innovationsfreundlichkeit?
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73. Welches Konzept, um Fahrzeugdaten fiir alle berechtigten Datennutzer
zuginglich zu machen, ist nach Meinung der Bundesregierung vorzugs-
wiirdig?

Wie hat sich die Bundesregierung bereits auf europdischer Ebene hin-
sichtlich dieser Frage positioniert, bzw. wie und wann beabsichtigt die
Bundesregierung sich zu positionieren?

74. Welche Gespriche haben dazu bereits zwischen der Bundesregierung
und anderen EU-Mitgliedstaaten stattgefunden?

75. Inwiefern hélt die Bundesregierung die ISO-Normenreihen zum ,,Exten-
ded Vehicle* fiir angemessen, und welchen Nachbesserungsbedarf sieht
sie insbesondere in Bezug auf die Einschrinkung der ,,Extended
Vehicle“-Webschnittstelle auf Fahrzeugherstellerserver und die Konzent-
rierung aller relevanter Rollen auf den Fahrzeughersteller?

76. Inwiefern sieht die Bundesregierung die Notwendigkeit, die ndhere Aus-
gestaltung der Konzepte (Anforderungen an Betreiber, Voraussetzungen
fiir Speicherung und Weitergabe von Daten etc.) durch Gesetze, Verord-
nungen oder auf anderem Wege zu regulieren?

Die Fragen 65 bis 67 und 71 bis 76 werden aufgrund ihres Sachzusammen-
hangs gemeinsam beantwortet.

Als Alternativen zum NEVADA-Konzept sind sowohl das Konzept des Verban-
des der TUV e.V. (VATUV) (,,Trust-Center*), das CarPass-Projekt sowie das
Konzept der ,,offenen Telematik-Plattformbekannt. Mit den Konzepten be-
schiftigt sich die ,,Datenrunde® der Bundesregierung und die zugehorige Unter-
arbeitsgruppe IT-Sicherheit zusammen mit dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) und dem Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI).

Zur Forcierung der europaweiten Aktivititen zur Entwicklung und Einfiihrung
von automatisierten und vernetzten Anwendungen finden Gesprachen zwischen
der Bundesregierung und anderen EU-Mitgliedstaaten auf verschiedenen Ebe-
nen statt. Die Mitgliedstaaten vereinbaren zudem gemeinsame Schritte im Rah-
men eines regelmaBig stattfindenden Hochrangigen Dialogs (,,High Level
Structural Dialogue®) zum automatisierten und vernetzten Fahren. An dem Fo-
rum nehmen auch die Europdische Kommission und Industrieverbénde teil.
Dieses Gremium hat im Mai 2017 eine 6ffentlich-private Task Force eingesetzt,
die sich mit der Frage auseinandersetzt, wie sicherheitsrelevante Verkehrsdaten
gemeinsam genutzt werden konnen, indem sie bestimmte Ziele, Grundsétze
und Restriktionen auf strategischer Ebene fiir alle beteiligten Mitgliedstaaten
und die Industrie festlegt.

Die sogenannte ,,Data Task Force® fiihrt einen Machbarkeitsnachweis durch,
der allgemeine Grundsétze eines Datenverbundes, den gegenseitigen Zugang zu
Daten und ihrer Nutzung zur Herstellung von sicherheitsrelevanten Verkehrsin-
formationen priift.

Es wird auf die Antworten zu den Fragen 85 bis 87 verwiesen.
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68. Welche Vor- und Nachteile bieten nach Ansicht der Bundesregierung of-
fene On-Board-Anwendungsplattformen fiir die Sicherheit autonomer
und automatisierter Fahrfunktionen insbesondere vor dem Hintergrund,
dass sie auch ohne stindige Verbindung zu einem Server fahr- und reak-
tionsfahig sein konnen, und inwiefern sind diese aus Sicht der Bundes-
regierung vorzuziehen bzw. nicht vorzuziehen?

Dies hingt von der konkreten Ausgestaltung ab. Die Fahr- und Reaktionsfahig-
keit muss unabhéngig von der Gestaltung des Zugriffs auf Fahrzeugdaten auch
ohne stindige Verbindung zu einer externen [T-Infrastruktur gegeben sein.

Die Umsetzung autonomer und automatisierter Fahrfunktionen mittels offener
On-Board-Anwendungen ermoglicht es, die Fahrfunktionen aufrecht zu halten,
wenn keine Verbindung zu einem Server besteht. Dies ermdglicht es, die Vor-
teile autonomer und automatisierter Fahrfunktionen auch in Gebieten ohne mo-
derne Mobilfunknetzte zu nutzen.

Im Ubrigen wird auf die Antworten zu den Fragen 85 bis 87 verwiesen.

69. Welche Anforderungen miissen aus Sicht der Bundesregierung an die
Remote-Datenschnittstellen der offenen On-Board-Anwendungsplattfor-
men gestellt werden, um die Sicherheit von Assistenzsystemen autono-
mer und automatisierter Fahrfunktionen zu gewéhrleisten?

70. Mit welchen Mitteln und Instrumenten kann aus Sicht der Bundesregie-
rung eine sichere Dateniibertragung iiber freie Schnittstellen, etwa des
Gateways einer offenen On-Board-Plattform, gewéhrleistet und Miss-
brauch durch Unbefugte verhindert werden, um die Betriebssicherheit
und den Privatsphérenschutz der Biirger sicherzustellen?

Die Fragen 69 und 70 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Eine Remote-Schnittstelle einer offenen On-Board-Anwendungsplattform hétte
aus IT-Sicherheitssicht &hnliche Anforderungen wie die Kommunikations-
schnittstellen in anderen Modellen. Ein Zugriff darf nur fiir vertrauenswiirdige
Berechtigte mdglich sein. Insbesondere darf es fiir Unberechtigte nicht moglich
sein, auf safety-relevante Komponenten und Systeme im Fahrzeug zuzugreifen
oder diese zu beeinflussen. Dies ist durch geeignete technische und organisato-
rische MaBnahmen sicherzustellen. Die Umsetzung der MaBnahmen sollte un-
abhingig gepriift und zertifiziert werden.

77. Auf welche Weise wird bei der Regulierung eine breite zivilgesellschaft-
liche Beteiligung (Verbinde, Lander etc.) sichergestellt?

84. Auf welche Weise wird bei der Regulierung eine breite zivilgesellschaft-
liche Beteiligung (Verbidnde, Lander etc.) sichergestellt?

Die Fragen 77 und 84 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Es gelten die Vorgaben des § 47 der Gemeinsamen Geschiftsordnung der
Bundesregierung (GGO).
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78. Teilt die Bundesregierung die Auffassung der Fragesteller, dass eine da-
tenschutzkonforme und manipulationssichere Speicherung der Fahrmo-
dusdaten nach § 63a StVG mittels einer externen Speicherung auf einem
neutralen Backend gewdhrleistet werden kann und eine vorzeitige Lo-
schung der Daten aus dem internen Speicher nach einer erfolgreichen
Dateniibertragung insbesondere gewéhrleistet, dass

a) die Daten effektiv vor unberechtigten Zugriffen bei einem Halte-
rwechsel geschiitzt sind,

b) die Daten innerhalb der Speicherfrist authentisch, integer und verfilig-
bar sind,

¢) der Grundsatz der Datenminimierung aus Artikel 5 Absatz 1 Buch-
stabe ¢ DS-GVO gewahrt ist,

d) sichere Kommunikationswege fiir die Ubermittlung der Daten zur Er-
fiillung von Auskunftsanspriichen genutzt werden?

Falls nein, welche Regelungen plant die Bundesregierung, um die o. g.
Punkte bei einer rein internen Datenspeicherung sicherzustellen?

Die sichere Aufbewahrung und Ubertragung der Fahrzeugdaten ist technisch
umsetzbar und héngt von der konkreten Implementierung ab. Die Datenschutz-
konformitit hdngt von der konkreten Ausgestaltung ab. Auf Ebene der UN
ECE werden derzeit im Rahmen der Entwicklung von Regelungen zu automati-
sierten Fahrfunktionen unter anderem auch Anforderungen an den hier ange-
sprochenen Fahrmodusdatenspeicher entwickelt.

79. Teilt die Bundesregierung die Auffassung der Fragesteller, dass der mit
der rein internen Speicherung verbundene Zeit- und Kostenaufwand fiir
das Auslesen der Fahrmodusdaten durch einen Experten oder eine Werk-
statt den Fahrzeugnutzer davon abhalten kdnnte, seine Rechte effektiv
wahrzunehmen, insbesondere wenn es um die Frage geht, ob sich der
Fahrzeugnutzer gegen den Vorwurf einer Ordnungswidrigkeit verteidigen
kann?

Die Beweislast fiir das Vorliegen einer Ordnungswidrigkeit obliegt der zustin-
digen Behorde.

80. Teilt die Bundesregierung die Auffassung der Fragesteller, dass in Bezug
auf die Zwecke insbesondere der Unfallaufkldrung einerseits sowie der
Wahrung der Datenschutzrechte der Biirger andererseits eine Datenspei-
cherung der reinen Unfalldaten wie Beschleunigungswerte, Lenk- und
Bremsbewegungen etc. im Fahrzeug selbst den Vorzug verdient, auch
und gerade um damit den Haltern selbst den praktikablen Zugriff zu er-
moglichen und die Vorgaben aus Artikel 5 Absatz 1 Buchstabe ¢ DS-
GVO zu erfiillen?

82. Inwiefern sieht die Bunderegierung unterschiedlichen Regulierungsbe-
darf fiir einen allgemeinen Datenspeicher, den Fahrmodusspeicher nach
§ 63a StVG, den Unfalldatenspeicher gemidfl der im Dossier
2018/0145(COD) verhandelten EU-Verordnung und eine Datenspeiche-
rung fiir allgemeine Fahrzeug- und Mobilitatsdaten?
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83. Welche Vor- und Nachteile sieht die Bundesregierung fiir jede der drei
vorgenannten Speichervarianten sowohl in regulatorischer als auch tech-
nischer Hinsicht?

Die Fragen 80, 82 und 83 werden aufgrund ihres Sachzusammenhangs gemein-
sam beantwortet.

Vor dem Hintergrund der Datensparsamkeit und um die zielfithrende Speiche-
rung und Verarbeitung von Daten sicherzustellen, werden aktuell verschiedene
Konzepte flir Datenspeicher sowohl auf internationaler wie auch auf nationaler
Ebene entwickelt. Auf UN Ebene werden derzeit zwei verschiedene Datenspei-
cher diskutiert: Der Event-Data-Recorder (EDR) und das Data Storage System
for Automated Driving (DSSAD).

Der EDR wird fiir die Speicherung von Daten im Falle eines Unfalles entwi-
ckelt, das DSSAD fiir die Speicherung der Interaktionen zwischen automati-
sierten Funktionen und dem Fahrzeugfiihrer. Die Trennung der Speicherfunkti-
onen ermdglicht die Datenverarbeitung zweckgemil zu gestalten. Dariiber hi-
naus konnen unterschiedliche Anforderungen an die technische Verfiigbarkeit
gestellt werden.

81. Auf welche Weise unterstiitzt die Bundesregierung die Grundsdtze von
Privacy by Design und Privacy by Default, damit Daten aus eingebauten
Sensoren prinzipiell nur in fliichtigen Arbeitsspeichern verarbeitet wer-
den und jede dauernde Speicherung mit Ausnahme unbedingt erforderli-
cher Fehlercodes unterbleibt?

Die Beachtung der Grundsitze des Privacy by Design und Privacy by Default
sind fiir die Verarbeitung personenbezogener Daten europarechtlich in der EU-
Datenschutz-Grundverordnung vorgegeben. Das Vermeiden von persistenten
Speichern bringt gewisse Vorteile und dient der Datenminimierung.

85. Welche Erkenntnisse hat die Bundesregierung zu den zuvor genannten
Aspekten durch das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), den Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit oder andere Bundesbehdrden gewonnen?

86. Welche Projekte und Prozesse laufen diesbeziiglich im BSI, bei dem
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
oder bei anderen Bundesbehorden, welche Ergebnisse liegen bereits vor,
und wann ist mit den Ergebnissen noch nicht abgeschlossener Projekte
und Prozesse zu rechnen?

87. Wie stellt die Bundesregierung die dauerhafte Zusammenarbeit zwischen
den Bundesministerien und dem BSI, dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit bzw. anderen Bundesbehorden
zu diesem Themenbereich sicher, und inwiefern existieren standige Ar-
beitsgruppen mit regelméfBigen Sitzungen?

Die Fragen 85 bis 87 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Der dauerhaften Zusammenarbeit zwischen den Bundesministerien und dem
BSI, dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
bzw. anderen Bundesbehorden zu diesem Themenbereich dient die ,,Datenrun-
de* der Bundesregierung unter Federfithrung des BMVI.

In der der ,,Datenrunde* zugeordneten und durch das BSI organisierten Unter-
arbeitsgruppe IT-Sicherheit beim automatisierten und vernetzten Fahren wird
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derzeit eine Bewertung der unterschiedlichen Konzepte fiir den Datenzugriff
auf Fahrzeuge erarbeitet. In der Unterarbeitsgruppe sind die betroffenen Ver-
bande und Behdrden vertreten. Die Bewertung soll im ersten Quartal 2020 fer-
tiggestellt werden.

Das BSI berit derzeit das BMVI im Kontext der Regulierung der Cyber-
Sicherheit in der Typzulassung von Fahrzeugen auf Ebene der UN ECE. Auf
EU-Ebene war das BSI im Rahmen der Regulierung kooperativer intelligenter
Transportsysteme im entsprechenden Gremium zur IT-Sicherheit in der
Fahrzeug-zu-X-Kommunikation vertreten (C-ITS-Plattform).

Zudem wurden bei der Bewertung und Auswahl der Forderprojekte innerhalb
der 2016 verdffentlichten Richtlinie des BMBF zur Forderung von Forschungs-
initiativen auf dem Gebiet ,,IT-Sicherheit und Autonomes Fahren® Expertinnen
und Experten aus dem BMVI und dem BSI einbezogen.

89. Auf welche Weise stellt die Bundesregierung mit den ihr zur Verfliigung
stehenden Mitteln sicher, dass Fahrassistenzsysteme, die mit bildgeben-
den Verfahren auf Umgebungsinformationen wie die Erfassung von Per-
sonen, Gesichtern, Kennzeichen usw. zugreifen, dies ausschlieBlich in
nichtidentifizierbarer Form oder auf andere Weise datenschutzkonform
tun?

Die Hersteller entsprechender Systeme sind an die geltenden Datenschutzbe-
stimmungen gebunden. Die zustindigen Aufsichtsbehorden kontrollieren die
Einhaltung der Bestimmungen. Bei Versto3en konnen gegen die Verantwortli-
chen ZwangsmafBnahmen verhdngt werden.

90. Teilt die Bundesregierung die Auffassung der Fragesteller, wonach frei-
willige Notrufsysteme sich prinzipiell an den Grundsétzen des EU-eCall
orientieren sollten, insbesondere hinsichtlich der Trennbarkeit von der
Inanspruchnahme anderer Dienste, dem Ausschluss der Nachverfolgung
der Nutzer und der Nichtabhiingigkeit von einer stdndigen Netzverbin-
dung, und wenn ja, welche Maflnahmen und Initiativen ergreift sie, um
dieser Auffassung zur Durchsetzung zu verhelfen?

Sofern diese ,,freiwilligen Notrufsysteme* nicht von der Notrufnummer 112
Gebrauch machen, besteht fiir sie keine zwingende Notwendigkeit, sich an den
Grundsitzen zu orientieren, die fiir das auf dem 112-Notruf basierenden borde-
igenen eCall-System entwickelt wurden und die in der Verordnung (EU)
2015/758 festgelegt sind.
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