Deutscher Bundestag Drucksache 19/17437

19. Wahlperiode 28.02.2020

Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Martin Hess, Dr. Bernd Baumann,
Dr. Gottfried Curio, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 19/16848 —

Angriffe auf die Deutsche Bahn AG in 2018 und 2019

1. Wie viele Angriffe erfolgten nach Kenntnis der Bundesregierung in den
Jahren 2018 und 2019 auf Bahngleise und Bahnanlagen der Deutschen
Bahn AG (bitte nach Angriffsobjekt, Straftatbestand und Phénomen-
bereich aufschliisseln)?

Politisch motivierte Straftaten werden durch die Lander im Rahmen des Krimi-
nalpolizeilichen Meldedienstes Politisch motivierte Kriminalitidt (KPMD-PMK)
dem Bundeskriminalamt (BKA) iibersandt und in der Fallzahlendatei LAPOS
(Lageauswertung politisch motivierte Straftaten) erfasst. Ausgehend von den
Motiven zur Tatbegehung und den Tatumstéinden werden politisch motivierte
Taten Themenfeldern zugeordnet, die in Oberbegriffe und Unterthemen unter-
gliedert sind. Im KPMD-PMK existieren keine Katalogwerte fiir Straftaten ge-
gen ,,Bahnanlagen® oder ,,gegen die Deutsche Bahn AG™.

Politisch motivierte Straftaten im Jahr 2018 mit dem Angriffsziel ,,Verkehrs-
betrieb* sind in der Anlage 1 dargestellt. Zum 1. Januar 2019 wurden bundes-
weit einheitliche Werte fiir Angriffsziele eingefiihrt und u. a. in ,,Verkehrs-
betrieb™ und ,,Verkehrseinrichtung* differenziert. Hierbei ist zu beachten, dass
es sich bei dem im Jahr 2018 genutzten Wert ,,Verkehrsbetrieb® nicht um einen
bundesweiten Katalogwert des KPMD-PMK, sondern nur um einen im BKA
verwendeten Begriff handelt. Diese Begriffe unterliegen nicht dem Fallzahlen-
abgleich zwischen Bund und Lindern, so dass Abweichungen zu ldndereigenen
Zahlen moglich sind. Das BKA hat die vorliegenden Zahlen in der Tabelle in
Anlage 1 zum 30. Januar 2020 erhoben. Es wird darauf hingewiesen, dass die
Fallzahlen fiir 2019 vorldufig und noch nicht mit den Landern abgestimmt sind.
Aufgrund von Nachmeldungen wéren diese anzupassen.

Die Angriffsziele ,,Verkehrseinrichtung und ,,Verkehrsbetrieb* umfassen samt-
liche Einrichtungen und Betriebe dieser Art, d. h. neben dem Bahn- auch den
StraBen-, Flug- und Schiffsverkehr. Eine weitergehende Differenzierung (An-
griffe auf ,,Bahnanlagen® oder ,,Deutsche Bahn AG*) ist dem BKA nicht mog-
lich.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 25. Februar 2020 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Daher werden hilfsweise auch die entsprechenden Daten der Bundepolizei bei-
gefiigt. Die Bundespolizei erhebt jedoch keine statistischen Daten zu Phéno-
menbereichen. Die Bundespolizei subsumiert unter Angriffen im Sinne der Fra-
gestellung den aufgeschliisselten Straftatenkatalog aus nachfolgender Tabelle:

Delikt 2018 2019

Gefahrlicher Eingriff in den Bahnverkehr § 315 StGB 2.223 1.916
Storung 6ffentlicher Betriebe § 316b StGB 326 290
Storung von Telekommunikationsanlagen § 317 StGB 6 5
Storung des offentlichen Friedens durch Androhung von Straftaten |§ 126 StGB 53 83

Quelle: Polizeiliche Eingangsstatistik der Bundespolizei (PES)

2. Wie viele Cyberangriffe erfolgten in den Jahren 2018 und 2019 auf die
Deutsche Bahn AG (bitte nach Angriffsobjekt, Straftatbestand und ggf.
Phénomenbereich aufschliisseln)?

Die Deutsche Bahn AG hat in den Jahren 2018 und 2019 dem Bundesamt fiir
Sicherheit in der Informationstechnik folgende Cyberangriffsziele gemeldet:

* 2018: Fahrgastinformationssystem,

e 2019: ein Stellwerk im Raum Hannover,

e 2019: Informationssystem Transportleitung,

e 2019: ,diverse IT-Anwendungen®,

* 2019: Fahrgastinformationsanzeiger im Grofraum KoIn/Bonn,

¢ 2019: ein Stellwerk im Rhein-Neckar-Kreis,

* 2019: Stellwerke, Beleuchtung, Leitsystem im Raum Miinchen,

e 2019: Stellwerke, Beleuchtung, Leitsystem im Raum Koln/Bonn.

Die dem Bundesamt fiir Sicherheit in der Informationstechnik bekannten Sto-
rungsmeldungen sind nicht geeignet, eine verldssliche Aussage (oder Abschét-
zung) zur Gesamtzahl der Cyber-Angriffe auf die Deutsche Bahn AG zu tref-
fen. Dariiber hinausgehende Erkenntnisse im Sinne der Fragestellung liegen der
Bundesregierung nicht vor.

3. Bei wie vielen Angriffen konnten die Téter nach Kenntnis der Bundes-
regierung jeweils im Hinblick auf die Fragen 1 und Nr. 2 ermittelt wer-
den, und gehdrten diese einer bestimmten extremistischen Gruppierung
an (bitte nach Jahr des Angriffs, Angriffsobjekt, Anzahl der Téter, Grup-
pierung sowie Phdnomenbereich aufschliisseln)?

Wie viele der ermittelten Tater waren als Gefahrder eingestuft (bitte auch
nach Nationalitdt und Phdnomenbereich aufschliisseln)?

Hinsichtlich der Anzahl der Tatverdédchtigen zu den in Frage 1 genannten Sach-
verhalten wird auf die Tabelle in Anlage 1 verwiesen. Die im KPMD-PMK ge-
meldeten Sachverhalte liegen in der Verantwortung der Lénder. Dariiber
hinausgehende Erkenntnisse im Sinne der Fragestellung liegen der Bundes-
regierung nicht vor.
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4. Wie viele der unter den Fragen 1 und 2 erfragten Angriffe wurden je-
weils 2018 und 2019 nach Kenntnis der Bundesregierung als sicherheits-
gefidhrdend fiir den Bahn- und Fahrgastbetrieb eingestuft, und in welchen
Féllen wurde das Gemeinsame Extremismus- und Terrorismusabwehr-
zentrum (GETZ) oder das Gemeinsame Terrorismusabwehrzentrum
(GTAZ) dazu eingebunden (bitte nach Jahr, Phanomenbereich und Sach-
verhalt aufschliisseln)?

Als sicherheitsgefahrdend im Sinne der Fragestellung werden alle Sachverhalte
verstanden, die den Straftatbestand des § 315 des Strafgesetzbuches (StGB) er-
fiillen. Auf die Antworten zu den Fragen 1 und 2 wird verwiesen.

Die Behorden im Gemeinsamen Extremismus- und Terrorismusabwehrzentrum
(GETZ) erorterten 2018 einen Sachverhalt der unter Frage 1 aufgefiihrten Fille
im Phénomenbereich -auslidndische Ideologie-.

Der Fallkomplex Drohmails wird lageabhidngig wiederholt im GETZ-Rechts-
extremismus thematisiert. Des Weiteren wurden im GETZ mindestens zwei der
unter Frage 1 aufgefiihrten Sachverhalte im Jahr 2018 und zwei im Jahr 2019
im Phidnomenbereich PMK -links- thematisiert. Im Gemeinsamen Terrorismu-
sabwehrzentrum (GTAZ) wurden zwei der in der Antwort zu Frage 1 aufge-
fiihrten Sachverhalte im Jahr 2018 im Phinomenbereich PMK -religiose
Ideologie- thematisiert.

5. Wie viele Angriffe im Hinblick auf die Fragen 1 und 2 erfolgten nach
Kenntnis der Bundesregierung zeitgleich an unterschiedlichen Objekten
der Deutschen Bahn AG, und geht die Bundesregierung von koordinier-
ten Angriffen aus?

Am 11. Mérz 2019 wurden in Schleswig-Holstein sowie am 25. Mérz 2019 und
am 2. April 2019 bundesweit, jeweils mehrere Drohmails zum Nachteil von
Hauptbahnhdfen an die ortlichen Polizeidienststellen versandt. Am 24. Mérz
2018 veriibten unbekannte Téter in Worth/RP zwei Straftaten an Bahnanlagen
(Brandstiftung sowie Geféhrlicher Eingriff in den Bahnverkehr). Am 28. Januar
2019 kam es zu Brandstiftungen an Bahnanlagen in Leipzig und Markkleeberg
in Sachsen. Die Zusténdigkeit fiir die Strafverfolgung liegt bei den jeweiligen
Landern. Dariiber hinausgehende Erkenntnisse im Sinne der Fragestellung lie-
gen der Bundesregierung nicht vor.

6. Wie viele Angriffe konnten nach Kenntnis der Bundesregierung im Vor-
feld durch nachrichtendienstliche Erkenntnisse oder polizeiliche Ermitt-
lungen verhindert werden?

Die Angaben zur Beantwortung der Frage lassen Riickschliisse auf nachrichten-
dienstliche Bewertungen sowie Einsatzschwerpunkte zu. Eine Verdffentlichung
dieser Angaben kann die Aufgabenwahrnehmung der Bundesbehorden sowie
die Interessen der Bundesrepublik negativ beeinflussen. Deswegen wird die
Antwort mit dem Geheimhaltungsgrad ,,VS — Nur fiir den Dienstgebrauch® ge-
miB § 2 Absatz 2 Nummer 4 der Verwaltungsvorschrift zum materiellen Ge-
heimschutz des Bundesministeriums des Innern, fiir Bau und Heimat eingestuft
und als gesonderte Anlage iibermittelt, die nicht zur Veroffentlichung bestimmt
ist.*

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* ein-
gestuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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7. Zu welchen Verzogerungen im Betriebsablauf fiihrten diese Angriffe ins-
gesamt nach Kenntnis der Bundesregierung jeweils in den Jahren 2018
und 2019?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.
8. Wie viele Gewaltdelikte erfolgten nach Kenntnis der Bundesregierung in

den Jahren 2018 und 2019 gegen Mitarbeiter der Deutschen Bahn AG im
Dienst (bitte nach Phanomenbereich aufschliisseln)?

Die Bundespolizei erfasst unter Angriffen im Sinne der Fragestellung den auf-
geschliisselten Straftatenkatalog aus nachfolgender Tabelle:

2018 2019
Gewaltdelikte gegen Mitarbeiter der DB AG 1.324 1.508
— davon Koérperverletzung 1.316 1.073
— davon Raub 22 34
— davon Erpressung 3 31
— davon Noétigung keine statistische 190
— davon Bedrohung Erfassung 240
Quelle: PES
Im Hinblick auf die Nutzung der Daten aus der PES wird auf die Antwort zu
Frage 1 verwiesen.
9. Wie viele Fille von Sachbeschddigungen hat die Deutsche Bahn AG
nach Kenntnis der Bundesregierung durch Graffiti in den Jahren 2018
und 2019 zu verzeichnen (bitte nach Tatobjekt und Phdnomenbereich
aufschliisseln)?
Die Anzahl der Sachbeschiddigungen durch Graffiti sind der nachfolgenden
Tabelle zu entnehmen:
2018 2019
Sachbeschiadigung durch Graffiti zum Nachteil der DB AG 14.365 12.290
— davon in/an Ziigen 6.413 922
— davon in/an Bahnhofen 7.952 11.368

Quelle: PES

Im Hinblick auf die Nutzung der Daten aus der PES wird auf die Antwort zu
Frage 1 verwiesen. Mit Beginn des Jahres 2019 erfolgte eine Anderung der Er-
fassung in der PES. Die Angabe ,,in/an Ziigen* umfasst ab 2019 nur noch Ziige
auf freier Strecke (rollender Tatort). Die statistischen Daten von 2018 und 2019
sind daher nicht fiir einen Vergleich geeignet.
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10. Sieht die Bundesregierung bundesweit oder auch regional Anzeichen da-
fiir, dass es sich bei den zuvor erfragten Angriffsarten um systematische
Formen der Bedrohung, der Sabotage oder des Terrorismus handelt, und
wie begriindet sie ihre Auffassung?

Zu Angriffen auf Einrichtungen der Deutschen Bahn AG bekennen sich im
Internet immer wieder Linksextremisten. Dabei handelt es sich meist um Sach-
beschéddigungen oder Brandstiftungen an Gleisanlagen, Kabelschichten, Fahr-
kartenautomaten oder Fahrzeugen, die teilweise erhebliche Beeintrachtigungen
des Bahnverkehrs zur Folge haben. So wird der Bahn regelmifBig im Kontext
HAntimilitarismus® der Transport von Riistungsgilitern oder Material der
Bundeswehr vorgeworfen. Argumentiert wird auch mit ,,digitaler Repression®,
wobei die Bahn durch das Sammeln personenbezogener Daten, z. B. beim Ti-
cketkauf oder durch Videoaufnahmen an Bahnsteigen, staatliche ,,Repression®
begiinstige oder erst ermdgliche. SchlieBlich steht die Bahn — wie jedes Wirt-
schaftsunternehmen — auch im Kontext ,,Antikapitalismus® im Fokus von
Linksextremisten.

11. Welche Webseiten haben nach Kenntnis der Bundesregierung in 2018
und 2019 zu Sabotageaktionen gegen die Deutsche Bahn AG aufgerufen
(bitte nach Webadresse und Phdnomenbereich aufschliisseln)?

Phianomenbereich religiose Ideologie: Nach Kenntnis der Bundesregierung
riefen Mitglieder/Sympathisanten des sogenannten Islamischen Staates in den
sozialen Medien, vor allem in der App Telegram, Einzeltéter zu Anschldgen ge-
gen Bahnhofe bzw. zur Entgleisung von Ziigen auf.

Phianomenbereich PMK links: Weitergehend wurden wiederholt Aufrufe im
Sinne der Fragestellung auf der Internetseite ,,de.indymedia.org™ festgestellt.

Dartiber hinaus liegen der Bundesregierung keine Erkenntnisse im Sinne der
Fragestellung vor.

12. Welche MafBnahmen ergreift die Bundesregierung zur Verhinderung von
Angriffen auf das Eigentum der Deutschen Bahn AG oder deren Mit-
arbeiter?

Die Bundespolizei wehrt im Rahmen der ihr gesetzlich iibertragenen Aufgaben
auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes Gefahren fiir die
offentliche Sicherheit oder Ordnung ab, die den Benutzern, den Anlagen oder
dem Betrieb der Bahn drohen oder beim Betrieb der Bahn entstehen oder von
den Bahnanlagen ausgehen. Ergénzend hierzu haben die Deutsche Bahn AG
und das Bundesministerium des Innern im Jahr 2000 eine Ordnungspartner-
schaft geschlossen, die eine Kooperation zwischen der Deutschen Bahn AG
und der Bundespolizei zum Ziel hat. Beispiele fiir diese Kooperation sind der
fortlaufende gegenseitige Informationsaustausch, der Ausbau der Videotechnik
in Bahnhofen, gegenseitige Unterstiitzung im Bereich der Aus- und Fort-
bildung, Zusammenarbeit bei der Kriminalititsbekdmpfung sowie die gemein-
same Priventionsarbeit.
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