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Kleine Anfrage

der Abgeordneten Andrej Hunko, Heike Hansel, Michel Brandt, Ulla Jelpke,
Thomas Nord, Tobias Pfliger und der Fraktion DIE LINKE.

Nutzung von Technik und Methoden bei der Polizeiagentur Europol

Die EU-Polizeiagentur Europol betreibt in Den Haag das Europol Information
System (EIS), in dem Fille, beteiligte oder betroffene Personen, Gegensténde
oder Transportmittel sowie weitere Daten gespeichert werden (https://www.eur
opol.europa.eu/activities-services/services-support/information-exchange/europ
ol-information-system). Die Informationen werden iiber die nationalen
Europol-Kontaktstellen aus den Mitgliedstaaten iiber die ,,Secure Information
Exchange Network Application* (SIENA) zur Verfiigung gestellt. Hauptkrimi-
nalitdtsbereich im EIS ist ,,Terrorismus* (51 Prozent), gefolgt von Drogen- und
Menschenhandel (11 Prozent) sowie Raub und schwerer Diebstahl (9 Prozent)
(vgl. Europol Consolidated Annual Activity Report 2018).

Die Liander mit den meisten Zulieferungen waren im Jahr 2017 Deutschland
(21 Prozent) und die Niederlande (9 Prozent). 13 Mitgliedstaaten haben mittler-
weile einen ,,Dataloader fiir die automatisierte Ubermittlung von Falldaten an
Europol installiert, jene in Litauen und Schweden sind aber seit 2018 aufler Be-
trieb. Europol war bei 48 Prozent die Besitzerin der im EIS gespeicherten Da-
ten. Die Anzahl der im EIS vorgenommen Abfragen nehmen deutlich zu, deut-
sche Behorden stehen an dritter Stelle (8 Prozent). 94 Prozent aller Suchliufe
im EIS waren sogenannte Stapelsuchen, bei denen Informationen zu mehreren
Personen oder Gegensténden gleichzeitig abgefragt werden.

Fiir die Suche im EIS hat Europol das System ,,Querying Europol Systems*
(QUEST) eingefiihrt (Bundestagsdrucksache 18/11661, Antwort zu Frage 2).
Europol hat eine ,,Universal Search Engine” (USE) installiert, die 2018 aktuali-
siert und mit ,,zusétzlichen Datenquellen* ergénzt wurde. Europol verfiigt zu-
dem iiber ein ,,Virtual Command Post™ (VCP) fiir das verschliisselte Audio-
bzw. Video-Streaming sowie Kommunikation iiber einen Messenger-Dienst
(Bundestagsdrucksache 19/13739, Frage 4)und auBlerdem {iber eine ,,Operatio-
nal Real-Time Collaboration Solution* (ORTICoS) fiir die Zusammenarbeit in
gemeinsamen Ermittlungen.

Wir fragen die Bundesregierung:

1. Wie viele Datensétze hat das Bundeskriminalamt (BKA) in den Jahren
2017, 2018 und 2019 in das Europol Information System (EIS) eingestellt
bzw. fiir diesen Zweck an Europol {ibermittelt, und wie viele davon betra-
fen das Phanomen ,,Terrorismus* (bitte nach Personen und Objekten diffe-
renzieren)?

a) Wie viele Datensdtze wurden nach Kenntnis der Bundesregierung iiber
den deutschen ,,Dataloader* iibermittelt?
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b) Wie viele Abfragen haben die deutschen Behdrden nach Kenntnis der
Bundesregierung im fragegegenstindlichen Zeitraum im EIS vorge-
nommen, und wie viele Treffer wurden dabei erzielt?

¢) Was ist der Bundesregierung fiir den fragegegensténdlichen Zeitraum
iiber die Gesamtzahl von Zulieferungen und Abfragen aus allen EU-
Mitgliedstaaten an das EIS bekannt?

2. Worum handelt es sich nach Kenntnis der Bundesregierung bei der ,,Uni-
fied Search Engine” (USE) bei Europol (vgl. Kommissionsdokument
COM(2020) 72 final vom 28. Februar 2020 und Europol Programming
Document 2018 — 2020), auf welche Daten bei Europol wird damit zuge-
griffen, und welche ,,zusdtzlichen Datenquellen wurden dort 2018 er-
ginzt?

3. Welche EU-Mitgliedstaaten testen nach Kenntnis der Bundesregierung die
Anwendung ,,Querying Europol Systems* (QUEST), welche nutzen die
Anwendung im Regelbetrieb, und welche planen den Anschluss?

4. Welche Informationen oder Datensétze werden nach Kenntnis der Bundes-
regierung mit dem ,,Operational Document Management System* (Ops
DMS) oder der ,,Pre-processing solution® bei Europol verarbeitet (vgl. Eu-
ropol Programming Document 2018 — 2020)?

a) Trifft es zu, dass hierfiir eine Software von Palantir genutzt wird?

b) Werden auch aus Deutschland angelieferte Daten mit dem Ops DMS
verarbeitet?

5. Worum handelt es sich nach Kenntnis der Bundesregierung bei der ,,Ope-
rational Real-Time Collaboration Solution® (ORTICoS) und ein ,,Virtual
Command Post*“ (VCP) bei Europol (vgl. Europol Programming Docu-
ment 2018 — 2020), und in welchem Umfang wurden diese Werkzeuge bei
Europol in den Jahren 2017, 2018 und 2019 durch deutsche Behorden ge-
nutzt?

6. Wie viele MaBnahmen oder Operationen des Generalbundesanwaltes, des
BKA oder des Bundesamtes fiir Verfassungsschutz (BfV) hat Europol in
den Jahren 2017, 2018 und 2019 im Bereich des Terrorismus unterstiitzt,
und in wie vielen dieser Fille war die ,,Meldestelle fiir Internetinhalte* bei
Europol beteiligt?

7. Wie viele Anfragen hat das BKA in den Jahren 2017, 2018 und 2019 an
die ,,Meldestelle fiir Internetinhalte* bei Europol bzw. die dort gefiihrte
Datei ,,Check the Web“ gestellt, und inwiefern erfolgten diese Anfragen
samtlich von der nationalen ,,Meldestelle fiir Internetinhalte* beim BKA?

a) Wie viele Datensitze haben das BKA oder andere deutsche Behdrden
iiber die nationale ,,Meldestelle fiir Internetinhalte® in den Jahren 2017,
2018 und 2019 an die ,,Meldestelle fiir Internetinhalte* bei Europol
ibermittelt?

b) Was ist der Bundesregierung fiir den fragegegenstindlichen Zeitraum
tiber die Gesamtzahl von Abfragen und Zulieferungen aus allen EU-
Mitgliedstaaten an die ,,Meldestelle fiir Internetinhalte” bei Europol be-
kannt?

¢) Was ist der Bundesregierung dariiber bekannt, wann die Entwicklung
einer neuen ,,EU-Plattform zur Bekdmpfung illegaler Online-Inhalte*
bei Europol abgeschlossen sein soll, bei der die Dateien ,,Internet Re-
ferral Management Application” (IRMA) und ,,Check the Web* zusam-
mengefithrt werden, um sie fiir die Kooperation der Internetanbieter
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10.

11.

12.

13.

14.

15.

mit den nationalen ,,Meldestellen fiir Internetinhalte* nutzen zu konnen
(Europol Programming Document 2019 — 2021)?

d) Wer hat fiir diese Fusion eine rechtliche Bewertung vorgenommen?

Was ist der Bundesregierung iiber den Fortgang der von Europol vorge-
schlagenen ,,EU-weite[n] Plattform fiir Meldungen und Entfernungsanord-
nungen® (PERCI) zur Loschung terroristischer Online-Inhalte bekannt
(Bundestagsdrucksache 19/10080, Frage 6)?

Wie oft haben das BKA, der Generalbundesanwalt oder das BfV in den
Jahren 2017, 2018 und 2019 Anfragen an das Terrorist Finance Tracking
Programme (TFTP) iiber Europol gestellt, und was ist der Bundesregie-
rung fiir den fragegegenstindlichen Zeitraum {iber die Gesamtzahl von
Abfragen aus allen EU-Mitgliedstaaten an das TFTP iiber Europol be-
kannt?

Wie oft haben deutsche Behorden nach Kenntnis der Bundesregierung in
den Jahren 2017, 2018 und 2019 Unterstiitzung im Bereich der Verarbei-
tung von Passagierdaten (API und PNR) angefragt (vgl. Europol Pro-
gramming Document 2019 — 2021), und was ist der Bundesregierung fiir
den fragegegenstindlichen Zeitraum iiber die Gesamtzahl von Abfragen in
Bezug auf PNR-Daten aus allen EU-Mitgliedstaaten bekannt?

Was ist der Bundesregierung dariiber bekannt, welche Datenkategorien
derzeit zur Einrichtung eines europdischen Kriminalaktennachweises (EP-
RIS) vorgeschlagen oder diskutiert werden?

Welche Informationen oder Datensétze werden nach Kenntnis der Bundes-
regierung mit dem Werkzeug ,, Testing Context-Based Approach for Targe-
ted Decryption* verarbeitet (vgl. Europol Programming Document 2018 —
2020), und in welchem Zusammenhang steht dieses mit der ,,Entschliiss-
elungsplattform® bei Europol (vgl. Bundestagsdrucksache 19/1435)?

a) Welche Details kann die Bundesregierung zu den sechs Fallen mittei-
len, in denen sich das BKA ,,mit Entschliisselungsauftragen* an Euro-
pol gewandt hat (Antwort zu Frage 10 auf Bundestagsdrucksache
19/16427)?

b) In welchem Zeitraum erfolgten die ,,Entschliisselungsauftriage®, und in-
wiefern waren diese erfolgreich?

Wo wird nach Kenntnis der Bundesregierung die von der EU-
Kommissionsprisidentin Dr. Ursula von der Leyen angekiindigte ,,Joint
Cyber Unit“ zur besseren Zusammenarbeit bei der Cybersicherheit einge-
richtet (https://www.basecamp.digital/eu-kommission-digitalpolitische-leit
linien-der-neuen-kommissionspraesidentin/), wer wird daran beteiligt, und
welcher Zeitplan ist der Bundesregierung hierzu bekannt?

Worum handelt es sich nach Kenntnis der Bundesregierung bei der Daten-
sammlung ,,Satellite Imagery Related Datasets” (SIRD) bei Europol (vgl.
Europol Programming Document 2018 — 2020)?

Plant die Bundesregierung, Verbindungsbeamtinnen oder Verbindungsbe-
amte (etwa des Bundesamtes filir Verfassungsschutz) fiir die Verbesserung
der Zusammenarbeit im Rahmen der ,,Counter Terrorism Group* zu Euro-
pol zu entsenden, und falls nein, welche Griinde gibt es hierfiir?

a) Wie viele EU-Mitgliedstaaten haben nach Kenntnis der Bundesregie-
rung solche Verbindungsbeamtinnen oder Verbindungsbeamten zu Eu-
ropol entsandt?
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b) Inwiefern existiert bei der Bundesregierung ein nationales Verbin-
dungsbiiro oder eine vergleichbare Einrichtung fiir die Mitarbeit in der
,Counter Terrorism Group*?

¢) Plant die Bundesregierung den Anschluss des BfV an den SIENA-
Kanal bei Europol?

16. Was ist der Bundesregierung dariiber bekannt, inwiefern sich die Einrich-
tung eines ,,ATLAS Unterstiitzungsbiiros* bei Europol und die damit ver-
bundenen Aufgaben, die Europol fiir die Spezialeinheiten erbringt, verzo-
gern (Bundestagsdrucksache 19/8193), und welche Griinde sind ihr dazu
bekannt?

17. Was ist der Bundesregierung iiber Pline zur Einrichtung eines Europol-
Biiros in Briissel bekannt, mit dem die Polizeiagentur ,,Beziehungen zu
den Organen und Einrichtungen* stirken will (Europol Programming Do-
cument 2019 — 2021)?

18. Trifft es zu, dass die EU-Kommission oder der Rat, wie den Fragestellerin-
nen und Fragestellern bekannt, an der Vernetzung oder Zentralisierung von
Bankdatenregistern in der Européischen Union arbeiten?

19. Wo ist nach Kenntnis der Bundesregierung das ,,European Economic and
Financial Crime Centre (EFECC)“ bei Europol angesiedelt (Pressemittei
lung Europol vom 4. Oktober 2019), welche operativen Tatigkeiten wer-
den dort verfolgt, und wie arbeiten Bundesbehdrden dort mit?

a) Ist der Bundesregierung die Entscheidung des Europdischen Daten-
schutzbeauftragen, dass das FIU.net wie den Fragestellerinnen und Fra-
gestellern bekannt nicht mehr bei Europol betrieben werden darf, da
die Polizeiagentur keine Daten von Personen verarbeiten darf, die bei
Privaten gespeichert sind, und die betreffenden Personen auch keine
Verdichtigen sind, bekannt, und wenn ja, welche Konsequenzen zieht
die Bundesregierung aus der Entscheidung fiir bundesdeutsche Behor-
den?

b) Welche Konsequenzen ergeben sich aus Sicht der Bundesregierung auf
EU-Ratsebene aus der Entscheidung, und welche Vorschlage macht sie
zu deren Umsetzung?

Berlin, den 9. Mirz 2020

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion

Gesamtherstellung: H. Heenemann GmbH & Co. KG, Buch- und Offsetdruckerei, Bessemerstrafie 83-91, 12103 Berlin, www.heenemann-druck.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Koln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



