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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Joana Cotar, Uwe Schuliz,
Dr. Michael Espendiller und der Fraktion der AfD
— Drucksache 19/18023 —

Forderung von IT-Sicherheit und IT-Souveranitat durch den Bund

Vorbemerkung der Fragesteller

Nach einer ,,durchwachsenen Gesamtbilanz der Digitalen Agenda 2014-2017
(https://www.zdf.de/nachrichten/heute-journal/digitale-agenda-durchwach
sene-bilanz-100.html; https://www.zdf.de/politik/berlin-direkt/zypries-fazit-di
gitale-agenda-100.html) und dem gebrochenen Versprechen von Bundeskanz-
lerin Dr. Angela Merkel hinsichtlich des Ausbaus der digitalen Infrastruktur
(https://www.pcwelt.de/news/Bundesregierung-bricht-Versprechen-bei-Breitb
andausbau-10612139.html) wurde im Rahmen der im November 2018 verab-
schiedeten Digitalstrategie der Bundesregierung ein Maflnahmenpaket entwi-
ckelt und in einer Umsetzungsstrategie zusammengefasst (https://www.bundes
regierung.de/resource/blob/992814/1605036/61c3db982d81ec0b4698548fd19
e52f1/digitalisierung-gestalten-download-bpa-data.pdf?download=1), von der
mittlerweile mindestens drei Versionen vorliegen mit jeweils mehreren iiber-
arbeiteten Auflagen.

In dieser Umsetzungsstrategie werden einzelne Vorhaben und die jeweils ver-
antwortlichen Ressorts benannt, jedoch sind nur teilweise konkrete Zeitplane
fiir Beginn und Zielerreichung angegeben. Die zur Verfiigung stehenden Res-
sourcen zur Zielerreichung werden ebenso wenig genannt wie eine Priorisie-
rung von Vorhaben.

MaBnahmen zur Forderung von IT-Sicherheit und IT-Souverénitét sind iiber
sieben Bundesministerien verteilt.

1. Wie viele Transfers neuer IT-Sicherheitskonzepte fiir Industrie 4.0 in die
wirtschaftliche Anwendung im Mittelstand sind im Nationalen Referenz-
projekt ,JUNO* (https://www.bildung-forschung.digital/files/pdf-umsetzu
ngsstrategie-digitalisierung-data.pdf, S. 81) bislang erfolgt?

a) Wie viele transferierte Konzepte und wie viele anwendende Unterneh-
men werden angestrebt, um den Titel eines Nationalen Referenzpro-
jektes zu rechtfertigen?

Das inzwischen abgeschlossene Referenzprojekt IUNO hatte zum Ziel, Refe-
renzkonzepte zu entwickeln, die Unternehmen zur Entwicklung spezifischer
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IT-Sicherheitslosungen zur Verfiigung stehen. Der Transfer war nicht Aufgabe
des nationalen Referenzprojektes IUNO; hierfir wurde im Nachgang das
Transferprojekt [UNO-Insec gestartet.

b) Bis wann soll dieses Transferziel erreicht werden, damit die entwickel-
ten Losungen nicht bereits wieder veraltet sind?

Die Transfer- und Umsetzungsprojekte in IUNO-Insec laufen planméBig bis
Mai 2022. Dem Problem des Veraltens wurde im Nationalen Referenzprojekt
zur IT-Sicherheit in der Industrie 4.0 konzeptionell begegnet, indem generische
Referenzbausteine entwickelt wurden. Diese haben gerade die Eigenschaft,
dass sie langfristig anwendbar sind und nicht von kurzlebigen Trends abhin-
gen.

2. Wurde das in der Umsetzungsstrategie der Bundesregierung ,,Digitalisie-
rung gestalten” im Mairz 2019 angekiindigte ,,Pilotnetz* im Rahmen des
Forderschwerpunktes des Bundesministeriums fiir Bildung und Forschung
»~Anwendungsszenarien der Quantenkommunikation® (https://www.bildun
g-forschung.digital/files/pdf-umsetzungsstrategie-digitalisierung-data.pdf,
S. 81) zur Erprobung des Transfers in die Anwendung bereits fertigge-
stellt?

a) Wenn nein, warum nicht, und mit welchen anderen Instrumenten soll
der Transfer in die Anwendung ,,frithzeitig* erprobt werden?

c) Liegen bereits Zwischenberichte zur Arbeit des Pilotnetzes vor?

Das im Marz 2019 angekiindigte Projekt zur Erprobung der Quantenkommuni-
kation wurde im vierten Quartal 2019 gestartet und lauft derzeit. Dementspre-
chend liegen noch keine Zwischenberichte vor. Dieses Projekt ist das Instru-
ment zur frithzeitigen Erprobung eines Transfers dieser Schliisseltechnologie in
die Anwendung.

b) Welche Beteiligte umfasst das Pilotnetz, und wie wurden diese ausge-
wihlt?

Beteiligt sind die Fraunhofer-Gesellschaft, die Max-Planck-Gesellschaft und
das Deutsche Zentrum fiir Luft- und Raumfahrt. Das Konsortium biindelt die
notwendigen Kompetenzen, um das wichtige forschungspolitische Ziel, eine
Quantenkommunikationsinfrastruktur zu realisieren, umzusetzen. Bedarfsorien-
tiert werden weitere Partner aus Wissenschaft und Wirtschaft eingebunden. Die
Federfiihrung fiir dieses auf den Transfer in die Anwendung ausgelegte Grof3-
projekt hat das Bundesministerium fiir Bildung und Forschung in die Hénde der
Fraunhofer-Gesellschaft gelegt.

3. Wie viele Krankenhduser mit mindestens 30.000 vollstationdren Fallen im
Jahr, die damit als kritische Infrastruktur (KRITIS) gelten, haben pflicht-
gemil auf Basis des Gesetzes iiber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) bis zum 30. Juni 2019 nach Kenntnis der
Bundesregierung organisatorische und technische Vorkehrungen getroffen,
um ihre IT-Systeme auf den Stand der Technik zu bringen und haben dies
bereits dem Bundesamt fiir Sicherheit in der Informationstechnik nachge-
wiesen (https://www.bildung-forschung.digital/files/pdf-umsetzungsstrate
gie-digitalisierung-data.pdf, S. 35)?

132 Krankenhéuser in Deutschland sind beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) als KRITIS im Sinne des BSI-Gesetzes (BSIG) re-
gistriert. Eine Unterteilung nach vollstationdren Fillen im Jahr erfolgt seitens
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des BSI dabei nicht. Alle beim BSI registrierten KRITIS-Betreiber haben
pflichtgemal organisatorische und technische Vorkehrungen getroffen, um ihre
IT-Systeme auf den Stand der Technik zu bringen. Der Grofiteil hat dies bereits
dem BSI nachgewiesen. Lediglich 10 Krankenhduser haben ihren Nachweis-
prozess noch nicht abgeschlossen und dem BSI noch keine entsprechenden
Unterlagen zur Verfligung gestellt. Das BSI ist im engen Austausch mit diesen
Betreibern und begleitet den Prozess.

Das BSIG belésst das Ableiten von konkreten MaBnahmen zur Erfiillung des
§ 8a Absatz 1 BSIG in der Verantwortung der KRITIS-Betreiber. Dies ist aus
Sicht des BSI auch sinnvoll, da nur so sichergestellt ist, dass die Maflnahmen
passgenau und angemessen sind. Zur Konkretisierung der zu ergreifenden Mal3-
nahmen und umzusetzenden Anforderungen sieht das BSIG das Werkzeug der
,Branchenspezifischen Sicherheitsstandards® (B3S) vor. Diese werden von Be-
treibern vorgeschlagen und vom BSI auf Eignung gepriift.

a) Bis wann wurden die konkreten Anforderungen, die mit diesen Vor-
kehrungen verbunden sind, von den entsprechenden Fachkreisen mit
dem BSI abgestimmt, und wann wurden die finalen Anforderungen
verabschiedet?

Die Deutsche Krankenhausgesellschaft (DKG) hatte nach erfolgter Abstim-
mung und Freigabe durch den Branchenarbeitskreis ,,Medizinische Versor-
gung® des UP KRITIS und die zustdndigen Gremien der DKG dem BSI am
18. Dezember 2018 einen finalisierten Entwurf eines B3S mit der Bitte um
Feststellung der Eignung libersendet. Nach einem weiteren Abstimmungspro-
zess erfolgte am 19. August 2019 die Feststellung der Eignung der finalen Fas-
sung (Version 1.1) durch das BSI.

b) Welche Investitionen in die IT-Ausstattung und in erforderliche bauli-
che Maflnahmen wurden in welcher Hohe aus Mitteln des Kranken-
hausstrukturfonds gefordert?

Bisher sind noch keine Investitionen zur Verbesserung der informationstechni-
schen Sicherheit von Krankenhdusern aus Mitteln des Krankenhausstruktur-
fonds gefordert worden.

¢) Gibt es fiir diese KRITIS-Krankenhéduser weitere Forderungen oder
Unterstiitzungen durch den Bund, und wenn ja, welche, bis wann, und
unter welchen Auflagen?

Aus Mitteln des Krankenhausstrukturfonds kdnnen MafBnahmen zur Verbesse-
rung der IT-Sicherheit bei Krankenhdusern gefordert werden, die als Kritische
Infrastruktur gelten mit Ausnahme der Hochschulkliniken. Gefoérdert werden
konnen die Kosten fiir die Beschaffung, Errichtung, Erweiterung oder Entwick-
lung informationstechnischer Anlagen, Systeme oder Verfahren oder bauliche
Malfnahmen, die erforderlich sind, um die Informationstechnik der betroffenen
Krankenhduser an die Vorgaben des § 8a BSIG anzupassen. Fiir bauliche MaB3-
nahmen diirfen dabei nur 10 Prozent der beantragten Fordermittel verwendet
werden. Auf Grund dieser umfassenden Forderung sind weitere Forderungen
oder Unterstiitzungen der betroffenen Krankenhéduser durch den Bund nicht er-
forderlich, damit diese den gesetzlich vorgegebenen Stand der IT-Sicherheit er-
reichen kdnnen.
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d) Um welche ,RechtssetzungsmaBBnahme* (ebenda, S.35) handelt es
sich, die in der Umsetzungsstrategie der Bundesregierung ,,Digitalisie-
rung gestalten als Umsetzungsschritt zur Férderung von Investitionen
in IT-Sicherheit fiir Krankenh&user, die als kritische Infrastruktur iden-
tifiziert wurden, angekiindigt wurde?

Bei den erwihnten Rechtssetzungsmalinahmen handelt es sich um § 12a des
Krankenhausfinanzierungsgesetzes und um die §§ 11 ff. der Krankenhausstruk-
turfonds-Verordnung.

4. Beabsichtigt die Bundesregierung, auch Investitionen in die IT-Ausstat-
tung und in bauliche MaBnahmen durch Arztpraxen und Zahnarztpraxen
finanziell zu fordern, die durch die kiinftige Umsetzung des Digitale-
Versorgung-Gesetzes und der Richtlinie zur IT-Sicherheit in der vertrags-
drztlichen und vertragszahnérztlichen Versorgung ab Juni 2020 erforder-
lich werden (Antwort der Bundesregierung auf Bundestagsdrucksache
19/15031 auf Kleine Anfrage der AfD-Fraktion auf Bundestagsdrucksache
19/14556, ,,Stand der Umsetzung der Umsetzungsstrategie der Bundes-
regierung ,Digitalisierung gestalten’ — MaBinahmen zur Erhdhung der 1T-
Sicherheit fiir Leistungserbringer, die nicht von der BSI-Kritisverordnung
erfasst werden*)?

Die Bundesregierung beabsichtigt keine finanzielle Férderung.

a) Wenn nein, warum nicht?

b) Wenn ja, bis zu welcher Hohe je Arztpraxis und Zahnarztpraxis?

Wie aus der Einschidtzung des Erfiillungsaufwandes (vgl. Bundestagsdruck-
sache 19/13438), bestitigt durch den Nationalen Normenkontrollrat (vgl. Bun-
destagsdrucksache 19/14867), folgt, besteht weder die Notwendigkeit, bauliche
Veranderungen noch Verdnderungen an der IT-Ausstattung vorzunehmen. Da
keine zusitzlichen Aufwénde begriindet werden, bedarf es keiner gesonderten
finanziellen Férderung.

c) Welche weitere Unterstiitzung organisatorischer, technischer, personel-
ler oder sonstiger Natur beabsichtigt die Bundesregierung?

Die Bundesregierung bewertet laufend die Wirkungen umgesetzter Mafinah-
men. Dies umfasst auch die mit dem Digitale-Versorgung-Gesetz eingefiihrten
Vorgaben. Daher sind iiber die in § 75b des Fiinften Buches Sozialgesetzbuch
(SGB V) formulierten Anforderungen hinaus derzeit keine weiteren MalBinah-
men geplant.

d) In welcher Form ist die Bundesregierung in die derzeit laufende Erar-
beitung der Richtlinie zur IT-Sicherheit in der vertragsérztlichen und
vertragszahnérztlichen Versorgung durch die Kassenérztliche Bundes-
vereinigung und die Kassenzahnérztliche Bundesvereinigung einge-
bunden (ebenda), und wie kann sie eine Fertigstellung der Richtlinie
bis zum Juni 2020 gewihrleisten?

Gemadl § 75b Absatz 1 Satz 1 SGB V liegt die Zustindigkeit fiir die Erstellung
der Richtlinie zur IT-Sicherheit in der vertragsérztlichen und vertragszahnérztli-
chen Versorgung bei den Kassenérztlichen Bundesvereinigungen. Gemal § 75b
Absatz 3 Satz 2 und 3 erfolgt die Erstellung im Einvernehmen mit dem BSI
und im Benehmen mit dem oder der Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit, der Gesellschaft fiir Telematik, der Bundeséarzte-
kammer, der Bundeszahnérztekammer, der DKG und den fiir die Wahrnehmung
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der Interessen der Industrie mafigeblichen Bundesverbianden aus dem Bereich
der Informationstechnologie im Gesundheitswesen.

Daher ist die Bundesregierung ganz aktuell im Rahmen der Einvernehmenser-
stellung mit dem BSI in die Erarbeitung der Richtlinie involviert. Im Ubrigen
wird zum gegenwirtigen Zeitpunkt von einer fristgemidBen Erarbeitung der
Richtlinie ausgegangen.

5. Wie viele KMU-Projekte (KMU = kleine und mittlere Unternehmen) wur-
den bislang im Rahmen der Ende 2018 veré6ftentlichten Férderbekanntma-
chung zur IT-Sicherheit in der Wirtschaft, wie in der Umsetzungsstrategie
der Bundesregierung ,,Digitalisierung gestalten* angekiindigt (https://ww
w.bildung-forschung.digital/files/pdf-umsetzungsstrategie-digitalisierung-
data.pdf, S. 63), durch das federfiihrende Bundesministerium fiir Wirt-
schaft und Energie (BMWi) bewilligt?

Seit der Verdffentlichung der Férderbekanntmachung wurden drei Projekte be-
willigt und werden derzeit umgesetzt. Sieben weitere Vorhaben befinden sich in
der Phase der Antragstellung/-priifung.

a) Wie viele KMU-Projekte sollen insgesamt im Rahmen der Forderbe-
kanntmachung zur IT-Sicherheit bewilligt werden?

Die Bewilligung ist abhingig von den zur Verfiigung stehenden Haushaltsmittel
und den beantragten Projektvolumen. Ziel ist es nicht, moglichst viele Projekte
umzusetzen, sondern erfolgreiche Mafinahmen mit einem bestmoglichen Nut-
zen fir KMU, um konkrete Unterstiitzungs-, Sensibilisierungs- und Qualifika-
tionsangebote zur Verfiigung zu stellen und in die Breite transferieren zu kon-
nen.

b) Wurde die Transferstelle ,IT-Sicherheit in der Wirtschaft, wie in
der Antwort der Bundesregierung auf Bundestagsdrucksache 19/14791
auf Kleine Anfrage der AfD-Fraktion auf Bundestagsdrucksache
19/14205, ,Stand der Umsetzung der Umsetzungsstrategie der
Bundesregierung ,Digitalisierung gestalten® — Unterstlitzung des Mit-
telstands bei der digitalen Transformation® fiir ,,Ende 2019 angekiin-
digt, bereits eingerichtet, wenn nein, warum nicht?

Die Transferstelle ist zum 1. Januar 2020 bewilligt worden und gestartet. Sie
wird durch ein Konsortium bestehend aus Deutschland sicher im Netz (DsiN,
Konsortialfiihrer), dem DIHK, dem Kompetenzzentrum fiir Informationssicher-
heit der Hochschule Mannheim sowie der Fraunhofer Gesellschaft IAO und
FOKUS betrieben. Derzeit befinden sich Transfer- und Demonstrationsangebo-
te inklusive Webprisenz/Konzept fiir die Offentlichkeitsarbeit und Evaluation
im Aufbau bzw. in der Abstimmung. Die ersten Angebote sowie die Webpra-
senz starten in Kiirze.

¢) Welche Griinde haben zu der bisher schon existierenden Verzogerung
der Einrichtung der Transferstelle gefiihrt, da diese in der Septem-
ber-2019-Version der Umsetzungsstrategie bereits fiir ,,Herbst 2019
angekiindigt war (https://www.bundesregierung.de/resource/blob/9752
92/1605036/61c3db982d81ec0b4698548fd19e52f1/digitalisierung-ges
talten-download-bpa-data.pdf?download=1, S. 83)?

Urséchlich fiir die Verzogerung waren interne Abstimmungsprozesse.
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d) Sind weitere Malnahmen zur praxisnahen Aufbereitung von Unter-
stiitzungsangeboten sowie unternehmensnahe Handlungsanleitungen
zu mehr IT-Sicherheit des BMWi geplant, und wenn ja, welche?

Im Rahmen der Initiative ,,IT-Sicherheit in der Wirtschaft* werden auch kiinftig
Projekte gefordert, um KMU und Handwerk beim Thema IT-Sicherheit zu sen-
sibilisieren und zu unterstiitzen mit dem Ziel, das IT-Sicherheitsniveau der Un-
ternehmen zu erh6hen. Weitere praxisnahe Unterstiitzungsangebote werden von
der Transferstelle aufbereitet und auf vielfaltige Weise bereitgestellt.

e) Ist die Ausschreibung eines Projekttrigers fiir das neue Forderpro-
gramm ,Investitionszuschuss Digitalisierung im Mittelstand* bereits
abgeschlossen, sodass, wie in der Antwort der Bundesregierung auf
Bundestagsdrucksache 19/14791 auf Kleine Anfrage der AfD-Fraktion
auf Bundestagsdrucksache 19/14205, ,,Stand der Umsetzung der Um-
setzungsstrategie der Bundesregierung ,Digitalisierung gestalten® —
Unterstiitzung des Mittelstands bei der digitalen Transformation® an-
gekiindigt, dessen Beauftragung ,,Anfang 2020 (ebd.) erfolgen kann?

Das Ausschreibungsverfahren fiir einen Projekttrager fiir das neue Forderpro-
gramm wird in Kiirze abgeschlossen.

f) Welche Griinde haben zu der bisher schon existierenden Verzogerung
des Programmstarts gefiihrt, da dieser, und nicht erst die Ausschrei-
bung des Projekttrigers, in der November -2018-Version der Umset-
zungsstrategie bereits fiir ,,Ende 2019* angekiindigt war (https://www.
bundesfinanzministerium.de/Content/DE/Downloads/Digitalisierung/2
018-11-15-Digitalisierung-gestalten.pdf? _blob=publicationFile&v=2.
S. 56)?

Vor der Ausschreibung des Projekttrigers mussten die Haushaltsmittel fiir das
Forderprogramm durch den Haushaltsausschuss des Deutschen Bundestages
entsperrt werden. Erst danach konnte die Ausschreibung fiir den Projekttriger,
der fiir die Umsetzung des Programms notwendig ist, erfolgen.

g) Wie soll sich der in der Umsetzungsstrategie angekiindigte ,,Fokus auf
Investitionen in die IT-Sicherheit (https://www.bildung-forschung.dig
ital/files/pdf-umsetzungsstrategie-digitalisierung-data.pdf, S. 63) in
Hohe und Anteil der Férdersummen ausdriicken?

Fiir Investitionen im Bereich der IT-Sicherheit, inklusive Datenschutz wird die
Foérderquote um 5 Prozentpunkte erhoht.

h) In welchem Umfang werden in dem Forderprogramm ,,go-digital®
KMU bis 100 Mitarbeiter im Programmbereich ,,IT-Sicherheit™ (ebd.)
durch Beratungsleistungen und Umsetzungsleistungen unterstiitzt?

Seit dem Start der Férdermafinahme im Sommer 2017 wurden 220 Projekte im
Hauptmodul IT-Sicherheit mit einer Férdersumme in Hohe von 1,91 Mio. Euro
bewilligt (Stand: 31. Mérz 2020). Dariiber hinaus gibt die go-digital-Richtlinie
vor, dass in jedem Projekt im Rahmen der beiden anderen Module ,,Digitalisie-
rung von Geschiftsprozessen und ,,Digitale MarkterschlieBung* verpflichtend
eine ,,IT-Pflichtberatung im Umfang von zwei Beratertagen stattfinden muss.
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i) Welche quantitativen und qualitativen Kriterien werden von den An-
bietern der Beratungsleistungen und Umsetzungsleistungen zu deren
Messung erhoben (bitte diese Kriterien zur Beantwortung der Fra-
ge 51) nutzen)?

Grundsitzlich gilt: Die fiir das Programm go-digital autorisierten Beratungs-
unternehmen miissen sich an den Vorgaben des BSI IT-Grundschutz sowie der
ISO 27001 orientieren. Zu Beginn der konkreten Beratung fertigt das Bera-
tungsunternechmen eine individuelle, auf das jeweilige KMU zugeschnittene
Risiko- und Sicherheitsanalyse seiner IK T-Infrastruktur an. Auf dieser Grundla-
ge kann das Gesamtgefahrdungspotential fiir das begiinstigte KMU einschétzt
werden. Darauf aufbauend kann das Beratungsunternehmen einen — wiederum
— individuellen Maflnahmenkatalog entwickeln, dessen Umsetzung die Integra-
tion der allgemein anerkannten Schutzziele wie Vertraulichkeit, Integritit usw.
in den betrieblichen Abldufen und Geschéftsprozessen der KMU gewiéhrleistet,
wie mit der go-digital-Forderrichtlinie gefordert.

j)  Wurden die Anbieter der Beratungsleistungen und Umsetzungsleistun-
gen in den jeweiligen Bewilligungsbescheiden mit Mindestanforde-
rungen hinsichtlich dieser quantitativen und qualitativen Kriterien be-
auflagt, und wenn nein, warum nicht, und wenn ja, werden die Min-
destanforderungen bis zum Ende des Forderzeitraums Ende 2021 nach
derzeitigem Planungsstand erfiillt werden?

Wie in der Antwort zu i) ausgefiihrt, haben die autorisierten Beratungsunter-
nehmen im Beratungsprozess die Vorgaben des BSI IT-Grundschutz und der
ISO 27001 zu beachten. Weitere erforderliche MaBinahmen richten sich nach
den (im Rahmen der Potenzialanalyse) vorgefundenen individuellen Verhéltnis-
sen im Unternehmen. Zum Beratervertrag, der zwischen Beratungsunterneh-
men und KMU zu schlieBen ist, gehort schlieBlich ein Projektplan, der die An-
forderungen an die Beratungs- und Umsetzungsleistungen definiert. Dieser ist
den Antragsunterlagen beizufiigen. Die Bewilligung der Zuwendung kann nur
erfolgen, wenn der Projektplan den Anforderungen der go-digital-Forderricht-
linie entspricht.

k) Wie sind die Nutzungsstatistiken zum Digitalisierungsthema ,,Sicher-
heit* auf der zentralen Website www.mittelstand-digital.de, insbeson-
dere des Sicherheitstools Mittelstand (SiToM), z. B. zu den Merkma-
len Anzahl Seitenaufrufe, Verweildauer etc.?

Die Inhalte zum Thema IT-Sicherheit auf der Website www.mittelstand-digita
l.de wurden im Jahr 2019 knapp 3000-mal aufgerufen, mit einer durchschnittli-
chen Verweildauer von knapp 2 Minuten. Nicht inbegriffen in diese Zahl ist die
Nutzung des Sicherheitstools Mittelstand (SiToM), da es fiir dieses Tool eine
eigene Website (www.sitom.de) gibt. Auf dieser Website haben bis zum Stich-
tag 31. Mérz 2020 bisher knapp 2000 Unternehmen ihr IT-Sicherheitsniveau
mit dem SiToM bestimmt. In Kiirze startet die Transferstelle mit dem Aufbau
einer bundesweiten Transfer- und Unterstiitzungsinfrastruktur. Uber die neuen
virtuellen Angebote (mobile App und Webprisenz) werden KMU Informatio-
nen und MaBnahmen zu IT-Sicherheitsthemen vermittelt.
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6. Welche Maflnahmen sieht die in der Umsetzungsstrategie der Bundes-
regierung ,,Digitalisierung gestalten” zur Unterstiitzung der Umsetzung
von Industrie 4.0 beschriebene internationale Kooperationsvereinbarung
mit der Volksrepublik China zu den Themen IT- und Cybersicherheit im
Einzelnen vor?

a) Wurde vor Abschluss dieser Vereinbarung mit der Volksrepublik Chi-
na eine Risikoanalyse zu moglichem Technologieabfluss und Indust-
riespionage durchgefiihrt?

Wenn nein, warum nicht, und wenn ja, durch welche Behoérde, und mit
welchem Ergebnis?

b) Werden im Rahmen der Kooperationsprojekte zwischen Unternechmen
sowie Forschungseinrichtungen nach Kenntnis der Bundesregierung
auch Mitarbeiter und Wissenschaftler ausgetauscht, und wenn ja, in
welchem Umfang?

¢) Kommt es nach Kenntnis der Bundesregierung lediglich zu einem
Austausch vereinzelter Mitarbeiter und Wissenschaftler oder auch zu
einem Austausch ganzer Mitarbeitergruppen oder Forschergruppen?

d) Werden die ausgetauschten chinesischen Mitarbeiter und Wissen-
schaftler nach Kenntnis der Bundesregierung vorab sicherheitsiiber-
priift, und wenn nein, warum nicht, und wenn ja, mit welchem Ergeb-
nis?

e) Wie wird sichergestellt, dass die chinesischen Mitarbeiter und Wissen-
schaftler nicht im Rahmen des Austausches einer nachrichtendienstli-
chen Tétigkeit nachgehen oder Industriespionage oder Industriesabota-
ge betreiben?

f) Wie viele Fille von Industriespionage oder Industriesabotage oder
Technologieabfluss hat es bereits in 6ffentlich geférderten Projekten,
Kooperationen oder sonstigen Formaten mit chinesischer Beteiligung
gegeben?

g) Wie viele Fille von Industriespionage oder Industriesabotage oder
Technologieabfluss betrafen das Themengebiet IT-Sicherheit und Cy-
bersicherheit und Industrie 4.0?

h) Wurden diese Vorfille von Industriespionage oder Industriesabotage
oder Technologieabfluss bereits adressiert, z. B. im Rahmen der
Deutsch-Chinesischen Jahrestagung der Staatssekretdre und Vize-
minister im November 2019 in Berlin?

Die Fragen 6 bis 6h werden gemeinsam beantwortet.

In der Kooperation zu Industrie 4.0 mit China werden auch fiir Industrie 4.0 re-
levante Themen der Cybersicherheit mit Blick auf Gesetzgebung und Ge-
schéftspraxis diskutiert, da diese groBen Einfluss auf die Mdoglichkeiten und
Perspektiven der Umsetzung von Industrie-4.0-Losungen in China haben. Ins-
gesamt ist es ein Kernziel der Zusammenarbeit, auf eine Verbesserung der Rah-
menbedingungen in China fiir deutsche Unternehmen hinzuwirken. Innerhalb
der Industrie-4.0-Kooperation wird kein Technologietransfer vorangetrieben.
Allerdings sind sich alle Beteiligten auf deutscher Seite der Problematik von
Technologieabfluss und Industriespionage bewusst und beriicksichtigen dies
laufend bei ihren Beitrdgen zur Zusammenarbeit; dies kann in Zukunft auch die
Erstellung einer Risikoanalyse bedeuten.
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i) Wie bewertet die Bundesregierung den Erfolg des US-chinesischen
No-Spy-Abkommens von 2015 (https://www.wired.com/2015/09/us-c
hina-reach-historic-agreement-economic-espionage/) hinsichtlich einer
moglichen Vorbildfunktion fiir ein deutsch-chinesisches No-Spy-
Abkommen?

Der Bundesregierung liegen keine belastbaren Erkenntnisse zu moglichen Er-
fahrungen aus den USA und China in Bezug auf das in der Frage genannte Ab-
kommen vor.

7. Welche der zahlreichen, teilweise seit Marz 2017 als ,,laufend* deklarier-
ten MaBnahmen (https://www.bundesregierung.de/resource/blob/975292/1
605036/61c3db982d81ecO0b4698548fd19e52f1/digitalisierung-gestalten-d
ownload-bpa-data.pdf?download=1, S. 90) zur Forderung der Digitalisie-
rung der Finanzindustrie innerhalb der Umsetzungsstrategie der Bundes-
regierung ,,Digitalisierung gestalten* haben bislang zu Ergebnissen hin-
sichtlich der angekiindigten ,,Stirkung der Cyber- und IT-Sicherheit im Fi-
nanzsektor (ebd.) gefiihrt?

a) Wie wurde diese ,,Stirkung der Cyber- und IT-Sicherheit im Finanz-
sektor* gemessen?

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat in den letzten
Jahren die drei Rundschreiben Bankaufsichtliche Anforderungen an die IT
(BAIT), Versicherungsaufsichtliche Anforderungen an die IT (VAIT) und Kapi-
talverwaltungsaufsichtliche Anforderungen an die IT (KAIT) veréffentlicht.
Die Einhaltung dieser Anforderungen an die Informationssicherheit und das IT-
Risikomanagement von Unternehmen und Instituten des Finanzsektors wird in
Form von regelmaBigen IT-Priifungen tiberpriift. AuBerdem hat Deutschland im
letzten Jahr das von der Europédische Zentralbank veroffentlichte Rahmenwerk
zur Durchfiihrung von bedrohungsgeleiteten Penetrationstests (TIBER-EU)
umgesetzt. Bei der Deutschen Bundesbank kdnnen sich Institute und Unterneh-
men des deutschen Finanzsektors fiir einen solchen TIBER-Test anmelden.

b) Zu welchen Ergebnissen haben die nationale und internationale Cy-
beriibung im Finanzsektor im September 2018 bzw. im Juni 2019
(Antwort der Bundesregierung auf Bundestagsdrucksache 19/15901
auf Kleine Anfrage der AfD-Fraktion auf Bundestagsdrucksache
19/15410, ,Stand der Umsetzung der Umsetzungsstrategie der
Bundesregierung ,Digitalisierung gestalten‘ — Forderung der Digitali-
sierung der Finanzindustrie*) hinsichtlich der Cybersicherheit und IT-
Sicherheit des Finanzsektors sowie des Schutzes und der Integritét von
Finanzdaten gefiihrt?

¢) Welche Handlungsempfehlungen wurden aus den Ergebnissen der na-
tionalen und internationalen Cyberiibung im Finanzsektor im Septem-
ber 2018 bzw. im Juni 2019 hinsichtlich der Cybersicherheit und IT-
Sicherheit des Finanzsektors sowie des Schutzes und der Integritét von
Finanzdaten abgeleitet?

d) Hat die Bundesregierung bereits mit der Umsetzung moglicher Hand-
lungsempfehlungen aus diesen Ubungen begonnen, und wenn nein,
warum nicht?

Die Fragen 7b bis 7d werden gemeinsam beantwortet.

Die Nationale Cyberiibung im September 2018 diente der nationalen Erpro-
bung der existierenden Melde- und Informationswege zwischen Aufsichtsob-
jekten und Behorden sowie zwischen den Behdrden. Im Ergebnis wurde festge-
stellt, dass die Melde- und Informationswege funktionieren; Optimierungsmog-
lichkeiten wurden umgesetzt. Die internationale Cyberiibung der G7-Staaten im
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Juni diente der Erprobung eines zuvor erarbeiteten G7-Kommunikationsproto-
kolls der G7-Finanzministerien, -Finanzaufsichtsbeh6rden und -Zentralbanken
sowie der Koordinierung moglicher MaBBnahmen anhand eines fiktiven Szena-
rios. Die Ziele der Ubung wurden erreicht und die vorgesehenen Kommunika-
tions-/Informationswege haben sich im Rahmen der Ubung als effektiv erwie-
sen. Die Erarbeitung weiterer Handlungsempfehlungen ist Bestandteil derzeit
noch laufender G7-Arbeiten.

e) Aus welchem Grund wurde eine Big Data und Artifical-Intelligence-
Studie der Bundesanstalt fiir Finanzdienstleistungsaufsicht als Umset-
zungsschritt der Umsetzungsstrategie ,,Digitalisierung gestalten von
November 2018 ausgewiesen, obwohl diese Studie laut Antwort der
Bundesregierung auf Bundestagsdrucksache 19/15901 auf Kleine An-
frage der AfD-Fraktion auf Bundestagsdrucksache 19/ 15410, ,,Stand
der Umsetzung der Umsetzungsstrategie der Bundesregierung ,Digita-
lisierung gestalten — Forderung der Digitalisierung der Finanzindust-
rie”, bereits am 15. Juni 2018 und damit vor Verabschiedung der Um-
setzungsstrategie, verdffentlicht wurde?

Die Studie der BaFin ,,Big Data trifft auf kiinstliche Intelligenz — Herausforde-
rungen und Implikationen fiir Aufsicht und Regulierung von Finanzdienstleis-
tungen® ist Ausgangspunkt zahlreicher MaBBnahmen, die nach Verdffentlichung
der Umsetzungsstrategie stattfanden. An die Verodffentlichung schloss sich eine
Konsultations- und eine Auswertungsphase an. Die Ergebnisse dieser Konsulta-
tion wurden am 28. Februar 2019 im Rahmen der Schriftenreihe BaFinPerspek-
tiven publiziert (siche www.bafin.de/dok/120410.3788). Auf der Grundlage der
Ergebnisse identifizierte die BaFin Arbeitspakete (Marktanalysen, Aufsicht
iiber algorithmenbasierte Entscheidungsprozesse, Daten und Wettbewerb und
Grenzen der Finanzaufsicht untersuchen, BDAI in der Geldwéische-Erken-
nung ), die sie derzeit bearbeitet.

f) Welche weiteren digitalpolitischen MaBBnahmen der Bundesregierung
wurden vor November 2018 umgesetzt und wurden dennoch als ,,Um-
setzungsschritt der Umsetzungsstrategie der Bundesregierung ,,Digi-
talisierung gestalten* deklariert, die im November 2018 verdffentlicht
wurde?

Die Umsetzungsstrategie erfasst die Umsetzung digitalpolitischer Schwer-
punktvorhaben aller Bundesministerien. Die Erstverdffentlichung der Umset-
zungsstrategie im November 2018 definierte dabei nicht den Startpunkt der
Vorhaben, die zum Teil vorher begannen oder aus der Digitalen Agenda 2014 —
2017 hervorgingen und weiterentwickelt wurden. Die Fortschritte der Digitalen
Agenda 2014 — 2017 sind im Legislaturbericht 6ffentlich nachzulesen (https://
www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/digitale-agenda-legi
slaturbericht.html). Ein weitergehender Abgleich der Inhalte der Umsetzungs-
strategie mit der Digitalen Agenda im Sinne der Fragestellung wiirden die Ar-
beitsfahigkeit der betroffenen Bereiche angesichts der aktuellen Belastung
durch die Ausbreitung des Coronavirus/Covid-19 unverhdltnisméafBig einschrian-
ken.

g) Wie definiert die Bundesregierung das Instrument ,,Umsetzungs-
schritt“ im Rahmen der Umsetzungsstrategie ,,Digitalisierung gestal-
ten‘?

Die Definition eines Umsetzungsschrittes ergibt sich aus dem Wort Umset-
zungsschritt selbst. Hiermit ist alles gemeint, was das jeweilige Vorhaben einen
Schritt ndher an seine Umsetzung bringt.
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8. Ist es bereits, wie in der Umsetzungsstrategie der Bundesregierung ,,Digi-
talisierung gestalten* fiir 2019/2020 angekiindigt (https://www.bildung-for
schung.digital/files/pdf-umsetzungsstrategie-digitalisierung-data.pdf,
S. 82), zu ersten Ideenwettbewerben und Vergaben von gezielten For-
schungsauftragen durch die Agentur fiir Innovation in der Cybersicherheit
gekommen, die den Erhalt von Technologiesouverénitit Deutschlands im
Cyberraum und Informationsraum sicherstellen soll?

a) Wenn nein, warum nicht?

b) Wenn ja, welche konkreten Projektziele verfolgen diese Forschungs-
auftrage im Einzelnen?

¢) Bis wann ist mit dem Abschluss dieser Forschungsauftrage zu rech-
nen?

Die Fragen 8 bis 8c werden gemeinsam beantwortet.

Die Agentur fiir Innovation in der Cybersicherheit GmbH befindet sich aktuell
in Griindung. Nachdem im November 2019 durch den Haushaltsausschuss die
Errichtung der Agentur in der Rechtsform einer GmbH gebilligt wurde, arbei-
ten die beiden beteiligten Ressorts, das Bundesministerium des Innern, fiir Bau
und Heimat und das Bundesministerium der Verteidigung, aktuell an den letz-
ten vorbereitenden Schritten zur Griindung.

d) Wie soll grundsitzlich die in der Wissenschaftssprache ,,impact® ge-
nannte Wirkung der beauftragten Forschungsauftrige durch die Agen-
tur fiir Innovation in der Cybersicherheit hinsichtlich des Erhalts von
Technologiesouverdnitit im Cyberraum und Informationsraum gemes-
sen werden?

Die konkrete Ausgestaltung dieser Wirkungsanalyse erfolgt nach Griindung der
GmbH in Abstimmung zwischen der Beteiligungsfithrung und der Geschifts-
fithrung der Agentur. Als eine Moglichkeit wird aktuell das Impact-Maturity-
Modell betrachtet.

9. Welche Bereiche, in denen der Einsatz von algorithmenbasierten Syste-
men fiir Verbraucher besonders sensibel ist, wurden von der Bundesregie-
rung in der seit November 2018 ,,laufenden* Mafinahme ,,Algorithmenba-
sierte Entscheidungen iiberpriifbar machen im Rahmen der Umsetzungs-
strategie ,,Digitalisierung gestalten* wie angekiindigt identifiziert (https://
www.bundesregierung.de/resource/blob/975292/1605036/61c3db982d81e
c0b4698548fd19e52f1/digitalisierung-gestalten-download-bpa-data.pdf?d
ownload=1, S. 124)?

Der Einsatz von algorithmischen Systemen birgt neben vielfiltigen Chancen
fiir Verbraucherinnen und Verbraucher auch Risiken. Besonders zu priifen sind
beispielsweise Situationen, in denen algorithmische Systeme zur Bildung von
Verbraucherprofilen oder der Erstellung von Verhaltensprognosen eingesetzt
werden. Als allgemeines Risiko gilt gegenwartig, dass algorithmische Systeme
gesellschaftliche Ungleichheit festigen und ungerechtfertigte Diskriminierun-
gen fortschreiben konnen, wenn beispielsweise in den (Trainings-)Daten bereits
Benachteiligungen enthalten sind. Hierdurch kdnnen insbesondere die Hand-
lungsfreiheit, die Chancengleichheit und die Selbstbestimmung von Verbrau-
cherinnen und Verbrauchern gefiahrdet werden.

a) Auf welches Ziel hin, mit welchem Aufwand (gemessen in Vollzeit-
dquivalenten) und mit welchen bisherigen Ergebnissen wird die gegen-
wirtige Rechtslage ,,]laufend* iiberpriift, wie in der MaBBnahme ,,Algo-
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rithmenbasierte Entscheidungen {iberpriifbar machen* im Rahmen der
Umsetzungsstrategie ,,Digitalisierung gestalten® ausgewiesen?

Entsprechend der Umsetzungsstrategie ,,Digitalisierung gestalten* wird die ge-
genwirtige Rechtslage mit dem Ziel fortlaufend daraufhin tiberpriift, ob die be-
stehenden Regelungen ausreichend sind, um unzulédssige Diskriminierungen
beim Einsatz algorithmischer Systeme zu verhindern. Dieses Thema wird ne-
ben vielen weiteren digitalpolitischer Aspekten von der Bundesregierung bear-
beitet. Der zeitliche Aufwand lésst sich daher nicht beziffern.

b) Welche Handlungsoptionen wurden, wie in der MaBnahme ,,Algorith-
menbasierte Entscheidungen iiberpriifbar machen im Rahmen der
Umsetzungsstrategie ,,Digitalisierung gestalten” angekiindigt, bislang
erarbeitet?

Die Datenethikkommission hat am 23. Oktober 2019 ihre Empfehlungen an die
Bundesregierung tibergeben. Darin wurden ethische Maf3stibe entwickelt sowie
konkrete Regulierungsoptionen in den Bereichen Umgang mit Daten, Algorith-
menbasierte Entscheidungen und Kiinstliche Intelligenz vorgeschlagen. Die
Bundesregierung wertet diese derzeit aus und priift, ob und welche konkreten
MalBnahmen auf nationaler und europidischer Ebene unter Einbeziehung inter-
nationaler Diskussionen unter anderem in Bezug auf die Regulierung von algo-
rithmischen Systemen erforderlich sind.

Auf europédischer Ebene wird die Bundesregierung im Rahmen des Konsultati-
onsprozesses zum Weilbuch ,,Zur Kiinstlichen Intelligenz — ein europiisches
Konzept fiir Exzellenz und Vertrauen® der Europdischen Kommission eine Stel-
lungnahme erarbeiten. Dabei wird auch gepriift, ob bzw. wie die Ergebnisse der
Datenethikkommission beriicksichtigt werden konnen.

¢) In welchem rechtlichen, organisatorischen oder finanziellen Zusam-
menhang steht die Mafnahme ,,Algorithmenbasierte Entscheidungen
iberpriifbar machen” im Rahmen der Umsetzungsstrategie der Bun-
desregierung ,,Digitalisierung gestalten* mit der Datenethikkommissi-
on der Bundesregierung?

Bei der Datenethikkommission handelt es sich ebenfalls um eine Maflnahme im
Rahmen der Umsetzungsstrategie der Bundesregierung ,,Digitalisierung gestal-
ten“. Bei der MalBnahme ,,Algorithmenbasierte Entscheidungen tiberpriifbar
machen® werden auch die Empfehlungen der Datenethikkommission in die
Priifung miteinbezogen. Ein rechtlicher, organisatorischer oder finanzieller Zu-
sammenhang besteht nicht.

d) Bis wann sollen die Empfehlungen der Datenethikkommission ausge-
wertet und entschieden werden, ,,ob und welche konkreten MaBnah-
men auf nationaler und européischer Ebene unter Einbeziehung inter-
nationaler Diskussionen unter anderem in Bezug auf die Regulierung
von algorithmischen Systemen erforderlich sind“, wie in der Antwort
der Bundesregierung auf Bundestagsdrucksache 19/14838 auf Kleine
Anfrage der AfD-Fraktion auf Bundestagsdrucksache 19/14307,
»Stand der Umsetzung der Umsetzungsstrategie der Bundesregierung
,Digitalisierung gestalten® — Algorithmenbasierte Entscheidungen
iiberpriifbar machen®, angekiindigt?

Die Empfehlungen der Datenethikkommission werden derzeit von der Bundes-
regierung ausgewertet und gepriift. Die Priifung dauert an und wird auch neue
Entwicklungen, etwa auf européischer Ebene, einbezichen.
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10. Wie viele der 34 bislang existierenden Digital-Kompass-Standorte (Ant-
wort der Bundesregierung auf Bundestagsdrucksache 19/14994, auf
Kleine Anfrage der AfD-Fraktion auf Bundestagsdrucksache 19/14448,
wotand der Umsetzung der Umsetzungsstrategie der Bundesregierung
,Digitalisierung gestalten‘ — Digitale Kompetenzen von Verbraucherin-
nen und Verbrauchern fordern) wurden durch das Projekt ,,Digital-
Kompass plus“ innerhalb der MaBnahme ,,Digitale Kompetenzen von
Verbraucherinnen und Verbrauchern fordern der Umsetzungsstrategie
der Bundesregierung ,,Digitalisierung gestalten neu erschlossen, und
wie viele bereits bestehende Standorte wurden lediglich ausgebaut?

Der Digital-Kompass ist ein Projekt der Bundesarbeitsgemeinschaft der Senio-
ren-Organisationen e. V. und Deutschland sicher im Netz e. V. Dementspre-
chend richten sich die Angebote des Projektes hauptsichlich an dltere Verbrau-
cherinnen und Verbraucher mit dem Ziel, ihre digitalen Kompetenzen zu stir-
ken.

Zentral hierfiir sind Digital-Kompass-Standorte, die als Anlaufstellen der eh-
renamtlichen Multiplikatorinnen und Multiplikatoren und interessierten Ver-
braucherinnen und Verbrauchern dienen. Im Projekt wurden mittlerweile insge-
samt 44 Standorte er6ffnet und seither fortlaufend durch das Projektteam be-
treut.

Weitere 20 Standorte sind derzeitig in der Planung. Neu bei allen Standorten ist
die Weiterqualifizierung der Internetlotsinnen und Internetlotsen durch Digital-
Kompass-Materialien und digitale Formate wie Digitale Stammtische.

a) Um welche bestehenden Standorte, z. B. Volkshochschulen, handelt es
sich dabei (bitte jeweils nach Stidten oder Gemeinden auflisten)?

Die Liste der bestehenden Standorte des Projektes ist unter der Website www.di
gital-kompass.de/standorte 6ffentlich abrufbar.

b) Welche Materialien, z. B. Anleitungen, und Dienstleistungen, z. B. di-
gitale Sprechstunden, werden nach Kenntnis der Bundesregierung von
den Standorten jeweils in welchen Quantititen erbracht (bitte jeweils
nach Stddten oder Gemeinden auflisten)?

Samtliche Materialien werden fiir alle Standorte in gleichem Umfang und in
gleicher Qualitdt angeboten und nach einer entsprechenden Riickmeldung be-
darfsgerecht ausgeliefert. Jeder Standort kann an den ,,Digitalen Stammtischen*
des Projektes teilnehmen.

¢) Wie viele Verbraucherinnen und wie viele Verbraucher wurden durch
die Materialausgabe und durch die Erbringung von Dienstleistungen
von allen Standorten nach Kenntnis der Bundesregierung insgesamt
erreicht (bitte nach den im Projekt gewihlten soziodemographischen
Merkmalen Alter und Migrationsstatus aufgliedern)?

Das Projekt erreicht iiber die Standorte vorrangig Multiplikatorinnen und Mul-
tiplikatoren, die ihrerseits ihre Kenntnisse an die Verbraucherinnen und Ver-
braucher weitergeben. Nach Aussage des Zuwendungsempfangers hat das Pro-
jekt schitzungsweise ca. 20.000 Verbraucherinnen und Verbraucher erreicht.
Soziodemografische Daten werden nicht erfasst.
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d) Aus welchen Griinden wurden zur Ausgestaltung des Beratungsange-
botes der Standorte die Verbraucher und Verbraucherinnen nach den
soziodemographischen Merkmalen Alter und Migrationsstatus diskri-
miniert und nicht z. B. nach den Merkmalen Geschlecht oder Einkom-
men?

Es wird auf Absatz 1 der Antwort zu Frage 10 und Satz 3 der Antwort zu Fra-
ge 10c verwiesen.

e) Welche empirischen Erkenntnisse liegen der Bundesregierung vor, die
einen iiberproportionalen Mangel an ,,grundlegenden digitalen Kom-
petenzen®, wie sie laut Umsetzungsstrategie der Bundesregierung ,,Di-
gitalisierung gestalten” im Rahmen der MafBnahme ,,Digitale Kompe-
tenzen von Verbraucherinnen und Verbrauchern fordern vermittelt
werden sollen (https://www.bildung-forschung.digital/files/pdf-umsetz
ungsstrategie-digitalisierung-data.pdf, S. 20), bei Personen mit Migra-
tionshintergrund belegen?

Der Bundesregierung liegen keine empirischen Erkenntnisse vor, die fiir einen
iiberproportionalen Mangel an ,,grundlegenden digitalen Kompetenzen* bei der
genannten Personengruppe sprechen.

f) Wie viele chrenamtliche Akteure unterstiitzen derzeit die Digital-
Kompass-Standorte nach Kenntnis der Bundesregierung (bitte nach
Geschlecht, Migrationsstatus und Standorten aufschliisseln)?

Insgesamt ca. 300 bis 350 ehrenamtliche Seniorinnen und Senioren unterstiit-
zen die derzeit 44 Digital-Kompass-Standorte. Weitere soziodemografische Da-
ten werden nicht erfasst.

g) Wie viele ehrenamtliche Akteure haben nach Kenntnis der Bundes-
regierung ihr Engagement bereits wieder eingestellt, und aus welchen
Griinden?

Es ist nicht bekannt, ob und wie viele Ehrenamtliche wihrend der Projektlauf-
zeit ihr Engagement eingestellt haben.

11. Welche konkreten Ergebnisse haben die bisherigen drei Veranstaltungen
(Antwort der Bundesregierung auf Bundestagsdrucksache 19/15102 auf
Kleine Anfrage der AfD-Fraktion auf Bundestagsdrucksache 19/14278,
»otand der Umsetzung der Umsetzungsstrategie der Bundesregierung
,Digitalisierung gestalten‘ — Allgemeine Compliance-Standards fiir Tele-
medien entwickeln®) des Formats ,,Zukunftsdialog Soziale Netzwerke*
zu den in der MafBinahme ,,Allgemeine Compliance-Standards fiir Tele-
medien entwickeln® der Umsetzungsstrategie ,,Digitalisierung gestalten®
definierten Projektzielen der ,,Stdrkung der Rechte der Nutzerinnen und
Nutzer bei sozialen Netzwerken vor unberechtigten Loschungen und
Sperrungen sowie der ,,Stirkung der Datenportabilitit und Interoperabi-
litdt bei Sozialen Netzwerken und Messenger-Diensten® beigetragen?

Der vom Bundesministerium der Justiz und fiir Verbraucherschutz durchgefiihr-
te ,,Zukunftsdialog Soziale Netzwerke* hat sich mit der Rechtsstellung der
Nutzerinnen und Nutzer sozialer Netzwerke gegeniiber den Plattformanbietern
und mit Fragen des Bedarfs und gegebenenfalls Optionen zur Stirkung der
Nutzerrechte befasst. Die Erdrterungen sind eingeflossen in den vom Bundes-
ministerium der Justiz und fiir Verbraucherschutz im Januar 2020 vorgelegten
Referentenentwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungs-
gesetzes. Der Entwurf sieht zur Stirkung der Nutzerrechte unter anderem ein
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sog. Gegenvorstellungsverfahren vor, mit dem der Beschwerdefiihrer bzw. der
Inhalteverfasser eine nochmalige Uberpriifung der Entscheidung des Anbieters
eines sozialen Netzwerks, einen Inhalt zu 16schen oder nicht zu 16schen, herbei-
fiihren kann.

Die Starkung der Datenportabilitit und Interoperabilitit bei sozialen Netzwer-
ken und Messenger-Diensten ist nicht Gegenstand der Erérterungen im Zu-
kunftsdialog Soziale Netzwerke.

a) Aus welchem Grund widmeten sich, wie aus der Antwort der Bundes-
regierung auf Bundestagsdrucksache 19/15102 auf Kleine Anfrage der
AfD-Fraktion auf Bundestagsdrucksache 19/14278, ,,Stand der Umset-
zung der Umsetzungsstrategie der Bundesregierung ,Digitalisierung
gestalten — Allgemeine Compliance-Standards fiir Telemedien entwi-
ckeln®, hervorgeht, die bisherigen drei Veranstaltungen des Formats
,Zukunftsdialog Soziale Netzwerke™ ausschlieBlich der Bekdmpfung
von Hassrede, obwohl die iibergeordnete MaBnahme auf die ,.Ent-
wicklung allgemeiner Compliance-Standards fiir Telemedien* abzielt
und deren Projektziele eindeutig als ,,Stirkung der Rechte der Nutz-
erinnen und Nutzer bei sozialen Netzwerken vor unberechtigten
Loschungen und Sperrungen sowie als ,,Starkung der Datenportabili-
tdt und Interoperabilitit bei Sozialen Netzwerken und Messenger-
Diensten® definiert sind?

Um auf die Ziele des Abschnitts ,,Allgemeine Compliance-Standards fiir Tele-
medien entwickeln* der Umsetzungsstrategie der Bundesregierung ,,Digitalisie-
rung gestalten* hinzuarbeiten, werden mehrere Mallnahmen genutzt. Eine die-
ser MafBnahmen bildet der Zukunftsdialog Soziale Netzwerke.

b) Welche technischen und rechtlichen Detailfragen werden derzeit im
Rahmen des im Mirz 2019 begonnenen schriftlichen Konsultations-
mechanismus des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV) (ebenda) besprochen?

¢) Zu welchen Ergebnissen hat der schriftliche Konsultationsmechanis-
mus gefiihrt?

d) Bis wann soll die Auswertung der Ergebnisse des schriftlichen Kon-
sultationsmechanismus durch das BMJV abgeschlossen sein?

e) Bis wann soll die ,,Entwicklung von Konzept-/Eckpunktepapieren zu
Handlungsoptionen®, wie sie in der Umsetzungsstrategie der Bundes-
regierung ,,Digitalisierung gestalten* seit November 2018 (https://ww
w.bundesfinanzministerium.de/Content/DE/Downloads/Digitalisierun
g/2018-11-15-Digitalisierung-gestalten.pdf? blob=publicationFile
&v=2, S. 55) angekiindigt wird, im Rahmen der MaBnahme ,,Allge-
meine Compliance-Standards fiir Telemedien entwickeln abgeschlos-
sen sein?

Die Fragen 11b bis 11e werden gemeinsam beantwortet.

Der europiische Kodex fiir die elektronische Kommunikation (Richtlinie (EU)
2018/1972) stellt an eine Interoperabilititsverpflichtung von rufnummernunab-
hingigen interpersonellen Kommunikationsdiensten (z. B. Skype, WhatsApp,
Telegram, Facebook Messenger) hohe Anforderungen. Die Bundesregierung
wird bei der anstehenden Umsetzung in nationales Recht im Rahmen des Um-
setzungsspielraumes priifen, unter welchen Bedingungen im Sinne des Koali-
tionsvertrages Handlungsmoglichkeiten bestehen. Die Bundesnetzagentur fiihrt
unabhéngig davon eine Verbraucherbefragung zu der Nutzung interpersoneller
Kommunikationsdienste durch, um mehr empirische Daten zu erlangen.

Zu verbraucherpolitischen Fragen der Interoperabilitit und Datenportabilitét
speziell bei sozialen Netzwerken hat das Bundesministerium der Justiz und fiir
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Verbraucherschutz in der ersten Jahreshilfte 2019 eine Konsultation ausge-
wiahlter Interessenvertreter durchgefiihrt. Gegenstand der Konsultation waren
die Vor- und Nachteile der Interoperabilitit bei sozialen Netzwerken aus
Nutzer-, Anbieter- und Wettbewerbssicht sowie alle damit im Zusammenhang
stehenden rechtlichen und technischen Fragen und Probleme. Hinsichtlich Da-
tenportabilitdt wurden die Konsultationsteilnehmer nach Moglichkeiten zur Be-
hebung von Anwendungsdefiziten der entsprechenden Datenschutz-Grundver-
ordnungsregelung in der konkreten Praxis sozialer Netzwerke gefragt. Im Er-
gebnis dieser Konsultation {iberwogen insgesamt hinsichtlich Interoperabilitéts-
vorgaben die kritischen Stimmen (rechtliche und technische Risiken, Komple-
xitdt), hinsichtlich der Datenportabilitdt wurden die Probleme vorwiegend bei
fehlenden einheitlichen Formaten und Standards am Markt gesehen. Die
Bundesregierung plant gegenwértig mit Blick auf sich bereits abzeichnende
Entwicklungen auf EU-Ebene kein gesetzgeberisches Handeln. Die EU-
Kommission hat am 19. Februar 2020 in ihrer Mitteilung zu einer europdischen
Datenstrategie unter anderem angekiindigt, im Zusammenhang mit dem Ziel
der Stirkung der Rechte der Betroffenen auch Mdglichkeiten der Weiterent-
wicklung und Stirkung des Portabilititsrechts nach Artikel 20 Datenschutz-
Grundverordnung priifen zu wollen, einschlieBlich moglicher Vorgaben zu
Schnittstellenstandards oder Datenformaten. Entsprechende Regelungen konn-
ten gemilB den Ankiindigungen der EU-Kommission gegebenenfalls in den fiir
das Jahr 2021 anvisierten Vorschlag fiir einen Rechtsakt iiber Daten (,,Data
Act®) aufgenommen werden.
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