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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Dr. Diether Dehm,
Dr. André Hahn, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/18172 —

Nutzung von Anwendungen der Firma Clearview Al durch Interpol

Vorbemerkung der Fragesteller

Die US-amerikanische Firma Clearview Al hat nach Presseberichten rund
3 Milliarden Bilder von Menschen aus dem Internet eingesammelt und daraus
eine Datenbank zur Gesichtserkennung generiert (Bericht: ,,US-Firma sam-
melte Milliarden Fotos fiir Gesichtsdatenbank®, www.heise.de vom 19. Januar
2020). Die groBtenteils aus Profilfotos sozialer Medien erstellte Datei wird
Firmen und Behorden zur Abfrage angeboten, um auf diese Weise Personen
zu identifizieren. Die Bilder liegen dabei physisch bei der Firma und koénnen
unter anderem mit einer App abgefragt werden.

Einem Bericht des Magazins ,,Buzzfeed zufolge wird die Gesichtsbilddatei
bei Clearview Al auch von Interpol genutzt (,,Clearview’s Facial Recognition
App Has Been Used By The Justice Department, ICE, Macy’s, Walmart, And
The NBA“, www.buzzfeednews.com vom 27. Februar 2020). Die weltweit
tatige Polizeibehorde habe mehr als 320 Suchanfragen durchgefiihrt. Das
Interpol-Generalsekretariat (IPSG) bestitigte den Journalisten, dass ,,eine klei-
ne Anzahl von Beamten“ die Anwendung mit einem 30-Tage-Probeaccount
kostenlos genutzthitte. Es gebe keine Geschiftsbeziehung zwischen Interpol
und Clearview.

Mit Stand von November 2018 waren im neuen ,,Criminal Information Sys-
tem* (ICIS) bei Interpol 124 819 Datensétze mit Lichtbild gespeichert (Bun-
destagsdrucksache 19/5954, Antwort zu Frage 2). Eine neu eingerichtete
»@esichtserkennungsdatenbank®, in die Bilder des ICIS bzw. von Fahndungs-
ersuchen (,,Red Notices®) iibernommen wurden, enthielt 54 186 Lichtbilder.
Sie kann nach Angaben von Interpol im Rahmen einer ,,search only*“-Funktion
von den Behorden der Interpol-Mitgliedstaaten abgefragt werden (https://ww
w.interpol.int/How-we-work/Forensics/Facial-Recognition). Die bei Interpol
genutzte Software zur Gesichtserkennung ,,MorphoFace Investigate” stammt
von der Firma Safran Identity and Security (Antwort auf die Schriftliche Fra-
ge 11 des Abgeordneten Andrej Hunko auf Bundestagsdrucksache 19/370).

Zur praktischen Gesichtserkennung betreibt Interpol das zweijihrige Projekt
DTECH, das Bilder, Videos und andere Dateien verarbeitet (Bundestagsdruck-
sache 19/8683, Antwort zu Frage 13; Ratsdokument 12545/18). Dabei werden
soziale Medien offensichtlich nicht nach Gesichtern durchsucht, stattdessen
werden diese iiber ,,nationale Behdrden, regionale Monitoring-Plattformen, In-
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dustrie und kommerzielle OSINT [Open Source Intelligence]* bereitgestellt
und von Interpol gespeichert. Als Anbieter fiir ,,kommerzielle OSINT* kdnnte
Interpol nach Vermutung der Fragestellerinnen und Fragesteller auch Firmen
wie Clearview Al bzw. deren Konkurrenten angefragt haben (vgl. https://onez
ero.medium.com/clearview-ai-we-are-working-to-acquire-all-u-s-mugshots-fr
om-past-15-years-645d92319f33).

Es ist unklar, fiir welche Zwecke DTECH genutzt wird. Laut der Bundesregie-
rung sollen damit unbekannten Personen nominelle Daten (also Personenda-
ten, Ausweisnummern etc.) zugeordnet werden konnen. Denkbar wire aus
Sicht der Fragestellerinnen und Fragesteller auch, iiber Accounts in sozialen
Medien den Aufenthaltsort von Personen zu ermitteln, die via Interpol gesucht
werden. Mitgeteilt wird nicht, welche Referenzdateien bei Interpol fiir den
Abgleich existieren. Moglich wire, dass die Verarbeitung der in DTECH ge-
fundenen Gesichter unter anderem im Projekt ,,Facial, Imaging, Recognition,
Searching and Tracking® (FIRST) erfolgt (https://www.interpol.int/Crimes/Ter
rorism/Identifying-terrorist-suspects). Damit sollen etwa inhaftierte unbekann-
te Terrorismusverdichtige identifiziert werden, indem die biometrischen Infor-
mationen zunédchst mit Interpol-Dateien abgeglichen und anschlieBend als
,,Blue Notices* bzw. ,,Blue Diffusions* an die Interpol-Mitgliedstaaten verteilt
werden. Dort konnten sie mit eigenen Lichtbilddateien abgeglichen werden.
Es ist ebenfalls unklar, woher die Gesichtsbilder der zu identifizierenden Per-
sonen im Projekt FIRST stammen, bekannt ist dies lediglich fiir Gefangnisse
im Niger (http://gleft.de/20Y). Interpol betreibt fiir den militdrisch-
polizeilichen Datentausch zudem das Projekt ,,Military to Law Enforcement
exchange“ (MILEX).

Bislang ist nicht bekannt, wie das Bundeskriminalamt (BKA) das als ,,Ge-
sichtserkennungsdatenbank™ (Bundestagsdrucksache 19/5954, Antwort zu
Frage 1) bezeichnete ICIS nutzt. Das BKA hat eine Vereinbarung zur Verar-
beitung von Gesichtsbildern mit Interpol unterzeichnet, deren Umsetzung aber
noch gepriift wird (Antwort zu Frage 1 auf Bundestagsdrucksache 19/5954;
Antwort auf die Schriftliche Frage 9 des Abgeordneten Dr. Diether Dehm auf
Bundestagsdrucksache 19/1908). Das BKA will selbst qualitativ geeignete
Lichtbilder, die von deutschen Strafverfolgungsbehdrden derzeit im ICIS fiir
Fahndungsersuchen gespeichert sind, in die neue ,,Gesichtserkennungsdaten-
bank* iiberfiihren.

Das BKA arbeitet bei Interpol auerdem in einer ,,Facial Recognition Working
Group“ (FRWG) mit (Bundestagsdrucksache 19/370, Antwort auf die Schrift-
liche Frage 11 des Abgeordneten Andrej Hunko), zu deren Sitzungen auch Be-
horden aus Australien, Frankreich, Israel, Grobritannien und den USA einge-
laden wurden. Zu den in der FRWG behandelten Themenbereichen gehéren
die ,,Umsetzung der Gesichtserkennung auf nationaler Ebene®, ,,Internationale
Zusammenarbeit im Bereich der Gesichtserkennung und des Datenaustau-
sches® sowie ,,Entwicklungsschritte im Bereich der Gesichtserkennung* (Ant-
wort auf die Schriftliche Frage 8 des Abgeordneten Dr. Diether Dehm auf
Bundestagsdrucksache 19/1908). Dort erlangte Informationen kdnnen ,,auch
in die Weiterentwicklung nationaler Systeme einflieBen” (Bundestagsdruck-
sache 19/5954, Antwort zu Frage 4).

Die Bundesregierung muss nach Ansicht der Fragesteller erkldren, ob dabei
auch Clearview Al als mogliche Anwendung fiir Polizeibehdrden vorgestellt
wurde und Interpol dadurch fiir eine Anwendung geworben hat, die aus Sicht
der Fragestellerinnen und Fragesteller nicht nur den Nutzungsbedingungen
vieler Plattformen, sondern auch dem europdischen Datenschutz zuwiderlduft.
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1. Wie viele Lichtbilder sind nach Kenntnis der Bundesregierung derzeit im
,»Criminal Information System* (ICIS) sowie in der ,,Interpol-Gesichts-
erkennungsdatenbank® bei Interpol gespeichert?

Bei dem Interpol Criminal Information System (ICIS) handelt es sich um einen
Oberbegriff, unter dem sémtliche im Interpol-Generalsekretariat (IPSG) ver-
walteten Datenbanken, Webapplikationen und Analysesystemen zusammen-
gefasst werden. Ein vollumfinglicher Zugriff auf sdmtliche Dateisysteme und
Anwendungen ist ausschlieSlich dem IPSG vorbehalten.

Zur der Gesamtanzahl der im IPSG im ICIS gespeicherten Lichtbilder sowie
der aktuell darin enthaltenen Teilmenge der in der Interpol-Gesichtser-
kennungsdatenbank vorhandenen Lichtbilder liegen der Bundesregierung keine
Informationen vor. Im Ubrigen wird auf die Antwort der Bundesregierung zu
Frage 10 der Kleinen Anfrage der Fraktion DIE LINKE. auf Bundestagsdruck-
sache 19/16723 verwiesen.

a) Welche weiteren Arbeitsdateien mit Gesichtsbildern hat Interpol ein-
gerichtet (etwa zu ,ausldndischen Kdmpfern®), wie viele Lichtbilder
sind darin enthalten, und wie viele davon stammen von deutschen Be-
horden?

Der Bundesregierung liegen keine Informationen zu weiteren IPSG-Dateien mit
Gesichtsbildern vor.

b) Inwiefern sind diese Arbeitsdateien nach Gesichtsbildern durchsuch-
bar?

In der Interpol-Gesichtserkennungsdatenbank ist eine freie und automatisierte
Recherche innerhalb von Gesichtsbildern nicht méglich. Es konnen lediglich
Lichtbilder/ Gesichtsbilder zum Abgleich an das IPSG {ibermittelt werden, so-
fern ein entsprechendes Abkommen mit dem Interpol-Mitgliedsstaat und dem
IPSG vereinbart wurde. Zu weiteren Dateien wird auf die Antwort zu Frage 1a
verwiesen.

c) Wie viele Abfragen von Gesichtsbildern (,,search only*, vgl. https://w
ww.interpol.int/How-we-work/Forensics/Facial-Recognition) haben
welche Bundesbehorden im Jahr 2019 in den einzelnen Dateien vorge-
nommen?

Hierzu liegen der Bundesregierung keine Statistiken vor.

2. Kann die Bundesregierung ausschlieBen, dass die unter anderem von deut-
schen Behorden im ,,Criminal Information System* (ICIS), in der
Interpol-Gesichtserkennungsdatenbank® sowie in einzelnen Arbeits-
dateien gespeicherten Gesichtsbilder mit Dateien abgeglichen werden, die
auBlerhalb der Interpol-Systeme bei privaten bzw. kommerziellen Anbie-
tern wie Clearview Al gespeichert sind?

Grundsitzlich handelt es sich bei den im IPSG gespeicherten Gesichtsbildern
um Daten der entsprechenden Interpol-Mitgliedstaaten. Sofern diese einer Wei-
tergabe ihrer Daten/Gesichtsbilder nicht zustimmen, diirfen diese vom IPSG
nicht an Dritte weitergegeben werden. Dariiber hinaus ist der Datenaustausch
mit privaten Stellen gemél den Interpol-Regularien fiir die Informationsver-
arbeitung streng limitiert.
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3. Woher stammen nach Kenntnis der Bundesregierung die im Projekt
DTECH verarbeiteten Gesichtsbilder (bitte die in der Antwort zu Frage 13
auf Bundestagsdrucksache 19/8683 erwéhnten ,nationale[n] Behorden,
regionale[n] Monitoring-Plattformen, Industrie und kommerzielle[n]
OSINT* auffiihren), und wo werden diese bei Interpol gespeichert?

Die Bundesregierung hat dem IPSG keine Lichtbilder {ibermittelt und hat keine
Kenntnis dariiber, woher die im Projekt DTECH verarbeiteten Gesichtsbilder
stammen. Zum Speicherort der im Rahmen von DTECH verarbeiteten Ge-
sichtsbilder liegen der Bundesregierung keine Informationen vor.

a) Gleicht Interpol diese Bilder lediglich auf méglicherweise existierende
,Notices” und ,,Diffusions‘ ab?

b) Inwiefern werden auch von Deutschland iiber Interpol verteilte ,,Noti-
ces“ und ,,Diffusions® bzw. im ICIS hinterlegte Personendaten mit den
von ,,Industrie und kommerzielle[r] OSINT* erhaltenen Gesichtsbil-
dern abgeglichen?

¢) Wird das Projekt DTECH auch genutzt, um {iiber geolokalisierbare
Nutzeraccounts in sozialen Medien den Standort unbekannter Perso-
nen zu ermitteln?

d) Erfolgt der Abgleich im Projekt DTECH auch mit Daten aus dem Pro-
jekt ,,Facial, Imaging, Recognition, Searching and Tracking* (FIRST)?

e) Stammen die Gesichtsbilder im Projekt FIRST bzw. dem Projekt ,,Mi-
litary to Law Enforcement exchange* (MILEX) lediglich aus dem Ni-
ger (vgl. https://www.interpol.int/Crimes/Terrorism/Identifying-terrori
st-suspects)?

Die Fragen 3a bis 3¢ werden gemeinsam beantwortet.

Hierzu liegen der Bundesregierung keine Informationen vor.

4. Was ist der Bundesregierung iiber eine Nutzung von Diensten bzw. An-
wendungen der Firma Clearview Al oder dhnlichen Anbietern durch Inter-
pol bekannt?

a) Mit welchen Lichtbildern welcher eigenen Datenbanken hat Interpol
die bei Clearview Al liegenden Lichtbilder abgeglichen?

Die Fragen 4 und 4a werden gemeinsam beantwortet.

Der Bundesregierung liegen hierzu keine Informationen vor.

b) Kann die Bundesregierung ermitteln, ob Interpol auch die vom BKA
in das ICIS oder in die ,,Interpol-Gesichtserkennungsdatenbank® ein-
gestellten Lichtbilder mit Anwendungen von Clearview Al verarbeitet
hat?

Der Bundesregierung liegen keine Informationen dazu vor, ob und wie das
IPSG die im ICIS gespeicherten Lichtbilder aus Deutschland mit Anwendun-
gen von Clearview verarbeitet hat.

Die Bundesregierung hat die Speicherung von Lichtbildern deutscher Polizei-
behorden in der Interpol-Gesichtserkennungsdatenbank bislang nicht freigege-
ben (siche auch Antwort zu Frage 6).
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5. Hat die Firma Clearview Al die 3 Milliarden Gesichtsbilder, die Medien-
berichten zufolge gréftenteils aus sozialen Medien stammen (Bericht:
,,US-Firma sammelte Milliarden Fotos fiir Gesichtsdatenbank®, www.heis
e.de vom 19. Januar 2020), aus Sicht der Bundesregierung rechtméaBig er-
langt?

Der Bundesregierung liegen hierzu keine eigenen Informationen vor.

6. Wann konnte nach derzeitigem Zeitplan die deutsche fachliche und daten-
schutzrechtliche Priifung zur Frage erfolgen, ob qualitativ geeignete Licht-
bilder, die von deutschen Strafverfolgungsbehdrden derzeit im Interpol
Criminal Information System fiir Fahndungsersuchen gespeichert sind, in
die neue Gesichtserkennungsdatenbank des IPSG {iberfiihrt und mit der
Software ,,MorphoFace Investigate” der Firma Safran Identity and Securi-
ty zur Gesichtserkennung genutzt werden diirfen (Antwort auf die Schrift-
liche Frage 11 des Abgeordneten Andrej Hunko auf Bundestagsdruck-
sache 19/370)?

Die entsprechenden Priifungen dauern noch an. Derzeit ist nicht absehbar,
wann diese abgeschlossen sind.

7. Ab wann nutzt das Bundeskriminalamt (BKA) das neue Gesichtserken-
nungssystem bei der Polizeiorganisation Interpol?

a) Welchen Inhalt hat eine entsprechende Vereinbarung mit dem Interpol-
Generalsekretariat hierzu?

b) Welche Verfahren fiir die Verarbeitung moglicher Treffer (,,Potential
Hit“-Meldung) und deren Verifizierung bei Interpol sowie im BKA
wurden dabei festgelegt?

¢) Wann wurde die Vereinbarung geschlossen, bzw. wann soll diese ge-
schlossen werden?

d) Sofern eine Unterzeichnung noch aussteht, welche Griinde kann die
Bundesregierung zu der Verzdgerung mitteilen?

e) Wann soll die datenschutzrechtliche Priifung der Vereinbarung erfol-
gen?

f) Sofern die Priifung zur Umsetzung der Vereinbarung zwischen dem
BKA und Interpol seit 2018 weiter andauert, welche Griinde kann die
Bundesregierung zu der Verzdgerung mitteilen?

Die Fragen 7 bis 7f werden gemeinsam beantwortet.

Auf die Antwort zu Frage 6 wird verwiesen.

8. Wurden in der ,,Facial Recognition Working Group* (FRWG) bei Interpol
nach Kenntnis der Bundesregierung Verfahren vorgestellt oder behandelt,
mit denen Gesichter aus dem Internet verarbeitet und/oder gespeichert
werden konnen (Bundestagsdrucksache 19/5954, Antwort zu Frage 3),
und falls ja, wer trug hierzu vor, und um welche Anwendungen handelte
es sich?

Nach Kenntnis der Bundesregierung setzt sich die FRWG allgemein mit grund-
sétzlichen Fragestellungen der Gesichtserkennung und diesbeziiglicher prakti-
scher Problemstellungen auseinander. Die Quelle der Lichtbilder, die in Ge-
sichtserkennungssystemen verarbeitet werden, ist hierbei unerheblich. Es wur-
den keine speziellen Verfahren im Hinblick auf die Verarbeitung von Licht-
bildern aus dem Internet vorgestellt oder behandelt.
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9. Welche Fragen der internationalen Zusammenarbeit im Bereich der Ge-
sichtserkennung und des Datenaustausches wurden nach Kenntnis der
Bundesregierung in der FRWG behandelt (Antwort auf die Schriftliche
Frage 8 des Abgeordneten Dr. Diether Dehm auf Bundestagsdrucksache
19/1908)?

Die Fragestellung wird dahingehend verstanden, dass sie sich auf die Sitzung
der FRWG im Juni 2018 bezieht. Gegenstand der Erorterungen in der Sitzung
waren nach Kenntnis der Bundesregierung grundsitzliche Fragestellungen der
internationalen Zusammenarbeit in Bezug auf die Gesichtserkennung und den
Datenaustausch. Hierbei wurden u. a. die Themen Einsatz von Gesichtserken-
nung im IPSG und moégliche zukiinftige Weiterentwicklung der Ratsbeschliisse
von Priim mit einer Abgleichméglichkeit von Gesichtsbildern diskutiert. Ziel
war der gemeinsame Erfahrungsaustausch, u. a. bzgl. der moglichen Schaffung
von Standards fiir z. B. die Lichtbildqualitdt und zu Dateiformaten.

Weiterhin wurden nationale Erfahrungen zu Fragen der Ausbildung oder zu ge-
nerellen Verfahrensablaufen thematisiert.

10. Wann wurde nach Kenntnis der Bundesregierung die von der Firma De-
loitte durchgefiihrte Machbarkeitsstudie zur Weiterentwicklung der Rats-
beschliisse zu Priim fertiggestellt, und wo wurde diese bereits beraten
(Bundestagsdrucksache 19/9407, Antwort zu Frage 2)?

a) Welche Vorschldge macht die Studie zur Erweiterung auf Gesichtser-
kennung?

b) Welche Schlussfolgerungen zieht die Bundesregierung daraus?

Die Fragen 10 bis 10b werden gemeinsam beantwortet.
Die Fragen 10 bis 10b werden zusammenfassend wie folgt beantwortet.

Nach Kenntnis der Bundesregierung wurde die Studie zwischenzeitlich abge-
schlossen; eine Beratung der Ergebnisse hat noch nicht stattgefunden. Sie ent-
hilt u. a. Uberlegungen, den Priimer Verbund um die Méglichkeit des Licht-
bilddatenabgleichs — analog zu den bestehenden Mdoglichkeiten des Kfz-,
DNA-, und Fingerabdruckdatenaustauschs — zu erweitern. Die Bundesregie-
rung hat sich hierzu noch keine Meinung gebildet.

11. Was ist der Bundesregierung iiber Pldne bekannt, den Abgleich von Ge-
sichtsbildern und DNA-Profilen auch im Schengener Informationssystem
(SIS II) zu implementieren, wo wurden entsprechende Vorschldge oder
Studien bereits beraten (vgl. Kommissionsdokument COM(2020) 72 fi-
nal vom 28. Februar 2020), und welche Empfehlungen wurden dabei
ausgesprochen?

Der Bundesregierung sind keine Beratungen und/oder Empfehlungen beziiglich
einer konkreten Implementierung von Abgleichmdoglichkeiten von Gesichtsbil-
dern im Schengener Informationssystem bekannt. Auch die neue Verordnung
(EU) 2018/1862 tiber die Einrichtung, den Betrieb und die Nutzung des Schen-
gener Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit
und der justiziellen Zusammenarbeit in Strafsachen sieht in Artikel 43 Absatz 1
die Nutzung von Gesichtsbildern nur vor, um die Identitét einer Person zu be-
stdtigen, die durch eine alphanumerische Abfrage im SIS aufgefunden wurde.

Artikel 43 Absatz 4 der VO 2018/1862 sieht als kiinftige Weiterentwicklungs-
moglichkeit grundsétzlich auch die Moglichkeit vor, an ,,reguldren Grenziiber-
gangsstellen Lichtbilder und Gesichtsbilder zur Identifizierung einer Person* zu
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verwenden, sofern ,.eine hochgradige Zuverléssigkeit der Identifizierung ge-
wihrleistet” ist. Vor der Implementierung einer solchen Funktion muss aller-
dings die Kommission zunéchst einen Bericht iiber die Verfiigbarkeit, Einsatz-
fahigkeit und Zuverldssigkeit der erforderlichen Technologie vorlegen und hier-
zu das Europdische Parlament konsultieren.

Eine Abgleichmdglichkeit von DNA-Profilen im Schengener Informationssys-
tem (ist nicht vorgesehen. Auf Grundlage der drei SIS-Verordnungen vom
28. November 2019 zum SIS soll lediglich die Moglichkeit geschaffen werden,
in speziellen Vermisstenfallen DNA-Muster als nicht-recherchierbare Hinter-
grundinformation zur Bestdtigung der Identitit einer durch alphanumerische
Suche im SIS aufgefunden Person zu iibermitteln, und dies auch nur dann,
wenn keine Lichtbilder, Gesichtsbilder oder daktyloskopischen Daten verfiig-
bar sind oder diese nicht zur Identifizierung geeignet sind.

12.  Worum handelt es sich nach Kenntnis der Bundesregierung bei der bei
Europol installierten ,,Video Analysis Solution* (IVAS; vgl. ,,Europol
Programming Document 2018 — 2020 und ,,Consolidated Annual Acti-
vity Report 2018°), welche Daten werden damit durchsucht, und in wel-
chem Umfang werden diese Werkzeuge bei Europol in den Jahren 2017,
2018 und 2019 durch deutsche Behdrden genutzt?

Bei der Video Analysis Solution (IVAS) bei Europol handelt es sich um eine
Datenbank zur Bild- und Videoanalysetechnik. Die Datenbank enthélt Videos,
Bilder und Audioaufnahmen, die insbesondere im Rahmen von Ermittlungsver-
fahren der Mitgliedstaaten im Zusammenhang mit der Bekdmpfung des sexuel-
len Missbrauchs von Kindern erhoben und an Europol zum unterstiitzenden
Abgleich tibermittelt wird. Das System speichert zudem die Metadaten und
Hashwerte der Dateien. Durch den Abgleich des sichergestellten Materials
konnen ggf. neue ermittlungsrelevante Spuren/Hinweise gewonnen und eine
Téter-/Opferidentifizierung ermoglicht werden. AusschlieBlich Europol hat
einen direkten Zugriff auf IVAS.

a) Inwiefern verfiigt das System iiber Féhigkeiten zur Gesichts-, Alters-
oder Geschlechtserkennung?

b) Mit welchen Funktionalitéiten soll das IVAS weiterentwickelt werden?

Die Fragen 12a und 12b werden gemeinsam beantwortet.

Der Bundesregierung liegen hierzu keine Informationen vor.
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