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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Heike Hansel,
Ulla Jelpke, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/20082 —

Deutsche Aktivierung einer EU-Reaktion auf ,boswillige Cyberaktivitaten“

Vorbemerkung der Fragesteller

Die im Juni 2017 verabschiedeten Schlussfolgerungen des Rates der Europii-
schen Union iiber einen Rahmen fiir eine gemeinsame diplomatische Reaktion
auf ,boswillige Cyberaktivitdten® (Ratsdokument 9916/17) beschreiben
»Cyberoperationen, die geeignet sind, die Integritit und Sicherheit der EU,
ihrer Mitgliedstaaten sowie ihrer Biirgerinnen und Biirger zu beeintrichtigen®
(Bundestagsdrucksache 19/10273, Antwort zu Frage 1). Sie sollen die ,,Cyber-
sicherheitsstrategie* der EU ergénzen und einen ,,offenen, freien, stabilen und
sicheren Cyberraum* bewahren helfen. Im Mittelpunkt steht die Reaktion auf
Cyberangriffe, die EU soll sich aber auch um ,,Cyberdialoge” mit anderen
Staaten bemiihen. Die Schlussfolgerungen enthalten auch eine sogenannte
Cyber Diplomacy Toolbox, die auf einer gemeinsamen Initiative der EU-
Kommission und des Auswiértigen Dienstes beruht. Entsprechende MaBnah-
men ,,zur Konfliktverhiitung, zur Einddmmung von Cyberbedrohungen und zu
groBerer Stabilitét in den internationalen Beziehungen* werden in der horizon-
talen Ratsarbeitsgruppe ,,Fragen des Cyberraums® (HWPCI) weiterverfolgt.

Wenige Monate spéter hatte die EU entsprechende Umsetzungsrichtlinien mit
finf Kategorien fiir eine etwaige diplomatischen Reaktion (Ratsdokument
13007/17) erlassen. Darin geht es unter der Frage der Aktivierung einer ge-
meinsamen Reaktion auch um die Frage der Attribuierung eines Cyber-
angriffs. Die Zuschreibung zu einem staatlichen oder nichtstaatlichen Akteur
soll eine souverdne politische Entscheidung der EU-Mitgliedstaaten bleiben.
Sie werden dabei von ,,Akteuren und Einrichtungen® der Européischen Union,
die fiir die Durchfiihrung der Gemeinsamen Auflen- und Sicherheitspolitik
zustdndig sind, unterstiitzt. Hierzu gehort auch das geheimdienstliche Lage-
zentrum INTCEN in Briissel (Bundestagsdrucksache 19/10273).

Im April 2018 schrieb die Bundesregierung, dass die EU den ,,Rahmen fiir
eine gemeinsame diplomatische Reaktion der EU auf boswillige Cyberaktivi-
titen“ endlich zur Anwendung bringen sollte (Bundestagsdrucksache 19/1900,
Antwort zu Frage 16). Sechs Monate spédter berichtete die Bundesregierung
von bislang einem Fall, in dem eine Maflnahme nach den Kategorien eins bis
fiinf der Umsetzungsrichtlinien erfolgte (Bundestagsdrucksache 19/4946, Ant-
wort zu Frage 33).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Auswdrtigen Amts vom 7. Juli 2020 iibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Zu den moglichen gemeinsamen EU-Reaktionen gehdren auch Listungen fiir
Sanktionen. Die Bundesregierung hat sich, im Rahmen der Verordnung (EU)
2019/796 zu restriktiven Mallnahmen gegen Cyberangriffe, die die Union oder
ihre Mitgliedstaaten bedrohen, dafiir eingesetzt, dass diese mit qualifizierter
Mehrheit beschlossen werden kénnen. Damit wollte sie den ,,zeitlichen Zu-
sammenhang zwischen dem Handeln boswilliger Akteure und eventueller
Sanktionsverhidngung [...] verkiirzen“ (Bundestagsdrucksache 19/11920, Ant-
wort zu Frage 25).

Nach fiinf Jahre dauernden Ermittlungen hat die Generalbundesanwaltschaft
im Mai 2020 einen Haftbefehl gegen einen des Cyberangriffs auf den Deut-
schen Bundestag Tatverdachtigen erwirkt. Dieser wird russischen Gruppen zu-
geordnet, bislang ohne Belege werden auch russische Geheimdienste als Ur-
heber genannt. Es ist nach Ansicht der Fragesteller mdglich, dass die Bundes-
regierung den Vorfall jetzt zum Anlass nimmt, eine gemeinsame diplomati-
sche EU-Reaktion auf ,,boswillige Cyberaktivitdten in Deutschland zu akti-
vieren. Einen ,.terroristischen Cyberangriff*, der ebenfalls als Grundlage fiir
eine solche Aktivierung dienen konnte, hat die Bundesregierung soweit be-
kannt noch nicht attribuiert (Bundestagsdrucksache 19/10273, Antwort zu
Frage 2).

Vorbemerkung der Bundesregierung

Die Beantwortung der Fragen 1.d), 2, 4 und 14 kann aus Griinden des Staats-
wohls nicht offen erfolgen. Arbeitsmethoden und Vorgehensweisen der Nach-
richtendienste des Bundes sowie Einzelheiten zur nachrichtendienstlichen Er-
kenntnislage sind im Hinblick auf die kiinftige Erfiillung des gesetzlichen Auf-
trages aus § 1 Absatz 2 BNDG und § 3 Absatz 1 Nummer 2 BVerfSchG beson-
ders schutzwiirdig. Eine Verdffentlichung von Einzelheiten betreffend solche
Erkenntnisse wiirde zu einer Schwéchung der den Nachrichtendiensten des
Bundes zur Verfiigung stehenden Moglichkeiten zur Informationsgewinnung
fiihren. Insofern konnte die Offenlegung entsprechender Informationen fiir die
Sicherheit und die Interessen der Bundesrepublik Deutschland nachteilig sein.
Deshalb sind die Informationen als Verschlusssache gemall der VSA mit dem
VS-Grad ,,VS-Nur fiir den Dienstgebrauch eingestuft und werden dem Deut-
schen Bundestag gesondert iibermittelt.*

1. Wie wurden der ,,Rahmen fiir eine gemeinsame diplomatische Reaktion
der EU auf boswillige Cyberaktivitdten™ bzw. die ,,Cyber Diplomacy Tool-
box‘ der Européischen Union nach Kenntnis der Bundesregierung bislang
eingesetzt, und inwiefern bewertet sie dies als erfolgreich oder nutzlos?

Der Rahmen fiir eine gemeinsame diplomatische Reaktion der EU auf bos-
willige Cyberaktivititen (,,Cyber Diplomacy Toolbox*) wurde bisher in Form
von Demarchen, Dialogformaten und Erkldarungen des Hohen Vertreters der
Europiischen Union fiir Auflen- und Sicherheitspolitik angewendet, so zuletzt
durch die Erklarung des Hohen Vertreters im Namen der EU vom 21. Februar
2020 im Zusammenhang mit einem Cyberangriff auf Medienunternehmen und
offentliche Einrichtungen in Georgien und durch die Erkldrung des Hohen Ver-
treters vom 30. April 2020 zu bdswilligen Cyberaktivititen unter Ausnutzung
der Corona-Pandemie. Die Toolbox trigt nach Ansicht der Bundesregierung zur
Starkung eines regelbasierten, sicheren und stabilen Cyberraums bei.

* Das Auswirtige Amt hat Teile der Antwort als ,,VS — Nur fiir den Dienstgebrauch“ eingestuft. Die Antwort ist im
Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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a) Inwiefern wurde der Rahmen bereits zur Unterstiitzung bei der Attri-
buierung eines Cyberangriffs genutzt, und um welche Vorfille handelt
es sich dabei?

b) Welche Ratsarbeitsgruppen sind hiermit jeweils befasst gewesen?

¢) Konnten die Urheber zweifelsfrei attribuiert werden, und falls ja, mit
welchen Mitteln?

Die Fragen 1a bis 1¢ werden gemeinsam beantwortet.

Die Nutzung der Toolbox dient nicht der Attribuierung. Attribuierung im Sinne
einer politischen Zurechnung bosartiger Cyberaktivitidten zu staatlichen Akteu-
ren bleibt eine souverine, politische Entscheidung der Mitgliedstaaten und ist
keine Voraussetzung fiir die Anwendung der Toolbox. Die Toolbox dient der
EU-gemeinsamen Reaktion auf Cybervorfille und zielt auf Individuen oder
Gruppen ab, nicht auf Staaten. Die Horizontale Ratsarbeitsgruppe zu Cyber-
fragen (,,Horizontal Working Party on Enhancing Resilience and Countering
Hybrid Threats“/HWP ERCHT) ist das fiir Cyberfragen fachlich zustéindige
Gremium innerhalb der EU, das auch das gemeinsame Vorgehen der EU-Mit-
gliedstaaten koordiniert.

d) Inwiefern hat das geheimdienstliche Lagezentrum INTCEN in Briissel
hierzu Informationen oder Bewertungen beigesteuert?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

e) Kennt die Bundesregierung Mdglichkeiten, anhand offener Quellen
die Verantwortlichkeit fiir einen Cyberangriff zu belegen, und inwie-
fern sind das INTCEN oder der Auswirtige Dienst mit derartigen Ver-
fahren befasst?

Fiir das EU Cyber-Sanktionsregime auf Grundlage des Beschlusses und der
Verordnung des Rates vom 17. Mai 2019 iiber restriktive Mafnahmen gegen
Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen, gibt es die
Moglichkeit, die Sanktionslistung von Personen oder Entititen anhand offener
Quellen zu begriinden. Die Begriindung kann sich auf die Recherche von
Medien, Behorden, Cyber-Sicherheitsunternehmen oder -netzwerken oder
Nichtregierungsorganisationen stiitzen. Sowohl INTCEN als auch das Aus-
wirtige Amt machen von dieser Moglichkeit Gebrauch.

2. Nach welchem Verfahren bewertet das EU-INTCEN nach Kenntnis der
Bundesregierung, mit welcher Wahrscheinlichkeit ,,boswillige Cyberakti-
vitidten tatséchlich einem bestimmten Akteur zugeordnet werden kénnen
(Bundestagsdrucksache 19/10273, Antwort zu Frage 8)?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

3. Welche deutschen Einrichtungen kooperieren mit dem EU-INTCEN zur
Attribuierung ,,boswilliger Cyberaktivititen, bzw. was ist hierzu geplant?

Es wird auf die Antwort zu Frage 2 verwiesen.
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4. In welchem Umfang haben die Geheimdienste des Bundes seit der Ant-
wort auf Bundestagsdrucksache 19/10273 im Rahmen ihrer jeweiligen
gesetzlichen Vorschriften fiir die EU-Ebene relevante Erkenntnisse zu
,,boswilligen Cyberaktivitidten* an das EU-INTCEN bzw. die dort angesie-
delte EU-Analyseeinheit fiir hybride Bedrohungen (,,Hybrid Fusion Cell*)
geliefert?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

5. Zu welchen Vorfillen wurden nach Kenntnis der Bundesregierung von
welchen Mitgliedstaaten welche MaBnahmen in welchen Kategorien der
Umsetzungsrichtlinien des ,,Rahmens fiir eine gemeinsame diplomatische
Reaktion der EU auf boswillige Cyberaktivitaten“ bzw. der ,,Cyber Diplo-
macy Toolbox* angeregt bzw. gefordert?

a) Wann erfolgte die Vorstellung der jeweiligen Vorfille in den zusténdi-
gen Ratsarbeitsgruppen?

b) Zu welchen Vorfillen sind welche MaBBnahmen tatsichlich erfolgt?

c) Welche staatlichen oder nichtstaatlichen Akteure wurden bei der Attri-
buierung ausgemacht, und gegen welche Akteure richtete sich dann
die gemeinsame Reaktion?

Die Fragen 5 bis 5¢c werden gemeinsam beantwortet.

Zu vertraulichen Inhalten duBert sich die Bundesregierung grundsitzlich nicht.
Im Ubrigen wird auf die Antwort zu den Fragen 1a bis 1d verwiesen.

6. In welchen dieser ,,gemeinsamen Reaktionen erfolgten nach Kenntnis der
Bundesregierung anschlieBend Listungen fiir Sanktionen gegen welche
Personen oder Einrichtungen?

a) Hat sich das von der Bundesregierung durchgesetzte Verfahren be-
wihrt, den ,,zeitlichen Zusammenhang zwischen dem Handeln bdos-
williger Akteure und eventueller Sanktionsverhdngung zu verkiirzen®,
indem Abstimmungen zukiinftig mit qualifizierter Mehrheit erfolgen
konnen (Bundestagsdrucksache 19/11920, Antwort zu Frage 25)?

b) Wie viel Zeit verging in den in Rede stehenden Féllen zwischen der
Vorstellung der Cyberangriffe in den zustindigen Ratsarbeitsgruppen
bis zur Listung?

Die Fragen 6 bis 6b werden gemeinsam behandelt.

Das EU-Cybersanktionsregime wurde bisher noch nicht angewendet. Dariiber
hinaus wird auf die Antwort zu Frage 8a verwiesen.

7. Auf welchen Ebenen und in welchen Formationen tauschen sich die
Bundesregierung und die russische sowie die chinesische Regierung regel-
méBig dariiber aus, wie ,,boswillige Cyberaktivitdten“ verhindert werden
konnen (vgl. dazu Bundestagsdrucksache 19/10137), und wann haben die-
se Cyberkonsultationsmechanismen zuletzt stattgefunden, und welche
weiteren sind geplant?

Die bilateralen Cyber-Konsultationen mit der Russischen Foderation wurden
im Friithjahr 2018 in Zusammenhang mit dem Hackerangriff auf den Bundestag
suspendiert. Ein Austausch zu bosartigen Cyberaktivititen fand danach vor
allem im Rahmen der Untergruppe Nichtverbreitung von Massenvernichtungs-
waffen und Riistungskontrolle der Hochrangigen Arbeitsgruppe fiir Sicherheits-
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politik im Mairz 2019 statt. Auf den deutschen Vorschlag zur Schaffung einer
Unterarbeitsgruppe Cyber im Rahmen der hochrangigen Arbeitsgruppe ist die
Russische Foderation bislang nicht eingegangen.

Die Bundesregierung tauscht sich mit der Volksrepublik China regelméfig
im Rahmen der deutsch-chinesischen Cybersicherheitskonsultationen zu bos-
willigen Cyberaktivititen aus, so zuletzt im August 2019. Ein Termin fiir das
nichste Treffen steht noch nicht fest.

8. Hat die Bundesregierung auch den Cyberangriff auf den Deutschen Bun-
destag von 2015 (,,Haftbefehl gegen russischen Hacker®; www.tagesscha
u.de vom 5. Mai 2020) bei der Européischen Union als ,,boswillige Cyber-
aktivititen™ vorgestellt und/oder Mafinahmen aus der ,,Cyber Diplomacy
Toolbox“ gefordert?

a) Wann, und wo erfolgte diese Vorstellung, und welche MaBnahmen
wurden dazu wann beschlossen?

Die Fragen 8 und 8a werden gemeinsam beantwortet.

Die Bundesregierung informierte vor dem Hintergrund des im Zusammenhang
mit dem Cyber-Angriff auf den Deutschen Bundestag erwirkten Haftbefehls die
HWP ERCHT am 3. Juni 2020 iiber den Vorfall und schlug vor, EU-Sanktionen
gegen verantwortliche Akteure zu verhdngen. Der EU-Entscheidungsprozess
hierzu dauert an.

b) Wie wurde der Vorfall zuvor zweifelsfrei attribuiert, und welche Be-
weise haben Bundesbehdrden vorgelegt?

Im Falle des Cyber-Angriffs auf den Bundestag hat die Bundesregierung Sank-
tionsvorschldge im EU-Rahmen durch Vorlage eines umfangreichen Beweis-
pakets auf Grundlage von Ergebnissen deutscher Ermittlungsbehdrden und auf-
grund von nachrichtendienstlichen Informationen sowie durch offentlich zu-
gingliche Quellen belegt und dieses Beweispaket den anderen Mitgliedstaaten
zugiinglich gemacht. Im Ubrigen wird auf die Antworten zu den Fragen 1b
und le verwiesen.

¢) Wie haben Einrichtungen der Europédischen Union bei der Attribuie-
rung unterstiitzt?

Einrichtungen der Europédischen Union waren an der deutschen Attribuierungs-
Entscheidung nicht beteiligt.

d) Sofern von deutscher Seite in den zustindigen Ratsarbeitsgruppen
noch keine Beweise vorgelegt wurden, welche Griinde kann die Bun-
desregierung dazu mitteilen?

Die Bundesregierung hat die Beweise in der zustindigen Ratsarbeitsgruppe
vorgelegt.

e) Inwiefern beurteilt die Bundesregierung den mutmaBlichen Urheber
des Cyberangriffs auf den Deutschen Bundestag als weiterhin geféhr-
lich, oder ist dies fiir die Beantragung einer ,,gemeinsamen Reaktion*
der Europdischen Union aus ihrer Sicht unerheblich?

Die Bundesregierung geht davon aus, dass vom Urheber weiterhin eine Gefahr
ausgeht.
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f) Inwiefern wurde der Vorfall auch im Rahmen der Cyberkonsultations-
mechanismen mit China oder Russland behandelt?

Sowohl im Rahmen der deutsch-russischen Cybersicherheitskonsultationen
2017 als auch bei den Gesprachen der Untergruppe Nichtverbreitung von
Massenvernichtungswaffen und Riistungskontrolle der Hochrangigen Arbeits-
gruppe zu Sicherheitspolitik im Mérz 2019 wurden aus Russland stammende
Cyberangriffe auf Ziele in Deutschland thematisiert.

g) Mit welchen Medien haben welche Bundesbehdrden Gespriache
,unter Drei* oder andere Hintergrundgespriache zu den Ermittlungen
gefiihrt, bevor der Haftbefehl gegen einen Verdédchtigen von der
Bundesregierung selbst 6ffentlich gemacht wurde?

h) Wie soll ein etwaiger Sanktionsbeschluss des Cyberangriffs auf den
Deutschen Bundestag im Rahmen der Reaktion auf ,,boswillige Cyber-
aktivititen” bekannt gemacht werden, und inwiefern will die Bundes-
regierung hierzu vorher wieder Hintergrundgespriche mit einzelnen
Medien fiithren?

Die Fragen 8g und 8h werden gemeinsam beantwortet.

Sanktionen werden vom Ministerrat der EU beschlossen und im Amtsblatt der
EU veroffentlicht. Zudem macht der Europdische Auswértige Dienst iiblicher-
weise durch Pressemitteilungen auf Sanktionsbeschliisse aufmerksam. Die
Vielzahl der Medienkontakte wird nicht dokumentiert.

9. Welche Fortschritte kann die Bundesregierung zur Entwicklung eines
,Protokoll[s] fiir die Notfallreaktion” auf Cybersicherheitsvorfille
(,,Emergency Response Protocol®) europdischer Strafverfolgungsbehorden
mitteilen (Bundestagsdrucksache 19/1900, Antwort zu Frage 21)?

Die Konzepte fiir das ,,EU Law Enforcement Emergency Response Protocol®
(EU LE ERP) sowie die Prozesse zur Ausrufung des Protokolls anhand eines
,Initial Threat Assessment™ sind erarbeitet und umgesetzt. Das Bundeskrimi-
nalamt nimmt fiir Deutschland die Rolle des ,,National 24/7 Contact point™ im
Prozess des EU LE ERP wahr und wird etwaig notwendige strafprozessuale
bzw. gefahrenabwehrende Maflnahmen einleiten oder durch die Polizeibehor-
den der Lander initiieren, sofern eine Betroffenheit in Deutschland vorliegt.

Im dritten Quartal 2019 erfolgte eine Ubung im Kontext des EU LE ERP,
die auch die Kommunikationspriifung der 24/7 Kontaktpunkte sowie die Uber-
priifung des Protokollablaufs zum Gegenstand hatte.

10. Welches Ausmal} miissten IT-Stérungen annehmen, um das Protokoll zu
aktivieren, bzw. wie wiirde die Aktivierung bestimmt?

Das EU LE ERP stellt im Wesentlichen die Reaktion von Europol auf die be-
deutenden Cyber-Vorfille ,,WannaCry“ und ,,NotPetya“ aus dem Jahr 2017 dar.
Fille dieser GroBenordnung (bewertet anhand einer ,threat classification ma-
trix“) wéren auch zukiinftig als Ausldser fiir das EU LE ERP anzusehen.
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a) Welche zivilen und militdrischen EU-Lagezentren sollten darauthin
aktiviert werden?

b) Welche Einrichtungen sollten mit der Uberwachung offener Quellen
(,,Open Source Monitoring*) und taktischer Koordination beauftragt
werden?

Die Fragen 10a und 10b werden gemeinsam beantwortet. Hierzu liegen der
Bundesregierung keine Informationen vor.

11. Uber wie viel Personal verfiigt nach Kenntnis der Bundesregierung die
Abteilung fiir Strategische Kommunikation und Informationsanalyse des
Auswirtigen Dienstes der Européischen Union (StratCom), und wie viele
davon gehoren zum StratCom East?

Gemal offentlich verfiigbaren Quellen der EU beschéftigt die Abteilung fiir
Strategische Kommunikation und Informationsanalyse des Auswartigen Diens-
tes der Europdischen Union (StratCom) 35 Mitarbeiterinnen und Mitarbeiter
(https://op.europa.eu/en/web/who-is-who/organization/-/organization/EEAS/EE
AS CRF 240841) und das ,,Stratcom East* 16 Mitarbeiterinnen und Mitarbei-
ter (vgl. https://eeas.europa.cu/headquarters/headquarters-homepage/2116/-que
stions-and-answers-about-the-east-). Eigene, dariiber hinausgehende Kennt-
nisse liegen der Bundesregierung nicht vor.

a) Welcher Aufwuchs ist fiir das StratCom geplant?

Laut dem Aktionsplan gegen Desinformation der EU (vgl. https://ec.europa.eu/
commission/sites/beta-political/files/eu-communication-disinformation-euco-0
5122018 en.pdf, Seite 6) ist bis Ende 2020 eine Entwicklung der Teams im
Bereich ,,Strategische Kommunikation auf eine Gesamthéhe von 50 bis 55
Mitarbeiterinnen und Mitarbeitern geplant. Eigene dariiber hinausgehende
Kenntnisse liegen der Bundesregierung nicht vor.

b) Mit welchen neuen Initiativen will die Europédische Union unabhéingi-
ge Medien und ,,Faktenpriifer (auch in Drittstaaten) unterstiitzen?

Es wird auf die Gemeinsamen Mitteilung der EU-Kommission ,,Bekdmpfung
von Desinformation im Zusammenhang mit COVID-19 — Fakten statt Fiktion*
(JOIN(2020) 8, erschienen am 10. Juni 2020, https://ec.ecuropa.eu/info/files/join
t-communication-tackling-covid-19-disinformation-getting-facts-right de)
verwiesen.

12. Welche Initiativen zur Bekdmpfung von Cyberbedrohungen und Des-
information will die Bundesregierung im Rahmen ihrer Ratsprésident-
schaft in der Horizontal Working Party on Enhancing Resilience and
Countering Hybrid Threats (ERCHT) vorschlagen, und welche bereits
bestehenden Initiativen werden dort derzeit behandelt?

Die HWP ERCHT ist insbesondere fiir das Thema hybride Bedrohungen zu-
stindig, das hier als Querschnittsthema koordiniert wird und auch Cyber-
Aspekte umfassen kann. Initiativen zur Bekdmpfung von Cyberbedrohungen
laufen jedoch in der vorrangig zustindigen ,,Horizontal Working Party on
Cyber*.

Zum Thema Umgang mit Desinformation hat die HWP ERCHT die Umsetzung
des Europdischen Aktionsplans gegen Desinformation weiter vorangetrieben
(vgl. GM der EU-KOM Nr. JOIN (2018) 36 vom 2. Januar 2019). Unter kroati-
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schem Vorsitz in der HWP ERCHT wurden insbesondere die Auswirkungen
von Desinformation in den EU-Nachbarschaften bearbeitet. Zudem ist das Auf-
treten von Desinformation im Kontext der COVID-19-Pandemie adressiert
worden. Diese Arbeit wird unter deutschem Vorsitz fortgefiihrt.

13. Welche Anstrengungen sind der Bundesregierung auf EU-Ratsebene be-
kannt, aus der Corona-Krise Schlussfolgerungen fiir eine verbesserte
Kommunikation unter den EU-Mitgliedstaaten im Falle von Krisen so-
wie eine verbesserte Krisenkommunikation nach auflen zu ziehen?

Auf EU-Ebene koordiniert die Bundesregierung in verschiedenen Gremien mit
anderen EU-Mitgliedstaaten Mafnahmen der nationalen und der gemeinsamen
europdischen Krisen-kommunikation. Zentral ist hierbei der Krisenreaktions-
mechanismus des Rates (,,Integrated Political Crisis Response / IPCR), in dem
sich regelmifBig Vertreter/-innen von EU-Institutionen und Mitgliedstaaten aus-
tauschen. In diesem Rahmen wurde zur Abstimmung der Krisenkommunika-
tion ein informelles Netzwerk von Kommunikationsfachleuten aus den Mit-
gliedstaaten gebildet — das so genannte ,,Crisis Communicators Network®
(CCN). Die Abstimmung von Kommunikationsmaterialien und -kampagnen
zwischen EU-Institutionen und Mitgliedstaaten findet auch in der Ratsarbeits-
gruppe Information statt.

Bedingt durch die Corona-Krise wurde diese Abstimmung weiter intensiviert.
EU-Institutionen und Mitgliedstaaten kommunizieren dabei in der Corona-
Krise unter gemeinsam genutzten Hashtags wie #EuropeansAgainstCovid19
oder #StrongerTogether zur Solidaritdt zwischen EU-Mitgliedstaaten in der
Corona-Krise. Die EU und ihre Mitgliedstaaten helfen aulerdem im Rahmen
der Initiative ,,Team Europe“ Partnerldndern in der ganzen Welt bei der Be-
kdmpfung der COVID-19-Pandemie, ebenfalls begleitet von einer entsprechen-
den Kommunikationskampagne.

14. Ist der Bundesregierung mittlerweile ein ,terroristischer Cyberangriff™
in Deutschland oder der Europdischen Union bekannt geworden, und
falls ja, wie wurde dieser attribuiert (Bundestagsdrucksache 19/10273,
Antwort zu Frage 2)?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.
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