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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes

zu dem Protokoll vom 10. Oktober 2018

zur Anderung des Ubereinkommens vom 28. Januar 1981
zum Schutz des Menschen

bei der automatischen Verarbeitung

personenbezogener Daten

A. Problem und Ziel

Das Ubereinkommen vom 28. Januar 1981 zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten (BGBI.
1985 Il S. 538, 539) war das erste rechtsverbindliche zwischenstaat-
liche Ubereinkommen zum Datenschutz. Nach mehrjdhrigen Ver-
handlungen haben sich die Konventionsstaaten im Jahr 2018 auf ein
Anderungsprotokoll geeinigt, das die Konvention 108 modernisiert
(Protokoll vom 10. Oktober 2018 zur Anderung des Ubereinkommens
vom 28. Januar 1981 zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten). So werden etwa die
Betroffenenrechte gestarkt und eine Meldepflicht flr Verantwortliche
bei Verletzungen des Datenschutzes an die Aufsichtsbehérde einge-
fuhrt. Die Schaffung einer unabhéngigen Aufsichtsbehdrde wird flr alle
Konventionsstaaten verpflichtend.

Der Rat der Européischen Union hat die Mitgliedstaaten der Euro-
paischen Union erméchtigt, das Anderungsprotokoll zu ratifizieren.

Nach Artikel 59 Absatz 2 Satz 1 des Grundgesetzes ist die Zu-
stimmung der gesetzgebenden Kérperschaften zu dem Anderungs-
protokoll Voraussetzung fuir dessen Ratifikation.
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B. Lésung

Der Gesetzesentwurf sieht die Zustimmung des Bundestages und des
Bundesrates zu dem am 10. (__Dktober 2018 von der Bundesrepublik
Deutschland unterzeichneten Ubereinkommen des Europarats vor.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

E. Erfiillungsaufwand
E.1 Erflllungsaufwand flr Blrgerinnen und Birger

Das Ubereinkommen, das durch das Gesetz in das deutsche Recht
transformiert wird, ist konform mit der unmittelbar geltenden Verord-
nung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI.
L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) und dem allgemeinen und bereichsspezifischen
Datenschutzrecht des Bundes und der Lander. Durch das Gesetz ent-
stehen daher keine zuséatzlichen Be- oder Entlastungen.

E.2 Erfullungsaufwand fur die Wirtschaft
Keiner.
E.3 Erfullungsaufwand der Verwaltung

Keiner.

F. Weitere Kosten

Weitere Kosten fallen nicht an. Es sind weder zuséatzliche Kosten flr
die Wirtschaft noch Auswirkungen auf das Preisniveau, insbesondere
auf das Verbraucherpreisniveau, zu erwarten.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, § Juli 2020
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages
Herrn Dr. Wolfgang Schéauble
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zu dem Protokoll vom 10. Oktober 2018

zur Anderung des Ubereinkommens vom 28. Januar 1981 zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener
Daten

mit Begriindung und Vorblatt (Anlage).

Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.
Federfihrend ist das Bundesministerium des Innern, flr Bau und Heimat.

Der Bundesrat hat in seiner 992. Sitzung am 3. Juli 2020 beschlossen, gegen den
Gesetzentwurf geman Artikel 76 Absatz 2 des Grundgesetzes keine Einwendungen

zu erheben.

Mit freundlichen GriiRen

(ke Lk
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Anlage

Entwurf

Gesetz
. zu dem Protokoll vom 10. Oktober 2018
zur Anderung des Ubereinkommens vom 28. Januar 1981
zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten

Vom

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz be-
schlossen:

Artikel 1

Dem in StraBburg am 10. Oktober 2018 von der Bundesrepublik Deutschland
unterzeichneten Protokoll zur Anderung des Ubereinkommens vom 28. Januar
1981 zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten (BGBI. 1985 Il S. 538, 539), zuletzt gedndert durch das Zusatz-
protokoll vom 8. November 2001 zu diesem Ubereinkommen (BGBI. 2002 II
S. 1882, 1883, 1887), wird zugestimmt. Das Protokoll wird nachstehend mit einer
amtlichen deutschen Ubersetzung veréffentlicht.

Artikel 2
(1) Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.

(2) Der Tag, an dem das Protokoll nach seinem Artikel 37 Absatz 1 oder 2 fir
die Bundesrepublik Deutschland in Kraft tritt, ist im Bundesgesetzblatt bekannt
zu geben.
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Begriindung zum Vertragsgesetz

A. Allgemeiner Teil

I. Zielsetzung und Notwendigkeit der Regelungen

Nach Artikel 59 Absatz 2 Satz 1 des Grundgesetzes ist die Zustimmung der ge-
setzgebenden Kérperschaften zu dem Protokoll vom 10. Oktober 2018 zur An-
derung des Ubereinkommens vom 28. Januar 1981 zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten Voraussetzung
fur dessen Ratifikation.

Il. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf sieht die Zustimmung der gesetzgebenden Korperschaften
zu dem Protokoll vom 10. Oktober 2018 zur Anderung des Ubereinkommens
vom 28. Januar 1981 zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten vor. Zudem wird das Protokoll mit einer amt-
lichen deutschen Ubersetzung veréffentlicht.

I1l. Alternativen

Keine.

IV. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Das Gesetz sieht keine Rechts- und Verwaltungsvereinfachung vor.

2. Nachhaltigkeitsaspekte

Das Gesetz steht im Einklang mit den Leitgedanken der Bundesregierung zur
nachhaltigen Entwicklung im Sinne der Nationalen Nachhaltigkeitsstrategie.
Durch das Gesetz werden die Bestimmungen des Ubereinkommens vom 28. Ja-
nuar 1981 zum Schutz des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten in das deutsche Recht transformiert. Damit gelten unter
anderem die Bestimmungen des Ubereinkommens, die den grenziiberschreiten-
den Verkehr personenbezogener Daten regeln. Durch die Unterstitzung des
grenziberschreitenden Datenflusses wird ein Beitrag flr ein dauerhaftes und
nachhaltiges Wirtschaftswachstum (Indikator 8) geleistet.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

4. Erfillungsaufwand

Das Ubereinkommen, das durch das Gesetz in das deutsche Recht transformiert
wird, ist konform mit der unmittelbar geltenden Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattir-
licher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127
vom 23.5.2018, S. 2) und dem allgemeinen und bereichsspezifischen Daten-
schutzrecht des Bundes und der Lénder. Durch das Gesetz entstehen daher
keine zusétzlichen Be- oder Entlastungen.

5. Weitere Kosten

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Ver-
braucherpreisniveau, sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Die Regelungen sind inhaltlich geschlechtsneutral. Auswirkungen von gleichstel-
lungspolitischer Bedeutung sind nicht zu erwarten.
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V. Befristung; Evaluierung

Es ist weder eine Befristung noch eine Evaluierung des Gesetzes vorgesehen,
da auch das Protokoll und das Ubereinkommen weder zeitlich befristet sind
noch evaluiert werden sollen.

B. Besonderer Teil

Zu Artikel 1

Auf das Protokoll ist Artikel 59 Absatz 2 Satz 1 des Grundgesetzes anzuwenden,
da es sich auf Gegenstande der Bundesgesetzgebung bezieht.

Die Zustimmung des Bundesrates ist nach Artikel 84 Absatz 1 Satz 5 und 6 des
Grundgesetzes erforderlich, da das Gesetz in Verbindung mit dem Vertrag bin-
dende Verfahrensregelungen auch fiir die Landesbehérden enthélt und insoweit
fir abweichendes Landesrecht keinen Raum lasst.

Zu Artikel 2

Zu Absatz 1

Die Bestimmung des Absatzes 1 entspricht dem Erfordernis des Artikels 82 Ab-
satz 2 Satz 1 des Grundgesetzes.

Zu Absatz 2

Nach Absatz 2 ist der Zeitpunkt, in dem das Protokoll nach seinem Artikel 37
Absatz 1 oder 2 fir die Bundesrepublik Deutschland in Kraft tritt, im Bundesge-
setzblatt bekannt zu geben.
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Protokoll

zur Anderung des Ubereinkommens

zum Schutz des Menschen

bei der automatischen Verarbeitung personenbezogener Daten

Protocol
amending the Convention

for the Protection of Individuals

with regard to Automatic Processing of Personal Data

Protocole

d’amendement a la Convention

pour la protection des personnes
a I’égard du traitement automatisé des données a caractere personnel

Preamble

The member States of the Council of Eu-
rope and the other Parties to the Conven-
tion for the Protection of Individuals with
regard to Automatic Processing of Personal
Data (ETS No. 108), opened for signature in
Strasbourg on 28 January 1981 (hereinafter
referred to as “the Convention”),

Having regard to Resolution No. 3 on
data protection and privacy in the third
millennium adopted at the 30th Council of
Europe Conference of Ministers of Justice
(Istanbul, Turkey, 24-26 November 2010);

Having regard to the Parliamentary As-
sembly of the Council of Europe’s Resolu-
tion 1843 (2011) on the protection of privacy
and personal data on the Internet and on-
line media and Resolution 1986 (2014) on
improving user protection and security in
cyberspace;

Having regard to Opinion 296 (2017) on
the draft protocol amending the Convention
for the Protection of Individuals with regard
to Automatic Processing of Personal Data
(ETS No. 108) and its explanatory memo-
randum, adopted by the Standing Commit-
tee on behalf of the Parliamentary Assembly
of the Council of Europe on 24 November
2017;

Considering that new challenges to the
protection of individuals with regard to the
processing of personal data have emerged
since the Convention was adopted;

Considering the need to ensure that
the Convention continues to play its pre-
eminent role in protecting individuals with
regard to the processing of personal data,

Préambule

Les Etats membres du Conseil de I'Eu-
rope et les autres Parties a la Convention
pour la protection des personnes a I'égard
du traitement automatisé des données a
caractere personnel (STE n° 108), ouverte a
la signature a Strasbourg le 28 janvier 1981
(ci-aprés dénommeée « la Convention »),

Tenant compte de la Résolution n° 3 sur
la protection des données et la vie privée
au troisieme millénaire adoptée lors de la
30e Conférence du Conseil de I'Europe des
ministres de la Justice (Istanbul, Turquie,
24-26 novembre 2010) ;

Tenant compte de la Résolution 1843
(2011) de I'’Assemblée parlementaire du
Conseil de I’Europe « La protection de la
vie privée et des données a caractére per-
sonnel sur I'internet et les médias en ligne »
ainsi que de sa Résolution 1986 (2014)
« Améliorer la protection et la sécurité des
utilisateurs dans le cyberespace » ;

Tenant compte de I'Avis 296 (2017)
« Projet de Protocole d’amendement a la
Convention pour la protection des per-
sonnes a I’égard du traitement automatisé
des données a caractére personnel (STE
n°® 108) et a son rapport explicatif », adopté
par la Commission permanente agissant
au nom de I’Assemblée parlementaire du
Conseil de 'Europe le 24 novembre 2017 ;

Considérant que de nouveaux défis ont
vu le jour en matiere de protection des
personnes au regard du traitement des
données & caractére personnel depuis
I’adoption de la Convention ;

Considérant qu’il est nécessaire de veiller
a ce que la Convention continue de jouer
son réle prééminent dans la protection des
personnes a I’égard du traitement des don-

(Ubersetzung)

Praambel

Die Mitgliedstaaten des Europarats und
die anderen Vertragsparteien des Uberein-
kommens zum Schutz des Menschen bei
der automatischen Verarbeitung personen-
bezogener Daten (SEV Nr. 108), das am
28. Januar 1981 in StraBburg zur Unter-
zeichnung aufgelegt wurde (im Folgenden
als ,Ubereinkommen* bezeichnet), —

im Hinblick auf die EntschlieBung Nr. 3
zu Datenschutz und Personlichkeitsbereich
im dritten Jahrtausend, die auf der 30. Kon-
ferenz der Justizminister des Europarats
(Istanbul, Turkei, 24. — 26. November 2010)
angenommen wurde;

im Hinblick auf die EntschlieBung 1843
(2011) der Parlamentarischen Versammlung
des Europarats zum Schutz des Personlich-
keitsbereichs und der personenbezogenen
Daten im Internet und in Onlinemedien
sowie die EntschlieBung 1986 (2014) zur
Verbesserung des Nutzerschutzes und der
Nutzersicherheit im Internet;

im Hinblick auf die Stellungnahme 296
(2017) zum Entwurf eines Protokolls zur An-
derung des Ubereinkommens zum Schutz
des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten (SEV
Nr. 108) und seines Erlauternden Berichts,
die vom Standigen Ausschuss im Namen
der Parlamentarischen Versammlung des
Europarats am 24. November 2017 ange-
nommen wurde;

in der Erwagung, dass sich seit der An-
nahme des Ubereinkommens im Hinblick
auf die Verarbeitung von personenbezoge-
nen Daten neue Herausforderungen fur den
Schutz des Menschen ergeben haben;

angesichts der Notwendigkeit sicher-
zustellen, dass das Ubereinkommen auch
weiterhin eine herausgehobene Rolle beim
Schutz des Menschen bei der Verarbeitung
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and more generally in protecting human
rights and fundamental freedoms,

Have agreed as follows:

Article 1

1 The first recital of the preamble of the
Convention shall be replaced by the
following:

“The member States of the Council of
Europe, and the other signatories here-
to,”

2 The third recital of the preamble of the
Convention shall be replaced by the
following:

“Considering that it is necessary to se-
cure the human dignity and protection
of the human rights and fundamental
freedoms of every individual and, given
the diversification, intensification and
globalisation of data processing and
personal data flows, personal autonomy
based on a person’s right to control his
or her personal data and the processing
of such data;”

3 The fourth recital of the preamble of the
Convention shall be replaced by the
following:

“Recalling that the right to protection of
personal data is to be considered in
respect of its role in society and that it
has to be reconciled with other human
rights and fundamental freedoms, in-
cluding freedom of expression;”

4 The following recital shall be added after
the fourth recital of the preamble of the
Convention:

“Considering that this Convention per-
mits account to be taken, in the imple-
mentation of the rules laid down therein,
of the principle of the right of access to
official documents;”

5 The fifth recital of the preamble of the
Convention shall be deleted. New fifth

nées a caractére personnel, ainsi que, de
facon plus générale, dans la protection des
droits de ’'homme et des libertés fonda-
mentales,

Sont convenus de ce qui suit :

Article 1er

1 Le premier alinéa du préambule de la
Convention est remplacé par ce qui
suit :

« Les Etats membres du Conseil de I'Eu-
rope, et les autres signataires de la pré-
sente Convention, »

2 Le troisieme alinéa du préambule de la
Convention est remplacé par ce qui
suit :

« Considérant qu’il est nécessaire de
garantir la dignité humaine ainsi que la
protection des droits de I’'hnomme et des
libertés fondamentales de toute per-
sonne, et, eu égard a la diversification,
a I'intensification et a la mondialisation
des traitements des données et des flux
de données a caractere personnel, I'au-
tonomie personnelle, fondée sur le droit
de toute personne de contrdler ses pro-
pres données a caractére personnel et
le traitement qui en est fait ; »

3 Le quatrieme alinéa du préambule de la
Convention est remplacé par ce qui
suit :

« Rappelant que le droit a la protection
des données a caractére personnel est
a considérer au regard de son role dans
la société et qu’il est a concilier avec
d’autres droits de I’homme et libertés
fondamentales, dont la liberté d’expres-
sion ; »

4 L'alinéa qui suit est ajouté aprées le
quatrieme alinéa du préambule de la
Convention :

« Considérant que la présente Conven-
tion permet de prendre en compte, dans
la mise en ceuvre des regles qu’elle fixe,
le principe du droit d’accés aux docu-
ments officiels ; »

5 Le cinquiéme alinéa du préambule de la
Convention est supprimé. De nouveaux

personenbezogener Daten und in einem all-
gemeineren Sinne fiir den Schutz der Men-
schenrechte und Grundfreiheiten spielt —

sind wie folgt Ubereingekommen:

Artikel 17

(1) Der erste Beweggrund? in der Praambel
des Ubereinkommens wird durch folgen-
den Wortlaut ersetzt:

»Die Mitgliedstaaten des Europaratg und
die anderen Unterzeichner dieses Uber-
einkommens -*.

Der dritte Beweggrund3 der Praambel
des Ubereinkommens wird durch folgen-
den Wortlaut ersetzt:

—
N
-

sangesichts der Notwendigkeit, die
Wirde des Menschen und den Schutz
der Menschenrechte und Grundfreihei-
ten jedes Menschen sowie, im Hinblick
auf die Diversifizierung, Intensivierung
und Globalisierung der Datenverarbei-
tung und des Verkehrs von personen-
bezogenen Daten, die persdnliche Ent-
scheidungsfreiheit auf der Grundlage
des Rechts jedes Einzelnen, selbst tber
seine personenbezogenen Daten und
die Verarbeitung solcher Daten zu be-
stimmen, sicherzustellen,”.

Der vierte Beweggrund“ der Praambel
des Ubereinkommens wird durch folgen-
den Wortlaut ersetzt:

—
L

sunter Hinweis darauf, dass das Recht
auf den Schutz personenbezogener
Daten in Bezug auf dessen gesellschaft-
liche Rolle zu betrachten ist und dass
es mit anderen Menschenrechten und
Grundfreiheiten, einschlieBlich der frei-
en MeinungsauBerung, in Einklang zu
bringen ist,".

Nach dem vierten BeweggrundS der
Préambel des Ubereinkommens wird
folgender Beweggrund eingefligt:

—
EN
=

,im Hinblick darauf, dass dieses Uber-
einkommen es zulasst, dass bei der
Durchfiihrung der darin festgelegten
Vorschriften der Grundsatz des Zu-
gangsrechts zu amtlichen Dokumenten
bericksichtigt wird,".

Der bisherige fiinfte Beweggrund® der
Praambel des Ubereinkommens wird

5

A

1 Anmerkungen des Bundesministeriums des In-
nern, fir Bau und Heimat: Im englischen und
im franzésischen Wortlaut enthalten die Ande-
rungsbefehle inkorrekt formulierte Bezugnah-
men. Bei der Ubersetzung handelt es sich um
eine wortliche Wiedergabe.

2 Korrekt wire: ,,Die Nennung der Vertragspartei-
en[...]%

3 Korrekt wére: ,,Der zweite Beweggrund [...]“

4 Korrekt wére: ,,Der dritte Beweggrund [...]“

5 Korrekt ware: ,Nach dem dritten Beweggrund
[...]%

6 Korrekt ware: ,Der bisherige vierte Beweggrund
[...]“. Da durch Absatz 4 ein neuer Beweggrund
eingefligt wurde, trifft es zu, dass ein neuer finf-

ter und ein neuer sechster Beweggrund ange-
fligt werden.
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and sixth recitals shall be added, which
read as follows:

“Recognising that it is necessary to pro-
mote at the global level the fundamental
values of respect for privacy and protec-
tion of personal data, thereby contribut-
ing to the free flow of information be-
tween people;”

“Recognising the interest of a reinforce-
ment of international co-operation be-
tween the Parties to the Convention,”

Article 2

The text of Article 1 of the Convention shall
be replaced by the following:

“The purpose of this Convention is to pro-
tect every individual, whatever his or her
nationality or residence, with regard to the
processing of their personal data, thereby
contributing to respect for his or her human
rights and fundamental freedoms, and in
particular the right to privacy.”

Article 3

1 Littera b of Article 2 of the Convention
shall be replaced by the following:

“b ‘data processing’ means any opera-
tion or set of operations performed
on personal data, such as the col-
lection, storage, preservation, alter-
ation, retrieval, disclosure, making
available, erasure, or destruction of,
or the carrying out of logical and/or
arithmetical operations on such
data;”

2 Littera c of Article 2 of the Convention
shall be replaced by the following:

“c where automated processing is not
used, ‘data processing’ means an
operation or set of operations per-
formed upon personal data within a
structured set of such data which
are accessible or retrievable accord-
ing to specific criteria;”

3 Littera d of Article 2 of the Convention
shall be replaced by the following:

“d ‘controller’ means the natural or le-
gal person, public authority, service,
agency or any other body which,
alone or jointly with others, has
decision-making power with respect

cinquieme et sixiéme alinéas sont ajou-
tés comme suit :

« Reconnaissant la nécessité de pro-
mouvoir les valeurs fondamentales du
respect de la vie privée et de la protec-
tion des données a caractére personnel
a I’échelle mondiale, favorisant ainsi la
libre circulation de I'information entre les
peuples ; »

« Reconnaissant I'intérét d’intensifier la
coopération internationale entre les Par-
ties a la Convention ; ».

Article 2

Le libellé de I'article 1er de la Convention
est remplacé par ce qui suit :

« Le but de la présente Convention est de
protéger toute personne physique, quelle
que soit sa nationalité ou sa résidence, a
I’égard du traitement des données a carac-
tére personnel, contribuant ainsi au respect
de ses droits de ’homme et de ses libertés
fondamentales, et notamment du droit a la
vie privée. »

Article 3

1 Lalinéa b de I'article 2 de la Convention
est remplacé par ce qui suit :

« b « traitement de données » s’entend
de toute opération ou ensemble
d’opérations effectuées sur des
données a caractére personnel,
telles que la collecte, I’enregistre-
ment, la conservation, la modifica-
tion, I’extraction, la communication,
la mise a disposition, I'effacement
ou la destruction des données, ou
I’application d’opérations logiques
et/ou arithmétiques a ces don-
nées ; »

2 Lalinéa c de I'article 2 de la Convention
est remplacé par ce qui suit :

« ¢ lorsque aucun procédé automatisé
n’est utilisé, le traitement de don-
nées désigne une opération ou des
opérations effectuée(s) sur des don-
nées a caractére personnel au sein
d’un ensemble structuré de don-
nées qui sont accessibles ou peu-
vent étre retrouvées selon des cri-
téres spécifiques ; »

3 Lalinéa d de I'article 2 de la Convention
est remplacé par ce qui suit :

«d «responsable du traitement » signi-
fie : la personne physique ou mo-
rale, I'autorité publique, le service,
I’agence ou tout autre organisme
qui, seul ou conjointement avec

gestrichen. Ein neuer fiinfter und ein
neuer sechster Beweggrund werden
angefugt; sie lauten wie folgt:

»in Anerkennung der Notwendigkeit,
die grundlegenden Werte der Achtung
des Personlichkeitsbereichs und des
Schutzes personenbezogener Daten
weltweit zu férdern und dadurch zum
freien Informationsaustausch zwischen
den Volkern beizutragen,

in Anerkennung des Interesses, die in-
ternationale Zusammenarbeit zwischen
den Vertragsparteien des Ubereinkom-
mens zu starken -

Artikel 2

Der Wortlaut des Artikels 1 des Uberein-
kommens wird durch folgenden Wortlaut
ersetzt:

,Zweck dieses Ubereinkommens ist es,
jede natlrliche Person ungeachtet ihrer
Staatsangehdrigkeit oder ihres Wohnorts im
Hinblick auf die Verarbeitung ihrer perso-
nenbezogenen Daten zu schitzen und da-
durch zur Wahrung ihrer Menschenrechte
und Grundfreiheiten, und insbesondere des
Rechts auf einen Personlichkeitsbereich,
beizutragen.”

Artikel 3

(1) Artikel 2 Buchstabe b des Ubereinkom-
mens wird durch folgenden Wortlaut er-
setzt:

»b) bedeutet ,Datenverarbeitung‘ jeden
Vorgang oder jede Vorgangsreihe,
der beziehungsweise die im Zusam-
menhang mit personenbezogenen
Daten ausgefuhrt wird, wie das Er-
heben, die Speicherung, die Auf-
bewahrung, die Verdnderung, das
Auslesen, die Offenlegung, die Be-
reitstellung, das Léschen oder die
Vernichtung solcher Daten oder die
Anwendung von logischen und/oder
arithmetischen Operationen auf sol-
che Daten;".

(2) Artikel 2 Buchstabe ¢ des Ubereinkom-
mens wird durch folgenden Wortlaut er-
setzt:

»C) bedeutet, sofern keine automatisier-
te Verarbeitung stattfindet, ,Daten-
verarbeitung‘ einen Vorgang oder
eine Vorgangsreihe, der beziehungs-
weise die im Zusammenhang mit
personenbezogenen Daten inner-
halb einer strukturierten Reihe sol-
cher Daten ausgefiihrt wird, auf die
nach spezifischen Kriterien zuge-
griffen werden kann oder die nach
spezifischen Kriterien ausgelesen
werden kénnen;*.

(3) Artikel 2 Buchstabe d des Ubereinkom-
mens wird durch folgenden Wortlaut er-
setzt:

»d) bedeutet \Verantwortlicher’ die na-
tUrliche oder juristische Person, die
Behorde, den Dienst, die Einrich-
tung oder jede andere Stelle, die
beziehungsweise der allein oder ge-
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to data processing;”

4 The following new litterae shall be

added after littera d of Article 2 of the
Convention:

“e ‘recipient’ means a natural or legal
person, public authority, service,
agency or any other body to whom
data are disclosed or made avail-
able;

f ‘processor’ means a natural or legal
person, public authority, service,
agency or any other body which
processes personal data on behalf
of the controller.”

Article 4

Paragraph 1 of Article 3 of the Conven-
tion shall be replaced by the following:

“1 Each Party undertakes to apply
this Convention to data processing sub-
ject to its jurisdiction in the public and
private sectors, thereby securing every
individual’s right to protection of his or
her personal data.”

Paragraph 2 of Article 3 of the Conven-
tion shall be replaced by the following:

“2 This Convention shall not apply to
data processing carried out by an indi-
vidual in the course of purely personal
or household activities.”

Paragraphs 3 to 6 of Article 3 of the
Convention shall be deleted.

Article 5

The title of Chapter Il of the Convention
shall be replaced by the following:

“Chapter Il

Basic principles
for the protection of personal data”.

Article 6

Paragraph 1 of Article 4 of the Conven-
tion shall be replaced by the following:

“1 Each Party shall take the neces-
sary measures in its law to give effect to
the provisions of this Convention and
secure their effective application.”

Paragraph 2 of Article 4 of the Conven-
tion shall be replaced by the following:

d’autres, dispose du pouvoir de
décision a I’égard du traitement de
données ; »

4 Les nouveaux alinéas suivants sont

ajoutés aprés I'alinéa d de I'article 2 de
la Convention :

« e «destinataire » signifie : la personne
physique ou morale, I'autorité pu-
blique, le service, I'agence ou tout
autre organisme qui regoit commu-
nication de données ou a qui des
données sont rendues accessibles ;

f  «sous-traitant » signifie : la personne
physique ou morale, I'autorité pu-
blique, le service, I'agence ou tout
autre organisme qui traite des don-
nées a caractére personnel pour le
compte du responsable du traite-
ment. »

Article 4

Le paragraphe 1 de l'article 3 de la
Convention est remplacé par ce qui
suit :

« 1 Chaque Partie s’engage a appli-
quer la présente Convention aux traite-
ments de données relevant de sa juri-
diction dans les secteurs public et privé,
garantissant ainsi a toute personne le
droit a la protection de ses données a
caractere personnel. »

Le paragraphe 2 de larticle 3 de la
Convention est remplacé par ce qui
suit :

« 2 La présente Convention ne s’ap-
plique pas au traitement de données ef-
fectué par une personne dans le cadre
d’activités exclusivement personnelles
ou domestiques. »

Les paragraphes 3 a 6 de larticle 3 de
la Convention sont supprimés.

Article 5

Le titre du chapitre Il de la Convention est
modifié et se lit désormais comme suit :

« Chapitre Il

Principes de base pour la protection
des données a caractere personnel ».

Article 6

Le paragraphe 1 de l'article 4 de la
Convention est remplacé par ce qui
suit :

«1 Chaque Partie prend, dans sa loi,
les mesures nécessaires pour donner
effet aux dispositions de la présente
Convention ainsi que pour en assurer
I'application effective. »

Le paragraphe 2 de l'article 4 de la
Convention est remplacé par ce qui
suit :

meinsam mit anderen Entschei-
dungsbefugnis im Hinblick auf die
Datenverarbeitung hat;".

(4) Nach Artikel 2 Buchstabe d des Uber-

(1

2

@

einkommens werden folgende neue
Buchstaben eingefligt:

»€) bedeutet ,Empfanger‘ eine natir-
liche oder juristische Person, eine
Behorde, einen Dienst, eine Einrich-
tung oder jede andere Stelle, der
beziehungsweise dem personen-
bezogene Daten offengelegt oder
bereitgestellt werden;

f) bedeutet ,Auftragsverarbeiter’ eine
natirliche oder juristische Person,
eine Behorde, einen Dienst, eine
Einrichtung oder jede andere Stelle,
die beziehungsweise der personen-
bezogene Daten im Auftrag des Ver-
antwortlichen verarbeitet.”

Artikel 4

Artikel 3 Absatz 1 des Ubereinkommens
wird durch folgenden Wortlaut ersetzt:

»(1) Jede Vertragspartei verpflichtet
sich, dieses Ubereinkommen auf die
unter ihrer Hoheitsgewalt erfolgenden
Datenverarbeitungen im &ffentlichen
und im privaten Sektor anzuwenden
und dadurch das Recht jedes Men-
schen auf Schutz seiner personenbe-
zogenen Daten zu sichern.”

Artikel 3 Absatz 2 des Ubereinkommens
wird durch folgenden Wortlaut ersetzt:

»(2) Dieses Ubereinkommen findet
keine Anwendung auf die Datenver-
arbeitung, die von einer natlrlichen
Person zur Ausiibung ausschlieBlich
personlicher oder familidrer Tatigkeiten
vorgenommen wird.“

In Artikel 3 des Ubereinkommens wer-
den die Absatze 3 bis 6 gestrichen.

Artikel 5

Die Uberschrift des Kapitels Il des Uberein-
kommens wird durch folgende Uberschrift
ersetzt:

@

»Kapitel Il

Grundsétze fur den
Schutz personenbezogener Daten®.

Artikel 6

Artikel 4 Absatz 1 des Ubereinkommens
wird durch folgenden Wortlaut ersetzt:

»(1) Jede Vertragspartei trifft in ihrem
Recht die erforderlichen MaBnahmen,
um den Bestimmungen dieses Uberein-
kommens Wirksamkeit zu verleihen und
seine wirksame Anwendung sicherzu-
stellen.”

Artikel 4 Absatz 2 des Ubereinkommens
wird durch folgenden Wortlaut ersetzt:
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“2 These measures shall be taken by
each Party and shall have come into
force by the time of ratification or of
accession to this Convention.”

A new paragraph shall be added after
paragraph 2 of Article 4 of the Conven-
tion:

“3 Each Party undertakes:

a to allow the Convention Committee
provided for in Chapter VI to evalu-
ate the effectiveness of the mea-
sures it has taken in its law to give
effect to the provisions of this Con-
vention; and

b to contribute actively to this evalua-
tion process.”

Article 7

The title of Article 5 shall be replaced by
the following:

“Article 5

Legitimacy of data processing
and quality of data”.

The text of Article 5 of the Convention
shall be replaced by the following:

“1 Data processing shall be propor-
tionate in relation to the legitimate pur-
pose pursued and reflect at all stages of
the processing a fair balance between
all interests concerned, whether public
or private, and the rights and freedoms
at stake.

2 Each Party shall provide that data
processing can be carried out on the
basis of the free, specific, informed and
unambiguous consent of the data sub-
ject or of some other legitimate basis
laid down by law.

3 Personal data undergoing process-
ing shall be processed lawfully.

4 Personal data undergoing process-
ing shall be:

a processed fairly and in a transparent
manner;

b collected for explicit, specified and
legitimate purposes and not pro-
cessed in a way incompatible with
those purposes; further processing
for archiving purposes in the public
interest, scientific or historical re-
search purposes or statistical pur-
poses is, subject to appropriate
safeguards, compatible with those
purposes;

3

« 2 Ces mesures doivent étre prises
par chaque Partie et doivent étre en-
trées en vigueur au moment de la ratifi-
cation ou de I'adhésion a la présente
Convention. »

Un nouveau paragraphe est ajouté
aprés le paragraphe 2 de I'article 4 de la
Convention :

« 3 Chaque Partie s’engage :

a apermettre au comité conventionnel
prévu au chapitre VI d’évaluer I'effi-
cacité des mesures qu’elle aura
prises dans sa loi pour donner effet
aux dispositions de la présente
Convention ; et

b a contribuer activement a ce pro-
cessus d’évaluation. »

Article 7

Le titre de I'article 5 de la Convention
est modifié et se lit désormais comme
suit :

« Article 5

Légitimité du traitement de données
et qualité des données ».

Le libellé de I'article 5 de la Convention
est remplacé par ce qui suit :

«1 Le traitement de données doit
étre proportionné a la finalité légitime
poursuivie et refléter a chaque étape du
traitement un juste équilibre entre tous
les intéréts en présence, qu’ils soient
publics ou privés, ainsi que les droits et
les libertés en jeu.

2 Chaque Partie prévoit que le traite-
ment de données ne peut étre effectué
que sur la base du consentement libre,
spécifique, éclairé et non équivoque de
la personne concernée ou en vertu
d’autres fondements légitimes prévus
par la loi.

3 Les données a caractere personnel
faisant I'objet d’un traitement sont trai-
tées licitement.

4 Les données a caractere personnel
faisant I’objet d’un traitement sont :

a traitées loyalement et de maniere
transparente ;

b collectées pour des finalités expli-
cites, déterminées et [égitimes, et ne
sont pas traitées de maniere incom-
patible avec ces finalités ; le traite-
ment ultérieur a des fins archivis-
tiques dans l'intérét public, a des
fins de recherche scientifique ou his-
torique, ou a des fins de statistiques
est compatible avec ces fins, a
condition que des garanties complé-

@

(1

»(2) Diese MaBnahmen werden von
jeder Vertragspartei getroffen und mus-
sen bis zum Zeitpunkt der Ratifikation
dieses Ubereinkommens oder des Bei-
tritts dazu in Kraft getreten sein.”

Nach Artikel 4 Absatz 2 des Uberein-
kommens wird ein neuer Absatz ange-
fugt:

+(3) Jede Vertragspartei verpflichtet
sich,

a) dem in Kapitel VI vorgesehenen
Ubereinkommensausschuss zu er-
mdglichen, die Wirksamkeit der von
ihr in ihrem Recht getroffenen MaB-
nahmen zu bewerten, mit denen den
Bestimmungen dieses Ubereinkom-
mens Wirksamkeit verliehen werden
soll, und

b) diesen Bewertungsprozess aktiv zu
unterstitzen.”

Artikel 7

Die Ubersghrift des Artikels 5 wird durch
folgende Uberschrift ersetzt:

»Artikel 5

RechtmaBigkeit der Datenverarbeitung
und Qualitat der Daten*.

Der Wortlaut des Artikels 5 des Uberein-
kommens wird durch folgenden Wort-
laut ersetzt:

»(1) Die Datenverarbeitung muss in
Bezug auf den verfolgten rechtméaBigen
Zweck verhéltnismaBig sein und in allen
Phasen der Verarbeitung ein ausge-
wogenes Verhaltnis zwischen allen be-
troffenen Interessen, ob 6ffentlich oder
privat, und den zu wahrenden Rechten
und Freiheiten widerspiegeln.

(2) Jede Vertragspartei sieht vor,
dass die Datenverarbeitung auf der
Grundlage der freiwilligen, fir den kon-
kreten Fall, in informierter Weise und
unmissverstandlich erfolgten Einwilli-
gung des Betroffenen oder auf einer
anderen rechtmaBigen, gesetzlich gere-
gelten Grundlage durchgefuhrt werden
kann.

(3) Personenbezogene Daten, die ver-
arbeitet werden, missen auf rechtmagi-
ge Weise verarbeitet werden.

(4) Personenbezogene Daten, die ver-
arbeitet werden,

a) missen nach Treu und Glauben und
in einer transparenten Weise verar-
beitet werden;

b) missen fir eindeutige, festgelegte
und rechtméaBige Zwecke erhoben
werden und dirfen nicht in einer
mit diesen Zwecken nicht zu verein-
barenden Weise verarbeitet werden;
vorbehaltlich geeigneter Garantien
ist eine Weiterverarbeitung fir im
offentlichen Interesse liegende Ar-
chivzwecke, flr wissenschaftliche
oder historische Forschungszwecke
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c adequate, relevant and not exces-
sive in relation to the purposes for
which they are processed;

d accurate and, where necessary,
kept up to date;

e preserved in a form which permits
identification of the data subjects for
no longer than is necessary for the
purposes for which those data are
processed.”

Article 8

The text of Article 6 of the Convention shall
be replaced by the following:

“1 The processing of:
— genetic data;

— personal data relating to offences, crimi-
nal proceedings and convictions, and
related security measures;

— biometric data uniquely identifying a
person;

— personal data for the information they
reveal relating to racial or ethnic origin,
political opinions, trade-union member-
ship, religious or other beliefs, health or
sexual life,

shall only be allowed where appropriate
safeguards are enshrined in law, comple-
menting those of this Convention.

2 Such safeguards shall guard against
the risks that the processing of sensitive
data may present for the interests, rights
and fundamental freedoms of the data sub-
ject, notably a risk of discrimination.”

Article 9

The text of Article 7 of the Convention shall
be replaced by the following:

“1 Each Party shall provide that the
controller, and where applicable the proces-
sor, takes appropriate security measures
against risks such as accidental or unautho-
rised access to, destruction, loss, use,
modification or disclosure of personal data.

2 Each Party shall provide that the con-
troller notifies, without delay, at least the
competent supervisory authority within the
meaning of Article 15 of this Convention, of
those data breaches which may seriously
interfere with the rights and fundamental
freedoms of data subjects.”

mentaires s’appliquent ;

c adéquates, pertinentes et non ex-
cessives au regard des finalités pour
lesquelles elles sont traitées ;

d exactes et, si nécessaire, mises a
jour ;

e conservées sous une forme permet-
tant I'identification des personnes
concernées pendant une durée
n’excédant pas celle nécessaire aux
finalités pour lesquelles elles sont
traitées. »

Article 8

Le libellé de I'article 6 de la Convention est
remplacé par ce qui suit :

« 1 Le traitement :
— de données génétiques ;

— de données a caractére personnel
concernant des infractions, des procé-
dures et des condamnations pénales, et
des mesures de sireté connexes ;

— de données biométriques identifiant un
individu de fagon unique ;

— de données a caractére personnel pour
les informations qu’elles révelent sur Iori-
gine raciale ou ethnique, les opinions
politiques, I'appartenance syndicale, les
convictions religieuses ou autres convic-
tions, la santé ou la vie sexuelle ;

n’est autorisé qu’a la condition que des
garanties appropriées, venant compléter
celles de la présente Convention, soient
prévues par la loi.

2 Ces garanties doivent étre de nature a
prévenir les risques que le traitement de
données sensibles peut présenter pour les
intéréts, droits et libertés fondamentales de
la personne concernée, notamment un
risque de discrimination. »

Article 9

Le libellé de I'article 7 de la Convention est
remplacé par ce qui suit :

«1 Chaque Partie prévoit que le respon-
sable du traitement, ainsi que, le cas
échéant, le sous-traitant, prend des me-
sures de sécurité appropriées contre les
risques tels que I'acces accidentel ou non
autorisé aux données a caractere person-
nel, leur destruction, perte, utilisation, mo-
dification ou divulgation.

2 Chaque Partie prévoit que le respon-
sable du traitement est tenu de notifier,
dans les meilleurs délais, a tout le moins
a l'autorité de contréle compétente au
sens de l'article 15 de la présente Conven-
tion, les violations des données suscepti-
bles de porter gravement atteinte aux droits
et libertés fondamentales des personnes
concernées. »

oder fir statistische Zwecke mit
solchen Zwecken vereinbar;

c) missen den Zwecken, fir die sie
verarbeitet werden, entsprechen,
dafir erheblich sein und diirfen nicht
dartber hinausgehen;

d) mussen sachlich richtig und, wenn
noétig, auf den neuesten Stand ge-
bracht sein;

e) missen so aufbewahrt werden,
dass die Betroffenen nicht langer
identifiziert werden kdnnen, als es
die Zwecke, fir die sie verarbeitet
werden, erfordern.”

Artikel 8

Der Wortlaut des Artikels 6 des Uberein-
kommens wird durch folgenden Wortlaut
ersetzt:

»(1) Die Verarbeitung von
— genetischen Daten,

— personenbezogenen Daten bezlglich
Straftaten, Strafverfahren und Strafurtei-
len und damit zusammenhangenden Si-
cherungsmaBnahmen,

— biometrischen Daten, anhand derer eine
Person eindeutig identifizierbar ist,

— personenbezogenen Daten, aus denen
Informationen Uber die rassische oder
ethnische Herkunft, politische Meinun-
gen, die Gewerkschaftszugehdrigkeit,
religidse oder sonstige Uberzeugungen,
die Gesundheit oder das Sexualleben
hervorgehen,

ist nur erlaubt, wenn es ergénzend zu den
Garantien dieses Ubereinkommens geeig-
nete gesetzlich verankerte Garantien gibt.

(2) Diese Garantien missen vor den
Risiken schitzen, die eine Verarbeitung
sensibler Daten fir die Interessen, Rechte
und Grundfreiheiten des Betroffenen dar-
stellen kann, insbesondere vor dem Risiko
einer Diskriminierung.”

Artikel 9

Der Wortlaut des Artikels 7 des Uberein-
kommens wird durch folgenden Wortlaut
ersetzt:

»(1) Jede Vertragspartei sieht vor, dass
der Verantwortliche und gegebenenfalls
der Auftragsverarbeiter gegen Risiken, wie
unbeabsichtigten oder unbefugten Zugang
zu oder Vernichtung, Verlust, Verwendung,
Verénderung oder Offenlegung von perso-
nenbezogenen Daten, geeignete Sicher-
heitsvorkehrungen trifft.

(2) Jede Vertragspartei sieht vor, dass
der Verantwortliche die Verletzungen des
Datenschutzes, die einen schweren Eingriff
in die Rechte und Grundfreiheiten von Be-
troffenen darstellen kénnen, unverziglich
zumindest der zusténdigen Aufsichtsbehor-
de nach Artikel 15 melden muss.”
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Article 10

A new Article 8 shall be added after Article 7
of the Convention as follows:

“Article 8
Transparency of processing

1 Each Party shall provide that the con-
troller informs the data subjects of:

a his or her identity and habitual resi-
dence or establishment;

b the legal basis and the purposes of the
intended processing;

c the categories of personal data pro-
cessed;

d the recipients or categories of recipients
of the personal data, if any; and

e the means of exercising the rights set
out in Article 9,

as well as any necessary additional infor-
mation in order to ensure fair and transpar-
ent processing of the personal data.

2 Paragraph 1 shall not apply where
the data subject already has the relevant
information.

3 Where the personal data are not col-
lected from the data subjects, the controller
shall not be required to provide such infor-
mation where the processing is expressly
prescribed by law or this proves to be
impossible or involves disproportionate
efforts.”

Article 11

1 The former Article 8 of the Convention
shall be renumbered Article 9 and the ti-
tle shall be replaced by the following:

“Article 9
Rights of the data subject”.

2 The text of Article 8 of the Convention
(new Article 9) shall be replaced by the
following:

“1 Every individual shall have a right:

a not to be subject to a decision sig-
nificantly affecting him or her based
solely on an automated processing
of data without having his or her
views taken into consideration;

b to obtain, on request, at reasonable
intervals and without excessive de-
lay or expense, confirmation of the
processing of personal data relating
to him or her, the communication in
an intelligible form of the data pro-
cessed, all available information on

Article 10

Un nouvel article 8, intitulé et libellé comme
suit, est introduit aprés I'article 7 de la
Convention :

« Article 8
Transparence du traitement

1 Chaque Partie prévoit que le respon-
sable du traitement informe les personnes
concernées :

a de son identité et de sa résidence ou
lieu d’établissement habituels ;

b delabase Iégale et des finalités du trai-
tement envisagé ;

¢ des catégories des données a caractére
personnel traitées ;

d le cas échéant, des destinataires ou ca-
tégories de destinataires des données a
caractere personnel ; et

e des moyens d’exercer les droits énon-
cés al’article 9 ;

ainsi que de toute autre information com-

plémentaire nécessaire pour garantir un

traitement loyal et transparent des données

a caractere personnel.

2 Le paragraphe 1 ne s’applique pas
lorsque la personne concernée détient déja
I'information.

3 Lorsque les données a caractére per-
sonnel ne sont pas collectées directement
aupres des personnes concernées, le res-
ponsable du traitement n’est pas tenu de
fournir ces informations dés lors que le
traitement est expressément prévu par la loi
ou que cela lui est impossible ou implique
des efforts disproportionnés. »

Article 11

1 Lancien article 8 devient I'article 9 de la
Convention et son intitulé est modifié
comme suit :

« Article 9
Droits des personnes concernées ».

2 Le libellé de I'article 8 de la Convention
(nouvel article 9) est remplacé par ce qui
suit :

« 1 Toute personne a le droit :

a de ne pas étre soumise a une déci-
sion I'affectant de maniére significa-
tive, qui serait prise uniquement sur
le fondement d’un traitement auto-
matisé de données, sans que son
point de vue soit pris en compte ;

b d’obtenir, a sa demande, a intervalle
raisonnable et sans délai ou frais
excessifs, la confirmation d’un trai-
tement de données la concernant, la
communication sous une forme
intelligible des données traitées, et
toute information disponible sur leur

Artikel 10

Nach Artikel 7 des Ubereinkom_r_nens wird
ein neuer Artikel 8 mit folgender Uberschrift
und folgendem Wortlaut eingefugt:

JArtikel 8
Transparenz der Verarbeitung

(1) Jede Vertragspartei sieht vor, dass
der Verantwortliche den Betroffenen Fol-
gendes mitteilt:

a) seine |dentitat und seinen gewdhnlichen
Wohnsitz oder seine gewdhnliche Nie-
derlassung;

b) die Rechtsgrundlage und die Zwecke
der beabsichtigten Datenverarbeitung;

c) die Arten personenbezogener Daten, die
verarbeitet werden,;

d) gegebenenfalls die Empfénger oder Ka-
tegorien von Empféngern der personen-
bezogenen Daten und

e) die Mittel zur Ausiibung der in Artikel 9
dargelegten Rechte

sowie alle notwendigen zusétzlichen Infor-
mationen, um eine faire und transparente
Verarbeitung der personenbezogenen Da-
ten sicherzustellen.

(2) Absatz 1 findet keine Anwendung,
wenn der Betroffene bereits Uber diese
Informationen verfigt.

(3) Werden die personenbezogenen Da-
ten nicht unmittelbar bei den Betroffenen
erhoben, so ist der Verantwortliche nicht
verpflichtet, solche Informationen mitzu-
teilen, sofern die Verarbeitung ausdriicklich
gesetzlich vorgeschrieben ist oder wenn
sich dies als unmoglich erweist oder mit
unverhaltnismaBig hohem Aufwand verbun-
den ist.”

Artikel 11

(1) Der bisherige Artikel 8 des Ubereinkom-
mens wird zu Artikel 9 und seine Uber-
schrift wird durch folgende Uberschrift
ersetzt:

LArtikel 9
Rechte des Betroffenen®.

Der Wortlaut des Artikels 8 (neuer Arti-
kel 9) des Ubereinkommens wird durch
folgenden Wortlaut ersetzt:

@

»(1) Jede natirliche Person hat das
Recht,

a) nicht einer ausschlieBlich auf einer
automatisierten Datenverarbeitung
beruhenden Entscheidung, die sich
erheblich auf sie auswirkt, unterwor-
fen zu werden, ohne dass ihre Auf-
fassungen beriicksichtigt werden;

b) auf Antrag, in angemessenen Ab-
stdnden und ohne UbermaBige Ver-
z6gerung oder Kosten eine Bestati-
gung Uber die Verarbeitung von sie
betreffenden personenbezogenen
Daten, Mitteilung Uber die verarbei-
teten Daten in verstandlicher Form,
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their origin, on the preservation pe-
riod as well as any other information
that the controller is required to pro-
vide in order to ensure the trans-
parency of processing in accor-
dance with Article 8, paragraph 1;

¢ to obtain, on request, knowledge of
the reasoning underlying data pro-
cessing where the results of such
processing are applied to him or her;

d to object at any time, on grounds
relating to his or her situation, to
the processing of personal data
concerning him or her unless the
controller demonstrates legitimate
grounds for the processing which
override his or her interests or rights
and fundamental freedoms;

e to obtain, on request, free of charge
and without excessive delay, rectifi-
cation or erasure, as the case may
be, of such data if these are being,
or have been, processed contrary to
the provisions of this Convention;

f to have a remedy under Article 12
where his or her rights under this
Convention have been violated;

g to benefit, whatever his or her na-
tionality or residence, from the as-
sistance of a supervisory authority
within the meaning of Article 15, in
exercising his or her rights under this
Convention.

2 Paragraph 1.a shall not apply if the
decision is authorised by a law to which
the controller is subject and which also
lays down suitable measures to safe-
guard the data subject's rights, free-
doms and legitimate interests.”

Article 12

A new Article 10 shall be added after the
new Article 9 of the Convention as follows:

“Article 10
Additional obligations

1 Each Party shall provide that con-
trollers and, where applicable, processors,
take all appropriate measures to comply
with the obligations of this Convention and
be able to demonstrate, subject to the do-
mestic legislation adopted in accordance
with Article 11, paragraph 3, in particular to
the competent supervisory authority provid-
ed for in Article 15, that the data processing

origine, sur la durée de leur conser-
vation ainsi que toute autre informa-
tion que le responsable du traite-
ment est tenu de fournir au titre de
la transparence des traitements,
conformément a I'article 8, para-
graphe 1;

c d’obtenir, a sa demande, connais-
sance du raisonnement qui sous-
tend le traitement de données,
lorsque les résultats de ce traite-
ment lui sont appliqués ;

d de s’opposer a tout moment, pour
des raisons tenant a sa situation, a
ce que des données a caractere
personnel la concernant fassent
I’objet d’un traitement, a moins que
le responsable du traitement ne dé-
montre des motifs Iégitimes justifiant
le traitement, qui prévalent sur les
intéréts ou les droits et libertés fon-
damentales de la personne concer-
née ;

e d’obtenir, a sa demande, sans frais
et sans délai excessif, la rectification
de ces données ou, le cas échéant,
leur effacement lorsqu’elles sont
ou ont été traitées en violation des
dispositions de la présente Conven-
tion ;

f de disposer d’un recours, conformé-
ment a I'article 12, lorsque ses droits
prévus par la présente Convention
ont été violés ;

g de bénéficier, quelle que soit sa na-
tionalité ou sa résidence, de I'assis-
tance d’une autorité de contrdle au
sens de I'article 15 pour I’exercice
de ses droits prévus par la présente
Convention.

2 Le paragraphe 1.a ne s’applique
pas si la décision est autorisée par une
loi & laquelle est soumis le responsable
du traitement, et qui prévoit également
des mesures appropriées pour la sauve-
garde des droits, des libertés et des in-
téréts légitimes de la personne concer-
née. »

Article 12

Un nouvel article 10, intitulé et libellé
comme suit, est introduit aprés le nouvel
article 9 de la Convention :

« Article 10
Obligations complémentaires

1 Chaque Partie prévoit que les respon-
sables du traitement, ainsi que, le cas
échéant, les sous-traitants, doivent prendre
toutes les mesures appropriées afin de se
conformer aux obligations de la présente
Convention et étre en mesure de démon-
trer, sous réserve de la législation nationale
adoptée conformément a I'article 11, para-
graphe 3, en particulier a l'autorité de

alle verfugbaren Informationen Uber
den Ursprung und die Aufbewah-
rungsfrist der Daten sowie alle sons-
tigen Informationen zu erhalten, zu
deren Bereitstellung der Verantwort-
liche verpflichtet ist, um die Transpa-
renz der Verarbeitung nach Artikel 8
Absatz 1 sicherzustellen;

c) auf Antrag Kenntnis tber die der Da-
tenverarbeitung zugrunde liegenden
Uberlegungen zu erlangen, wenn die
Ergebnisse dieser Verarbeitung auf
die Person Anwendung finden;

d) jederzeit aus sich aus ihrer Situa-
tion ergebenden Griinden gegen die
Verarbeitung von sie betreffenden
personenbezogenen Daten Wider-
spruch einzulegen, sofern der Ver-
antwortliche nicht nachweisen kann,
dass berechtigte Grinde fir die
Verarbeitung bestehen, welche die
Interessen oder Rechte und Grund-
freiheiten der Person Uberwiegen;

e) auf Antrag, unentgeltlich und ohne
UbermaBige Verzdgerung die Berich-
tigung beziehungsweise L6schung
solcher Daten zu erwirken, wenn die
Daten im Widerspruch zu den Be-
stimmungen dieses Ubereinkom-
mens verarbeitet werden oder wor-
den sind;

f) ein Rechtsmittel nach Artikel 12 ein-
zulegen, wenn ihre Rechte aufgrund
dieses Ubereinkommens verletzt
worden sind;

g) unabhangig von ihrer Staatsangeho-
rigkeit oder ihrem Wohnsitz bei der
Austibung ihrer Rechte aufgrund
dieses Ubereinkommens die Unter-
stlitzung einer Aufsichtsbehérde im
Sinne des Artikels 15 in Anspruch zu
nehmen.

(2) Absatz 1 Buchstabe a findet kei-
ne Anwendung, wenn die Entscheidung
aufgrund eines Gesetzes, dem der Ver-
antwortliche unterliegt, zuléssig ist und
dieses Gesetz geeignete MaBnahmen
zum Schutz der Rechte, Freiheiten und
berechtigten Interessen des Betroffenen
enthalt.”

Artikel 12

Nach dem neuen Artikel 9 des Ubereinkom-
mens wird ein neuer Artikel 10 mit folgender
Uberschrift und folgendem Wortlaut einge-
fugt:

JArtikel 10
Zusétzliche Verpflichtungen

(1) Jede Vertragspartei sieht vor, dass
die Verantwortlichen und gegebenenfalls
die Auftragsverarbeiter alle geeigneten
MaBnahmen treffen, um die Verpflichtungen
dieses Ubereinkommens einzuhalten, und
dass sie vorbehaltlich der nach Artikel 11
Absatz 3 angenommenen innerstaatlichen
Rechtsvorschriften, insbesondere gegen-
Uber der in Artikel 15 vorgesehenen zu-
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under their control is in compliance with the
provisions of this Convention.

2 Each Party shall provide that con-
trollers and, where applicable, processors,
examine the likely impact of intended data
processing on the rights and fundamen-
tal freedoms of data subjects prior to the
commencement of such processing, and
shall design the data processing in such a
manner as to prevent or minimise the risk of
interference with those rights and funda-
mental freedoms.

3 Each Party shall provide that con-
trollers, and, where applicable, processors,
implement technical and organisational
measures which take into account the
implications of the right to the protection of
personal data at all stages of the data
processing.

4 Each Party may, having regard to the
risks arising for the interests, rights and
fundamental freedoms of the data subjects,
adapt the application of the provisions of
paragraphs 1, 2 and 3 in the law giving
effect to the provisions of this Convention,
according to the nature and volume of the
data, the nature, scope and purpose of the
processing and, where appropriate, the size
of the controller or processor.”

Article 13

The former Articles 9 to 12 of the Conven-
tion shall become Articles 11 to 14 of the
Convention.

Article 14

The text of Article 9 of the Convention (new
Article 11) shall be replaced by the follow-
ing:

“1 No exception to the provisions set
out in this chapter shall be allowed except
to the provisions of Article 5, paragraph 4,
Article 7, paragraph 2, Article 8, para-
graph 1, and Article 9, when such an ex-
ception is provided for by law, respects
the essence of the fundamental rights and
freedoms and constitutes a necessary and
proportionate measure in a democratic
society for:

a the protection of national security, de-
fence, public safety, important econom-
ic and financial interests of the State,
the impartiality and independence of the
judiciary or the prevention, investigation
and prosecution of criminal offences
and the execution of criminal penalties,
and other essential objectives of general
public interest;

contréle compétente, prévue a 'article 15,
que le traitement dont ils sont responsables
est en conformité avec les dispositions de
la présente Convention.

2 Chaque Partie prévoit que les respon-
sables du traitement, ainsi que, le cas
échéant, les sous-traitants, doivent procé-
der, préalablement au commencement de
tout traitement, a I’examen de I'impact po-
tentiel du traitement de données envisagé
sur les droits et libertés fondamentales des
personnes concernées, et qu’ils doivent
concevoir le traitement de données de ma-
niére a prévenir ou a minimiser les risques
d’atteinte a ces droits et libertés fondamen-
tales.

3 Chaque Partie prévoit que les respon-
sables du traitement, ainsi que, le cas
échéant, les sous-traitants, prennent des
mesures techniques et organisationnelles
tenant compte des implications du droit
a la protection des données a caractere
personnel a tous les stades du traitement
des données.

4 Chaque Partie peut, eu égard aux
risques encourus pour les intéréts, droits et
libertés fondamentales des personnes
concernées, adapter I'application des dis-
positions des paragraphes 1, 2 et 3 dans la
loi donnant effet aux dispositions de la pré-
sente Convention, en fonction de la nature
et du volume des données, de la nature, de
la portée et de la finalité du traitement et, le
cas échéant, de la taille des responsables
du traitement et des sous-traitants. »

Article 13

Les anciens articles 9 a 12 de la Conven-
tion deviennent les articles 11 a 14 de la
Convention.

Article 14

Le libellé de I'article 9 de la Convention
(nouvel article 11) est remplacé par ce qui
suit :

« 1 Aucune exception aux dispositions
énoncées au présent chapitre n’est admise,
sauf au regard des dispositions de I'arti-
cle 5, paragraphe 4, de I'article 7, para-
graphe 2, de I'article 8, paragraphe 1, et
de I'article 9, dés lors qu’une telle excep-
tion est prévue par une loi, qu’elle respecte
I’essence des droits et libertés fondamen-
tales, et qu’elle constitue une mesure né-
cessaire et proportionnée dans une société
démocratique :

a ala protection de la sécurité nationale,
a la défense, a la slreté publique, a
des intéréts économiques et financiers
importants de I’Etat, a I'impartialité et
a I'indépendance de la justice ou a la
prévention, a l'investigation et a la ré-
pression des infractions pénales et a
I’exécution des sanctions pénales, ainsi
qu’a d’autres objectifs essentiels d’inté-
rét public général ;

stédndigen Aufsichtsbehdrde nachweisen
kénnen, dass die in ihrer Verantwortung
durchgefiihrte Datenverarbeitung im Ein-
klang mit den Bestimmungen dieses Uber-
einkommens steht.

(2) Jede Vertragspartei sieht vor, dass
die Verantwortlichen und gegebenenfalls
die Auftragsverarbeiter die wahrschein-
lichen Auswirkungen der beabsichtigen Da-
tenverarbeitung auf die Rechte und Grund-
freiheiten der Betroffenen vor dem Beginn
der Datenverarbeitung untersuchen und die
Datenverarbeitung so gestalten, dass das
Risiko des Eingriffs in diese Rechte und
Grundfreiheiten verhindert oder minimiert
wird.

(3) Jede Vertragspartei sieht vor, dass
die Verantwortlichen und gegebenenfalls
die Auftragsverarbeiter technische und or-
ganisatorische MaBnahmen treffen, die die
Auswirkungen des Rechts auf den Schutz
personenbezogener Daten in allen Phasen
der Datenverarbeitung berlicksichtigen.

(4) Jede Vertragspartei kann im Hinblick
auf die fur die Interessen, Rechte und
Grundfreiheiten der Betroffenen entstehen-
den Risiken in den Rechtsvorschriften, mit
denen diesem Ubereinkommen Wirksam-
keit verliehen wird, die Anwendung der
Absatze 1, 2 und 3 entsprechend der Be-
schaffenheit und dem Umfang der Daten,
der Art, dem Umfang und dem Zweck ihrer
Verarbeitung und gegebenenfalls der GroBe
des Verantwortlichen oder Auftragsverarbei-
ters anpassen.”

Artikel 13

Die bisherigen Artikel 9 bis 12 des Uberein-
kommens werden die Artikel 11 bis 14 des
Ubereinkommens.

Artikel 14

Der Wortlaut des Artikels 9 (neuer Artikel 11)
des Ubereinkommens wird durch folgenden
Wortlaut ersetzt:

»(1) Ausnahmen von den Bestimmungen
dieses Kapitels sind nicht zuldssig, abge-
sehen von Ausnahmen von Artikel 5 Ab-
satz 4, Artikel 7 Absatz 2, Artikel 8 Absatz 1
und Artikel 9, sofern eine solche Ausnahme
gesetzlich vorgesehen ist, den Wesens-
gehalt der Grundrechte und Grundfreiheiten
wahrt und in einer demokratischen Gesell-
schaft eine notwendige und verhéltnismaBi-
ge MaBnahme darstellt

a) zum Schutz der nationalen Sicherheit,
fir die Landesverteidigung, fur die 6f-
fentliche Sicherheit, fir wichtige wirt-
schaftliche und finanzielle Interessen
des Staates, flir die Unparteilichkeit und
Unabhangigkeit der Justiz oder fir die
Verhiitung, Ermittlung und Verfolgung
von Straftaten und die Strafvollstre-
ckung sowie fiir sonstige wichtige Ziele
des allgemeinen 6ffentlichen Interesses;
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b the protection of the data subject or
the rights and fundamental freedoms of
others, notably freedom of expression.

2 Restrictions on the exercise of the pro-
visions specified in Articles 8 and 9 may be
provided for by law with respect to data
processing for archiving purposes in the
public interest, scientific or historical re-
search purposes or statistical purposes
when there is no recognisable risk of in-
fringement of the rights and fundamental
freedoms of data subjects.

3 In addition to the exceptions allowed
for in paragraph 1 of this article, with refer-
ence to processing activities for national
security and defence purposes, each Party
may provide, by law and only to the extent
that it constitutes a necessary and propor-
tionate measure in a democratic society to
fulfil such an aim, exceptions to Article 4,
paragraph 3, Article 14, paragraphs 5 and 6,
and Article 15, paragraph 2, litterae a, b, c
and d.

This is without prejudice to the requirement
that processing activities for national secu-
rity and defence purposes are subject to in-
dependent and effective review and super-
vision under the domestic legislation of the
respective Party.”

Article 15

The text of Article 10 of the Convention
(new Article 12) shall be replaced by the
following:

“Each Party undertakes to establish appro-
priate judicial and non-judicial sanctions
and remedies for violations of the provisions
of this Convention.”

Article 16

The title of Chapter Il shall be replaced by
the following:

“Chapter Il
Transborder flows of personal data”.

Article 17

1 The title of Article 12 of the Convention
(new Article 14) shall be replaced by the
following:

“Article 14

Transborder flows of personal data”.

2 The text of Article 12 of the Convention
(new Article 14) shall be replaced by the
following:

“1 A Party shall not, for the sole pur-
pose of the protection of personal data,
prohibit or subject to special authorisa-

b a la protection de la personne concer-
née ou des droits et libertés fondamen-
tales d’autrui, notamment la liberté
d’expression.

2 Des restrictions a I’exercice des dispo-
sitions visées aux articles 8 et 9 peuvent
étre prévues par la loi pour le traitement des
données utilisées a des fins archivistiques
dans I'intérét public, a des fins de recherche
scientifique ou historique, ou a des fins sta-
tistiques, lorsqu’il n’existe pas de risque
identifiable d’atteinte aux droits et libertés
fondamentales des personnes concernées.

3 Outre les exceptions prévues au para-
graphe 1 du présent article, relatives aux
activités de traitement a des fins de sécurité
nationale et de défense, chaque Partie peut
prévoir par une loi et uniquement dans la
mesure ou cela constitue une mesure né-
cessaire et proportionnée dans une société
démocratique a cette fin, des exceptions a
I'article 4, paragraphe 3, a Iarticle 14, para-
graphes 5 et 6, et a I'article 15, para-
graphe 2, alinéas a, b, c et d.

Cela est sans préjudice de I'exigence que
les activités de traitement a des fins de sé-
curité nationale et de défense fassent I'objet
d’un contrdle et d’une supervision indépen-
dants effectifs selon la Iégislation nationale
de chaque Partie. »

Article 15

Le libellé de I'article 10 de la Convention
(nouvel article 12) est remplacé par ce qui
suit :

« Chaque Partie s’engage a établir des
sanctions et des recours juridictionnels et
non juridictionnels appropriés visant les
violations des dispositions de la présente
Convention. »

Article 16

Le titre du chapitre Il est modifié et se lit
désormais comme suit :

« Chapitre Il

Flux transfrontieres de
données a caractere personnel ».

Article 17

1 Lintitulé de I'article 12 de la Convention
(nouvel article 14) est modifié et se lit
désormais comme suit :

« Article 14

Flux transfrontiéres de
données a caractére personnel ».

2 Lellibellé de Iarticle 12 de la Convention
(nouvel article 14) est remplacé par ce
qui suit :

«1 Une Partie ne peut, aux seules
fins de la protection des données a ca-
ractére personnel, interdire ou soumet-

b) zum Schutz des Betroffenen oder der
Rechte und Grundfreiheiten anderer
Personen, insbesondere der Meinungs-
freiheit.

(2) In Bezug auf die Datenverarbeitung
zu im offentlichen Interesse liegenden Ar-
chivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu
statistischen Zwecken kénnen Anwen-
dungsbeschréankungen der Artikel 8 und 9
gesetzlich vorgesehen werden, wenn keine
erkennbare Gefahr des Eingriffs in die
Rechte und Grundfreiheiten von Betroffe-
nen besteht.

(8) Zusatzlich zu den nach Absatz 1 zu-
lassigen Ausnahmen kann jede Vertrags-
partei im Hinblick auf Verarbeitungstétig-
keiten fur Zwecke der nationalen Sicherheit
und der Landesverteidigung Ausnahmen
von Artikel 4 Absatz 3, Artikel 14 Absat-
ze 5 und 6 und Artikel 15 Absatz 2 Buch-
staben a, b, ¢ und d durch Gesetz und nur
in dem MaBe vorsehen, wie dies in einer
demokratischen Gesellschaft eine notwen-
dige und verhéltnismaBige MaBnahme zur
Erflllung eines solchen Zwecks darstellt.

Dies bertihrt nicht das Erfordernis, dass
Verarbeitungstatigkeiten fir Zwecke der
nationalen Sicherheit und der Landesvertei-
digung einer unabhéngigen und wirksamen
Priufung und Aufsicht nach MaBgabe der
innerstaatlichen Rechtsvorschriften der je-
weiligen Vertragspartei unterliegen mis-
sen.”

Artikel 15

Der Wortlaut des Artikels 10 (neuer Arti-
kel 12) des Ubereinkommens wird durch
folgenden Wortlaut ersetzt:

sJede Vertragspartei verpflichtet sich, ge-
eignete gerichtliche und auBergerichtliche
Sanktionen und Rechtsmittel fiir VerstéBe
gegen die Bestimmungen dieses Uberein-
kommens festzulegen.”

Artikel 16

Die Ubersphrift des Kapitels Il wird durch
folgende Uberschrift ersetzt:

,Kapitel Ill

Grenzliberschreitender Verkehr
personenbezogener Daten®.

Artikel 17

(1) Die Uberschrift des Artikels 12 (neuer
Artikel 14) des Ubereinkommens wird
durch folgende Uberschrift ersetzt:

JArtikel 14

Grenzliberschreitender Verkehr
personenbezogener Daten®.

(2) Der Wortlaut des Artikels 12 (neuer
Artikel 14) des Ubereinkommens wird
durch folgenden Wortlaut ersetzt:

»(1) Eine Vertragspartei darf zum
alleinigen Zweck des Schutzes perso-
nenbezogener Daten die Weitergabe
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tion the transfer of such data to a re-
cipient who is subject to the jurisdiction
of another Party to the Convention.
Such a Party may, however, do so if
there is a real and serious risk that the
transfer to another Party, or from that
other Party to a non-Party, would lead
to circumventing the provisions of the
Convention. A Party may also do so if
bound by harmonised rules of protec-
tion shared by States belonging to a
regional international organisation.

2 When the recipient is subject to the
jurisdiction of a State or international
organisation which is not Party to this
Convention, the transfer of personal
data may only take place where an
appropriate level of protection based on
the provisions of this Convention is
secured.

3 An appropriate level of protection
can be secured by:

a the law of that State or international
organisation, including the applica-
ble international treaties or agree-
ments; or

b ad hoc or approved standardised
safeguards provided by legally-bind-
ing and enforceable instruments
adopted and implemented by the
persons involved in the transfer and
further processing.

4 Notwithstanding the provisions of
the previous paragraphs, each Party
may provide that the transfer of person-
al data may take place if:

a the data subject has given explicit,
specific and free consent, after be-
ing informed of risks arising in the
absence of appropriate safeguards;
or

b the specific interests of the data
subject require it in the particular
case; or

¢ prevailing legitimate interests, in par-
ticular important public interests, are
provided for by law and such trans-
fer constitutes a necessary and pro-
portionate measure in a democratic
society; or

d it constitutes a necessary and pro-
portionate measure in a democratic
society for freedom of expression.

tre a une autorisation spéciale le trans-
fert de ces données a un destinataire re-
levant de la juridiction d’une autre Partie
a la Convention. Cette Partie peut néan-
moins agir ainsi lorsqu’il existe un risque
réel et sérieux que le transfert a une au-
tre Partie, ou de cette autre Partie a une
non-Partie, conduise a contourner les
dispositions de la Convention. Une Par-
tie peut également agir ainsi lorsqu’elle
est tenue de respecter des regles de
protection harmonisées communes a
des Etats appartenant a une organisa-
tion internationale régionale.

2 Lorsque le destinataire reléve de la
juridiction d’un Etat ou d’une organisa-
tion internationale qui n’est pas Partie a
la présente Convention, le transfert de
données a caractere personnel n’est
possible que si un niveau approprié de
protection fondé sur les dispositions de
la présente Convention est garanti.

3 Un niveau de protection des don-
nées approprié peut étre garanti par :

a les régles de droit de cet Etat ou de
cette organisation internationale, y
compris les traités ou accords inter-
nationaux applicables ; ou

b des garanties ad hoc ou standardi-
sées agréées, établies par des
instruments juridiquement contrai-
gnants et opposables, adoptés et
mis en ceuvre par les personnes
impliquées dans le transfert et le
traitement ultérieur des données.

4 Nonobstant les modalités prévues
aux paragraphes précédents, chaque
Partie peut prévoir que le transfert de
données a caractére personnel peut
avoir lieu :

a sila personne concernée a donné
son consentement explicite, spéci-
fique et libre, aprés avoir été infor-
mée des risques induits par I'ab-
sence de garanties appropriées ; ou

b si des intéréts spécifiqgues de la
personne concernée le nécessitent
dans un cas particulier ; ou

c si des intéréts légitimes prépondé-
rants, notamment des intéréts pu-
blics importants, sont prévus par la
loi et si ce transfert constitue une
mesure nécessaire et proportionnée
dans une société démocratique ; ou

d sice transfert constitue une mesure
nécessaire et proportionnée dans
une société démocratique pour la
liberté d’expression.

solcher Daten an einen Empféanger, der
der Hoheitsgewalt einer anderen Ver-
tragspartei des Ubereinkommens unter-
steht, nicht verbieten oder von einer
besonderen Genehmigung abhéngig
machen. Die Vertragspartei kann dies
jedoch tun, wenn eine tatsachliche und
ernste Gefahr besteht, dass die Weiter-
gabe an eine andere Vertragspartei,
oder von dieser anderen Vertragspartei
an eine Nichtvertragspartei, zu einer
Umgehung der Bestimmungen des
Ubereinkommens fiihren wiirde. Eine
Vertragspartei kann dies ebenfalls tun,
wenn sie durch harmonisierte gemein-
same Schutzvorschriften von Staaten,
die einer regionalen internationalen
Organisation angehdren, gebunden ist.

(2) Untersteht der Empfénger der
Hoheitsgewalt eines Staates oder be-
findet er sich im Zusténdigkeitsbereich
einer internationalen Organisation, der
beziehungsweise die nicht Vertrags-
partei dieses Ubereinkommens ist, so
darf die Weitergabe personenbezogener
Daten nur erfolgen, wenn ein angemes-
senes Schutzniveau auf der Grundlage
der Bestimmungen dieses Ubereinkom-
mens sichergestellt ist.

(3) Ein angemessenes Schutzniveau
kann sichergestellt werden durch

a) das Recht dieses Staates oder
dieser internationalen Organisation,
einschlieBlich der anwendbaren vol-
kerrechtlichen Vertrage oder Uber-
einklinfte, oder

b) Ad-hoc-Garantien oder genehmigte
standardisierte Garantien aufgrund
rechtlich bindender und durchsetz-
barer Instrumente, die von den an
der Weitergabe und Weiterverarbei-
tung beteiligten Personen angenom-
men worden sind und umgesetzt
werden.

(4) Ungeachtet der Absatze 1 bis 3
kann jede Vertragspartei vorsehen, dass
personenbezogene Daten weitergege-
ben werden dirfen, wenn

a) der Betroffene ausdriicklich, fir den
konkreten Fall und freiwillig ein-
gewilligt hat, nachdem er Uber die
Gefahren aufgeklart wurde, die bei
Fehlen geeigneter Garantien entste-
hen kdnnen, oder

b) dies wegen spezifischer Interessen
des Betroffenen im Einzelfall erfor-
derlich ist oder

c) Uberwiegende berechtigte Interes-
sen, insbesondere wichtige 6ffent-
liche Interessen, gesetzlich vorgese-
hen sind und eine solche Weitergabe
in einer demokratischen Gesellschaft
eine notwendige und verhéltnismaBi-
ge MaBnahme darstellt oder

d) dies in einer demokratischen Gesell-
schaft im Hinblick auf die Meinungs-
freiheit eine notwendige und verhalt-
nisméBige MaBnahme darstellt.
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5 Each Party shall provide that the
competent supervisory authority, within
the meaning of Article 15 of this Con-
vention, is provided with all relevant
information concerning the transfers of
data referred to in paragraph 3, littera b
and, upon request, paragraph 4, litter-
ae b andc.

6 Each Party shall also provide that
the supervisory authority is entitled to
request that the person who transfers
data demonstrates the effectiveness of
the safeguards or the existence of pre-
vailing legitimate interests and that the
supervisory authority may, in order to
protect the rights and fundamental free-
doms of data subjects, prohibit such
transfers, suspend them or subject
them to conditions.”

3 The text of Article 12 of the Convention
(new Article 14) includes the provisions
of Article 2 of the Additional Protocol
of 2001 regarding supervisory authori-
ties and transborder data flows (ETS
No. 181) on transborder flows of per-
sonal data to a recipient which is not
subject to the jurisdiction of a Party to
the Convention.

Article 18

A new Chapter IV shall be added after
Chapter lll of the Convention, as follows:

“Chapter IV

Supervisory authorities”.

Article 19

A new Article 15 includes the provisions of
Article 1 of the Additional Protocol of 2001
(ETS No. 181) and reads as follows:

“Article 15
Supervisory authorities

1 Each Party shall provide for one or
more authorities to be responsible for en-
suring compliance with the provisions of
this Convention.

2 To this end, such authorities:

a shall have powers of investigation and
intervention;

b shall perform the functions relating to
transfers of data provided for under
Article 14, notably the approval of stan-
dardised safeguards;

c shall have powers to issue decisions
with respect to violations of the provi-
sions of this Convention and may, in
particular, impose administrative sanc-
tions;

5 Chaque Partie prévoit que 'autorité
de contrdle compétente au sens de I'ar-
ticle 15 de la présente Convention ob-
tient toute information pertinente relative
aux transferts de données prévus au
paragraphe 3, alinéa b, et, sur demande,
au paragraphe 4, alinéas b et c.

6 Chaque Partie prévoit également
que I'autorité de contrdle peut exiger de
la personne qui transfére les données
qu’elle démontre I'effectivité des garan-
ties prises ou I’existence d’intéréts légi-
times prépondérants et qu’elle peut,
pour protéger les droits et les libertés
fondamentales des personnes concer-
nées, interdire ou suspendre les trans-
ferts ou soumettre a condition de tels
transferts de données. »

3 Lelibellé de I'article 12 de la Convention
(nouvel article 14) integre les disposi-
tions de I'article 2 du Protocole addi-
tionnel de 2001 (STE n° 181) concernant
les autorités de contréle et les flux
transfrontieres de données, relatif aux
flux transfrontieres de données a carac-
tére personnel vers un destinataire
n’étant pas soumis a la juridiction d’'une
Partie a la Convention.

Article 18

Un nouveau chapitre IV est ajouté apres le
chapitre Il de la Convention, dont le titre
est:

« Chapitre IV

Autorités de controle ».

Article 19

Un nouvel article 15 integre les disposi-
tions de I'article 1 du Protocole additionnel
de 2001 (STE n° 181) et se lit comme suit :

« Article 15
Autorités de controle

1 Chaque Partie prévoit qu’une ou plu-
sieurs autorités sont chargées de veiller au
respect des dispositions de la présente
Convention.

2 A cet effet, ces autorités :

a disposent de pouvoirs d’investigation et
d’intervention ;

b exercent les fonctions en matiere de
transferts de données prévues a I'arti-
cle 14, notamment I’'agrément de garan-
ties standardisées ;

c disposent du pouvoir de rendre des
décisions relatives aux violations des
dispositions de la présente Convention
et peuvent, notamment, infliger des
sanctions administratives ;

(5) Jede Vertragspartei sieht vor,
dass der zustandigen Aufsichtsbehdrde
im Sinne des Artikels 15 dieses Uber-
einkommens alle sachdienlichen Infor-
mationen hinsichtlich der in Absatz 3
Buchstabe b genannten Weitergabe von
Daten sowie auf Anfrage hinsichtlich der
in Absatz 4 Buchstaben b und c ge-
nannten Daten zur Verfligung gestellt
werden.

(6) Jede Vertragspartei sieht eben-
falls vor, dass die Aufsichtsbehoérde ver-
langen darf, dass die Person, die Daten
weitergibt, die Wirksamkeit der Garan-
tien oder das Vorhandensein Uberwie-
gender berechtigter Interessen nach-
weist und dass die Aufsichtsbehdrde
eine solche Datenweitergabe verbieten,
aussetzen oder an Bedingungen knip-
fen darf, um die Rechte und Grundfrei-
heiten der Betroffenen zu schiitzen.”

@

Eingegliedert in den Wortlaut des Ar-
tikels 12 (neuer Artikel 14) des Uber-
einkommens sind die Bestimmungen
des Artikels 2 des Zusatzprotokolls
von 2001 betreffend Kontrollstellen und
grenziiberschreitenden Datenverkehr
(SEV Nr. 181) lber grenziiberschreiten-
den Verkehr personenbezogener Daten
an einen Empfénger, der nicht der Ho-
heitsgewalt einer Vertragspartei des
Ubereinkommens untersteht.

Artikel 18

Nach Kapitel lll des Ubereinkommens__ wird
ein neues Kapitel IV mit folgender Uber-
schrift eingefligt:

»Kapitel IV

Aufsichtsbehorden®.

Artikel 19

Ein neuer Artikel 15 gliedert Artikel 1 des
Zusatzprotokolls von 2001 (SEV Nr. 181)
ein; er hat folgenden Wortlaut:

LArtikel 15
Aufsichtsbehdrden

(1) Jede Vertragspartei sieht vor, dass
eine oder mehrere Behdrden dafiir zustan-
dig sind, die Einhaltung der Bestimmungen
dieses Ubereinkommens sicherzustellen.

(2) Zu diesem Zweck

a) haben diese Behdrden Untersuchungs-
und Einwirkungsbefugnisse;

b) erfiillen sie die Aufgaben im Zusammen-
hang mit der in Artikel 14 vorgesehenen
Weitergabe von Daten, insbesondere
die Genehmigung standardisierter Ga-
rantien;

c) haben sie die Befugnis, Entscheidungen
im Hinblick auf VerstdBe gegen die Be-
stimmungen dieses Ubereinkommens
zu treffen, und kdénnen insbesondere
verwaltungsrechtliche Sanktionen ver-
héngen;
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d shall have the power to engage in legal
proceedings or to bring to the attention
of the competent judicial authorities
violations of the provisions of this Con-
vention;

e shall promote:

i public awareness of their functions
and powers, as well as their activi-
ties;

ii public awareness of the rights of
data subjects and the exercise of
such rights;

i awareness of controllers and pro-
cessors of their responsibilities un-
der this Convention;

specific attention shall be given to the
data protection rights of children and
other vulnerable individuals.

3 The competent supervisory authorities
shall be consulted on proposals for any leg-
islative or administrative measures which
provide for the processing of personal data.

4 Each competent supervisory authority
shall deal with requests and complaints
lodged by data subjects concerning their
data protection rights and shall keep data
subjects informed of progress.

5 The supervisory authorities shall act
with complete independence and impartial-
ity in performing their duties and exercising
their powers and in doing so shall neither
seek nor accept instructions.

6 Each Party shall ensure that the super-
visory authorities are provided with the re-
sources necessary for the effective perfor-
mance of their functions and exercise of
their powers.

7 Each supervisory authority shall pre-
pare and publish a periodical report outlin-
ing its activities.

8 Members and staff of the supervisory
authorities shall be bound by obligations of
confidentiality with regard to confidential
information to which they have access, or
have had access to, in the performance of
their duties and exercise of their powers.

9 Decisions of the supervisory authori-
ties may be subject to appeal through the
courts.

10 The supervisory authorities shall not
be competent with respect to processing
carried out by bodies when acting in their
judicial capacity.”

Article 20

1 Chapters IV to VII of the Convention
shall be renumbered to Chapters V
to VIII of the Convention.

2 The title of Chapter V shall be re-
placed by

d disposent du pouvoir d’ester en justice
ou de porter a la connaissance de I'au-
torité judiciaire compétente des viola-
tions des dispositions de la présente
Convention ;

e sont chargées :

i de sensibiliser le public a leurs fonc-
tions et a leurs pouvoirs, ainsi qu’a
leurs activités ;

ii de sensibiliser le public aux droits
des personnes concernées et a
’exercice de ces droits ;

iii de sensibiliser les responsables du
traitement et les sous-traitants aux
responsabilités qui leur incombent
en vertu de la présente Convention ;

une attention particuliére sera portée au
droit a la protection des données des
enfants et des autres personnes vulné-
rables.

3 Les autorités de contréle compétentes
sont consultées sur toute proposition légis-
lative ou administrative impliquant des trai-
tements de données a caractere personnel.

4 Chaque autorité de contréle compé-
tente traite les demandes et les plaintes
dont elle est saisie par les personnes
concernées au regard de leurs droits a la
protection des données et tient ces per-
sonnes informées des résultats.

5 Les autorités de contrdle agissent avec
indépendance et impartialité dans I'accom-
plissement de leurs fonctions et I'exercice
de leurs pouvoirs et, ce faisant, elles ne
sollicitent ni n’acceptent d’instructions.

6 Chaque Partie s’assure que les autori-
tés de controle disposent des ressources
nécessaires a I'accomplissement effectif de
leurs fonctions et a I’exercice de leurs pou-
voirs.

7 Chaque autorité de contrdle prépare et
publie un rapport d’activités périodique.

8 Les membres et agents des autorités
de contréle sont tenus a une obligation de
confidentialité a I’égard des informations
confidentielles auxquelles ils ont, ou ont eu,
accés dans I'accomplissement de leurs
fonctions et I'exercice de leurs pouvoirs.

9 Les décisions des autorités de contrdle
peuvent faire I'objet d’un recours juridiction-
nel.

10 Les autorités de contrdle ne sont pas
compétentes s’agissant des traitements
effectués par des organes dans I'exercice
de leurs fonctions juridictionnelles. »

Article 20

1 Les chapitres IV a VIl de la Convention
sont renumérotés et deviennent les cha-
pitres V a VIl de la Convention.

2 Le titre du chapitre V est modifié et se
lit désormais comme suit :

d) haben sie die Befugnis, bei VerstoBen
gegen die Bestimmungen dieses Uber-
einkommens gerichtliche Schritte einzu-
leiten oder VerstdBe bei den zusténdi-
gen Justizbehdrden anzuzeigen;

e) fordern sie

i) das o6ffentliche Bewusstsein fiir ihre
Aufgaben und Befugnisse sowie flr
ihre Tatigkeiten;

i) das offentliche Bewusstsein flr die
Rechte der Betroffenen und die
Wahrnehmung dieser Rechte;

iiij das Bewusstsein bei den Verant-
wortlichen und den Auftragsverarbei-
tern fiir die ihnen aus diesem Uber-
einkommen entstehenden Pflichten;

besondere Aufmerksamkeit wird den
Datenschutzrechten von Kindern und
anderen schutzbedurftigen Personen
gewidmet.

(3) Die zustandigen Aufsichtsbehérden
werden bei allen Vorschlagen flr Rechts-
und Verwaltungsvorschriften, die die Ver-
arbeitung personenbezogener Daten vor-
sehen, zu Rate gezogen.

(4) Jede zustdndige Aufsichtsbehorde
befasst sich mit Antrdgen und Beschwer-
den von Betroffenen hinsichtlich ihrer Da-
tenschutzrechte und halt die Betroffenen
Uber den Fortgang auf dem Laufenden.

(5) Die Aufsichtsbehoérden handeln bei
der Wahrnehmung ihrer Aufgaben und
Befugnisse in vélliger Unabhangigkeit und
Unparteilichkeit; dabei holen sie Weisungen
weder ein noch nehmen sie sie entgegen.

(6) Jede Vertragspartei stellt sicher, dass
die Aufsichtsbehdrden mit den zur wirksa-
men Erflllung ihrer Aufgaben und Wahrneh-
mung ihrer Befugnisse nétigen Ressourcen
ausgestattet werden.

(7) Jede Aufsichtsbehérde erstellt und
verdffentlicht einen periodischen Tatigkeits-
bericht.

(8) Die Mitglieder und das Personal der
Aufsichtsbehdrden unterliegen der Ver-
pflichtung zur Verschwiegenheit im Hinblick
auf vertrauliche Informationen, zu denen sie
bei der Erfillung ihrer Aufgaben und der
Wahrnehmung ihrer Befugnisse Zugang ha-
ben oder hatten.

(9) Gegen Entscheidungen der Auf-
sichtsbehdrden steht der gerichtliche
Rechtsweg offen.

(10) Die Aufsichtsbehorden sind nicht flr
Verarbeitungen zustandig, die von Organen
im Rahmen ihrer gerichtlichen Tatigkeit vor-
genommenen werden.”

Artikel 20

(1) Die Kapitel IV bis VIl des Uberein-
kommens werden umnummeriert zu
Kapitel V bis VIII des Ubereinkommens.

(2) Die Ubersnchrift des Kapitels V wird
durch die Uberschrift
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“Chapter V

Co-operation
and mutual assistance”.

3 A new Article 17 shall be added, and
former Articles 13 to 27 of the Con-
vention shall become Atrticles 16 to 31
of the Convention.

Article 21

1 The title of Article 13 of the Convention
(new Article 16) shall be replaced by the
following:

“Article 16

Designation
of supervisory authorities”.

2 Paragraph 1 of Article 13 of the Conven-
tion (new Article 16) shall be replaced by
the following:

“1 The Parties agree to co-operate
and render each other mutual assis-
tance in order to implement this Con-
vention.”

3 Paragraph 2 of Article 13 of the Conven-
tion (new Article 16) shall be replaced by
the following:

“2 For that purpose:

a each Party shall designate one or
more supervisory authorities within
the meaning of Article 15 of this
Convention, the name and address
of each of which it shall communi-
cate to the Secretary General of the
Council of Europe;

b each Party which has designated
more than one supervisory authority
shall specify the competence of
each authority in its communication
referred to in the previous littera.”

4 Paragraph 3 of Article 13 of the Conven-
tion (new Article 16) shall be deleted.

Article 22

A new Article 17 shall be added after the
new Article 16 of the Convention as follows:

“Article 17
Forms of co-operation

1 The supervisory authorities shall co-
operate with one another to the extent nec-
essary for the performance of their duties
and exercise of their powers, in particular
by:

a providing mutual assistance by ex-
changing relevant and useful informa-
tion and co-operating with each other
under the condition that, as regards the
protection of personal data, all the rules
and safeguards of this Convention are
complied with;

« Chapitre V

Coopération et entraide ».

3 Un nouvel article 17 est introduit et les
anciens articles 13 a 27 de la Conven-
tion deviennent les articles 16 a 31 de la
Convention.

Article 21

1 Llintitulé de 'article 13 de la Convention
(nouvel article 16) est modifié et se lit
désormais comme suit :

« Article 16

Désignation
des autorités de contrble ».

2 Le paragraphe 1 de l'article 13 de la
Convention (nouvel article 16) est rem-
placé par ce qui suit :

« 1 Les Parties s’engagent a coopé-
rer et a s’accorder mutuellement assis-
tance pour la mise en ceuvre de la pré-
sente Convention. »

3 Le paragraphe 2 de l'article 13 de la
Convention (nouvel article 16) est rem-
placé par ce qui suit :

«2 A cette fin:

a chaque Partie désigne une ou plu-
sieurs autorités de controle, au sens
de larticle 15 de la présente Conven-
tion, dont elle communique la déno-
mination et I'adresse au Secrétaire
Général du Conseil de I’Europe ;

b chaque Partie qui a désigné plu-
sieurs autorités de controle indique,
dans la communication visée a I'ali-
néa précédent, la compétence de
chacune. »

4 Le paragraphe 3 de l'article 13 de la
Convention (nouvel article 16) est sup-
primé.

Article 22

Un nouvel article 17 intitulé et libellé comme
suit est introduit aprées le nouvel article 16
de la Convention :

« Article 17
Formes de coopération

1 Les autorités de contrble cooperent
entre elles dans la mesure nécessaire a
I'accomplissement de leurs fonctions et
I’exercice de leurs pouvoirs, notamment :

a en s’accordant mutuellement une assis-
tance par I’échange d’informations per-
tinentes et utiles et en coopérant entre
elles, a condition qu’en ce qui concerne
la protection des données a caractére
personnel toutes les régles et garanties
de la présente Convention soient res-
pectées ;

~Kapitel V

Zusammenarbeit und
gegenseitige Hilfeleistung*®

ersetzt.

—
w
=

Ein neuer Artikel 17 wird eingefligt; die
bisherigen Artikel 13 bis 27 des Uber-
einkommens werden die Artikel 16
bis 31 des Ubereinkommens.

Artikel 21

Die Uberschrift des Artikels 13 (neuer
Artikel 16) des Ubereinkommens wird
durch folgende Uberschrift ersetzt:

(1

yArtikel 16

Benennung
von Aufsichtsbehdrden®.

Artikel 13 (neuer Artikel 16) Absatz 1 des
Ubereinkommens wird durch folgenden
Wortlaut ersetzt:

—
N
-

»(1) Die Vertragsparteien verpflichten
sich, zusammenzuarbeiten und einan-
der bei der Durchfiihrung dieses Uber-
einkommens Hilfe zu leisten.”

Artikel 13 (neuer Artikel 16) Absatz 2 des
Ubereinkommens wird durch folgenden
Wortlaut ersetzt:

@

»(2) Zu diesem Zweck

a) benennt jede Vertragspartei eine
oder mehrere Aufsichtsbehdrden
im Sinne des Artikels 15, deren Be-
zeichnung und Anschrift sie dem
Generalsekretar des Europarats mit-
teilt;

b) gibt jede Vertragspartei, die mehrere
Aufsichtsbehorden benannt hat, in
der unter Buchstabe a genannten
Mitteilung die Zusténdigkeit jeder
dieser Behdrden an.“

Artikel 13 (neuer Artikel 16) Absatz 3 des
Ubereinkommens wird gestrichen.

4

Artikel 22

Nach dem neuen Artikel 16 des Uberein-
kommens wird ein neuer Artikel 17 mit fol-
gender Uberschrift und folgendem Wortlaut
eingefugt:

LArtikel 17
Formen der Zusammenarbeit

(1) Die Aufsichtsbehdrden arbeiten mit-
einander in dem MaBe zusammen, wie es
zur Erflllung ihrer Aufgaben und Wahrneh-
mung ihrer Befugnisse notwendig ist, indem
sie insbesondere

a) einander durch den Austausch sach-
dienlicher und nitzlicher Informationen
Hilfe leisten und miteinander unter der
Bedingung, dass im Hinblick auf den
Schutz personenbezogener Daten alle
Vorschriften und Garantien dieses Uber-
einkommens eingehalten werden, zu-
sammenarbeiten;
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b co-ordinating their investigations or in-
terventions, or conducting joint actions;

¢ providing information and documenta-
tion on their law and administrative
practice relating to data protection.

2 The information referred to in para-
graph 1 shall not include personal data un-
dergoing processing unless such data are
essential for co-operation, or where the
data subject concerned has given explicit,
specific, free and informed consent to its
provision.

3 In order to organise their co-operation
and to perform the duties set out in the pre-
ceding paragraphs, the supervisory author-
ities of the Parties shall form a network.”

Article 23

1 The title of Article 14 of the Convention
(new Article 18) shall be replaced by the
following:

“Article 18
Assistance to data subjects”.

2 The text of Article 14 of the Convention
(new Article 18) shall be replaced by the
following:

“1 Each Party shall assist any data
subject, whatever his or her nationality
or residence, to exercise his or her rights
under Article 9 of this Convention.

2 Where a data subject resides on
the territory of another Party, he or she
shall be given the option of submitting
the request through the intermediary of
the supervisory authority designated by
that Party.

3 The request for assistance shall
contain all the necessary particulars, re-
lating inter alia to:

a the name, address and any other
relevant particulars identifying the
data subject making the request;

b the processing to which the request
pertains, or its controller;

c the purpose of the request.”

Article 24

1 The title of Article 15 of the Convention
(new Article 19) shall be replaced by the
following:

“Article 19
Safeguards”.

2 The text of Article 15 of the Convention
(new Article 19) shall be replaced by the
following:

b en coordonnant leurs investigations ou
interventions, ou en menant des actions
conjointes ;

¢ en fournissant des informations et des
documents sur leur droit et sur leur pra-
tique administrative en matiere de pro-
tection des données.

2 Les informations visées au para-
graphe 1 n’incluent pas les données a ca-
ractére personnel faisant I'objet d’un traite-
ment, & moins que ces données soient
essentielles a la coopération ou que la per-
sonne concernée ait donné son consente-
ment explicite, spécifique, libre et éclairé
pour ce faire.

3 Afin d’organiser leur coopération et
d’accomplir les fonctions prévues aux
paragraphes précédents, les autorités de
contréle des Parties se constituent en
réseau. »

Article 23

1 Llintitulé de I'article 14 de la Convention
(nouvel article 18) est modifié et se lit
comme suit :

« Article 18

Assistance
aux personnes concernées ».

2 Lelibellé de I'article 14 de la Convention
(nouvel article 18) est remplacé par ce
qui suit :

«1 Chaque Partie préte assistance a
toute personne concernée, quelle que
soit sa nationalité ou sa résidence, pour
I’exercice de ses droits prévus par I'ar-
ticle 9 de la présente Convention.

2 Lorsque la personne concernée
réside sur le territoire d’une autre Partie,
elle doit avoir la faculté de présenter la
demande par I'intermédiaire de I'autorité
de contrdle désignée par cette Partie.

3 La demande d’assistance doit
contenir toutes les indications néces-
saires concernant notamment :

a le nom, I'adresse et tout autre élé-
ment pertinent d’identification de la
personne concernée a I'origine de la
demande ;

b le traitement auquel la demande se
référe ou le responsable du traite-
ment correspondant ;

c I'objet de la demande. »

Article 24

1 Lintitulé de I'article 15 de la Convention
(nouvel article 19) est modifié et se lit
comme suit :

« Article 19
Garanties ».

2 Lelibellé de I'article 15 de la Convention
(nouvel article 19) est remplacé par ce
qui suit :

b) ihre Untersuchungen oder ihre Ein-
wirkung abstimmen oder gemeinsame
MaBnahmen durchfiihren;

¢) Informationen und Unterlagen Uber ihr
Recht und ihre Verwaltungspraxis im
Zusammenhang mit dem Datenschutz
zur Verfigung stellen.

(2) Zu den in Absatz 1 genannten Infor-
mationen z&hlen nicht die personenbezoge-
nen Daten, die Gegenstand der Verarbei-
tung sind, es sei denn, diese sind flr die
Zusammenarbeit von entscheidender Be-
deutung oder der Betroffene hat ausdriick-
lich, fir den konkreten Fall, freiwillig und
in informierter Weise in ihre Bereitstellung
eingewilligt.

(8) Um ihre Zusammenarbeit zu organi-
sieren und ihre in den Absétzen 1 und 2 vor-
gesehenen Aufgaben zu erflllen, bilden die
Aufsichtsbehérden der Vertragsparteien ein
Netzwerk.“

Artikel 23

(1) Die Uberschrift des Artikels 14 (neuer
Artikel 18) des pbereinkommens wird
durch folgende Uberschrift ersetzt:

yArtikel 18

Unterstiltzung von Betroffenen®.

—
N
—

Der Wortlaut des Artikels 14 (neuer
Artikel 18) des Ubereinkommens wird
durch folgenden Wortlaut ersetzt:

»(1) Jede Vertragspartei unterstitzt
jeden Betroffenen ungeachtet seiner
Staatsangehorigkeit oder seines Wohn-
orts bei der Auslibung seiner Rechte
nach Artikel 9 dieses Ubereinkommens.

(2) Ein im Hoheitsgebiet einer ande-
ren Vertragspartei wohnender Betroffe-
ner hat die Mdglichkeit, seinen Antrag
Uber die benannte Aufsichtsbehdrde
dieser Vertragspartei stellen.

(38) Der Antrag auf Unterstltzung
muss alle erforderlichen Angaben ent-
halten, insbesondere Uber

a) den Namen, die Anschrift und alle
anderen fur die Identifizierung des
den Antrag stellenden Betroffenen
erheblichen Einzelheiten;

b) die Datenverarbeitung, auf die sich
der Antrag bezieht, oder den dafir
Verantwortlichen;

c) den Zweck des Antrags.”

Artikel 24

Die Uberschrift des Artikels 15 (neuer
Artikel 19) des Ubereinkommens wird
durch folgende Uberschrift ersetzt:

—
—

LArtikel 19
Garantien®.

Der Wortlaut des Artikels 15 (neuer
Artikel 19) des Ubereinkommens wird
durch folgenden Wortlaut ersetzt:

—_
N
-
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“1 A supervisory authority which has
received information from another su-
pervisory authority, either accompany-
ing a request or in reply to its own
request, shall not use that information
for purposes other than those specified
in the request.

2 In no case may a supervisory au-
thority be allowed to make a request on
behalf of a data subject of its own ac-
cord and without the express approval
of the data subject concerned.”

Article 25

The title of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“Article 20
Refusal of requests”.

The recital of Article 16 of the Conven-
tion (new Article 20) shall be replaced
by the following:

“A supervisory authority to which a re-
quest is addressed under Article 17 of
this Convention may not refuse to com-
ply with it unless:”

Littera a of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“a the request is not compatible with
its powers.”

Littera c of Article 16 of the Convention
(new Article 20) shall be replaced by the
following:

“c compliance with the request would
be incompatible with the sovereign-
ty, national security or public order
of the Party by which it was desig-
nated, or with the rights and funda-
mental freedoms of individuals un-
der the jurisdiction of that Party.”

Article 26

The title of Article 17 of the Convention
(new Article 21) shall be replaced by the
following:

“Article 21
Costs and procedures”.

Paragraph 1 of Article 17 of the Conven-
tion (new Article 21) shall be replaced
by the following:

«1 Une autorité de contréle qui a
recu des informations d’une autre auto-
rité de controle, soit a I'appui d’une de-
mande, soit en réponse a une demande
qu’elle a formulée elle-méme, ne pourra
faire usage de ces informations a des
fins autres que celles spécifiées dans la
demande.

2 En aucun cas une autorité de
contrdle ne sera autorisée a faire une
demande au nom d’une personne
concernée, de sa propre initiative et
sans |'approbation expresse de cette
personne. »

Article 25

Lintitulé de I’article 16 de la Convention
(nouvel article 20) est modifié et se lit
comme suit :

« Article 20
Refus des demandes ».

La phrase introductive de I'article 16 de
la Convention (nouvel article 20) est
remplacée par ce qui suit :

« Une autorité de controle, saisie d’une
demande aux termes de l'article 17 de
la présente Convention, ne peut refuser
d’y donner suite que si : »

L’alinéa a de I'article 16 de la Conven-
tion (nouvel article 20) est remplacé par
ce qui suit :

«a la demande est incompatible avec
ses compétences ; »

L'alinéa c de I'article 16 de la Conven-
tion (nouvel article 20) est remplacé par
ce qui suit :

«c I’exécution de la demande serait
incompatible avec la souveraineté,
la sécurité nationale ou I'ordre pu-
blic de la Partie qui I’a désignée, ou
avec les droits et libertés fonda-
mentales des personnes relevant de
la juridiction de cette Partie. »

Article 26

L'intitulé de I'article 17 de la Convention
(nouvel article 21) est modifié et se lit
comme suit :

« Article 21
Frais et procédures ».

Le paragraphe 1 de I'article 17 de la
Convention (nouvel article 21) est rem-
placé par ce qui suit :
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(1) Hat eine Aufsichtsbehorde einer
Vertragspartei von einer Aufsichtsbehor-
de einer anderen Vertragspartei Aus-
kinfte erhalten, die einem Antrag auf
Unterstltzung dienen oder Antwort auf
ein eigenes Ersuchen geben, so darf sie
diese Auskiinfte nur zu den Zwecken
verwenden, die dem Antrag oder Ersu-
chen zugrunde liegen.

(2) Es ist einer Aufsichtsbehoérde in
keinem Fall erlaubt, im Namen eines Be-
troffenen von sich aus und ohne dessen
ausdrtickliche Einwilligung einen Antrag
auf Unterstiitzung zu stellen.”

Artikel 25

Die Uberschrift des Artikels 16 (neuer
Artikel 20) des Ubereinkommens wird
durch folgende Uberschrift ersetzt:

LArtikel 20
Ablehnung von Ersuchen®.

Der einleitende Halbsatz des Artikels 16
(neuer Artikel 20) des Ubereinkommens
wird durch folgenden Halbsatz ersetzt:

»Eine Aufsichtsbehorde, an die nach
Artikel 17 ein Ersuchen gerichtet wird,
kann nur ablehnen, diesem stattzuge-
ben, wenn“.

Artikel 16 (neuer Artikel 20) Buchsta-
be a des Ubereinkommens wird durch
folgenden Wortlaut ersetzt:

»a) das Ersuchen mit ihren Befugnissen
nicht vereinbar ist;*“.

[Als Folge der Neufassung des einleiten-
den Halbsatzes des Artikels 16 wird die
deutsche Ubersetzung des Artikels 16
(neuer Artikel 20) Buchstabe b des Uber-
einkommens wie folgt gefasst:

»,b) das Ersuchen den Bestimmungen
dieses Ubereinkommens nicht ent-
spricht;®]

Artikel 16 (neuer Artikel 20) Buchsta-
be ¢ des Ubereinkommens wird durch
folgenden Wortlaut ersetzt:

+C) seine Erflllung mit der Souveranitét,
der nationalen Sicherheit oder der
offentlichen Ordnung der Vertrags-
partei, die sie benannt hat, oder mit
den Rechten und Grundfreiheiten
der Personen, die der Hoheitsge-
walt dieser Vertragspartei unter-
stehen, nicht vereinbar ware.”

Artikel 26

(1) [Anderung ohne Auswirkung auf die

deutsche Ubersetzung.]

(2) Artikel 17 (neuer Artikel 21) Absatz 1 des

Ubereinkommens wird durch folgenden
Wortlaut ersetzt:
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“1 Co-operation and mutual assis-
tance which the Parties render each
other under Article 17 and assistance
they render to data subjects under Arti-
cles 9 and 18 shall not give rise to the
payment of any costs or fees other than
those incurred for experts and inter-
preters. The latter costs or fees shall be
borne by the Party making the request.”

3 The terms “his or her” shall replace “his”
in paragraph 2 of Article 17 of the Con-
vention (new Article 21).

Article 27

The title of Chapter V of the Convention
(new Chapter VI) shall be replaced by the
following:

“Chapter VI

Convention Committee”.

Article 28

1 The terms “Consultative Committee” in
paragraph 1 of Article 18 of the Conven-
tion (new Article 22) shall be replaced
by “Convention Committee”.

2 Paragraph 3 of Article 18 of the Conven-
tion (new Article 22) shall be replaced
by the following:

“3 The Convention Committee may,
by a decision taken by a majority of
two-thirds of the representatives of the
Parties, invite an observer to be repre-
sented at its meetings.”

3 A new paragraph 4 shall be added after
paragraph 3 of Article 18 of the Conven-
tion (new Article 22):

“4 Any Party which is not a member
of the Council of Europe shall contribute
to the funding of the activities of the
Convention Committee according to the
modalities established by the Commit-
tee of Ministers in agreement with that
Party.”

Article 29

1 The terms “Consultative Committee” in
the recital of Article 19 of the Conven-
tion (new Article 23) shall be replaced
by “Convention Committee”.

2 The term “proposals” in littera a of Arti-
cle 19 of the Convention (new Article 23)
shall be replaced with the term “recom-
mendations”.

3 References to “Article 21” in littera b and
“Article 21 paragraph 3” in littera c of
Article 19 of the Convention (new Arti-
cle 23) shall be replaced respectively
by references to “Article 25” and “Arti-
cle 25, paragraph 3”.

« 1 La coopération et I’entraide que
les Parties s’accordent aux termes
de l'article 17, ainsi que I'assistance
qu’elles prétent aux personnes concer-
nées aux termes des articles 9 et 18 ne
donneront pas lieu au paiement de frais
et droits autres que ceux afférents aux
experts et aux interprétes. Ces frais et
droits seront a la charge de la Partie qui
a fait la demande. »

3 Dans la version anglaise, les termes
« his or her » remplacent « his » dans
le paragraphe 2 de I'article 17 de la
Convention (nouvel article 21).

Article 27

Le titre du chapitre V de la Convention (nou-
veau chapitre VI) est modifié et se lit comme
suit :

« Chapitre VI

Comité conventionnel ».

Article 28

1 Au paragraphe 1 de l'article 18 de la
Convention (nouvel article 22), les mots
« comité consultatif » sont remplacés
par les mots « comité conventionnel ».

2 Le paragraphe 3 de l'article 18 de la
Convention (nouvel article 22) est rem-
placé par ce qui suit :

«3 Le comité conventionnel peut,
par une décision prise a la majorité des
deux tiers des représentants des Par-
ties, inviter un observateur a se faire
représenter a ses réunions. »

3 Un nouveau paragraphe 4 est ajouté
aprés le paragraphe 3 de I'article 18 de
la Convention (nouvel article 22) :

«4 Toute Partie qui n’est pas mem-
bre du Conseil de I’'Europe contribuera
au financement des activités du comité
conventionnel selon des modalités éta-
blies par le Comité des Ministres en
accord avec cette Partie. »

Article 29

1 Les mots « comité consultatif » en intro-
duction de I'article 19 de la Convention
(nouvel article 23) sont remplacés par
les mots « comité conventionnel ».

2 Alalinéa a de I'article 19 de la Conven-
tion (nouvel article 23), le terme « pro-
positions » est remplacé par le terme
« recommandations ».

3 Les références a « l'article 21 », a I'ali-
néab, et a « 'article 21, paragraphe 3 »,
a l'alinéa c de I'article 19 de la Conven-
tion (nouvel article 23), sont remplacées
respectivement par les références sui-
vantes : « l'article 25 » et « I'article 25,
paragraphe 3 ».

»(1) Fir die Zusammenarbeit und
Hilfe, welche die Vertragsparteien einan-
der nach Artikel 17 gewéhren, und fur
Unterstltzung, die sie Betroffenen nach
den Artikeln 9 und 18 leisten, werden
keine Auslagen oder Gebihren auBer
fur Sachverstandige und Dolmetscher
erhoben. Diese Auslagen oder Geblh-
ren werden von der ersuchenden Ver-
tragspartei getragen.”

) [Anderung" ohne Auswirkung auf die
deutsche Ubersetzung.]

Artikel 27

Die Uberschrift des Kapitels V (neues Kapi-
tel VI) des Ubereinkommens wird durch
folgende Uberschrift ersetzt:

»Kapitel VI

Ubereinkommensausschuss®.

Artikel 28

(1) In Artikel 18 (neuer Artikel 22) Absatz 1
des Ubereinkommens werden die Wor-
ter ,,Beratender Ausschuss” durch das
Wort ,,Ubereinkommensausschuss® er-
setzt.

Artikel 18 (neuer Artikel 22) Absatz 3 des
Ubereinkommens wird durch folgenden
Wortlaut ersetzt:

—
S

,(3) Der Ubereinkommensausschuss
kann mit einer Zweidrittelmehrheit der
Vertreter der Vertragsparteien beschlie-
Ben, einen Beobachter zur Teilnahme an
seinen Sitzungen einzuladen.”

Nach Artikel 18 (neuer Artikel 22) Ab-
satz 3 des Ubereinkommens wird ein
neuer Absatz 4 angefiigt:

»(4) Eine Vertragspartei, die nicht Mit-
glied des Europarats ist, trdgt nach
MaBgabe der vom Ministerkomitee in
Abstimmung mit der Vertragspartei fest-
gelegten Modalitéaten zur Finanzierung
der Tatigkeiten des Ubereinkommens-
ausschusses bei.”

—
w
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Artikel 29

Im einleitenden Halbsatz des Artikels 19
(neuer Artikel 23) des Ubereinkommens
werden die Worter ,Beratender Aus-
schuss“ durch das Wort ,,Ubereinkom-
mensausschuss” ersetzt.

In Artikel 19 (neuer Artikel 23) Buch-
stabe a des Ubereinkommens wird das
Wort ,Vorschlage“ durch das Wort
~Empfehlungen” ersetzt.

In Artikel 19 (neuer Artikel 23) Buch-
stabe b des Ubereinkommens wird der
Verweis auf ,Artikel 21“ und in Artikel 19
(neuer Artikel 23) Buchstabe c des
Ubereinkommens wird der Verweis auf
LArtikel 21 Absatz 3“ durch einen Ver-
weis auf ,Artikel 25" beziehungsweise
auf , Artikel 25 Absatz 3“ ersetzt.

—
[y
=

@

@



Drucksache 19/20920

—26—

Deutscher Bundestag — 19. Wahlperiode

4 Littera d of Article 19 of the Convention
(new Article 23) shall be replaced by the
following:

“d may express an opinion on any
question concerning the interpreta-
tion or application of this Conven-
tion;”.

5 The following additional litterae shall be
added following littera d of Article 19 of
the Convention (new Article 23):

“e shall prepare, before any new ac-
cession to the Convention, an opin-
ion for the Committee of Ministers
relating to the level of personal
data protection of the candidate for
accession and, where necessary,
recommend measures to take to
reach compliance with the provi-
sions of this Convention;

f may, at the request of a State or an
international organisation, evaluate
whether the level of personal data
protection the former provides is in
compliance with the provisions of
this Convention and, where neces-
sary, recommend measures to be
taken in order to reach such compli-
ance;

g may develop or approve models of
standardised safeguards referred to
in Article 14;

h shall review the implementation of
this Convention by the Parties and
recommend measures to be taken in
the case where a Party is not in
compliance with this Convention;

i shall facilitate, where necessary, the
friendly settlement of all difficulties
related to the application of this
Convention.”

Article 30

The text of Article 20 of the Convention
(new Article 24) shall be replaced by the
following:

“1 The Convention Committee shall be
convened by the Secretary General of the
Council of Europe. lts first meeting shall be
held within twelve months of the entry into
force of this Convention. It shall subse-
quently meet at least once a year, and in
any case when one-third of the representa-
tives of the Parties request its convocation.

2 After each of its meetings, the Conven-
tion Committee shall submit to the Commit-
tee of Ministers of the Council of Europe a
report on its work and on the functioning of
this Convention.

4 L’alinéa d de I'article 19 de la Conven-
tion (nouvel article 23) est remplacé par
ce qui suit :

«d peut exprimer un avis sur toute
question relative a I'interprétation
ou a I'application de la présente
Convention ; »

5 Les alinéas suivants sont ajoutés aprés
I’alinéa d de Iarticle 19 de la Convention
(nouvel article 23) :

« e formule, préalablement a toute nou-
velle adhésion a la Convention, un
avis destiné au Comité des Minis-
tres sur le niveau de protection des
données a caractere personnel as-
suré par le candidat a I'adhésion et
recommande, le cas échéant, des
mesures a prendre en vue d’attein-
dre la conformité avec les disposi-
tions de la présente Convention ;

f peut, a la demande d’un Etat ou
d’une organisation internationale,
évaluer si leur niveau de protection
des données a caractére personnel
est conforme aux dispositions de
la présente Convention et recom-
mande, le cas échéant, des me-
sures a prendre en vue d’atteindre
une telle conformité ;

g peut élaborer ou approuver des mo-
déles de garanties standardisées au
sens de I'article 14 ;

h examine la mise en ceuvre de la
présente Convention par les Par-
ties et recommande des mesures a
prendre en cas de non-respect de
la présente Convention par une
Partie ;

i facilite au besoin le réglement amia-
ble de toute difficulté d’application
de la présente Convention. »

Article 30

Le texte de l'article 20 de la Convention
(nouvel article 24) est remplacé par ce qui
suit :

«1 Le comité conventionnel est convo-
qué par le Secrétaire Général du Conseil de
I’Europe. |l tient sa premiere réunion dans
les douze mois qui suivent I’entrée en vi-
gueur de la présente Convention. Il se réunit
par la suite au moins une fois par an et, en
tout cas, chaque fois qu’un tiers des repré-
sentants des Parties demande sa convoca-
tion.

2 A lissue de chacune de ses réunions,
le comité conventionnel soumet au Comité
des Ministres du Conseil de I’'Europe un
rapport sur ses travaux et sur le fonctionne-
ment de la présente Convention.

(4) Der Wortlaut des Artikels 19 (neuer
Artikel 23) Buchstabe d des Uberein-
kommens wird durch folgenden Wort-
laut ersetzt:

»,d) kann zu allen Fragen im Zusammen-
hang mit der Auslegung oder An-
wendung dieses Ubereinkommens
Stellung nehmen;*.

5

Nach Artikel 19 (neuer Artikel 23) Buch-
stabe d des Ubereinkommens werden
die folgenden neuen Buchstaben ange-
fugt:

»€) erarbeitet vor jedem neuen Beitritt
zum Ubereinkommen eine Stellung-
nahme fiir das Ministerkomitee hin-
sichtlich des Schutzniveaus fiir per-
sonenbezogene Daten, das der
Beitrittskandidat gewahrleistet, und
empfiehlt gegebenenfalls zu treffen-
de MaBnahmen zur Einhaltung der
Bestimmungen dieses Ubereinkom-
mens;

f) kann auf Ersuchen eines Staates
oder einer internationalen Organisa-
tion bewerten, ob das dort gewéhr-
te Schutzniveau fur personenbezo-
gene Daten mit den Bestimmungen
dieses Ubereinkommens im Ein-
klang steht und nétigenfalls zu tref-
fende MaBnahmen zur Einhaltung
der Bestimmungen dieses Uberein-
kommens empfehlen;

g) kann Modelle firr die in Artikel 14 ge-
nannten standardisierten Garantien
entwickeln oder genehmigen;

h) Uberpriift die Durchfihrung dieses
Ubereinkommens durch die Ver-
tragsparteien und empfiehlt MaB-
nahmen fir den Fall, dass eine
Vertragspartei das Ubereinkommen
nicht einhalt;

i) ermdglicht nétigenfalls die gutliche
Beilegung aller mit der Anwendung
des Ubereinkommens verbundenen
Schwierigkeiten.”

Artikel 30

Der Wortlaut des Artikels 20 (neuer Arti-
kel 24) des Ubereinkommens wird durch
folgenden Wortlaut ersetzt:

(1) Der  Ubereinkommensausschuss
wird vom Generalsekretéar des Europarats
einberufen. Seine erste Sitzung findet inner-
halb von zwéIf Monaten nach Inkrafttreten
dieses Ubereinkommens statt. Danach tritt
er mindestens einmal jéhrlich sowie immer
dann zusammen, wenn ein Drittel der Ver-
treter der Vertragsparteien dies verlangt.

(2) Im Anschluss an jede Sitzung unter-
breitet der Ubereinkommensausschuss dem
Ministerkomitee des Europarats einen Be-
richt Uber seine Arbeit und die Wirksamkeit
dieses Ubereinkommens.
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3 The voting arrangements in the Con-
vention Committee are laid down in the
elements for the rules of procedure ap-
pended to Protocol CETS No. 223.

4 The Convention Committee shall draw
up the other elements of its rules of proce-
dure and establish, in particular, the proce-
dures for evaluation and review referred
to in Article 4, paragraph 3, and Article 23,
litterae e, f and h on the basis of objective
criteria.”

Article 31

1 Paragraphs 1 to 4 of Article 21 of the
Convention (new Article 25) shall be
replaced by the following:

“1 Amendments to this Convention
may be proposed by a Party, the Com-
mittee of Ministers of the Council of
Europe or the Convention Committee.

2 Any proposal for amendment shall
be communicated by the Secretary
General of the Council of Europe to
the Parties to this Convention, to the
other member States of the Council of
Europe, to the European Union and to
every non-member State or international
organisation which has been invited to
accede to this Convention in accor-
dance with the provisions of Article 27.

3 Moreover, any amendment pro-
posed by a Party or the Committee of
Ministers shall be communicated to the
Convention Committee, which shall
submit to the Committee of Ministers its
opinion on that proposed amendment.

4 The Committee of Ministers shall
consider the proposed amendment and
any opinion submitted by the Conven-
tion Committee, and may approve the
amendment.”

2 An additional paragraph 7 shall be
added after paragraph 6 of Article 21 of
the Convention (new Article 25) as
follows:

“7 Moreover, the Committee of Min-
isters may, after consulting the Conven-
tion Committee, unanimously decide
that a particular amendment shall enter
into force at the expiration of a period of
three years from the date on which it
has been opened to acceptance, unless
a Party notifies the Secretary General of
the Council of Europe of an objection to
its entry into force. If such an objection
is notified, the amendment shall enter
into force on the first day of the month
following the date on which the Party to
this Convention which has notified the
objection has deposited its instrument
of acceptance with the Secretary Gen-
eral of the Council of Europe.”

3 Les modalités de vote au sein du
comité conventionnel sont fixées dans les
éléments pour le reglement intérieur an-
nexés au Protocole STCE n° 223.

4 Le comité conventionnel établit les
autres éléments de son reglement intérieur
et fixe en particulier les procédures d’éva-
luation et d’examen prévues a l'article 4,
paragraphe 3, et a l'article 23, alinéas e, f
et h, sur la base de critéres objectifs. »

Article 31

1 Les paragraphes 1 a 4 de l'article 21 de
la Convention (nouvel article 25) sont
remplacés par ce qui suit :

« 1 Des amendements a la présente
Convention peuvent étre proposés par
une Partie, par le Comité des Ministres
du Conseil de I’Europe ou par le comité
conventionnel.

2 Toute proposition d’amendement
est communiquée par le Secrétaire Gé-
néral du Conseil de I’Europe aux Parties
a la présente Convention, aux autres
Etats membres du Conseil de I’Europe,
4 I'Union européenne et a chaque FEtat
non membre ou organisation interna-
tionale qui a été invité(e) a adhérer a la
présente Convention conformément aux
dispositions de l'article 27.

3 En outre, tout amendement pro-
posé par une Partie ou par le Comité
des Ministres est communiqué au
comité conventionnel, qui soumet au
Comité des Ministres son avis sur
I’amendement proposé.

4 Le Comité des Ministres examine
I'amendement proposé et tout avis sou-
mis par le comité conventionnel, et peut
approuver 'amendement. »

2 Le paragraphe 7 suivant est inséré apres
le paragraphe 6 de l'article 21 de la
Convention (nouvel article 25) :

« 7 Par ailleurs, le Comité des Minis-
tres peut, aprés consultation du comité
conventionnel, décider a I'unanimité
qu’un amendement en particulier en-
trera en vigueur a I'expiration d’une
période de trois ans a compter de la
date a laquelle il aura été ouvert a I'ac-
ceptation, sauf si une Partie a notifié
au Secrétaire Général du Conseil de
I’Europe une objection a son entrée en
vigueur. Lorsqu’une telle objection a été
notifiée, 'amendement entrera en vi-
gueur le premier jour du mois suivant la
date a laquelle la Partie a la présente
Convention qui a notifié I'objection aura
déposé son instrument d’acceptation
aupres du Secrétaire Général du Conseil
de I'Europe. »

(8) Die Abstimmungsmodalitdten im
Ubereinkommensausschuss sind in den
Elementen der Geschéftsordnung enthal-
ten, die den Anhang des Protokolls SEV
Nr. 223 bilden.

(4) Der Ubereinkommensausschuss er-
stellt die anderen Elemente seiner Ge-
schéftsordnung und legt insbesondere die
Verfahren fir die Bewertung und Uberpri-
fung nach Artikel 4 Absatz 3 und Artikel 23
Buchstaben e, f und h auf der Grundlage
objektiver Kriterien fest.”

Artikel 31

(1) Der Wortlaut des Artikels 21 (neuer Ar-
tikel 25) Absatze 1 bis 4 des Uberein-
kommens wird durch folgenden Wort-
laut ersetzt:

,(1) Anderungen dieses Ubereinkom-
mens kdnnen von einer Vertragspartei,
vom Ministerkomitee des Europarats
oder vom Ubereinkommensausschuss
vorgeschlagen werden.

(2) Jeder Anderungsvorschlag wird
den Vertragsparteien dieses Uberein-
kommens, den anderen Mitgliedstaaten
des Europarats, der Européischen Uni-
on und jedem Nichtmitgliedstaat oder
jeder internationalen Organisation, die
nach Artikel 27 zum Beitritt zu diesem
Ubereinkommen eingeladen worden
sind, vom Generalsekretar des Europa-
rats Ubermittelt.

(3) Dartiber hinaus wird jede von
einer Vertragspartei oder vom Minister-
komitee vorgeschlagene Anderung dem
Ubereinkommensausschuss  tibermit-
telt; dieser teilt dem Ministerkomitee
seine Stellungnahme zu der vorgeschla-
genen Anderung mit.

(4) Das Ministerkomitee prift die
vorgeschlagene Anderung und jede
Stellungnahme des Ubereinkommens-
ausschusses und kann die Anderung
genehmigen.”

—
)

Nach Artikel 21 (neuer Artikel 25) Ab-
satz 6 des Ubereinkommens wird fol-
gender neuer Absatz 7 angefugt:

»(7) Darliber hinaus kann das Minis-
terkomitee nach Konsultation des Uber-
einkommensausschusses einstimmig
beschlieBen, dass eine bestimmte An-
derung nach Ablauf eines Zeitabschnitts
von drei Jahren nach dem Tag, an dem
sie zur Annahme vorgelegt wurde, in
Kraft tritt, es sei denn, eine Vertragspar-
tei hat dem Generalsekretér des Euro-
parats einen Einwand gegen das Inkraft-
treten notifiziert. Wurde ein solcher
Einwand notifiziert, so tritt die Anderung
am ersten Tag des Monats nach dem
Tag in Kraft, an dem die Vertragspartei
des Ubereinkommens, die den Einwand
notifiziert hat, ihre Annahmeurkunde
beim Generalsekretdr des Europarats
hinterlegt hat.”
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Article 32

1 Paragraph 1 of Article 22 of the Conven-
tion (new Article 26) shall be replaced
by the following:

“1 This Convention shall be open for
signature by the member States of the
Council of Europe and by the European
Union. It is subject to ratification, accep-
tance or approval. Instruments of ratifi-
cation, acceptance or approval shall be
deposited with the Secretary General of
the Council of Europe.”

2 The terms “member State” in para-
graph 3 of Article 22 of the Convention
(new Article 26) shall be replaced by
“Party”.

Article 33

The title and the text of Article 23 of the
Convention (new Article 27) shall be re-
placed as follows:

“Article 27

Accession by non-member States
or international organisations

1 After the entry into force of this Con-
vention, the Committee of Ministers of the
Council of Europe may, after consulting the
Parties to this Convention and obtaining
their unanimous agreement, and in light of
the opinion prepared by the Convention
Committee in accordance with Article 23.e,
invite any State not a member of the Coun-
cil of Europe or an international organisation
to accede to this Convention by a decision
taken by the majority provided for in Arti-
cle 20.d of the Statute of the Council of
Europe and by the unanimous vote of the
representatives of the Contracting States
entitled to sit on the Committee of Minis-
ters.

2 In respect of any State or international
organisation acceding to this Convention
according to paragraph 1 above, the Con-
vention shall enter into force on the first day
of the month following the expiration of a
period of three months after the date of
deposit of the instrument of accession with
the Secretary General of the Council of
Europe.”

Article 34

Paragraphs 1 and 2 of Article 24 of the
Convention (new Article 28) shall be re-
placed by the following:

“1 Any State, the European Union or
other international organisation may, at the
time of signature or when depositing its
instrument of ratification, acceptance, ap-
proval or accession, specify the territory
or territories to which this Convention shall

apply.

Article 32

1 Le paragraphe 1 de I'article 22 de la
Convention (nouvel article 26) est rem-
placé par ce qui suit :

« 1 La présente Convention est ou-
verte a la signature des Etats membres
du Conseil de I'Europe et de I’'Union
européenne. Elle sera soumise a ratifi-
cation, acceptation ou approbation. Les
instruments de ratification, d’accepta-
tion ou d’approbation seront déposés
pres le Secrétaire Général du Conseil de
I’Europe. »

2 Le terme « Etat membre », au para-
graphe 3 de I'article 22 de la Convention
(nouvel article 26), est remplacé par
« Partie ».

Article 33

Lintitulé et le libellé de larticle 23 de la
Convention (nouvel article 27) sont rempla-
cés par ce qui suit :

« Article 27

Adhésion d’Etats non membres
ou d’organisations internationales

1 Aprés I'entrée en vigueur de la pré-
sente Convention, le Comité des Ministres
du Conseil de I'Europe pourra, apres
consultation des Parties a la présente
Convention et en avoir obtenu I'assentiment
unanime, et a la lumiére de I’avis formulé
par le comité conventionnel, conformément
a l'article 23.e, inviter tout Etat non membre
du Conseil de I’Europe ou une organisation
internationale a adhérer a la présente
Convention par une décision prise a la ma-
jorité prévue a I'article 20.d du Statut du
Conseil de I'Europe, et a I'unanimité des
représentants des Etats contractants ayant
le droit de siéger au Comité des Ministres.

2 Pour tout Etat ou organisation interna-
tionale adhérant a la présente Convention
conformément au paragraphe 1 ci-dessus,
la Convention entrera en vigueur le premier
jour du mois qui suit I'expiration d’une pé-
riode de trois mois aprés la date du dépot
de l'instrument d’adhésion pres le Secré-
taire Général du Conseil de I’Europe. »

Article 34

Les paragraphes 1 et 2 de I'article 24 de la
Convention (nouvel article 28) sont rempla-
cés par ce qui suit :

«1 Tout Etat, I'Union européenne ou une
autre organisation internationale peut, au
moment de la signature ou au moment du
dépot de son instrument de ratification,
d’acceptation, d’approbation ou d’adhé-
sion, désigner le ou les territoires auxquels
s’appliquera la présente Convention.

Artikel 32

(1) Der Wortlaut des Artikels 22 (neuer Ar-
tikel 26) Absatz 1 des Ubereinkommens
wird durch folgenden Wortlaut ersetzt:

,(1) Dieses Ubereinkommen liegt fiir
die Mitgliedstaaten des Europarats und
die Europaische Union zur Unterzeich-
nung auf. Es bedarf der Ratifikation,
Annahme oder Genehmigung. Die Rati-
fikations-, Annahme- oder Genehmi-
gungsurkunden werden beim General-
sekretdr des Europarats hinterlegt.”

—
N
-~

In Artikel 22 (neuer Artikel 26) Absatz 3
des Ubereinkommens werden die Wor-
ter ,jeden Mitgliedstaat, der” durch die
Worter ,jede Vertragspartei, die“ ersetzt.

Artikel 33

Die Uberschrift und der Wortlaut des
Artikels 23 (neuer Artikel 27) des Uberein-
kommens werden durch folgende Uber-
schrift und folgenden Wortlaut ersetzt:

JArtikel 27

Beitritt von Nichtmitgliedstaaten
oder internationalen Organisationen

(1) Nach Inkrafttreten dieses Uberein-
kommens kann das Ministerkomitee des
Europarats nach Konsultation der Vertrags-
parteien dieses Ubereinkommens und mit
deren einhelliger Zustimmung sowie unter
Beriicksichtigung der nach Artikel 23 Buch-
stabe e vom Ubereinkommensausschuss
erarbeiteten Stellungnahme durch einen mit
der in Artikel 20 Buchstabe d der Satzung
des Europarats vorgesehenen Mehrheit und
mit einhelliger Zustimmung der Vertreter der
Vertragsstaaten, die Anspruch auf einen
Sitz im Ministerkomitee haben, gefassten
Beschluss jeden Nichtmitgliedstaat des
Europarats oder eine internationale Orga-
nisation einladen, diesem Ubereinkommen
beizutreten.

(2) Fur alle Staaten oder internationale
Organisationen, die diesem Ubereinkom-
men nach Absatz 1 beitreten, tritt das Uber-
einkommen am ersten Tag des Monats in
Kraft, der auf einen Zeitabschnitt von drei
Monaten nach Hinterlegung der Beitritts-
urkunde beim Generalsekretar des Europa-
rats folgt.”

Artikel 34

Der Wortlaut des Artikels 24 (neuer Arti-
kel 28) Absatze 1 und 2 des Uberein-
kommens wird durch folgenden Wortlaut
ersetzt:

»(1) Jeder Staat, die Europaische Union
oder eine sonstige internationale Organisa-
tion kann bei der Unterzeichnung oder bei
der Hinterlegung der Ratifikations-, Annah-
me-, Genehmigungs- oder Beitrittsurkunde
einzelne oder mehrere Hoheitsgebiete be-
zeichnen, auf die dieses Ubereinkommen
Anwendung findet.
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2 Any State, the European Union or
other international organisation may, at any
later date, by a declaration addressed to the
Secretary General of the Council of Europe,
extend the application of this Convention
to any other territory specified in the decla-
ration. In respect of such territory the Con-
vention shall enter into force on the first day
of the month following the expiration of a
period of three months after the date of
receipt of such declaration by the Secretary
General.”

Article 35

1 The term “State” in the recital of Arti-
cle 27 of the Convention (new Article 31)
shall be replaced by “Party”.

2 References to “Articles 22, 23 and 24"
in littera ¢ shall be replaced by refer-
ences to “Articles 26, 27 and 28”.

Article 36

Signature,
ratification and accession

1 This Protocol shall be open for sig-
nature by Contracting States to the Con-
vention. It shall be subject to ratification,
acceptance or approval. Instruments of
ratification, acceptance or approval shall
be deposited with the Secretary General of
the Council of Europe.

2 After the opening for signature of this
Protocol and before its entry into force, any
other State shall express its consent to be
bound by this Protocol by accession. It may
not become a Party to the Convention with-
out acceding simultaneously to this Proto-
col.

Article 37
Entry into force

1 This Protocol shall enter into force on
the first day of the month following the ex-
piration of a period of three months after the
date on which all Parties to the Convention
have expressed their consent to be bound
by the Protocol, in accordance with the pro-
visions of paragraph 1 of Article 36.

2 In the event this Protocol has not en-
tered into force in accordance with para-
graph 1, following the expiry of a period of
five years after the date on which it has
been opened for signature, the Protocol
shall enter into force in respect of those
States which have expressed their consent
to be bound by it in accordance with para-
graph 1, provided that the Protocol has at
least thirty-eight Parties. As between the
Parties to the Protocol, all provisions of
the amended Convention shall have effect
immediately upon entry into force.

3 Pending the entry into force of this
Protocol and without prejudice to the provi-

2 Tout Etat, I'Union européenne ou une
autre organisation internationale peut, a tout
autre moment par la suite, par une déclara-
tion adressée au Secrétaire Général du
Conseil de I’Europe, étendre I'application
de la présente Convention a tout autre
territoire désigné dans la déclaration. La
Convention entrera en vigueur a I’'égard de
ce territoire le premier jour du mois qui suit
I’expiration d’une période de trois mois
aprés la date de réception de la déclaration
par le Secrétaire Général. »

Article 35

1 Dans la phrase introductive de I'arti-
cle 27 de la Convention (nouvel arti-
cle 31), le mot « Etat » est remplacé par
le mot « Partie ».

2 Les références faites a I'alinéa ¢ aux
« articles 22, 23 et 24 » sont remplacées
par des références aux « articles 26, 27
et 28 ».

Article 36

Signature,
ratification et adhésion

1 Le présent Protocole est ouvert a la
signature des FEtats Contractants a la
Convention. Il est soumis a ratification, ac-
ceptation ou approbation. Les instruments
de ratification, d’acceptation ou d’approba-
tion seront déposés prés le Secrétaire
Général du Conseil de I’'Europe.

2 Aprés l'ouverture a la signature du
présent Protocole et avant son entrée en vi-
gueur, tout autre Etat exprime son consen-
tement a étre lié par le présent Protocole
par adhésion. Il ne peut devenir Partie a la
Convention sans adhérer simultanément au
présent Protocole.

Article 37
Entrée en vigueur

1 Le présent Protocole entrera en vi-
gueur le premier jour du mois qui suit I’ex-
piration d’une période de trois mois apres
la date a laquelle toutes les Parties a la
Convention auront exprimé leur consente-
ment a étre liées par le Protocole, confor-
mément aux dispositions du paragraphe 1
de l'article 36.

2 Dans ’hypothése ou le présent Proto-
cole ne serait pas entré en vigueur confor-
mément au paragraphe 1, a I'expiration
d’une période de cing ans apres la date a
laquelle il a été ouvert a la signature, le Pro-
tocole entrera en vigueur, a I'égard des
Etats ayant exprimé leur consentement &
étre liés par celui-ci, conformément au pa-
ragraphe 1, pourvu que le Protocole compte
au moins trente-huit Parties. En ce qui
concerne les Parties au Protocole, toutes
les dispositions de la Convention amendée
prennent effet immédiatement aprés son
entrée en vigueur.

3 En attendant I’entrée en vigueur du
présent Protocole, et sans préjudice des

(2) Jeder Staat, die Europaische Union
oder eine sonstige internationale Organisa-
tion kann jederzeit danach durch eine an
den Generalsekretar des Europarats gerich-
tete Erklarung die Anwendung dieses Uber-
einkommens auf jedes weitere in der Erkla-
rung bezeichnete Hoheitsgebiet erstrecken.
Das Ubereinkommen tritt fiir dieses Ho-
heitsgebiet am ersten Tag des Monats in
Kraft, der auf einen Zeitabschnitt von drei
Monaten nach Eingang der Erkldrung beim
Generalsekretér folgt.“

Artikel 35

(1) Im einleitenden Halbsatz des Artikels 27
(neuer Artikel 31) des Ubereinkommens
werden die Worter ,jedem Staat, der”
durch die Woérter ,jeder Vertragspartei,
die” ersetzt.

Unter Buchstabe ¢ wird der Verweis
,nach den Artikeln 22, 23 und 24“ durch
den Verweis ,nach den Artikeln 26, 27
und 28“ ersetzt.

—
N
—

Artikel 36

Unterzeichnung,
Ratifikation und Beitritt

(1) Dieses Protokoll liegt fiir die Vertrags-
staaten des Ubereinkommens zur Unter-
zeichnung auf. Es bedarf der Ratifikation,
Annahme oder Genehmigung. Die Ratifi-
kations-, Annahme- oder Genehmigungs-
urkunden werden beim Generalsekretér des
Europarats hinterlegt.

(2) Nachdem dieses Protokoll zur Unter-
zeichnung aufgelegt wurde und bevor es in
Kraft tritt, driickt jeder andere Staat seine
Zustimmung, durch dieses Protokoll ge-
bunden zu sein, aus, indem er ihm beitritt.
Ein Staat kann nicht Vertragspartei des
Ubereinkommens werden, ohne gleichzeitig
diesem Protokoll beizutreten.

Artikel 37
Inkrafttreten

(1) Dieses Protokoll tritt am ersten Tag
des Monats in Kraft, der auf einen Zeit-
abschnitt von drei Monaten nach dem Tag
folgt, an dem alle Vertragsparteien des
Ubereinkommens nach Artikel 36 Absatz 1
ihre Zustimmung ausgedriickt haben, durch
das Protokoll gebunden zu sein.

(2) Ist das Protokoll nicht nach Absatz 1
in Kraft getreten, so tritt es nach einem Zeit-
abschnitt von funf Jahren nach dem Tag,
an dem es zur Unterzeichnung aufgelegt
wurde, flr jene Staaten in Kraft, die nach
Absatz 1 ihre Zustimmung ausgedrickt ha-
ben, durch das Protokoll gebunden zu sein,
sofern dem Protokoll mindestens 38 Ver-
tragsparteien angehdren. Fur die Vertrags-
parteien des Protokolls werden alle Bestim-
mungen des geénderten Ubereinkommens
unmittelbar mit Inkrafttreten wirksam.

(8) Bis zum Inkrafttreten dieses Proto-
kolls und unbeschadet der Bestimmungen
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sions regarding the entry into force and the
accession by non-member States or inter-
national organisations, a Party to the Con-
vention may, at the time of signature of this
Protocol or at any later moment, declare
that it will apply the provisions of this Pro-
tocol on a provisional basis. In such cases,
the provisions of this Protocol shall apply
only with respect to the other Parties to the
Convention which have made a declaration
to the same effect. Such a declaration shall
take effect on the first day of the third
month following the date of its receipt by
the Secretary General of the Council of
Europe.

4 From the date of entry into force of
this Protocol, the Additional Protocol to the
Convention for the Protection of Individuals
with regard to Automatic Processing of
Personal Data, regarding supervisory au-
thorities and transborder data flows (ETS
No. 181) shall be repealed.

5 From the date of the entry into force of
this Protocol, the amendments to the Con-
vention for the Protection of Individuals with
regard to Automatic Processing of Personal
Data, approved by the Committee of Minis-
ters, in Strasbourg, on 15 June 1999, have
lost their purpose.

Article 38

Declarations related
to the Convention

From the date of entry into force of this
Protocol, with respect to a Party having
entered one or more declarations in pur-
suance of Article 3 of the Convention, such
declaration(s) will lapse.

Article 39
Reservations

No reservation may be made to the pro-
visions of this Protocol.

Article 40
Notifications

The Secretary General of the Council of
Europe shall notify the member States of
the Council of Europe and any other Party
to the Convention of:

a any signature;

b the deposit of any instrument of ratifica-
tion, acceptance, approval or acces-
sion;

c the date of entry into force of this Pro-
tocol in accordance with Article 37;

d any other act, notification or communi-
cation relating to this Protocol.

In witness whereof the undersigned, be-
ing duly authorised thereto, have signed
this Protocol.

dispositions relatives a I'entrée en vigueur
et a I'adhésion d’Etats non membres ou
d’organisations internationales, une Partie a
la Convention peut, au moment de la signa-
ture du présent Protocole, ou a tout mo-
ment ultérieur, déclarer que les dispositions
du présent Protocole lui seront applicables
a titre provisoire. Dans ce cas, les disposi-
tions du présent Protocole ne s’applique-
ront qu’aux Parties a la Convention ayant
fait une déclaration similaire a cet effet.
Cette déclaration prendra effet le premier
jour du troisieme mois qui suit la date de
sa réception par le Secrétaire Général du
Conseil de I’Europe.

4 Des la date d’entrée en vigueur du
présent Protocole, le Protocole additionnel
a la Convention pour la protection des
personnes a I’égard du traitement automa-
tisé des données a caractere personnel,
concernant les autorités de contrdle et les
flux transfrontieres de données (STE n° 181)
sera abrogé.

5 Des la date d’entrée en vigueur du
présent Protocole, les amendements a la
Convention pour la protection des per-
sonnes a I’égard du traitement automatisé
des données a caractere personnel approu-
vés par le Comité des Ministres, a Stras-
bourg, le 15 juin 1999, deviendront sans ob-
jet.

Article 38

Déclarations relatives
ala Convention

Dés la date d’entrée en vigueur du pré-
sent Protocole, pour les Parties ayant fait
une ou plusieurs déclarations en vertu de
I'article 3 de la Convention, cette ou ces
déclarations deviendront caduques.

Article 39
Réserves

Aucune réserve ne peut étre faite aux dis-
positions du présent Protocole.

Article 40
Notifications

Le Secrétaire Général du Conseil de
I'Europe notifiera aux Etats membres du
Conseil de I’Europe et a toute autre Partie a
la Convention :

a toute signature ;

b le dépdt de tout instrument de ratifica-
tion, d’acceptation, d’approbation ou
d’adhésion ;

c la date d’entrée en vigueur du présent
Protocole conformément a son arti-
cle 37 ;

d tout autre acte, notification ou commu-
nication ayant trait au présent Protocole.

En foi de quoi, les soussignés, diment
autorisés a cet effet, ont signé le présent
Protocole.

Uber das Inkrafttreten und den Beitritt von
Nichtmitgliedstaaten oder internationalen
Organisationen kann eine Vertragspartei
des Ubereinkommens bei der Unterzeich-
nung dieses Protokolls oder jederzeit da-
nach erkldren, dass sie die Bestimmungen
dieses Protokolls vorldufig anwenden wird.
In diesem Fall werden die Bestimmungen
dieses Protokolls nur in Bezug auf die an-
deren Vertragsparteien des Ubereinkom-
mens angewendet, die eine diesbezligliche
Erklarung abgegeben haben. Eine solche
Erklarung wird am ersten Tag des dritten
Monats wirksam, der auf den Tag ihres Ein-
gangs beim Generalsekretar des Europarats
folgt.

(4) Mit Inkrafttreten dieses Protokolls
wird das Zusatzprotokoll zum Ubereinkom-
men zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezo-
gener Daten betreffend Kontrollstellen und
grenziberschreitenden Datenverkehr (SEV
Nr. 181) aufgehoben.

(5) Mit Inkrafttreten dieses Protokolls
werden die vom Ministerkomitee am
15. Juni 1999 in StraBburg genehmigten
Anderungen des Ubereinkommens zum
Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener
Daten gegenstandslos.

Artikel 38

Erklérungen im Zusammenhang
mit dem Ubereinkommen

Mit Inkrafttreten dieses Protokolls wird
jede Erklarung einer Vertragspartei nach
Artikel 3 des Ubereinkommens unwirksam.

Artikel 39
Vorbehalte

Vorbehalte zu diesem Protokoll sind nicht
zulassig.

Artikel 40
Notifikationen

Der Generalsekretar des Europarats noti-
fiziert den Mitgliedstaaten des Europarats
und jeder anderen Vertragspartei des Uber-
einkommens

a) jede Unterzeichnung;

b) jede Hinterlegung einer Ratifikations-,
Annahme-, Genehmigungs- oder Bei-
trittsurkunde;

c) den Zeitpunkt des Inkrafttretens dieses
Protokolls nach Artikel 37;

d) jede andere Handlung, Notifikation oder
Mitteilung im Zusammenhang mit die-
sem Protokoll.

Zu Urkund dessen haben die hierzu
gehorig befugten Unterzeichneten dieses
Protokoll unterzeichnet.
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Done at Strasbourg, this 10th day of Oc-
tober 2018, in English and in French, both
texts being equally authentic, in a single
copy which shall be deposited in the
archives of the Council of Europe. The Sec-
retary General of the Council of Europe shall
transmit certified copies to each member
State of the Council of Europe, to other
Parties to the Convention and any State
invited to accede to the Convention.

Fait a Strasbourg, le 10 octobre 2018, en
francais et en anglais, les deux textes fai-
sant également foi, en un seul exemplaire
qui sera déposé dans les archives du
Conseil de I'Europe. Le Secrétaire Général
du Conseil de I'Europe en communiquera
copie certifiée conforme & chacun des Etats
membres du Conseil de I’'Europe, aux au-
tres Parties a la Convention et a tout Etat
invité a adhérer a cette derniére.

Geschehen zu StraBburg am 10. Oktober
2018 in englischer und franzdsischer Spra-
che, wobei jeder Wortlaut gleichermaBen
verbindlich ist, in einer Urschrift, die im
Archiv des Europarats hinterlegt wird. Der
Generalsekretér des Europarats Uibermittelt
allen Mitgliedstaaten des Europarats, ande-
ren Vertragsparteien des Ubereinkommens
und allen zum Beitritt zum Ubereinkommen
eingeladenen Staaten beglaubigte Abschrif-
ten.
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Anhang des Protokolls:

Elemente der Geschaftsordnung des Ubereinkommensausschusses

Appendix to the Protocol:

Elements for the rules of procedure of the Convention Committee

Annexe au Protocole :

Eléments pour le réglement intérieur du comité conventionnel

Each Party has a right to vote and shall
have one vote.

A two-thirds majority of representatives
of the Parties shall constitute a quorum
for the meetings of the Convention
Committee. In case the amending Pro-
tocol to the Convention enters into force
in accordance with its Article 37 (2) be-
fore its entry into force in respect of all
Contracting States to the Convention,
the quorum for the meetings of the Con-
vention Committee shall be no less than
34 Parties to the Protocol.

The decisions under Article 23 shall be
taken by a four-fifths majority. The deci-
sions pursuant to Article 23, littera h,
shall be taken by a four-fifths majority,
including a majority of the votes of
States Parties not members of a region-
al integration organisation that is a Party
to the Convention.

Where the Convention Committee
takes decisions pursuant to Article 23,
littera h, the Party concerned by the
review shall not vote. Whenever such a
decision concerns a matter falling within
the competence of a regional integration
organisation, neither the organisation
nor its member States shall vote.

Decisions concerning procedural issues
shall be taken by a simple majority.

Regional integration organisations, in
matters within their competence, may
exercise their right to vote in the Con-
vention Committee, with a number of
votes equal to the number of their mem-
ber States that are Parties to the Con-
vention. Such an organisation shall not
exercise its right to vote if any of its
member States exercises its right.

In case of vote, all Parties must be in-
formed of the subject and time for the
vote, as well as whether the vote will be
exercised by the Parties individually or
by a regional integration organisation on

Chaque Partie a le droit de vote et dis-
pose d’une voix.

La majorité des deux tiers des représen-
tants des Parties constitue le quorum
nécessaire pour tenir une réunion du
comité conventionnel. Dans le cas ou le
Protocole d’amendement a la Conven-
tion entrerait en vigueur conformément
a l'article 37(2) avant son entrée en
vigueur a I’égard de tous les Etats
Contractants a la Convention, le quo-
rum nécessaire pour tenir une réu-
nion du comité conventionnel sera d’au
moins 34 Parties au Protocole.

Les décisions au titre de larticle 23
sont prises a la majorité des quatre
cinquiemes. Les décisions au titre de
I'article 23, alinéa h, sont prises a la
majorité des quatre cinquiémes, y com-
pris la majorité¢ des voix des FEtats
Parties non membres d’une organi-
sation d’intégration régionale qui est
Partie a la Convention.

Lorsque le comité conventionnel prend
des décisions en vertu de I'article 23,
alinéa h, la Partie concernée par I'exa-
men ne vote pas. Deés lors qu’une telle
décision concerne une question rele-
vant de la compétence d’une organisa-
tion d’intégration régionale, ni I’organi-
sation ni ses Etats membres ne votent.

Les décisions concernant les questions
procédurales sont prises a la majorité
simple.

Les organisations d’intégration régio-
nale, dans les domaines relevant de leur
compétence, peuvent exercer leur droit
de vote au sein du comité conventionnel
avec un nombre de voix égal au nombre
de leurs Etats membres qui sont Parties
a la Convention. Une telle organisation
n’exerce pas son droit de vote si l'un de
ses Etats membres exerce son droit.

En cas de vote, toutes les Parties doi-
vent étre informées de I'objet et du mo-
ment du vote, ainsi que du fait que le
vote sera exercé par les Parties indivi-
duellement ou par une organisation

. Jede Vertragspartei ist stimmberechtigt

und hat eine Stimme.

Der Ubereinkommensausschuss ist in
einer Sitzung beschlussfahig, wenn eine
Zweidrittelmehrheit der Vertreter der Ver-
tragsparteien anwesend ist. Tritt das An-
derungsprotokoll zum Ubereinkommen
nach Artikel 37 Absatz 2 des Protokolls
in Kraft, bevor es fur alle Vertragsstaaten
des Ubereinkommens in Kraft tritt, so ist
der Ubereinkommensausschuss in einer
Sitzung beschlussféhig, wenn mindes-
tens 34 Vertragsparteien des Protokolls
vertreten sind.

Beschlisse nach Artikel 23 erfordern
eine Vierfunftelmehrheit. Beschlisse
nach Artikel 23 Buchstabe h erfordern
eine VierfUnftelmehrheit einschlieBlich
einer Mehrheit der Stimmen der Ver-
tragsstaaten, die nicht Mitglied einer
dem Ubereinkommen als Vertragspartei
angehdrenden Organisation der regio-
nalen Integration sind.

Fasst der Ubereinkommensausschuss
einen Beschluss nach Artikel 23 Buch-
stabe h, so darf die von der Uberprii-
fung betroffene Vertragspartei nicht an
der Abstimmung teilnehmen. Bezieht
sich solch ein Beschluss auf eine An-
gelegenheit in der Zusténdigkeit einer
Organisation der regionalen Integration,
durfen weder die Organisation noch ihre
Mitgliedstaaten an der Abstimmung teil-
nehmen.

Beschlisse zu Verfahrensfragen erfor-
dern eine einfache Mehrheit der Stim-
men.

. Organisationen der regionalen Integra-

tion kénnen in Angelegenheiten, die in
ihren Zustandigkeitsbereich fallen, ihr
Stimmrecht im Ubereinkommensaus-
schuss mit der Zahl von Stimmen aus-
Uben, die der Zahl ihrer Mitgliedstaaten
entspricht, die Vertragsparteien des
Ubereinkommens sind. Macht einer die-
ser Mitgliedstaaten von seinem Stimm-
recht Gebrauch, so darf die Organisa-
tion ihr Stimmrecht nicht ausiiben.

Im Fall einer Abstimmung mdissen alle
Vertragsparteien iber den Gegenstand
und die Zeit der Abstimmung unterrich-
tet sein sowie dartber, ob die Vertrags-
parteien ihr Stimmrecht einzeln austiben
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behalf of its member States.

The Convention Committee may further
amend its rules of procedure by a two-
thirds majority, except for the voting ar-
rangements which may only be amend-
ed by unanimous vote of the Parties and
to which Article 25 of the Convention
applies.

d’intégration régionale au nom de ses
Etats membres.

Le comité conventionnel peut ultérieu-
rement amender le réglement intérieur a
la majorité des deux tiers des Parties, a
I’exception des modalités de vote qui ne
peuvent étre amendées qu’a 'unanimité
et auxquelles I'article 25 de la Conven-
tion s’applique.

oder ob eine Organisation der regiona-
len Integration das Stimmrecht flr ihre
Mitgliedstaaten ausubt.

Der Ubereinkommensausschuss kann
seine Geschaftsordnung spater mit einer
Zweidrittelmehrheit &ndern; ausgenom-
men sind die Abstimmungsmodalitaten,
die nur durch einstimmigen Beschluss
der Vertragsparteien gedndert werden
kénnen und auf die Artikel 25 des Uber-
einkommens anzuwenden ist.
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Denkschrift

A. Allgemeines

I. Entstehungsgeschichte

Die Konvention 108 des Europarats stammt aus dem Jahr
1981 (BGBI. 1985 Il S. 538, 539) und war das erste
rechtsverbindliche zwischenstaatliche Ubereinkommen
zum Datenschutz. Die Konvention 108 enthélt die wich-
tigsten Grundsétze des Datenschutzrechts. Neben den
47 Mitgliedstaaten des Europarats, zu denen alle EU-Mit-
gliedstaaten sowie eine Reihe weiterer Staaten wie etwa
die Russische Foderation, die Tirkei, die Schweiz und
Norwegen gehoéren, haben bereits Mexiko, Uruguay,
Mauritius, Senegal, Tunesien und Kap Verde die Konven-
tion 108 ratifiziert. Die Konvention 108 hat damit — weit
Uber Europa hinaus — Bedeutung fur die globale Entwick-
lung des Datenschutzrechts.

Angesichts der gewaltigen technologischen Entwicklun-
gen seit den 1980er Jahren war eine Modernisierung der
Konvention 108 einschlieBlich ihres Zusatzprotokolls aus
dem Jahr 2001 erforderlich. Nach mehrjahrigen Verhand-
lungen haben sich die Konventionsstaaten auf ein Ande-
rungsprotokoll geeinigt, das die Konvention 108 zukunfts-
fahig macht. Die Verhandlungen erstreckten sich auch
deshalb Uber mehrere Jahre, da sichergestellt werden
sollte, dass das Anderungsprotokoll vollstandig koharent
mit dem aktuellen EU-Datenschutzrecht ist, welches 2016
in Kraft trat (Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314 vom
22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) und Richt-
linie (EVU) 2016/680 des Européischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natlrlicher Perso-
nen bei der Verarbeitung personenbezogener Daten
durch die zusténdigen Behdrden zum Zwecke der Ver-
hitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlus-
ses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,
S. 89).

Il. Wiirdigung des Protokolls

Ziel des Anderungsprotokolls ist die Modernisierung und
Verbesserung des Ubereinkommens (SEV Nr. 108) unter
Berlicksichtigung der seit seiner Verabschiedung im Jahr
1980 zutage getretenen neuen Herausforderungen flr
den Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten.

Gegenstand der Aktualisierung des Ubereinkommens
zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten, dem einzigen vdlker-
rechtlich bindenden Vertrag mit weltweiter Bedeutung auf
diesem Gebiet, sind die Herausforderungen, welche die
Verwendung neuer Informations- und Kommunikations-
technologien flir den Schutz der Privatsphére darstellen,
sowie die Starkung des Konventionsmechanismus zur
Gewabhrleistung ihrer wirksamen Umsetzung.

Das Protokoll schafft einen soliden und flexiblen multi-
lateralen Rechtsrahmen, der den grenztiberschreitenden
Datenverkehr erleichtern und dabei wirksame Schutz-
mechanismen bei der Verwendung personenbezogener
Daten garantieren soll. Es bildet eine Briicke zwischen
verschiedenen Regionen der Welt und ein Bindeglied
zwischen unterschiedlichen normativen Rahmen, darun-
ter der neuen Gesetzgebung der Europaischen Union, die
seit dem 25. Mai 2018 verbindlich anzuwenden ist und im
Zusammenhang mit grenziiberschreitendem Datenver-
kehr auf die Konvention 108 Bezug nimmt.

Das Protokoll enthélt u. a. folgende Neuerungen:

— héhere Anforderungen hinsichtlich der Grundsétze der
VerhaltnisméaBigkeit und der Datenminimierung sowie
der RechtmaBigkeit der Verarbeitung;

— Erweiterung der Kategorien sensibler Daten, welche
nunmehr auch genetische und biometrische Daten
sowie Daten bezlglich Gewerkschaftsmitgliedschaft
und ethnischer Herkunft umfassen;

— Verpflichtung, DatenschutzverstéBe zu melden;
— groBere Transparenz bei der Datenverarbeitung;

— neue Rechte flir Personen im Zusammenhang mit
algorithmischen Entscheidungsprozessen, was beson-
ders im Rahmen der Entwicklung ktinstlicher Intelligenz
von Bedeutung ist;

— Starkung der Rechenschaftspflicht der fiir die Daten-
verarbeitung Verantwortlichen;

- verbindliche Anwendung des Grundsatzes des ,,einge-
bauten Datenschutzes®;

— Anwendung der Datenschutzgrundséatze auf alle Daten-
verarbeitungstatigkeiten, einschlieBlich jener aus Griin-
den der nationalen Sicherheit, fiir die Ausnahmen und
Einschrankungen geméB den im Ubereinkommen fest-
gelegten Bedingungen mdglich sind und die in jedem
Fall einer unabhéngigen und wirksamen Prifung und
Uberwachung unterliegen sollten;

- klares Regelwerk flr grenziiberschreitenden Datenver-
kehr;

— Stérkung der Befugnisse und der Unabhangigkeit
der Datenschutzbehdrden und Weiterentwicklung der
Rechtsgrundlage fir die internationale Zusammen-
arbeit;

— auch die Europaische Union kann die Konvention 108
unterzeichnen.

B. Besonderes

Zu den Bestimmungen der Konvention 108 in der Fas-
sung des Protokolls im Einzelnen:

Zur Praambel

Die Praambel bekréaftigt das Bekenntnis der Unterzeich-
nerstaaten zu den Menschenrechten und Grundfreiheiten.
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Ein wesentliches Ziel des Ubereinkommens ist es, jeden
Menschen in die Lage zu versetzen, tber die Verarbeitung
seiner personenbezogenen Daten durch Dritte Kenntnis
zu erlangen und diese bestimmen zu kénnen. Dement-
sprechend enthalt die Praambel einen ausdricklichen
Verweis auf die Entscheidungsfreiheit und das Recht je-
des Menschen, selbst Uber seine personenbezogenen
Daten zu bestimmen, was sich insbesondere aus dem
Recht auf Privatsphére und die Wirde des Menschen ab-
leitet. FUr die Wirde des Menschen sind bei der Verarbei-
tung personenbezogener Daten Sicherheitsvorkehrungen
erforderlich, damit Menschen nicht als bloBe Objekte be-
handelt werden.

Angesichts der Bedeutung des Rechts auf Schutz perso-
nenbezogener Daten in Bezug auf dessen gesellschaft-
liche Rolle wird in der Praambel hervorgehoben, dass die
Interessen, Rechte und Grundfreiheiten der Menschen
miteinander in Einklang zu bringen sind. Um die verschie-
denen Interessen, Rechte und Grundfreiheiten vorsichtig
in ein Gleichgewicht zu bringen, sind in dem Ubereinkom-
men bestimmte Bedingungen und Beschrénkungen fir
die Verarbeitung von Informationen und den Schutz per-
sonenbezogener Daten festgelegt. So ist beispielsweise
das Recht auf Datenschutz im Zusammenhang mit dem
Recht der freien MeinungsauBerung zu betrachten, das in
Artikel 10 der Europaischen Konvention zum Schutze der
Menschenrechte (SEV Nr. 5) festgelegt ist und die Mei-
nungsfreiheit und die Freiheit, Informationen zu empfan-
gen und weiterzugeben, einschlieBt. Im Ubrigen bestétigt
das Ubereinkommen, dass die Wahrnehmung des Rechts
auf Datenschutz, das nicht absolut ist, nicht allgemein
herangezogen werden sollte, um den &ffentlichen Zugang
zu amtlichen Dokumenten zu verhindern.1

Durch die im Ubereinkommen Nr. 108 festgelegten
Grundsatze und Werte wird der Einzelne geschitzt und
gleichzeitig ein Rahmen fiir den internationalen Datenver-
kehr geschaffen. Dies ist angesichts der wachsenden Be-
deutung globaler Informationsfliisse in der modernen Ge-
sellschaft besonders wichtig, um die Auslbung der
Grundrechte und Grundfreiheiten zu ermdglichen und
gleichzeitig Innovationen anzuregen und gesellschaft-
lichen und wirtschaftlichen Fortschritt zu férdern und
dabei die 6ffentliche Sicherheit zu gewahrleisten. Bei dem
Verkehr von personenbezogenen Daten in einer Informa-
tions- und Kommunikationsgesellschaft missen die
Grundrechte und Grundfreiheiten des Einzelnen gewahrt
bleiben. Auch bei der Entwicklung und Nutzung innovati-
ver Technologien sollten diese Rechte beachtet werden.
Dies wird dazu beitragen, Vertrauen in Innovationen und
neue Technologien zu schaffen und deren Weiterentwick-
lung zu férdern.

Da die internationale Zusammenarbeit zwischen Auf-
sichtsbehdrden ein Schllssel fir den wirksamen Schutz
des Einzelnen ist, zielt das Ubereinkommen darauf ab,
diese Zusammenarbeit zu stéarken, insbesondere, indem
die Parteien zu gegenseitiger Hilfeleistung aufgefordert
werden und indem es eine geeignete Rechtsgrundlage
bietet fur die Zusammenarbeit und den Austausch von
Informationen fUr Ermittlungen und Strafverfolgung.

1 Siehe Konvention des Europarates Uber den Zugang zu amtlichen
Dokumenten (SEV Nr. 205).

Zu Kapitel |
Allgemeine Bestimmungen

Zu Artikel 1 - Ziel und Zweck

In Artikel 1 werden das Ziel und der Zweck des Uber-
einkommens beschrieben. Der Schwerpunkt liegt dabei
auf dem Schutzaspekt: Jedermann muss geschutzt
werden, wenn seine personenbezogenen Daten ver-
arbeitet werden.2 Kirzlich wurde der Datenschutz als ein
Grundrecht in Artikel 8 der Charta der Grundrechte der
Europdischen Union und in die Verfassungen einiger
Unterzeichner des Ubereinkommens aufgenommen.

Die in dem Ubereinkommen festgelegten Garantien
werden auf jeden Menschen, unabhdngig von seiner
Nationalitdt oder seinem Wohnsitz, ausgedehnt. Bei der
Anwendung dieser Garantien darf nicht zwischen Staats-
angehdrigen und Drittauslandern unterschieden werden.3
Klauseln, die den Datenschutz auf eigene Staatsange-
horige oder rechtmaBig aufhaltige auslandische Staats-
angehérige beschrinken, waren mit dem Ubereinkom-
men unvereinbar.

Zu Artikel 2 - Begriffsbestimmungen

Mit den Begriffsbestimmungen in dem Ubereinkommen
soll die einheitliche Verwendung von Begriffen zur Be-
schreibung bestimmter Grundkonzepte in einzelstaatli-
chen Rechtsvorschriften sichergestellt werden.

Buchstabe a - ,,personenbezogene Daten*

,Bestimmbare natirliche Person“ bedeutet eine Person,
die unmittelbar oder mittelbar identifiziert werden kann.
Eine Person gilt als nicht bestimmbar, wenn fiir ihre Iden-
tifizierung ein unverhaltnisméaBig hoher Aufwand an Zeit,
Muihe und sonstigen Ressourcen nétig ist. Dies ist der
Fall, wenn beispielsweise flir die Identifizierung eines Be-
troffenen UbermaBig komplexe, langwierige und kosten-
intensive Tatigkeiten nétig waren. Die Frage, was einen
sunverhaltnisméBig hohen Aufwand an Zeit, Miihe und
sonstigen Ressourcen” darstellt, sollte im Einzelfall be-
wertet werden. In Erwdgung gezogen werden kdnnten
beispielsweise der Zweck der Datenverarbeitung sowie
objektive Kriterien wie die Kosten, der Nutzen einer sol-
chen Identifizierung, die Art des Verantwortlichen, die ver-
wendete Technologie usw. Durch technische und sonsti-
ge Entwicklungen kénnen sich im Ubrigen Anderungen
hinsichtlich der Auslegung der Formulierung ,unverhélt-
nismaBig hoher Aufwand an Zeit, Mlihe und sonstigen
Ressourcen® ergeben.

Der Begriff ,bestimmbar” bezieht sich nicht nur auf die zi-
vile oder rechtliche Identitat einer Person, sondern auch
auf Merkmale, anhand derer eine ,Individualisierung”
oder eine Unterscheidung (und damit eine unterschiedli-
che Behandlung) einer Person mdéglich ist. Diese ,Indivi-
dualisierung” kann beispielsweise erfolgen, indem kon-
kret auf ihn oder sie Bezug genommen wird oder auf ein

2 Der Schutz personenbezogener Daten ist von grundlegender Be-
deutung fur die Austibung des Rechts jedes Einzelnen auf Privat- und
Familienleben, wie es in Artikel 8 garantiert ist* - EGMR MS v.
Schweden, (Anwendung Nr. 20837(92), 1997, Rdnr. 41.

3 Siehe Menschenrechtskommissar des Europarats, Die Rechtsstaatlich-
keit im Internet und in der weiteren digitalen Welt (The rule of law on the
Internet and in the wider digital world), Thesenpapier, CommDH/Issue-
Paper(2014)1, 8. Dezember 2014, S. 48, Ziffer 3.3 Jedermann frei von
Diskriminierung ('Everyone’ without discrimination).
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Gerat oder eine Kombination von Gerdten (Computer,
Mobiltelefon, Kamera, Spielgerate usw.) auf der Grund-
lage einer Identifikationsnummer, eines Pseudonyms, bio-
metrischer oder genetischer Daten, Standortdaten, einer
IP-Adresse oder sonstiger Merkmale. Die Verwendung
eines Pseudonyms oder eines digitalen Merkmals/einer
digitalen Identitat fuhrt nicht zur Anonymisierung der Da-
ten, da die betroffene Person nach wie vor identifiziert
oder individuell betrachtet werden kann. Pseudonyme
Daten gelten daher als personenbezogene Daten und
fallen unter die Bestimmungen des Ubereinkommens. Bei
der Bewertung, ob die getroffenen Sicherheitsvorkehrun-
gen zur Minderung der Risiken flir betroffene Personen
geeignet sind, sollte die Qualitdt der Pseudonymisie-
rungstechniken hinreichend Berilicksichtigung finden.

Daten gelten nur dann als anonym, solange es nicht még-
lich ist, den Personenbezug wiederherstellen zu kénnen
oder solange diese erneute ldentifizierung einen unver-
héaltnismaBigen Aufwand an Zeit, Miihe oder Ressourcen
erfordern wirde, unter Berticksichtigung der zum Zeit-
punkt der Verarbeitung verfligbaren Technologie und der
technischen Entwicklungen. Auch bei Daten, die anonym
zu sein scheinen, weil sie kein offensichtliches Identifizie-
rungsmerkmal enthalten, 1&sst sich in bestimmten Fallen
(ohne unzumutbaren Aufwand an Zeit, Mihe oder Res-
sourcen) der Personenbezug herstellen. Dies ist beispiels-
weise dann der Fall, wenn der Datenverarbeiter oder eine
andere Person die Person identifizieren kann, indem un-
terschiedliche Arten von Daten miteinander kombiniert
werden, wie physische, physiologische, genetische, 6ko-
nomische oder soziale Daten (Kombination von Daten zu
Alter, Geschlecht, Beschaftigung, Geolokalisierung, Fa-
milienstand usw.). Dann kénnen Daten nicht als anonym
gelten und fallen demnach unter die Bestimmungen des
Ubereinkommens.

Bei der Anonymisierung von Daten sollten durch den Ein-
satz vor allem samtlicher technischer Mdglichkeiten ge-
eignete Vorkehrungen getroffen werden, um sicherzustel-
len, dass der Personenbezug nicht mehr herstellbar ist.
Angesichts der rasanten technologischen Entwicklungen
sollten diese Vorkehrungen regelmaBig Uberprift und
evaluiert werden.

Buchstabe b und ¢ - ,Datenverarbeitung”

,Datenverarbeitung® beginnt mit der Erhebung von per-
sonenbezogenen Daten und umfasst alle Vorgange, die
im Zusammenhang mit personenbezogenen Daten aus-
geflihrt werden, ganz gleich, ob teilweise oder vollstandig
automatisiert. Sofern keine automatische Verarbeitung
stattfindet, bedeutet ,Datenverarbeitung” einen Vorgang
oder eine Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten innerhalb einer strukturierten Reihe
solcher Daten, auf die nach spezifischen Kriterien zuge-
griffen oder die nach spezifischen Kriterien ausgelesen
werden kdénnen, wodurch es flr den Datenverarbeiter
oder eine andere Person mdglich ist, die mit einer be-
troffenen Person in Bezug stehenden Daten zu durchsu-
chen, zu kombinieren oder miteinander in Beziehung zu
setzen.

Buchstabe d — ,,der flr die Verarbeitung Verantwortliche*

»Der fur die Verarbeitung Verantwortliche* bezeichnet die
Person oder Stelle, die befugt ist, Uber die Zwecke und
Mittel der Verarbeitung zu entscheiden, wobei diese Be-
fugnis aus einer gesetzlichen Benennung oder tatsachli-
chen Umstanden, die im Einzelfall zu bewerten sind, ab-

geleitet sein kann. In einigen Féllen kann es mehrere Ver-
antwortliche oder Ko-Verantwortliche fiir die Datenverar-
beitung geben (die gemeinsam flir die Verarbeitung zu-
standig sind und mdglicherweise flir verschiedene
Aspekte dieser Datenverarbeitung zustandig sind). Bei
der Beurteilung, ob eine Person oder Stelle fiir die Daten-
verarbeitung verantwortlich ist, sollte vor allem geprift
werden, ob diese Person oder Stelle die Griinde be-
stimmt, die eine Verarbeitung rechtfertigen, beziehungs-
weise die Zwecke der Datenverarbeitung und die dafir
verwendeten Mittel. Ebenfalls relevant fur diese Be-
urteilung ist es, ob die Person oder Stelle tber die Ver-
arbeitungsmethoden, die Auswahl der zu verarbeitenden
Daten und die Regelung des Zugangs dazu bestimmen
kann. Diejenigen, die nicht unmittelbar der fir die Daten-
verarbeitung verantwortlichen Person oder Stelle unter-
stehen und die Verarbeitung im Auftrag und ausschlieBlich
entsprechend den Anweisungen dieser verantwort-
lichen Person oder Stelle durchfihren, gelten als Auf-
tragsverarbeiter. Auch in diesem Fall, wenn ein Auftrags-
verarbeiter die Daten im Auftrag des fur die Verarbeitung
Verantwortlichen verarbeitet, behalt der flr die Verarbei-
tung Verantwortliche die Verantwortung fur die Datenver-
arbeitung.

Buchstabe e — ,,Empfénger”

Der ,Empfanger” ist eine Person oder Stelle, die perso-
nenbezogene Daten empfangt oder der personenbezoge-
ne Daten zur Verfligung gestellt werden. Je nach den Um-
stédnden kann es sich dabei um einen fir die Verarbeitung
Verantwortlichen oder einen Auftragsverarbeiter handeln.
Beispielsweise kann ein Unternehmen bestimmte Daten
von Beschéftigten an eine staatliche Stelle Gbermitteln,
die diese Daten als eine fir die Verarbeitung verantwort-
liche Stelle fur steuerliche Zwecke verarbeitet. Es kann die
Daten aber auch an ein Unternehmen Ubermitteln, das
Dienstleistungen flr die Datenspeicherung anbietet oder
das als ein Auftragsverarbeiter fungiert. Handelt es sich
bei dem Empfanger jedoch um eine Behdrde oder eine
Stelle, der das Recht zur Wahrnehmung 6ffentlicher Auf-
gaben eingerdumt wurde, bei der die empfangenen Daten
jedoch im Rahmen eines bestimmten Untersuchungs-
auftrags nach geltendem Recht verarbeitet werden, gilt
diese Behorde oder Stelle nicht als Empfanger. Antrage
auf Offenlegung, die von Behdrden ausgehen, sollten
immer schriftlich erfolgen, mit Griinden versehen sein und
gelegentlichen Charakter haben, und sie sollten nicht voll-
standige Dateisysteme betreffen oder zur Verknlpfung
von Dateisystemen flhren. Die Verarbeitung personen-
bezogener Daten durch die genannten Behdrden sollte fr
die Zwecke der Verarbeitung geltenden Datenschutzvor-
schriften entsprechen.

Buchstabe f — , Auftragsverarbeiter”

Ein ,Auftragsverarbeiter” ist eine natlrliche oder juristi-
sche Person (bei der es sich nicht um einen Beschaftigten
des fur die Verarbeitung Verantwortlichen handelt), die im
Auftrag und entsprechend den Anweisungen der fUr die
Verarbeitung verantwortlichen Person/Stelle Daten ver-
arbeitet. Was der Auftragsverarbeiter mit den personen-
bezogenen Daten machen darf, richtet sich nach den An-
weisungen des fur die Verarbeitung Verantwortlichen.

Zu Artikel 3 - Anwendungsbereich

Nach Absatz 1 soll jede Vertragspartei das Uberein-
kommen auf die unter ihrer Hoheitsgewalt im &6ffentlichen
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und privaten Bereich erfolgende Datenverarbeitung an-
wenden.

Das Bestreben nach Bestandigkeit Uber einen langeren
Zeitraum und unter Berticksichtigung des technologi-
schen Fortschritts rechtfertigt den Hinweis auf die Ho-
heitsgewalt der Vertragsparteien.

Nach Absatz 2 ist die Datenverarbeitung, die zur Aus-
Ubung ausschlieBlich persénlicher oder familiarer Tatig-
keiten vorgenommen wird, vom Geltungsbereich des
Ubereinkommens ausgenommen. Mit diesem Ausschluss
soll vermieden werden, dass Einzelpersonen fir die Da-
tenverarbeitung in ihrer Privatsphére fur die Auslbung
von Tatigkeiten, die mit der Gestaltung ihres Privatlebens
zusammenhéngen, unverhaltnisméBige Verpflichtungen
auferlegt werden. Persdnliche oder familiare Tatigkeiten
sind solche, die eng und objektiv an das Privatleben einer
Einzelperson gekoppelt sind und die Privatsphére anderer
nicht wesentlich beeintrachtigen. Diese Tatigkeiten haben
keinen beruflichen oder kommerziellen Hintergrund und
beziehen sich lediglich auf persdnliche oder familidre
Tatigkeiten, wie das Speichern von Familienfotos oder
privaten Fotos auf einem Computer, das Erstellen einer
Liste mit Kontaktdaten von Freunden und Angehdrigen,
Korrespondenz usw. Der Austausch von Daten im priva-
ten Bereich umfasst vor allem den Austausch innerhalb
der Familie, innerhalb eines begrenzten Freundeskreises
oder eines begrenzten Kreises auf der Grundlage einer
personlichen Beziehung oder eines bestimmten Vertrau-
ensverhaltnisses.

Ob Tatigkeiten ,,rein personliche oder familidre Tatigkei-
ten® sind, héngt von den Umsténden ab. Der Ausschluss
gilt jedoch nicht, wenn personenbezogene Daten einer
groBen Zahl von Personen oder Personen, die offensicht-
lich auBerhalb der Privatsphére stehen, wie beispielswei-
se auf einer Website im Internet, zugénglich gemacht
werden. Ahnlich verhilt es sich mit dem Betrieb einer
Kameraanlage, mit deren Hilfe Videoaufnahmen von Men-
schen auf einem Dauerspeichermedium, wie beispiels-
weise eine Festplatte, gespeichert werden, die von einer
Einzelperson in ihrem Haus zum Zweck des Schutzes des
Eigentums, der Gesundheit oder des Lebens der Haus-
eigentimer installiert wurde, die jedoch — wenn auch nur
teilweise — einen Bereich des 6ffentlichen Raums erfasst
und vom Privatbereich der die Daten auf diese Weise ver-
arbeitenden Person nach auBen gerichtet ist: Dies kann
nicht als eine ,rein personliche oder familiare Tatigkeit”
angesehen werden.4

Das Ubereinkommen gilt jedoch fiir die Datenverarbei-
tung, die von Anbietern durchgefihrt wird, die die Instru-
mente flr die Verarbeitung personenbezogener Daten fur
solche personlichen oder familidren Tatigkeiten bereitstel-
len.

Wahrend das Ubereinkommen die Datenverarbeitung im
Zusammenhang mit Einzelpersonen betrifft, kdbnnen die
Vertragsparteien des Ubereinkommens ihr innerstaat-
liches Recht erweitern und auch auf den Schutz der
rechtméaBigen Interessen von juristischen Personen aus-
dehnen. Das Ubereinkommen gilt fiir lebende Menschen:
Es soll nicht flr personenbezogene Daten Verstorbener
gelten. Das nimmt den Vertragsparteien jedoch nicht die

4 Siehe Europaischer Gerichtshof, Frantisek Rynes v. Urad, 11. Dezember
2014, C-212/13k.

Maoglichkeit, den Schutz auch auf Verstorbene auszu-
dehnen.

Zu Kapitel Il
Grundsétze fiir den Schutz personenbezogener Daten

Zu Artikel 4 - Pflichten der Vertragsparteien

Nach diesem Artikel sind die Vertragsparteien verpflichtet,
die Bestimmungen des Ubereinkommens in ihr Recht auf-
zunehmen und ihnen in der Praxis Wirksamkeit zu verlei-
hen. Wie dies getan wird, hangt von der geltenden
Rechtsordnung und dem fur die Einbindung vdlkerrecht-
licher Ubereinkiinfte gewahlten Ansatz ab.

Der Begriff ,Recht der Vertragsparteien“ bezeichnet, je
nach der Rechts- und Verfassungsordnung des jeweiligen
Landes, alle durchsetzbaren Regeln sowohl des geschrie-
benen Rechts als auch des Fallrechts. Dabei missen die
qualitativen Anforderungen an die Zugéanglichkeit und
Vorhersehbarkeit erfiillt sein. Das schlieBt ein, dass das
Recht hinreichend klar sein muss, damit alle Personen
und sonstigen Stellen die Moglichkeit haben, ihr eigenes
Verhalten im Lichte der erwarteten Rechtsfolgen zu steu-
ern und damit die Personen, die wahrscheinlich von dem
Recht betroffen sein werden, Zugriff darauf haben. Dies
umfasst Regeln, durch die Personen (sowohl natirlichen
als auch juristischen Personen) Pflichten auferlegt und
Rechte verliehen werden oder mit denen die Organi-
sation, die Befugnisse und Zustandigkeiten von Behdrden
bestimmt oder Verfahren festgelegt werden. Dazu ge-
horen insbesondere die Verfassungen von Staaten und
sémtliche geschriebenen Gesetze (Gesetze im formalen
Sinne) sowie RegelungsmaBnahmen (Erlasse, Verordnun-
gen, Anordnungen und Verwaltungsvorschriften) auf der
Grundlage dieser Gesetze. Abgedeckt sind ebenfalls
internationale Ubereinkommen, die in innerstaatliches
Recht umgesetzt werden mussen, einschlieBlich EU-
Recht. AuBerdem umfasst es alle sonstigen Gesetze all-
gemeiner Natur, ob 6ffentliches Recht oder Privatrecht
(einschlieBlich Vertragsrecht), sowie in Landern mit Ge-
wohnheitsrecht die Rechtsprechung und in allen Landern
die standige Rechtsprechung Uber die Auslegung des
kodifizierten Rechts. Es umfasst jedes Gesetz eines
professionellen Gremiums mit delegierten Recht-
setzungsbefugnissen und in Ubereinstimmung mit des-
sen unabhangigen Gesetzgebungskompetenzen.

Dieses ,,Recht der Vertragsparteien“ kann auf nitzliche
Weise durch freiwillige RegelungsmaBnahmen im Bereich
des Datenschutzes gestarkt werden, wie durch Verhal-
tenskodizes oder berufsibliche Verhaltensregeln. Solche
freiwilligen MaBnahmen sind jedoch selbst nicht ausrei-
chend, um die vollstédndige Einhaltung des Ubereinkom-
mens sicherzustellen.

Wenn internationale Organisationen betroffen sind5, so
kann das Recht dieser internationalen Organisationen
auch unmittelbar auf nationaler Ebene der Mitgliedstaaten
dieser Organisationen angewendet werden, je nach der
jeweiligen nationalen Rechtsordnung.

Die Effektivitat der Anwendung" der MaBnahmen, mit
denen den Bestimmungen des Ubereinkommens Wirk-
samkeit verliehen wird, ist von entscheidender Bedeu-

5 Internationale Organisationen sind definiert als Organisationen, die dem
Vélkerrecht unterliegen.
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tung. Bei der Gesamtbeurteilung der Effektivitat der Um-
setzung der Bestimmungen des Ubereinkommens durch
eine Vertragspartei sollten sowohl die Rolle der Aufsichts-
behdrde (oder Behorden) als auch die den Rechtssubjek-
ten zur Verfigung stehenden Rechtsbehelfe betrachtet
werden.

Nach Absatz 2 missen die MaBnahmen, mit denen
dem Ubereinkommen Wirksamkeit verliehen wird, von je-
der Vertragspartei getroffen werden und bis zum Zeit-
punkt der Ratifikation dieses Ubereinkommens oder des
Beitritts dazu, d. h. wenn das Ubereinkommen fir eine
Vertragspartei verbindlich wird, in Kraft getreten sein. Mit
dieser Bestimmung soll der Ubereinkommensausschuss
in die Lage versetzt werden zu bewerten, ob alle ,not-
wendigen MaBnahmen® getroffen wurden, um sicherzu-
stellen, dass die Vertragsparteien des Ubereinkommens
inre Verpflichtungen einhalten und in ihrem innerstaat-
lichen Recht das erwartete Datenschutzniveau sicher-
stellen. Das Verfahren fUr diese Verifizierung und die dabei
verwendeten Kriterien missen in der Verfahrensordnung
des Ubereinkommensausschusses klar definiert sein.

In Absatz 3 verpflichten sich die Vertragsparteien, die
Bewertung der Erflllung ihrer Verpflichtungen aktiv zu un-
terstlitzen mit dem Ziel, eine regelmaBige Bewertung der
Umsetzung der Grundsétze des Ubereinkommens (ein-
schlieBlich seiner Wirksamkeit) sicherzustellen. Die Vor-
lage von Berichten durch die Vertragsparteien Uber die
Anwendung ihres Datenschutzrechts kénnte ein mdg-
liches Element dieser aktiven Unterstiitzung sein.

Bei der Auslibung seiner Befugnisse nach Absatz 3 soll
der Ubereinkommensausschuss nicht bewerten, ob eine
Vertragspartei wirksame MaBnahmen insoweit ergriffen
hat, als sie von Ausnahmen und Beschréankungen gemaB
den Bestimmungen des Ubereinkommens Gebrauch ge-
macht hat. Aus Artikel 11 Absatz 3 folgt, dass von einer
Vertragspartei nicht verlangt werden kann, dass sie dem
Ubereinkommensausschuss eingestufte Informationen
zur Verfligung stellt.

Die Bewertung, ob eine Vertragspartei das Ubereinkom-
men erflillt, erfolgt durch den Ubereinkommensausschuss
auf der Grundlage eines objektiven, fairen und transpa-
renten Verfahrens, das der Ubereinkommensausschuss
festlegt und in seiner Verfahrensordnung umfassend er-
lautert.

Zu Artikel 5 - RechtmaBigkeit der Datenverarbeitung
und Qualitat der Daten

Nach Absatz 1 muss die Datenverarbeitung verhaltnis-
maBig sein, d. h. angemessen im Verhaltnis zu dem ver-
folgten rechtmaBigen Zweck und unter Beriicksichtigung
der Interessen, Rechte und Freiheiten der betroffenen
Person oder offentlicher Interessen. Durch die Datenver-
arbeitung soll es nicht zu unverhaltnismaBigen Eingriffen
in diese Interessen, Rechte und Freiheiten kommen. Der
Grundsatz der VerhaltnismaBigkeit ist in allen Stufen der
Verarbeitung zu wahren, einschlieBlich der Vorstufe, d. h.
zum Zeitpunkt der Entscheidung tber die Durchfliihrung
der Datenverarbeitung.

Nach Absatz 2 mussen zwei wesentliche Voraus-
setzungen flr eine rechtmaBige Verarbeitung vorliegen:
Die Einwilligung der betroffenen Person oder eine recht-
maBige, gesetzlich geregelte Grundlage. Die Absétze 1,
2, 3 und 4 des Artikels 5 sind kumulativ und muissen zur

Wahrung der Rechtmé&Bigkeit der Datenverarbeitung ge-
wahrt werden.

Die Einwilligung der betroffenen Person muss freiwillig, fir
den konkreten Fall, in informierter Weise und unmiss-
verstandlich erfolgen. Bei dieser Einwilligung muss es
sich um die freie AuBerung einer bewussten Wahl han-
deln, die entweder durch Erklarung (schriftlich, auch auf
elektronischem Wege, oder miindlich) abgegeben wird
oder durch eine eindeutige bestatigende Handlung, die in
diesem konkreten Zusammenhang eindeutig das Ein-
verstandnis mit der vorgeschlagenen Verarbeitung von
personenbezogenen Daten anzeigt. BloBes Schweigen,
Inaktivitdt oder vorab validierte Formulare sollten daher
nicht als Einwilligung gelten. Die Einwilligung sollte sich
auf sdmtliche Verarbeitungstatigkeiten beziehen, die fur
denselben Zweck oder dieselben Zwecke durchgefiihrt
werden (im Falle mehrerer Zwecke sollte die Einwilligung
fur jeden Zweck einzeln gegeben werden). Es kann vor-
kommen, dass die betroffene Person unterschiedliche
Entscheidungen hinsichtlich ihrer Einwilligung trifft (z. B.
wenn sich die Art der Daten unterscheidet, obwohl der
Zweck derselbe ist, wie beispielsweise bei Gesundheits-
daten und Aufenthaltsdaten: In solch einem Fall kann die
betroffene Person der Verarbeitung von ihren Aufenthalts-
daten zustimmen, nicht jedoch der Verarbeitung ihrer Ge-
sundheitsdaten). Die betroffene Person muss Uber die
Auswirkungen ihrer Entscheidung aufgeklart werden (lber
die Folgen der Einwilligung und den Umfang der Einwilli-
gung). Auf die betroffene Person darf weder direkt noch
indirekt Einfluss genommen oder Druck (wirtschaftlicher
oder sonstiger Art) ausgetibt werden, und Einverstandnis-
erklarungen, bei denen die betroffene Person keine echte
oder freie Wahl hatte oder ihr Einversténdnis nicht unbe-
schadet ablehnen oder widerrufen konnte, sollten nicht
als freiwillig abgegeben gelten.

Im Rahmen wissenschaftlicher Forschung kann der
Zweck der Verarbeitung personenbezogener Daten flr
Zwecke der wissenschaftlichen Forschung zum Zeitpunkt
der Erhebung der personenbezogenen Daten oftmals
nicht vollstdndig angegeben werden. Daher sollte es
betroffenen Personen erlaubt sein, ihre Einwilligung fur
bestimmte Bereiche wissenschaftlicher Forschung zu
geben, wenn dies unter Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen Forschung
geschieht. Die betroffenen Personen sollten Gelegenheit
erhalten, ihre Einwilligung nur fiir bestimme Forschungs-
bereiche oder Teile von Forschungsprojekten in dem vom
verfolgten Zweck zugelassenen MaBe zu erteilen.

Eine Einwilligung bedeutet keinen Verzicht auf die
Wahrung der Grundsétze fir den Schutz von personen-
bezogenen Daten nach Kapitel Il des Ubereinkommens,
und die VerhaltnismaBigkeit der Verarbeitung muss trotz-
dem berlcksichtigt werden.

Die betroffene Person hat das Recht, ihre Einwilligung je-
derzeit zurlickzunehmen (was zu unterscheiden ist von
dem gesonderten Recht, die Verarbeitung abzulehnen).
Die RechtmaBigkeit der Datenverarbeitung, die erfolgt ist,
bevor der fir die Verarbeitung Verantwortliche die Erkla-
rung Uber die Zuriicknahme der Einwilligung erhalten hat,
bleibt von der Zuriicknahme der Einwilligung unberihrt.
Die Fortsetzung der Datenverarbeitung ist jedoch nicht
gestattet, sofern sie nicht auf einer anderen rechtmaBi-
gen, gesetzlich geregelten Grundlage durchgefiihrt wer-
den kann.
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Derin Absatz 2 enthaltene Begriff der ,rechtmaBigen,
gesetzlich geregelten Grundlage“ umfasst u. a. die Ver-
arbeitung zum Zweck der Erflllung eines Vertrags (oder
vorvertraglicher MaBnahmen auf Ersuchen der betroffe-
nen Person), dessen Vertragspartei die betroffene Person
ist, die Datenverarbeitung, die zur Wahrung lebenswich-
tiger Interessen der betroffenen Person oder einer ande-
ren Person oder zur Erfillung der rechtlichen Verpflich-
tung, der der Verantwortliche unterliegt, erforderlich ist,
oder die Datenverarbeitung, die aus Griinden des 6ffent-
lichen Interesses oder auf der Grundlage Uberwiegender
rechtmaBiger Interessen des Verantwortlichen oder eines
Dritten erfolgt.

Die Datenverarbeitung aus Grinden des 6ffentlichen In-
teresses sollte gesetzlich geregelt sein, etwa im Wéah-
rungs-, Haushalts- und Steuerbereich sowie im Bereich
der offentlichen Gesundheit und der sozialen Sicherheit,
fur Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von Straftaten, der Strafvollstreckung, der
nationalen Sicherheit, Verteidigung, flir Zwecke der Ver-
hitung, Aufdeckung, Ermittlung und Verfolgung von Ver-
stdBen gegen die berufsstandischen Regeln reglementier-
ter Berufe, fir Zwecke der Durchsetzung zivilrechtlicher
Anspriiche sowie zum Schutz der richterlichen Unabhé&n-
gigkeit und gerichtlicher Verfahren. Die Datenverarbeitung
kann sowohl wichtigen Griinden des 6ffentlichen Interes-
ses als auch lebenswichtigen Interessen der betroffenen
Person dienen, beispielsweise bei der Verarbeitung fir
humanitére Zwecke einschlieBlich der Uberwachung von
Epidemien und deren Ausbreitung oder in humanitéren
Notfallen. Dies kann insbesondere bei Naturkatastrophen
der Fall sein, wenn die Verarbeitung personenbezogener
Daten von vermissten Personen fiir eine begrenzte Zeit im
Rahmen der Katastrophenbewaltigung notwendig sein
kann, was im Einzelfall zu entscheiden ist. Auch in be-
waffneten Konflikten oder anderen Gewaltlagen kann dies
zutreffen.6 Auch im Hinblick auf die Verarbeitung perso-
nenbezogener Daten durch staatliche Stellen zu verfas-
sungsrechtlich oder vélkerrechtlich verankerten Zielen
von staatlich anerkannten Religionsgemeinschaften kann
gelten, dass sie aus Griinden des 6ffentlichen Interesses
durchgeflhrt wird.

Die Voraussetzungen fiir eine rechtméaBige Verarbeitung
sind in den Absétzen 3 und 4 festgelegt. Personenbezo-
gene Daten sollen auf rechtmaBige Weise, nach Treu und
Glauben und in einer transparenten Weise verarbeitet
werden. Personenbezogene Daten missen auBerdem fir
eindeutige, festgelegte und rechtmaBige Zwecke erhoben
werden und die Verarbeitung muss diesen Zwecken die-
nen beziehungsweise darf mit diesen nicht unvereinbar
sein. Der Verweis auf eindeutige ,Zwecke” zeigt an, dass
es nicht gestattet ist, Daten fiir undefinierte, unbestimmte
oder vage Zwecke zu verarbeiten. Was als rechtméBiger
Zweck angesehen wird, hdngt von den Umsténden ab,
denn es soll ein ausgewogenes Verhaltnis zwischen allen
jeweils betroffenen Rechten, Freiheiten und Interessen
sichergestellt werden; das Recht auf Schutz von perso-
nenbezogenen Daten einerseits und Schutz von anderen
Rechten andererseits, wie beispielsweise zwischen den
Interessen der betroffenen Person und den Interessen des
Verantwortlichen oder der Gesellschaft.

6 Wenn die vier Genfer Abkommen von 1949, die dazugehdrigen Zusatz-
protokolle von 1977 und die Satzungen des Internationalen Roten Kreu-
zes und des Roten Halbmondes gelten.

Durch das Konzept der Vereinbarkeit der Nutzung sollten
die Transparenz, die Rechtssicherheit, die Vorhersehbar-
keit oder Nachvollziehbarkeit der Verarbeitung nicht be-
eintrachtigt werden. Es sollte keine Weiterverarbeitung
von personenbezogenen Daten stattfinden, die von der
betroffenen Person als unerwartet oder unangemessen
oder aus sonstigen Grlinden als zu beanstanden angese-
hen werden kann. Um festzustellen, ob ein Zweck der
Weiterverarbeitung mit dem Zweck, fiir den die personen-
bezogenen Daten urspriinglich erhoben wurden, verein-
bar ist, sollte der Verantwortliche nach Einhaltung aller
Anforderungen fir die RechtmaBigkeit der urspriinglichen
Verarbeitung unter anderem prifen, ob ein Zusammen-
hang zwischen den Zwecken, fir die die personenbe-
zogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung besteht, in welchem
Kontext die Daten erhoben wurden, insbesondere die ver-
nlnftigen Erwartungen der betroffenen Person, die auf
ihrer Beziehung zu dem Verantwortlichen beruhen, in Be-
zug auf die weitere Verwendung dieser Daten, um welche
Art von personenbezogenen Daten es sich handelt, wel-
che Folgen die beabsichtigte Weiterverarbeitung fir die
betroffenen Personen hat und ob sowohl beim urspriing-
lichen als auch beim beabsichtigten Weiterverarbeitungs-
vorgang geeignete Garantien bestehen.

Diein Absatz 4 Buchstabe b genannte Weiterver-
arbeitung von personenbezogenen Daten fir im 6ffent-
lichen Interesse liegende Archivzwecke, flr wissenschaft-
liche oder historische Forschungszwecke oder fir
statistische Zwecke gilt a priori als mit solchen Zwecken
vereinbar, sofern andere Garantien bestehen (wie bei-
spielsweise die Anonymisierung oder Pseudonymisierung
von Daten, sofern nicht die Speicherung der identifizier-
baren Form erforderlich ist; Regelung zum Berufsge-
heimnis; Zugangsbeschrédnkungen und Regeln fur die
Ubermittlung der Daten fiir die vorgenannten Zwecke,
insbesondere Statistik- und Archivzwecke; sonstige tech-
nische und organisatorische DatenschutzmaBnahmen)
und sofern die Verarbeitungsvorgénge grundséizlich jede
Nutzung der gewonnenen Informationen flir Entscheidun-
gen oder MaBnahmen hinsichtlich einer bestimmten Per-
son ausschlieBen. ,Statistische Zwecke“ bezieht sich auf
statistische Erhebungen oder die Erzeugung von statisti-
schen, aggregierten Ergebnissen. Statistiken dienen der
Analyse und Charakterisierung von massenhaften oder
kollektiven Ph&nomenen in einer zu untersuchenden Be-
volkerungsgruppe.” Statistische Zwecke kdnnen sowohl
vom o&ffentlichen oder privaten Sektor verfolgt werden.
Die Verarbeitung von Daten fiir ,wissenschaftliche For-
schungszwecke" dient dazu, Forscher mit Informationen
zu versorgen, die zum Verstandnis von Ph&dnomenen in
verschiedenen wissenschaftlichen Bereichen beitragen
(Epidemiologie, Psychologie, Okonomie, Soziologie,
Sprachwissenschaft, Politische Wissenschaften, Krimino-
logie usw.). Dabei geht es darum, dauerhafte Grundsatze,
gesetzmaBige Verhaltensweisen oder Kausalitdtsmuster
zu erkennen, die Uber die Personen hinausgehen, fir die
sie gelten.8 ,Historische Forschungszwecke® umfasst
auch Forschung im Bereich der Genealogie. ,Im 6ffent-

7 Empfehlung Nr. (97)18 des Ministerkomitees zum Schutz personenbe-
zogener Daten, die zu statistischen Zwecken erhoben und verarbeitet
werden, Anhang, Punkt 1, 30. September 1997.

8 Erlauterungsprotokoll zu Empfehlung Nr. (97)18 des Ministerkomitees

zum Schutz personenbezogener Daten, die zu statistischen Zwecken
erhoben und verarbeitet werden, Absatze 11 und 14.
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lichen Interesse liegende Archivzwecke” kann auch
urspriinglich private Archive umfassen, sofern ein 6ffent-
liches Interesse vorliegt.

Personenbezogene Daten, die verarbeitet werden, sollten
den Zwecken, fir die sie verarbeitet werden, entsprechen
und daflr erheblich sein und dirfen nicht dariiber hinaus-
gehen. Die Daten missen auBerdem sachlich richtig sein
und erforderlichenfalls auf den neuesten Stand gebracht
werden.

Die Forderung in Absatz 4 Buchstabe c, dass
Daten nicht Uber die Zwecke, fir die sie verarbeitet wer-
den, hinausgehen dirfen, bedeutet zuerst, dass die
Datenverarbeitung darauf beschrankt sein sollte, was flr
den Zweck der Verarbeitung notwendig ist. Sie dirfen nur
verarbeitet werden, wenn und solange die Zwecke der
Verarbeitung nicht durch die Verarbeitung von anderen als
personenbezogenen Daten erreicht werden kdnnen.
Diese Forderung bezieht sich nicht nur auf die Menge,
sondern auch auf die Qualitdt von personenbezogenen
Daten. Personenbezogene Daten, die zwar den Zwecken,
flr die sie verarbeitet werden, entsprechen (addquat) und
daflr erheblich sind, jedoch einen unverhéltnismaBigen
Eingriff in die betroffenen Grundrechte und Grundfreihei-
ten bedeuten, sollten als Gber die Zwecke hinausgehend
(exzessiv) angesehen und nicht verarbeitet werden.

Die Forderung in Absatz 4 Buchstabe e hinsicht-
lich der Fristen fir die Aufbewahrung von personenbe-
zogenen Daten bedeutet, dass die Daten geléscht wer-
den sollten, sobald der Zweck, fiir den sie verarbeitet
wurden, erreicht worden ist, oder dass sie nur in einer
Form aufbewahrt werden sollten, die eine unmittelbare
oder mittelbare Identifizierung der betroffenen Person
verhindert.

Begrenzte Ausnahmen von Artikel 5 Absatz 4 sind unter
den in Artikel 11 Absatz 1 festgelegten Voraussetzungen
zuldssig.

Zu Artikel 6 - Besondere Kategorien von Daten

Die Verarbeitung bestimmter Typen von Daten oder die
Verarbeitung bestimmter Daten zur Offenlegung sensibler
Informationen kann zu Eingriffen in Interessen, Rechte
und Freiheiten fUhren. Dies ist mdglicherweise der Fall,
wenn ein potenzielles Risiko der Diskriminierung oder der
Verletzung der Wirde oder der kdrperlichen Unversehrt-
heit einer Person besteht, wenn der personlichste Bereich
einer Person, wie ihr Sexualleben oder ihre sexuelle Ori-
entierung, betroffen sind, oder wenn sich die Datenverar-
beitung auf die Unschuldsvermutung auswirken kdnnte.
Die Datenverarbeitung sollte dann nur zugelassen
werden, wenn ergdnzend zu den anderen Schutzbe-
stimmungen des Ubereinkommens weitere Garantien
gesetzlich vorgesehen sind. Das Erfordernis geeigneter
Garantien erganzend zu den Bestimmungen des Uberein-
kommens schlieBt jedoch nicht die in Artikel 11 vorgese-
hene Mdéglichkeit aus, Ausnahmen oder Beschrankungen
der Rechte einer betroffenen Person nach Artikel 9 zuzu-
lassen.

Um Nachteile flir die betroffene Person zu verhindern,
muss die Verarbeitung von sensiblen Daten fiir recht-
maBige Zwecke durch geeignete Garantien flankiert
werden (die an die betroffenen, schiitzenswerten Interes-
sen, Rechte und Freiheiten anzupassen sind), wie zum
Beispiel — einzeln oder kumulativ — die ausdrtickliche Zu-

stimmung der betroffenen Person, ein Gesetz zur Rege-
lung des beabsichtigten Zwecks und der beabsichtigten
Mittel der Datenverarbeitung oder zur Regelung der
Ausnahmefélle, in denen die Verarbeitung solcher Daten
zuléssig ist, eine Verpflichtung zur Einhaltung eines Be-
rufsgeheimnisses, von einer Risikoanalyse ausgehende
MaBnahmen, eine bestimmte und qualifizierte organisa-
torische oder technische Sicherheitsvorkehrung (Daten-
verschlisselung, zum Beispiel).

Bestimmte Arten der Datenverarbeitung kdnnen fir die
betroffenen Personen unabhdngig vom Kontext der
Datenverarbeitung ein bestimmtes Risiko mit sich brin-
gen. Dies ist beispielsweise bei der Verarbeitung von ge-
netischen Daten der Fall, aus denen sich Informationen
Uber die Gesundheit der betreffenden Person oder ihrer
Abstammung oder der von Dritten ableiten lassen. Gene-
tische Daten sind alle Daten, die sich auf vererbte oder in
der pranatalen Entwicklung erworbene genetische Merk-
male einer Person beziehen, die als Ergebnis der Analyse
einer biologischen Probe von der betroffenen Person
gewonnen wurden. Das umfasst Chromosomen-, DNS-
oder RNS-Analysen oder sonstige Analysen, mit denen
gleichartige Informationen gewonnen werden kénnen. Ein
ahnliches Risiko besteht bei der Verarbeitung von Daten
im Zusammenhang mit Straftaten (was Verdachtsfélle ein-
schlieBt), strafrechtlichen Verurteilungen (auf der Grund-
lage des Strafrechts und im Rahmen von Strafverfahren)
und damit im Zusammenhang stehenden Sicherheits-
maBnahmen (einschlieBlich Freiheitsentziehung). Das er-
fordert geeignete Garantien flir die Rechte und Freiheiten
der betroffenen Personen.

Die Verarbeitung von biometrischen Daten, d. h. von Da-
ten, die aus einer spezifischen technischen Verarbeitung
von Daten zu kérperlichen, biologischen oder physiologi-
schen Merkmalen einer Person resultieren, anhand derer
die eindeutige Identifizierung oder Authentisierung der
Person mdglich ist, gilt ebenfalls als sensibel, gerade
wenn die Verarbeitung dazu genutzt wird, die betroffene
Person zu identifizieren.

Bei Bilddaten ist fir die Bestimmung des sensiblen Cha-
rakters der Daten der Kontext der Verarbeitung von Bil-
dern erheblich. Die Verarbeitung von Bilddaten bedeutet
nicht zwangsléaufig auch die Verarbeitung von sensiblen
Daten. Bilddaten fallen nur dann unter die Definition von
biometrischen Daten, wenn sie mit Hilfe spezieller tech-
nischer Methoden verarbeitet werden, die eine eindeutige
Identifizierung oder Authentisierung einer Person ermdg-
lichen. DarUber hinaus gilt die Verarbeitung von Bilddaten
als Verarbeitung sensibler Daten, wenn sie dazu dient,
rassische, ethnische oder gesundheitliche Informationen
offenzulegen. Im Gegensatz dazu gilt die Verarbeitung
von Bildern aus einem Videolberwachungssystem in
einem Einkaufszentrum, die fiir Sicherheitszwecke auf-
genommen wurden, nicht grundsétzlich als Verarbeitung
von sensiblen Daten.

Die Verarbeitung von sensiblen Daten birgt das potentielle
Risiko, die Rechte einer betroffenen Person zu be-
eintrachtigen, wenn diese Verarbeitung zum Zwecke der
Offenlegung spezifischer Informationen dient. Die Ver-
arbeitung von Familiennamen ist in den meisten Féllen fir
die betroffenen Personen nicht mit einem Risiko verbun-
den (z. B. fUr die Lohnabrechnung). In einigen Fallen kann
es sich dabei aber um sensible Daten handeln, z. B. wenn
die Verarbeitung dazu dient, auf der Grundlage der
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sprachlichen Herkunft der Namen die ethnische Herkunft
oder die religivsen Uberzeugungen einer Person offen-
zulegen. Informationen zur Gesundheit einer Person um-
fassen Informationen Uber die kérperliche oder mentale
Gesundheit einer Person bezogen auf Vergangenheit, Ge-
genwart und Zukunft und kénnen sich auf eine gesunde
oder eine kranke Person beziehen. Die Verarbeitung von
Bildern von Personen mit dicken Brillen, einem gebroche-
nen Bein, Verbrennungen oder sonstigen sichtbaren
Merkmalen, die sich auf die Gesundheit der Person be-
ziehen, kann ausschlieBlich als Verarbeitung von sensi-
blen Daten gelten, wenn die Verarbeitung auf der Grund-
lage von Gesundheitsinformationen erfolgt, die sich aus
den Bildern ableiten lassen.

Ist die Verarbeitung von sensiblen Daten fir statistische
Zwecke erforderlich, dann muss bei der Erhebung der
Daten sichergestellt werden, dass die betroffenen Perso-
nen nicht identifizierbar sind. Eine Garantie im Sinne des
Artikels 6 ist die Erhebung von sensiblen Daten ohne
Identifizierungsdaten. Besteht ein rechtmaBiger Bedarf,
sensible Daten fUr statistische Zwecke in identifizierbarer
Form zu erheben (beispielsweise, um eine Wieder-
holungs- oder eine Longitudinalstudie durchzufihren),
sollten geeignete Garantien etabliert werden.9

Zu Artikel 7 - Datensicherheit

Der Verantwortliche und gegebenenfalls der Auftragsver-
arbeiter sollten fir jede Verarbeitung spezifische, sowohl
technische als auch organisatorische SicherheitsmaBnah-
men ergreifen, wobei Folgendes zu berlicksichtigen ist:
Die potentiellen nachteiligen Folgen flr die betroffene Per-
son, die Art der personenbezogenen Daten, die Menge
der verarbeiteten personenbezogenen Daten, der Grad
der Schutzbedurftigkeit der fir die Verarbeitung einge-
setzten technischen Architektur, die Notwendigkeit des
beschréankten Zugangs zu den Daten, Anforderungen an
eine langfristige Aufbewahrung usw.

Die SicherheitsmaBnahmen sollten im Hinblick auf Daten-
schutzmethoden und -techniken dem Stand der Technik
im Bereich der Datenverarbeitung entsprechen. lhre
Kosten sollten in einem angemessenen Verhéltnis zur
Schwere und Wahrscheinlichkeit der potentiellen Risiken
stehen. SicherheitsmaBnahmen sollten sténdig Uberprift
und erforderlichenfalls aktualisiert werden.

Wéhrend die SicherheitsmaBnahmen dazu dienen, eine
Reihe von Risiken zu verhindern, enthélt Absatz 2 eine
konkrete Verpflichtung in den Féllen, in denen es zu einer
Verletzung des Datenschutzes gekommen ist, die einen
schweren Eingriff in die Rechte und Grundfreiheiten von
Betroffenen darstellen kénnen. Als ,schwerer Eingriff* ist
beispielsweise die Offenlegung von Daten zu werten, die
unter das Berufsgeheimnis fallen oder die zu einem finan-
ziellen Schaden flihren kann oder zu einer Rufbeschadi-
gung oder zu korperlichem oder seelischem Schaden.

Ist es zu einer solchen Verletzung des Datenschutzes ge-
kommen, ist der Verantwortliche fiir die Verarbeitung ver-
pflichtet, die zustdndige Aufsichtsbehoérde tber den Vor-
fall zu informieren, vorbehaltlich der in Artikel 11 Absatz 1
gestatteten Ausnahme. Dies ist die Mindestanforderung.
Der flr die Verarbeitung Verantwortliche sollte auBerdem
die Aufsichtsbehdérden Uber alle getroffenen und/oder

9 Siehe Empfehlung des Ministerkomitees Nr. (97)18, op.cit.

vorgeschlagenen MaBnahmen informieren, die sich auf
die Verletzung des Datenschutzes und deren potenzielle
Folgen beziehen.

Die Benachrichtigung der Aufsichtsbehdrden durch den
Verantwortlichen schliet ergdnzende Benachrichtigun-
gen anderer Stellen nicht aus. So kann der Verantwort-
liche auch die Notwendigkeit sehen, die betroffenen
Personen zu informieren, insbesondere dann, wenn die
Datenschutzverletzung wahrscheinlich ein hohes Risiko
fur die Rechte und Freiheiten der betroffenen Personen
mit sich bringt, wie z. B. das Risiko der Diskriminierung,
des ldentitatsdiebstahls oder Betrugs, eines finanziellen
Verlusts, einer Rufbeschadigung, des Verlusts der Ver-
traulichkeit von Daten, die dem Berufsgeheimnis unter-
liegen oder eines anderen erheblichen wirtschaftlichen
und gesellschaftlichen Nachteils, und diesen betroffenen
Personen angemessene und aussagekraftige Informatio-
nen zu geben, zum Beispiel zu Ansprechstellen und
mdglichen MaBnahmen, die von ihnen ergriffen werden
kénnten, um die Nachteile der Datenschutzverletzung
mdglichst gering zu halten. Entscheidet sich der fir die
Verarbeitung Verantwortliche nicht dazu, die betroffene
Person spontan Uber die Verletzung des Datenschutzes
zu informieren, kann die Aufsichtsbehorde nach Abwa-
gung der wahrscheinlichen Nachteile dieser Verletzung
den Verantwortlichen auffordern, dies zu tun. Ebenso
kann es wiinschenswert sein, andere zustandige Stellen,
wie die fur die Sicherheit von Computersystemen zustén-
digen Stellen, zu informieren.

Zu Artikel 8 - Transparenz der Verarbeitung

Der fur die Verarbeitung Verantwortliche ist bei der Verar-
beitung von Daten zu transparentem Handeln verpflichtet,
um eine Verarbeitung nach Treu und Glauben sicher-
zustellen und die betroffenen Personen in die Lage zu ver-
setzen, die Datenverarbeitung zu verstehen und somit
von ihren Rechten im Zusammenhang mit dieser Ver-
arbeitung vollen Gebrauch machen zu kénnen.

Werden unmittelbar oder mittelbar (nicht von der be-
troffenen Person selbst, sondern Uber Dritte) Daten er-
hoben, muss der fir die Verarbeitung Verantwortliche den
betroffenen Personen bestimmte Informationen proaktiv
zur Verfligung stellen, vorbehaltlich der Méglichkeit flr
Ausnahmen nach Artikel 11 Absatz 1. Dazu gehdren In-
formationen Uber den Namen und die Anschrift des flr
die Verarbeitung Verantwortlichen (oder Mitverantwort-
lichen), die Rechtsgrundlage und die Zwecke der Daten-
verarbeitung, die Arten personenbezogener Daten, die
verarbeitet werden, gegebenenfalls die Empfanger sowie
die Mittel zur Auslibung der Rechte. Diese Informationen
kénnen in jeder beliebigen Form bereitgestellt werden
(entweder auf einer Website oder mit Hilfe technischer
Werkzeuge auf persdnlichen Geraten usw.), solange die
Informationen der betroffenen Person nach Treu und
Glauben und wirksam zur Verfligung gestellt werden. Die
zur Verfiigung gestellten Informationen sollten leicht zu-
ganglich, leicht lesbar und leicht versténdlich sein und an
die relevanten betroffenen Personen angepasst werden
(z. B. erforderlichenfalls in einer kindgerechten Sprache).
Dartber hinaus sind zusétzliche Informationen zur Ver-
figung zu stellen, die notwendig sind, um eine faire
Datenverarbeitung zu gewahrleisten, oder die fir solche
Zwecke nutzlich sind, wie Angaben zu Aufbewahrungs-
fristen, zu Grinden fir die Datenverarbeitung, zu Daten-
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transfers an einen Empféanger einer anderen Partei (des
Ubereinkommens) oder Nicht-Partei (einschlieBlich Infor-
mationen dazu, ob diese bestimmte Nicht-Partei ein an-
gemessenes Schutzniveau fir Daten sicherstellt, oder zu
MaBnahmen des flr die Verarbeitung Verantwortlichen,
um ein angemessenes Datenschutzniveau sicherzu-
stellen).

Der fir die Verarbeitung Verantwortliche ist nicht zur Be-
reitstellung von Informationen verpflichtet, die die betrof-
fene Person bereits erhalten hat. Dies gilt auBerdem in
den Fallen einer indirekten Datenerhebung durch Dritte,
wenn die Verarbeitung ausdriicklich gesetzlich vorge-
schrieben ist oder wenn die Bereitstellung von Informa-
tionen unverhéltnismaBige Anstrengungen erfordert, weil
die betroffene Person nicht direkt identifizierbar ist oder
wenn es fir den Verantwortlichen nicht mdglich ist, die
betroffene Person zu kontaktieren. Diese Unmdglichkeit
kann rechtlich begriindet sein (wegen eines strafrecht-
lichen Ermittlungsverfahrens) oder praktische Griinde ha-
ben (z. B. wenn der Verantwortliche nur Bilder verarbeitet
und die Namen und Kontaktdaten der betroffenen Perso-
nen nicht kennt).

Der Verantwortliche kann jedes verfligbare, verhaltnis-
maBige und bezahlbare Mittel nutzen, um betroffene
Personen kollektiv (liber eine Website oder eine offent-
liche Bekanntmachung) oder individuell zu informieren. Ist
dies zu Beginn der Datenverarbeitung nicht méglich, kann
es auch zu einem spéteren Zeitpunkt erfolgen, z. B. wenn
zwischen dem Verantwortlichen und der betroffenen
Person der Kontakt aus einem neuen Grund hergestellt
wird.

Zu Artikel 9 — Rechte des Betroffenen

In diesem Artikel sind die Rechte aufgefiihrt, die jede Per-
son im Hinblick auf die Verarbeitung von sie betreffenden
personenbezogenen Daten austiben kdnnen sollte. Jede
Partei stellt im Rahmen ihrer Rechtshoheit sicher, dass
jede betroffene Person von diesen Rechten Gebrauch
machen kann, und jeder betroffenen Person die zur Aus-
Ubung dieser Rechte nétigen rechtlichen und praktischen,
angemessenen und wirksamen Mittel zur Verfigung
stehen.

Diese sind u. a.:

— das Recht einer jeden Person, einer ausschlieBlich auf
einer automatisierten Datenverarbeitung beruhenden
Entscheidung, die sich erheblich auf sie auswirkt, nicht
unterworfen zu werden, ohne dass ihre Auffassungen
beriicksichtigt werden (Buchstabe a),

— das Recht einer jeden Person, eine Bestatigung Uber
die Verarbeitung von sie betreffenden personenbe-
zogenen Daten zu erhalten und in angemessenen
Abstédnden und ohne UbermaBige Verzdgerung oder
Kosten Auskunft Uber diese Daten zu erhalten (Buch-
stabe b),

— das Recht einer jeden Person, auf Antrag Kenntnis Gber
die der Datenverarbeitung zugrundeliegenden Uber-
legungen zu erlangen, wenn die Ergebnisse dieser Ver-
arbeitung auf die Person Anwendung finden (Buch-
stabe c),

— das Recht einer jeden Person, aus sich aus ihrer Situa-
tion ergebenden Griinden gegen die Verarbeitung von
sie betreffenden personenbezogenen Daten Wider-
spruch einzulegen, sofern der Verantwortliche nicht

nachweisen kann, dass berechtigte Griinde fir die Ver-
arbeitung bestehen, welche die Interessen, Rechte oder
Grundfreiheiten der Person berwiegen (Buchstabe d),

— das Recht einer jeden Person, die Berichtigung be-
ziehungsweise Ldschung von unrichtigen, falschen
oder unrechtmaBig verarbeiteten Daten zu erwirken
(Buchstabe e),

— das Recht einer jeden Person, ein Rechtsmittel einzu-
legen, wenn eines ihrer vorgenannten Rechte verletzt
worden ist (Buchstabe f),

— das Recht einer jeden Person, von einer Aufsichts-
behdrde Unterstltzung zu erhalten (Buchstabe g).

Diese Rechte sind gegebenenfalls mit anderen Rechten
und rechtmaBigen Interessen in Einklang zu bringen. Sie
kénnen gemaB Artikel 11 nur begrenzt werden, wenn dies
gesetzlich vorgesehen ist und als eine notwendige und
verhéltnismaBige MaBnahme in einer demokratischen
Gesellschaft anzusehen ist. Das Recht auf Loschung per-
sonenbezogener Daten kann beispielsweise beschrankt
werden, wenn die Verarbeitung der personenbezogenen
Daten zur Erflllung einer rechtlichen Verpflichtung, der
der Verantwortliche unterliegt, oder fir die Wahrnehmung
einer ihm Ubertragenen Aufgabe, die im 6ffentlichen
Interesse liegt oder in Auslibung einer ihm Ubertragenen
offentlichen Gewalt erfolgt, erforderlich ist.

Obgleich in dem Ubereinkommen nicht klargestellt ist,
von welcher Stelle die betroffene Person eine Bestéti-
gung, Benachrichtigung, Richtigstellung usw. erhalten
kann oder wem gegenuber sie Beschwerde einlegen oder
eine Meinung ausdriicken kann, so wird dies in den meis-
ten Fallen der Verantwortliche selbst oder in dessen Auf-
trag der Auftragsverarbeiter sein. In Ausnahmefallen kann
das Recht auf Auskunft, Richtigstellung oder L6schung
auch Uber eine Beteiligung der Aufsichtsbehdrde erfol-
gen. Im Falle von Gesundheitsdaten kdnnen diese Rechte
auch auf andere Weise als Uber eine Direktauskunft
ausgelibt werden. Hier ist beispielsweise Unterstiitzung
durch Gesundheitsfachpersonal méglich, wenn dies im
Interesse der betroffenen Person ist, insbesondere wenn
es darum geht, die Daten zu verstehen oder sicherzu-
stellen, dass bei der Weitergabe von Informationen der
psychologische Zustand der betroffenen Person ange-
messen bertcksichtigt wird, selbstverstandlich im Ein-
klang mit deontologischen Grundséatzen.

Buchstabe a: Es ist von entscheidender Bedeutung,
dass eine Person einer ausschlieBlich auf einer auto-
matisierten Datenverarbeitung beruhenden Entscheidung
nicht unterworfen wird, ohne dass ihre Auffassungen be-
ricksichtigt werden. Die betroffene Person sollte insbe-
sondere die Mdglichkeit haben nachzuweisen, dass per-
sonenbezogene Daten mdglicherweise unrichtig sind,
bevor diese Daten verwendet werden, dass das auf ihre
besondere Situation anzuwendende Profil oder andere
Faktoren, die sich auf das Ergebnis einer automatisierten
Entscheidung auswirken, nicht relevant sind. Dies trifft
insbesondere dann zu, wenn Personen durch die Anwen-
dung von Algorithmen, die zur Begrenzung eines Rechts
oder zur Verwehrung einer Sozialleistung oder zur Bewer-
tung der Kreditwirdigkeit fihren, stigmatisiert werden.
Eine Person kann von diesem Recht jedoch keinen Ge-
brauch machen, wenn die automatisierte Entscheidung
aufgrund von Rechtsvorschriften, denen der Verantwort-
liche unterliegt, zuldssig ist und diese Rechtsvorschriften
angemessene MaBnahmen zur Wahrung der Rechte, Frei-
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heiten und berechtigten Interessen der betroffenen Per-
son enthalten.

Buchstabe b: Betroffene Personen sollten Anspruch
haben, von der Verarbeitung ihrer personenbezogenen
Daten Kenntnis zu erlangen. Das Auskunftsrecht sollte
grundsatzlich gebuhrenfrei sein. Hinter dem Wortlaut des
Buchstaben b steht allerdings die Absicht, dem Ver-
antwortlichen unter bestimmten Voraussetzungen die Er-
hebung einer angemessenen Geblhr zu gestatten, wenn
die Anfragen UbermaBig sind oder um verschiedene
Ansétze abzudecken, die von einer Partei in geeigneten
Fallen angewendet werden. Eine solche Geblhr sollte die
Ausnahme darstellen und in jedem Fall verhaltnism&Big
sein und die betroffenen Personen keinesfalls von der
Wahrnehmung ihrer Rechte abhalten. Der fir die Verar-
beitung Verantwortliche oder Auftragsverarbeiter kbnnen
eine Auskunft auf offensichtlich unbegriindete oder
exzessive Anfragen verweigern, insbesondere bei haufi-
ger Wiederholung. Der fiir die Verarbeitung Verantwort-
liche sollte in jedem Fall eine solche Ablehnung begriin-
den. Um eine faire Wahrnehmung des Auskunftsrechts zu
gewadhrleisten, gilt die Mitteilung Uber die verarbeiteten
Daten in versténdlicher Form sowohl fir den Inhalt als
auch fur die Form einer standardisierten digitalen Mittei-
lung.

Buchstabe c: Betroffene Personen sollten Anspruch
darauf haben, Kenntnis Uber die der Datenverarbeitung
zugrundeliegenden Uberlegungen zu erlangen, ein-
schlieBlich (iber die Folgen dieser Uberlegungen, wenn
diese zu Schlussfolgerungen gefiihrt haben, insbesonde-
re bei der Verwendung von Algorithmen fiir automatisierte
Entscheidungsprozesse, einschlieBlich Profilbildung. Bei-
spielsweise im Fall der Einstufung der Kreditwirdigkeit
sollten Betroffene nicht lediglich Gber die Entscheidung
selbst informiert werden, sondern Anspruch darauf
haben, die der Verarbeitung ihrer Daten zugrundeliegende
Logik zu kennen, die am Ende zu einer positiven oder
negativen Entscheidung fuhrt. Das Verstandnis dieser
Elemente tragt zur wirksamen Wahrnehmung anderer
wesentlicher Garantien bei, wie dem Widerspruchsrecht
und dem Recht der Beschwerdefiihrung bei einer zu-
stéandigen Behdrde.

Buchstabe d: Was das Widerspruchsrecht betrifft, so
kann der Verantwortliche berechtigte Griinde fiir die Ver-
arbeitung haben, welche die Interessen, Rechte oder
Grundfreiheiten der Person Uberwiegen. Solche Griinde,
welche als die Interessen, Rechte oder Grundfreiheiten
der Person Uberwiegend angesehen werden kénnen, sind
beispielsweise die Geltendmachung, Austibung oder Ver-
teidigung von Rechtsansprichen oder die 6ffentliche
Sicherheit. Dies ist jeweils im Einzelfall nachzuweisen und
das Versdaumnis des Nachweises Uberwiegender Griinde
fur die Verarbeitung von Daten kann als unrechtméaBig
angesehen werden. Das Widerspruchsrecht greift auf an-
dere und eigenstandige Weise als das Recht auf Berich-
tigung oder Léschung (Buchstabe e).

Der Widerspruch gegen die Verarbeitung von Daten
fur Marketing-Zwecke sollte zu einer bedingungslosen
Léschung oder Entfernung der von dem Widerspruch
erfassten personenbezogenen Daten flihren.

Das Widerspruchsrecht kann durch Gesetz begrenzt wer-
den, beispielsweise zum Zweck der Ermittlung oder Ver-
folgung von Straftaten. In diesem Falle kann die betroffe-
ne Person je nach Lage der Sache die RechtméaBigkeit

der Verarbeitung in Frage stellen, auf deren Grundlage die
Strafverfolgung durchgefiihrt wird. Werden Daten auf der
Grundlage der Zustimmung der betroffenen Person ver-
arbeitet, kann das Recht auf Riicknahme der Zustimmung
an die Stelle des Widerspruchsrechts treten. Eine betrof-
fene Person kann ihre Zustimmung zurlicknehmen, muss
jedoch die Folgen tragen, die sich gegebenenfalls aus an-
deren Rechtsvorschriften ergeben, wie die Ersatzpflicht
gegenilber dem fir die Verarbeitung Verantwortlichen.
Liegt der Datenverarbeitung ein Vertrag zugrunde, kann
die betroffene Person die notwendigen Schritte unterneh-
men, um den Vertrag zu widerrufen.

Buchstabe e: Die Berichtigung oder L6schung muss,
sofern sie gerechtfertigt ist, geblhrenfrei durchgefliihrt
werden. Im Falle von Berichtigungen oder Ldschungen,
die im Einklang mit dem in Buchstabe e aufgeflihrten
Grundsatz herbeigefiihrt werden, sollten die Empfanger
der urspringlichen Informationen darlber in Kenntnis ge-
setzt werden, sofern sich dies nicht als unmaéglich erweist
oder mit einem unverhaltnisméaBigen Aufwand verbunden
ist.

Mit Buchstabe g sollen die betroffenen Personen
durch das Recht auf Unterstiitzung von einer Aufsichts-
behdrde bei der Wahrnehmung ihrer Rechte aus dem
Ubereinkommen wirksam geschiitzt werden. Lebt die
betroffene Person im Hoheitsgebiet einer anderen Ver-
tragspartei, kann sie ihren Antrag Uber die bezeichnete
Aufsichtsbehorde dieser Vertragspartei stellen. Das Un-
terstitzungsersuchen sollte hinreichende Informationen
enthalten, um die fragliche Datenverarbeitung identifizie-
ren zu kdnnen. Dieses Recht kann gemaB Artikel 11 im In-
teresse eines laufenden gerichtlichen Verfahrens be-
schréankt werden.

Begrenzte Ausnahmen von Artikel 9 sind unter den in
Artikel 11 Absatz 1 festgelegten Voraussetzungen zu-
lassig.

Zu Artikel 10 - Zusatzliche Verpflichtungen

Um die Wirksamkeit des Rechts auf Schutz von perso-
nenbezogenen Daten sicherzustellen, werden dem Ver-
antwortlichen und gegebenenfalls den Auftragsverarbei-
tern zusétzliche Verpflichtungen auferlegt.

GemaB Absatz 1 ist die Verpflichtung des Verantwort-
lichen, angemessenen Datenschutz sicherzustellen, mit
der Verantwortung verbunden nachzuweisen, dass die in
seiner Verantwortung durchgeflihrte Datenverarbeitung
im Einklang mit dem Ubereinkommen steht. Die im Uber-
einkommen festgelegten Datenschutzgrundsatze, die auf
allen Stufen der Verarbeitung, einschlieBlich der konzep-
tionellen Stufe, anzuwenden sind, zielen auf den Schutz
des Betroffenen ab und dienen gleichzeitig der Ver-
trauensbildung. Zu den geeigneten MaBnahmen, die ge-
gebenenfalls vom Verantwortlichen und Auftragsver-
arbeiter zu ergreifen sind, gehdren unter anderem die
Schulung von Mitarbeitern, die Einrichtung geeigneter Be-
nachrichtigungsverfahren (z. B. um anzuzeigen, wann Da-
ten aus dem System zu |6schen sind), die Festlegung
konkreter Vertragsbestimmungen im Sinne des Uberein-
kommens im Falle einer Ubertragung der Verarbeitung so-
wie die Einrichtung interner Verfahren zum Nachweis der
Einhaltung des Ubereinkommens.
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Sofern eine Vertragspartei gemaB Artikel 11 Absatz 3 die
Befugnisse einer Aufsichtsbehdrde im Sinne des Arti-
kels 15 unter Hinweis auf Verarbeitungstatigkeiten fir
Zwecke der nationalen Verteidigung und Sicherheit be-
grenzt, ist der Verantwortliche nicht verpflichtet, gegen-
Uber dieser Aufsichtsbehdrde nachzuweisen, dass im Zu-
sammenhang mit Aktivitaten, die unter die vorgenannte
Ausnahmeregelung fallen, die Anforderungen des Daten-
schutzes eingehalten werden.

Eine mdgliche MaBnahme, die der Verantwortliche ergrei-
fen kann, um den Nachweis der Einhaltung zu erleichtern,
ware die Ernennung eines Datenschutzbeauftragten mit
entsprechendem Mandat. Dieser Datenschutzbeauftrag-
te, dessen Ernennung der Aufsichtsbehdérde notifiziert
werden sollte, kann im Verhéltnis zum Verantwortlichen
intern oder extern sein.

GemaB Absatz 2 muss der Verantwortliche vor Beginn
der Datenverarbeitung die wahrscheinlichen Auswirkun-
gen der beabsichtigen Datenverarbeitung auf die Rechte
und Grundfreiheiten der betroffenen Personen unter-
suchen. Diese Untersuchung kann ohne UbermaBige
Formvorschriften durchgefuihrt werden. Auf der Grund-
lage eines umfassenden Uberblicks iber die beabsichtig-
te Verarbeitung muss dabei auch die Wahrung des
VerhaltnismaBigkeitsprinzips betrachtet werden. Unter
bestimmten Umsténden, wenn ein Auftragsverarbeiter
beteiligt ist, wird auch dieser die Risiken untersuchen
mussen. Bei der Untersuchung der Risiken kann auf die
Unterstltzung von IT-Systementwicklern, einschlieBlich
Sicherheitsfachleuten oder Fachplanern, Nutzern und
Rechtsexperten zurtickgegriffen werden.

GemaB Absatz 3 sollen die Verantwortlichen und ge-
gebenenfalls die Auftragsverarbeiter durch technische
und organisatorische MaBnahmen sicherstellen, dass
Datenschutzanforderungen so friih wie moéglich bertick-
sichtigt werden, idealerweise bereits in der Phase der
Architektur- oder Systemkonzeption (Datenschutz durch
Technikgestaltung). Diese Umsetzung von Datenschutz-
anforderungen sollte nicht nur im Hinblick auf die Tech-
nologie zur Datenverarbeitung verfolgt werden, sondern
auch im Hinblick auf Arbeits- und Verwaltungsprozesse.
Leicht nutzbare Funktionalitdten, die die Einhaltung von
Datenschutzstandards erleichtern, sollten etabliert wer-
den. So sollten betroffene Personen beispielsweise die
Moglichkeit des sicheren Online-Zugriffs auf ihre eigenen
Daten haben. Ebenso sollte es mit Hilfe leicht zu bedie-
nender Werkzeuge flr betroffene Personen mdglich sein,
ihre Daten zu einem anderen Diensteanbieter ihrer Wahl
mitzunehmen oder ihre Daten selbst aufzubewahren
(Werkzeuge zur Datenlbertragbarkeit). Bei der Festlegung
von technischen Anforderungen flr Default-Einstellungen
sollten Verantwortliche und Auftragsverarbeiter daten-
schutzfreundliche Konfigurationen wéhlen, damit durch
die Nutzung von Anwendungen und Software die Rechte
von betroffenen Personen nicht verletzt werden (Daten-
schutz by Default), insbesondere um zu verhindern, dass
fur den rechtméBigen Zweck mehr Daten als nétig ver-
arbeitet werden. Soziale Netzwerke sollten beispielsweise
standardméBig so konfiguriert werden, dass Posts oder
Bilder nur innerhalb begrenzter und ausgewahlter Kreise
geteilt werden und nicht im gesamten Internet.

GemaB Absatz 4 kdnnen die Parteien die in den Ab-
satzen 1 bis 3 aufgeflhrten zusatzlichen Verpflichtungen
anpassen, unter Beriicksichtigung der Risiken fiir die In-

teressen, Rechte und Grundfreiheiten der betroffenen
Personen. Bei einer solchen Anpassung sollten die Art
und die Menge der verarbeiteten Daten, die Art, der Um-
fang und die Zwecke der Datenverarbeitung sowie in be-
stimmten Fallen die GroBe der verarbeitenden Stelle Be-
ricksichtigung finden. Die Verpflichtungen kénnten zum
Beispiel so angepasst werden, dass fur Klein- und Mittel-
unternehmen, die ausschlieBlich nicht sensible personen-
bezogene Daten verarbeiten, die sie von Kunden im
Rahmen ihrer Geschéftstatigkeiten erhalten und nicht fir
andere Zwecke weiterverwenden, keine UbermaBigen
Kosten entstehen. Bestimmte Kategorien der Datenver-
arbeitung, wie solche, die keinerlei Risiko fir die be-
troffenen Personen mit sich bringen, kénnen von den
Zusatzverpflichtungen dieses Artikels auch ganzlich aus-
genommen werden.

Zu Artikel 11 - Ausnahmen und Beschrankungen

Fir die Bestimmungen von Kapitel Il sind keine Ausnah-
men erlaubt, auBer fir eine begrenzte Anzahl von Bestim-
mungen (Artikel 5 Absatz 4, Artikel 7 Absatz 2, Artikel 8
Absatz 11 und Artikel 9), sofern eine solche Ausnahme
gesetzlich vorgesehen ist, der Wesensgehalt der Grund-
rechte und Grundfreiheiten gewahrt bleibt und sie in einer
demokratischen Gesellschaft fir die in Artikel 11 Ab-
satz 1 Buchstabe a und b aufgefiihrten Griinde eine
notwendige MaBnahme darstellt. Eine ,in einer demo-
kratischen Gesellschaft notwendige” MaBnahme muss
einem rechtmaBigen Ziel dienen und damit einen dringen-
den gesellschaftlichen Bedarf erflillen, der sich nicht mit
einer MaBnahme mit geringerem Eingriffscharakter de-
cken lieBe. Eine solche MaBnahme sollte Uberdies in Be-
zug auf das angestrebte rechtmaBige Ziel verhéltnismasig
sein und die von den nationalen Behdrden angefiihrten
Rechtfertigungsgrtinde sollten relevant und angemesse-
nen sein. Eine solche MaBnahme muss durch ein zugéng-
liches und vorhersehbares Gesetz, das hinreichend aus-
flhrlich ist, vorgeschrieben werden.

Jede Verarbeitung personenbezogener Daten muss auf
rechtmaBige Weise, nach dem Grundsatz von Treu und
Glauben und in einer fir die betroffenen Personen nach-
vollziehbaren Weise erfolgen, und die Daten dirfen nur
flr bestimmte Zwecke verarbeitet werden. Dies steht an
sich der Durchflihrung von MaBnahmen wie verdeckten
Ermittlungen oder VideolUberwachung durch die Strafver-
folgungsbehdérden nicht entgegen. Diese MaBnahmen
kénnen zwecks Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten und zur Strafvollstreckung, ein-
schlieBlich des Schutzes vor und der Abwehr von Gefah-
ren fur die nationale und &ffentliche Sicherheit, getroffen
werden, sofern sie gesetzlich geregelt sind und eine er-
forderliche und verhaltnisméBige MaBnahme in einer de-
mokratischen Gesellschaft darstellen, bei der die berech-
tigten Interessen der betroffenen Person geblhrend
bertcksichtigt werden.

Die Notwendigkeit solcher Ausnahmen muss im Einzelfall
und im Lichte wesentlicher Ziele des allgemeinen 6ffent-
lichen Interesses geprift werden, wie in Absatz 1 Buch-
stabe a und b dargelegt. In Buchstabe a sind einige im
Allgemeininteresse liegende Ziele des Staates oder der
internationalen Organisation aufgefiihrt, die Ausnahmen
erfordern.
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Der Begriff ,nationale Sicherheit” sollte auf der Basis der
einschlagigen Rechtsprechung des Européischen Ge-
richtshofs flir Menschenrechte ausgelegt werden.10

Der Ausdruck ,wichtige wirtschaftliche und finanzielle In-
teressen® bezieht sich vor allem auf die Bereiche Steuer-
erhebung und Devisenkontrolle. Der Ausdruck ,Verhi-
tung, Ermittlung und Verfolgung von Straftaten und die
Strafvollstreckung® in Buchstabe a umfasst die Verfol-
gung von Straftaten und die Verhdngung von diesbezlg-
lichen Strafen. Der Ausdruck ,,sonstige wichtige Ziele des
allgemeinen offentlichen Interesses” umfasst u. a. die
Verhitung, Aufdeckung, Ermittlung und Verfolgung von
VerstdBen gegen die berufsstdndischen Regeln regle-
mentierter Berufe und die Durchsetzung zivilrechtlicher
Anspriche.

Buchstabe b betrifft die Rechte und Grundfreiheiten von
privaten Parteien, wie die der betroffenen Person selbst
(z. B. wenn lebenswichtige Interessen einer betroffenen
Person gefahrdet sind, weil sie vermisst wird) oder von
Dritten, wie das Recht der freien MeinungséauBerung,
auch von Journalisten, Wissenschaftlern, Kunstlern oder
Schriftstellern, sowie das Recht, Informationen zu emp-
fangen und weiterzugeben, die Vertraulichkeit der Korres-
pondenz und der Kommunikation oder das Geschéfts-
und Unternehmensgeheimnis und sonstige gesetzlich ge-
schitzte Geheimnisse. Dies sollte insbesondere fir die
Verarbeitung personenbezogener Daten im audiovisuellen
Bereich sowie in Nachrichten- und Pressearchiven gelten.
Um der Bedeutung des Rechts auf freie MeinungsauBe-
rung in einer demokratischen Gesellschaft Rechnung zu
tragen, mussen Begriffe wie Journalismus, die sich auf
diese Freiheit beziehen, weit ausgelegt werden.

Mit Absatz 2 wird die Mdglichkeit eingerdumt, die Be-
stimmungen der Artikel 8 und 9 im Hinblick auf eine be-
stimmte Datenverarbeitung zu im &ffentlichen Interesse
liegenden Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen
Zwecken, die keine erkennbare Gefahr des Eingriffs in die
Rechte und Grundfreiheiten von Betroffenen darstellt, zu
beschranken. Dies betrifft beispielsweise die Nutzung von
Daten fir statistische Arbeiten sowohl im 6ffentlichen wie
im privaten Bereich, sofern die Daten in aggregierter Form
verdffentlicht werden und vorausgesetzt, dass angemes-
sene Datenschutzvorkehrungen getroffen wurden.

Die zuséatzlich zu den nach Artikel 4 Absatz 3, Artikel 14
Absatz 5 und 6 und Artikel 15 Absatz 2 Buchstabe a, b, ¢
und d in Bezug auf Verarbeitungstatigkeiten fir Zwecke
der nationalen Sicherheit und der Landesverteidigung
zuldssigen Ausnahmen gelten unbeschadet der Voraus-
setzung einer unabhangigen und wirksamen Prifung und
Aufsicht.11

10 Die relevante Rechtsprechung umfasst insbesondere den Schutz des
Staates und der verfassungsméaBigen Demokratie u. a. vor Spionage,
Terrorismus, Unterstiitzung fur Terrorismus und Separatismus. Wenn
die nationale Sicherheit auf dem Spiel steht, miissen Sicherheits-
vorkehrungen gegen uneingeschrankte Macht getroffen werden. Ein-
schlagige Entscheidungen des Europaischen Gerichtshofs fir Men-
schenrechte sind auf der Website des Gerichtshofs erhaltlich
(hudoc.echr.coe.int).

Fur Mitgliedstaaten des Europarats wurden solche Voraussetzungen
durch die Rechtsprechung des Européischen Gerichtshofs fiir Men-
schenrechte nach Artikel 8 der Europdischen Menschenrechtskon-
vention entwickelt (vgl. EGMR, Roman Zakharov v. Russia (Beschwer-
de Nr. 47143/06), 4. Dezember 2015, Ziffer 233; Szabo und Vissy v.
Hungary (Beschwerde Nr. 37138/14), 12. Januar 2016, Ziffern 75 ff.).

Zu Artikel 12 - Sanktionen und Rechtsmittel

Damit durch das Ubereinkommen ein wirksames Daten-
schutzniveau sichergestellt wird, sollten sich die Pflichten
des Verantwortlichen und des Auftragsverarbeiters sowie
die Rechte der betroffenen Personen in den Rechtsvor-
schriften der Parteien in Form entsprechender Sanktionen
und Rechtsmittel widerspiegeln.

Es ist jeder Partei Uberlassen, die Art (zivilrechtlich, ver-
waltungsrechtlich, strafrechtlich) dieser gerichtlichen so-
wie auBergerichtlichen Sanktionen zu bestimmen. Diese
Sanktionen missen wirksam, verhéaltnismaBig und ab-
schreckend sein. Dasselbe gilt flr Rechtsmittel: Betroffe-
ne Personen missen die Mdglichkeit haben, eine Ent-
scheidung oder Praxis gerichtlich anzufechten, wobei die
Modalitdten daflir von den Parteien bestimmt werden
koénnen. Den betroffenen Personen sind Uberdies auBer-
gerichtliche Rechtsmittel einzurdumen. Ein finanzieller
Ausgleich fliir gegebenenfalls aus der Verarbeitung von
Daten und kollektivem Handeln entstandene Vermdgens-
und Nicht-Vermégensschaden kann ebenfalls erwogen
werden.

Zu Artikel 13 - Erweiterter Schutz

Dieser Artikel basiert auf einer dhnlichen Bestimmung,
Artikel 53 der Européischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten. Die Konvention be-
stétigt die Grundsétze des Datenschutzrechts, die alle
Parteien bereit sind, anzunehmen. Der Wortlaut unter-
streicht, dass die Grundsétze nur eine Grundlage darstel-
len, auf der aufbauend die Parteien ein fortgeschrittenes
Schutzsystem aufbauen kénnten. Die Formulierung ,.ein
gréBeres MaB3 an Schutz” bezieht sich dementsprechend
auf einen Schutzstandard, der héher ist, nicht niedriger,
als der bereits durch das Ubereinkommen geforderte
Standard.

Zu Kapitel lll

Grenziberschreitender Verkehr
personenbezogener Daten2

Zu Artikel 14 - Grenziiberschreitender Verkehr perso-
nenbezogener Daten

Das Ziel dieses Artikels ist es, den freien Informationsfluss
ungeachtet von Grenzen zu erleichtern (wie in der Pra-
ambel betont) und gleichzeitig einen geeigneten Schutz
von Personen bei der Verarbeitung ihrer personenbe-
zogenen Daten sicherzustellen. Von grenzliberschreiten-
dem Datenverkehr ist die Rede, wenn personenbezogene
Daten an eine internationale Organisation oder an einen
Empféanger weitergegeben oder diesem bereitgestellt
werden, der der Hoheitsgewalt eines anderen Staates
untersteht.

Mit der Regelung des grenziiberschreitenden Datenver-
kehrs soll sichergestellt werden, dass fur die Weiterverar-
beitung von urspriinglich unter der Hoheitsgewalt einer
Vertragspartei verarbeiteten personenbezogenen Daten
(beispielsweise Daten, die dort erhoben oder gespeichert
wurden) durch eine Vertragspartei, die der Hoheitsgewalt

12 Mit dem Inkrafttreten des Anderungsprotokolls gilt das Zusatzprotokoll
bezlglich Kontrollstellen und grenziberschreitendem Datenverkehr
(SEV Nr. 181) als ein integraler Bestandteil des Ubereinkommens in der
jeweils gultigen Fassung.
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eines Staates untersteht, der dem Ubereinkommen nicht
angehdrt, weiterhin geeignete Garantien gelten. Dabei
geht es vor allem darum, dass Daten, die unter der Ho-
heitsgewalt einer Vertragspartei verarbeitet werden, stets
durch die einschlagigen Datenschutzgrundsatze des
Ubereinkommens geschiitzt bleiben. Es mag eine groBe
Vielfalt an Schutzsystemen geben, doch der tatsachlich
gewahrte Schutz muss so hoch sein, dass sichergestellt
ist, dass Menschenrechte von der Globalisierung und der
grenziiberschreitenden Datenlibermittlung nicht betroffen
sind.

Artikel 14 gilt lediglich fiir den Abfluss von Daten, nicht fur
den Zufluss, da letzterer durch die Datenschutzregelun-
gen der empfangenden Vertragspartei abgedeckt ist.

Absatz 1 gilt fur den Datenverkehr zwischen Vertrags-
parteien des Ubereinkommens. ,Zum alleinigen Zweck
des Schutzes personenbezogener Daten” darf die Weiter-
gabe von Daten weder verboten noch von einer beson-
deren Genehmigung abhéngig gemacht werden. Doch
die Freiheit einer Vertragspartei, die Weitergabe von per-
sonenbezogenen Daten an eine andere Vertragspartei zu
anderen Zwecken, einschlieBlich der nationalen Sicher-
heit, der Landesverteidigung, der &ffentlichen Sicherheit
oder sonstiger wichtiger 6ffentlicher Interessen zu be-
schranken, wird durch das Ubereinkommen nicht be-
grenzt.

Den Bestimmungen des Absatzes 1 liegt der Gedanke zu-
grunde, dass von allen Vertragsparteien, die sich den ge-
meinsamen Basisdatenschutzbestimmungen verpflichtet
haben, erwartet wird, dass sie ein geeignetes Schutzni-
veau anbieten, und dass somit ein freier Datenverkehr
prinzipiell erlaubt ist. Es kann allerdings Ausnahmen ge-
ben, wenn ein tatsachliches und ernstes Risiko besteht,
dass der freie Verkehr von personenbezogenen Daten zu
einer Umgehung der Bestimmungen des Ubereinkom-
mens fUhrt. Als Ausnahme ist diese Bestimmung restriktiv
auszulegen und die Vertragsparteien kénnen sich nicht
darauf berufen, wenn das Risiko hypothetisch oder gering
ist. Daher kann eine Vertragspartei sich nur in bestimmten
Fallen auf die Ausnahmeregelung berufen, wenn ein-
deutige und zuverlassige Beweise vorliegen, dass durch
die Ubermittlung von Daten an eine andere Vertragspartei
der diesen Daten unter dem Ubereinkommen gewéhrte
Schutz mit hoher Wahrscheinlichkeit signifikant untergra-
ben wirde. Dies kann beispielsweise der Fall sein, wenn
ein bestimmter Schutz unter dem Ubereinkommen durch
die andere Vertragspartei nicht mehr garantiert ist (zum
Beispiel weil die Aufsichtsbehorde nicht mehr in der Lage
ist, ihre Aufsichtsfunktionen wirksam wahrzunehmen)
oder wenn an eine andere Vertragspartei Ubermittelte Da-
ten wahrscheinlich ohne die Garantie eines geeigneten
Schutzniveaus von dieser Vertragspartei weitergegeben
werden. Eine weitere volkerrechtlich anerkannte Aus-
nahme ist dann gegeben, wenn Vertragsparteien durch
harmonisierte gemeinsame Schutzvorschriften von Staa-
ten gebunden sind, die regionalen (wirtschaftlichen) Or-
ganisationen angehdren, die ein héheres Niveau an Inte-
gration anstreben.

Dies trifft unter anderem auf die Mitgliedstaaten der EU
zu. Wie bereits in der Datenschutz-Grundverordnung (EU)
2016/679 ausdricklich erwahnt wird, sind der Beitritt
eines Landes zum Ubereinkommen Nr. 108 und dessen
Umsetzung jedoch wichtige Faktoren bei der Anwendung
der Vorschriften fiir den internationalen Datenverkehr der

EU, insbesondere bei der Beurteilung, ob ein Drittstaat ein
angemessenes Schutzniveau anbietet (was wiederum
den freien Verkehr von personenbezogenen Daten er-
lauben wiirde).

Nach Absatz 2 besteht die Verpflichtung, dass ,ein
angemessenes Schutzniveau auf der Grundlage der
Bestimmungen dieses Ubereinkommens sichergestellt
ist“. Gleichzeitig kdnnen die Vertragsparteien nach Ab-
satz 4 Daten auch dann weitergeben, wenn kein geeigne-
tes Schutzniveau besteht, sofern dies gerechtfertigt ist,
u. a. wenn ,Uberwiegende berechtigte Interessen, ins-
besondere wichtige &ffentliche Interessen, gesetzlich
vorgesehen sind und eine solche Weitergabe in einer
demokratischen Gesellschaft eine notwendige und ver-
héltnismaBige MaBnahme darstellt“ (Buchstabe c). Dem-
nach kdnnen personenbezogene Daten aus gleichartigen
Grunden wie den in Artikel 11 Absatz 1 und 3 aufgeflhr-
ten weitergegeben werden. In jedem Fall bleibt es den
Vertragsparteien nach dem Ubereinkommen tiberlassen,
die Weitergabe von Daten an Nicht-Vertragsparteien ein-
zuschréanken, sowohl aus Griinden des Datenschutzes als
auch aus anderen Griinden.

Absatz 2 bezieht sich auf den grenziiberschreitenden Ver-
kehr mit personenbezogenen Daten an einen Empféanger,
der nicht der Hoheitsgewalt einer Vertragspartei unter-
steht. Werden personenbezogene Daten Uber die Gren-
zen hinweg weitergegeben, muss ein angemessenes
Schutzniveau sichergestellt werden. Ist der Empfénger
keine Vertragspartei des Ubereinkommens, sieht das
Ubereinkommen zwei Mechanismen vor, um sicherzustel-
len, dass das Datenschutzniveau tatsachlich angemessen
ist: Durch das Recht oder durch Ad-hoc-Garantien oder
genehmigte standardisierte Garantien, die rechtlich bin-
dend und durchsetzbar sind und umgesetzt werden.

Die Absatze 2 und 3 gelten fur alle Formen eines
angemessenen Schutzes, ob durch Recht garantiert oder
durch standardisierte Garantien. Das Recht muss die
einschlagigen Elemente des Datenschutzes beinhalten,
wie in dem Ubereinkommen dargelegt. Das Schutzniveau
ist flir jede Weitergabe oder Kategorie von Weitergaben
im Einzelfall zu beurteilen. Dabei sind verschiedene
Elemente der Weitergabe zu betrachten: Die Art der
Daten, der Zweck und die Dauer der Verarbeitung, fur die
die Weitergabe erfolgt, die Achtung der Rechtsstaat-
lichkeit durch den Zielstaat, die in dem fraglichen Staat
oder der fraglichen Organisation geltenden allgemeinen
und sektorspezifischen Rechtsvorschriften sowie die dort
geltenden Berufsgeheimnis- und Sicherheitsvorschriften.

Ad-hoc-Garantien oder standardisierte Garantien miissen
so ausgestaltet sein, dass die einschlagigen Elemente
des Datenschutzes darin enthalten sind. Dartber hinaus
kénnten die Vertragsbedingungen beispielsweise vor-
sehen, dass die betroffene Person eine Ansprechperson
bei der fir die Datenweitergabe zusténdigen Stelle
genannt bekommt, deren Aufgabe es ist, die Einhaltung
der wesentlichen Datenschutzstandards sicherzustellen.
Die betroffene Person kénnte diese Ansprechperson
jederzeit und ohne dass Kosten anfallen in Bezug auf die
Datenverarbeitung oder Datenweitergabe kontaktieren
und gegebenenfalls Hilfe bei der Wahrnehmung ihrer
Rechte erhalten.

Bei der Beurteilung, ob ein Datenschutzniveau angemes-
sen ist, ist zu prUjen, ob bzw. in welchem Umfang die
Grundsétze des Ubereinkommens in dem Empfanger-
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staat oder der Empféngerorganisation eingehalten
werden und — sofern dies fUr den konkreten Fall der
Datenweitergabe zutreffend ist — inwieweit die betroffene
Person in der Lage ist, ihre Interessen im Falle der Nicht-
einhaltung zu verteidigen. Die Durchsetzbarkeit der Rech-
te der betroffenen Personen und die Verflgbarkeit wirk-
samer administrativer und gerichtlicher Rechtsbehelfe fir
betroffene Personen, deren personenbezogene Daten
weitergegeben werden, sollte bei der Beurteilung eben-
falls berlicksichtigt werden. Die Beurteilung kann aller-
dings auch fir einen Staat oder eine Organisation insge-
samt erfolgen, wodurch alle Datentibermittlungen an
diesen Staat oder diese Organisation erlaubt waren.

Nach Absatz 4 ist es den Vertragsparteien gestattet,
vom Grundsatz, ein angemessenes Schutzniveau zu ver-
langen, abzuweichen und eine Weitergabe auch an einen
Empfénger zu gestatten, der diesen Schutz nicht sicher-
stellt. Derartige Abweichungen sind nur unter bestimmten
Voraussetzungen zuldssig: Mit Einwilligung der betroffe-
nen Person oder wegen spezifischer Interessen der
betroffenen Person und/oder wenn Uberwiegende be-
rechtigte Interessen gesetzlich vorgesehen sind und/oder
wenn die Weitergabe in einer demokratischen Gesell-
schaft im Hinblick auf die Meinungsfreiheit eine not-
wendige und verhéltnismaBige MaBnahme darstellt. Bei
solchen Abweichungen sollten die Grundsatze der Not-
wendigkeit und VerhaltnisméaBigkeit gewahrt werden.

In Absatz 5 ist eine ergdnzende Sicherheit vorgesehen:
Namlich dass der zustandigen Aufsichtsbehodrde alle
sachdienlichen Informationen hinsichtlich der in Absatz 3
Buchstabe b genannten Weitergabe von Daten sowie auf
Antrag hinsichtlich der in Absatz 4 Buchstabe b und c
genannten Daten zur Verfligung gestellt werden. Die Auf-
sichtsbehorde ist berechtigt, sachdienliche Informationen
Uber die Umsténde der Weitergabe und die Griinde daftr
zu verlangen. Unter den in Artikel 11 Absatz 3 genannten
Bedingungen sind Ausnahmen von Artikel 14 Absatz 5
zuldssig.

GemaB Absatz 6 darf die Aufsichtsbehdrde einen
Nachweis fur die Wirksamkeit der MaBnahmen oder das
Vorhandensein Uberwiegender berechtigter Interessen
verlangen und eine Datenweitergabe verbieten, aussetzen
oder an Bedingungen knlpfen, wenn sich dies zum
Schutz der Rechte und Grundfreiheiten der betroffenen
Personen als notwendig erweist. Unter den in Artikel 11
Absatz 3 genannten Bedingungen sind Ausnahmen von
Artikel 14 Absatz 6 zulassig.

Immer umfangreicher werdende Datenstréme und der da-
mit einhergehende Schutzbedarf fiir personenbezogene
Daten erfordern ein Mehr an internationaler Zusammen-
arbeit unter den zustandigen Aufsichtsbehdrden.

Zu Kapitel IV
Aufsichtsbehérden3

Zu Artikel 15 - Aufsichtsbeho6rden

Mit diesem Artikel soll der wirksame Schutz von Personen
sichergestellt werden, indem von den Vertragsparteien
verlangt wird, eine oder mehrere unabhéngige und unpar-

13 Mit dem Inkrafttreten des Anderungsprotokolls gilt das Zusatzprotokoll
bezlglich Kontrollstellen und grenziberschreitendem Datenverkehr
(SEV Nr. 181) als ein integraler Bestandteil des Ubereinkommens in der
jeweils gultigen Fassung.

teiische offentliche Aufsichtsbehorden zu schaffen, die
zum Schutz der Rechte und Freiheiten von Personen im
Hinblick auf die Verarbeitung von personenbezogenen
Daten beitragen. Bei diesen Aufsichtsbehdrden kann es
sich um einen einzelnen Beauftragten handeln oder ein
Kollegialorgan. Damit die Aufsichtsbehérden ein geeigne-
tes Rechtsmittel anbieten kdnnen, missen sie Uber wirk-
same Befugnisse und Zusténdigkeiten verfligen und in
der Wahrnehmung ihrer Aufgaben vollkommen unabhén-
gig sein. Sie sind ein wesentliches Element der Daten-
schutzaufsicht in einer demokratischen Gesellschaft. So-
fern Artikel 11 Absatz 3 gilt, kbnnen die Vertragsparteien
andere angemessene Mechanismen flr eine unabhangige
und wirksame Uberpriifung und Aufsicht iiber Verarbei-
tungstétigkeiten zum Zweck der nationalen Sicherheit
und der Landesverteidigung vorsehen.

In Absatz 1 wird klargestellt, dass moglicherweise Be-
darf an einer oder mehreren Behdrden besteht, um den
besonderen Umsténden unterschiedlicher Rechtssyste-
me (z. B. féderale Staaten) gerecht zu werden. Méglich ist
auch die Schaffung spezifischer Aufsichtsbehdrden,
deren Tatigkeit auf einen bestimmten Sektor beschrankt
ist (elektronische Kommunikation, Gesundheitswesen,
offentlicher Sektor usw.). Dies gilt auch flr die Verarbei-
tung von personenbezogenen Daten fir journalistische
Zwecke, wenn dies notwendig ist, um das Recht auf den
Schutz von personenbezogenen Daten mit dem Recht
der freien MeinungséuBerung in Einklang zu bringen. Die
Aufsichtsbehdrden sollten Uber die notwendige Infra-
struktur und die notwendigen finanziellen, technischen
und personellen (Juristen, IT-Spezialisten) Mittel verfigen,
um unverziglich und wirksam handeln zu kénnen. Die
Angemessenheit der Mittel sollte standig tberpruft wer-
den. Nach Artikel 11 Absatz 3 sind, unter Verweis auf Ver-
arbeitungstatigkeiten fir Zwecke der nationalen Sicher-
heit und der Landesverteidigung, Ausnahmen von den
Befugnissen der Aufsichtsbehdrden zuldssig (sofern sol-
che Ausnahmen gelten, gelten andere Absétze des Arti-
kels 11 folglich ggf. nicht bzw. sind dadurch irrelevant).
Dies gilt jedoch unbeschadet der Anforderungen bezlig-
lich der Unabhéngigkeit und Wirksamkeit von Uberprii-
fungs- und Aufsichtsmechanismen.

Was die Ausgestaltung/Ausstattung der Aufsichtsbe-
hérden im Hinblick auf ihre Fahigkeit zur Aufgabenwahr-
nehmung betrifft, so haben die Vertragsparteien ein ge-
wisses MaB an Spielraum. Vorbehaltlich der Méglichkeit,
Ausnahmen nach MaBgabe des Artikels 11 Absatz 3 vor-
zusehen, muissen die Aufsichtsbehdérden nach Ab-
satz 2 jedoch mindestens uber Untersuchungs- und
Einwirkungsbefugnisse verfligen sowie Uber die Befugnis,
Entscheidungen im Hinblick auf VerstéBe gegen das
Ubereinkommen zu treffen. Letzteres kann die Befugnis
zur Verhdngung von verwaltungsrechtlichen Sanktionen,
einschlieBlich GeldbuBen, umfassen. Sind in der Rechts-
ordnung einer Vertragspartei keine verwaltungsrecht-
lichen Sanktionen vorgesehen, kann Absatz 2 auch der-
gestalt angewandt werden, dass die Sanktion von der
zustandigen Aufsichtsbehdrde vorgeschlagen und von
den zustandigen nationalen Gerichten verhangt wird. In
jeden Fall missen die verhangten Sanktionen wirksam,
verhéltnismaBig und abschreckend sein.

Vorbehaltlich der Moglichkeit, Ausnahmen nach MaBgabe
des Artikels 11 Absatz 3 vorzusehen, missen die Auf-
sichtsbehérden nach Absatz 2 Uiber Untersuchungsbe-
fugnisse verfigen. Das heiBt, sie missen beispielsweise
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die Mdglichkeit haben, von dem Verantwortlichen und
dem Auftragsverarbeiter Informationen Uber die Verarbei-
tung von personenbezogenen Daten zu verlangen und zu
erhalten. Nach Artikel 15 sollen diese Informationen ins-
besondere dann zur Verfligung gestellt werden, wenn sich
eine betroffene Person an die Aufsichtsbehdrde wendet
und um Unterstiitzung bei der Wahrnehmung ihrer Rechte
nach Artikel 9 ersucht. Letzteres gilt vorbehaltlich der Be-
stimmungen gemaB Artikel 11 Absatz 1.

Die Einwirkungsbefugnis der Aufsichtsbehérde gemaB
Absatz 1 kann in dem jeweiligen Recht der Vertragspar-
teien verschiedene Formen haben. So kann die Aufsichts-
behodrde befugt sein, von dem Verantwortlichen die Rich-
tigstellung, L6schung oder Vernichtung von unrichtigen
oder unrechtméBig verarbeiteten Daten im eigenen
Namen oder im Namen der betroffenen Person, sofern
diese zur Wahrnehmung dieser Rechte selbst nicht in der
Lage ist, zu verlangen. Die Befugnis, gegen Verantwort-
liche vorzugehen, die sich weigern, die geforderten Infor-
mationen in einer angemessenen Frist zur Verfligung zu
stellen, wére auch eine besonders wirksame Demonstra-
tion der Einwirkungsbefugnis der Aufsichtsbehdrde. Dies
koénnte auch die Mdglichkeit einschlieBen, vor der Durch-
fihrung von Datenverarbeitungstatigkeiten Stellungnah-
men abzugeben (wenn die Verarbeitung besondere Risi-
ken fir die Rechte und Freiheiten bedeutet, sollte die
Aufsichtsbehorde von den Verantwortlichen zum frihest-
moglichen Zeitpunkt der Prozessgestaltung konsultiert
werden) oder Falle ggf. an die relevanten zusténdigen Be-
hérden zu verweisen.

Im Ubrigen sollte jede betroffene Person nach Absatz 4
die Mdglichkeit haben, von der Aufsichtsbehérde die Pri-
fung ihrer Forderung hinsichtlich ihrer Rechte und Freihei-
ten im Hinblick auf die Verarbeitung ihrer personenbezo-
genen Daten zu verlangen. Das tragt dazu bei, das Recht
auf angemessene Rechtsmittel im Einklang mit den Arti-
keln 9 und 12 zu gewéhrleisten. Die zur Wahrnehmung
dieser Aufgabe nétigen Mittel sollten bereitgestellt wer-
den. Je nach Verflgbarkeit von Mitteln sollten die Auf-
sichtsbehérden die Mdglichkeit haben, hinsichtlich der
Behandlung von Anfragen und Beschwerden durch be-
troffene Personen Prioritaten zu setzen.

Die Vertragsparteien sollten, vorbehaltlich der Méglich-
keit, Ausnahmen gemaB Artikel 11 Absatz 3 vorzusehen,
die Aufsichtsbehdrde mit der Befugnis ausstatten, sich an
gerichtlichen Verfahren zu beteiligen oder VerstdBe gegen
Datenschutzvorschriften bei den Justizbehérden zur
Kenntnis zu bringen. Diese Befugnis leitet sich ab aus der
Ermittlungsbefugnis, in deren Ausiibung die Aufsichtsbe-
horde eine Verletzung eines individuellen Schutzrechts ei-
ner Person aufdecken kann. Die Vertragsparteien kénnen
die Verpflichtung zur Ubertragung dieser Befugnis an die
Behorde erflllen, indem sie die Behérde erméchtigen,
Entscheidungen zu treffen.

Entfaltet eine Verwaltungsentscheidung Rechtswirkung,
steht jeder betroffenen Person das Recht auf einen wirk-
samen Rechtsbehelf im Einklang mit dem innerstaatlichen
Recht zu.

In Absatz 2 Buchstabe e geht es um die bewusstseins-
férdernde Rolle der Aufsichtsbehdrden. In diesem Zu-
sammenhang scheint es besonders wichtig, dass die
Aufsichtsbehdrde proaktiv fir die Sichtbarkeit ihrer Tatig-
keiten, Aufgaben und Befugnisse sorgt. Dazu muss die
Aufsichtsbehérde die Offentlichkeit durch periodische Be-

richte informieren. Sie kann auch Stellungnahmen und all-
gemeine Empfehlungen hinsichtlich der richtigen Umset-
zung von Datenschutzvorschriften abgeben oder andere
Kommunikationsmittel nutzen. Sie muss dartber hinaus
betroffene Personen, Verantwortliche fur die Verarbeitung
und Auftragsverarbeiter Uber ihre Rechte und Pflichten
hinsichtlich des Datenschutzes informieren. Im Zuge der
Foérderung des Bewusstseins fur Datenschutzbelange
missen die Aufsichtsbehdrden den Datenschutzrechten
von Kindern und anderen schutzbedurftigen Personen
besondere Aufmerksamkeit widmen und sich in ange-
passter Form und Sprache an diese Personengruppen
wenden.

GemédB Absatz 3 konnen die Aufsichtsbehdrden im
Einklang mit nationalem Recht zu Vorschlagen fir
Rechts- und Verwaltungsvorschriften, die die Verarbei-
tung personenbezogener Daten vorsehen, Stellungnah-
men abgeben. Diese Beratungsbefugnis bezieht sich
lediglich auf allgemeine MaBnahmen, nicht jedoch auf in-
dividuelle MaBnahmen.

Zusétzlich zu dieser Konsultationsbefugnis nach Absatz 3
kénnten die Aufsichtsbehdrden auch um Stellungnahme
gebeten werden, wenn andere MaBnahmen im Zusam-
menhang mit der Verarbeitung von personenbezogenen
Daten vorbereitet werden, wie zum Beispiel die Einflih-
rung von Verhaltenskodizes oder technischen Normen.

Artikel 15 ist kein Hindernis fiir die Ubertragung anderer
Befugnisse an die Aufsichtsbehdrden.

In Absatz 5 wird klargestellt, dass die Aufsichtsbehor-
den individuelle Rechte und Freiheiten nicht wirksam
schiitzen kénnen, solange sie in ihrer Aufgabenwahr-
nehmung nicht vollkommen unabhéngig sind. Es gibt eine
Reihe von Elementen, die zur Sicherung der Unabhéngig-
keit der Aufsichtsbehdrde beitragen, unter anderem die
Zusammensetzung der Behdrde, die Methode zur Ernen-
nung ihrer Mitglieder, die Dauer der Austibung und die
Bedingungen fir eine Beendigung ihrer Aufgaben, die
Méglichkeit zur uneingeschrankten Teilnahme an relevan-
ten Sitzungen, die Moglichkeit, technische oder andere
Sachverstandige hinzuziehen oder externe Konsulta-
tionen abzuhalten, die Verfligbarkeit hinreichender Mittel
fur die Behorde, die Mdglichkeit, selbst Personal einzu-
stellen oder die Moglichkeit zur Annahme von Entschei-
dungen ohne direkte oder indirekte Einflussnahme von
auBen.

Das Verbot, Weisungen zu erbitten oder entgegenzuneh-
men, bezieht sich auch auf die Austibung der Aufgaben
als Aufsichtsbehdrde. Das bedeutet keine Einschrankung
von Aufsichtsbehdérden, sich von Sachverstandigen bera-
ten zu lassen, sofern dies fiir notwendig erachtet wird, vo-
rausgesetzt, die Aufsichtsbehdrden sind in ihrer Urteils-
findung unabhangig.

Nach Absatz 7 sind die Aufsichtsbehdrden zu Trans-
parenz im Hinblick auf ihre Arbeit und Tatigkeiten ver-
pflichtet, beispielsweise durch die Verdffentlichung eines
jahrlichen Tatigkeitsberichts, in dem u. a. Informationen
Uber ihre DurchsetzungsmaBnahmen aufzuflihren sind.

Ungeachtet dieser Unabhéngigkeit muss es mdglich sein,
gegen die Entscheidungen der Aufsichtsbehérden bei
einem Gericht Beschwerde einzulegen, im Einklang mit
dem Grundsatz der Rechtsstaatlichkeit geméaB Ab-
satz 9.
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Unbeschadet der Verfahrensfahigkeit von Aufsichtsbehor-
den vor Gericht darf durch die Intervention (oder das Ver-
sdumnis) einer Aufsichtsbehdrde eine betroffene Person
nicht daran gehindert werden, einen gerichtlichen Rechts-
behelf einzulegen.

In Artikel 15 Absatz 10 ist festgelegt, dass die Auf-
sichtsbehdrden nicht fir Verarbeitungen zustandig sind,
die von unabhéngigen Organen im Rahmen ihrer gericht-
lichen Tatigkeit vorgenommenen werden. Diese Aus-
nahme sollte allerdings streng begrenzt werden auf rein
justizielle Tatigkeiten in Gerichtsverfahren im Einklang mit
nationalem Recht.

Zu Kapitel V

Zusammenarbeit und gegenseitige Hilfeleistung

Zu Artikel 16 - Benennung von Aufsichtsbehérden

Kapitel V (Artikel 16 bis 21) enthalt eine Reihe von Be-
stimmungen zu Zusammenarbeit und gegenseitiger
Hilfeleistung zwischen den Vertragsparteien durch ihre
verschiedenen Behorden in dem Bestreben, den Daten-
schutzvorschriften gemaB dem Ubereinkommen Wirkung
zu verleihen. Diese Bestimmungen sind mit Ausnahme
der in Artikel 20 genannten Bestimmungen verpflichtend.
Nach Artikel 16 benennt jede Vertragspartei eine oder
mehrere Aufsichtsbehdrden und teilt deren Namen und
Anschrift sowie ihre wesentlichen und territorialen Zustéan-
digkeiten dem Generalsekretér des Europarats mit. Die
folgenden Artikel bestimmen einen detaillierten Rahmen
flr die Zusammenarbeit und gegenseitige Hilfeleistung.

Zwar wird die Zusammenarbeit zwischen den Vertrags-
parteien grundsatzlich von den nach Artikel 15 eingesetz-
ten Aufsichtsbehdrden geleistet, doch es kann nicht aus-
geschlossen werden, dass eine Vertragspartei eine
andere Behdrde benennt, um den Bestimmungen des
Artikels 16 Wirkung zu verleihen.

Relevant ist die Zusammenarbeit und allgemeine Hilfeleis-
tung fur Vorabkontrollen und Nachkontrollen (zum Bei-
spiel um die Tatigkeiten eines bestimmten Datenverarbei-
ters zu Uberprifen). Die ausgetauschten Informationen
kénnen rechtlicher oder tatséchlicher Natur sein.

Zu Artikel 17 - Formen der Zusammenarbeit

Nach MaBgabe des Artikels 17 arbeiten die Aufsichtsbe-
hdérden im Sinne des Artikels 15 miteinander in dem MaBe
zusammen, wie es zur Erfullung ihrer Aufgaben und zur
Wahrnehmung ihrer Befugnisse notwendig ist. Angesichts
dessen, dass Artikel 17 die Zusammenarbeit der Auf-
sichtsbehérden umschreibt als das, was ,,zur Erflllung
ihrer Aufgaben und Wahrnehmung ihrer Befugnisse not-
wendig ist® und angesichts der Tatsache, dass die
Kooperationsfahigkeit einer Aufsichtsbehérde vom Um-
fang ihrer Befugnisse abhangt, gilt diese Bestimmung in
dem MaBe nicht, wie eine Vertragspartei Artikel 11 Ab-
satz 3 anwendet, der eine Beschrankung der Befugnisse
der Aufsichtsbehérden nach Artikel 15 Absatz 2 Buch-
staben a bis d nach sich zieht.

Die Zusammenarbeit kann verschiedene Formen anneh-
men, darunter einige ,harte“ Formen, wie die Durchset-
zung von Datenschutzgesetzen durch gegenseitige Hilfe-
leistung, wobei die RechtmaBigkeit des Handelns jeder
einzelnen Aufsichtsbehodrde unerlasslich ist, bis hin zu ei-

nigen ,weichen® Formen der Zusammenarbeit, wie Be-
wusstseinsbildung, Schulungen, Personalaustausch.

Die Aufzahlung der moglichen KooperationsmaBnahmen
ist nicht abschlieBend. Zuallererst sollen die Aufsichtsbe-
hoérden sich gegenseitig Hilfe leisten, insbesondere durch
den Austausch von nutzlichen und sachdienlichen Infor-
mationen. Dabei kann es sich um zweierlei Arten von In-
formationen handeln: ,,Informationen und Unterlagen Uber
ihr Recht und ihre Verwaltungspraxis im Zusammenhang
mit dem Datenschutz” (was normaler Weise keine Proble-
me aufwirft, solche Informationen k&nnen frei ausge-
tauscht und 6&ffentlich zugénglich gemacht werden) sowie
vertrauliche Informationen, einschlieBlich personenbe-
zogener Daten.

Soweit personenbezogene Daten betroffen sind, ist ein
Austausch nur zuldssig, wenn dies flr die Zusammenar-
beit von entscheidender Bedeutung ist oder ,,der Betrof-
fene hat ausdricklich, fir den konkreten Fall, freiwillig und
in informierter Weise in ihre Bereitstellung eingewilligt®. In
jedem Falle sind bei der Ubermittlung personenbezogener
Daten die Bestimmungen des Ubereinkommens, insbe-
sondere des Kapitels Il einzuhalten (siehe auch Artikel 20,
in dem die Ablehnungsgriinde geregelt sind).

Ebenfalls im Sinne der Bereitstellung von nitzlichen und
sachdienlichen Informationen lassen sich die Ziele der
Zusammenarbeit auch durch koordinierte Ermittlungen
oder Eingriffe sowie gemeinsame MaBnahmen erreichen.
Was die anzuwendenden Verfahren betrifft, so sollen die
Aufsichtsbehdrden geltende innerstaatliche Rechtsvor-
schriften heranziehen, wie Verwaltungs-, Zivil- oder Straf-
prozessordnung oder supra- oder internationale Verpflich-
tungen, die fur ihre Hoheitsgebiete verbindlich sind,
beispielsweise Vertrdge Uber gegenseitige Rechtshilfe,
nach Prifung ihrer Verfahrensfahigkeit zum Eintritt in
derartige Kooperationen.

Absatz 3 bezieht sich auf ein Netzwerk von Aufsichts-
behoérden als Mittel zur Rationalisierung des Kooperati-
onsprozesses und damit zur Sicherung der Effizienz des
Schutzes von personenbezogenen Daten. Es wird darauf
hingewiesen, dass in dem Ubereinkommen ausdriicklich
von einem Netzwerk im Singular die Rede ist. Das hindert
Aufsichtsbehdérden der Vertragsparteien wiederum nicht
daran, sich an anderen relevanten Netzwerken zu be-
teiligen.

Zu Artikel 18 - Unterstiitzung von Betroffenen

Mit Absatz 1 wird sichergestellt, dass betroffene
Personen, ganz gleich ob sie in einem Vertragsstaat des
Ubereinkommens oder in einem Drittland wohnen, zur
AuslUbung ihrer Rechte nach Artikel 9 beféhigt werden,
ungeachtet ihres Wohnorts oder ihrer Staatsangehdrig-
keit.

Nach Absatz 2 soll einer betroffenen Person, die in
einem anderen Vertragsstaat lebt, die Mdéglichkeit gege-
ben werden, ihre Rechte entweder direkt in dem Land
wahrzunehmen, in dem ihre personenbezogenen Daten
verarbeitet werden, oder indirekt Uber die bezeichnete
Aufsichtsbehoérde.

Im Ubrigen kénnen im Ausland anséssige betroffene Per-
sonen bei der Wahrnehmung ihrer Rechte die Unterstit-
zung durch Botschafts- oder Konsularbeamte ihres Lan-
des in Anspruch nehmen.
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Nach Absatz 3 sollen Antrage so konkret wie méglich
sein, um das Verfahren zu beschleunigen.

Zu Artikel 19 - Garantien

Mit diesem Artikel soll sichergestellt werden, dass fur die
Aufsichtsbehérden hinsichtlich Diskretion und Vertraulich-
keit gegenliber den Datenschutzbehdrden anderer Ver-
tragsparteien und im Ausland lebenden Betroffenen die-
selben Verpflichtungen gelten.

Eine Aufsichtsbehdrde darf im Namen einer betroffenen
Person nur dann Unterstitzung leisten, wenn die be-
troffene Person darum ersucht. Die Behdérde muss von
der betroffenen Person ein Mandat erhalten und darf nicht
von sich aus oder im Namen der Person handeln. Diese
Bestimmung ist fUr das gegenseitige Vertrauen, auf dem
die gegenseitige Hilfeleistung basiert, von entscheidender
Bedeutung.

Zu Artikel 20 - Ablehnung von Ersuchen

Nach diesem Artikel sind die Vertragsparteien verpflichtet,
Ersuchen um Zusammenarbeit und gegenseitige Hilfeleis-
tung zu erfullen. Die Griinde fiir eine Ablehnung sind ab-
schlieBend aufgefihrt.

Der Begriff ,Erfillung®, der in Buchstabe ¢ verwendet
wird, soll in einem breiteren Sinne ausgelegt werden, d. h.
er meint nicht nur die Antwort auf das Ersuchen, sondern
auch die der Antwort vorausgegangene Handlung. Eine
ersuchte Behérde kann es ablehnen, tatig zu werden,
nicht nur wenn die Rechte und Grundfreiheiten einer Per-
son durch die Ubermittlung der erbetenen Informationen
an die ersuchende Behdrde beeintréchtigt wirden, son-
dern auch, wenn das bloBe Ersuchen um die Informatio-
nen diese Rechte und Grundfreiheiten geféhrdet. Darliber
hinaus kann eine ersuchte Behérde durch geltendes in-
nerstaatliches Recht verpflichtet werden sicherzustellen,
dass andere Interessen der 6ffentlichen Ordnung ge-
schutzt werden (z. B. Sicherstellung der Vertraulichkeit ei-
nes polizeilichen Ermittlungsverfahrens). Dazu kann eine
Aufsichtsbehorde verpflichtet werden, bei der Beantwor-
tung einer Anfrage auf die Ubermittlung bestimmter Infor-
mationen oder Unterlagen zu verzichten.

Zu Artikel 21 - Kosten und Verfahren

Die Bestimmungen dieses Artikels entsprechen jenen in
anderen vélkerrechtlichen Instrumenten.

Um das Ubereinkommen nicht mit einer Fiille von Einzel-
heiten zur Umsetzung zu Uberfrachten, sieht Absatz 3
vor, dass Verfahren, Formvorschriften und zu verwenden-
de Sprachen in Abstimmung zwischen den betroffenen
Vertragsparteien festgelegt werden sollen. Der Wortlaut
dieses Absatzes verlangt kein férmliches Verfahren, son-
dern sieht die Mdglichkeit von Verwaltungsvereinbarun-
gen sogar im konkreten Einzelfall vor. Im Ubrigen sollten
die Vertragsparteien es den zusténdigen Aufsichtsbehor-
den Uberlassen, solche Vereinbarungen zu treffen. Die
Formen der Zusammenarbeit und Hilfeleistung kénnen
sich auch von Fall zu Fall unterscheiden. Es ist offensicht-
lich, dass fur die Ubermittlung eines Ersuchens um Zu-
gang zu sensiblen medizinischen Informationen andere
Auflagen gelten als fur routineméaBige Anfragen zu Eintréa-
gen in einem Einwohnerverzeichnis.

Zu Kapitel VI
Ubereinkommensausschuss

Der Zweck der Artikel 22, 23 und 24 ist es, die wirksame
Anwendung des Ubereinkommens zu erleichtern und ggf.
zu optimieren. Der Ubereinkommensausschuss ist ein
weiteres Mittel der Zusammenarbeit der Vertragsparteien,
um den Datenschutzgesetzen auf der Grundlage des
Ubereinkommens Wirkung zu verleihen.

Ein Ubereinkommensausschuss setzt sich aus Vertretern
aller Vertragsparteien, der nationalen Aufsichtsbehdrden
oder der Regierung zusammen.

Das Wesen des Ubereinkommensausschusses und das
wahrscheinlich fir ihn geltende Verfahren kdnnten sich an
den Regelungen fiir Ubereinkommensausschiisse in an-
deren Ubereinkommen des Europarats orientieren.

Da das Ubereinkommen ein standig wiederkehrendes
Thema behandelt, ist davon auszugehen, dass Fragen so-
wohl im Zusammenhang mit der praktischen Anwendung
des Ubereinkommens (Artikel 23 Buchstabe a) und mit
der Begriffsbestimmung/Bedeutung (Artikel 23 Buch-
stabe d) aufkommen.

Die Verfahrensordnung des Ubereinkommensausschus-
ses enthalt Bestimmungen zum Stimmrecht der Vertrags-
parteien und zu den Modalitdten der Auslbung dieses
Rechts. Sie ist dem Anderungsprotokoll im Anhang bei-
gefigt.

Anderungen der Verfahrensordnung unterliegen einer
Zweidrittelmehrheit, ausgenommen Anderungen der Be-
stimmungen zum Stimmrecht und entsprechender Moda-
litaten, fur die Artikel 25 des Ubereinkommens gilt.

Bei Beitritt hat die EU eine Erkldrung abzugeben, in der
die Verteilung der Zusténdigkeiten zwischen der EU und
ihren Mitgliedstaaten hinsichtlich des Schutzes von
personenbezogenen Daten nach dem Ubereinkommen
klargestellt wird. AnschlieBend wird die EU den General-
sekretdr Uber wesentliche Anderungen dieser Kompe-
tenzverteilung unterrichten.

GemaB Artikel 25 kann der Ubereinkommensausschuss
Anderungen am Ubereinkommen empfehlen und Ande-
rungsvorschlage einer Vertragspartei des Ubereinkom-
mens oder des Ministerkomitees priifen (Artikel 23 Buch-
stabe b und c).

Um die Umsetzung der Datenschutzgrundséatze des
Ubereinkommens sicherzustellen, hat der Ubereinkom-
mensausschuss eine Schlisselrolle bei der Beurteilung
der Einhaltung des Ubereinkommens, sowohl bei der Vor-
bereitung einer Beurteilung des auf Seiten eines Beitritts-
kandidaten vorhandenen Datenschutzniveaus (Artikel 23
Buchstabe e) als auch bei der periodischen Uberpriifung
der Umsetzung des Ubereinkommens durch die Vertrags-
parteien (Artikel 23 Buchstabe h). Der Ubereinkommens-
ausschuss kann auch auf Ersuchen eines Staates oder ei-
ner internationalen Organisation bewerten, ob das dort
gewahrte Schutzniveau fir personenbezogene Daten mit
dem Ubereinkommen im Einklang ist (Artikel 23 Buch-
stabe f).

Stellungnahmen zum Niveau der Einhaltung des Uberein-
kommens erarbeitet der Ubereinkommensausschuss auf
der Grundlage eines in der Verfahrensordnung dargeleg-
ten fairen, transparenten und &ffentlichen Verfahrens.
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Im Ubrigen kann der Ubereinkommensausschuss Model-
le fur standardisierte Garantien fir Datendbermittlungen
genehmigen (Artikel 23 Buchstabe g).

SchlieBlich kann der Ubereinkommensausschuss dazu
beitragen, Schwierigkeiten zwischen den Vertragsparteien
beizulegen (Artikel 23 Buchstabe i). Im Falle von Streitig-
keiten wird der Ubereinkommensausschuss versuchen,
eine Beilegung im Wege von Verhandlungen oder auf
sonstigem gutlichen Wege zu erreichen.

Zu Kapitel VII
Anderungen

Zu Artikel 25 - Anderungen

Das Ministerkomitee, das den urspringlichen Wortlaut
des Ubereinkqmmens verabschiedete, ist auch fiir die
Annahme von Anderungen zustandig.

GemaB Absatz 1 kann das Ministerkomitee selbst, der
Ubereinkommensausschuss oder eine Vertragspartei
(ganz gleich, ob es sich dabei um einen Mitgliedstaat des
Europarats handelt oder nicht) die Initiative fiir Anderun-
gen ergreifen.

GemaB Absatz 3 mulssen Anderungsvorschlage, die
nicht vom Ubereinkommensausschuss selbst stammen,
diesem zur Stellungnahme vorgelegt werden.

Grundsétzlich tritt jede Anderung am dreiBigsten Tag
nach dem Zeitpunkt in Kraft, zu dem alle Vertragsparteien
dem Generalsekretar des Europarats die Annahme der
Anderung angezeigt haben.

Das Ministerkomitee kann jedoch unter bestimmten Um-
standen nach Konsultation des Ubereinkommensaus-
schusses einstimmig beschlieBen, dass eine Anderung
nach Ablauf eines Zeitraums von drei Jahren in Kraft tritt,
es sei denn, eine Vertragspartei hat dem Generalsekretar
einen Einwand dagegen notifiziert. Dieses Verfahren, mit
dem das Inkrafttreten von Anderungen bei gleichzeitiger
Wahrung des Grundsatzes der Zustimmung aller Ver-
tragsparteien beschleunigt werden soll, soll fiir kleinere
und technische Anderungen gelten.

Zu Kapitel VIII
Schlussbestimmungen

Zu Artikel 26 - Inkrafttreten

Da ein weiter geografischer Geltungsbereich fir die Wirk-
samkeit des Ubereinkommens als wesentlich angesehen
wird, sind nach Absatz 2 fir das Inkrafttreten des
Ubereinkommens Ratifizierungen von fiinf Mitgliedstaaten
notwendig.

Das Ubereinkommen liegt zur Unterzeichnung durch die
Europaische Union auf.14

Zu Artikel 27 - Beitritt von Nichtmitgliedstaaten oder
internationalen Organisationen

Das urspriinglich in enger Zusammenarbeit mit der OECD
und mehreren nichteuropdischen Staaten entwickelte
Ubereinkommen ist fur jeden Staat weltweit, der die Be-
stimmungen des Ubereinkommens erfilllt, offen. Der
Ubereinkommensausschuss hat die Aufgabe, die Einhal-
tung zu beurteilen und fir das Ministerkomitee eine Stel-
lungnahme zum Datenschutzniveau des Beitrittskandida-
ten vorzubereiten.

In Anbetracht der Grenzenlosigkeit von Datenstrémen
wird der Beitritt von L&ndern und internationalen Organi-
sationen weltweit angestrebt. Nur solche internationalen
Organisationen, die als dem Volkerrecht unterliegende Or-
ganisationen definiert sind, kénnen dem Ubereinkommen
beitreten.

Zu Artikel 28 - Gebietsklausel

Im Hinblick auf die Heranziehung entfernter Lénder fir
Datenverarbeitungstatigkeiten aus Kosten- oder Perso-
nalgrinden oder wegen der Moglichkeit der Datenverar-
beitung wechselweise am Tage oder in der Nacht hat die
Anwendung des Ubereinkommens auf entlegene Gebiete,
die der Rechtshoheit einer Vertragspartei unterliegen oder
in deren Namen eine Vertragspartei Verpflichtungen ein-
gehen kann, praktische Bedeutung.

Zu Artikel 29 - Vorbehalte

Die Vorschriften des Ubereinkommens sind die grundle-
genden und wichtigsten Bestandteile flir wirksamen Da-
tenschutz. Gegen die Bestimmungen des Ubereinkom-
mens, die mit Blick auf die unter bestimmten Artikeln
zulassigen Ausnahmen und Beschrankungen im Ubrigen
angemessen flexibel sind, gestattet das Ubereinkommen
keine Vorbehalte.

Zu Artikel 30 - Kiindigung

Jede Vertragspartei kann das Ubereinkommen jederzeit
kuindigen.

Zu Artikel 31 - Notifikationen

Diese Bestimmungen entsprechen den ublichen Schluss-
bestimmungen in anderen Ubereinkommen des Europa-
rats.

14 Mit dem Inkrafttreten dieses Protokolls werden die vom Ministerkomi-
tee am 15. Juni 1999 gebilligten Anderungen des Ubereinkommens
gegenstandslos.
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