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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Joana Cotar, Uwe Schuliz,
Dr. Michael Espendiller und der Fraktion der AfD
— Drucksache 19/21607 —

Personalausweis auf dem Handy

Vorbemerkung der Fragesteller

Gemil dem 9-Punkte-Plan fiir ein digitales Deutschland des Bundesministe-
riums des Innern, fiir Bau und Heimat (BMI) soll der elektronische Personal-
ausweis (eID) im Laufe dieses Jahres auf mobilen Telefonen verfiigbar sein
(https://www.cio.bund.de/SharedDocs/Kurzmeldungen/DE/2020/20200715_9-
punkte-plan-fuer-ein-digtales-deutschland.html).

Diese mobile eID-Losung wurde im Rahmen des Forderprojekts OPTIMOS
2.0 entwickelt und jiingst durch den Bundes-CIO (Chief Information Officer)
Dr. Markus Richter vorgestellt. In Kooperation mit Samsung und der Deut-
schen Telekom Security bestiinde jetzt die Moglichkeit, das hohe Vertrauens-
niveau des physischen Dokuments mit der Nutzerfreundlichkeit des Smart-
phones zu verbinden, so der CEO (Chief Executive Officer) der Bundesdru-
ckerei. Die Anwendung des Personalausweises auf dem Smartphone soll {iber
eine Applikation stattfinden, welche die Bundesdruckerei bereitstellt. Nach er-
folgreicher NFC-Verifizierung (NFC = Nahfeldkommunikation) des physi-
schen Personalausweises soll der Online-Ausweis auf dem Smartphone ge-
speichert werden. Somit konnte die eID-Losung zur Eroffnung eines Bank-
kontos oder zur Nutzung digitaler Verwaltungsleistungen verwendet werden
(https://www.egovernment-computing.de/personalausweis-auf-dem-handy-a-9
51674/).

Bislang soll allerdings nur ein Smartphone-Hersteller, ndmlich Samsung, offi-
ziell fiir den ,,Handyperso* freigegeben worden sein. Dies, obwohl auch in der
Software anderer Smartphone-Hersteller ,,Secure Elements* vorhanden sind
(https://www.heise.de/ct/artikel/Bundesregierung-plant-virtuelle- Variante-des-
elektronischen-Personalausweises-4713866.html). Dieser Umstand scheint,
nach Ansicht der Fragesteller, einer Wettbewerbsverzerrung gleichzukommen.
Auch die Frage der Souverénitit und dem Vertrauen in einer mobilen und di-
gitalen Gesellschaft muss sichergestellt werden, um einem etwaigen Daten-
missbrauch oder dem Verlust der digitalen Identitét vorzubeugen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 25. August 2020 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Vorbemerkung der Bundesregierung

Bei OPTIMOS 2.0 handelt es sich um ein Forderprojekt (Forschung- und Ent-
wicklung) des Bundesministeriums fiir Wirtschaft und Energie. Das Projekt
entwickelt ein offenes Okosystem, mit dem Krypto-Technologien und eine
Trusted Service Manager Service (TSMS) Infrastruktur fiir sichere mobile
Dienste bereitgestellt werden. Hinsichtlich Sicherheit und Komfort setzt das
Projekt auf hardwaregestiitzte Sicherheit (Secure Element (SE) oder embedded
universal integrated circuit card (eUICC) und Near Field Communication
(NFC) Technik. Die Nutzung von Technologie und TSMS Infrastruktur wird in
unterschiedlichen Anwendungsszenarien erprobt, darunter in einer Mobile-ID
App der Bundesdruckerei zur sicheren Speicherung einer vom Personalausweis
abgeleiteten Identitét. Abseits davon werden auch Apps fiir das Ticketing im
offentlichen Nahverkehr (Speicherung von OPNV Jahreskarten) oder bei der
Nutzung von Car-Sharing Angeboten (Speicherung von Autoschliisseln) unter-
sucht. Es wird allgemein darauf hingewiesen, dass die Bundesregierung derzeit
priift, ob und ggf. in welchem Umfang fiir die Schaffung und Verwendungs-
moglichkeiten eines ,.elektronischen Personalausweises u. A. auf Smartphones
usw. gesetzliche Anpassungen erforderlich sind. Die Priifung ist hierzu noch
nicht abgeschlossen.

1. Wann ist mit einer konkreten Umsetzung des Personalausweises als eID-
Losung auf dem ,,Handy* und dem Beginn des App-Downloads zu rech-
nen?

Das Forderprojekt OPTIMOS lduft im November 2020 aus. Nach derzeitiger
Planung soll am 1. Februar 2021 der Prototyp einer Smartphone-App lauffihig
sein, mit dem ein Test-Login Nutzerkonto und der Zugang zu E-Government/
Onlinezugangsgesetz(OZG)-Anwendung im Testbetrieb moglich ist. Ab dem
1. Juni 2021 soll der Download der App moglich sein.

2. Wie sehen die Sicherheitsvorkehrungen in Bezug auf die elD-Losung
(Handyperso) auf der App und auf dem Smartphone konkret aus, und
welche Losungen, Hilfestellungen und MaBnahmen wurden dabei durch
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beige-
steuert?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat bei der Ent-
wicklung im Projekt OPTIMOS 2 als assoziierter Partner mitgearbeitet. We-
sentlicher Sicherheitsanker ist die Verwendung (zertifizierter) Secure Elements
zur sicheren Speicherung und Verwendung kryptographischer Schliissel und
der Identitdtsdaten. Fiir die sichere Kommunikation werden die etablierten
kryptographischen Protokolle eingesetzt, welche bereits beim elektronischen
Personalausweis zum Einsatz kommen. Das BSI hat in dem Projekt Sicher-
heitsvorgaben in Form von Technischen Richtlinien und Schutzprofilen beige-
steuert.

3. Kann die Bundesregierung gewihrleisten, dass bei Verlust des Smartpho-
nes, auf dem sich die App fiir die eID-Ldsung befindet, die Sicherheit
der personlichen Daten und der digitalen Identitdt der verifizierten Perso-
nen sichergestellt sind und vor Missbrauch geschiitzt sind?

Die Sicherheit der personlichen Daten wird durch Zertifizierung der wesentli-
chen Sicherheitskomponenten (Secure Element) auf angemessenem Sicher-
heitsniveau gewihrleistet. Neben dem Besitz des Smartphones ist fiir die Nut-
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zung ein zweiter Faktor (z. B. PIN) notwendig, der Besitz des Smartphones al-
leine reicht nicht aus. Darliber hinaus kann die Identitdt, wie in Identifizie-
rungssystemen iiblich, gesperrt werden. Insofern kann bei Verlust des Mobilge-
rits fiir die digitale Identitdt ein vergleichbares Schutzniveau wie bei einem
Verlust des elektronischen Personalausweises gewéhrleistet werden.

4. Wenn ja, welche technischen MaBnahmen wurden im Zusammenhang
mit der eID-Losung implementiert, um die Sicherheit der persdnlichen
Daten und der digitalen Identitdt der verifizierten Personen vor Miss-
brauch sicherzustellen?

Auf die Antwort zu Frage 2 wird verwiesen.

5. In welchen behérdlichen Bereichen wird zukiinftig die eID-Ldsung in
Anwendung treten bzw. eingesetzt werden konnen, und welche Einsatz-
moglichkeiten wird es im zivilen und wirtschaftlichen (nicht behordli-
chen) Bereich fiir die Anwender zukiinftig geben?

Im ersten Schritt wird die Nutzung bei allen Dienstleistungen moglich sein,
welche eine Nutzung der eID des Personalausweises ermdglichen. Dies sind al-
le durch Bundesbehorden angebotenen Onlinedienstleistungen sowie die {iber-
wiegende Zahl der von Lindern und Kommunen angebotenen Dienstleistun-
gen. Eine Ubersicht ist unter https://www.personalausweisportal.de/DE/Verwal
tung/Anwendungsbeispiele/anwendungsbeispiele node.html abzurufen.

Im Bereich der Wirtschaft liegen die wesentlichen Anwendungsbereiche in der
Nutzeridentifikation in den Sektoren Finanzdienstleistungen, Telekommunikati-
on, Versicherungen und Handel. Eine Ubersicht iiber vorhandene Anwendungs-
beispiele ist unter https://www.personalausweisportal.de/DE/Wirtschaft/ Anwen
dungsbeispiele/anwendungsbeispiele node.html abzurufen.

6. Wurden fiir die zivile/wirtschaftliche Nutzung der eID-Losung von der
Bundesregierung Kooperationen mit zum Beispiel Banken und Unter-
nehmen eingegangen, und wenn ja, mit welchen Rahmenbedingungen
wurden solche Kooperationen ausgestattet?

Bisher wurden von der Bundesregierung keine Kooperationen mit Banken und
anderen Unternehmen eingegangen. Mit der geplanten TSMS Infrastruktur
wird eine bewusst offene Losung angestrebt, von der alle Unternehmen in
Deutschland sowie im europidischen Binnenmarkt profitieren sollen. Es wird ei-
ne moglichst breite Nutzung der TSMS Infrastruktur durch Wirtschaft und Ver-
waltung angestrebt. Das Engagement von Unternehmen, die sich im Eigeninte-
resse als frithzeitige Nutzer der TSMS Infrastruktur engagieren mochten, wird
daher als wiinschenswert betrachtet. Entsprechende Gespriche mit der Wirt-
schaft sind geplant.

7. Aus welchem konkreten Grund wurde bei der Implementierung der eID-
Losung nur mit einem Smartphone-Hersteller eine Kooperation einge-
gangen, obwohl auch andere Hersteller Secure Elements anbieten, und
kann die Bundesregierung ausschlieen, dass durch die Kooperation eine
Wettbewerbsverzerrung entstanden ist?

Samsung hat als aktiver Konsortialpartner am BMWi-Forderprojekt OPTIMOS
2 teilgenommen. Die Ergebnisse des Projektes und die Anforderungen an Secu-
re Elements liegen offen vor und kénnen von jedem Hersteller umgesetzt wer-



Drucksache 19/21855 —4 - Deutscher Bundestag — 19. Wahlperiode

den. Ziel der Bundesregierung ist es, moglichst viele Hersteller von Smartpho-
nes bzw. Secure Elements in das System integrieren zu kdnnen. Dazu ist die
Bundesregierung mit verschiedenen Herstellern im Gesprach. Dariiber hinaus
ist das BSI aktiv in verschiedenen Normierungsgremien vertreten, um eine
moglichst breite Marktabdeckung zu erreichen.

8. Sind von der Bundesregierung auch mit anderen Smartphone-Herstellern
Kooperationen in Bezug auf die eID-Ldsung geplant, und wenn ja, mit
welchen Herstellern, und wann?

Auf die Antwort zu Frage 7 wird verwiesen.

9. Ist von der Bundesregierung die Umsetzung einer eID-Losung im Hin-
blick auf andere behoérdliche Dokumente, etwa einem elektronischen und
auf dem Smartphone verfiigbaren Fiihrerschein, geplant, und wenn ja,
wann ist mit einer diesbeziiglichen Umsetzung zu rechnen?

Die aktuellen Aktivitdten konzentrieren sich auf die Bereitstellung der Kernin-
frastruktur und die Etablierung einer darauf aufbauenden eID Losung auf dem
Smartphone. Die Kerninfrastruktur soll auch die technischen Voraussetzungen
schaffen, dass perspektivisch andere Anwendungen, etwa der elektronische
Fithrerschein, moglich werden.

Die Implementierung weiterer digitaler Ausweise (durch Behorden bzw. auch
aus der Wirtschaft) wird durch die jetzt geplante Entwicklung der Kerninfra-
struktur deutlich vereinfacht und entsprechende Vorhaben konnten beschleunigt
umgesetzt werden. Nach aktuellem Planungsstand ist die Integration weiterer
staatlicher Dokumente allerdings Gegenstand von Folge- bzw. Komplementar-
projekten, so dass liber den Zeitpunkt der Bereitstellung im Moment keine Aus-
sage getroffen werden kann. Da es sich beim Fiihrerschein um ein in der Richt-
linie 2006/126/EG normiertes Dokument handelt, sollten bei dessen Digitalisie-
rung europarechtliche Rahmenbedingungen geschaffen werden. Die EU-Kom-
mission arbeitet an diesen einheitlichen europarechtlichen Vorgaben. Der Ab-
schluss der Arbeiten der EU-Kommission ist nicht absehbar. Unabhéngig da-
von handelt es sich bei dem sog. elektronischen Fiihrerschein nur um eine Er-
ginzung zum bestehenden Fiihrerscheindokument. Eine Abschaffung des der-
zeitigen Kartenfiihrerscheins ist derzeit nicht geplant.

10. Wann ist mit der Umsetzung der weiteren Punkte im 9-Punkte-Plan fiir
ein digitales Deutschland des Bundesministeriums des Innern, fiir Bau
und Heimat zu rechnen, und welche konkreten Maflnahmen setzt die
Bundesregierung in diesem Zusammenhang ein?

Der 9-Punkte-Plan ist mit konkreten Malnahmen unterlegt, die greifbare und
fiir die Biirger erlebbare Ergebnisse innerhalb der kommenden 18 Monate lie-
fern werden. Aktuell werden 25 Mafinahmen bearbeitet.
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Die aktuell laufenden Mafinahmen sind (die Nummerierung entspricht der

Struktur des Neun-Punkte-Plans):

1. Datenpolitik

Dashboards fiir verkniipfte Daten

Verwaltungsdaten-Informationsplattform
(VIP) fiir Register

Digitale Aufkldrung

2. Internationale Zusammenarbeit

IT-Sicherheitskennzeichen

Berlin Declaration on Digital Society

3. Elektronische Identitét

Benutzerfreundlichkeit eID

Neue Anwendungsbereiche elD

4. Digitale Verwaltungsleistungen

Bundesportal

Nutzerkonto Bund

Produktivsetzung Bundesleistungen OZG

Produktivsetzung foderale Leistungen
0ZG

5. Modernisierung von Verwaltung

Bundescloud

Deutsche Verwaltungscloud-Strategie

e-Rechnung

Digitale Kommunikationstools

Methoden-Toolbox

Pilotierung Bundesclient

e-Akte

Backbone des Portalverbundes — Sichere
Netzkopplung des Rechenzentrums-
Backends des Portalverbundes

6. e-Government-Einheit

Aufbau und Etablierung einer
e-Government-Einheit

7. Digitalakademie

Aufbau und Etablierung einer
Digitalakademie

8. Digitale Souverinitit

Schaffung Zentrum Digitale Souverénitit

9. Cybersicherheitsarchitektur

Digitale VS-Kommunikation

Cybersicherheits-Strategie 2021

Einrichtung CISO des Bundes
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