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Vorwort des Ausschusses

Die Digitalisierung aller Lebens- und Wirtschaftsbereiche macht auch vor dem militari-
schen Sektor nicht halt. Bereits heute werden etwa Navigations- und Aufklarungsfunk-
tionen von unbemannten fliegenden Waffensystemen weitgehend autonom iibernom-
men. Technologische Fortschritte der letzten Jahre in den Bereichen Robotik und Kiinst-
liche Intelligenz riicken nun Waffensysteme in den Bereich des Moglichen, bei denen
immer mehr Funktionen bis hin zum tatséchlichen Waffeneinsatz ohne bzw. nur mit mi-
nimaler menschlicher Mitwirkung ausgefiihrt werden konnen. Die Entwicklung und der
mogliche Einsatz autonomer Waffensysteme (AWS) werfen eine Reihe von ethischen
und (volker-)rechtlichen Fragen auf. Die internationale Staatengemeinschaft beschiftigt
sich derzeit mit diesen Fragen im Rahmen der UN-Waffenkonvention.

Vor diesem Hintergrund hat der Deutsche Bundestag — auf Initiative des Ausschusses
fiir Bildung, Forschung und Technikfolgenabschétzung — das Biiro fiir Technikfolgen-
Abschitzung beim Deutschen Bundestag (TAB) beauftragt, ein TA-Projekt zu autono-
men Waffensystemen durchzufiihren. Ziel der Untersuchung war es, technologische, mi-
litarisch-strategische, volkerrechtliche, ethische und nicht zuletzt riistungskontrollpoliti-
sche Aspekte von AWS aufzuarbeiten, um orientierungs- und entscheidungsrelevantes
Wissen in diesem hochaktuellen Themenfeld bereitzustellen. Gleichzeitig konnte so das
Monitoring des Themenfelds »Neue Technologien und Riistungskontrolle« fortgesetzt
werden. Im Rahmen dieses Monitorings hat das TAB bereits 2011 eine Bestandsauf-
nahme und Folgenabschitzung zur militdrischen Nutzung unbemannter Systeme vorge-
legt (Bundestagsdrucksache 17/6904 »Stand und Perspektiven der militdrischen Nut-
zung unbemannter Systeme«), jedoch nicht mit speziellem Fokus auf den autonomen
Kampfeinsatz.

Der vorliegende Bericht illustriert anhand von existierenden und in der Entwicklung be-
findlichen Systemen, welche Funktionen moderne Waffensysteme bereits heute und in
absehbarer Zukunft autonom ausiiben kénnen. Auf dieser Grundlage werden mdgliche
Einsatzszenarien von AWS diskutiert und sich daraus ergebende sicherheitspolitische
Implikationen analysiert. Diskutiert wird des Weiteren die ethische Fragestellung, ob
und ggf. inwiefern die Anwendung tddlicher Gewalt durch autonom agierende Maschi-
nen moralisch zuldssig ist, sowie die Frage, ob bzw. unter welchen Umstinden AWS im
Einklang mit den Normen des humanitdren Volkerrechts eingesetzt werden konnten. Ab-
gerundet wird der Bericht durch einen Uberblick zu Riistungs- und Exportkontrollab-
kommen mit Relevanz fiir AWS und Handlungsméglichkeiten, die aufzeigen, wie sich
mdgliche Risiken von AWS einhegen lassen.

Der Deutsche Bundestag erhilt mit diesem Bericht des TAB eine fundierte und wertvolle
Informationsbasis fiir die anstehende parlamentarische Befassung mit diesem hochaktu-
ellen Thema.

Berlin, den 29. September 2020

Dr. Ernst Dieter Rossmann

Vorsitzender

Stephan Albani René Rospel Dr. Michael Espendiller
Berichterstatter Berichterstatter Berichterstatter

Dr. Andrew Ullmann Ralph Lenkert Dr. Anna Christmann

Berichterstatter Berichterstatter Berichterstatterin
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Das Biiro fiir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB) berat
den Deutschen Bundestag und seine Ausschiisse in Fragen des wissenschaftlich-
technischen Wandels. Das TAB wird seit 1990 vom Institut fiir Technikfolgenab-
schitzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir Technologie
(KIT) betrieben. Hierbei kooperiert es seit September 2013 mit dem IZT — Institut
fiir Zukunftsstudien und Technologiebewertung gGmbH sowie der VDI/VDE In-
novation + Technik GmbH.
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Zusammenfassung

Robotische Waffensysteme, die ohne menschliches Zutun Ziele auswéhlen und bekdmpfen kénnen, waren vor
nicht allzu langer Zeit ausschlielich in der Doméne der Science-Fiction beheimatet. Die enormen technologi-
schen Fortschritte, die in den letzten Jahren in den Bereichen der Robotik und der kiinstlichen Intelligenz (KI)
erzielt wurden, haben diese Vorstellung autonom agierender Waffen nun an die Schwelle zur konkreten Um-
setzung geriickt.

Automatisierung und Autonomie werden bereits heute fiir eine breite Palette an Funktionen bei Waffen-
systemen genutzt. Dazu gehoren die Suche und Identifizierung potenzieller Ziele mithilfe von Sensordaten, die
Zielverfolgung, Priorisierung und Bestimmung des Zeitpunkts fiir den Angriff auf diese Ziele sowie die Steue-
rung fiir den Zielanflug (z. B. einer Rakete oder eines Marschflugkdrpers). Bislang erfolgen jedoch die Zielaus-
wahl, die Angriffsentscheidung und schlieBlich die Freigabe des Waffeneinsatzes durch einen menschlichen
Kommandeur bzw. Operator.

Ein autonomes Waffensystem (AWS) wire in der Lage, alle diese Schritte selbsttéitig und ohne menschli-
che bzw. mit nur minimaler menschlicher Mitwirkung durchzufiihren. Dies héitte zwei entscheidende militdri-
sche Vorteile: Zum einen bendtigt ein autonomes System keine Kommunikationsverbindung mit einer Basis-
station, zum anderen erlaubt es schnellere Reaktionszeiten in Gefechtssituationen, da keine Verzogerungen
durch die Laufzeiten einer Dateniibertragung und durch die Entscheidungsfindung bzw. die Reaktionszeiten
eines menschlichen Operators auftreten. Die Steigerung der Autonomie von Waffensystemen steht daher in
allen technologisch fortgeschrittenen Léndern auf der Agenda.

Sehr weit verbreitet ist die Auffassung, dass neue Anwendungen kiinstlicher Intelligenz im Begriff seien,
samtliche Wirtschafts- und Lebensbereiche grundlegend zu transformieren. In aktuellen verteidigungspoliti-
schen und militérischen Strategiepapieren und Verlautbarungen etlicher Lander wird die Erwartung formuliert,
dass diese Transformation auch vor dem Militdrsektor nicht Halt machen werde und dass die ziigige Einfiihrung
von Kl-gestiitzten Waffensystemen einen entscheidenden militdrischen Vorsprung verspreche.

Befiirworter dieser Entwicklung argumentieren, dass mit AWS unter Umstidnden auch humanitire Vorteile
verbunden seien, da militdrische Operationen préziser durchgefiihrt und somit die Zivilbevolkerung und zivile
Infrastrukturen besser geschiitzt werden konnten. Kritiker &uflern hingegen Bedenken, ob es ethisch vertretbar,
politisch verantwortbar und (volker)rechtlich erlaubt sein kdnne, die Entscheidung iiber Leben und Tod von
Menschen an Maschinen zu delegieren. Auch wiren mit der Entwicklung und dem moglichen Einsatz von AWS
sicherheitspolitische Risiken sowie die Gefahr von Riistungsspiralen und unkontrollierter Verbreitung potenzi-
ell riskanter Technologien verbunden.

Mit dem vorliegenden Bericht wird ein breiter Analyseansatz verfolgt und eine Vielzahl von Facetten des
Themas abgedeckt: die Darstellung des technologischen Reifegrads und der Entwicklungsperspektiven von
AWS, eine Bestandsaufnahme von existierenden und in der Entwicklung befindlichen Systemen sowie eine
Analyse moglicher Einsatzszenarien und sich daraus ergebender sicherheitspolitischer Implikationen. Hinzu
kommen ethische und volkerrechtliche Fragestellungen, die eng miteinander zusammenhdngen. Schlielich
werden die aktuell vor allem im Rahmen der »Convention on Certain Conventional Weapons«' (CCW) der
Vereinten Nationen (United Nations — UN) angesiedelten diplomatischen Bemiithungen um eine Einhegung der
mit AWS moglicherweise verbundenen Risiken beleuchtet und daraus Uberlegungen zu Moglichkeiten der pri-
ventiven Riistungskontrolle abgeleitet.

Definition bzw. Abgrenzung des Untersuchungsgegenstands

Die Frage der Definition von AWS birgt eine erhebliche Brisanz, da sie oftmals in einen direkten Zusammen-
hang mit moglichen Vereinbarungen zur Riistungskontrolle gestellt wird. Dabei wird implizit oder explizit an-
genommen, dass die Definition von AWS gleichzeitig den Rahmen setzt, welche Systeme ggf. zu regulieren
oder gar zu verbieten sind. Daher spiegelt die Haltung der Staaten und anderer Akteure in definitorischen Fragen
regelméfig deren Eigeninteressen und Verhandlungspositionen wider.

Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons Which May Be Deemed to Be Excessively
Injurious or to Have Indiscriminate Effects (Ubereinkommen iiber das Verbot oder die Beschrankung des Einsatzes bestimmter
konventioneller Waffen, die iiberméaflige Leiden verursachen oder unterschiedslos wirken kénnen)
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International werden diverse Ansétze verfolgt, um AWS zu definieren und von anderen Waffensystemen
abzugrenzen. Eine prizise, allgemein akzeptierte Definition existiert bis heute nicht. Ob ein Waffensystem au-
tonom, semiautonom oder (hoch)automatisiert agieren kann, hangt nicht nur von seinen technologischen Eigen-
schaften ab, sondern auch von der Komplexitit der Umgebung, in der es eingesetzt werden soll, sowie ganz
entscheidend von der Qualitdt der Interaktion zwischen menschlichem Operator und technischem System. Die
Zuordnung von Waffensystemen in die eine oder andere Kategorie ist in vielen Fillen strittig.

Fiir die hier im Zentrum stehende Analyse militdrisch-strategischer, ethischer und volkerrechtlicher sowie
sicherheits- und riistungskontrollpolitischer Fragestellungen ist eine strenge Definition allerdings nicht erfor-
derlich. Daher wurde mit einer deskriptiven Charakterisierung gearbeitet, nach der ein AWS Auftrdge ohne
menschliche bzw. mit lediglich schwacher externer menschlicher Kontrolle selbststéindig ausfiihrt und die Fa-
higkeit besitzt, in einer komplexen, dynamischen Umgebung auf unvorhersehbare Ereignisse zielgerichtet rea-
gieren zu konnen. Ob ein konkretes System unter eine bestimmte strenge Definition autonomer Waffensysteme
fallen wiirde oder nicht, kann dahingestellt bleiben.

Die CCW: internationale Bemiihungen zur Regulierung von AWS

Aufgrund von Bedenken zur ethischen Vertretbarkeit und volkerrechtlichen Zuldssigkeit von AWS bemiiht sich
die internationale Staatengemeinschaft derzeit auf Expertenebene unter dem Dach der CCW, mogliche durch
AWS entstehende Risiken zu identifizieren und ggf. einzuddmmen.

Eine der Kernfragen ist, welches Mindestmal} an menschlicher Kontrolle {iber ein Waffensystem gegeben
sein muss, damit die volkerrechtlichen Anforderungen eingehalten werden konnen und die ethische und juristi-
sche Verantwortung jederzeit geklart ist. Oft wird postuliert, dass es dafiir ausreicht, wenn ein Mensch den
Waffeneinsatz auslost. Dies wird gerne mit der Formel »Mensch in der Entscheidungsschleife« (»human in the
loop«) ausgedriickt. Bei ndherem Hinsehen erweist sich dieser Ansatz jedoch als bei Weitem nicht differenziert
genug, um Fragen der Handlungsurheberschaft und Verantwortung zu kléren, die sich bei der Interaktion von
Menschen mit immer intelligenter werdenden Maschinen stellen.

Viele Nichtregierungsorganisationen (NGOs) und eine Reihe von Landern favorisieren das Konzept »Me-
aningful Human Control« (MHC; bedeutsame menschliche Kontrolle bzw. Steuerung) in der Bedeutung, dass
ein Angriff nur dann statthaft ist, wenn erstens ein menschlicher Bediener bei der Planung und Bewertung eines
Angriffs tiber addquate Informationen zu dessen Zielsetzung, Auswirkungen und Kontext verfligt, zweitens der
Angriff durch eine aktive Handlung eines Menschen initiiert wird und drittens die Menschen, die fiir die Planung
und Durchfithrung des Angriffs verantwortlich sind, fiir die Folgen zur Rechenschaft gezogen werden kdnnen.

Andere Staaten lehnen das Konzept »Meaningful Human Control« ab. Die USA verweisen darauf, dass in
bestimmten Féllen weniger menschliche Beteiligung sogar wiinschenswert sei, da durch die Nutzung autonomer
Funktionen eine hohere Prizision und Geschwindigkeit als bei menschlicher Kontrolle méglich sei. Daher fa-
vorisieren sie »appropriate levels of human judgement« (angemessene Niveaus menschlicher Beurteilung) beim
Wafteneinsatz.

Beim zentralen Punkt der Debatten im Rahmen der CCW, ob bzw. auf welche Weise autonome Waffen-
systeme international reguliert werden sollten, gehen die Positionen der einzelnen Lénder weit auseinander.
Einige sind der Auffassung, dass eine Dehumanisierung der Kriegsfithrung durch AWS aufjeden Fall verhindert
werden miisse, und fordern daher eine Achtung und ein wirksames Verbot der Entwicklung, des Erwerbs, der
Stationierung und/oder des Einsatzes solcher Waffen. Andere sind der Ansicht, dass die Anwendung des beste-
henden Volkerrechts ausreichende Handhaben biete, um Waffensysteme jeglicher Art — und somit auch AWS
— zu regulieren. Daneben gibt es diejenigen, die sich vorstellen kdnnen, dass der Einsatz von AWS sogar hu-
manitére Vorteile bieten konnte, da sie sich im Gegensatz zu Menschen niemals von Emotionen wie Wut oder
Rache leiten lieBen und damit das Risiko von Kriegsverbrechen gesenkt wiirde. SchlieBlich vertreten einige die
Position, dass noch nicht genug Wissen bereitstehe, um Fragen der Regulierung von AWS iiberhaupt anzuge-
hen.
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Entwicklungsstand und Trends

Autonome Waffensysteme im strengen Sinne des Wortes, also bewaffnete unbemannte Plattformen, die fahig
sind, im Kampfeinsatz in einer komplexen, dynamischen Umgebung ohne jegliche menschliche Kontrolle ziel-
gerichtet zu agieren, gibt es noch nicht. Allerdings sind in verschiedenen Waffengattungen bereits bewaffnete
unbemannte Systeme einsatzreif, die liber einen relativ weitreichenden Grad an Automatisierung bzw. Autono-
mie verfligen und deshalb als Vorldufer von AWS klassifiziert werden kdnnen. Im vorliegenden Bericht wird
anhand bereits genutzter sowie in fortgeschrittenen Stadien der Entwicklung befindlicher unbemannter Waffen-
systeme — aufgeschliisselt nach den Einsatzbereichen Luft, Land und Wasser — der aktuelle Stand erreichter
Autonomie grob eingeordnet.

Ein Blick auf stationierte und teilweise bereits in Kampfhandlungen eingesetzte unbemannte Waffensys-
teme (UWS) zeigt, dass in den letzten 10 Jahren die Zahl der staatlichen und nichtstaatlichen Akteure, die damit
ausgertistet sind, stark zugenommen hat. Diese Entwicklung geht fast ausschlieBlich auf das Konto ferngesteu-
erter Kampfdrohnen, die mit Abstand zu den am héufigsten produzierten und am weitesten verbreiteten UWS
gehoren. Zwar wichst auch die Bedeutung von unbemannten Boden- und Wasserfahrzeugen, ihre Einsatzfahig-
keiten sind derzeit jedoch noch weitgehend auf andere Zwecke als den Waffeneinsatz begrenzt (Aufklarung,
Uberwachung, Logistik etc.).

Noch Anfang der 2000er Jahre waren die USA die einzige Nation, die iiber fortschrittliche MALE-Kampf-
drohnen (»medium altitude long endurance«) verfiigte. Diese wurden speziell fiir eine mittlere Flughohe (ca. 10
bis 15 km) und lange Reichweiten entwickelt (24 bis 48 Stunden Flugdauer); ein erster Kampfeinsatz erfolgte
im Oktober 2001 in Afghanistan. In den folgenden Jahren bauten die USA ihr Drohnenprogramm massiv aus
und diverse andere Lander begannen mit der Entwicklung bzw. Beschaffung von Kampfdrohnen. Es ist davon
auszugehen, dass inzwischen mindestens 30 Staaten iiber fortschrittliche Kampfdrohnen verfligen, davon haben
10 Lénder (einschlieBlich der USA) diese bereits unter Waffengebrauch in Kampfhandlungen eingesetzt.
Deutschland besitzt bis heute noch keine Kampfdrohnen. Als fortschrittlichstes Fluggerét (»unmanned aerial
vehicle« — UAV) setzt die Bundeswehr seit 2010 die von Israel geleaste, unbewaffnete — allerdings in der aktu-
ellen Version bewaffnungsfahige — Drohne »Heron« der MALE-Kategorie zu Aufklarungszwecken ein.

Entwicklungsstand unbemannter (teil)autonomer Waffensysteme

Dass Fluggerite in der Entwicklung am weitesten fortgeschritten und bei der Verbreitung von UWS vorherr-
schend sind, hingt wesentlich damit zusammen, dass Navigation, Orientierung und Funkkommunikation in der
Luft relativ einfach zu bewerkstelligen sind — deutlich einfacher jedenfalls, als dies an Land bzw. auf oder unter
Wasser der Fall ist. Allerdings sind die autonomen Féhigkeiten fliegender unbemannter Systeme insgesamt
nach wie vor begrenzt:

> Selbst bei den fortschrittlichen Kampfdrohnen beschriankt sich die Autonomie iiblicherweise auf die Flug-
kontrolle, auf Navigations- und Aufklarungsfunktionen sowie die eventuelle Riickkehr im Falle eines Fun-
kabbruchs; der Waffeneinsatz geschieht in der Regel per Fernsteuerung und unterliegt somit in letzter
Instanz immer noch menschlicher Kontrolle. Zu den wenigen Drohnensystemen, die mit relativ weitrei-
chenden autonomen Angriffsfunktionen ausgestattet sind, gehoren die israelische Drohne »Harpy«, die
bereits in den 1990er Jahren entwickelt wurde, sowie deren Nachfolger »Harop«. Diese dienen primar dem
Zweck, feindliche Flugabwehrsysteme auszuschalten. Sie suchen selbsttétig ein definiertes Gebiet nach
Radarsignalen ab, lokalisieren deren Quelle und stiirzen sich auf das Zielobjekt, um es durch eine Explo-
sion zu zerstoren.

> Géngige Lenkwaffen werden iiblicherweise durch aktive menschliche Steuerung (z. B. per Laserstrahl) ins
Ziel gelenkt, oder sie steuern selbststdndig ein vorab definiertes und einprogrammiertes Ziel an. Lenkflug-
korper, die bereits iiber weitreichende autonome Funktionen verfiigen, sind beispielsweise die britische
»Brimstone« sowie der Antischiffsflugkorper (»long range anti-ship missile« — LRASM), der derzeit von
den USA entwickelt wird. Einmal gestartet, konnen sie im Prinzip vollig eigenstéindig auf Basis von ge-
speicherten Signaturen nach Zielen suchen. LRASM soll dariiber hinaus die Fahigkeit besitzen, die An-
griffsstrategie selbststédndig mit anderen Flugkorpern in einer Salve oder einem Schwarm zu koordinieren.
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Bei militdrischen Robotern, die am Boden operieren, konnen stationédre und mobile Systeme unterschieden wer-
den. Die verfiigbaren stationidren Bodensysteme dienen vor allem defensiven Zwecken, z. B. fiir:

> Personenabwehr, wie die robotischen Wachpostenkanonen, die von Israel (entlang des Gazastreifens) so-
wie moglicherweise von Siidkorea (entlang der demilitarisierten Zone) stationiert worden sind und {iber
alle technischen Voraussetzungen fiir einen vollautomatischen Betrieb verfiigen sollen;

> Nahbereichsflugabwehr wie das deutsche System »MANTIS«, das US-amerikanische »Phalanx CIWS«
oder das israelische »Iron Dome«. Diese Systeme sind mit weitreichenden automatisierten Funktionen
ausgestattet, die sie in die Lage versetzen, auch kleine, schnell bewegliche Ziele mithilfe von Radar zu
identifizieren, anhand des Radarquerschnitts zu klassifizieren und schlieBlich per Maschinenkanone oder
Abfangrakete zu bekdmpfen — alles nach ihrer Aktivierung prinzipiell ohne menschliches Zutun.

Unbemannte Bodenfahrzeuge (»unmanned ground vehicles« — UGVs) sind grundsétzlich mit deutlich komple-
xeren Anforderungen konfrontiert als ihre fliegenden Pendants: Sie haben keinen freien Luftraum vor sich,
sondern verschiedene Arten von Hindernissen bzw. teils unwegsames, uniibersichtliches Gelidnde. Das er-
schwert die Navigation, die Umgebungserfassung sowie die Verhaltensplanung und erhoht die mechanischen
Herausforderungen bei der Fortbewegung vor allem in unwegsamem Terrain. Aus diesen Griinden sind auto-
nome Funktionen bei UGVs erheblich schwieriger zu realisieren als bei UAVs. Die militdrischen UGV-Sys-
teme, die sich bereits im Einsatz befinden, sind in aller Regel nicht bewaffnet, werden aus der Nihe ferngesteu-
ert und haben vor allem unterstiitzende Funktionen: Sie dienen z. B. Transportzwecken (wie das »Squad Mis-
sion Support System« — SMSS fiir die U.S. Army), der Aufklidrung oder der Minenrdumung (wie der in grof3er
Stlickzahl produzierte Kleinroboter »PackBot«).

Gleichwohl wird intensiv an bewaffneten UGVs gearbeitet, die mit komplexeren autonomen Fahigkeiten
ausgestattet sind. Was Navigation und Umgebungserfassung angeht, gibt es naturgemif groBe Schnittmengen
mit der zivilen Forschung zum autonomen Fahren. Einer der Vorreiter in diesem Bereich ist Israel, das zur
Grenzkontrolle mit einer ganzen Reihe teils bewaffneter oder zumindest bewaffnungsfahiger UGVs operiert.
Ein Waffeneinsatz kann, zumindest derzeit, nur manuell ausgelost werden.

Auf und unter Wasser, insbesondere auf hoher See, besteht im Allgemeinen mehr Raum zum Manévrieren
als an Land. Aullerdem sind die Meere arm an Hindernissen und weitgehend menschenleer, sodass das Risiko
von Kollateralschiden gering ist. All dies wiirde den Unter- sowie Uberwasserbereich eigentlich fiir den Einsatz
autonomer Waffensysteme pradestinieren. Dass bislang kaum einsatzfahige seegestiitzte UWS existieren, hingt
u. a. mit den potenziell riesigen Einsatzraumen zusammen, die vor allem mit Blick auf Energieversorgung und
Kommunikation (insbesondere unter Wasser) eine grole Herausforderung darstellen. Zu den wenigen verflig-
baren unbemannten Uberwasserfahrzeugen (»unmanned surface vehicles« — USVs) gehért das israelische »Sil-
ver Marlin«. Es dient vor allem der Uberwachung und Aufklirung und soll autonom vorgegebene Koordinaten
ansteuern konnen. Neben einem Radar und verschiedenen elektrooptischen Sensoren ist das Boot mit einem
Maschinengewehr ausgestattet, das jedoch rein ferngesteuert ist.

Im Vergleich zu den USVs verfiigen Unterwasserfahrzeuge (»unmanned underwater vehicles« — UUVs)
iiber eine ungleich hohere militirstrategische Bedeutung. Thre Verbreitung nimmt weltweit zu, wenngleich die
Entwicklung bewaffneter Systeme noch in den Anfingen steckt und die militdrischen Aufgaben verfiigbarer
Systeme sich bisher fast ausschlieBlich auf Aufkldrung, Uberwachung und Seeminenrdumung konzentrieren.
Beispiele sind u. a. der deutsche »Seeotter MKIl«, die russische Unterwasserdrohne »Klavesin-2« oder der US-
amerikanische »Echo Ranger«, der mittels eines hybriden, wiederaufladbaren Energiesystems mehrere Monate
autark operieren konnen soll. Dennoch ist zu erwarten, dass weitrdumig operierenden Unterwassersystemen
perspektivisch eine hohe Bedeutung zukommen kdnnte, sofern sich die Probleme bei der langfristigen Energie-
versorgung sowie der weitreichenden Kommunikationsverbindung l6sen lassen. Gerade die physikalisch be-
dingten Einschriankungen bei der Kommunikation unter Wasser begriinden ein starkes Motiv, einen weitgehend
autonomen Betrieb von UUVs zu implementieren.

Forschungs- und Entwicklungstrends

Die USA sind als Vorreiter und Treiber der Entwicklung zunehmend automatisierter Waffensysteme und als
wesentlicher Wegbereiter fiir zukiinftige autonome Waffensysteme anzusehen. Daher werden im Bericht For-
schungs- und Entwicklungstrends bei AWS besonders am Beispiel der USA aufgezeigt. Ein weiterer Grund
hierfiir ist, dass Details iliber Forschungs- und Entwicklungsaktivititen in den USA dank der vergleichsweise
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offenen Informationspolitik wesentlich einfacher und umfassender 6ffentlich zuganglich sind als in anderen
Landern.

Dass der langjdhrige Trend in den USA deutlich in Richtung AWS geht, spiegelt sich z. B. in den vom
U.S. Department of Defense (DOD) regelmdBig publizierten militdrischen Entwicklungsstrategien zu unbe-
mannten Systemen wieder. In der aktuellen »Unmanned Systems Integrated Roadmap« von 2017 werden Au-
tonomie und Robotik als Schliisselfaktoren fiir die weitere Entwicklung unbemannter Systeme genannt, die das
Potenzial hitten, die zukiinftige Kriegsfiihrung zu revolutionieren. Bereits heute investieren die USA stattliche
Summen in Forschung und Entwicklung (FuE). Geforscht wird sowohl in libergeordneten Forschungsinitiativen
wie dem »Science of Autonomy Program« des Office of Naval Research (ONR) als auch in kleineren spezifi-
schen Programmen.

Es ist ein erklértes Ziel der US-Streitkréfte, unbemannte Systeme in Schwirmen kommunizieren und ko-
operativ zusammenarbeiten zu lassen. Das Schwarmprinzip basiert auf der taktischen Idee, die gegnerische
Abwehr dadurch zu iiberfordern, dass man ein bestimmtes Ziel gleichzeitig von vielen Seiten und mehrfach
angreift. Davon verspricht man sich eine besonders wirkungsvolle und robuste Art der Kampffithrung. Daneben
ist die Entwicklung von Teams aus Mensch und Maschine (»manned-unmanned teaming« — MUM-T) ein wei-
teres zentrales Ziel von U.S. Air Force, U.S. Navy und U.S. Army. So kann z. B. dem Piloten eines Kampfjets
ein einzelnes bewaftnetes UAV als loyaler Fliigelmann (»loyal wingman«) zur Seite gestellt werden — oder
sogar ein kompletter Schwarm, der der Kontrolle des Piloten untersteht. Fiir die fernere Zukunft setzen die US-
Streitkrafte auf unbemannte Fahrzeuge und komplexe Schwarmsysteme, die autonom agieren kénnen, um
menschliche Streitkrafte — auch in Gebieten, zu denen der Zugang aufgrund starker Verteidigungskrifte er-
schwert ist — zu unterstiitzen. Geplant ist, unbemannte taktische Fahrzeuge zukiinftig als »force multiplier«
einzusetzen, d. h. in unterstiitzender Form als Teil interaktiver Mensch-Maschine-Operationen.

Die USA engagieren sich in einer erheblichen Anzahl konkreter Entwicklungs- und Beschaffungsprojekte
im Bereich unbemannter (teil)autonomer Systeme. Der klare Schwerpunkt liegt dabei auf autonomen Kampf-
flugzeugen. So verfolgen die US-Streitkrifte das Vorhaben, eine tragergestiitzte Kampfdrohne mit Tarnkappen-
eigenschaften zu entwickeln. Die FuE-Trends im Bereich der US-Riistungsindustrie und des US-Militédrs dienen
wiederum als Vorbild fiir andere wichtige staatliche Akteure, die ebenfalls stark in die Drohnenentwicklung
investieren (darunter z. B. China, Israel und Russland, aber auch westeuropdische Staaten). Im vorliegenden
Bericht werden die FuE-Trends weiterer Schliisselakteure iiberblicksartig betrachtet, insbesondere die Aktivi-
taten in Deutschland, Frankreich und Grof3britannien.

Einsatzszenarien

Eine militérisch-strategisch bedeutsame Fragestellung lautet, fiir welche Art von Einsatzszenarien sich zukiinf-
tige AWS aufgrund ihrer Eigenschaften besonders eignen wiirden. Zwei Charakteristika kommen hierbei be-
sonders zum Tragen. Zum einen ist dies die physische Abwesenheit eines menschlichen Operators. Dies ermdg-
licht u. a. kleinere und agilere Plattformen, die in Gebieten operieren konnen, die fiir Menschen nicht oder nur
schwer zugénglich sind. Zum anderen soll die Fahigkeit, autonom zu operieren, schnellere und effektivere Ent-
scheidungen in zeitkritischen Situationen gestatten. Zudem er6ffnet dies neue Optionen zur Koordination in
einer Gruppe (bzw. einem Schwarm) von AWS oder aber zur Kooperation zwischen AWS und Menschen
(MUM-T). Die sich aus dem Féhigkeitsspektrum zukiinftiger AWS perspektivisch ergebenden Einsatzmdglich-
keiten werden absehbar die Aufgabenverteilung zwischen Mensch und Maschine neu definieren.

Aufgrund ihrer potenziellen Fahigkeiten und daraus resultierender militdrischer Vorteile werden sich AWS
insbesondere fiir Einsatzszenarien eignen, die fiir Menschen wegen der Umgebungsbedingungen problematisch
oder zu gefihrlich sind (z. B. Operationen unter Wasser oder auf durch starke Krifte verteidigtem Terrain), die
sehr schnelle Reaktionszeiten oder eine hohe Mandvrierfiahigkeit erfordern (z. B. Luftkampf) oder aber in einem
dynamischen Umfeld ohne eine permanente Kommunikationsverbindung stattfinden (z. B. verdeckte Operati-
onen hinter den feindlichen Linien).

Zum gegenwdrtigen Zeitpunkt sind jedoch sowohl die technischen Eigenschaften als auch die Verfiigbar-
keit zukiinftiger AWS noch spekulativ, sodass lediglich die Umrisse eines moglichen Portfolios an Einsatzsze-
narien in groben Ziigen erkennbar sind. Dessen konkrete Ausgestaltung hingt von einem komplexen Zusam-
menspiel mehrerer Faktoren ab. Hierbei spielen nicht nur technologische Entwicklungen eine wesentliche Rolle,
sondern auch die Wandlung der Streitkréftestrukturen, die sich im Zuge der sukzessiven Beriicksichtigung von
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Robotik und KI in Doktrinen, Strategien sowie Taktiken, Techniken und Prozeduren abzeichnet, sowie der
Konflikttypus, fiir den Einsatzszenarien entworfen werden.

Ein Bereich, der bisher noch wenig beleuchtet ist, aber absehbar mit einer zunehmenden Verbreitung von
AWS erheblich an Bedeutung gewinnen wird, beinhaltet mgliche technologische oder operative Gegenmal-
nahmen, die von Antagonisten gegen AWS getroffen werden konnten. Hardware (z. B. Sensoren) und Software
von AWS werden ganz eigene Schwachstellen aufweisen, die von entsprechend innovativen Widersachern aus-
genutzt werden konnten. Hierzu gehdren Moglichkeiten der elektronischen Manipulation (»jamming«, »spoof-
ing«, »hacking«), aber auch eher im Lowtechbereich angesiedelte Malinahmen konnten ggf. sehr effektiv sein.
Beispiele sind der Einsatz von Fangnetzen gegen kleine fliegende AWS, aufblasbare Attrappen oder thermische
Quellen, um hitzesuchende Sensoren zu tduschen.

Sicherheitspolitische Implikationen

In fast allen technologisch fortgeschrittenen Landern wird derzeit die militirische Nutzung von zunehmend
autonomen Systemen vorangetrieben, denen ein transformatives Potenzial fiir die Streitkrédfte zugeschrieben
wird. Beispielsweise wird Autonomie — gemeinsam mit einer Handvoll weiterer Technologien — in der kiirzlich
verdffentlichten nationalen Verteidigungsstrategie der USA als Schliisselfihigkeit angesehen, um »die Kriege
der Zukunft zu fithren und zu gewinnen«. Es ist daher essenziell, sich mit den sicherheitspolitischen Implikati-
onen zu befassen, welche die Verbreitung und der mogliche Einsatz von AWS mit sich bringen kdnnen.

Mehr oder weniger kriegerische Gewalt?

Ob die Verfiigbarkeit von AWS dazu fiihrt, dass im Konfliktfall schneller zum Mittel der militarischen Gewalt
gegriffen wird oder dass militirische Auseinandersetzungen gewaltsamer gefiihrt werden, sind derzeit kontro-
vers diskutierte Fragen.

Demokratisch gewihlte Regierungen stehen regelméfig unter erheblichem Rechtfertigungsdruck, wenn
eigene Soldaten gefdhrdet sind bzw. getdtet werden konnen. Wenn der Einsatz von AWS das Risiko fiir die
eigenen Soldaten erheblich verringert (u. a. da AWS Aufgaben iibernehmen, die fiir Menschen gefahrlich sind),
konnte die Hemmschwelle sinken, Gewalt einzusetzen. Dies wiederum konnte dazu fithren, dass die Offentlich-
keit einen Krieg nicht mehr als letzten Ausweg bzw. als einschneidendes Ereignis von nationaler Bedeutung
wahrnimmt, sondern diesen als einen unter dem Primat diplomatischer und 6konomischer Abwéigungen stehen-
den Normalfall akzeptiert. Auch unterhalb der Schwelle ausgewachsener Kriege konnten Militdreinsétze zur
Durchsetzung politischer Ziele attraktiver und immer mehr zur Regel werden.

Dagegen kann argumentiert werden, dass AWS nichts grundsétzlich Neues bringen, sondern eine ohnehin
vonstattengehende Entwicklung lediglich graduell verstirken wiirden — mit den Drohnenschldgen in Afghanis-
tan, Somalia und anderswo als prominente Beispiele. Dariiber hinaus sind Situationen vorstellbar, in denen ein
schnellerer und entschlossenerer Einsatz von Gewaltmitteln viel menschliches Leid verhindern konnte, bei-
spielsweise wenn Warlords die Bevolkerung terrorisieren bzw. ethnische Sduberungen durchfiihren.

Generell verliert das Argument, dass AWS zu einem héufigeren FEinsatz von Gewalt fiihren, erheblich an
Kraft, wenn man kein asymmetrisches Szenario — wie etwa gegenwirtig bei den Drohnenschlégen —, sondern
eines mit Kontrahenten auf Augenhohe betrachtet. Hier wiirde fiir die Seite, die AWS einsetzt, immer die Gefahr
bestehen, dass schmerzhafte Vergeltungsmainahmen des Gegners folgen konnten bzw. im ungiinstigsten Fall
eine Eskalation zu einem ausgewachsenen Krieg mit ungewissem Ausgang eintreten konnte. Insbesondere fiir
die Nuklearwaffenstaaten untereinander wiirde dieses Eskalationsrisiko stark gegen einen als lokal begrenzt
intendierten Einsatz von AWS sprechen.

Auswirkungen auf regionale Stabilitit und das strategische Gleichgewicht

Die Verfiigbarkeit von AWS konnte sich besonders in Zeiten erhohter Spannungen bzw. bei Krisen sowohl auf
die Stabilitét in regionalen Kontexten als auch auf das strategische Gleichgewicht der Nuklearméichte auswir-
ken.

Auf der einen Seite konnten AWS die Stabilitdt dadurch erhéhen, indem mit ihrer Hilfe (z. B. im Rahmen
von Aufklarungsmissionen) mehr Informationen in kiirzerer Zeit beschafft und ausgewertet werden konnten
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und somit eine bessere Grundlage sowie mehr Zeit fiir menschliche Entscheidungstrager zur Verfligung stiin-
den, alle Konsequenzen einer Eskalation zu durchdenken und die richtige Entscheidung zu treffen. Des Weite-
ren konnten AWS auch als defensive Systeme ausgelegt sein und so einen eskalationswilligen Akteur von einer
Aggression abbringen. Eine weitere Moglichkeit, die Abschreckung zu erhdhen, bestiinde darin, dass glaub-
wiirdig im Falle einer moglichen Aggression mit einem autonomen Gegenschlag gedroht wiirde.

Auf der anderen Seite sind aber auch destabilisierende Wirkungen vorstellbar. So kdnnten das operative
Geschehen und die Entscheidungsprozesse durch AWS derart beschleunigt werden, dass Menschen kognitiv
und hinsichtlich ihres Reaktionsvermdgens an ihre Grenzen kdmen. So konnte in einer Krise eine Eskalations-
spirale automatisiert und moglicherweise ungewollt in Gang gesetzt werden. Fiir ein solches Szenario wurde
der Begriff »flash war« geprigt.

Die potenzielle Beschleunigung des Geschehens konnte auch dazu fiihren, dass Akteure dazu veranlasst
werden, praemptiv zuzuschlagen. Auflerdem konnte der zuvor skizzierte Versuch, das Abschreckungspotenzial
durch autonome Antworten zu erhéhen, auch die Stabilitidt unterminieren, wenn z. B. bei technischen Fehlfunk-
tionen keine Moglichkeit der menschlichen Intervention mehr bestiinde und so ein potenziell katastrophaler
Schlag unbeabsichtigt gefiihrt wiirde.

AWS wiren auch dazu priadestiniert, proaktiveres und eventuell provokativeres militirisches Verhalten zu
unterstiitzen, wie z. B. das Eindringen in gegnerisches Territorium, um dort Aufklidrung zu betreiben. Ein geg-
nerischer Staat konnte gleichzeitig eine geringere Hemmung haben, eine solche unbemannte Plattform abzu-
schielen, woraus wiederum ein unmittelbares neues Eskalationspotenzial erwiichse.

Auf der globalen Ebene spielt das strategische Gleichgewicht zwischen den Nuklearwaffenstaaten nach
wie vor eine herausragende Rolle. Es basiert wesentlich auf der gesicherten Féhigkeit eines Zweitschlags und
der daraus resultierenden Abschreckung eines moglichen Erstschlags. Es wiére vorstellbar, dass sehr potente
AWS zukiinftig als konventionelle Erstschlagwaffen zur Zerstérung gegnerischer Nuklearwaffenarsenale ein-
gesetzt werden konnten, die mogliche Ziele (Raketensilos oder mit Nuklearwaffen bestiickte U-Boote) selbst-
standig aufklédren, in deren Ndhe unentdeckt verweilen und auf Befehl koordiniert diese Ziele angreifen und
zerstoren. AWS konnten auch als Tragerplattformen fiir Nuklearwaffen verwendet werden, beispielsweise in
Form von autonomen Unterwasserfahrzeugen. Diese konnten schneller, iiberraschender und koordinierter als
bisherige Trigersysteme zuschlagen und vorhandene VerteidigungsmaBinahmen aushebeln. Eine solche Nut-
zung von AWS wiirde die strategische Stabilitdt massiv infrage stellen. Dies wiederum konnte weitere nukleare
Abriistung unmdglich machen und eine Ara nuklearer Modernisierung oder gar nuklearer Aufriistung einliuten.

Riistungsdynamiken und unkontrollierte Weiterverbreitung

Wie zuvor ausgefiihrt, schreiben die Gromichte autonomen Technologien langfristig einen hohen militéri-
schen Stellenwert zu. Technologische Durchbriiche einer Seite konnten das bestehende Kréftegleichgewicht
fundamental erschiittern. Ein solches Bedrohungsszenario dient oftmals als Legitimation fiir eigene Anstren-
gungen auf diesem Feld. Zwischen den USA und China ist bereits heute eine beginnende Riistungsdynamik bei
zunehmend automatisierten UWS zu beobachten. Auch Russland konzentriert sich darauf, im Bereich einsatz-
reifer UWS den bisherigen Vorsprung des Westens aufzuholen, und scheint auch zukiinftig AWS entwickeln
zu wollen. Regionale Spannungsherde mit ausgepriagten Riistungsspiralen bestehen heute u. a. zwischen Indien
und Pakistan bzw. Siid- und Nordkorea. Die Beschaffung von AWS kdnnte hier zusétzliche Riistungsdynami-
ken in Gang setzen.

Zukiinftige AWS werden auf technologischen Entwicklungen basieren, die ihren Ursprung grofitenteils im
zivilen Sektor haben. Ein grofler Teil der Hardware, vor allem aber deren Software basiert {iberwiegend auf
Dual-Use-Technologien. Die Forschung zur kiinstlichen Intelligenz — einschlieSlich maschinellem Lernen, Big-
Data-Analysen etc. — wird maligeblich von kommerziellen Unternehmen mit Blick auf private Konsumenten
und den zivilen Wirtschaftssektor vorangetrieben.

Entwicklung und Produktion von leistungsstarken AWS (mit hoher Nutzlast, Reichweite, Zuverldssigkeit
etc.) werden trotz verfligbarer Dual-Use-Technologien allerdings erhebliche finanzielle und zeitliche Ressour-
cen erfordern. Daher konnten Staaten oder andere Akteure versuchen, in den Besitz von kleineren, weniger
leistungsfahigen AWS zu gelangen, indem sie fortschrittliche zivile Technologien in bewaffnete AWS {iberfiih-
ren, wie dies bei ferngesteuerten Drohnen (ohne autonome Féhigkeiten) bereits heute zu beobachten ist. Ob
solche AWS auch fiir Terroristen attraktiv werden, ist derzeit noch nicht abzusehen, zumal dhnliche Wirkungen
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auch mit sehr viel einfacheren Mitteln und geringerem Aufwand erreichbar sind, wie Anschliage des IS (Islami-
scher Staat) in der jlingsten Zeit gezeigt haben.

Bereits heute existiert eine scharfe internationale Konkurrenz um den Export von bewaffneten UAVs, be-
sonders China und Israel sind hier sehr aktiv. Um ihre Wettbewerbsposition zu stérken, haben jiingst auch die
USA ihre bisher strengen Exportvorschriften gelockert. Der Wettbewerb um Riistungsexporte konnte zukiinftig
in analoger Weise auch die Weiterverbreitung von Systemen mit mehr und mehr autonomen Funktionen be-
schleunigen.

Volkerrechtliche und ethische Aspekte

Die Entwicklung und der mogliche Einsatz von zunehmend autonom agierenden Waffensystemen schaffen
groBe normative Unsicherheiten, die sich in der Kernfrage zuspitzen, ob und inwiefern es erlaubt sein soll,
Maschinen iiber Tod oder Leben von Menschen entscheiden zu lassen. Diese Fragestellung erscheint nur mit
Blick auf die besondere Situation, wie sie im Kriegsfall herrscht, iiberhaupt zuldssig. Doch selbst in Kriegen
gibt es Grenzen des moralisch wie auch volkerrechtlich Erlaubten, die sicherstellen sollen, dass ein gewisses
Maf an Menschlichkeit gewahrt bleibt. Obwohl noch nicht abzusehen ist, ob und wann autonome Waffensys-
teme einsatzfihig sein werden, wird bereits seit einigen Jahren intensiv iiber ihre normativen Implikationen
diskutiert.

AWS im Lichte der Prinzipien des humanitiiren Vilkerrechts

Wie jedes Waffensystem sind auch AWS im Kontext der geltenden Normen des humanitdren Volkerrechts
(HVR) zu betrachten. Das HVR soll im Falle eines internationalen bewaffneten Konflikts den grotmdoglichen
Schutz von Zivilisten, nichtmilitdrischen Gebduden und Infrastrukturen sowie der natiirlichen Umwelt gewéahr-
leisten und intendiert somit, eine Balance zwischen humanitiren Erwédgungen und militirischen Notwendigkei-
ten zu schaffen. Das HVR bezieht sich nicht primér auf technologische Systeme als solche, sondern zielt darauf
ab, die Art und Umstédnde ihres Einsatzes einzuschrinken.

Zukiinftige AWS werden sich gegeniiber bisherigen Waffensystemen, inklusive der heutigen unbemannten
Waffensysteme, dadurch auszeichnen, dass sie in einem sich dynamisch verdndernden, nicht vorhersehbaren
Umfeld autonom agieren konnen, bis zu einem gewissen Grad also selber Handlungsentscheidungen treffen
miissen, ohne dabei einer direkten menschlichen Steuerung bzw. Kontrolle zu unterliegen. Ob ihr Einsatz vol-
kerrechtlich zuldssig sein konnte, muss bereits im Vorfeld, und zwar »bei Priifung, Entwicklung, Beschaffung
oder Einflihrung« gepriift und festgestellt werden. Hierzu haben sich die Vertragsparteien gemal Artikel 36 des
Zusatzprotokolls I (ZP I) der Genfer Konventionen, die eine wichtige Komponente des HVR sind, verpflichtet.
Der Kernbereich des HVR fufit auf drei Prinzipien, die dabei in Betracht zu ziehen sind:

> Unterscheidungsgebot: Das HVR gebietet, dass Kampfhandlungen sich nur gegen militirische Ziele —
Kombattanten und militdrische Objekte — richten diirfen; die Zivilbevolkerung und zivile Objekte sind zu
schiitzen und zu schonen. Dariiber hinaus diirfen gegnerische Kréfte nicht angegriffen werden, die aufler
Gefecht (»hors de combat«) sind. Darunter fallen u. a. Soldaten, die ihre Intention, sich zu ergeben ange-
zeigt haben, und solche, die aufgrund einer Verletzung, Bewusstlosigkeit oder Ahnlichem nicht in der Lage
sind, sich zu verteidigen. Ein AWS, das volkerrechtskonform eingesetzt werden soll, miisste also legitime
militérische Ziele zuverlédssig und mit hoher Trefferquote unter realen Gefechtsbedingungen identifizieren
konnen, auch bei ggf. ungiinstigen Lichtverhéltnissen (Tag/Nacht), Wetter- und Umweltbedingungen, sich
schnell dndernden Gefechtslagen, extremem Zeitdruck sowie trotz mdglicher Gegenmalinahmen des Kon-
trahenten (einschlieBlich Tarnen, Tduschen, Blenden von Sensoren). Da auch Menschen bei dieser kom-
plexen Aufgabe regelméBig Fehler unterlaufen, wird man in der Praxis sicherlich auch bei AWS keine
Unfehlbarkeit bei der Identifikation legitimer Ziele erwarten kdnnen. Die eigentliche Problematik ist je-
doch anders gelagert, denn fiir die Entscheidung, ob Objekte oder Personen legitime militdrische Ziele
darstellen, reicht deren zuverlédssige Identifizierung bei Weitem nicht aus. Hierfiir sind ein umfassenderes
Lagebild erforderlich sowie die Einschitzung von Verhaltensweisen und letzten Endes der Intentionen des
Gegners. Aufgrund dessen sind Zweifel angebracht, dass softwarebasierte Systeme wie AWS in absehba-
rer Zeit in der Lage sein werden, dem Unterscheidungsgebot des HVR Geniige zu leisten.
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> Prinzip der VerhéltnisméBigkeit: Das Unterscheidungsgebot stellt zwar hohe Anforderungen an militéri-
sche Angriffe, allerdings bedeutet dies nicht, dass generell von Angriffen abgesehen werden muss, wenn
dabei Zivilisten bzw. zivile Einrichtungen in Mitleidenschaft gezogen werden konnten. Derartige Kollate-
ralschiden diirfen in Kauf genommen werden, allerdings nur in einem Umfang, der nicht exzessiv ist in
Relation zu dem konkreten und direkten militarischen Nutzen der Operation. Die Anwendung dieser Norm
gehort zu den schwierigsten Aufgaben im Kontext des HVR, denn es gilt, hdchst unterschiedliche, im Kern
inkommensurable, also nicht vergleichbare Kategorien — militdrische und humanitére Ziele — gegeneinan-
der abzuwigen. Deswegen bestehen begriindete Zweifel, ob softwaregestiitzte Systeme wie AWS in der
Lage sein konnten, die erforderlichen Abwégungen zur VerhéltnisméaBigkeit eines Angriffs zufriedenstel-
lend und zuverldssig durchzufiihren. Der dafiir erforderliche Umfang an Kontext- und Weltwissen sowie
die Fahigkeit, die Aktionen von Menschen zu interpretieren und zu verstehen, diirften auf absehbare Zeit
nicht im Rahmen ihrer Méglichkeiten liegen.

> Vorsorgeprinzip: Das Vorsorgeprinzip verpflichtet den Angreifer, dasjenige Mittel zu wihlen, das der Zi-
vilbevolkerung bzw. zivilen Objekten den geringsten Schaden zufiigt. Dariiber hinaus besteht die Ver-
pflichtung, die Zivilbevdlkerung vor Angriffen zu warnen, die sie tangieren kdnnen, soweit dem kein ge-
wichtiger Grund entgegensteht. Der Maf3stab dieser Verpflichtung ist subjektiv, da die konkret in der Si-
tuation verfiigbaren Optionen abgewogen werden miissen. Streitkréfte, die hochpriazise Wirkmittel zur
Verfligung haben, sind somit einem héheren Standard unterworfen als schlechter ausgeriistete Gegner ohne
diese Moglichkeiten. Die Abwégungen gemill dem Vorsorgeprinzip wiren von den hier beschriebenen
Prinzipien des HVR wohl am ehesten durch AWS erfiillbar.

Die ethische Debatte

Im vorliegenden Bericht wird die weitverzweigte ethische Debatte iiber AWS dargestellt. Im Fokus stehen drei
maBgebliche Diskussionsstrange, die aus unterschiedlichen Blickwinkeln die Frage behandeln, ob und ggf. in-
wiefern die eigentliche Bestimmung von AWS, nimlich die autonome Anwendung tédlicher Gewalt, moralisch
zuléssig ist.

Im Zentrum der ethischen Debatte iiber AWS stehen Fragen, die die Implikationen dieser neuen Waffen-
technologie fiir die Ethik des Krieges betreffen. Einer der wichtigsten theoretischen Bezugspunkte dabei ist die
sogenannte Lehre vom gerechten Krieg, die antike Wurzeln hat und deren MalBstdbe Eingang in das HVR ge-
funden haben. Ziel ist es, Kriterien zu finden, unter denen die Anwendung militdrischer Gewalt als Mittel der
Konfliktlosung im duBersten Fall gerechtfertigt werden kann. Befiirworter autonomer Waffentechnologie sehen
die Chance, dass AWS sogar zu einer Verbesserung der humanitéren Situation gegeniiber dem Status quo bei-
tragen konnten. So wéren sie diesem Ansatz zufolge dank ihrer iiberlegenen sensorischen und datenverarbei-
tenden Fahigkeiten insgesamt besser als menschliche Kédmpferinnen und Kémpfer in der Lage, zwischen Kom-
battanten und unbeteiligten Zivilisten zu unterscheiden (Unterscheidungsgebot) und Waffengewalt so prazise
und gleichzeitig zuriickhaltend einzusetzen, dass unverhéltnisméBige Kollateralschdden ausgeschlossen wéren
(VerhiltnismaBigkeitsgebot). Kritiker wenden dagegen ein, dass diese Annahme auf der falschen Pramisse be-
ruhe, aus den komplexen und interpretationsbediirftigen Anforderungen an eine ethische Kriegsfithrung — wie
sie beispielsweise in den volkerrechtlichen Geboten zum Ausdruck kommen — lieBen sich eindeutige Verhal-
tensregeln ableiten, die eins zu eins in Programmcodes transferiert werden konnen. Von der Frage, ob sich
ethische und rechtliche Erwédgungen maschinell angemessen implementieren lassen, hdngt ab, ob ein ethisch
vertretbarer Einsatz von AWS prinzipiell moglich erscheint. Nicht zuletzt entscheidet sich dies auf der techni-
schen Ebene. Klar ist: Zum jetzigen Zeitpunkt ist der Entwicklungsstand in den relevanten Bereichen (KI, Ro-
botik, Sensorik etc.) bei Weitem noch nicht ausgereift genug, um ethisch vertretbare bzw. volkerrechtskonforme
AWS zu konstruieren. Ob und inwiefern dies in der Zukunft anders sein wird, muss zum jetzigen Zeitpunkt
offenbleiben.

Im zweiten Diskussionsstrang stehen Uberlegungen im Vordergrund, die genuin ethischer Art sind, also
weniger auf empirischen Erwédgungen beruhen und stattdessen stirker von normativen Vorgaben und begriffli-
chen Festlegungen geleitet sind. Zur Debatte steht dabei der grundsitzliche Zweck derartiger Waffensysteme:
die Fahigkeit, autonom iiber Leben und Tod zu entscheiden. Dabei wird vor allem iiber die Frage diskutiert, ob
und inwiefern die Tétung von Menschen durch autonome Systeme mit der Menschenwiirde vereinbar ist. Mit
der Idee der Menschenwiirde, die in Deutschland und in vielen anderen freiheitlich-demokratischen Gesell-
schaften als besonders schiitzenswerter Grundwert gilt, ist eine zentrale Verpflichtung verbunden: Der Mensch
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darf nicht zum Objekt gemacht werden. In der Debatte wird das Argument vorgebracht, dass der Einsatz letaler
Gewalt durch AWS ethisch grundsétzlich inakzeptabel sei, weil er genau dies impliziere: Die Opfer wiirden
entwiirdigt, indem sie in einem rein technischen Prozess zu Zielobjekten degradiert wiirden, ohne dass dabei
die Aussicht auf Achtung ihrer Wiirde bestiinde. Das Argument bringt die starken moralischen Vorbehalte zum
Ausdruck, die gegeniiber einer solchen Dehumanisierung des Krieges bestehen. Es ist jedoch theoretisch und
begrifflich sehr voraussetzungsreich und seine Reichweite entsprechend umstritten.

SchlieBlich ist mit Blick auf AWS auch die Frage der Verantwortung von besonderer Brisanz. Denn je
autonomer Waffensysteme agieren, je weniger sie also direkter menschlicher Steuerung unterliegen, desto we-
niger eindeutig lassen sich ihre Aktionen einem menschlichen Akteur zuordnen. Das wird immer dann proble-
matisch, wenn solche Systeme zivile und unverhéltnisméBige militdrische Schiden anrichten, was selbst bei
volkerrechtskonformen AWS nie ganz auszuschliefen wére. Wer trigt dann die Verantwortung? Diese Frage
wird virulent, da es wenig sinnvoll erscheint, die Maschinen selbst zur Rechenschaft zu ziehen, zumindest so-
lange sie nicht {iber Handlungsvermdgen im menschlichen Sinne verfiligen. Eine sich moglicherweise abzeich-
nende Verantwortungsliicke hat zum einen rechtliche Implikationen, denn je mehr sich Waffensysteme mensch-
licher Steuerung entziechen, desto schwieriger wird es, menschliche Entscheidungstrager fiir die von diesen Sys-
temen begangenen Vergehen oder Verbrechen zivil- oder strafrechtlich zur Rechenschaft zu ziehen. Zum ande-
ren stellen sich aber auch moralische Fragen, da die Entscheidung, einen anderen Menschen zu toten, eine der
moralisch schwerwiegendsten ist, die man treffen kann. Insofern ist die Vorstellung, dass niemand fiir eine
solche Entscheidung (bzw. die anschlieBende Tat) die moralische Verantwortung zu iibernehmen hétte, durch-
aus beunruhigend. Durch den Einsatz von AWS konnte so eine Situation entstehen, in der sich das technisch
vermittelte Toten von Menschen wie ein zufdlliges Naturereignis oder ein Unfall ausnimmt. Es gébe dann nie-
manden mehr, der dies mit seinem Gewissen vereinbaren miisste, was als Grund dafiir ins Feld gefiihrt wird,
dass AWS ethisch verwerflich wéren und nicht eingesetzt werden sollten.

Insgesamt zeigt sich, dass, obwohl autonome Waffensysteme in ethischer Hinsicht durchaus kontrovers
diskutiert werden, die Zweifel an ihrer Zuldssigkeit und Legitimitit deutlich iiberwiegen. Allerdings ist es nicht
Anspruch der Ethik, kategorische Urteile iiber die ethisch-moralische Bedenklichkeit oder Unbedenklichkeit
einer Technologie zu féllen. Die Ethik vermag die mit dem technologischen Wandel verbundenen normativen
Unsicherheiten nicht aufzuldsen, sie kann sie nur reflektieren und zu kldren versuchen.

Handlungsmaéglichkeiten zur praventiven Riistungskontrolle

Praventive Riistungskontrolle dient der Identifikation und Ausarbeitung von riistungskontrollpolitischen Regu-
lierungsansatzen fiir zukiinftige, bisher nichtstationierte Waffensysteme, mit dem konkreten Ziel, der destabili-
sierenden Wirkung von potenziellen Riistungswettldufen und den Gefahren militérischer Eskalationsmechanis-
men bereits im Vorfeld zu begegnen. Dies ist ein breitangelegter Prozess, der darauf abzielt, die moglicherweise
problematischen Konsequenzen technologischer Entwicklungen friithzeitig zu erkennen, fiir die in politischer
Verantwortung stehenden Entscheidungstriager beurteilbar zu machen und durch Institutionen und Verfahren
auf nationaler und internationaler Ebene in ihren Risiken zu begrenzen.

Die Bemiithungen um eine Regulierung von AWS speisen sich aus zwei zentralen Argumentationsstrangen.
Der eine behandelt die Frage, ob der Einsatz von AWS mit den Prinzipien des humanitéren Volkerrechts ver-
einbar wire. Die internationale Debatte dazu hat innerhalb der CCW eine adidquate Plattform gefunden. Der
andere schlieit die Auswirkungen der Entwicklung, Stationierung oder des Einsatzes von AWS fiir die interna-
tionale Sicherheit ein. Die zentrale Frage hier ist, wie mit moglichen sicherheitspolitischen Implikationen, wie
z. B. Riistungsdynamiken, zwischenstaatlichen Spannungen oder strategischen Instabilititen, umgegangen wer-
den kann. Der Austausch zu dieser Frage befindet sich ganz am Anfang und hat bisher noch kein geeignetes
internationales Forum gefunden.

Fiir beide Fille bestehen fiir die deutsche Politik vielfaltige Ansdtze, um angesichts schnell voranschrei-
tender technologischer Entwicklungen sowie verstirkter militdrischer Riistungsbemiihungen mdégliche Risiken
einzuhegen und damit zur Krisenstabilitit und internationalen Sicherheit beizutragen.
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Die Moglichkeiten innerhalb der CCW ausschépfen

Um das von Deutschland und einer Reihe anderer Staaten und NGOs erklirte Ziel einer Achtung von Waffen-
systemen zu erreichen, die dem Menschen die Entscheidungsgewalt iiber Leben und Tod entziehen, ist es rat-
sam, dass Deutschland sein bisheriges Engagement im Rahmen der CCW aktiv fortfiihrt. Die gemeinsam mit
Frankreich ergriffene Initiative, als ersten Schritt eine politische Erklarung und das Bekenntnis zum HVR-kon-
formen Einsatz von AWS anzustreben, wurde international vielbeachtet.

Da fiir Beschliisse im Rahmen der CCW die Einstimmigkeit aller Vertragsstaaten erforderlich ist, ist bei
den derzeit weit auseinanderliegenden Positionen der einzelnen Staaten abzusehen, dass es sich bei der Kon-
sensfindung um einen Prozess handelt, der einen langen Atem erfordert. Es ist daher zu erwarten, dass zunichst
nur kleine Schritte als Minimalkonsens vereinbart werden konnen, z. B. in Form von eher weichen vertrauens-
und sicherheitsbildenden MaBBnahmen.

Diese eher auf langfristige Erfolge angelegte Vorgehensweise birgt allerdings die Gefahr, dass mit ver-
streichender Zeit die Entwicklung, Verbreitung oder sogar der Einsatz von AWS stark vorangeschritten sein
konnte. Damit wiirden Tatsachen geschaffen, die eine Einigung im Rahmen der CCW erschweren konnten.

Engagement iiber die CCW hinaus verbreitern

Insbesondere wenn die Fortschritte im Rahmen der CCW als zu langsam und/oder nicht hinreichend bewertet
werden, ist anzuraten, auch weitere Moglichkeiten ins Auge zu fassen, mit denen der internationale Dialog
gestérkt, Vertrauen aufgebaut und dem Sicherheitsbediirfnis aller Staaten Rechnung getragen wird. Im Gegen-
satz zur CCW wire hierfiir ein Konsens aller relevanter Staaten keine Voraussetzung. Daher kdnnten Initiativen
von ad hoc zu bildenden Koalitionen von Staaten, NGOs und internationalen Organisationen getragen werden,
die ein gemeinsames Ziel verfolgen und moglichst ziigig auf eine Ausformulierung und Verabschiedung ent-
sprechender Regeln zur Einhegung der Risiken von AWS hinarbeiten. Dies konnte eine Sogwirkung entfalten,
sodass sich sukzessive immer mehr Staaten dieser Vorgehensweise anschlieBBen. Fiir solch ein Vorgehen bietet
der Prozess bis zur Umsetzung der Ottawa-Konvention? in internationales Recht Orientierung, der im Ergebnis
zum volkerrechtlichen Verbot von Antipersonenminen fiihrte. Allerdings wire ein Abkommen zu AWS, dem
die riistungstechnisch fithrenden Staaten nicht beitreten wiirden, sicherlich kaum hilfreich. Die Wahrscheinlich-
keit fiir eine breite Partizipation moglichst aller relevanter Staaten kdnnte ggf. durch die Wahl weniger ambiti-
onierter Maflnahmen und Verbotstatbestdnde erhdht werden.

Noch weitreichender wire die Moglichkeit, unilateral voranzugehen und einen Verzicht auf den Einsatz,
die Beschaffung und/oder die Entwicklung von AWS verbindlich und nachpriifbar zu erklaren. Diese Strategie
konnte sich auf die in Bezug auf die Achtung der Menschenwiirde vorgebrachten ethischen Argumente stiitzen
und der herausgehobenen Rolle der Menschenwiirde im Katalog der Grundrechte Rechnung tragen. Die Glaub-
wiirdigkeit solchen Handelns wiirde gestérkt, wenn sie mit anderen Politikbereichen in Einklang gebracht wird.
Zu nennen sind insbesondere die Forschungsférderung sowie die Exportpolitik. Auch hier wére ein Leitmotiv,
auf die Vorbildfunktion und eine eintretende Sogwirkung zu setzen, mit dem Ziel, dass weitere Staaten diesem
Vorgehen folgen.

Zur Starkung des internationalen Dialogs zu bislang vernachlissigten Themen (u. a. Riistungsdynamiken,
zwischenstaatliche Spannungen bzw. strategische Instabilititen) sind diverse Formate bilateraler und multilate-
raler Foren denkbar, die ggf. als Nukleus fiir konkretere und verbindlichere Ubereinkiinfte dienen kénnten. Das
Design der Diskursformate konnte sich an erfolgreiche Beispiele aus anderen Politikbereichen anlehnen. So
begann etwa das Wiener Ubereinkommen zum Schutz der Ozonschicht als relativ weiche Vereinbarung und
gewann Verbindlichkeit erst im Laufe der Zeit vor allem durch das Montreal-Protokoll® und dessen Zusitze.
Als geeignete Plattform fiir den internationalen Austausch kommt z. B. auch die OECD (Organisation for Eco-
nomic Co-operation and Development) infrage. So wére etwa ein AWS-Forum analog zur BNCT (Working
Party on Biotechnology, Nanotechnology and Converging Technologies) denkbar, die sich fiir eine verantwort-
bare Entwicklung dieser Technologien einsetzt.

2 Ubereinkommen iiber das Verbot des Einsatzes, der Lagerung, der Herstellung und der Weitergabe von Antipersonenminen und

tiber deren Vernichtung
3 Montreal-Protokoll {iber Stoffe, die zu einem Abbau der Ozonschicht fithren
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Ein weiteres wesentliches Handlungsfeld ist die Revitalisierung der konventionellen Riistungskontrolle.
Dies wire angesichts der heute vorherrschenden sicherheitspolitischen Lage auch losgeldst vom Thema AWS
von enormer Bedeutung fiir eine Entspannung. Allerdings sind die Bedingungen hierfiir aktuell alles andere als
einfach — u. a. angesichts der Aufkiindigung des Mittelstrecken-Nuklearstreitkrafte-Vertrags (INF-Vertrag; In-
termediate-Range Nuclear Forces Treaty) zum Verbot landgestiitzter Kurz- und Mittelstreckenraketen zum Au-
gust 2019 und der Ankiindigung von US-Prisident Trump im April 2019, den Vertrag tiber den Waffenhandel
(Arms Trade Treaty — ATT) nicht weiter zu unterstiitzen. Die Ausarbeitung und die Umsetzung von Riistungs-
kontrollvereinbarungen bedeuten einen langen und steinigen Weg. Die diffizile Aufgabe besteht darin, nach-
vollziehbar und glaubwiirdig eine rote Linie zu definieren, um erlaubte bzw. gewiinschte militirische Anwen-
dungen der kiinstlichen Intelligenz und Robotik von nicht statthaften zu unterscheiden. Von enormer Bedeutung
fiir den Erfolg von Riistungsbeschrinkungen ist die Konzeption verlésslicher Verifikationsmechanismen. Da
Autonomie eine im Wesentlichen softwarebasierte Funktion ist, sind viele traditionelle Mittel der Verifikation
(z. B. Inspektionen militdrischer Einrichtungen zur Feststellung der Einhaltung numerischer Obergrenzen fiir
bestimmte Waffentypen) hierfiir kaum geeignet.

Eine wichtige Rolle konnte die Ausarbeitung von Exportregeln fiir kritische Technologien spielen. Mit
dem ATT, dem Wassenaar Arrangement* (nachfolgend auch als Wassenaar-Abkommen bezeichnet) sowie dem
MTCR (Missile Technology Control Regime) existieren bereits Instrumentarien, die durch die Kontrolle der
Ausfuhr von Giitern und Technologien die Proliferation bestimmter Waffen einschrianken. Teilweise fallen be-
reits Komponenten und Technologien, die auch fiir AWS genutzt werden konnten, unter diese Abkommen oder
sie konnten relativ leicht einbezogen werden. Gleichzeitig besteht die Schwierigkeit, dass die kritischen Tech-
nologien, insbesondere auf dem Gebiet der KI, ganz wesentlich im kommerziellen Sektor entwickelt werden
und eine klare zivile und militirische Doppelnutzbarkeit aufweisen (»dual use«). Die Herausforderung besteht
darin, Regularien zu schaffen, die unerwiinschte militirische Nutzungen einschrinken, aber den zivilen Nutzen
der Technologien unangetastet lassen.

Fazit

Die zunehmende Nutzung von automatisierten oder zukiinftig autonomen Waffensystemen kdnnte einen Para-
digmenwechsel darstellen, der die Kriegsfithrung im 21. Jahrhundert revolutionieren wiirde. AWS werfen zahl-
reiche Fragen auf, sowohl was ihre Ubereinstimmung mit den Prinzipien des humanitiiren Volkerrechts angeht
als auch die Auswirkungen, die ihre Verbreitung und ihr Einsatz entfalten konnten, gerade auch in Bezug auf
potenzielle Riistungsdynamiken, die internationale Sicherheit sowie regionale und strategische Stabilitét. Die
internationale Staatengemeinschaft hat begonnen, sich dieser Themen anzunehmen.

Derzeit existiert ein Fenster von Moglichkeiten, um mit einem international abgestimmten, zielgerichteten
Vorgehen die moglichen Gefahren einzuhegen, die AWS mit sich bringen kdnnten. Dieses Fenster schlieft sich
sukzessive mit fortschreitender technologischer Entwicklung sowie der kontinuierlichen Integration autonomer
Funktionen in Waffensysteme aller Art. Damit werden Strukturen gefestigt und Fakten geschaffen, die regulie-
rende Eingriffe erschweren oder sogar verhindern. Dieses Fenster von Méglichkeiten zu nutzen, ist keine ein-
fache Aufgabe, denn die Schwierigkeiten, die sich bei der Riistungskontrolle im Hinblick auf AWS stellen, sind
grof3. Im Lichte der Implikationen, mit denen die internationale Gemeinschaft durch autonome Waffensysteme
zukiinftig konfrontiert werden konnte, erscheint es dringend geboten, diese Herausforderungen unverziiglich
anzugehen und Losungen zu entwickeln. Diesbeziigliche politische und diplomatische Initiativen erfordern ei-
nen langen Atem und einen breiten Diskurs unter Einbezug von Wissenschaft und Zivilgesellschaft.

Wassenaar Arrangement zu Exportkontrollen fiir konventionelle Riistungsgiiter und Dual-Use-Giiter (Waren, Software und Tech-
nologie)



Deutscher Bundestag — 19. Wahlperiode -21- Drucksache 19/23672

1 Einleitung

Beeindruckende technologische Fortschritte im Bereich der kiinstlichen Intelligenz ermdglichen eine Fiille
neuer Anwendungen, die im Begriff sind, simtliche Wirtschafts- und Lebensbereiche zu durchdringen und
grundlegend zu transformieren. Diese Entwicklung macht auch vor dem Militarsektor nicht Halt. Weltweit lau-
fen intensive Forschungs- und Entwicklungstétigkeiten, die darauf abzielen, den Grad der Autonomie militéri-
scher Systeme sowie die militdrische Nutzung der KI zu steigern. Bereits heute sind unbemannte Waffensys-
teme im Einsatz, die liber hochautomatisierte und autonome Funktionen verfiigen, z. B. zur Navigation, zur
Zielerkennung oder zur Steuerung des Zielanflugs von Raketen. Bislang liegen jedoch die Zielauswahl, die
Angriffsentscheidung und schlielich die Freigabe des Waffeneinsatzes noch in der Verantwortung eines
menschlichen Kommandeurs bzw. Operators.

Ein autonomes Waffensystem wire in der Lage, auch diese Schritte selbsttitig und ohne oder mit nur
minimaler menschlicher Mitwirkung durchzufiihren. Aus militarischer Sicht ist dies vor allem aus zwei Griin-
den attraktiv: Erstens bendtigt ein autonomes System keine Kommunikationsverbindung mit einer Basisstation,
zweitens erlaubt es schnellere Reaktionszeiten in Gefechtssituationen, da keine Verzégerungen durch die Lauf-
zeiten einer Datentibertragung und durch die Entscheidungsfindung bzw. die Reaktionszeiten eines menschli-
chen Operators auftreten. Die Steigerung der Autonomie von Waffensystemen steht daher in allen technologisch
fortgeschrittenen Landern auf der Agenda und hat eine weltweite Debatte ausgeldst.

Mit fortschreitender Autonomie von Waffensystemen wird vor allem eine zentrale Frage virulent: Kann es
ethisch vertretbar, politisch verantwortbar und (volker)rechtlich erlaubt sein, die Entscheidung {iber Leben und
Tod von Menschen an Maschinen zu delegieren? Oder anders gefragt: Wie muss die menschliche Kontrolle
bzw. Steuerung von Waffensystemen beschaffen sein, damit diese Waffen im Einklang mit ethischen, politi-
schen bzw. (volker)rechtlichen Prinzipien eingesetzt werden diirfen?

Vor diesem Hintergrund hat der Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung das
Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag (TAB) 2017 beauftragt, ein TA-Projekt zum
Thema AWS durchzufiihren. Ziel der Untersuchung war es, technologische, militdrisch-strategische, volker-
rechtliche, ethische und nicht zuletzt riistungskontrollpolitische Aspekte von AWS aufzuarbeiten, um Orientie-
rungs- und entscheidungsrelevantes Wissen in diesem schwierigen und hochaktuellen Themenfeld bereitzustel-
len. Gleichzeitig konnte so das Monitoring des Themenfelds »Neue Technologien und Riistungskontrolle« fort-
gesetzt werden, das 2001 vom Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung beschlossen
worden war. Bislang erschienen in dieser Reihe »Militdrische Nutzung des Weltraums und Mdoglichkeiten der
Riistungskontrolle im Weltraum« (TAB 2003) sowie »Stand und Perspektiven der militérischen Nutzung unbe-
mannter Systeme« (TAB 2011).

Aufbau des Berichts

Zu Beginn werden Definitionsansitze fiir AWS im Uberblick dargestellt (Kap. 2). Dabei zeigt sich, dass eine
klare und allgemein akzeptierte Abgrenzung von autonomen zu semiautonomen und hochautomatisierten Waf-
fensystemen bis heute nicht moglich ist.

In Kapitel 3 werden die technischen Grundlagen fiir Autonomie behandelt. Es wird ein Uberblick iiber den
technologischen Stand bei autonomen Funktionen aktueller militdrischer Systeme gegeben. AnschlieBend wer-
den die Moglichkeiten und Begrenzungen beleuchtet, die sich beim aktuellen Entwicklungsstand von KI und
maschinellem Lernen ergeben.

Im Anschluss werden in Kapitel 4 die Verbreitung und der Entwicklungsstand von unbemannten (semi)au-
tonomen Waffensystemen zu Land, zu Wasser und in der Luft beschrieben. Daraufhin folgt eine Analyse der
Forschungs- und Entwicklungstrends mit Bezug zu AWS. Ziel ist, eine Vorstellung von Entwicklungspfaden
zu vermitteln sowie Anhaltspunkte iiber potenzielle Fahigkeiten von zukiinftigen AWS zu geben.

Auf Grundlage der erwarteten Fihigkeiten werden in Kapitel 5 mogliche militdrische Missionen und denk-
bare Einsatzszenarien fiir AWS aufgezeigt, die wiederum als Basis dafiir dienen, sicherheitspolitische Implika-
tionen von AWS zu untersuchen (Kap. 6). Dabei stehen Fragen im Mittelpunkt, wie sich mit AWS die Kriegs-
fiihrung verdndern konnte bzw. welche Auswirkungen auf die globale und regionale Stabilitit sowie auf Riis-
tungsdynamiken zu erwarten sind.
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In Kapitel 7 wird der Rahmen beschrieben, den das humanitire Volkerrecht jeglichem legitimem Waffen-
einsatz setzt. Darauf aufbauend wird herausgearbeitet, welche Bedingungen und Grenzen daraus fiir mogliche
Einsitze von AWS folgen.

Die ethische Debatte um AWS wird in Kapitel 8 anhand dreier Diskussionsstrange dargestellt. Der erste
behandelt die moglichen Auswirkungen von AWS auf die Ethik der Kriegsfiihrung, insbesondere im Hinblick
auf humanitére Folgen. Im zweiten wird der Frage nachgegangen, ob es mit der Menschenwiirde zu vereinbaren
ist, die Entscheidung iiber Leben und Tod an Maschinen zu iibertragen. Im dritten schlielich wird die Frage
aufgegriffen, ob AWS eine Verantwortungsliicke schaffen, die mit rechtlichen sowie moralischen Rechen-
schaftspflichten nicht in Einklang zu bringen ist.

In Kapitel 9 wird zunichst ein Uberblick iiber Riistungs- und Exportkontrollabkommen mit Relevanz fiir
AWS gegeben. Im Anschluss werden die Diskussionen der internationalen Staatengemeinschaft iiber die mog-
liche Regulierung von AWS behandelt, die derzeit im Rahmen der CCW gefiihrt werden. Zum Abschluss wer-
den Handlungsmdglichkeiten aufgezeigt, mittels derer mogliche Risiken von AWS eingehegt werden kdnnen.

Das Thema AWS ist hochaktuell und die Befassung damit wihrend der Projektdurchfithrung sowohl in
der wissenschaftlichen als auch in der politischen Sphére deutlich Fahrt aufgenommen. Diese Dynamik hatte
zur Folge, dass einige bedeutsame Entwicklungen erst kurz vor Abschluss dieses Berichts Ende 2018 zu ver-
zeichnen waren. Dies betrifft in erster Linie die inhaltlichen Fortschritte, die beim Expertentreffen erzielt wur-
den, das im Rahmen der CCW vom 25. bis 29. Marz 2019 in Genf stattfand. Aber auch der Abschlussbericht
des International Panel on the Regulation of Autonomous Weapons (iPRAW 2018b), die Veroffentlichung der
KI-Strategie des US-Verteidigungsministeriums (DOD 2019) sowie diverse Initiativen der Trump-Administra-
tion zu KI (U.S. President 2019) und zur Riistungskontrolle (Aufkiindigung des INF-Vertrags sowie des ATT)
sind hier zu nennen. Auch wenn es aus Zeitgriinden nicht mehr moglich war, alle diese Entwicklungen in der
erforderlichen Tiefe und Breite abzuhandeln, wurden relevante Aspekte in Form von FuBnoten und Textkasten
kenntlich gemacht.

Zusammenarbeit mit Gutachtern und Danksagung

Zur fachlichen Fundierung dieses Berichts wurden drei Gutachten vergeben:

>  Technologien fiir autonome Waffensysteme — Stand und Perspektiven. Jiirgen Altmann, Mark Gubrud,
Koln

> Sicherheitspolitische Implikationen und Méglichkeiten der Riistungskontrolle autonomer Waffensysteme.
Christian Alwardt, Lina-Marieke Hilgert, G6tz Neuneck, Johanna Polle, Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitit Hamburg, Hamburg

> Ethische Fragestellungen im Kontext autonomer Waffensysteme. Dr. Bernhard Koch, Dr. Bernhard Rinke,
Institut fiir Theologie und Frieden, Hamburg

Zahlreiche Elemente dieser Gutachten flossen in den vorliegenden Bericht ein. Die Analysen von Alwardt et al.
(2017) bilden eine wesentliche Grundlage fiir die Kapitel 4 bis 6 sowie 9. Die Arbeiten von Altmann und
Gubrud (2017) liegen hauptsichlich Kapitel 4 zugrunde, liefern aber auch fiir andere Kapitel Informationen und
Materialien. Kapitel 8 zu den ethischen Fragestellungen profitiert wesentlich von der Expertise von Koch und
Rinke (2017).

An dieser Stelle sei den Gutachterinne und Gutachtern fiir die Bereitschaft zur Kooperation und Kommu-
nikation sowie die herausragende Qualitét der vorgelegten Gutachten herzlich gedankt. Die Verantwortung fiir
die Auswahl, Strukturierung und Verdichtung des Materials sowie dessen Zusammenfithrung mit eigenen Re-
cherchen und Analysen tragen die Verfasser. Dank gebiihrt auch Brigitta-Ulrike Goelsdorf fiir die sorgfiltige
redaktionelle Bearbeitung und Layoutgestaltung des Berichts.
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2 Abgrenzung des Untersuchungsgegenstands

International werden diverse Ansétze verfolgt, um AWS zu definieren und von anderen Waffensystemen abzu-
grenzen. Eine prézise, allgemein akzeptierte Definition existiert bis heute nicht. Um den Untersuchungsgegen-
stand des vorliegenden Berichts zu umreillen, ist eine solche Definition jedoch nicht notwendig. Fiir die hier
vorgenommene Analyse militérisch-strategischer, sicherheitspolitischer und ethischer Fragestellungen reicht es
aus, die hierfiir jeweils relevanten Charakteristika der Waffensysteme plausibel zu beschreiben. Ob diese Sys-
teme unter eine bestimmte strenge Definition autonomer Waffensysteme fallen wiirden oder nicht, kann dahin-
gestellt bleiben.

Bei der Erstellung dieses Berichts wurde daher mit einer deskriptiven Charakterisierung gearbeitet, nach
der ein AWS Auftridge ohne bzw. mit lediglich schwacher externer menschlicher Kontrolle selbststéndig aus-
fiihrt und die Fahigkeit besitzt, in einer komplexen, dynamischen Umgebung auf unvorhersehbare Ereignisse
zielgerichtet reagieren zu konnen. Nach Kenntnis und Einschitzung des TAB existieren solche Waffensysteme
heute noch nicht. Aus der Analyse gegenwirtig existierender hochautomatisierter Waffensysteme und wissen-
schaftlich-technologischer Entwicklungstrends konnen jedoch konkrete Vorstellungen und Erwartungen entwi-
ckelt werden, wie zukiinftige AWS aussehen und wann sie Realitit werden kdnnten. Da dies ein sich sehr dy-
namisch entwickelndes Themengebiet ist, muss allerdings damit gerechnet werden, dass diese Vorstellungen
auch rasch von der Realitét iiberholt werden konnten. Daher sollten von diesem Bericht auch keine endgiiltigen
Bewertungen erwartet werden, vielmehr ist eine kontinuierliche Beobachtung des Gebiets anzuraten.

Die Frage der Definition von AWS birgt allerdings eine erhebliche Brisanz, da sie oftmals in einen direkten
Zusammenhang mit moglichen Vereinbarungen zur Riistungskontrolle gestellt wird (Kap. 9.2). Hier wird oft
implizit oder explizit angenommen, dass die Definition von AWS gleichzeitig den Rahmen setzt, welche Sys-
teme ggf. zu regulieren oder gar zu verbieten sind. Daher spiegelt die Haltung der Staaten und anderer Akteure
in definitorischen Fragen regelmifig deren Eigeninteressen und Verhandlungspositionen wider. Kontroversen
um Definitionen stehen vielfach stellvertretend fiir tiefere inhaltliche Gegensétze bzw. werden instrumentali-
siert, um den Verhandlungsprozess zu hemmen. Aus diesem Grund werden im Folgenden definitorische An-
sitze, Beispiele und Argumente vorgestellt und analysiert.

2.1 Definitorische Ansatze

Fiir die Definition von AWS existieren verschiedene Herangehensweisen. Sie griinden erstens auf den (techno-
logischen) Charakteristika des Waffensystems, zweitens legen den verbliebenen Grad menschlicher Kontrolle
zugrunde, drittens orientieren sich an Funktionen oder am intendierten Einsatzspektrum des Waffensystems
oder viertens kombinieren mehrere dieser Kriterien. Jeder dieser Ansdtze weist inhdrente Stidrken, aber auch
Schwéchen auf (UNIDIR 2017, S. 19 ff.):

1. Der technologiezentrierte Ansatz entspricht der konventionell in riistungskontrollpolitischem Zusammen-
hang iiblichen Herangehensweise und wire somit als Grundlage entsprechender Vereinbarungen gut ge-
eignet. Allerdings birgt er das Problem, dass die genauen technischen Spezifikationen zukiinftiger AWS
in gewissem Umfang spekulativ bleiben miissen. Aulerdem konnte eine Definition anhand technologi-
scher Kriterien durch wissenschaftlich-technische Fortschritte obsolet gemacht werden. Auflerdem exis-
tieren gravierende Abgrenzungsprobleme. Falls beispielsweise defensive AWS (beispielsweise nach Art
von »MANTIS«) als akzeptabel erachtet wiirden, offensive dagegen nicht, wire dies durch eine technolo-
giezentrierte Definition nicht abzubilden, da das gleiche System lediglich abhéngig von den Operations-
bedingungen einmal defensiv und einmal offensiv wirken konnte.

2. Der Ansatz, dessen Fokus auf den Grad menschlicher Kontrolle liegt, hat den Vorzug, dass er wesentliche
Anforderungen des humanitiren Volkerrechts aufgreift (Kap. 7) und gleichzeitig an den breitgeteilten
Grundsatz ankniipft, dass Menschen die Letztkontrolle liber den Einsatz todlicher Waffengewalt behalten
sollen. Andererseits entsteht das Problem, dass Test, Evaluation bzw. Verifikation des Grads menschlicher
Kontrolle schwierig sind, weil hier im Prinzip der Mensch als Teil des Systems mitevaluiert werden
misste.
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3. Der an den Funktionen orientierte Ansatz basiert auf dem Konzept sogenannter kritischer Funktionen auf.
Damit sind die Zielauswahl (einschlielich Detektion, Identifikation, Verfolgung, Priorisierung) und -be-
kampfung (d. h. der Waffeneinsatz) gemeint. Ein System, das diese Funktionen selbsttitig ausfiillen kann,
wire demnach ein AWS. Dieser Ansatz hat den Vorzug, dass er recht einfach ist. Allerdings ist er sehr
breit angelegt, da zum einen auch existierende hochautomatisierte Systeme (ein Beispiel wére die radarsu-
chende Drohne »Harpy«) damit erfasst wiirden und zum anderen insbesondere fiir die Zielauswahl ver-
schiedene raumlich verteilte Subsysteme (einschlieBlich Global Positioning System — GPS) genutzt wer-
den, die dem AWS zugerechnet werden miissten.

4. Eine sequenzielle Kombination der drei Ansétze hat das Potenzial, zu einer umfassenden priazisen Defini-
tion zu fithren. Nach einer Festlegung der angemessenen bzw. notwendigen menschlichen Rolle sowie der
Bestimmung der kritischen Funktionen kdnnten technologische Fragen zielgerichtet angegangen werden.
Erfolgversprechend ist ein solches Vorgehen allerdings nur, wenn die Definitionsfrage klar getrennt be-
handelt werden kann von der Frage, welche Kategorien von AWS mdglicherweise reguliert oder gar ver-
boten werden sollen. Anderenfalls wiirden absehbar strategische und politische Motive die Diskussion
bestimmen und eine Einigung unwahrscheinlich machen.

2.2 Autonom, semiautonom oder automatisiert?

Ein Knackpunkt bei den verschiedenen Definitionen ist die Frage, wie autonome von semiautonomen und
(hoch)automatisierten Waffensystemen abgegrenzt werden sollen. Um sich dieser Problematik anzunéhern,
miissen zunéchst einige zentrale Begriffe geklart werden.

Relativ unproblematisch sind die Begriffsbestandteile Waffe und System zu definieren. Eine Waffe ist ein
Gerit oder System, das eine Form von Materie, Energie (und moglicherweise Information beispielsweise bei
Cyberwaffen, die jedoch im vorliegenden Bericht ausgeklammert bleiben) freisetzen oder lenken soll, die funk-
tionsunfihig machende, schiadigende oder zerstorende Wirkungen auf Personen oder Dinge haben. Vor allem
im Zusammenhang mit der CCW wird oft von »lethal® autonomous weapons systems« (LAWS/letale autonome
Waffensysteme) gesprochen, um deren tédliche Wirkung zu betonen. Die Verwendung des Begriffs System
betont, dass nicht nur das Wirkmittel bzw. der Trager des Wirkmittels betrachtet werden sollen, sondern der
Blick geoffnet wird fiir alle Komponenten, die fiir das Funktionieren der Waffe von Bedeutung sind, also auch
beispielsweise Startvorrichtungen, Steuerungs- und Navigationssysteme. Was im konkreten Fall zum AWS hin-
zugerechnet und was abgegrenzt wird, ist allerdings stark vom Kontext abhéngig.

Nicht nur die 6ffentliche Debatte, sondern auch die Fachdiskussion krankt oftmals daran, dass der verwen-
dete Autonomiebegriff nicht hinreichend expliziert und/oder schwammig gehalten wird. Dies kann zu gravie-
renden Missverstdndnissen fithren, etwa wenn kategorische Aussagen getroffen werden wie: » Autonome Waf-
fensysteme miissen verboten werden, aber nicht ausgefiihrt wird, in welcher Bedeutung der Begriff autonom
genau verwendet wird. Dessen Bedeutungsspektrum ist sehr weit: Auf der einen Seite kann er im Sinne der
Philosophie der Aufkldrung als Moglichkeit verstanden werden, selbstbestimmt in Freiheit und Vernunft nach
eigenen Gesetzen zu handeln (Kasten 2.1). Die Realisierung von Waffensystemen, die in diesem Sinne autonom
sind, ist nach allgemeinem Verstdndnis mindestens in absehbarer Zeit nicht zu erwarten. Mdglicherweise blei-
ben solche terminatordhnlichen Waffen auch dauerhaft der Doméne der Science-Fiction vorbehalten.

5 Allerdings wird im englischsprachigen Fachdiskurs »lethal« oft nicht im Sinne von tddlich, sondern von physisch zerstérend ver-

wendet. Urspriinglich sollte der Zusatz »lethal« wohl nur Cyberwaffen ausschlieen.
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Kasten 2.1 Der Autonomiebegriff aus philosophischer Sicht

Autonomie ist ein Schliisselbegriff der Philosophie und der Aufklarung, der maf3igeblich durch die moralphi-
losophischen Schriften Immanuel Kants geprigt wurde (z. B. Pauen 2011). GemaR Kant bedeutet Autonomie
im Kern die Fahigkeit zum moralischen Urteil, zu dem nur vernunftbegabte, freie Wesen imstande sind, die
sich die Gesetze ihres sittlichen Handelns selbst aufzuerlegen vermdgen. Dazu reicht es nicht aus, nur in
einer Art Wirkkausalitdt zu einer Bewegung oder dergleichen veranlasst zu sein; vielmehr gehort dazu we-
sentlich der intentionale Bezug auf das, was durch das Handeln bewirkt werden soll. Autonomie in diesem
Sinne ist gleichbedeutend mit der Féhigkeit, sein Handeln aus eigenem freiem Willen zu initiieren und mithin
fiir seine Taten verantwortlich zu zeichnen.

Ein im Gegensatz dazu deutlich einfacherer Ansatz, Autonomie zu definieren, besteht darin, den Begriff
operationell zu fassen, d. h. als Eigenschaft eines (maschinellen) Vollzugs. Demnach sind Systeme dann au-
tonom, wenn sie Aktionen in komplexen Umwelten bzw. sich verdndernden Umgebungen ohne stindige
Uberwachung und Kontrolle insofern unabhiingig vom Menschen ausfiihren konnen. Aus moralphilosophi-
scher Sicht besteht der groBe und nicht zu iiberbriickende Gegensatz zur kantischen Autonomiedefinition
darin, dass fiir Kant Autonomie auf die Handlungsurheberschaft zielt, wihrend die operationelle Autonomie-
definition dies gerade nicht voraussetzt. Auch bei den intelligentesten Robotern ist nicht davon auszugehen,
dass sie iiber (Selbst-)Bewusstsein und einen freien Willen verfiigen und dementsprechend, dass sie verant-
wortlich handeln kénnen (Neuhduser 2014).

Zwar findet sich in der Literatur auch das Argument, dass Maschinen irgendwann mindestens genauso
intelligent wie Menschen und insofern zumindest prinzipiell zu wahrer Autonomie und Handlungsurheber-
schaft fahig sein werden (Bostrom 2014). Voraussetzung dafiir wére allerdings, dass es geldnge, allgemeine
menschliche Intelligenz (inklusive Bewusstsein) kiinstlich nachzubilden (sogenannte starke KI) und nicht
nur Teilaspekte intelligenten Verhaltens zu simulieren (schwache KI; vgl. TAB 2016, S. 102 ff.). Dieses
Szenario ist zum jetzigen Zeitpunkt jedoch (noch) rein hypothetisch-spekulativer Natur.

Quelle: Koch/Rinke 2017, S. 34 f. u. 156 f.

Auf der anderen Seite des Spektrums kann Autonomie in rein funktionaler Hinsicht bedeuten, dass ein System
bestimmte Aufgaben ohne Einwirkung von auB3en erledigen kann. In dieser Bedeutung miisste aber auch eine
einfache Landmine autonom genannt werden. Auch sind Waffensysteme, die selbststdndig navigieren bzw.
Ziele anhand bestimmter Kriterien suchen, identifizieren und auch bekdmpfen konnen, Stand der Technik. Bei-
spielsweise ist die israeclische Drohne »Harpy« bereits seit vielen Jahren im Einsatz. Sie kann ein Gebiet abflie-
gen, nach vorgegebenen Radarsignaturen suchen, deren Quelle lokalisieren sowie diese ansteuern und mit ihrem
Sprengkopf zerstoren. Nach dem eben beschriebenen funktionalen Verstindnis von Autonomie wére somit
»Harpy« ein Paradebeispiel fiir ein autonomes Waffensystem. Allerdings verfligt diese Drohne nur iiber ein
geringes Ausmal an implementierter Rechenleistung und folgt einem relativ starr vorgegebenen Programmab-
lauf. Daher wird sie hdufig als automatisiertes und nicht als autonomes Waffensystem bezeichnet. Eine Land-
mine, die nach einer einfachen Wenn-dann-Logik operiert (in der Art: »Wenn ein Gewicht hoher als x kg ein-
wirkt, 16se den Ziinder aus«), wére nach diesem Sprachgebrauch ein automatisches System.
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Kasten 2.2 Anmerkung zum Sprachgebrauch

In der Diskussion um AWS wird regelméfig mit Begriffen operiert, die urspriinglich aus philosophischen,
psychologischen oder padagogischen Zusammenhidngen stammen. Der zentrale Begriff »autonome ist hier
an erster Stelle zu nennen, aber auch beispielsweise »handeln«, »Entscheidungen treffen«, »Intelligenz« oder
»lernen« gehoren in diese Kategorie. In ihrer Ursprungsbedeutung bezeichnen sie Zuschreibungen, die nur
in Bezug auf Menschen (und ggf. hochentwickelte Tiere) sinnvoll getroffen werden kdnnen.

Bei deren Verwendung in Bezug auf technische Artefakte besteht die Gefahr, dass die durch die Begriffe
transportierten Konnotationen dazu fiihren, dass den Artefakten gewollt oder ungewollt menschliche Eigen-
schaften zugesprochen werden und/oder dass aus sprachlich naheliegenden, aber inhaltlich fragwiirdigen
Analogien irrefithrende Schlussfolgerungen gezogen werden.

Da es sinnvoll erscheint, den iiblichen Sprachgebrauch in der Fachdiskussion aufzugreifen, war auch im
vorliegenden Bericht die Verwendung der entsprechenden Begrifflichkeiten nicht ganz zu vermeiden. Beim
Lesen dieses Berichts — wie auch in der gesamten populdren und Fachliteratur zu AWS — sollte man sich
dieser Problematik jedoch stets bewusst sein.

Die Begriffe automatisch, automatisiert und autonom befinden sich in dieser Reihenfolge auf einem Kontinuum
ansteigender Komplexitdt, und eine trennscharfe Abgrenzung zwischen ihnen ist kaum moglich. Zur Unter-
scheidung wurde beispielsweise vorgeschlagen, dass automatische Systeme in einer strukturierten, vorhersag-
baren Umgebung operieren, autonome dagegen auch in einer komplexen, unstrukturierten und sich verdndern-
den Umwelt sich zurechtfinden (Heyns 2013, S. 8); oder aber, dass die Aktionen automatisierter Systeme vor-
hersehbar sind, diejenigen von autonomen Systemen jedoch nicht in jedem Einzelfall, sondern nur in ihrer Ge-
samtheit (MOD 2017b, S. 13). Das US-Verteidigungsministerium definiert so: » Autonomie ist die Fahigkeit
einer Entitdt, unabhingig verschiedene Vorgehensweisen zu entwickeln und auszuwihlen um Ziele zu errei-
chen, basierend auf dem Wissen und Verstindnis der Entitit iiber die Welt, sich selbst und die Situation«.®
Solche Beschreibungen bieten etwas Orientierung, allerdings bleibt ein gewisser Graubereich, und es kdnnen
immer Beispiele gefunden werden, fiir die eine eindeutige Zuordnung nicht moglich ist.

Dariiber hinaus existieren diverse Ansétze, unterschiedliche Grade an Automatisierung bzw. Autonomie
zu definieren. Beispielsweise hat das US-amerikanische National Institute of Standards and Technology (NIST
2007 u. 2008) fiir unbemannte Systeme eine Skala von 0 (ferngesteuert) bis 10 (vollstdndige intelligente Auto-
nomie) entwickelt. Fiir die Einordnung eines Systems auf dieser Skala wird in drei Kategorien — Komplexitit
der Mission, Schwierigkeit der Umwelt sowie Mensch-Roboter-Interaktion — eine Bewertung vergeben, die
zum Gesamtergebnis aggregiert werden. In einem weiteren, eher schematischen Abgrenzungsansatz wird in
Abhingigkeit von der Komplexitit der Einsatzumgebung und dem Grad der menschlichen Kontrolle iiber das
System zwischen sieben Automatisierungslevels unterschieden, die das Spektrum von automatischen zu auto-
nomen Waffensystemen abdecken sollen (Alwardt/Kriiger 2016).

Ein wesentlich ausgefeilterer Versuch zur Abgrenzung autonomer Waffensysteme wurde im Rahmen des
Projekts »Multidimensional Autonomy Risk Assessment« (MARA) unternommen (Dickow et al. 2015a). Das
resultierende formelbasierte Instrument erlaubt es, jedes heutige bzw. in der Entwicklung befindliche Waffen-
system iiber die Bestimmung von 15 Einflussgroen numerisch zu charakterisieren (MARA-Score), um in ei-
nem direkten Vergleich vieler so eingestufter Systeme eine Bewertung hinsichtlich des Grades autonomer Fa-
higkeiten vornehmen zu konnen.

In einer Analyse solcher Ansétze, verschiedene Grade von Autonomie zu definieren, kam ein Beratungs-
gremium des US-Verteidigungsministeriums allerdings zu dem Schluss, dass diese wenig hilfreich und teilweise
kontraproduktiv sind, da sie zu sehr auf eine Charakterisierung von Eigenschaften des technischen Systems
abzielen und dabei die viel bedeutsamere Art der Zusammenarbeit von Mensch und Maschine bei der Missi-
onsausfithrung aus dem Auge verlieren (DSB 2012, S. 4).

In diesem Zusammenhang wurde angeregt, ob es nicht produktiver sein kann, den Fokus der zukiinftigen
Diskussion auf » Autonomie in Waffensystemen« zu lenken anstatt wie bisher auf »autonome Waffensysteme«
als Waffenkategorie. Dies wiirde implizieren, den vorherrschenden plattform- oder systemzentrierten Ansatz
durch einen funktionalen Blickwinkel zu ersetzen (Boulanin/Verbruggen 2017, S. 118).

6 Im Original: » Autonomy is defined as the ability of an entity to independently develop and select among different courses of action

to achieve goals based on the entity’s knowledge and understanding of the world, itself, and the situation.« (DOD 2017b, S.17)
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Unterdessen ist zu beobachten, dass — angesichts der beschriebenen definitorischen Defizite beziiglich Au-
tonomie einerseits und einer ablehnenden Haltung der Offentlichkeit gegeniiber intelligenten Killerrobotern
andererseits — vor allem in militdrischen und sicherheitspolitischen Fachkreisen der Begriff AWS zunehmend
vermieden wird. Stattdessen ist hdufiger die Rede von Systemen, die automatisierte oder teilautonome Funkti-
onen aufweisen und im engen Verbund mit dem Menschen operieren. Schlagworter, die in diesem Zusammen-
hang verwendet werden, lauten »manned-unmanned teaming« (MUM-T) oder »human-machine teaming«
(DOD 20170, S. 31 ff.; MOD 2018; Sadowski 2016; TARDEC 2017, S. 12 ff.).

23 Die Definition des US-Verteidigungsministeriums

Eine zentrale Rolle in der internationalen Debatte nimmt die Definition von AWS ein, die das US-Verteidi-
gungsministerium im Rahmen einer formellen Richtlinie zu Autonomie in Waffensystemen 2012 vorgestellt
hat. Dies war die erste Definition mit offiziellem Charakter, auf die seitdem immer wieder Bezug genommen
wird. Demnach ist ein autonomes Waffensystem ein Waffensystem, »das nach seiner Aktivierung Ziele aus-
wihlen und bekdmpfen kann ohne weitere Einwirkung durch einen menschlichen Bediener. Dies schlie3t von
Menschen liberwachte AWS ein, die es menschlichen Bedienern erlauben, das System im Betrieb zu itiberstim-
men«.’ Im Gegensatz dazu wird als semiautonomes Waffensystem definiert als ein Waffensystem, »das nach
seiner Aktivierung dafiir vorgesehen ist, lediglich einzelne Ziele oder spezifische Gruppen von Zielen, die von
einem menschlichen Bediener ausgewihlt wurden, zu bekdmpfen«.®

Solange menschliche Kontrolle iiber die Entscheidung, einzelne Ziele oder Gruppen von Zielen auszuwihlen,
gewahrt bleibt, sollen Waffensysteme auch dann semiautonom sein, wenn sie bestimmte Funktionen autonom
ausfithren konnen. Es folgt eine Auflistung einiger dieser Funktionen (die nicht als abschliefend verstanden
werden soll):

> Erfassen, Verfolgen und Identifizieren moglicher Ziele

> menschliche Bediener auf mégliche Ziele aufmerksam machen
> ausgewdhlte Ziele priorisieren

> Bestimmung des Zeitpunkts zu feuern

>  Steuerung des Endanflugs auf ausgewihlte Ziele’

Diese Unterscheidung zwischen vollautonomen und semiautonomen Waffensystemen ist nicht iiberzeugend, da
aus technischer Sicht ein so definiertes semiautonomes Waffensystem alle Fahigkeiten hétte, um auch vollstén-
dig autonom funktionieren zu kdnnen. Beim entscheidenden Kriterium, nimlich, dass ein Mensch die Auswahl
des Ziels trifft, wird nicht weiter ausgefiihrt, was das genau bedeutet (Gubrud 2015). Unter anderem wird nicht
definiert, wer als Bediener des AWS bezeichnet werden soll und welche Funktion und konkreten Aufgaben
dieser erfiillt. Dies wirft die Frage auf, ob nicht beispielsweise auch ein Programmierer, der den Datensatz
auswihlt, anhand dessen das System die Zielerkennung trainiert (zur Bedeutung dieser Begrifflichkeit
Kap. 3.3.1), als Bediener aufgefasst werden kann (Roff 2015). Dies fiihren Altmann und Gubrud (2017, S. 66)
zu der Schlussfolgerung: »Es fillt schwer, ein militdrisches Robotik- oder KI-Projekt zu identifizieren, das ein
AWS genannt werden konnte, aber nicht auch halbautonom genannt werden konnte. Es scheint, dass es keine
bedeutsame Unterscheidung zwischen >halbautonomen< und »autonomen< Waffensystemen gibt.«

Im Original: »A weapon system that, once activated, can select and engage targets without further intervention by a human operator.
This includes human-supervised autonomous weapon systems that are designed to allow human operators to override operation of
the weapon system.« (DOD 2012, S.13 £.)

Im Original: » A weapon system that, once activated, is intended to only engage individual targets or specific target groups that have
been selected by a human operator.« (DOD 2012, S.13 f.)

Im Original: » This includes: Semi-autonomous weapon systems that employ autonomy for engagement-related functions including,
but not limited to, acquiring, tracking, and identifying potential targets; cueing potential targets to human operators; prioritizing
selected targets; timing of when to fire; or providing terminal guidance to home in on selected targets, provided that human control
is retained over the decision to select individual targets and specific target groups for engagement.« (DOD 2012, S.13 £.)
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Uberlegungen dieser Art haben dazu gefiihrt, dass sich die Diskussion von technischen Charakteristika
und anderen Versuchen, AWS zu definieren, tendenziell wegbewegt und stattdessen eher der Frage zuwendet,
welche Qualitdt die Kontrolle von Waffensystemen durch Menschen aufweist bzw. aufweisen sollte.

24 Die Qualitdat menschlicher Kontrolle iiber AWS

»Human in the loop« (Mensch in der Entscheidungsschleife) ist ein zentraler Begriff, der hdufig im Kontext
von Fragen zur Rolle des Menschen beim Einsatz von AWS und zum Ausmalf} menschlicher Kontrolle verwen-
det wird. Der Begriff setzt auf dem Konzept auf, dass Handlungsmdéglichkeiten im Zuge einer militdrischen
Operation in einer Entscheidungsschleife »beobachten, orientieren, entscheiden, handeln« entwickelt und aus-
gefiihrt werden. Um die Folgen der Handlung einschétzen und darauf reagieren zu kénnen, wird sodann dieser
Zyklus erneut, ggf. mehrfach, durchlaufen.!”

Die Art und Weise, wie menschliche Kontrolle iiber ein unbemanntes Waffensystem ausgeiibt wird, wird
hiufig in drei Kategorien eingeteilt: »human in the loop«, »human on the loop« und »human out of the loop«
(Mensch in, auf und auBerhalb der Entscheidungsschleife; Tab. 2.1). Ein Waffensystem, bei dem der Mensch
aullerhalb der Schleife ist, ist somit vollautonom zu nennen. Aber auch eines mit einem Menschen auf der
Schleife kann, wenn die Einflussmdglichkeiten des Menschen nur gering sind, praktisch als vollautonomes
Waffensystem bezeichnet werden (HRW 2012, S. 2).

Tab. 2.1  Menschliche Rolle bei Zielauswahl und -bekdampfung

Bezeichnung menschliche Rolle
»human in the loop« Mensch gibt Befehl
Mensch in der Schleife
»human on the loop« Mensch lGberwacht und kann ggf.
Mensch auf der Schleife uberstimmen
»human out of the loop« ohne (bzw. nur geringe) menschliche Mitwir-
Mensch auRerhalb der Schleife kung

Quelle: HRW 2012, S.2

Etwas differenzierter geht der Robotiker Noel Sharkey (2016) vor, indem er die Zielauswahl und die Entschei-
dung fiir einen Angriff getrennt betrachtet und je nachdem, welche Rollen hierbei Mensch und Maschine spie-
len, fiinf Kategorien definiert (Tab. 2.2). Kategorie 1 und 2 entsprechen der Zuschreibung »in der Schleife«,
wobei man argumentieren kann, dass Kategorie 1 im Zeitalter von computergestiitzten Bildaufbereitungs- und
Bilderkennungsverfahren in der Praxis nur noch eine untergeordnete Rolle spielt. Die Kategorien 3 und 4 ent-
sprechen »auf der Schleife«, wobei hier der Unterschied zwischen einer aktiv zustimmenden und einer passive-
ren, bloB liberstimmenden Rolle des Menschen liegt.

Eine der Stirken des Konzepts »in, auf oder auBerhalb der Schleife« und der Hauptgrund fiir seine grofe
Verbreitung ist, dass es fiir Laien intuitiv versténdlich erscheint. Allerdings ist es bei Weitem nicht differenziert
genug, um das komplexe Verhéltnis von Menschen, die mit immer intelligenter werdenden Maschinen intera-
gieren, im Detail zu beschreiben.

10 Im englischen Sprachraum ist vom OODA-Loop (»observe«, »orient«, »decide«, »act«) die Rede (Wikipedia 2009b).
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Tab. 2.2 Rolle von Mensch und AWS bei Zielauswahl und Angriffsentscheidung

Kategorie Zielauswahl Angriffsentscheidung
1 Mensch Mensch
2 AWS schligt vor, Mensch »in der Schleife«
Mensch wahlt aus
3 AWS AWS, Mensch muss zu-
stimmen
»auf der Schleife«
4 AWS AWS, Mensch kann ggf.
Uberstimmen
5 AWS AWS »aulerhalb der Schleife«

Quelle: Sharkey 2016

Hinzu kommt, dass es auf verschiedenen Ebenen multiple, teils ineinander verschlungene Schleifen gibt, die
zum GrofBteil unter Mitwirkung komplexer technischer Systeme durchlaufen werden: von der Formulierung von
Kriegszielen auf eher militirstrategischer Ebene, deren Priorisierung, der Missionsplanung und Vorauswahl
von Zielen bis hin zur Wahl der Wirkmittel sowie Durchfithrungsplanung auf taktischer Ebene. Welche davon
gemeint ist, wenn konstatiert bzw. gefordert wird, dass immer ein »Mensch in der Schleife« ist bzw. sein miisste,
ist vielfach unklar. Daher ist das Konzept der »Schleife« nicht ausreichend, um ein Mindestmal an menschlicher
Kontrolle iber Waffensysteme zu definieren.

Wie schwierig es ist, dies prizise zu fassen, wird in Kapitel 9 erldutert, wo die internationalen Verhand-
lungen zu autonomen Waffensystemen im Rahmen der CCW beleuchtet werden. Dort spielt das Konzept der
menschlichen Kontrolle eine zentrale Rolle. Die konzeptionellen Schwierigkeiten spiegeln sich auf sprachlicher
Ebene in dem Bemiihen, sich auf konkrete sprachliche Formulierungen zu einigen, z. B. in Forderungen nach
»meaningful human control« oder einem »appropriate level of human judgement«.

Kasten 2.3 AWS in Platos Hohle

Laut der Erkenntnistheorie, einem Teilgebiet der Philosophie, haben weder Menschen noch Maschinen einen
direkten Zugang zu Objekten in der realen Welt, sondern sie kennen sie nur vermittelt durch ihren Wahrneh-
mungsapparat. Das heilit, die Repridsentationen, die in den Képfen und Datenrdumen entstehen, sind die
Wirklichkeit, wie wir (bzw. die Maschinen) sie erfahren. Und da uns die Welt nur mittelbar zugénglich ist,
besteht immer auch die Mdglichkeit, dass wir uns iiber ihre Beschaffenheit irren konnen. Aus diesem Prob-
lem gibt es keinen Ausweg, wie bereits Plato mit seinem Hohlengleichnis (siehe z. B. Wikipedia 2003a)
eindrucksvoll gezeigt hat. Die menschliche (wie die maschinelle) Wahrnehmung ist begrenzt, genau wie die
der in der Hohle Gefangenen, die lediglich die Schatten an der Hohlenwand sehen kdnnen und diese Schatten
fiir die Wirklichkeit ansehen.

Im Kontext von AWS ist dies duBBerst relevant und durchaus keine miilige Metaphysik: Wenn die Ziele,
die ein AWS angreift, immer den Realweltobjekten oder -personen entspriachen, die Menschen anzugreifen
beabsichtigten, gibe es wenig Grund zur Besorgnis. Tatséchlich sind jedoch diese »Ziele« lediglich interne
Reprasentationen des Systems, die aus Sensordaten mit rechnergestiitzten Verfahren erzeugt werden. Dabei
muss das System mit Unschéirfen und Unsicherheiten umgehen, oft in der Form, dass vermeintlich kleine
Restgroflien vernachldssigt werden. Aus: »Diese Infrarotsignatur entspricht zu 95 % der eines Panzers vom
Typ X« wird dann: »Dies ist ein gegnerischer Panzer«. Um einem AWS mitzuteilen, welche Ziele es angrei-
fen soll, miissen ihm zudem Zielspezifikationen iibermittelt werden — durch einen menschlichen Bediener
oder durch ein anderes System. Auch dies ist ein Prozess, der vielfiltige Gelegenheiten fiir Fehler bietet.
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Da am Ende der Kette die Einwirkung von Waffengewalt auf Objekte bzw. Personen in der realen Welt
steht, bleibt nur die — wie ausgefiihrt — mdglicherweise triigerische Hoffnung, dass es eine geniigend starke
Kopplung gibt zwischen der Modellwelt des Systems, das Gewalt anwendet, und der realen Welt, in der die
Gewaltanwendung geschieht.

Quelle: Altmann/Gubrud 2017, S. 48 ff.; Gubrud 2015
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3 Technische Grundlagen von Autonomie

Obwohl die aktuell zu beobachtende gesteigerte Leistungsfahigkeit unbemannter Systeme auch erheblich durch
die jiingsten Fortschritte in hardwarebasierten Technologiefeldern (Leichtbau, Miniaturisierung von Kompo-
nenten, neue Materialien, Antriebstechnik, Energieversorgung, Computer- und kommunikationstechnische
Hardware, Sensoren, Aktuatoren) bedingt ist (einen Uberblick zu diesen Technologiefeldern gibt TAB 2011),
wird der Schritt zu autonomen Systemen entscheidend durch Software getrieben (»autonomy is primarily a
software endeavour«) (DSB 2012, S. 22).

Nach einem Blick auf Autonomie aus informationstechnischer Sicht werden im Folgenden autonome
Funktionen in aktuellen militirischen Systemen néher betrachtet. Fiir die weitere Entwicklung von Autonomie
in Waffensystemen sind computer- und datengestiitzte Verfahren wesentlich, die unter dem Schlagwort kiinst-
liche Intelligenz subsumiert werden kdnnen. Hierzu gehoren insbesondere moderne Verfahren des maschinellen
Lernens, deren Mdglichkeiten und Grenzen hinsichtlich ihrer Leistungsfahigkeit thematisiert werden.

31 Autonomie aus informationstechnologischer Sicht

Aus informationstechnologischer Sicht ist Autonomie die Fahigkeit eines rechnergestiitzten Systems, selbst-
stindig aus Daten, die sowohl durch Programmierung vorgegeben als auch aus der Umwelt mittels Sensoren
gewonnen sein kdnnen, zielgerichtete Pldne und Aktionen zu generieren. Hierflir miissen Wahrnehmung, Ent-
scheidungsfindung sowie Ausfithrung von Aktionen integriert werden (Boulanin/Verbruggen 2017, S. 7 ft.).

Wahrnehmung besteht aus den beiden Schritten Datensammeln mittels diverser Sensoren (z. B. optische,
akustische, chemische) sowie Zusammenfithrung und Auswertung dieser Daten mittels Analysesoftware. Die
Identifizierung von Objekten erfolgt meist durch Mustererkennung bzw. Abgleich mit vorgegebenen Profilen.
Dies kann an Bord eines AWS oder aber durch externe Systeme erfolgen.

Die Entscheidungsfindung durch das Kontrollsystem eines autonomen Systems kann relativ simpel sein
und beispielsweise auf einfachen Wenn-dann-Regeln beruhen, wie bei einer Landmine, die explodiert, wenn
das auf ihr lastende Gewicht einen vorbestimmten Schwellenwert iiberschreitet. Bei ausgefeilteren Systemen
ist ein Datensatz hinterlegt, der die Umwelt repréasentiert nebst Regeln, wie diese sich mit oder ohne Einwirkung
durch das AWS verdndert (Weltmodell). Hinzu kommt eine Belohnungsfunktion, die angibt, inwieweit ein ge-
wiinschter Zustand realisiert worden ist (z. B. die energieeffizienteste Route zu einem Ziel), sowie ein System,
das Handlungsalternativen generiert und diese mit der Belohnungsfunktion abgleicht, um die beste Mdglichkeit
zu ermitteln. Solche Systeme konnen duBerst flexibel sein. Insbesondere ist es nicht erforderlich, alle Eventua-
litdten, mit denen das System im Betrieb konfrontiert werden konnte, in der Designphase des Systems vorzuge-
ben.

Aktionen konnen durch physische Aktuatoren (z. B. Motoren) vermittelt werden. Dies sind quasi die Mus-
keln, die es den Endeffektoren (dies konnen Réder, Beine, Fliigel, aber auch Waffen sein) erlauben, physikali-
sche Kraft auf die Umgebung auszuiiben. Es sind allerdings auch virtuelle Aktuatoren denkbar, z. B. Software-
programme, die bestimmte Aktionen durchfiihren wie beispielsweise das Blockieren eines Schadcodes bei ei-
nem Virenschutzprogramm.

Ganz wesentlich fiir autonomes Agieren sind Lern- und Adaptationsmechanismen, die ein System befahigen,
sich an verdndernde Umgebungen anzupassen bzw. neue Verhaltensweisen zu erwerben, damit es robust und
unfallfrei auf neue Situationen oder plotzliche Stérungen reagieren kann (TAB 2016, S. 102).

3.2 Autonome Funktionen aktueller militarischer Systeme

Autonome Funktionen werden derzeit bereits in diversen militdrischen Systemen genutzt. Im Folgenden wird
der Stand der Technik bei bereits eingesetzten Systemen sowie in FuE-Projekten in vier relevanten Bereichen
néher beleuchtet: Mobilitét, Zielerkennung bzw. Zielbestimmung, Informationsgewinnung sowie Fahigkeit zur
Zusammenarbeit.
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3.21 Autonomie fir Mobilitat

Eine Funktion im Bereich Mobilitdt, die heutzutage routineméfig autonom ausgefiihrt werden kann, ist das
Verfolgen eines vorausfahrenden (bzw. -fliegenden oder -gehenden) Fahrzeugs oder eines Soldaten (oft »follow
me« genannt). Technisch dhnlich ist dies dem »homing in«, d. h. dem Anflug auf ein vorbestimmtes Ziel, das
von vielen modernen Flugkorpern selbststindig durchgefiihrt werden kann. Fiir beides ist die Voraussetzung,
dass das entsprechende Ziel bzw. das Fiihrungsfahrzeug zuverldssig identifiziert und getrackt wird. Eine zweite
Funktion, bei der die Autonomisierung bereits weit fortgeschritten ist, ist der Start bzw. die Landung von Flug-
geriten. Augenscheinlich ist der Stand der Technik in diesem Bereich so weit, dass menschliche Piloten hin-
sichtlich Préizision und Zuverldssigkeit von autonomen Systemen iibertroffen werden (Boulanin/Verbruggen
2017, S. 23). Mit der »X-47B« (Northrop Grumman 2015) wurden autonome Starts und Landungen auf einem
Flugzeugtriager auf hoher See demonstriert. Moderne UAVs, wie der »Global Hawk, fliegen in allen Phasen
autonom — bis hin zur Fortbewegung auf dem Rollfeld (»taxiing«) (Williams 2006, S. 4). Sense-and-avoid-
Systeme zur Vermeidung von Kollisionen mit anderen Flugobjekten sind u. a. fiir die Erlaubnis, in zivilem
Luftraum zu fliegen, unerldsslich. Derzeit stof3t die Technik bei uniibersichtlichen Situationen mit einer Vielzahl
von zu beachtenden Objekten noch an Grenzen. An einer Verbesserung dieser Systeme wird intensiv geforscht.

Die wichtigste Fahigkeit fiir die selbststdndige Mobilitdt eines AWS ist Navigation, d. h. die Bestimmung
des gegenwirtigen Aufenthaltsorts, die Planung einer Route im Einklang mit der Mission sowie die Verfolgung
dieser Route. Im einfachsten Fall bewegt sich das System von einem vorgegebenen Punkt zum néchsten (»way-
point navigation«). Neuere Systeme konnen ohne vorgegebene Wegmarken selbststindiger planen, jedoch mit
vom Operator vorgegebenen Parametern (z. B. maximale Geschwindigkeit, Flughohe).

3.2.2 Autonomie fiir Zielerkennung/Zielbestimmung

Die simpelste Form der Zielerkennung wird seit den 1970er Jahren in automatisierter Zielerkennungssoftware
implementiert. Sie beruht auf der Detektion von Signalen (z. B. Radar, optisch, akustisch) und dem Vergleich
mit abgespeicherten Signaturen. Werden mehrere Ziele detektiert, konnen sie mit vordefinierten Kriterien (je
nach Einsatzbedingungen) priorisiert werden. Solche Systeme konnen das volkerrechtliche Unterscheidungs-
gebot lediglich auf primitive Weise beriicksichtigen (indem nur Ziele identifiziert werden, die der Signatur
entsprechen, die charakteristisch fiir das intendierte militérische Ziel ist). Dariiber hinausgehende Anforderun-
gen des HVR koénnen durch sie nicht erfiillt werden (u. a. die Einschétzung, ob sich das Ziel »hors de combat«
befindet oder ob unverhéltnisméBig groBe zivile Verluste zu befiirchten sind, Kap. 7.2).

Derzeit wird an Kl-gestiitzten Systemen zur Zielerkennung gearbeitet, um die Limitationen bestehender
Software zu umgehen; so z. B. im Programm »Target Recognition and Adaption in Contested Environments«
der Defense Advanced Research Projects Agency (DARPA o. J.a).!' Aus zwei Griinden sind die Fortschritte in
diesem Bereich noch eher moderat: Zum einen werden hierfiir grole und qualitativ hochwertige Datensétze
benotigt, die alle moglichen Variationen der Einsatzbedingungen abdecken, um die Systeme zu trainieren. Diese
Daten sind in der erforderlichen Menge und Qualitit schwierig zu erzeugen bzw. zu beschaffen. Zum anderen
bestehen erhebliche Schwierigkeiten hinsichtlich der Vorhersagbarkeit und Verldsslichkeit der durch KI-Sys-
teme generierten Klassifikationen.

3.2.3 Autonomie fiir Informationsgewinnung

Die automatisierte Detektion von Objekten und Ereignissen ist etablierter Stand der Technik, sofern die Aufgabe
klar strukturiert ist: z. B. die automatische Erkennung von Minen oder Sprengfallen (»improvised explosive
device« — IED) oder das Aufspiiren von Eindringlingen in ein Sperrgebiet (z. B. das UGS »Mobile Detection
Assessment and Response System« — MDARS). Auch die Ermittlung des Ursprungsorts von Gewehr/Geschiitz-
feuer kann mit hoher Prizision erfolgen.

Weit verbreitet, insbesondere bei Unterwassersystemen und zunehmend auch bei fliegenden Systemen, ist
die Fahigkeit, aus Sensordaten (z. B. optische, Ultraschall, Radar) dreidimensionale Karten der Umgebung zu
erstellen. Moderne Systeme zur Raketenabwehr wie das israelische »lron Dome« kénnen Bedrohungsanalysen

1 Die DARPA ist eine dem US-Verteidigungsministerium unterstellte Agentur fiir Forschungsprojekte im Verteidigungsbereich.
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anhand vorgegebener Kriterien autonom durchfithren und anhand des vorausberechneten Einschlagortes der
Raketen bzw. Granaten angepasste Gegenmallnahmen vorschlagen. Wenn die Bedrohung als gering einge-
schitzt wird, weil beispielsweise keine militarische oder zivile Einrichtung im Detonationsgebiet liegt, kann zur
Einsparung von Munition auch darauf verzichtet werden, den Flugkdrper zu bekdmpfen (Raytheon Missiles &
Defense o. J.a).

In offeneren Situationen sind die autonomen Féhigkeiten zur Objekterkennung in heute genutzten Syste-
men dagegen noch eher rudimentir. So kann beispielsweise das UAV »ScanEagle«, das zur Detektion von
militérisch relevanten Objekten auf See verwendet wird, aktuell lediglich Wasser von Nichtwasser unterschei-
den. Eine nihere Bestimmung oder Unterscheidung von Klassen von Objekten ist nicht méglich (Boulanin/Ver-
bruggen 2017, S. 28). Die meisten heute genutzten Systeme verfiigen nicht {iber die Fahigkeiten zur weiterge-
henden Analyse der gewonnenen Sensordaten. Diese miissen iiber eine breitbandige Datenverbindung an das
Lagezentrum iibermittelt werden, wo die Auswertung iiberwiegend durch menschliche Fachkréfte vorgenom-
men wird, was bei der riesigen Menge an typischerweise anfallendem Bild- bzw. Videomaterial eine grofle
Herausforderung ist.

Eine Entwicklung der jliingeren Zeit sind Big-Data-Analysen zum Auffinden von Mustern in grof3en, hete-
rogenen Datenbestéinden. Aufgrund der hohen Anforderungen an die Rechnerleistung werden derartige Analy-
sen liblicherweise nicht an Bord von mobilen Systemen durchgefiihrt, sondern in stationdren Rechenzentren.
Berichten zufolge sollen beispielsweise die USA die Metadaten von 55 Mio. pakistanischen Mobiltelefonen
ausgewertet haben, um aufgrund bestimmter Muster Al-Kaida-Mitglieder bzw. -Kuriere zu identifizieren, zu
lokalisieren und auf dieser Grundlage Drohnenangriffe zu planen (Robbins 2016).

3.24 Autonomie fiir die Fahigkeit zur Zusammenarbeit

Hierunter fallen alle Féhigkeiten, die es einem System gestatten, in Verbindung mit einem anderen technischen
System (»machine-machine teaming«) oder einem menschlichen Operator (»human-machine teaming) zu ope-
rieren.

Eine bereits in der Praxis genutzte Basisfunktion des »machine-machine teaming« ist die Féhigkeit, Infor-
mationen zu teilen: Die Systeme sind vernetzt und nutzen Sensor- und andere Daten gemeinsam, arbeiten an-
sonsten aber unabhingig voneinander. Deutlich anspruchsvoller sind Formen der kollaborativen Autonomie,
d. h., mehrere Systeme koordinieren ihre Aktionen, um ein gemeinsames Ziel zu verfolgen. Hierfiir ist eine
iibergeordnete Steuerung des kollektiven Systems (»system of systems«) notwendig. Experten gehen davon aus,
dass dies in den nichsten Jahren realisiert werden wird und zu neuen operativen Fahigkeiten autonomer Systeme
(Stichwort: Schwarmtaktiken) fithren kann (Arquilla/Ronfeldt 2000; Scharre 2014b).

Einige Ansdtze zur Kollaboration werden aktuell entwickelt, die sich derzeit vorwiegend im Versuchs-
und Demonstrationsstadium befinden:

> Koordinierte Bewegung in unterschiedlichen Formationen wurde beispielsweise in Flugtests des US-ame-
rikanischen UAV »UTAP-22« der Kratos Defense & Security Solutions, Inc. demonstriert (White 2015).

> In einigen FuE-Projekten wird sich mit kollaborativen groBraumigen Aufkldrungsmissionen beispiels-
weise durch eine grole Anzahl kleiner, kostengiinstiger UAVs, u. a. im Projekt »Perdix«, befasst. Bei einer
Demonstration dieses Projekts gelang es, 103 Mikrodrohnen aus einem fliegenden Kampfjet heraus frei-
zusetzen, die anschlieBend als koordinierter Schwarm diverse Mandver durchfiihrten (DOD 2017c¢).

> Anti-Access-and-Area-denial-Mandver (A2/AD) wurden beispielsweise im US-amerikanischen Projekt
»Control Architecture for Robotic Agent Command and Sensing« (»CARACaS«) demonstriert: In einem
Feldversuch kooperierte eine Flotte von 13 Booten, tiberwacht von lediglich einem menschlichen Bedie-
ner, um ein gegnerisches Boot zu identifizieren, zu stellen und einzukreisen (Tucker 2016).

>  Entwickelt werden auch Funktionen fiir koordinierte Angriffe, bei denen z. B. Ziele zwischen mehreren
beteiligten AWS untereinander verteilt werden bzw. das Vorgehen abgestimmt wird. Beispielsweise soll
der fiir Einsétze gegen Schiffe in Entwicklung befindliche US-amerikanische Antischiffsflugkorper (»long
range anti-ship missile« — LRASM) iiber solche Fahigkeiten verfiigen (Lockheed Martin o. J.).
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Fiir yhuman-machine teaming« relevante Féhigkeiten sind die bereits erwéhnten koordinierten Bewegungen,
wie das »follow me« oder der Formationsflug. Dariiber hinaus kénnen heutige Systeme relativ einfache vorpro-
grammierte Mandver ausfiihren, etwa das Markieren von Zielen, die Aufklarung und Bewertung der Wirkungen
von ausgefiihrten Schldagen oder das Abfeuern von Waffen auf Befehl des Piloten. Dariiber hinausgehende, in
Richtung echte (Peer-to-peer-)Kooperation gehende Fahigkeiten sind noch in einem relativ frithen Entwick-
lungsstadium. Die Hauptschwierigkeit, die hierfiir iiberwunden werden muss, sind die Beschrinkungen, denen
die Mensch-Maschine-Kommunikation unterliegt. Daher sind verbesserte visuelle bzw. taktile Interfaces Ge-
genstand der Forschung. Die Konigsdisziplin, an der Maschinen bislang noch scheitern, ist das Verstandnis von
natiirlich gesprochener Sprache iiber simple Befehlsphrasen hinaus. Trotz beeindruckender Fortschritte in der
Computerlinguistik beispielsweise beim Umsetzen von gesprochener in geschriebene Sprache oder bei Uber-
setzungen sind Maschinen nach wie vor nicht in der Lage, einem Gespriach zwischen Menschen zu folgen und
auf abstrakter Ebene zu verstehen, wovon die Rede ist (Krischke 2018).

3.3 Kiinstliche Intelligenz als Schliisseltechnologie

Fiir die Fortentwicklung der allermeisten zuvor beschriebenen Fahigkeiten in Richtung weitergehender Auto-
nomie werden derzeit primdr Methoden angewandt, die unter dem Oberbegriff kiinstliche Intelligenz subsumiert
werden konnen. Der Begriff KI ist nicht unproblematisch, da damit computergestiitzte Verfahren vermensch-
licht und Konnotationen transportiert werden, die fiir eine rationale Diskussion der Mdglichkeiten und Begren-
zungen der technologischen Leistungsfihigkeit jetzt und in absehbarer Zukunft nicht hilfreich sind.!> Wegen
der groflen Verbreitung und Anschlussfahigkeit an die aktuelle wissenschaftliche und gesellschaftliche Debatte
wird der Begriff in dem hier vorliegenden Bericht dennoch verwendet. Dass auch einige Informatiker sich mit
dem Begriff etwas unwohl fiihlen, illustriert das Bonmot: »Sobald etwas funktioniert, horen wir auf, es »KI< zu
nennen, sondern sagen stattdessen »Software<« (Buchanan/Miller 2017).

Der Begriff KI stammt aus der Informatik und Robotik und bezeichnet Forschungsrichtungen, die darauf
abzielen, menschliche Fahigkeiten durch computergestiitzte Verfahren nachzuahmen. Dies betrifft Basisfahig-
keiten wie z. B. das Lesen von Handschriften, das Verstehen gesprochener Sprache, das Erkennen von Objekten
bzw. Personen auf Bildern und Videos bis hin zu spezielleren Aufgaben wie das Meistern logikbasierter Spiele
wie Schach und Go, das Ubersetzen von Texten in andere Sprachen, das Entwerfen von Handelsstrategien an
Aktienmérkten, das Prognostizieren von Riickfallquoten bei Héftlingen und nicht zuletzt das Fahren von Auto-
mobilen im Offentlichen StraBBenverkehr.

Kasten 3.1 Schwache und starke KI

Im Bereich der KI wird oft zwischen schwacher KI (enger KI) und starker KI (genereller KI) unterschieden.
Bei schwacher KI wird sich mit relativ eng gesteckten, spezialisierten Aufgaben in einer bestimmten Anwen-
dungsdoméne beschiftigt. Alle heutigen Anwendungen sind der schwachen KI zuzuordnen. Starke KI wiirde
menschendhnliche Intelligenz {iber ein breites Spektrum von Doménen bedeuten oder sogar menschliche
kognitive Fahigkeiten libertreffen. Ein mit starker KI ausgestattetes System wire in der Lage, vorab unbe-
kannte Aufgaben in unbekannten Umgebungen zu 16sen.

Ob starke KI jemals durch technische Systeme zu erreichen ist, ist in Expertenkreisen umstritten. Um-
fragen zufolge ist eine Mehrheit der KI-Forscher der Ansicht, dass dies durchaus moglich ist (UNIDIR 2018b,
S. 7). Eine offene Frage ist, ob dafiir eine Form von Bewusstsein, Selbstwahrnehmung bzw. Empfindungs-
vermogen erforderlich ist (z. B. TAB 2016, S. 103 £.).

Die Entwicklung von KI vollzog sich bisher in zwei Wellen (GAO 2018, S. 16 f.; Launchbury o. J.): Die An-
fange der KI-Forschung, beginnend in den 1950er Jahren, beruhten auf regelbasierten Expertensystemen. Diese
waren in der Lage, eng definierte Probleme zu 16sen, wie z. B. die Ermittlung der Héhe der geschuldeten Ein-
kommensteuer. Sie verfiigten jedoch im Allgemeinen nicht iiber die Fahigkeit zum eigenstindigen Lernen und
konnten nicht addquat mit unvorhergesehenen Situationen umgehen.

12 Aus diesen Griinden verwendet beispielsweise das iPRAW (iPRAW 2017b) diesen Begriff nicht, sondern propagiert die Nutzung

des Terminus »computational methods« (computergestiitzte Verfahren).
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Seit den 1990er Jahren ist die zweite Welle in vollem Gange. Deren Grundlagen sind fortgeschrittene
Methoden der Statistik und vor allem die rechnergestiitzte Auswertung riesiger Datenmengen (Big Data) sowie
das sogenannte Maschinenlernen (»machine learning«, »deep learning«). Erfolgreich sind diese Methoden ins-
besondere beim Klassifizieren und Gruppieren von Daten, z. B. bei der Erkennung von Handschriften. Den
Systemen ist es allerdings nicht mdglich, Ergebnisse in einen weiteren Kontext zu stellen bzw. zu interpretieren.

Eine Richtung aktueller Forschung hat zum Ziel, eine dritte Welle der KI zu begriinden, die Vorteile der
ersten und zweiten Welle kombinieren und gleichzeitig deren Defizite auffangen soll (Launchbury o. J.). Aller-
dings stehen die angestrebten Féahigkeiten des Verstidndnisses abstrakterer Zusammenhénge, der Konzeptuali-
sierung, des logischen Folgerns sowie der Herstellung von Erkléarbarkeit noch relativ weit am Anfang.

Aufgaben, die sich nach dem heutigen Erkenntnisstand fiir die Losung durch Kl-basierte Verfahren beson-
ders eignen, weisen einige spezifische Charakteristika auf:

>  Esist ein moglichst perfektes mathematisches Modell oder eine Simulation der Aufgabe verfiigbar.
> Fiir das Fortschreiten auf das angestrebte Ziel hin existieren kurzfristige Indikatoren.

>  Esist eine groBe Menge an Daten vorhanden, z. B. mit Beispielen, wie die Aufgabe von Menschen bewél-
tigt wurde.

> Die Aufgabe erfordert kein Modell der Welt, in die die Aufgabe eingebettet ist (kein »common sense«)
(Brundage et al. 2018, S. 13).

Fiir etliche Alltagsaufgaben werden KI-Systeme bereits eingesetzt. Hierzu gehoren etwa Empfehlungssysteme,
die beispielsweise Konsumenten Produkte und Dienstleistungen auf Grundlage fritherer Entscheidungen vor-
schlagen, Suchmaschinen und Spamfilter, Systeme zur Spracherkennung und personliche Assistenzsysteme
(z. B. »Alexa«, »Cortana«, »Google Assistant«, »Siri«), die Erkennung von Personen auf Fotos, die Erkennung
von Handschriften, Fremdspracheniibersetzung, Betrugserkennung aus Nutzungsdaten von Kreditkarten und
anderen Bezahlsystemen (Royal Society 2017, S. 21 ff.).

3.3.1 Maschinelles Lernen

Die beeindruckenden Fortschritte, die im Feld der KI in jiingster Zeit erzielt worden sind, sind ganz entschei-
dend durch Durchbriiche bei Methoden des maschinellen Lernens (ML) ermdglicht worden. Dabei handelt es
sich allgemein gesprochen um Algorithmen, die sich datengetrieben verbessern konnen (Royal Society 2017).
Es gibt verschiedene Verfahren, die fiir ML angewendet werden. Die wichtigsten sind (Royal Society 2017,
S. 20):

> »Supervised learning«: Hierbei werden die gewiinschten Outputkategorien vorgegeben (beispielsweise fiir
die Erkennung von handgeschriebenen Zahlen die Ziffern 0 bis 9). Die Input- bzw. Trainingsdaten (z. B.
Bilder von handgeschriebenen Ziffern) sind korrekt (in der Regel von Menschen) gemil den Kategorien
gelabelt (»dieses Bild zeigt eine 4«). Im Lernprozess soll der Algorithmus die Kategorisierungen nachvoll-
ziehen, um diese dann anschliefend auf unbekannte Daten {ibertragen zu kdnnen.

> »Unsupervised learning«: Anhand der statistischen Eigenschaften der Inputdaten werden Outputkategorien
vom Algorithmus selbst entwickelt (z. B. Einteilung von Konsumenten in Marktsegmente anhand vorlie-
gender Daten zu Kaufentscheidungen). Die Kategorien sind im Allgemeinen nicht intuitiv fiir Menschen
verstandlich, hierfiir ist eine Interpretationsleistung erforderlich. Im genannten Beispiel konnte ein Mensch
diese Interpretation vornehmen und etwa Marktsegmenten charakteristische Gemeinsamkeiten zuordnen
und diese benennen (z. B. Gruppe 1: technoaffin, Gruppe 2: komfortbetont etc.).

> »Reinforcement learning«: Ein als Belohnung interpretierbarer Parameter wird so eingestellt, dass er umso
grofer wird, je ndher der Output einem gewlinschten Ergebnis kommt. Der Lernprozess besteht darin, den
Output systematisch so zu verdndern, dass die Belohnung maximiert wird. Ein Anwendungsbeispiel ist das
Finden des besten Zugs in einer Schachpartie. Die » Belohnung« ist in diesem Beispiel ein Indikator dafiir,
wie vorteilhaft die entstehende Stellung eingeschétzt wird.
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Ein zentrales Unterscheidungsmerkmal bei den verschiedenen ML-Verfahren besteht darin, ob das Lernen off-
line oder online geschieht. Bei einem oftline lernenden System wird nach Abschluss des Trainings der entstan-
dene Algorithmus einschlieBlich aller interner Parameter fixiert (eingefroren). Im Praxiseinsatz dndern sich
diese Parameter nicht mehr. Im Gegensatz dazu setzen online lernende (selbstlernende) Systeme das Training
auch im laufenden Betrieb fort. Ein wesentlicher Vorteil selbstlernender Systeme besteht darin, dass sie in der
Praxis Erfahrungen sammeln und so im Prinzip immer besser werden kénnen. Andererseits steht der gravierende
Nachteil, dass selbstlernende Systeme nichtintendierte Verhaltensweisen lernen kdnnten und die Vorhersagbar-
keit ihres Verhaltens im Laufe der Zeit gemindert wiirde. Daher kam beispielsweise die Ethik-Kommission
Automatisiertes und vernetztes Fahren (Ethik-Kommission 2017, S. 30) zu dem Schluss: »Solange bei selbst-
lernenden Systemen keine hinreichende Sicherheit besteht, dass diese Situationen richtig einschitzen bzw. Si-
cherheitsanforderungen einhalten konnen, sollte eine Entkoppelung der selbstlernenden Systeme von sicher-
heitskritischen Funktionen vorgeschrieben werden. Ein Einsatz von selbstlernenden Systemen ist beim gegen-
wartigen Stand der Technik daher nur bei nicht unmittelbar sicherheitsrelevanten Funktionen denkbar«. Da der
Waffeneinsatz durch ein AWS offenkundig eine sicherheitskritische Funktion im Sinne der Ethik-Kommission
darstellen wiirde, liegt der Analogieschluss nahe, dass selbstlernende Systeme fiir kritische Funktionen von
AWS ausgeschlossen werden miissen. Nicht nur ethisch, auch volkerrechtlich wiren selbstlernende AWS prob-
lematisch (Kap. 7). So ist vollkommen unklar, wie die Priifpflicht nach Artikel 36 ZP I der Genfer Konvention,
ob ein neu entwickeltes Waffensystem volkerrechtskonform ist, bei solchen Systemen umgesetzt werden konnte
(IKRK 2018a, S. 15 ff.).

3.3.2 Was konnen KI-Systeme heute leisten?

Diverse Aufgaben, die vor wenigen Jahren noch als schwierig oder sogar unmdoglich fiir Maschinen eingeschitzt
wurden, konnen von heutigen KI-Systemen bewiltigt werden. In etlichen spezifischen Bereichen iibertreffen
die Leistungen von KI-gestiitzten Verfahren bereits heute menschliche Fahigkeiten, beispielsweise bei der Er-
kennung von Bildern (He et al. 2015), Handschriften (Markoff 2015) oder Stimmen (Xiong et al. 2016). Regel-
mifig gehen Erfolgsmeldungen durch die Medien, dass ein KI-System in dieser oder jener Aufgabe menschli-
che Fahigkeiten libertroffen habe. So verkiindeten beispielsweise im Januar 2018 die Alibaba Group Holding
Limited (Najberg 2018) sowie unabhingig davon die Microsoft Corporation (Linn 2018), dass sie einen Algo-
rithmus entwickelt hitten, der in einem standardisierten Test zum Leseverstdndnis (dem Stanford Question An-
swering Dataset, SQuAD) besser als Menschen abgeschnitten habe.

Im Folgenden werden einige der herausragenden Beispiele fiir die Fihigkeiten aktueller KI-Systeme dar-
gestellt.

Schach, Shogi, Go

Seit Jahren bieten strategische Brettspiele wie Schach, Shogi (japanisches Schach) und Go eine ideale Biihne,
um die Leistungsfihigkeit von Computerprogrammen in intellektuellen Aktivitaten, die als typisch menschlich
angesehen werden, unter Beweis zu stellen. Programme zu entwickeln, die besser als Menschen spielen, galt
lange als eine der Grand Challenges der KI. Ein erster Meilenstein wurde 1997 erreicht, als Schachweltmeister
Garry Kasparov gegen ein auf dem Supercomputer »Deep Blue« laufendes Programm verlor. Allerdings stiitzte
sich dieses Programm in erheblichem Umfang auf menschliches Expertenwissen, das u. a. aus umfangreichen
Bibliotheken mit Eroffnungsziigen und Parametern fiir die Beurteilung von Stellungen bestand (Campbell et al.
2002).

Im Vergleich zu Schach galt Go noch bis vor wenigen Jahren als Doméne, in der die menschliche Uberle-
genheit iiber Computerprogramme auf lange Zeit gesichert schien. Ein Hauptgrund dafiir ist, dass bei Go viel
mehr Zugmoglichkeiten bestehen, sodass die bei klassischen Schachprogrammen angewandte Brute-Force-Me-
thode (Durchprobieren sémtlicher Moglichkeiten im Rahmen der vorhandenen Rechenkapazititen und Bewer-
tung der so entstehenden Stellungen) an ihre Grenzen stoBt.'* Daher war es eine wissenschaftliche Sensation,
als 2016 das auf ML-Methoden (in erster Linie »reinforcement learning«) basierende Programm »AlphaGo«

13 Betrachtet man alle theoretisch mdglichen Spielverldufe, so iibertrifft Go Schach um den Faktor 10?7 (eine Eins mit 237 Nullen)

(Wikipedia 2008).


http:st��t.13

Deutscher Bundestag — 19. Wahlperiode -37- Drucksache 19/23672

(Silver et al. 2016) den zu dieser Zeit unbestritten stirksten menschlichen Go-Spieler Lee Sedol iiberzeugend
schlug (Wikipedia 2016).

Die mit »AlphaGo« angestoBene Entwicklung wurde unmittelbar mit einem weiteren Entwicklungsschritt,
dem »AlphaZero«, fortgesetzt, der zwar deutlich weniger 6ffentliche Aufmerksamkeit erregte, aus technologi-
scher Sicht aber fast noch beeindruckender ist. Dabei handelt es sich um einen Algorithmus, der sowohl Schach
als auch Shogi und Go bewiltigt hat. Lediglich mit den Regeln des Spiels gefiittert, steigerte er anschlieBend
selbststandig durch Spielen gegen sich selbst seine Spielstiarke. Bereits nach wenigen Stunden iibertraf er das
fiir Menschen erreichbare Niveau in allen drei Spielen und nach 24 Stunden schlug er das jeweils beste verfiig-
bare konventionelle Programm. » AlphaZero« wird als bedeutender Schritt hin zu einem generalisierten Algo-
rithmus gesehen, der jedes Strategiespiel lernen kann (Campbell 2018; Kasparov 2018; Silver et al. 2017).

Am Beispiel »AlphaZero« kann gut ein wesentlicher Unterschied zwischen Menschen und Algorithmen
beim Lernen deutlich gemacht werden. Wenn »AlphaZero« ein neues Spiel lernt, startet er jedes Mal von null:
Der Algorithmus kann nicht davon profitieren, dass in der Vergangenheit bereits ein anderes Spiel gelernt
wurde. Menschen kénnen im Lernprozess generalisiertere Erkenntnisse gewinnen, die etwa durch Analogie-
schliisse fiir neue Aufgaben genutzt werden konnen.

Computerspiele und Simulationen

Ein weiteres Erfolgsbeispiel dafiir, dass ML-basierte Algorithmen menschliche Fihigkeiten erreichen bzw.
iibertreffen konnen, sind Computerspiele. Dies wurde beispielsweise fiir eine breite Palette klassischer Atari-
Spiele (z. B. Pong, Space Invaders) gezeigt. Dem Algorithmus wurden lediglich die Bildschirmpixel und der
Spielstand iibermittelt. Spielstrategien wurden anschliefend per »reinforcement learning« vom Algorithmus
selbst entwickelt (Mnih et al. 2015).

In letzter Zeit ist die Frage in den Mittelpunkt des Interesses geriickt, wie unterschiedliche Algorithmen
zur Erreichung eines gemeinsamen Ziels miteinander bzw. mit Menschen kooperieren konnen. Bemerkenswert
sind hier erste Ansitze, die u. a. beim duBerst populiren Multiplayer-Echtzeit-Strategiespiel DOTA II'* erprobt
wurden. So gelang es einem Team aus fiinf Bots, genannt »OpenAl Five«, ein Team aus fiinf ehemaligen Pro-
fispielern zu schlagen, obwohl ihre Reaktionszeit kiinstlich auf menschliches Niveau herabgesetzt wurde
(Hutson 2018).

Im Hinblick auf die praktische Umsetzung von AWS ist die Entwicklung eines Kl-basierten autonomen
Steuersystems fiir Flugsimulatoren bemerkenswert. Das System simuliert ein gegnerisches Kampfflugzeug im
Luft-zu-Luft-Kampf und scheint selbst fiir erfahrene Kampfpiloten kaum bezwingbar zu sein (Ernest et al. 2016;
Reilly 2016).

Poker

Eine vollig andere Doméine als Strategiespiele wie Schach ist Poker. Hier liegen buchstéblich nicht alle Infor-
mationen auf dem Tisch. Daher miissen Entscheidungen unter unsicheren Annahmen getroffen werden und der
Zufall spielt eine wesentliche Rolle. Gute Pokerspieler besitzen daher viel Intuition und ein gutes Versténdnis
von Psychologie und Verhalten der Gegner. Fiir eine bestimmte Variante des Pokers (»heads up no limit Texas
hold ’em«) wurde ein ML-Algorithmus »DeepStack« entwickelt, der professionelle Pokerspieler bezwingen
konnte. Da Entscheidungen in der realen Welt oft unter unsicheren Annahmen getroffen werden miissen, ver-
sprechen sich die Entwickler von »DeepStack«, dass ihre Methoden weit iiber das Pokern hinaus Anwendungs-
perspektiven finden kénnen (Morav¢ik et al. 2017; Riley 2017).

Jeopardy!

In der aus den USA stammenden Quizshow »Jeopardy!« werden den Kandidaten Antworten aus diversen Ka-
tegorien vorgegeben. Die Aufgabe besteht darin, schneller als die Konkurrenten eine zur Antwort passende
Frage zu formulieren. Damit ein Computerprogramm diese Aufgabe bewiltigen kann, muss es als Erstes den
Sinn von in natiirlicher Sprache gestellten Fragen erfassen und sodann in einem Wissensbestand die relevanten

14 Benannt nach der 1. Folge »Defense of the Ancients«.
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Fakten auffinden. Eine solche semantische Suchmaschine ist das Programm »Watson« (Wikipedia 2010a), das
bereits 2011 gegen zwei menschliche Jeopardy!-Champions antrat und mit grolem Abstand gewann.

Inzwischen werden von »Watson« abgeleitete Programme in einer Vielzahl von Feldern angewandt, u. a.
zur Beantwortung von Onlinekundenanfragen, zur Weitergabe von Erfahrungswissen élterer Ingenieure an
Nachwuchskrifte oder zur Steuerung eines intelligenten Bewisserungssystems im Weinbau (IBM o. J.). Auch
in der Medizin werden enorme Anwendungspotenziale fiir angepasste Watson-Algorithmen erwartet. Aller-
dings gab es in diesem Bereich auch Riickschldge. So wurde ein Experiment abgebrochen, bei dem »Watson«
Vorschlige zur personalisierten Therapie von Krebspatienten entwickeln sollte, da gravierende Fehler auftraten,
die im Ernstfall Patienten empfindlich geschadet hitten (Meier 2018).

3.3.3 Begrenzungen, Schwierigkeiten und Risiken bei KI-Systemen

Den beschriebenen Erfolgen von KI-Systemen stehen betréchtliche technische und operationelle Begrenzungen,
Schwierigkeiten und Risiken gegeniiber, von denen einige im Folgenden dargestellt werden.

Abhingigkeit von groflen Datenbestinden

Die Verfiigbarkeit groBer und fiir die konkrete Fragestellung hochwertiger Datenbestéinde (z. B. beim »super-
vised learning« korrekt gelabelte Daten) ist von entscheidender Bedeutung fiir die Qualitit der Resultate von
ML-Prozessen, oft wichtiger als die verwendeten Algorithmen selbst (Banko/Brill 2001). So hat beispielsweise
das Unternehmen Waymo LLC (eine Tochter des Google-Mutterkonzerns Alphabet Inc.) 2018 bereits Daten
von iiber 16 Mio. km autonomer Fahrten auf 6ffentlichen Stralen gesammelt. Dariiber hinaus wurde angekiin-
digt, iiber 60.000 selbstfahrende Minibusse auf die Strale zu bringen (Hu 2018). Die groBe Datenmenge ist
essenziell, um autonomen Fahrzeugen addquates Verhalten auch bei selten auftretenden Ereignissen antrainie-
ren zu kénnen.

Wie dies im analogen Fall eines geldndegéingigen autonomen Militdrfahrzeugs geschehen konnte, damit
alle Eventualitéten, denen das System im Betrieb ausgesetzt sein konnte, in den entsprechenden Trainingsdaten
abgebildet sind, ist gegenwirtig unklar.

Begrenzte Ubertragbarkeit von einem auf andere Bereiche

Erfolge von heutigen KI-Systemen in einem bestimmten Bereich konnen nicht ohne Weiteres auf einen anderen
Bereich iibertragen werden, auch wenn dieser aus menschlicher Sicht analog zum ersten Bereich erscheint. Dies
liegt an einer charakteristischen Eigenschaft von KI-Systemen, die katastrophales Vergessen genannt wird. Das
bedeutet, dass ein Algorithmus, der gelernt hat, eine bestimmte Aufgabe zu bewéltigen, und anschlieBend fiir
eine neue Aufgabe trainiert wird, seine Kompetenz zur Losung der ersten Aufgabe verliert. Dies verhindert,
dass KI-Systeme kontinuierlich Fahigkeiten hinzugewinnen konnen, und stellt eine wesentliche Begrenzung fiir
die ErschlieBung neuer Aufgabenfelder vor allem durch ML-basierte KI dar. An der Uberwindung dieses Prob-
lems wird derzeit intensiv geforscht (Kirkpatrick et al. 2017; UNIDIR 2018b, S. 6).

Eine dhnlich gelagerte Problematik tritt auf, wenn ein KI-System, das fiir eine bestimmte Aufgabe entwi-
ckelt wurde, fiir eine — nach menschlichen Mafstéiben — geringfiigig andere Aufgabe eingesetzt werden soll.
Um den Entwicklungsaufwand zu minimieren, kdnnte man auf die Idee kommen, das bestehende System ge-
ringfligig zu modifizieren, um es so an die neue Aufgabe anzupassen. Dies kann allerdings zu unerwiinschtem,
nicht vorhersehbarem Verhalten des Systems fiihren, denn vor allem ML-basierte Systeme unterliegen dem
sogenannten CACE-Prinzip (»changing anything changes everything«), gemiB dem jede Anderung an Teilen
des Systems in schwer vorhersehbarer Weise auf das ganze System durchschlagen kann (Danzig 2018, S. §;
Sculley et al. 2015).

Bias

Algorithmen, ob auf der Basis von ML-Verfahren oder auf andere Weise erzeugt, konnen eine komplexe Wirk-
lichkeit niemals objektiv, neutral und prazise abbilden, denn sie reflektieren immer die Auswahlentscheidungen,
die in ihrem Design getroffen werden miissen.
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Allgemein gesprochen liegt ein Bias vor, wenn die Ergebnisse eines algorithmischen Verfahrens systema-
tisch von einem gesetzten Standard abweichen (hierzu und zum Folgenden UNIDIR 2018a). Aus diversen An-
wendungsbereichen von ML-gestiitzten Verfahren sind Beispiele bekannt, bei denen ein Bias zu groben Fehlern
und erheblichem Schaden fiir die Betroffenen gefiihrt hat. Dies reicht von durch Algorithmen vorgeschlagene
hirtere Haftstrafen fiir Angehorige bestimmter Ethnien (Fefegha 2018) bis hin zu geringeren Jobchancen fiir
Frauen bei algorithmisch gestiitzten Auswahlverfahren (Dastin 2018).!° Die genaue Untersuchung solcher Fille
trdgt zu einem besseren Verstidndnis bei, wie ein Bias entsteht, welche Auswirkungen er hat und wie er einge-
grenzt werden kann. Dies liefert wertvolle Hinweise, um die moglichen Effekte von Bias auch bei AWS besser
einschétzen zu konnen.

Es gibt unterschiedliche Arten von Bias: Ein statistischer Bias liegt vor, wenn der Output eines ML-Ver-
fahrens die wahre Haufigkeit eines bestimmten Ereignisses nicht im Rahmen vorgegebener Toleranzen wider-
spiegelt. Beispielsweise konnte ein System zur Abschitzung des Kreditausfallrisikos dieses fiir bestimmte Kun-
dengruppen systematisch zu hoch einschitzen. Ein moralischer Bias tritt hingegen auf, wenn der Output eines
ML-Verfahrens etablierten moralischen Normen widerspricht. Beispielsweise konnte das System das Kredit-
ausfallrisiko zwar statistisch korrekt berechnen, aber im Ergebnis bestimmte Kundengruppen, z. B. aufgrund
von Geschlecht oder ethnischer Zugehorigkeit, diskriminieren. Dies konnte auftreten, selbst wenn die Informa-
tion liber die Zugehorigkeit zu dieser Gruppe nicht verwendet wurde, etwa weil diese mit anderen verwendeten
Merkmalen korreliert.

Ein Bias kann auf unterschiedliche Art und Weise entstehen. Auf der einen Seite kann er systembedingt
induziert werden, etwa durch Trainingsdaten, die fiir den intendierten Einsatzzweck nicht reprédsentativ sind,
oder durch falsche Modellannahmen im zugrundegelegten Algorithmus. Reprédsentative Trainingsdaten fiir
AWS, die sich in Gefechtsfeldern bewegen, die sich hochdynamisch verdndern und von gegnerischen Aktionen
geprégt sind, sind schwer bis unmoglich zu beschaffen. Um herauszufinden, ob sich ein AWS in allen Einsatz-
szenarien regelkonform verhalt, miisste es in realistischen Umgebungen getestet werden, da bestimmte durch
Bias verursachte Fehler sonst ggf. nicht rechtzeitig entdeckt werden konnen.

Auf der anderen Seite konnen auch auf der Nutzerseite erhebliche Quellen von Bias entstehen. Wenn etwa
ein System auBerhalb des intendierten Einsatzkontexts verwendet wird (»transfer context bias«), ist oft eine
iiberraschende bzw. fehlerhafte Funktionsweise zu beobachten. Ein Beispiel konnen AWS sein, die fiir ein of-
fenes Terrain entwickelt wurden, aber entgegen der Spezifikation in dicht bebautem, urbanem Gelénde einge-
setzt werden. SchlieBlich sind auch Fehlinterpretationen durch den Nutzer moglich (»interpretation bias«). Bei-
spielsweise konnte der Output eines Uberwachungssystems, der die »Unsicherheit iiber die Identitit einer Per-
son« beschreibt, missverstanden werden als » Wahrscheinlichkeit, dass die Person ein Terrorist ist«. Diese Art
von Fehler konnte man eher als Nutzerversagen beschreiben, allerdings spielen auch hier oft technische Ele-
mente, wie das Design der Interfaces, eine tragende Rolle.

Vorhersagbarkeit und Verlisslichkeit des Verhaltens

Uber die beschriebenen Auswirkungen von Bias hinaus besitzen KI-Systeme weitere Charakteristika, die die
Vorhersagbarkeit ihres Verhaltens erschweren konnen. Im Fall von selbstlernenden Systemen, die wéhrend ih-
res Betriebs »im Feld« Erfahrungen sammeln und ihr Verhalten entsprechend anpassen kdnnen, ist offensicht-
lich, dass die Vorhersagbarkeit im Laufe der Zeit abnimmt und frither oder spéter nicht mehr gewéhrleistet
werden kann.

Aber auch offline lernende ML-Systeme sind bekannt dafiir, dass sie schwer vorhersagbares Verhalten
produzieren konnen. So kdnnen etwa ML-Algorithmen, beispielsweise zur Bilderkennung, unter Umstidnden
durch minimale Abweichungen des Inputs dazu gebracht werden, ein zuvor korrekt klassifiziertes Bild vollig
falsch einzuordnen.

Ein eindriickliches Beispiel dafiir zeigt Abbildung 3.1 (Szegedy et al. 2014). Einem korrekt klassifizierten
Bild (linke Spalte) wurde eine kleine Stérung (mittlere Spalte) iiberlagert. Obwohl fiir das menschliche Auge
praktisch nicht von den Ausgangsbildern zu unterscheiden, wurden die resultierenden Bilder (rechte Spalte)
vom ML-Algorithmus félschlich als »Vogel StrauB« (Struthio camelus)« klassifiziert. Etliche weitere dieser
»adversarial examples« (zu Deutsch etwa »feindliche Beispiele«) wurden generiert (Goodfellow et al. 2015).
Im Extremfall reicht bereits die Anderung eines einzigen Pixels aus, um einen ML-Bilderkennungsalgorithmus

15 Weitere Fallbeispiele werden in Lischka et al. 2017 beschrieben.
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zu tduschen (Su et al. 2017). Dies konnte im Praxiseinsatz problematische oder sogar katastrophale Folgen
haben. Ein drastisches Beispiel wiren autonome Autos, die etwa Stoppschilder, die mit kleinen Aufklebern
manipuliert wurden, plotzlich als Vorfahrtsschilder interpretieren. Dass dies mehr als ein Gedankenspiel ist,
zeigen Versuche mit Verkehrsschildern von Eykholt et al. (Eykholt et al. 2018).

Abb. 3.1 Tauschung eines Algorithmus zur Bilderkennung

Links: korrekt klassifiziertes Bild, Mitte: Differenz zwischen Bild links und rechts, rechts:
falsch klassifiziertes Bild. Alle Bilder in der rechten Spalte wurden als »Vogel StrauR« (Strut-
hio camelus) klassifiziert.

Quelle: Szegedy et al. 2014, S. 6

Das Generieren von Beispielen, die ML-Algorithmen tduschen kdnnen, hat mittlerweile einen eigenen For-
schungszweig begriindet, das Adversarial Machine Learning. Dieses hat zum Ziel, Schwachstellen von ML-
Algorithmen zu finden, um diese ggf. zu verbessern. Mittlerweile sind diverse Angriffs- und Verteidigungsstra-
tegien entwickelt worden, um ML-Algorithmen zu kompromittieren bzw. genau davor zu schiitzen. Die grund-
legende Anfilligkeit von ML-Algorithmen konnte bisher aber nicht behoben werden (Goodfellow et al. 2017).
Selbst wenn ein ML-Algorithmus aus mathematischer Sicht verldsslich ist, weil er reproduzierbar auf einen
identischen Input immer denselben Output ausgibt, wire dies keineswegs ausreichend, um in der Praxis ver-
lasslich zu funktionieren. Eine Bedingung hierfiir wire, dass dhnliche Inputs zu dhnlichen Outputs fiihren. Dies
ist bei ML-Algorithmen vielfach nicht gewéhrleistet, weshalb ihr Verhalten oft als briichig beschrieben wird
(Pontin 2018).
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Blackbox KI

Heutige KI-Verfahren, insbesondere ML-gestiitzte Verfahren, sind hdufig vom Typ Blackbox. Der Input — bei-
spielsweise bei Bilderkennungsverfahren ein Bild — erzeugt einen Output etwa in der Art: »Mit einem Korrela-
tionskoeffizienten von 0,93 fillt der Input in die mit »Katze« beschriftete Kategorie«, ohne dass ein Nutzer oder
auch der Entwickler die innere Logik und die einzelnen Schritte, die zu dem Output gefiihrt haben, nachvoll-
ziehen kann.

Wie bedeutsam dies ist, hingt vom Kontext ab. Fiir ein robustes System, das gut abgegrenzt werden kann,
mag dies irrelevant sein. Fiir ein System, das im Kontext eines groBeren Systems verwendet wird, konnte dies
unldsbare Schwierigkeiten bei der Fehlersuche und -behebung verursachen (Marcus 2018, S. 11). Besonders in
Anwendungsbereichen, in denen viel auf dem Spiel steht — wie in der Medizin, im Finanzsektor und natiirlich
beim Militér —, ist kaum vorstellbar, dass durch ein System generierte Handlungsvorschlédge, die nicht nachvoll-
zogen und begriindet werden konnen, umgesetzt werden.

Verschiedene Ansitze sollen hier Abhilfe schaffen und neben dem eigentlichen Output entsprechende Be-
griindungen mitliefern. Interpretierbare Verfahren sind so transparent gestaltet, dass ein Nutzer, der iiber hin-
reichendes technisches Verstindnis bzw. Hintergrundwissen verfligt, die Entstehung des Outputs nachvollzie-
hen und erkldren kann. Im Gegensatz dazu erzeugt ein erklarbares Verfahren nicht nur einen Output, sondern
generiert im Zuge der Berechnungen Symbole (z. B. Worter oder Visualisierungen), die es dem Nutzer erlauben,
Eigenschaften des Inputs dem Output zuzuordnen. Im Beispiel eines Bilderkennungsverfahrens wére dies etwa:
»Es hat Fell, es hat Schnurrhaare und Krallen: Es ist eine Katze«. Dies ist in Abbildung 3.2 im Kontrast zu
heutigen Blackboxsystemen illustriert. Ziel dieser erklarbaren K1 ist es, dem Nutzer zu ermdglichen, die Qualitét
und die Grenzen des durch die KI generierten Outputs zu bewerten.

Streng genommen liefern aber diese Verfahren keine Erkldrungen, sondern sie ermoglichen sie lediglich,
d. h., es wird charakterisiert, wie ein Output zustande gekommen ist, aber nicht warum (Doran et al. 2017,
Gunning o. J. 2017). Ob diese Interpretationsleistung jemals von Maschinen erbracht werden kann, ist umstrit-
ten. Demzufolge ist derzeit noch nicht absehbar, ob diese Ansdtze die Erwartungen erfiillen werden, eine Briicke
zwischen Maschinensprache und menschlicher Sprache bzw. menschlichem Versténdnis zu schlagen (iPRAW
2017b).
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Abb. 3.2 Erklarbare Kl

heutige Kl Aufgabe
Entscheidung
oder
Empfehlung
Trainings- mpimaschinellesppl erlernte o ——
daten Lernen Funktion

Warum dieses?

Warum nicht etwas anderes?

Wann funktioniert es?

Wann funktioniert es nicht?

Wann kann ich dem Ergebnis trauen?
Wie kann ich Fehler korrigieren?

erklarbare Kl -
Aufgabe
neues Erklarungsmodul |—>

Trainings- Ly lmaschinelles
daten Lernen Modell |Interface

Ich verstehe, warum.

Ich verstehe, warum nicht.

Ich weil, wenn es funktioniert.

Ich weil, wenn es nicht funktioniert.

Ich weil, wann ich dem Ergebnis trauen kann.
Ich weiBl, warum ein Fehler aufgetreten ist.

Quelle: nach GAO 2018, S. 19
Problem der Verifizierung und Zertifizierung

Bevor militdrische Systeme in sicherheitskritischen Bereichen in der Praxis stationiert und eingesetzt werden,
miissen sie strenge Priifprozeduren durchlaufen, damit sichergestellt ist, dass sie wie intendiert funktionieren.
Eine etablierte Methode, um dies nachzuweisen, ist, die Systeme allen denkbaren Umstidnden auszusetzen und
zu iiberpriifen, ob sie addquat darauf reagieren. Dies ist fiir KI-Systeme schwierig zu realisieren, insbesondere
wenn diese (Boulanin/Verbruggen 2017, S. 68 ff.)

> in zunehmend komplexen und dynamisch sich dndernden, schwer vorhersehbaren Umgebungen eingesetzt
werden sollen,

> mit anderen autonomen Systemen oder mit Menschen interagieren,

> selbstlernende Funktionen aufweisen.

Derzeit gibt es keine Konzepte bzw. Standards, wie solche hochkomplexen autonomen Systeme verifiziert und
zertifiziert werden sollen. Dies betrifft sowohl die Algorithmen bzw. die Software als auch die Integration in
ein cyberphysikalisches System (z. B. ein AWS) (DOD 2015b, S. 2 f.). Aktuelle Ansétze zur Entwicklung sol-
cher Standards beruhen auf Modellierung und Simulation. Die Herausforderung besteht dann darin zu gewahr-
leisten, dass diese Modelle bzw. Simulationen die relevanten Eigenschaften der realen Welt hinreichend gut
abbilden (DSB 2016, S. 29 ff.). Da es sich bei der Kriegsfithrung oft um ein extrem schwer vorhersehbares
Umfeld handelt, sind hier durchaus Zweifel angebracht, ob dies moglich ist (Danzig 2018, S. 7).

Emergente Effekte bei KI-Systemen

Die bisher beschriebenen Charakteristika von KI-Systemen waren iiberwiegend im engeren Bereich der Algo-
rithmen angesiedelt. Dariiber hinaus kdnnen allerdings auf der Systemebene Effekte auftreten, wenn Teile eines
Systems oder verschiedene Systeme untereinander auf komplexe Art und Weise miteinander wechselwirken.
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Komplexitit ist der zentrale Treiber dieser emergenten Effekte. Sie sind hdufig auch dann schwer vorhersehbar,
wenn die Eigenschaften der wechselwirkenden Komponenten gut bekannt sind (Jonsson 2007). Nicht unge-
wohnlich ist bei emergenten Effekten, dass sie nur gelegentlich und nicht reproduzierbar auftreten (von Tolk
[2015] »spukhaft« genannt). Bei militérischen technologischen Systemen werden emergente Effekte als einer
der Hauptgriinde fiir den Verlust von Kontrolle angesehen (Danzig 2018, S. 9 f.).

In welcher Art und Weise AWS, die auf gegnerische autonome Systeme treffen, mit diesen interagieren
wiirden, ist eine vollkommen ungeklérte Frage. Da die genauen Charakteristika der gegnerischen Systeme ver-
mutlich nicht bekannt sein diirften und die operationellen Umstinde des Aufeinandertreffens kaum vorherseh-
bar sind, sind solche Begegnungen auch im Vorfeld schwer modellier- bzw. simulierbar.

Auch das Verhalten von Schwirmen wie etwa bei der sogenannten Schwarmintelligenz ist ein emergenter
Effekt, der den Schwarm als Ganzes zu Aktionen befahigt, die fiir ein einzelnes Individuum unerreichbar sind.
Dieses Verhalten zu verstehen bzw. zu steuern ist die Zielsetzung der Schwarmrobotik, die ein aktuelles For-
schungsfeld ist (Sahin/Spears 2005).

Mensch-Maschine-Interaktion

Wenn menschliche Bediener nicht zuletzt aus ethischen und/oder juristischen Griinden eine wesentliche Rolle
bei der Steuerung (Kontrolle, Aufsicht) von AWS spielen sollen, ist aus technologischer Sicht nicht das Ziel,
ein moglichst hohes Level von Autonomie im System zu implementieren, sondern einen moglichst perfekten
Mix aus Autonomie und menschlicher Mitwirkung, um eine effektive, zuverlédssige und fehlerarme Ausfiihrung
der iibertragenen Aufgaben zu gewédhrleisten. Diesen Mix herzustellen ist eine der groten Herausforderungen
der Robotik/Automatisierung und nach Ansicht des Technikhistorikers David Mindell schwieriger zu erreichen
als vollstindige Autonomie (Mindell 2015a, 2015b).

Ein hoher Grad an Automation fiihrt oft dazu, dass im Normalbetrieb der Bediener kaum etwas zu tun hat,
aber in kritischen Situationen plétzlich sehr viel gleichzeitig auf ihn einstromt (Geer 2018, S. 12). Die Schwie-
rigkeit besteht dann darin, mit einer Situation umzugehen, die (Hawley 2017, S. 7) so beschreibt: »Dreiund-
zwanzig Stunden und neunundfiinfzig Minuten Langeweile, gefolgt von einer Minute Panik«.

Es existiert eine Vielzahl von Beispielen fiir Fehler mit katastrophalen Auswirkungen, die in der Vergan-
genheit im Zuge der Interaktion von menschlichen Bedienern mit hochautomatisierten Systemen geschehen
sind. (Hawley 2017) beschreibt einige davon anhand seiner langjdhrigen Erfahrung mit dem Flugabwehrsystem
»Patriot«, das u. a. 2003 im Irakkrieg félschlicherweise ein britisches sowie ein Kampfflugzeug der US-Navy
abgeschossen hat.

Auch in der zivilen Luftfahrt existieren umfangreiche Erfahrungen mit Problemen bei der Mensch-Ma-
schine-Schnittstelle. Dabei scheinen die groBen Flugzeughersteller Boeing und Airbus unterschiedliche Philo-
sophien zu verfolgen, welche Entscheidungen in bestimmten Situationen durch die Software bzw. den Piloten
gefdllt werden (Danzig 2018, S. 15). Diese Arbeitsteilung wird regelméfig nach Unfallen 6ffentlich kritisiert
und infrage gestellt (z. B. Economist 2019; Tagesschau 2019).

Konzeptionell entsprechen hochautomatisierte Systeme, und damit auch AWS, komplexen, eng gekoppel-
ten technischen Systemen. In diesem Zusammenhang bedeutet eng gekoppelt, dass ein (Sub-)System ein ande-
res ohne Puffer direkt beeinflusst. Fiir solche Systeme hat Charles Perrow dargelegt, dass es auch bei hochster
Sorgfalt bei Design, Bau, Betrieb und Aufsicht unvermeidlich zu unerwarteten und schwerwiegenden Fehlern
kommen muss. Hierfiir hat er den Begriff Normale Katastrophen gepriigt (Perrow 1989).'° Die unvorhergese-
hene Art und Weise, wie sich solche Fehler manifestieren konnen, und die fehlende Beobachtbarkeit und Steu-
erbarkeit systeminterner Vorgéinge (z. B. der ML-Algorithmen), machen es auch fiir gut ausgebildete und er-
fahrene Bediener kaum moglich, die Quellen solcher Fehler rechtzeitig zu identifizieren und zu beheben. Ent-
gegen der Intuition kann das Einbauen von Redundanzen, um z. B. die Mdglichkeit zu haben, ein fehlerhaftes
(Sub)System durch ein Reservesystem zu ersetzen, durch Erh6hung der Komplexitét sogar zu zusitzlichen bzw.
schwerwiegenderen Fehlern fithren (UNIDIR 2016, S. 6 ff.).

16 Eine Fiille an Beispielen findet sich in Clearfield/Tilcsik 2018.
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Kasten 3.2 Militirische KI-Forschung und zivilgesellschaftlicher Protest: zwei Fallbeispiele

Dass Teile der Zivilgesellschaft der militarischen KI-Forschung duflerst skeptisch gegeniiberstehen und Mit-
tel des Protests bzw. Boykotts einsetzen, um kritisch gesehene Entwicklungen zu stoppen, zeigen zwei Fall-
beispiele.

Projekt yMaven«

Die Menge des insbesondere von US-Drohnen aufgezeichneten Bildmaterials (Fotos und Bewegtbilder)
steigt immer mehr an und ist aktuell dabei, die Analysekapazitit der fiir diese Aufgabe bislang eingesetzten
menschlichen Analysten zu sprengen (Pellerin 2017). Dieses Problem soll durch den Einsatz von KI-gestiitz-
ten Verfahren zur Bildanalyse geldst bzw. abgemildert werden. Das vom US-Verteidigungsministerium ini-
tiierte Projekt »Maven« hat die Zielsetzung, Bildmaterial durch Algorithmen auswerten zu lassen, um Ob-
jekte bzw. Personen zu klassifizieren, zu identifizieren sowie zu verfolgen (tracken).

Seit 2017 ist das Unternehmen Google am Projekt »Maven« beteiligt, u. a. indem die von Google ent-
wickelte (frei verfiigbare) KI-Software »TensorFlow« an die militirische Fragestellung angepasst wurde.
Nachdem Tausende Google-Mitarbeiter sowie mehrere Hundert IT-Spezialisten und Ethiker dagegen protes-
tiert hatten, entschied das Unternehmen, den bis 2019 laufenden Vertrag mit dem US-Verteidigungsministe-
rium nicht zu verldngern (Biinte 2018; Peitz 2018).

KAIST

Hanwha Systems, ein bedeutender siidkoreanischer Riistungskonzern, hat im Februar 2018 bekanntgegeben,
eine Kooperation mit der staatlichen Forschungseinrichtung Korean Advanced Institute of Science and Tech-
nology (KAIST) einzugehen, auf deren Grundlage gemeinsam an KI-Technologien fiir militdrische Systeme
geforscht werden soll (Jun 2018). Als Reaktion darauf haben mehr als 50 fiihrende KI- und Robotikforscher
einen Boykott von KAIST (d. h. einen Stopp jeglicher Kooperationen und Kontakte) angekiindigt, der so
lange aufrechterhalten werden soll, bis KAIST versichert, dass die zu entwickelnden Waffen stets unter
menschlicher Kontrolle stehen werden. Darauthin erklédrte der Président von KAIST in einem Brief an die
Unterstiitzer des Boykotts, dass KAIST sich nicht an der Entwicklung von LAWS oder Killerrobotern betei-
ligen wiirde. Darauthin wurde der Boykott beendet (McLean 2018).
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4 Verbreitung, Status und Trends unbemannter Waffensysteme

Bemiihungen um unbemannte Waffensysteme!” lassen sich bis zum Ersten Weltkrieg zuriickverfolgen. Wie der
historische Abriss bei Altmann und Gubrud (2017, S. 22 ff.) zeigt, wurden damals erstmals in groBerem Umfang
Minen sowohl zu Land als auch zur See eingesetzt, die mit ihrem automatischen Ziindmechanismus als sehr
einfache Varianten von AWS verstanden werden konnen. Aullerdem wurde bereits, wenn auch nicht besonders
erfolgreich, an der Entwicklung von per Kabel fernsteuerbaren Waffen (z. B. Torpedos und mit Sprengstoff
bestiickten Motorbooten) gearbeitet, zudem kamen erste unbemannte motorisierte Luftfahrzeuge zur Erpro-
bung. In den folgenden Jahrzehnten waren eine stetige Automatisierung der Waffentechnik sowie etliche Inno-
vationsschiibe insbesondere bei luftgestiitzten unbemannten Systemen zu beobachten. Wichtige Meilensteine
umfassten die »Fieseler 103«, auch bekannt als »V1«, die als erster Marschflugkdrper gilt und von Nazideutsch-
land im Zweiten Weltkrieg eingesetzt wurde, sowie die US-amerikanischen Ryan-Firebee-Aufklarungsdrohnen,
die ab den 1960er Jahren in groBler Zahl u. a. im Vietnamkrieg zum Einsatz kamen und als Vorldufer heutiger
UAVs gelten. Im Jom-Kippur-Krieg (1973) wurden dann erstmalig bewaffnete Drohnen in gréBerem Umfang
von Israel gegen feindliche Stellungen eingesetzt; es handelte sich dabei um mit Luft-Boden-Raketen ausge-
stattete Firebee-Drohnen, die per Video kontrolliert wurden. Aber erst die Fortschritte in Elektronik und Com-
putertechnik ermdglichten schlieSlich ausgefeiltere und zunehmend autonome Lenkverfahren (vor allem Ge-
landefolgeflug), was in den spiten 1970er Jahren zur Konstruktion einer neuen Generation von Marschflugkor-
pern fiihrte, die selbststindig Abwehrstelllungen umfliegen sowie Nuklear- oder auch konventionelle Waffen
mit groBer Genauigkeit ans Ziel bringen konnten.

Heute sind unbemannte Waffensysteme vor allem in Form von bewaffneten Drohnen fester Bestandteil
der modernen Kriegsfithrung. Im Folgenden werden basierend auf den Gutachten von Altmann und Gubrud
(2017) sowie Alwardt et al. (2017) die Proliferationstendenzen bei unbemannten Systemen, deren aktuelle Au-
tonomiegrade sowie die Trends in der autonomiebezogenen FuE iiberblicksartig zusammengefasst.

In den letzten 10 Jahren hat die Zahl der staatlichen und nichtstaatlichen Akteure, die unbemannte Waf-
fensysteme besitzen und teilweise auch bereits eingesetzt haben, stark zugenommen. Diese Entwicklung geht
fast ausschlieBlich auf das Konto von Kampfdrohnen, die mit Abstand zu den am haufigsten produzierten und
weitesten verbreiteten UWS gehoren (dazu und zum Folgenden Alwardt et al. 2017, S. 16 ff.). Zwar wichst
auch die Bedeutung von unbemannten Boden- und Wasserfahrzeugen (Kap. 4.1.2 u. 4.1.3). Da deren Einsatz-
fahigkeiten derzeit jedoch noch weitgehend auf nichtletale Zwecke begrenzt sind (Aufklédrung, Uberwachung,
Logistik etc.) und zur Proliferation kaum offentlich zugéngliche Daten verfiigbar sind, liegt der Fokus der fol-
genden Darstellung auf den bewaffneten UAVs. Mit Blick auf die moglichen Proliferationstendenzen zukiinf-
tiger AWS sind dabei vor allem fortschrittliche MALE-Kampfdrohnen (Kap. 4.1.1) von Interesse, die speziell
fiir eine mittlere Flughohe (ca. 10 bis 15 km) und lange Reichweiten entwickelt wurden (24 bis 48 Stunden
Flugdauer).

Noch Anfang der 2000er Jahre waren die USA die einzige Nation, die iiber einen entsprechenden Droh-
nentyp verfiigten (»MQ-1 Predator«); der erste Einsatz erfolgte im Oktober 2001 in Afghanistan (Alt-
mann/Gubrud 2017, S. 81). In den folgenden Jahren bauten die USA ihr Drohnenprogramm massiv aus, was
zur Entwicklung einer leistungsfahigeren MALE-Drohne'® ("MQ-9 Reaper«) und zu unzihligen bewaffneten
Drohneneinsdtzen in Pakistan, Afghanistan sowie dem Nahen Osten fiihrte. Das Bureau of Investigative Jour-
nalism (BIJ) schitzt, dass alleine im Zeitraum von Januar 2015 bis Oktober 2018 in Afghanistan 4.978 Droh-
nenangriffe stattfanden und dabei bis zu 5.346 Personen getdtet wurden.!” Hinzu gekommen sind mindestens
430 Einsitze in Pakistan (seit 2004), 324 Einsétze im Jemen (seit 2002) und 100 Einsétze in Somalia (seit 2007).

Das Vorbild der USA motivierte diverse andere Lénder, selbst Kampfdrohnen zu entwickeln oder zumin-
dest zu beschaffen (dazu und zum Folgenden Altmann/Gubrud 2017, S. 81). Wihrend 2008 erst 3 Staaten im
Besitz dieses Waffentyp waren (neben den USA noch Grof3britannien und Israel), stieg die Zahl bis 2015 auf

Umgangssprachlich oft auch als Drohnen bezeichnet.

18 Dartiber hinaus fiihrte die U.S. Navy 2009 den unbemannten Hubschrauber »MQ-8 Fire Scout« (Naval Technology o.J.a) in den
Betrieb ein und die U.S. Army 2012 das unbemannte Kampfluftfahrzeug »MQ-1C Gray Eagle« (GA-ASI o.].). Beide konnen
selbststindig starten und landen (Alwardt et al. 2017, S.21).
https://www.thebureauinvestigates.com/projects/drone-war/charts?show_casualties=1&
show_injuries=1&show_strikes=1&location=afghanistan&from=2015-1-1&to=now (1.9.2020)
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15 (New America o. J.b). Es ist davon auszugehen, dass inzwischen mindestens 30 Staaten {iber fortschrittliche
Kampfdrohnen verfiigen (Munich Security Conference 2019, S. 52), davon haben 10 Lander (einschlielich den
USA) Kampfdrohnen bereits unter Waffengebrauch in Kampthandlungen eingesetzt (New America o. J.c).?°
Betrachtet man das Drohneninventar der einzelnen Lénder genauer, fillt auf, dass eine groie Anzahl von Lén-
dern bewaffnete Drohnen importiert hat. Die USA, China sowie Israel stellen die wesentlichen Exportnationen
dar. China soll z. B. bewaffnete Drohnen an Agypten, Irak, Jordanien, Kasachstan, Myanmar, Nigeria, Saudi-
Arabien, Turkmenistan und die Vereinigten Arabischen Emirate verkauft haben (Ewers et al. 2017, S. 12). Die
USA wiederum exportieren Kampfdrohnen bisher ausschlieBlich an NATO-Partner, ndmlich nach Frankreich,
GroBbritannien und Italien sowie an die Niederlande und Spanien (Cole 2016).

Tab. 4.1  Staatlicher Besitz, Beschaffung und Einsatz von fortschrittlichen Kampfdrohnen

Stand der Proliferation von Kampfdrohnen

Besitz Eigenproduktion |China, Georgien, Iran, Israel, Nordkorea, Pakistan, Std-
afrika, Turkei, Ukraine, USA

Import/Leasing |Agyptenc, Aserbaidschanb, Frankreicha, f, GroRbritanni-
enb, Irakc, Italiena, Kasachstanc, Niederlandea, f, Nige-

riac, Saudi-Arabienc, Spaniena, f, Turkmenistanc, Verei-

nigte Arabische Emiratea, c

bisherige Einsdtze unter Aserbaidschan, GroRbritannien, Irak, Iran, Israel,

Waffengebrauch Nigeria, Pakistan, Turkei, USA, Vereinigte Arabische
Emirate

laufender Entwicklung Deutschlande, Frankreiche, Griechenlandd, GroRbritan-

Beschaffungs- nien, Indien, Schwedend, Schweizd, Spaniend, Stidko-

prozess rea, Taiwan, Vereinigte Arabische Emirate, Russland

Import/Leasing |Australiena, g, Deutschlandb, Indienb, Jordanienc,
Poleng, Schweizb

US-amerikanische Fabrikate

israelische Fabrikate

chinesische Fabrikate

Entwicklung als Teil eines Konsortiums

Entwicklung als Konsortialfiihrer

bisher unbewaffnete Kampfdrohne

g unsichere Informationen oder steht noch nicht fest

Wenn keine weiteren Angaben, dann handelt es sich bei den Kampfdrohnen (vorwiegend)
um eigene Entwicklungen. Staaten, die bereits Kampfdrohnen produzieren, werden im Fall
etwaiger weiterer Entwicklungsprogramme nicht mehr zusatzlich unter dem Punkt Entwick-
lung gelistet.

Quelle: Alwardt et al. 2017, S. 19

D O N T W

Deutschland besitzt bislang keine Kampfdrohnen vom Typ MALE (dazu und zum Folgenden Alwardt et al.
2017, S. 21 f.). Als fortschrittlichstes unbemanntes UAV setzt die Bundeswehr seit 2010 die von Israel geleaste
unbewaffnete Drohne »Heron« der MALE-Kategorie zu Aufklarungszwecken in Afghanistan ein und seit No-
vember 2016 auch in Mali. Uber bewaffnungsfihige Nachfolgemodelle der »Heron« ist in den vergangenen
Jahren kontrovers diskutiert worden. Als mogliche Alternativen standen zuletzt entweder US-amerikanische

20 Es gibt bislang keine umfassenden Datensammlungen iiber die weltweiten Drohnenprogramme. Das Programm »World of Drones«

von New America ist eines der wenigen Projekte, das eine Datenliste hierzu anbietet, und wird daher hdufig — auch in wissenschaft-
licher Literatur — zitiert. Dennoch sind diese Daten eher als Richtwerte zu verstehen, da keine umfassenden Quellenangaben hin-
terlegt sind (Alwardt et al. 2017, S. 16).
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»MQ-9 Reaper« oder geleaste israelische »Heron-TP« zur Auswahl. Am 13. Juni 2018 bewilligte der Bundestag
die Beschaffung von fiinf Drohnen des Typs »Heron TP«, die jedoch vorerst nicht bewaffnet und nur zur Auf-
klirung eingesetzt werden sollen (BMVg 2018b). Uber eine spitere Bewaffnung soll laut Koalitionsvertrag
»nach ausfiihrlicher volkerrechtlicher, verfassungsrechtlicher und ethischer Wiirdigung« gesondert entschieden
werden (CDU/CSU/ SPD 2018). Dariiber hinaus engagiert sich Deutschland in fiihrender Rolle im Rahmen
eines europdischen Konsortiums flir die Entwicklung und Beschaffung einer bewaffnungsfihigen MALE-
Drohne (Bundesregierung 2018e; dazu auch Kap. 4.2.2).

Zwar verfiigen heute auch bereits einzelne nichtstaatliche Gruppierungen (z. B. Hamas, Hisbollah und IS)
iiber unbemannte Waffensysteme in Form einfacher bewaffneter Drohnen (dazu und zum Folgenden Alwardt
etal. 2017, S. 18). Dabei handelt es sich allerdings vorwiegend um Kleinstdrohnen sehr einfacher Bauart. Nach
wie vor sind es also primér Staaten, darunter keineswegs nur die grof3en Militdrméchte, die die Proliferation
von bewaffneten UAVs vorantreiben und dies auch auf absehbare Zeit tun werden. Es wire nicht {iberraschend,
wenn bei einer Einfiihrung von AWS &dhnliche Erfahrungen und ein ebenso schneller Aufwuchs zu erwarten
wiaren (Altmann/Gubrud 2017, S. 108) — schlieBlich ist die machtstrategische Bedeutung autonomer Waffen als
sehr groB} einzuschétzen und mithin die Gefahr eines Riistungswettlaufs nicht von der Hand zu weisen (Kap. 6).

Eine nach Lindern aufgeschliisselte Ubersicht des Proliferationsstandes von Kampfdrohnen (militirisch
bewaffnete Drohnen fortschrittlicherer Kategorien), untergliedert nach derzeitigem Besitz, laufender Beschaf-
fung und dem bisherigen Einsatz findet sich in Tabelle 4.1. Es werden nur bereits stationierte Kampfdrohnen
als Besitz eines Staates gelistet; anhand der vorliegenden Informationen kann jedoch nicht immer mit letzter
Sicherheit abgeschitzt werden, ob eine Beschaffung nicht inzwischen schon in eine Stationierung gemiindet ist.

4.1 Uberblick zu einsatzreifen unbemannten (teil)Jautonomen Waffensystemen

Autonome Waffensysteme im strengen Sinne des Wortes, also bewaffnete unbemannte Plattformen, die fahig
sind, im Kampfeinsatz ohne jegliche menschliche Kontrolle zu agieren, gibt es noch nicht. Aber zwischen Au-
tonomie und Automatisierung besteht ein flieBendes Kontinuum (Kap. 2.2), sodass in verschiedenen Waffen-
gattungen bereits bewaffnete unbemannte Systeme vorliegen, die iiber einen relativ weitreichenden Grad an
Automatisierung verfligen und deshalb als Vorldufer von AWS klassifiziert werden konnen. Im Folgenden wird
anhand bereits verfiigbarer oder in fortgeschrittener Entwicklung befindlicher unbemannter Waffensysteme —
aufgeschliisselt nach den Einsatzbereichen Luft, Land und Wasser — der aktuelle Stand erreichter Autonomie
grob eingeordnet. Der Uberblick ist aufgrund der teils nur spérlich verfiigbaren Informationen sowie der grofen
Zahl teilautomatisierter Waffensysteme nicht abschlieend, sondern soll dazu dienen, einen exemplarischen
Einblick in die aktuellen Moglichkeiten und technischen Gegebenheiten bei unbemannten Waffensystemen zu
geben.

411 Fliegende Systeme

Nachdem prizisionsgelenkte Flugkorper wie der US-amerikanische »Tomahawk« und ballistische Raketen
jahrzehntelang vorherrschend waren, haben seit Anfang der 2000er Jahre fortschrittliche MALE-Kampfdrohnen
eine weltweite Verbreitung gefunden. Bei diesen handelt es sich um multifunktionale fliegende Plattformen, die
iiber fortgeschrittene Aufklarungsfunktionen verfligen und zusétzlich mit Lenkflugkdrpern ausgestattet werden
konnen. Inzwischen findet sich in den Arsenalen der fiilhrenden Nationen eine beachtliche Vielfalt an unter-
schiedlichen Kampfdrohnentypen, die mit einer Vielzahl von Waffen bestiickt sind (Military Factory o. J.a).

Dass bei der Verbreitung unbemannter Waffensysteme Fluggeréte vorherrschend sind, hingt wesentlich
damit zusammen, dass Navigation, Orientierung und Funkkommunikation in der Luft relativ einfach zu be-
werkstelligen sind — deutlich einfacher jedenfalls, als dies an Land bzw. auf oder unter Wasser der Fall ist
(Dickow 2015, S. 14). Allerdings sind die autonomen Fihigkeiten fliegender unbemannter Systeme insgesamt
nach wie vor begrenzt:
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> Bei den Kampfdrohnen beschrinkt sich die Autonomie iiblicherweise auf die Flugkontrolle, auf Navigati-
ons- und Aufklarungsfunktionen sowie auf die eventuelle Riickkehr im Falle eines Funkabbruchs; die Waf-
fenauslosung geschieht in der Regel per Fernsteuerung und unterliegt somit in letzter Instanz immer noch
menschlicher Kontrolle (Alwardt et al. 2017, S. 19).2!

> Géngige Lenkwaffen werden entweder durch aktive menschliche Steuerung (z. B. per Laser-, Radar- oder
Infrarotstrahl) ins Ziel gelenkt, oder sie steuern selbststindig ein vorab definiertes und einprogrammiertes
Ziel an (Altmann/Gubrud 2017, S. 101 f.; Boulanin/Verbruggen 2017, S. 47 ff.). Letzteres wird auch »fire
and forget« genannt. Zur Anwendung kommen dabei Bilderkennung, GPS-Steuerung und Prézisionslen-
kung — jedoch in der Regel bloB »als Verstiarkung menschlicher Steuerung [...], da sie klar dazu beabsich-
tigt sind, den Flugkdrper zu einem vorher ausgewéhlten Ziel zu lenken« (Altmann/Gubrud 2017, S. 102).

Das militérische Interesse an der zunehmenden Integration autonomer Funktionen ist jedoch klar erkennbar,
und es befinden sich bereits Systeme im Einsatz oder in fortgeschrittener Entwicklung, die mit weitreichender
Autonomie ausgestattet sind. Dazu gehoren zum einen Drohnensysteme, die im Rahmen definierter Parameter
selbststindig auf die Suche nach einem Ziel gehen, um dieses dann autonom zu attackieren — im Fachjargon
auch als »loitering weapon« bezeichnet (»to loiter«: verweilen, herumlungern) —, sowie zum anderen taktische
Lenkflugkdrper, die mit weitentwickelten autonomen Zielerfassungs- bzw. Zielsuchfunktionen ausgestattet
sind.

Drohnensysteme

Zu den wenigen Drohnensystemen, die iiber relativ weitreichende autonome Angriffsfunktionen verfiigen, ge-
héren drei israelische Systeme: die Drohne »Harpy«, die bereits in den 1990er Jahren entwickelt wurde, deren
Nachfolger »Harop« (2009; Abb. 4.1) sowie »Harpy NG« (2016), bei denen es sich im Wesentlichen um ver-
groBerte und technisch verbesserte Varianten von »Harpy« handelt. Die Drohnen verfiigen iiber eine Spann-
weite von 2,1 m (»Harpy«) bzw. 2,5 m (»Harop«) und sind mit Sprengladungen von 32 kg (»Harpy«) bzw.
23 kg (»Harop«) bestiickt. Entwickelt wurden diese Systeme von Israel Aerospace Industries (IAI).

Sowohl »Harpy« als auch »Harop« zihlen zu den »loitering weapons« und dienen primédr dem Zweck,
feindliche Flugabwehrsysteme auszuschalten (dazu und zum Folgenden Boulanin/Verbruggen 2017, S. 50 ft.).
Der Start erfolgt iiber an Fahrzeugen befestigte Container. Wie herkdémmliche Drohnen sind sie in der Lage, in
einem bestimmten Gebiet fiir mehrere Stunden selbststindig zu kreisen, um autonom nach vorab definierten
Zielen (in diesem Falle feindlichen Radarsignalen) zu suchen. Der Unterschied zu herkdmmlichen Kampfdroh-
nen ist darin zu sehen, dass sowohl »Harpy« als auch »Harop« nach dem Start fast komplett autonom agieren
konnen: Sobald sie ein vorab definiertes Ziel, sprich eine feindliche Radarstation, anhand ihres spezifischen
Signals detektiert haben, gehen sie in den Angriffsmodus iiber und stiirzen sich auf das Zielobjekt, um sich in
dessen Néhe zur Explosion zu bringen und es so zu zerstdren — in dieser Hinsicht d&hneln sie Marschflugkorpern,
weshalb sie auch Kamikazedrohnen genannt werden. Dieser Selbstzerstorungseffekt hat zur Folge, dass die
Drohnen hinsichtlich ihrer technischen Ausstattung eher einfach gehalten sind, auch was die Aufkldrungsfunk-
tionen betrifft. Wahrend »Harpy« ausschlieBlich autonom agiert (und bei erfolgloser Suche nach einem Ziel
sich selbst zerstort) (Defense Update 2006), kann »Harop« zusétzlich ferngesteuert werden und ist zu diesem
Zweck mit elektrooptischen sowie Infrarotkameras ausgestattet; dies macht es moglich, auch andere Ziele als
Radarstationen anzugreifen. Im Falle einer erfolglosen Mission kann »Harop« zudem per Fallschirm gelandet
werden (Bumbacher 2016).

2! Allerdings gibt es auch Stimmen, die spekulieren, die U.S. Air Force konnte bereits im Geheimen iiber einsatzfahige unbemannte

Kampfdrohnen mit weitreichenden autonomen Fahigkeiten verfiigen. So vertritt etwa Rogoway (2016) diese These. Die US-ame-
rikanischen Entwicklungsprogramme, die diesen Spekulationen zugrunde liegen, werden in Kapitel 4.2.1 vorgestellt.
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Abb. 4.1 Drohne »Harop«

Quelle: Julian Herzog, Wikimedia Commons, CC-BY-4.0

»Harpy« wurde von Israel an China, Indien, Siidkorea und die Tiirkei verkauft, »Harop« an Aserbeidschan,
Indien, die Tiirkei und auch an Deutschland (Altmann/Gubrud 2017, S. 87). Bei der Bundeswehr bildet »Harop«
zusammen mit der Aufklarungsdrohne »KZO« (»Kleinfluggerit Zielortung«) von Rheinmetall das Verbund-
system WABEP (Wirkmittel zur abstandsfahigen Bekdmpfung von Einzel- und Punktzielen) (TAB 2011,
S. 42). Da Harop sich beim Einsatz selbst zerstort, wird WABEP von der Bundesregierung nicht als Kampf-
drohne eingestuft, sondern als »Wirkmittel (Munition), das dem »Schiitzen< erméglicht, bis kurz vor dem Ein-
schlag das Ziel zu beobachten, nachzurichten und notfalls den Angriff abzubrechen« (Bundesregierung 2009,
S. 2).

Ein anderes Beispiel fiir eine mit autonomen Funktionen ausgestattete »loitering weapon« ist ein »Low
Cost Autonomous Attack System« (LOCAAS), das 1998 von der U.S. Air Force (mit Lockheed Martin) entwi-
ckelt wurde (dazu und zum Folgenden Altmann/Gubrud 2017, S. 161 f.). Das Ziel war es, einen kleinen, kos-
tengiinstigen Flugkorper herzustellen, der wie »Harop« eine Hybridform aus Drohne und Lenkflugkérper dar-
stellt. Mit einer Lange von 0,9 m, einer Gesamtmasse von 45 kg und einem Multimodusgefechtskopf (Penetra-
tor oder Splitter) von 8 kg sollte die Waffe gegen gepanzerte und ungepanzerte Fahrzeuge, anderes Material
und Personen eingesetzt werden konnen, etwa zur Bekdmpfung von mobiler Luftabwehr, mobilen Startgeriten
fiir Boden-Boden-Flugkoérper und langreichweitigen Raketensystemen. Vorgesehen war, dass das von einem
Tréger gestartete LOCAAS fiber eine Reichweite von iiber 200 km verfiigt, sich einem vorher definierten Ziel-
bereich mittels GPS und Tréagheitsnavigation ndhern und dort ungefdhr eine halbe Stunde lang nach Zielen
suchen kann. Diese sollten mittels Laserradar anhand ihrer dreidimensionalen Geometrie durch Vergleich mit
gespeicherten Zielsignaturen gefunden und erkannt werden. Das System sollte in der Lage sein, zwischen un-
terschiedlichen Typen von Zielen sowie zwischen legitimen Zielen und Nichtkombattanten zu unterscheiden
(Global Security o. J.a). Fiir die U.S. Navy wurde der Einsatz in Schwidrmen und mit optionaler Datenverbin-
dung fiir einen Fernsteuerungsmodus ins Auge gefasst. Das Programm wurde Mitte der 2000er Jahre abgebro-
chen, offenbar aufgrund von Bedenken hinsichtlich Verlasslichkeit, Steuerbarkeit und RechtméBigkeit (Gubrud
2015).

Lenkflugkérper

Ein Lenkflugk&rper®?, der bereits iiber weitreichende autonome Funktionen verfiigt, ist die britische »Brims-
tone« von Matra BAe Dynamics Aérospatiale S.A.S (MBDA) (dazu und zum Folgenden Altmann/Gubrud 2017,
S. 104 f.). Es handelt sich dabei um einen Luft-Bodenflugkorper mit einer Reichweite von 12 bis 24 km, der
einen Millimeterwellen-Radarsuchkopf (MM W-Suchkopf) nutzt, um Fahrzeuge zu orten und anzufliegen (Mar-

2 Lenkflugkorper werden wie Torpedos iiblicherweise nicht zu den AWS gezéhlt, da sie nur fiir den einmaligen Einsatz gedacht sind

und es sich also nicht im engeren Sinne um bewaffnungsfahige Triagersysteme bzw. Plattformen handelt. Sie werden hier dennoch
erlautert, da sie teilweise iiber fortgeschrittene autonome Funktionen verfiigen und deshalb als wichtige Vorstufen von AWS anzu-
sehen sind.
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kowitz/Gresham 2012). Die Entwicklung begann 1996, und die ersten Flugkérper wurden 2005 in Dienst ge-
stellt. Er ist zum Einsatz gegen gepanzerte Fahrzeuge vorgesehen, mit einem Tandemgefechtskopf, in dem eine
kleine Vorausladung zuerst reaktive Panzerung entfernt und ein zweiter Hohlladungsgefechtskopf schwere Pan-
zerung durchdringt. In einem Katalog der Royal Air Force (RAF 2003, S. 87) von 2003 wird »Brimstone« als
eine »vollig autonome, Feuern-und-vergessen-Antipanzerwaffe« angepriesen. Insbesondere wird bemerkt, dass
die Waffe, einmal gestartet, vollig eigenstindig nach gepanzerten Zielen suchen kann, auf Basis von gespei-
cherten Zielsignaturen. Nichtpassende Ergebnisse (wie Autos, Busse, Gebdude) werden zuriickgewiesen und
mit der Suche und dem Vergleich so lange fortgefahren, bis ein giiltiges Ziel identifiziert ist. Analog zu den
vorab beschriebenen Drohnensystemen kann der Brimstone-Flugkdrper so programmiert werden, dass er erst
nach Zielen zu suchen beginnt, sobald ein definiertes Zielgebiet erreicht ist (Boulanin/Verbruggen 2017, S. 49
f.). Dies soll es laut der Royal Air Force ermdglichen, freundliche Krifte sicher zu iiberfliegen und Kollateral-
schdden zu vermeiden.

2007 bekam MBDA den Auftrag, Brimstone-Flugkdrper zusitzlich zum MMW-Suchkopf mit einem halb-
aktiven Lasersuchkopf (»semi-active laser« — SAL) nachzuriisten (dazu und zum Folgenden Altmann/Gubrud
2017, S. 105). Grund dafiir war offenbar, dass sich der vollautonome Modus (»fire and forget«) in asymmetri-
schen Konflikten wie dem Afghanistaneinsatz als problematisch herausstellte, da Zivilisten und irreguldre Kom-
battanten anhand der MMW-Signaturen kaum voneinander zu unterscheiden waren (Markowitz/Gresham
2012). Bei der neu hinzugefiigten SAL-Zielsuchlenkung muss ein menschlicher Bediener einen Laserstrahl auf
dem Ziel halten und der Bediener kann den Flugkdrper bis einige Sekunden vor dem Aufschlag umlenken. Die
SAL- und MMW-Zielanflugarten konnen fiir bessere Genauigkeit kombiniert werden, insbesondere bei beweg-
ten Zielen. SAL kann auch einzeln benutzt werden, um den Flugkorper auf Ziele zu lenken, die durch Radar
schwer zu detektieren sind (z. B. nichtmetallische Objekte) (MDBA 2018). Der Dual-Mode-Brimstone wurde
in Afghanistan, Irak, Libyen und auch Syrien eingesetzt (Think Defence o. J.).

Laut Berichten von 2016 (Max 2016) plant die deutsche Luftwaffe die Anschaffung von Dual-Mode-Brim-
stone fiir den »Eurofighter«, genauere Auskiinfte dazu hat die Bundesregierung (2018a) jedoch kiirzlich aus
Geheimhaltungsgriinden verweigert. Diese Anschaffung wire insofern brisant, als der Brimstone-Lenkflugkdr-
per in seiner Dual-Mode-Variante zwar oft als Mensch-in-der-Schleife-Waffe angepriesen wird, der Lenkflug-
korper jedoch weiterhin in seinem vollig autonomen Modus mit MM W-Suchkopfmodus benutzt werden kann
—und im Gefecht offenbar auch entsprechend eingesetzt wird. So feuerte das britische Militér im Libyenkrieg
2011 erstmals eine grofere Salve von ca. 24 Flugkdrpern auf eine Ansammlung gepanzerter Fahrzeuge des
Gaddafi-Regimes ab, wobei mehrere feindliche Fahrzeuge zerstort wurden. Laut Pressemitteilung der britischen
Regierung (MOD 2011) wurde dabei nur der MM W-Suchkopf im autonomen Modus benutzt.

Ebenfalls iiber hochentwickelte autonome Féhigkeiten bei deutlich héherer Reichweite soll der Anti-
schiffsflugkérper »LRASMu« verfligen (offizielle Bezeichnung » AGM-158C«), dessen Entwicklung von den
USA seit 2009 vorangetrieben wird (dazu und zum Folgenden Altmann/Gubrud 2017, S. 103). Obwohl er sich
derzeit noch in der Testphase befindet und nur spéarliche Informationen verfiigbar sind, eilt ihm bereits der Ruf
voraus, hinsichtlich Autonomie eines der fortschrittlichsten Waffensysteme weltweit zu sein. Hinter dem Pro-
gramm »LRASMc« steht das strategische Entwicklungsziel, die Reichweite der Antischiffsflugkorper der U.S.
Navy vor allem im westlichen Pazifik zu vergroBern (Roblin 2018). Zu diesem Zweck wurde »LRASM, der
eine Modifikation des vorhandenen Luft-Boden-Marschflugkorpers »JASSM-ER« (»joint air-to-surface stand-
off missile — extended range«) darstellt, mit autonomen Funktionen ausgestattet, die es erlauben sollen, unab-
hingig von prézisen Informationen und funktionierenden Kommunikationsverbindungen auch weitentfernte,
bewegliche Ziele zu identifizieren und zu bekdmpfen. Erreicht werden soll dies mittels KI-basierter Zielidenti-
fizierung, die mit den Daten eines multimodalen Suchkopfes gespeist wird: basierend auf passiver und aktiver
Radarzielsuchlenkung, elektronischen Unterstiitzungsmafinahmen (»electronic support measures« — ESM), Inf-
rarotbildgebung und storresistentem GPS (NavalTechnology o. J.b). AuBlerdem verfiigt der Flugkorper {iber
einen Datenlink, iiber den die Zielvorgaben wihrend des Fluges aktualisiert werden konnen. Das intelligente
Lenksystem von »LRASMc« soll fahig sein, seinen Weg autonom zu verdndern und sich mit Flugkérpern in
einer Salve oder einem Schwarm zu koordinieren. Wahrend sie zum endgiiltigen Angriff im Sinkflug iiberge-
hen, sollen die Flugkdrper elektronische Gegengegenmalinahmen (»electronic counter-countermeasures«) nut-
zen konnen, um feindliches Radar zu tduschen (Roblin 2018). Die erhebliche Gréflen- und Gewichtsbiirde durch
die Hinzufligung dieser Komponenten hat jedoch zur Folge, dass die Reichweite von »LRASM« mit ca. 600 km
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erheblich geringer ist als die des »JRASSM-ER« (930 km Reichweite), wenngleich immer noch um ein Vielfa-
ches haher als die von »Brimstone« oder des norwegischen »Naval Strike Missile« (NSM).?

LRASM wurde bereits mehrfach erfolgreich getestet und offenbar wurden im Mai 2019 die ersten Exemp-
lare an die US-Luftwaffe ausgeliefert (Defense Industry Daily 2019).

4.1.2 Bodensysteme

Militdrische Roboter, die am Boden operieren, sind grundsitzlich mit deutlich komplexeren Anforderungen
konfrontiert als ihre fliegenden Pendants (Altmann/Gubrud 2017, S. 83 f.; Dickow 2015, S. 14): Sie haben kei-
nen freien Luftraum vor sich, sondern teils unwegsames, uniibersichtliches Geldnde. Das erschwert die Navi-
gation, vor allem abseits von Straflen, und je nach Bodenbeschaffenheit auch die Fortbewegung. Diese Ein-
schrankungen gelten jedoch nur fiir Fahrzeuge und nicht fiir stationdre Waffensysteme, sodass es prinzipiell
einfacher ist, Letztere mit autonomen Funktionen auszustatten.

Stationére Systeme

Bodengestiitzte Waffensysteme, die iiber keine eigene Fortbewegungsfahigkeit verfiigen, haben in aller Regel
ein stark eingegrenztes Funktions- und Einsatzspektrum, das meist defensiver Natur ist. In ihrer einfachsten
Variante handelt es sich um Sprengfallen oder Minen, die — sofern sie direkt gegen Personen gerichtet sind
(Antipersonenminen) — gemiB der Ottawa-Konvention®* von 1997 inzwischen volkerrechtlich gedchtet sind.
Das Problem bei Antipersonenminen ist, dass sie nicht zwischen Kombattanten und Nichtkombattanten unter-
scheiden konnen, wofiir der automatische Ziindmechanismus verantwortlich ist. Mittels der Nutzung von KI
und geeigneter Sensorik konnten Antipersonenminen im Prinzip jedoch so weiterentwickelt werden, dass eine
entsprechende Diskriminierung mdglich wird und dementsprechend der Grund fiir die volkerrechtliche Achtung
entfallen wiirde.

Ein Schritt in diese Richtung stellt das »M7 Spider Network Command Munition System« (»M7 Spider«)
dar, ein vernetztes Antipersonensystem, das im Kern aus sechs sternférmig angeordneten Granatwerfern kurzer
Reichweite besteht (»munition control unit« — MCU) (dazu und zum Folgenden Altmann/Gubrud 2017, S. 96
ff.).% Jeder dieser Granatwerfer ist mit einem Stolperdraht verbunden, dessen Aktivierung jedoch nicht direkt
zur Waffenauslosung fiihrt; stattdessen wird ein Signal an eine Fernsteuereinheit gesendet (»remote control
unit« — RCU), iiber die mehrere MCUs aus der Distanz kontrolliert werden konnen (ALT 2011, S. 296 f.).
Aufgrund dieser Konfiguration ist zwar grundsitzlich sichergestellt, dass sich immer noch ein Mensch in der
Schleife befindet. Da die Entfernung zwischen RCU (und damit dem menschlichen Bediener) und MCU bis zu
1,5 km betragen kann, ist allerdings fraglich, ob in Gefechtssituationen ein fiir die Waffenbedienung ausrei-
chendes Situationsverstindnis garantiert ist.

Ebenfalls der Personenabwehr dienen robotische Wachpostenkanonen, wie sie von mindestens zwei Nati-
onen — von Israel (entlang des Gazastreifens) sowie Siidkorea (entlang der demilitarisierten Zone) — stationiert
worden sind.? Diese fest installierten Systeme sind mit Schusswaffen ausgestattet und verwenden keine Explo-
sivstoffe, weshalb sie nicht als Landminen gelten. Obwohl vermutlich sowohl die israelischen Sentry-Tech-
Stationen als auch der siidkoreanische »SGR-A1« iiber alle technischen Voraussetzungen fiir einen vollauto-
matischen Betrieb verfligen, werden sie — zumindest laut offiziellen Verlautbarungen — nur unter menschlicher
Aufsicht betrieben (Altmann/Gubrud 2017, S. 99 f.; Cavanaugh 2016).

2 Der »NSM« ist ebenfalls eine Antischiffswaffe und verfiigt bei einer Reichweite von etwa 185 km iiber autonome Fahigkeiten, die

dem »LRASM« vergleichbar sind. Fiir genauere Informationen siche Boulanin/Verbruggen (2017, S.50).

Ubereinkommen iiber das Verbot des Einsatzes, der Lagerung, der Herstellung und der Weitergabe von Antipersonenminen und
iiber deren Vernichtung

»M7 Spider« geht auf das »intelligent munition system« (IMS) zuriick, das ab 2006 im Rahmen des inzwischen eingestellten Pro-
gramms »Future-Combat-Systems« (FCS) (Gubrud/Altmann 2013) der U.S. Army entwickelt wurde. Die Idee hinter IMS war, ein
vernetztes, intelligentes Minensystem zu schaffen, bestehend aus Bodensensoren und Munitionsverteilern, die entweder autonom
oder auf Befehl ausgelost werden kénnen (Altmann/Gubrud 2017, S.97). Das IMS sollte sowohl Antipersonengranaten als auch
Antipanzerstreumunition umfassen. Offiziell wurde die Entwicklung des IMS zusammen mit dem FCS 2009 beendet, worauthin
Textron Systems die Entwicklung von »M7 Spider« in Eigenregie weiterfiihrte.

2016 wurde vermeldet, dass auch die Tiirkei begonnen hat, automatische Kanonentiirme, hergestellt von der Firma Aselsan, an der
Grenze zu Syrien zu installieren (Yeni Safak 2016). Uber die technische Ausstattung sowie die Fahigkeiten dieser Systeme ist
jedoch fast nichts bekannt (Altmann/Gubrud 2017, S. 100).

24

25

26



Drucksache 19/23672 -52- Deutscher Bundestag — 19. Wahlperiode

Hinsichtlich seiner autonomen Fahigkeiten gilt der von Samsung Techwin entwickelte »SGR-A1« als be-
sonders fortgeschritten. Er verfligt iiber eine Tageslicht- sowie eine Infrarotkamera, mittels derer er potenzielle
Ziele auf eine Distanz von bis zu 4 km aufspiiren und iiberwachen kdnnen soll. Da der Roboter primér fiir den
Einsatz in der demilitarisierten Zone entwickelt wurde, in der sich kein Mensch aufhalten darf, und es sich
zudem um ein stationdres System handelt, sind nur rudimentire Diskriminierungsfahigkeiten erforderlich und
auch implementiert worden. Mittels Mustererkennung soll der Roboter nicht nur fahig sein, Menschen von an-
deren Objekten zu unterscheiden, sondern auch einen sich ergebenden Soldaten erkennen zu konnen; auBBerdem
soll er liber ein Sprachinterface verfiigen, {iber das sich ndhernde Personen gewarnt und ggf. identifiziert werden
konnen (Global Security o. J.b). Ausgeriistet mit einem leichten Maschinengewehr ist der Roboter so zumindest
prinzipiell in der Lage, Angreifer automatisch zu bekdmpfen, auch wenn ein derartiges Einsatzszenario wie
bereits erwéhnt offiziell dementiert wird (Rabinoff 2010). Auch wo und in welcher Zahl die Systeme eingesetzt
werden, ist bis zum heutigen Tag noch nicht klar (Altmann/Gubrud 2017, S. 100). Uber experimentelle Statio-
nierungen entlang der koreanischen demilitarisierten Zone sowie im Irak und in Afghanistan (zum Schutz siid-
koreanischer Militarpriasenz) wurde berichtet, aber iiber Anzahl und eventuelle dauerhafte Stationierungen
wurde nichts 6ffentlich gemacht (Cavanaugh 2016; Rabinoff 2010).?’

Bei den hier beschriebenen robotischen Wachpostenkanonen handelt es sich im Prinzip um Sonderformen
fernbedienbarer Waffenstationen (»remote weapon station« — RWS), die auf Plattformen, verschiedenen Fahr-
zeugen oder auch Schiffen bereits weitverbreitet zum Einsatz kommen (Cavanaugh 2016). Das Spektrum der
Bewaffnung von RWS-Systemen ist breitgefichert und reicht von leichten Maschinengewehren iiber Granat-
werfer bis hin zu Kurzstreckenflugkérpern. Um aus der Ferne bedient werden zu konnen, sind RWS {iblicher-
weise mit hochentwickelten optoelektrischen Sensorsystemen ausgestattet. Dank moderner Computertechnik
ist es heutzutage moglich, und dies wird auch angestrebt, grundlegende Waffenfunktionen wie Zielerfassung, -
verfolgung und sogar Feuerleitung zunehmend zu automatisieren. Dies ist nicht nur zur Personenabwehr an
umstrittenen Grenzverldufen niitzlich, sondern vor allem und mehr noch zur Luftabwehr im Nahbereich. Die
Bedienung entsprechender Abwehrsysteme erfordert ndmlich so kurze Reaktionszeiten, dass Menschen damit
typischerweise iiberfordert sind. Aus diesem Grund sind Nahbereichsflugabwehrsysteme wie das deutsche
»MANTIS« (Rheinmetall Defence o. J.), das US-amerikanische Phalanx »CIWS« (Raytheon Missiles & De-
fense (0. J.b) oder das israelische »Iron Dome« (RAFAEL o. J.a) mit weitreichenden automatisierten Funktio-
nen ausgestattet, die sie in die Lage versetzen, auch kleine, schnellbeweglich Ziele mittels Radar zu identifizie-
ren, anhand des Radarquerschnitts zu klassifizieren und schlieBlich per Maschinenkanone oder Abfangrakete
zu bekdmpfen — alles prinzipiell ohne menschliches Zutun (Dickow 2015, S. 9).

Das von der Rheinmetall Defence entwickelte Y"MANTIS« dient u. a. dem Schutz von Feldlagern vor Ra-
keten-, Artillerie- und Morserangriffen und wird derzeit von der Bundeswehr in Mali eingesetzt (BMVg 2018c).
Es ist modular aufgebaut und besteht aus einer Bedien- und Feuerleitzentrale (BFZ), mehreren Radareinheiten
und 35-mm-Geschiitzen (Abb. 4.2). Das Radar ist auf die Erkennung kleiner Objekte optimiert und soll in der
Lage sein, Ziele in der GroBe eines Tennisballs auf 20 km Entfernung zu erkennen; die maximale Reichweite
des Geschiitzes wiederum betrdgt 5 km (Wikipedia 2009a). Auch wenn »MANTIS« als hochautomatisiertes
System gilt, das nach Scharfstellung prinzipiell vollstandig eigenstdndig agieren konnte, sehen die Einsatzregeln
der Bundeswehr derzeit vor, dass die Waffenauslosung unter der Kontrolle eines menschlichen Bedieners zu
stehen hat (DBWV 2016).

2 Von der siidkoreanischen DoDamm Systems Ltd. stammt das Konkurrenzsystem »Super aEgis II«. Hierbei handelt es sich ebenfalls

um einen stationdren Maschinengewehrturm, der menschliche Ziele auf mehr als 2 km Entfernung erkennen und bekdmpfen konnen
soll (Blain 2010). Das Gerit ist dafiir ebenfalls mit zahlreichen Kameras ausgestattet und soll theoretisch — wie »SGR-A 1« auch —
iiber einen vollautonomen Einsatzmodus verfiigen, wenngleich in der Regel fiir die Waffenauslosung eine menschliche Eingabe
vorgesehen ist (Parkin 2015). »Super aEgis Il« soll sich im Mittleren Osten bereits an verschiedenen Orten im Einsatz befinden.


http:2010).27
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Abb. 4.2 Geschiitz des Flugabwehrsystems »MANTIS«

Quelle: Frank Vincentz, Wikimedia Commons, CC-BY-SA-3.0
Bodenfahrzeuge

Bei unbemannten Bodenfahrzeugen (UGVs) sind autonome Funktionen aus den eingangs genannten Griinden
erheblich schwieriger zu realisieren als bei stationdren Waffensystemen: Sowohl die Anforderungen an die Um-
gebungserfassung als auch an die Verhaltensplanung sind wesentlich héher, ebenso die mechanischen Heraus-
forderungen vor allem bei der Fortbewegung in unwegsamem Terrain (Dickow 2015, S. 14). Deshalb liegt der
Entwicklungsstand bei den robotischen UGVs insgesamt deutlich hinter dem von UAVs wie auch dem von
stationdren Bodensystemen zuriick. Die militdrischen UGV-Systeme, die sich bereits im Einsatz befinden, sind
in aller Regel nicht bewaffnet und haben vor allem unterstiitzende Funktion: Sie dienen z. B. Transportzwecken
(wie das SMSS?® von Lockheed Martin) oder der Aufklidrung und Minenrdumung (wie der in groBer Stiickzahl
produzierte Kleinroboter »PackBot« [Army Technology o. J.b] der formaligen iRobot Corp.). Sowohl das
SSMS wie auch der »PackBot« wurden von den USA in Afghanistan eingesetzt. Eine der wenigen bewaftneten
Ausnahmen bei den komplett ferngesteuerten UGVs ist das von Qinetiq North America seit 2008 angebotene
Modular »Advanced Armed Robotic System« (MAARS), ein 167 kg schwerer Kleinroboter, der optional mit
Sprenggranaten und Maschinengewehr ausgeriistet werden kann und speziell fiir Erkundungsmissionen entwi-
ckelt wurde (Altmann/Gubrud 2017, S. 84; Qinetiq North America 2018).

Gleichwohl wird intensiv an bewaffneten UGVs gearbeitet, die mit komplexeren autonomen Féahigkeiten
ausgestattet sind. Was Navigation und Umgebungserfassung angeht, gibt es dabei naturgemif grofle Schnitt-
mengen mit der zivilen Forschung zum autonomen Fahren. So spielte die DARPA eine Schliisselrolle beim
Anstof3 entsprechender Entwicklungen, indem sie drei wegweisende Wettbewerbe fiir autonome Fahrzeuge
durchfiihrte: 2004 und 2005 die »Grand Challenges« in einer Wiiste sowie 2007 den »Urban Challenge« in einer
stadtischen Umgebung (Siciliano et al. 2009). Ziel war es, die prinzipielle Machbarkeit des autonomen Fahrens
zu demonstrieren, was auch grundsitzlich gelang (Berger/Rumpe 2008) und vor allem der zivilen Forschung
sichtbaren Aufschwung gab.?’

Inzwischen sind aber auch aus dem militérischen Bereich erste Entwicklungserfolge zu vermelden (zum
Folgenden Altmann/Gubrud 2017, S. 84 f.; Alwardt et al. 2017, S. 22 f.):

2 Das SMSS zihlt zu den groBiten verfiigbaren UGVs (Lange: 3,6 m; Gewicht: 1,7 t) und ist in der Lage, schwere Lasten zu transportieren.

Es vertfligt iiber verschiedene Steuerungsmodi: Es kann einer vorab spezifizierten Person automatisch folgen, autonom eine vordefi-
nierte Route abfahren und auch ferngesteuert werden (Army Technology o.J.a). Laut Lockheed Martin ist die langfristige Vision, auf
Basis des SMSS Varianten von autonomen UGV aufzubauen, die jeweils unterschiedliche militarische Zwecke erfiillen und teils auch
bewaffnet sein sollen (https://lockheedmartin.com/en-us/products/smss.html; 30.12.2019).

2 In Europa findet seit 2006 jéhrlich der »European Land-Robot Trial« (ELROB) statt, die abwechselnd militérischen und zivilen
Zielen gewidmet ist (http://www.elrob.org/; 1.9.2020). Anders als die von der DARPA veranstalteten Challenges handelt es sich
nicht um Innovationswettbewerbe im engeren Sinne, sondern um eine reine Leistungsschau im Bereich européischer Landrobotik-
systeme. Getestet wird jeweils anhand realistischer Einsatzszenarien.


http:http://www.elrob.org
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Einer der Vorreiter bei UGVs ist Israel, das zur Grenzkontrolle mit einer ganzen Reihe teils bewaffneter
oder zumindest bewaffnungsfihiger UGVs operiert. Dazu gehdren das gepanzerte Fahrzeug »Guardiume
(Abb. 4.3), 2008 erstmals erprobt, mit diversen Kameras und Sensoren ausgeriistet und primér fiir Patrouillen-
fahrten an der Grenze zum Gazastreifen eingesetzt, sowie das darauf basierende » AvantGuard«.*® Beide Fahr-
zeuge konnen optional bewaffnet werden und sollen semiautonom — sei es einem vorausfahrenden Fahrzeug
folgend oder entlang vordefinierter Routen — oder ferngesteuert ein begrenztes Gebiet iiberwachen kénnen, z. B.
um improvisierte Sprengkorper aufzuspiiren und zu neutralisieren (Army Technology o. J.c). 2017 wurde von
der israelischen Meteor Aerospace Ltd. zudem das UGV »Rambow« vorgestellt (Ahronheim 2017). Es ist mit
einem leisen Elektromotor ausgeriistet und verfiigt ebenfalls iiber semiautonome Fahrfunktionen, die optionale
Bewaffnung ist aber auch — wie bei »Guardium« und » AvantGuard« — ferngesteuert (Meteor Aerospace o. J.).

Abb. 4.3 Das israelische UGV »Guardium«

Quelle: Isracl Defense Forces, Wikimedia Commons, CC-BY-SA-3.0

Seit einigen Jahren zeigt sich Russland bei bewaffneten UGVs besonders aktiv (Hambling 2014b). Die entspre-
chenden Entwicklungsbemiihungen passen zum offiziellen Ziel, bis etwa 2025 30 % der russischen Kampfkraft
durch ferngesteuerte und robotische Plattformen bereitzustellen (Eshel 2015). Ein erster Schritt dahin ist bereits
gemacht: 2014 wurde angekiindigt, dass bewaftnete UGVs, die auch ohne menschliche Beteiligung schie3en
konnen sollen, fiir die Bewachung von mehreren Raketenbasen eingesetzt werden (Hambling 2014a). Ferner
wurde 2016 der vom Kalaschnikow Konzern entwickelte Panzer »BAS-01G-Soratnik« prisentiert; ausgestattet
mit Maschinengewehr und Panzerabwehrrakete soll dieser in erster Linie dem Infanterieschutz dienen (Military
Factory o. J.b). Daneben gibt es eine ganze Reihe von weiteren russischen Entwicklungen im Bereich bewaff-
neter UGVs: Die bemerkenswertesten sind in aufsteigender Gewichtsklasse »Nerekhta« (Army Recognition
2016), »Uran-9« (Army Technology o. J.d) und »Vikhr«. Diese Kettenfahrzeuge kénnen schwere Maschinen-
gewehre, Granatwerfer und Panzerabwehrlenkflugkdrper tragen. Der »Uran-9«, der entweder eine vorprogram-
mierte Route abfahren kann oder iiber eine Distanz von bis zu 3 km per Fernsteuerung bedient wird, wurde laut
Pressemeldungen bereits im Syrienkrieg eingesetzt, offenbar aber mit enttduschendem Ergebnis (Brown 2018).

Auch asiatische Lander wie China und Indien investieren verstérkt in die militdrische UGV-Entwicklung.
So veranstaltete China in den Jahren 2014 und 2016 je einen Wettbewerb fiir autonome UGVs nach dem Vorbild
der DARPA, an dem groBere und kleinere unbewaffnete mobile Bodensysteme teilnahmen (Ray et al. 2016,
S. 70). Das kleine, bewaftnete Kettenfahrzeug »Sharp Claw 1« (Masse 120 kg) und ein noch kleinerer »Battle
Robot« wurden schon 2014 vorgestellt (Lin/Singer 2014; Wong 2014). In Indien wiederum hat die staatliche
Defence Research and Development Organisation (DRDO) laut inoffiziellen Meldungen neben unbewaftneten
Kleinfahrzeugen, u. a. zur Entschiarfung von Sprengfallen, die zwei bewaffneten UGVs »Rudra« und »Daksh
Warrior« entwickelt (Indian Defense Blog 2017).

30 Die fiir das »Guardium« von Israel Aerospace Industries und Elbit Systems speziell gegriindete Firma G-nius wurde allerdings 2016

wegen zu weniger internationaler Verkéufe geschlossen.
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Nicht zuletzt arbeiten auch europidische Riistungsfirmen an UGV-Systemen: Die franzdsische Nexter S.A.
hat kiirzlich den bewaffneten »Optio-X20« vorgestellt, der fiir Beobachtungsaufgaben und zur Feuerunterstiit-
zung gedacht ist; der Kleinpanzer soll iiber autonome Navigationsfunktionen und einen ferngesteuerten 20-mm-
Geschiitzturm verfiigen. Von der deutschen Firma Rheinmetall stammt der »Mission Master«, ein modular auf-
gebautes unbemanntes Mehrzweckbodenfahrzeug, das fiir unterschiedliche Aufgaben »mit verschiedenen Sub-
systemen« ausgestattet werden kann. Darunter befindet sich auch eine bewaffnete Version fiir den Schutz von
Einsatztruppen (Rheinmetall Group 2018). Die zum Transport von Ausriistung vorgesehene Version des »Mis-
sion Master« ist bereits seit 2018 einsatzbereit.?! Sie verfiigt iiber die gingigen semiautonomen Fahrfunktionen
und kann u. a. Soldaten automatisch folgen.

41.3 Systeme zu Wasser

Auf und unter Wasser besteht im Allgemeinen mehr Raum zum Mandévrieren als auf Land, insbesondere auf
hoher See (Altmann/Gubrud 2017, S. 86). AuBBerdem sind die Meere arm an Hindernissen und weitgehend men-
schenleer, sodass das Risiko von Kollateralschiden sehr gering ist. All dies wiirde den Unter- sowie Uberwas-
serbereich eigentlich fiir den Einsatz autonomer Waffensysteme priadestinieren. Dass bislang kaum einsatzfa-
hige seegestiitzte UWS vorliegen, hdngt u. a. mit den potenziell riesigen Einsatzriumen zusammen, die vor
allem im submarinen Bereich mit Blick auf Energieversorgung und Kommunikation eine grofle Herausforde-
rung darstellen (Dickow 2015, S. 15).

Uberwasserfahrzeuge

Ideen fiir unbemannte Uberwasserfahrzeuge (USV) existieren seit den 1980er Jahren: Damals kamen Konzepte
auf, Boote fern- oder programmgesteuert fiir Aufkldrung, Minensuche, Tauschung und als Waffentriger zu
nutzen (Altmann/Gubrud 2017, S. 23). In den 2000er Jahren untersuchte und entwickelte die U.S. Navy ver-
schiedene USV-Prototypen, es war aber die israelische Elbit Systems Ltd., die 2006 mit dem »Silver Marlin«
das erste einsatzfihige bewaffnete USV vorstellte. Es dient vor allem der Uberwachung und Aufklirung und
soll auch bei schwerem Seegang, sowohl bei Tag als auch bei Nacht, »autonom vorgegebene Koordinaten an-
steuern« konnen (Masirske 2009). Neben einem Radar und verschiedenen elektrooptischen Sensoren ist das
knapp 11 m lange Boot mit einem stabilisierten Maschinengewehr ausgestattet, das jedoch rein ferngesteuert ist
(Altmann/Gubrud 2017, S. 86). Weiterentwicklungen wie das fiir Anti-U-Boot- und Antimineneinsétze spezia-
lisierte »Seagull« von Elbit Systems (0. J.), oder das in verschiedenen bewaffneten Varianten erhéltliche »Pro-
tector« von Rafael Advanced Defense Systems Ltd. (RAFAEL o. J.b) illustrieren Isracls Ambitionen im USV-
Bereich (Alwardt et al. 2017, S. 23; Opall-Rome 2016).

Insgesamt ist das Spektrum sowohl an verfligbaren wie auch in Entwicklung befindlichen USVs aber noch
recht klein, vor allem im Vergleich zu den im néchsten Kapitel besprochenen Unterwasserfahrzeugen (UUVs),
die eine ungleich hohere militdrstrategische Bedeutung aufweisen. Die U.S. Navy beispielsweise fithrte zwar
2014 und 2016 Demonstrationen eines Schwarms bewaffneter Motorboote durch, bei denen autonome Bewe-
gung und gegenseitige Koordination zentrale Ziele waren (Smalley 2016), hat aber laut eigenen Angaben keine
USVs stationiert (dafiir aber unbemannte Luft- sowie Unterwasserfahrzeuge; Altmann/Gubrud 2017, S. 86).

Unterwasserfahrzeuge

Obwohl Torpedos im engeren Sinne nicht zu den Unterwasserfahrzeugen gezéhlt werden, sind sie wichtige
Vorldufer und weisen etliche technologische Parallelen zu UUVs auf. Bereits seit dem Zweiten Weltkrieg ver-
fligen sie teilweise liber eine akustische Zielsuche und damit automatisierte Steuerungsfunktionen (wie im Falle
des deutschen Torpedos TS5 »Zaunkdnig« oder der US-amerikanischen »Mark 24 Mine«; Altmann/Gubrud
2017, S. 101). Die Fahigkeiten moderner Torpedos wie beispielsweise des US-amerikanischen »MK 54« (Ra-
ytheon Technologies o. J.) sind im Prinzip vergleichbar zu denen fortschrittlicher Lenkflugkorper, wie sie in

3 Inwiefern die bewaffnete Version iiber autonome Feuerauslosung verfiigt, ist nicht bekannt — es ist jedoch davon auszugehen, dass

auch in diesem Fall wie bei allen anderen beweglichen UGVs fiir die Waffenbedienung ein menschlicher Operator vorgesehen ist.
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Kapitel 4.1.1 beschrieben wurden: Navigation, die Abwehr von GegenmalBinahmen sowie die Suche, Identifi-
zierung und Verfolgung von Zielen (mittels Signaturerkennung) erfolgen nach dem Abschuss weitgehend ohne
menschliches Zutun.

Die sowohl in Form als auch in Funktion an Torpedos angelehnten unbemannten Unterwasserfahrzeuge,
auch als Unterwasserdrohnen bezeichnet, nehmen weltweit an Verbreitung zu.*? Thre militérischen Aufgaben
konzentrieren sich allerdings bisher weitgehend auf Aufklirung, Uberwachung und Seeminenrdumung (Al-
wardt et al. 2017, S. 17; Dean 2017).% Beispiele sind u. a. der Seeotter »MKII« (AUVAC o. J.) von der deut-
schen Atlas Elektronik GmbH, die russische Unterwasserdrohne »Klavesin-2« (Navy Recognition 2018) oder
der von Boeing entwickelte »Echo Ranger«, der dank eines »hybriden wiederaufladbaren Energiesystems«
(McCaney 2016) mehrere Monate autark operieren konnen soll. Anders als Torpedos sind diese Systeme mit
der Herausforderung konfrontiert, dass fiir militdrisch wiinschenswerte Einsatzradien (idealerweise iiber Hun-
derte oder gar Tausende Seemeilen) eine langfristige Energieversorgung, moglichst iiber mehrere Tage oder gar
Wochen, und eine weitreichende Kommunikationsverbindung sicherzustellen sind. Besonders Letzteres stellt
ein Problem dar: Wihrend die Energiefrage iiber unterseeische Dockingstationen oder atomare Antriebe zumin-
dest prinzipiell 16sbar erscheint (Dombe 2016; Eckstein 2016), sind die Moglichkeiten der Kommunikation und
Dateniibertragung — und damit auch der Fernsteuerung — aufgrund der Absorption von Funkwellen und anderen
elektromagnetischen Signalen in Meerwasser grundsétzlich begrenzt (Altmann/Gubrud 2017, S. 24). Dies hat
letztlich zur Konsequenz, dass bei diesen UUV-Systemen (vor allem bei bewaffneten Einsdtzen, die besonders
hohe Anspriiche an die Verhaltensplanung mit sich bringen) sehr weitreichende Autonomie praktisch unabding-
bar ist (Dean 2017), damit sie anspruchsvolle militirische Aufgaben in den Weiten der Ozeane sinnvoll erfiillen
konnen. Um die Kommunikationsmoglichkeiten unter Wasser zu verbessern, arbeitet die U.S. Navy mithilfe
der DARPA auBlerdem auch an der Entwicklung einer Art Unterwasser-Internet (McCaney 2015).

Die Entwicklung bewaffneter UUVs steckt aufgrund der beschriebenen Hiirden erst in den Anféngen. Den-
noch ist klar, dass weitrdumig operierenden Unterwassersystemen perspektivisch eine hohe strategische Bedeu-
tung zukommen konnte (Dickow 2015, S. 15). Laut dem Chief of Naval Operations (2016, S. 14) sind autonome
UUVs eine wichtige Schliisselkomponente, um die US-amerikanische Unterwasserdominanz zu verbessern und
auszudehnen — entsprechend zeigen insbesondere die USA, Grofbritannien, Russland und China ein groBes
Interesse an deren Entwicklung und Beschaffung (Alwardt et al. 2017, S. 17; New America o. J.a). So hat die
U.S. Navy im September 2017 ein erstes UUV-Geschwader aufgestellt (Altmann/Gubrud 2017, S. 86 f.) (NA-
VALTODAY 2017). GroBeres mediales Aufsehen erregten zudem Meldungen des Pentagon im Jahr 2018, dass
Russland einen »neuen interkontinentalen, nuklear bewaffneten und angetriebenen autonomen Unterseetor-
pedo« testen soll, das als »Ocean Multipurpose System Status-6« bezeichnet wird und iiber eine Reichweite von
6.200 Meilen (9.978 km) verfiigen soll (Ballesteros 2018) — {iber technische Einzelheiten des Systems und des-
sen aktuellen Entwicklungsstand gibt es allerdings derzeit keine verlésslichen Informationen.

4.2 Forschungs- und Entwicklungstrends

Wihrend einige Lénder enorme Ressourcen in die FuE zunehmend automatisierter Waffensysteme investieren
(z. B. die USA und China), haben andere Lénder Bedenken und zégern bisher (z. B. Deutschland). In diesem
Kapitel werden — basierend auf dem Gutachten von Alwardt et al. (2017, S. 24 ff.) — die FuE-Aktivitdten wich-
tiger staatlicher Akteure hinsichtlich der Autonomisierung von unbemannten (bewaffneten) Systemen iiber-
blicksartig dargestellt. Wegen der Fiille an Aktivitdten wird kein Anspruch auf Vollstdndigkeit erhoben, das
Ziel ist vielmehr, eine Vorstellung von zukiinftigen Entwicklungspfaden zunehmend automatisierter Waffen-
systeme zu vermitteln. Zugleich ergeben sich auf diese Weise auch Anhaltspunkte iiber die potenziellen Fahig-
keiten von zukiinftigen AWS.

Im Bereich der heutigen FuE und auch in der Beschaffung unbemannter Waffensysteme sind die USA der
weltweite Vorreiter, weshalb die US-amerikanischen FuE-Trends im Folgenden als wichtiger Mafistab dienen
und den groften Raum einnehmen. Insbesondere GroBbritannien, Israel und China orientieren sich stark an den

32 Die Geschichte von UUVs reicht ebenfalls relativ weit zuriick (Altmann/Gubrud 2017, S.23): In den USA wurde in den spéten
1950er Jahren das »cable-controlled underwater vehicle« (CURV) entwickelt und viel genutzt, u.a. zur Bergung der in spanischen
Gewidssern verlorengegangenen Wasserstoffbombe. Ab 1984 setzte die U.S. Marine die kabelgesteuerte »Deep Drone« ein, sie
konnte bei 3 Knoten (5,6 km/h) Geschwindigkeit bis 1.800 m tief tauchen und war mit Videokameras, Sonar und Manipulatoren
ausgestattet.

33 Fiir einen Uberblick iiber verfiigbare Systeme http://auvac.org (1.9.2020).
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Entwicklungen im Bereich der US-Riistungsindustrie und des US-Militédrs. Neben den Genannten werden wei-
tere Schliisselakteure betrachtet, nimlich Deutschland, Frankreich und Russland.

Uberwiegend bezichen sich die Informationen auf militérische unbemannte Systeme im Allgemeinen und
nicht auf unbemannte Waffensysteme im Speziellen. Die resultierenden technologischen Trends im Hinblick
auf unbemannte Systeme gelten aber erst einmal unabhéngig von einer moglichen Bewaffnung, welche ggf.
auch parallel oder nachtriglich erfolgen kann. Neben den breiteren FuE-Trends wird exemplarisch auch auf
einige konkrete Entwicklungs- und Beschaffungsprojekte von UWS eingegangen.

4.21 USA

Die USA sind als Vorreiter und Treiber der Entwicklungen zunehmend automatisierter Waffensysteme und als
wesentlicher Wegbereiter fiir zukiinftige autonome Waffensysteme anzusehen (dazu und zum Folgenden Al-
wardt et al. 2017, S. 28). Zum einen gibt es in den USA auf den Gebieten der Robotik und kiinstlichen Intelli-
genz eine Vielzahl hochkaritiger Forschungseinrichtungen und Universititen (Boulanin 2016a). Zum anderen
haben die USA mit der Policy Directive 3000.09 (DOD 2012) als erstes und bisher einziges Land damit begon-
nen, ein formales Regelwerk fiir die Entwicklung und den Gebrauch semiautonomer und autonomer Waffen-
systeme zu entwickeln; darin werden u. a. Bedingungen festgelegt, unter denen autonome und halbautonome
Waffensysteme stationiert und eingesetzt werden diirfen (Altmann/Gubrud 2017, S. 154).

Passend dazu betonte der damalige US-Verteidigungsminister Chuck Hagel (2014) in der »Third Offset
Strategy«** die im November 2014 von ihm angestoBen wurde, die groBe militir(strateg)ische Bedeutung von
kiinstlicher Intelligenz und Autonomie (dazu und zum Folgenden Alwardt et al. 2017, S. 28; Altmann/Gubrud
2017, S. 153 ff.). Der stellvertretende US-Verteidigungsminister Robert Work wurde mit der Leitung der Initi-
ative beauftragt (Work 2016). Er setzt dabei laut Ellman et al. (2017, S. 3) auf folgende technologischen Schliis-
selbereiche: autonome Lernsysteme, kollaborative Entscheidungsfindung zwischen Mensch und Maschine, as-
sistierte menschliche Operationen, fortgeschrittene Einsdtze bemannter und unbemannter Systeme (»advanced
manned-unmanned systems operations«), netzwerkfihige autonome Waffen sowie Hochgeschwindigkeitspro-
jektile. Ohne direkt auf die dritte Offsetstrategie Bezug zu nehmen, werden deren Schwerpunkte von der Trump-
Administration offenbar fortgefiihrt, vor allem mit Fokus auf die Entwicklung autonomer Systeme (DOD
2018b, S. 7; Thomas 2017). So wurde vom US-Verteidigungsministerium (DOD 2019) ein neues Joint Artificial
Intelligence Center (JAIC) (Pomerleau 2018) eingerichtet, das die militdrische Forschung in diesem Bereich
vorantreiben soll. Passend dazu unterzeichnete Prasident Donald Trump Anfang Februar 2019 eine Anordnung,
die von den Regierungsbehdrden mehr Engagement bei Forschung, Forderung und Ausbildung im Bereich der
kiinstlichen Intelligenz verlangt (Pamuk/Shepardson 2019; U.S. President 2019).

Der langjéhrige Trend zeigt in den USA also deutlich in Richtung AWS, was sich auch in den vom DOD
regelmaBig publizierten militdrischen Entwicklungsstrategien zu unbemannten Systemen (»Unmanned Systems
Integrated Roadmap«) widerspiegelt. Das DOD (2013, S. 71) gibt in seiner Roadmap von 2013 an, dass die
USA fiir den Zeitraum 2017 bis 2020 planten, »[to] move the capability further along the scale from automatic
to autonomous behavior«. Auch in der aktuellen Roadmap von 2017 wird diese Linie bestétigt: Autonomie und
Robotik werden dort als Schliisselfaktoren fiir die weitere Entwicklung unbemannter Systeme benannt, die das
Potenzial hitten, die zukiinftige Kriegsfilhrung zu revolutionieren (DOD 2017c, S. v). Entsprechendes ist eben-
falls in den Strategiepapieren der einzelnen Teilstreitkrifte zu lesen (DON 2018; U.S. Air Force 2016; U.S.
Army 2017b), in denen autonomen Systemen eine entscheidende Rolle in zukiinftigen Konflikten zugeschrie-
ben wird. So stellt beispielsweise die U.S. Navy (2013, S. 4) in ihrer »Information Dominance Roadmap 2013—
2028« fest, Streitkrifte konnten zukiinftig unterstiitzt werden durch »improved robotics and remotely-guided
autonomous and miniaturized weapons«. Anhand von aktuellen Strategiepapieren, Weillbiichern und Informa-
tionen staatlicher Institutionen ergibt sich so ein recht gutes Bild der mittel- und langfristigen FuE-Ziele auf
dem Feld zunehmend automatisierter Systeme des US-Militérs.

Im Deutschen sinngemalf »Dritte Kompensationsstrategie«. Darunter versteht man die asymmetrische Kompensation im militérischen
Wettbewerb durch eine Kombination von militérischer Strategie, Technologie und Streitkrafteorganisation (dazu und zum Folgenden
Alwardt et al. 2017, S.25). Die erste Offsetstrategie war die Einfiihrung von Nuklearwaffen, Bombern und Raketen unter Président
Dwight Eisenhower angesichts der konventionellen Uberlegenheit der sowjetischen Streitkrifte in den 1950er Jahren, wihrend die
zweite Offsetstrategie (1970er/1980er Jahre) auf die zunehmende Bedeutung von digitalen Mikroprozessoren, Informationstechnolo-
gien, Sensoren und Tarnkappenfahigkeit setzte.
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Bereits heute investieren die USA stattliche Summen in entsprechende FuE (dazu und zum Folgenden
Alwardt et al. 2017, S. 26). Geforscht wird sowohl in {ibergeordneten Forschungsinitiativen wie dem Programm
»Science of Autonomy«>> des ONR oder der »Defense Innovation Unit Experimental« (DIUx)* als auch in
kleineren spezifischen Programmen, von denen im Folgenden einige beispielhaft genannt werden.?” Fiir die
dritte Offsetstrategie, die sich stark auf semiautonome und autonome Systeme konzentriert, wurden 2016 knapp
18 Mrd. US-Dollar fiir einen Zeitraum von 5 Jahren veranschlagt (Gady 2016). Den Angaben des DOD (2013,
S. 3) zufolge sahen die USA fiir den Zeitraum von 2016 bis 2018 fiir FuE, Beschaffung und Betrieb unbemann-
ter Systeme 14,49 Mrd. US-Dollar vor. Hinsichtlich des Plattformtyps liegt der Schwerpunkt dabei eindeutig
auf UAVs, deren finanzieller Anteil in diesem Zeitraum 13,1 Mrd. US-Dollar betragen sollte. Deutlich abge-
schlagen an zweiter Stelle folgten maritime Systeme, also USVs und UUVs, die mit etwa 400 Mio. US-Dollar
gefordert werden sollten. Fiir UGVs hingegen waren im Zeitraum von 2016 bis 2018 nur etwa 164 Mio. US-
Dollar vorgesehen (DOD 2013, S. 3). Trotz dieses weitreichenden Engagements kam das DSB (2016, S. 1) zu
dem Schluss, dass das Verteidigungsministerium die ErschlieBung (»exploitation«) der Autonomie weiter be-
schleunigen muss.

Diesbeziiglich hat die Automatisierung von Datenprozessen mithilfe von machinellem Lernen und KI ei-
nen hohen Stellenwert (dazu und zum Folgenden Alwardt et al. 2017, S. 27 f.). Automatisierte Datenprozesse
sollen Kommandeure und Soldaten zukiinftig dabei unterstiitzen, Entscheidungen zu treffen und mittelfristig
auch bei der Wahl der »richtigen« Waffen fiir das »richtige« Ziel behilflich zu sein (»automated battle manage-
ment aids«) (U.S. Navy 2013, S. 29). In aktuellen FuE-Programmen werden u. a. neue Algorithmen fiir die
Organisation und Zusammenfiithrung von komplexen Daten oder Bild- und Datenverarbeitung hinsichtlich ge-
nauer Zielauswahl und autonomer Navigation entwickelt (siche z. B. apan o. J.). In anderen Projekten wird an
der selbststindigen Erfassung und Erkennung von Objekten, von U-Booten, Kleinwaffen und Luftangriffen
gearbeitet.*® Militérische Grundlagenforschung im Hinblick auf KI und maschinelles Lernen findet beispiels-
weise im Rahmen des Pentagonprojekts »Maven«,*® in den Forschungsprogrammen »Computational Methods
for Decision Making« (ONR o. J.b) sowie »Computational Cognition and Machine Intelligence« der U.S. Air
Force Office of Scientific Research Laboratory (apan o. J.b) statt.

Trends hinsichtlich der Abmessungen

Hinsichtlich der Abmessungen von unbemannten Systemen sind zwei gegensitzliche Trends in der militéri-
schen Forschung in den USA festzustellen. Auf der einen Seite stehen kleine kostengiinstige UAVs und UGVs
im Fokus, welche Soldaten bei ihren Einsdtzen mitfiihren kdnnen oder die in groBer Anzahl als Schwarm ope-
rieren sollen (dazu und zum Folgenden Alwardt et al. 2017, S. 26 f.). In dem Programm »Low-Cost UAV Swar-
ming Technology« (LOCUST) wird gezielt darauf hingearbeitet, die Produktionskosten unbemannter Systeme
zu reduzieren (Boulanin 2016b, S. 37). Der Trend zur Miniaturisierung wird anhand der Veroftentlichung einer
eigenen Roadmap deutlich, dem »Small Unmanned Aircraft Systems (SUAS) Flight Plan: 2016-2036« der U.S.
Air Force (2016); und im Programm »Fast Lightweight Autonomy« (FLA) arbeitet z. B. auch die DARPA
(0. 1.b) an kleinen und schnellen autonomen Luftfahrzeugen. Auf der anderen Seite geht der FuE-Trend zu
groBeren und leistungsfdhigeren unbemannten Systemen, die u. a. mehr Ausdauer, Robustheit, Nutzlast oder
Geschwindigkeit aufweisen sollen (Boulanin 2016b, S. 31 ff.). Im Bereich der UUVs wird an groen multi-
funktionalen Systemen geforscht, die von Schiffen oder militdrischen Basen starten konnen. Entsprechende
Forschung findet z. B. im Programm »Large Displacement Unmanned Undersea Vehicles« statt, welches sich
aktuell in der Testphase befindet (Pomerleau 2016). Das ONR und die DARPA untersuchen Moglichkeiten zur

Im Programm »Science of Autonomy« wird Grundlagenforschung in verschiedenen Themenfeldern fiir unbemannte Schiffe und

U-Boote, insbesondere hinsichtlich neuer Konzepte fiir Schwirme, maschinelles Lernen und Teamfahigkeit zwischen Mensch und

Maschine betriecben (ONR o.J.a).

Das DIU wurde 2014 vom DOD ins Leben gerufen und soll im zivilen Sektor aufkommende Technologien schneller in militérische

Nutzungen iiberfithren. Der Fokus liegt auf Themen wie Roboter, autonome Systeme, Miniaturisierung, Big Data sowie moderne

Fertigungstechnologien einschlielich 3-D-Drucker (Tucker 2015).

37 Fiir einen detaillierten Uberblick iiber die militirischen FuE-Programme der USA mit AWS-Bezug vgl. auch Altmann/Gubrud
2017, S.114 ff.

38 Eine strukturierte Ubersicht zu US-amerikanischen FuE-Aktivititen in Bezug auf AWS findet sich in Boulanin 2016b, S.31 ff.

Ziel des 2017 gestarteten Projekts »Maven« ist die automatisierte Analyse von Bildern und Videos, die von Drohnen aufgezeichnet

wurden (Pellerin 2017). Als bekannt wurde, dass Google an diesem Projekt beteiligt ist, kam es zu Protesten unter Google-Mitar-

beitern, sodass die Firma die Zusammenarbeit mit dem Pentagon schlieBlich nicht verldngerte (Peitz 2018).
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http:werden.37

Deutscher Bundestag — 19. Wahlperiode -59 - Drucksache 19/23672

Steigerung der Ausdauer bzw. Stehzeiten militarischer Systeme im Feld, insbesondere auch fiir U-Boote und
Schiffe, da diese sich iiber weite Distanzen und lange Zeitrdume im offenen Meer bewegen kdnnen sollen (DOD
2013, S. 88 u. 138). Einer der Schliisselfaktoren ist hier die Energiefrage. Es wird daran geforscht, wie sich
Energie aus natiirlichen Quellen wie Solarkraft oder Wellenbewegungen gewinnen lisst.*’

Anwendungskonzepte: Schwirme sowie Mensch-Maschine-Teams

Beziiglich zukiinftiger Anwendungskonzepte ist es ein wichtiges Anliegen der US-Streitkrifte, unbemannte
Systeme in Gruppen kommunizieren und kooperativ zusammenarbeiten zu lassen (dazu und zum Folgenden
Alwardt et al. 2017, S. 28). Teams aus unbemannten Systemen werden auch Schwirme genannt (Kasten 4.1).
Das ONR forscht beispielsweise an einer Software, die es ermdglichen soll, UUVs als Schwarm zu koordinieren
und autonom fahren zu lassen (Smalley 2016). Die DARPA (0. J.c) wiederum arbeitet an heterogenen Gruppen
autonomer Luftfahrzeuge und das U.S. Army Combat Capabilities Development command Army Research La-
boratory (CCDC ARL)* an schwirmenden mobilen, multifunktionalen Mikrorobotern (Luft-Boden) fiir Eins-
dtze in urbanem Geldnde. Im Oktober 2016 lie3 die U.S. Air Force bereits 103 unbewaffnete Mikro-UAVs vom
Typ »Perdix« im Schwarm fliegen (DOD 2017c¢). Neben der intensiveren Vernetzung ist hierbei die Weiterent-
wicklung von Sense-and-avoid-Technologien fiir komplexe Umgebungen notwendig, die dazu befédhigen sollen,
Hindernisse wahrzunehmen, ihnen auszuweichen und Kollisionen zu vermeiden. Insbesondere die Air Force
und die Navy arbeiten an diesen Technologien (DOD 2013, S. 68).

Neben Schwarmtechnologien ist die Entwicklung von Teams aus Mensch und Maschine (MUM-T), ein
weiteres zentrales Ziel von U.S. Air Force, U.S. Navy und U.S. Army (DOD 2013, S. 69; U.S. Air Force 2016,
S. 17) (dazu und zum Folgenden Alwardt et al. 2017, S. 28 f.). So kann z. B. dem Piloten eines Kampfjets ein
einzelnes UCAV als »loyal wingman« (U.S. Air Force 2016, S. 45) zur Seite gestellt werden — oder sogar ein
kompletter Schwarm, der der Kontrolle des Piloten untersteht. Laut der »Robotic and Autonomous Systems
Strategy« der U.S. Army (2017b, S. 24) produziert MUM-T Synergien und fithrt zu asymmetrischen Vorteilen
— wobei jedoch nicht weiter ausgefiihrt wird, worin genau diese bestehen. Auch in der Roadmap von 2013
(DOD 2013, S. 139) heilit es, das MUM-T-Konzept sieht vor, »die inhdrenten Stirken bemannter Plattformen
mit den Stérken der unbemannten zu kombinieren, mit Produktsynergien, die bei einzelnen Plattformen nicht
zu finden sind«.*> An MUM-T wird daher intensiv geforscht** — in der FuE-Budgetanfrage fiir das Jahr 2017
veranschlagte das US-Verteidigungsministerium dafiir insgesamt 3 Mrd. US-Dollar (inklusive »human-ma-
chine collaboration«; Gady 2016).

Fiir die fernere Zukunft setzen die US-Streitkréfte auf unbemannte Fahrzeuge und komplexe Schwarmsys-
teme, die autonom agieren kdnnen, um menschliche Streitkrifte — auch in zugangsverwehrten Gebieten, dem
Anti-Access-and-Area-denial-Umfeld — zu unterstiitzen (U.S. Army 2017b, S. 9 f.) (dazu und zum Folgenden
Alwardt et al. 2017, S. 29). Geplant ist, unbemannte taktische Fahrzeuge zukiinftig als »force multiplier« ein-
zusetzen, d. h. in unterstiitzender Form als Teil interaktiver Mensch-Maschine-Operationen (DOD 2013, S. 32
ff.). Laut dem Leiter der Robotikabteilung des Army Capabilities Integration Centre, ist dabei zwar autonome
Navigation vorgesehen, nicht jedoch der autonome Waffeneinsatz (Magnuson 2017). Auch das U.S. Marine
Corps verspricht sich perspektivisch Unterstiitzung durch autonome Waffensysteme, die in der Lage sind, sich
in taktischer Hinsicht dhnlich wie ein Mensch zu verhalten (DOD 2013, S. 72 f.). Ebenso die Air Force: Sie will
das Loyal-Wingman-Konzept so weiterentwickeln, dass kleine UAVs zukiinftig in der Lage sind, bemannte
Luftfahrzeuge zu begleiten und zu unterstiitzen (U.S. Air Force 2016, S. 12) — Fortschritte in der Autonomie
spielen dabei laut U.S. Air Force eine Schliisselrolle. Neben der Entwicklung von autonom agierenden UAV-
Schwirmen sollen zudem per »multi-aircraft control« (MAC) die Moglichkeiten einzelner Piloten ausgeweitet
werden, in der Luft die Kontrolle iiber eine gréoflere Anzahl von Drohnen auszuiiben.

40 Es gibt bereits unbewaffnete Unterwasserroboter wie den »slocum thermal glider«: http://auvac.org/configurations/view/51

(1.9.2020), die aus Wassertemperaturunterschieden Energie bezichen und so bis zu 5 Jahre ohne zu tanken Meereserkundungen
durchfiihren kdnnen.

4 https://www.arl.army.mil/www/default.cfm?page=332 (30.12.2019)

2 Im Original: »to combine the inherent strengths of manned platforms with the strengths of UAS, with product synergy not seen in
single platforms«.

4 Fiir Projektbeispiele vgl. Boulanin 2016b, S.31 ff.
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Kasten 4.1 Schwirme als neue Form der Kriegsfiihrung?

Unbemannte Systeme konnten sowohl zu Luft, zu Wasser als auch zu Land in gro3en koordinierten Gruppen
oder Schwirmen eingesetzt werden. Die U.S. Air Force (2016, S. 45) beschreibt einen Schwarm als »eine
Gruppe von autonom vernetzten kleinen UAVs, die kollaborativ operieren, um gemeinsame Ziele mit einem
Betreiber auf oder in der Schleife zu erreichen«.*

Das Schwarmprinzip basiert auf der taktischen Idee, die Abwehr dadurch zu iiberfordern, dass man ein be-
stimmtes Ziel gleichzeitig von vielen Seiten und mehrfach angreifen ldsst (Scharre 2014b). Da der Verlust
eines oder weniger Einzelsysteme kaum Auswirkungen auf die Gesamtwirkung eines Schwarms hat, ver-
spricht man sich davon nicht nur eine besonders wirkungsvolle, sondern auch eine besonders robuste Art der
Kampffithrung (Dickow 2015, S. 13).

Die erfolgversprechende Umsetzung dieses Prinzips setzt dreierlei voraus: erstens die kommunikative
Vernetzung der Einheiten, was entsprechender Kommunikationsverbindungen bedarf. Zweitens miissen die
Bestandteile eines Schwarms tiber die Féhigkeit verfiigen, weitgehend autonom zu agieren — zumindest was
die Navigation und Reaktion auf unvorhergesehene Ereignisse betrifft —, da die koordinierte Steuerung vieler
Einheiten in Echtzeit durch einen (oder mehrere) Befehlshaber dessen Féhigkeiten, das verfiigbare Personal
und die Kommunikationsmdglichkeiten libersteigt. Schwarmkonzepte sehen deshalb keine zentralisierte Be-
fehlsstruktur vor, wie im Militér ansonsten {iblich. Eine weitere Bedingung ist schlieBlich, dass die Einheiten
in moglichst grofer Zahl sowie zu moglichst geringen Kosten verfiigbar sind, was jedoch im Gegenzug im-
pliziert, dass ihre Fahigkeiten eher begrenzt sind, jedenfalls im Vergleich zu teureren Systemen. Dies gilt
besonders in Hinsicht auf Reichweite, Geschwindigkeit, Ausdauer und Nutzlast sowie in der Konsequenz
auch fiir die Letalitdt und andere Wirkfahigkeiten.

Obwohl das Schwarmprinzip bereits im Zweiten Weltkrieg angewendet wurde — beispielsweise im U-
Boot-Krieg oder in der Schlacht um Britannien (Arquilla/Ronfeldt 2000) —, bieten die Fortschritte in Robotik
und KI ganz neue Moglichkeiten, unzéhlige Einzelplattformen in koordinierter Form miteinander zu vernet-
zen (Tucker 2017). Damit verbunden ist ein militdrischer Paradigmenwechsel: »weg vom teuren Einzelsys-
tem, hin zum preisgiinstigen Wegwerfsystem« und weg von der zentralen zur dezentralen Steuerung (Dickow
2015, S. 13). Trotz der inzwischen vielen Demonstrationen von fliegenden Drohnenschwérmen — mit teil-
weise bis zu Hunderten Einheiten (DOD 2017) — und auch einiger Experimente zu Land und zu Wasser steht
die Entwicklung bewaffneter Schwirme aus unbemannten Systemen noch relativ am Anfang. Offene For-
schungsfragen betreffen neben der Miniaturisierung von Systemkomponenten u. a. die »effiziente Schwarm-
kommunikation, [die] Parallelisierung von Aufgabenbewiltigung und [die] tibergeordnete Steuerung durch
angemessene Kompetenzverteilung« (Dickow 2015, S. 13; fiir Details zu einzelnen Forschungsprogrammen
Kap. 4.2).

Quelle: Altmann/Gubrud 2017, S. 61 ff. u. S. 174 ff.

Entwicklungs- und Beschaffungsprojekte

Die USA engagieren sich in zahlreichen Entwicklungs- und Beschaffungsprojekten im Bereich unbemannter
Systeme.*> Dazu gehort etwa der Prototyp eines autonomen Wasserfahrzeugs mit groer Reichweite zur Auf-
spirung und Bekédmpfung von dieselelektrischen U-Booten (»anti-submarine warfare continuous trail unman-
ned vessel« — ACTUV), der jiingst von der DARPA (o. J.d) zur Weiterentwicklung an die U.S. Navy libergeben
wurde (Szondy 2018). Der klare Schwerpunkt der Entwicklungsaktivitéten liegt aber auf autonomen Kampf-
flugzeugen (dazu und zum Folgenden Altmann/Gubrud 2017, S. 107; Alwardt et al. 2017, S. 29):

a4 Im Original: »a group of autonomous networked SUAS operating collaboratively to achieve common objectives with an operator

on or in the loop«.

Aufstellungen hierzu finden sich u. a. in den »Unmanned Systems Integrated Roadmaps« oder in spezifischen Dokumenten der US-
Teilstreitkrifte; fiir einen detaillierten Uberblick iiber US-amerikanische Forschungs- und Entwicklungsprogramme mit AWS-Be-
zug vgl. Altmann/Gubrud 2017, S. 114 ff.

45
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> Die U.S. Air Force arbeitet bereits seit mindestens 1999 an der Entwicklung unbemannter Kampfflug-
zeuge, beginnend mit der »Boeing X-45«, die ihren Erstflug 2002 absolvierte und Teil des J-UCAS-Pro-
jekts (»Joint Unmanned Combat Air System«) von DARPA war (Airforce Technology o. J.).*¢ Bedeutende
aktuelle Projekte im Bereich unbemannter Flugsysteme sind z. B. die Hochgeschwindigkeitsplattformen
»XQ-58 Valkyrie« und »UTAP-22 Mako«, beide entwickelt von Kratos (o.J.). Das etwa 9 m lange
UCAV-Modell »XQ-58 Valkyrie« soll eine Traglast von ca. 227 kg und eine ungefidhre Reichweite von
3.500 km haben; es konnte mit leistungsfahigen Zielsensoren und schweren Waffen ausgestattet werden,
z. B. 113-kg-Small-Diameter-Bomben (Drew 2017). Ein erster Flugtest fand im Friihjahr 2019 statt
(Wright-Patterson Air Force Base 2019). Die »UTAP-22 Mako« UCAVs sollen mit bis zu 250 kg Muni-
tion ausgestattet werden kdnnen, Testfliige fanden im Sommer 2017 statt. Sowohl bei » Valkyrie« als auch
bei »Mako« soll es sich um relativ kostengiinstige, schwarmféhige Kampfdrohnen handeln, die bemannten
Plattformen zukiinftig als loyaler Fliigelmann (»loyal wingmen«) in umkémpften Luftrdumen (»contested
airspace«) dienen konnen (Airforce Technology 2017).

> Die U.S. Navy verfolgt seit 2010 das Vorhaben, eine tragergestiitzte Kampfdrohne mit Stealth-Eigenschaf-
ten und Angriffsfahigkeiten zu entwickeln (Programm »Unmanned Carrier Launched Airborne Sur-
veillance and Strike« — UCLASS) (Naval Drones 2016). Ergebnis war u. a. der Prototyp »X-47B« von
Northrop Grumman, ein schwanzloses Unterschall-UCAV mit Diisenantrieb und verringerter Radarsigna-
tur, das von 2011 bis 2015 erfolgreich erprobt wurde.*” Nachdem Zweifel an der Sinnhaftigkeit einer tri-
gergestiitzten Angriffsdrohne aufgekommen waren, entschied die U.S. Navy 2016, das Beschaffungspro-
gramm neu auszurichten und den Fokus weg von Uberwachung und Angriff und stattdessen auf Aufkli-
rung und Luftbetankung zu legen — Aufgaben, die durch das von Boeing derzeit entwickelte Nachfolge-
system »MQ-25 Stingray« erfiillt werden sollen (Einsatzfihigkeit wird fiir die Mitte der 2020er Jahre er-
wartet; Osborn 2016).

4.2.2 Europa
Deutschland

Von deutscher Seite gab es bislang kein starkes Engagement fiir umfassende Investitionen in die FuE oder
Beschaffung zunehmend automatisierter Waffensysteme (dazu und zum Folgenden Alwardt et al. 2017, S. 30).
Ein Wandel diesbeziiglich scheint sich aber abzuzeichnen. So bewilligte der Bundestag im Juni 2018 das Lea-
sing israelischer »Heron-TP«, wenn auch vorerst nur zu Aufklarungszwecken. Verteidigungsministerin Ursula
von der Leyen wiederum begriindete 2014 den Bedarf einer europdischen UCAV-Entwicklung damit, dass Eu-
ropa unabhéngiger von anderen Staaten werden solle, insbesondere von fithrenden Drohnenproduktionslandern
wie den USA und Israel. Es sei zudem notig, das technologische Know-how in Europa zu kultivieren, und zwar
»nicht nur unter militdrischen Gesichtspunkten, sondern vor allem fiir die zivilen Moglichkeiten, die dahinter
stecken« (Siiddeutsche Zeitung 2014). Im Weillbuch zur Zukunft der Bundeswehr von 2016 werden FuE-Akti-
vitdten im Riistungsbereich als »zentraler Treiber der Innovationskraft von Streitkrdften und wehrtechnischer
Industrie« hervorgehoben. Weiter heiB3t es, dass »die heutigen Herausforderungen rund um die Bereiche Cyber-
und Informationsraum und Digitalisierung, autonome Systeme und Hybridisierung die Fortentwicklung und
Erweiterung des klassischen FuT-Ansatzes mit Eigenmitteln« verlangen (Bundesregierung 2016, S. 131). Eine
ausformulierte langfristige deutsche Strategie fiir teilautomatisierte oder autonome Waffensysteme gibt es je-
doch nicht.

Hinsichtlich der FUuE zu Automatisierungsfragen mit militirischem Bezug ist Deutschland derzeit auf EU-
Ebene an einem Joint-Investment-Programm der European Defence Agency zu »Remotely Piloted Aircraft Sys-
tems« beteiligt (Alwardt et al. 2017, S. 30). Gemeinsam wollen die zehn beteiligten Staaten neue Technologien
entwickeln und EU-Richtlinien schaffen, damit unbemannte Luftfahrzeuge, insbesondere solche militirischer
Art, den nichtbeschriankten Luftraum nutzen kdnnen (EDA 2015; vgl. Bundesregierung 2016, S. 74). Aktuell
wirkt Deutschland in diesem Rahmen an zwei Forschungs- und Technologieprojekten mit (zum Folgenden EDA
2019):

46 Fiir eine detaillierte Rekonstruktion der Entwicklungsgeschichte US-amerikanischer Kampfdrohnen vgl. Rogoway 2016.

»X-47B« fiihrte Flugzeugtragerlandungen und -starts erfolgreich aus und demonstrierte 2015 die erste autonome Luftbetankung
(Spiegel Online 2013).
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>  Das Projekt »Enhanced RPAS Autonomy« (ERA) wurde 2015 lanciert und wird von Deutschland (als
federfiihrende Nation) zusammen mit Frankreich, Polen, Schweden und Italien finanziell gefordert (Lauf-
zeit bis 2019, Verldngerung bis 2020 in Vorbereitung; Deutscher Bundestag 2018a, S. 6320). Ziel ist es,
die Automatisierung als Schliisselfaktor fiir die Integration unbemannter Luftfahrzeuge in den nichtbe-
schriankten Luftraum technologisch voranzutreiben, vor allem in Hinsicht auf die Sicherheit und die Not-
fallprozeduren bei Start, Landung sowie Rollen am Boden.

> Im Projekt »MIDair Collision Avoidance System« (MIDCAS) wurde untersucht, wie unbemannte Flug-
fahrzeuge Hindernisse entdecken und umgehen kénnen. Dariiber hinaus wurde die Entwicklung von tech-
nischen Standards auf EU-Ebene unterstiitzt. Neben Schweden (als federfithrender Nation) und Deutsch-
land waren auch Frankreich, Italien und Spanien beteiligt. Das Programm lief Ende 2018 aus (Deutscher
Bundestag 2018a, S. 6320).

Seit 2016 engagiert sich Deutschland auBerdem in fithrender Rolle in der Entwicklung eines europédischen
UCAYV der neusten Generation, das unter der Bezeichnung European MALE RPAS (»medium altitude long
endurance remotely piloted aircraft system«) firmiert (Hoffmann 2015; dazu und zum Folgenden Alwardt et al.
2017, S. 30). Hauptaufgaben der »Eurodrohne« sollen Uberwachungs- und Aufklirungsmissionen sein; sie soll
aber auch bewaffnet werden kdnnen. An dem Entwicklungsprojekt sind neben Deutschland auch Frankreich,
Italien, Spanien beteiligt. In einer zweijahrigen Konzeptstudie, die im Herbst 2016 startete, wurden die jeweili-
gen nationalen Anforderungen an die Kampfdrohne untersucht und ein Systemdesign entwickelt.*® Nach 10-
monatiger Untersuchung einigten sich die beteiligten Lander 2017 auf eine Drohnenkonfiguration mit zwei
Turboproptriebwerken, die erstmals 2018 als Eins-zu-eins-Modell auf der Internationale Luft- und Raumfahrt-
ausstellung in Berlin vorgestellt wurde (UAS Vision 2017). Das mit der Durchfiihrung der Studie beauftragte
internationale Industriekonsortium bestand aus Airbus Defense and Space (in Deutschland und Spanien),
Dassault Aviation (Frankreich) und Leonardo (Italien). Von der federfithrenden europdischen Organisation for
Joint Armament Cooperation (OCCAR) wurde Airbus als Hauptkontraktor fiir die folgende Entwicklungsphase
ausgewahlt mit dem Ziel eines Erstflugs 2023 und der Auslieferung des ersten Systems etwa 2025. Airbus
rechnet mit Entwicklungskosten von ca. 1 Mrd. Euro (Hoffmann 2015; OCCAR o. J.).

Zusammen mit Frankreich treibt Deutschland zudem zwei Riistungsvorhaben fiir die Luft- und Landstreit-
kréfte voran, die im militdrischen Hochtechnologiebereich angesiedelt sind (BMVg 2018a). Zum einen gehort
dazu die Entwicklung eines »Luftkampfsystems der Zukunft« (»future combat air system« — FCAS) bis 2040,
das von Dassault Aviation und Airbus produziert werden soll. Laut dem (BMVg 2018a) handelt es sich beim
FCAS um ein »Waffensystem der nichsten Generation«, das »sowohl bereits existierende als auch zukiinftige
bemannte und unbemannte Komponenten in einem interoperablen Verbund vereinen« wird — wobei »die unbe-
mannten Systeme [...] die Fihigkeiten des gesamten Projekts entscheidend prigen und dessen Uberlebens- und
Durchsetzungsfahigkeit gewéhrleisten« werden. Eine erste gemeinsame Konzeptstudie wird ab 2019 erstellt
(K.S. 2019). Zum anderen soll unter industrieseitiger Fithrung Deutschlands bis Mitte 2030 das »main ground
combat system« (MGCS) entwickelt werden, das den Kampfpanzer »Leopard 2« ablosen soll. Verfolgt wird
ein »Systemansatz, in dem auch unbemannte mit bemannten Systemen zusammenwirken sollen« (BMVg
2018a).

Uber die geplanten Autonomiefihigkeiten sowohl des FCAS als auch des MGCS ist derzeit noch nichts
bekannt — in ihrer Antwort auf eine entsprechende parlamentarische Anfrage hat die Bundesregierung jedoch
erneut bestitigt, dass sie autonome Waffensysteme ablehnt und dass »bei Entscheidungen iiber den letalen Waf-
feneinsatz [...] die menschliche Kontrolle erhalten bleiben« muss (Bundesregierung 2018b).

Frankreich

Vom franzoésischen Verteidigungsweillbuch aus dem Jahr 2013 ergibt sich kein Aufschluss iiber unbemannte
oder autonome Waffensysteme, sondern es finden nur Uberwachungs-UAVs im Zusammenhang mit automati-
sierter Informationsverarbeitung Erwédhnung (Ministére de la Défense 2013; dazu und zum Folgenden Alwardt
etal. 2017, S. 32 ff.). In einem Senatsbericht von 2016 wurde festgestellt, dass wegen der Komplexitit moderner
Schlachtfelder und neuer Waffentechnologien eine starkere Automatisierung niitzlich ist, vor allem damit fran-
z6sischen Soldaten ein besseres Lagebild und damit auch eine bessere Entscheidungsgrundlage zur Verfiigung

48 Deutschland trug einen Kostenanteil von 18,6 Mio. Euro (31 %) an der Konzeptstudie, die anderen drei Lénder jeweils 13,8 Mio.

Euro (Hoffmann 2015).
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stehen (Gautier et al. 2016, S. 90). Gleichzeitig ist es Frankreich traditionell dulerst wichtig, dass es in der
nationalen Verteidigung eine gewisse Unabhingigkeit bewahrt. Es hat den Anspruch, selbst iiber die notwendi-
gen Technologien zu verfligen und eine wettbewerbsfahige Industrie zu haben, damit die franzdsischen Streit-
kréfte ihre Aufgaben erfiillen kdnnen (Ministére de la Défense/DGA 2013, S. 3).

Die franzosische militdrische FuE-Ausrichtung im Zeitraum 2014 bis 2019 baut auf Autonomie als eines
der Mittel auf, um franzdsische Kampfsysteme zu modernisieren, insbesondere an der Schnittstelle zwischen
Mensch und Maschine, wie z. B. im Bereich der Entscheidungsfindung (dazu und zum Folgenden Alwardt et
al. 2017, S. 32 f.). Die franzdsische KI-Strategie macht diesbeziiglich deutlich, dass Frankreich zwar mdchte,
dass die Anwendung todlicher Gewalt dem Menschen vorbehalten bleibt — was sich auch in dem entsprechenden
Engagement in den CCW-Verhandlungen widerspiegelt (Kap. 9.2) —, gleichzeitig aber auch bei der Forschung
zu »diesem wichtigen strategischen Bereich« nicht hinter andere Staaten zuriickfallen mochte (Villani 2018,
S. 125).

Im Themenfeld Robotik und Informatik treibt Frankreich FuE u. a. in den drei folgenden Bereichen voran:
erstens Kommunikationssicherheit, zweitens Roboter und komplexe kognitive Systeme sowie drittens digitale
Verarbeitung und Analyse von Big Data. Im Rahmen des letzten Bereichs wird etwa im Programm »Systéme
d’aide a I’interprétation multicapteurs« (SAIM) geforscht. Damit verbunden ist die Weiterentwicklung von
Multifunktionssensoren, von Techniken der Datenfusion sowie der Daten- und Bildverarbeitung. Ein besonde-
res Augenmerk soll hierbei auf der Luftfahrt liegen. Im maritimen Bereich werden als Prioritidten autonome
Hochleistungsnavigationssysteme, der Bereich Entscheidungsfindung und die Seeminenrdumung aufgelistet
(Ministere de la Défense/DGA 2013, S. 21 u. S. 26 ff.). Das militdrische Auftragswesen von Waffensystemen
sowie die militdrische FuE wird in Frankreich von der Direction générale de I’armement (DGA) koordiniert.

Bei der Entwicklung von unbemannten Waffensystemen setzt Frankreich hauptsichlich auf UCAVs, und
das in dreifacher Hinsicht (dazu und zum Folgenden Alwardt et al. 2017, S. 32 f.):

> Erstens ist es an dem von Deutschland angefithrten MALE-RPAS-UCAV-Entwicklungsprogramm betei-
ligt, das bereits zuvor beschrieben wurde.

>  Zweitens fiihrt es mit Dassault Aviation das internationale Entwicklungskonsortium des nEUROn-Tech-
nologie-Demonstrators fiir eine europdische Kampfdrohne der MALE-Klasse an, die Tarnkappentechnik
und autonome Funktionen aufweisen soll (Altmann/Gubrud 2017, S. 108 ff.).* Das Projekt wurde 2003
von der franzdsischen Regierung begonnen. Seit dem Erstflug 2012 hat der »nEUROn« bereits zahlreiche
Testfliige erfolgreich absolviert (Dassault Aviation 2016; Tran 2016).

>  Das nEUROn-Programm sollte drittens, neben dem in Entwicklung befindlichen britischen Taranis-De-
monstrator von BAE Systems, eine Grundlage des Programms »Future-Combat-Air-System« sein, das seit
2014 von GroBbritannien und Frankreich angestrebt wurde und ein bewaffnungsfiahiges UCAV mit Tarn-
kappeneigenschaften zum Ziel hatte (Altmann/Gubrud 2017, S. 109 ff.; Stevenson 2016). Nach der Erstel-
lung einer Machbarkeitsstudie scheint die diesbeziigliche franzosisch-britische Zusammenarbeit ab 2016
jedoch zum Erliegen gekommen zu sein (Pocock 2018). Stattdessen verfolgt Frankreich die FCAS-Ent-
wicklung wie bereits beschrieben nun in enger Kooperation mit Deutschland.

Daneben entwickelt Frankreich gemeinsam mit Grofbritannien USV- und UUV-Systeme, insbesondere zur
Réumung von Seeminen (L3Harris ASV 2018). AuBlerdem plant die franzdsische Regierung bis 2025 die Be-
schaffung eines leichten Panzerfahrzeugs, wobei auch eine unbemannte, fernsteuerbare Ausfithrung in Betracht
gezogen wird (Tran 2018).

Groflbritannien

Obwohl Grofibritannien im Bereich der FuE bei Weitem nicht die GréBenordnung der USA erreicht hat, ist ein
grofB3es Interesse an den Forschungsfeldern automatisierter Datenprozesse, Logistik und Navigation zu erkennen
(Boulanin 2016b, S. 38 ff.; dazu und zum Folgenden Alwardt et al. 2017, S. 31 ff.). Die Kooperationen zwischen
Regierung und Industrie zeigen, dass intensiv an automatisierten Militdrsystemen gearbeitet wird. In GroBbri-
tannien gibt es dafiir eine solide industrielle Grundlage, z. B. forscht BAE Systems im Bereich Luftfahrt und

4 Dem Konsortium gehoren auBBerdem Griechenland (HAI), Italien (Alenia Aermacchi), Schweden (Saab), die Schweiz (Ruag) und

Spanien (Airbus Defence and Space) an.
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QinetiQ an autonomen maritimen Fahrzeugen (POST 2015). Neben einem UCAV-Testgeldnde in Wales
(Brooke-Holland 2015, S. 28 ff.) eroffnete das britische Verteidigungsministerium 2013 das Maritime Auto-
nomy Centre in Portsmouth, wo (unbewaffnete) autonome Schiffe, U-Boote und andere Wasserplattformen
erforscht, entwickelt und getestet werden sollen (Rees 2013).

Bisher gibt es in GroBbritannien jedoch weder eine dezidierte Militirstrategie in Bezug auf autonome Waf-
fensysteme noch offizielle Angaben dariiber, welcher Anteil der nationalen Verteidigungsausgaben (ca. 45 Mrd.
Euro im Jahre 2018; SIPRI 2019) fiir die FuE automatisierter Systeme ausgegeben wird oder in welchem Um-
fang Grof3britannien an autonomen Waffensystemen forscht (dazu und zum Folgenden Alwardt et al. 2017,
S. 31 ff.). Das britische Ministry of Defence mahnt jedoch an, dass es »bis 2035 wahrscheinlich scheint, dass
automatisierte Systeme fortschrittlich und hochgradig anpassungsfahig sein werden. [...] Technologische Fort-
schritte werden mit ziemlicher Sicherheit Schwarmangriffe ermdglichen, sodass zahlreiche Geréte gemeinsam
agieren konnen«.*

Offentlichen Quellen zufolge gibt es in GroBbritannien nur ein KI-Forschungsprogramm im Verteidi-
gungssektor zum Thema »Information Processing and Sensemaking« (Informationsprozessierung und Sinnstif-
tung), das sich u. a. mit Datenverarbeitung, automatischem Lernen und Modellgenerierung befasst (dazu und
zum Folgenden Alwardt et al. 2017, S. 31 ff.; GOV.UK 2015). Die britische Regierung hat aber bereits einige
bilaterale Innovationsprojekte auf dem Gebiet der Autonomie initiiert, wie z. B. die angloamerikanische »Inno-
vation Autonomy Challenge« (MOD 2017a) oder das britisch-franzdsische »Future Combat Air System«
(POST 2015). Zusammen mit britischen Riistungsunternehmen fiihrt die Royal Navy das Programm »Unman-
ned-Warrior« durch, welches an der Datenintegration von unbemannten Flugzeugen, Schiffen und U-Booten
forscht. 2016 gelang eine entsprechende Demonstration mit 50 unbemannten Fahrzeugen in den Bereichen
Uberwachung, Informationssammlung und MinenabwehrmaBnahmen®!' (Royal Navy 2016).

AuBerdem investiert GroB3britannien in Wettbewerbe und Entwicklungsprogramme zu (teil)automatisier-
ten Systemen, die das Defence Science and Technology Laboratory (DSTL) koordiniert (Alwardt et al. 2017,
S. 32 ff.). Der Schwerpunkt liegt dabei auf Plattformleistungsfiahigkeit und maschinellen Datenprozessen (Bou-
lanin 2016Db, S. 38 ff.).

Riistungspolitisch liegt der Fokus GroBbritanniens, wie der der meisten anderen Lénder auch, auf der Droh-
nenentwicklung. Bis 2021 sollen zehn zusidtzliche UCAVs in die britischen Streitkrifte integriert werden,
wodurch die Flotte auf 20 Plattformen anwachsen wiirde (Ackerman 2016; Brooke-Holland 2015, S. 17 f.; dazu
und zum Folgenden Alwardt et al. 2017, S. 32 ff.). Obwohl es sich hierbei um »General Atomics MQ-9 Reaper«
handelt (frither »Predator B« genannt), gab die Royal Air Force bekannt, diese »Protector« nennen zu wollen.
Anstatt mit US-amerikanischen Hellfire-Raketen werden sie mit britischen Brimstone-2-Raketen bewaffnet.

Parallel dazu arbeitet GroBbritannien — inzwischen offenbar auf eigene Faust, nachdem die Kooperation
mit Frankreich am Future Combat Air System beendet scheint — unter dem Projektnamen » Tempest« an der
Entwicklung eines Kampfflugzeugs der néchsten Generation (Wiegold 2018). Durch BAE Systems hat Grof3-
britannien bereits einen UCAV-Demonstrator mit dem Namen »Taranis« entwickeln lassen; seinen Jungfern-
flug absolvierte der Prototyp 2013 (Farmer 2015). 2010 wurde das Verteidigungsministerium mit den Worten
zitiert, bei » Taranis« handele es sich um ein »vollstdndig autonomes« Flugzeug, das »sich gegen bemannte und
andere unbemannte Flugzeuge verteidigen kann« (Cartwright 2010; vgl. auch Altmann/Gubrud 2017, S. 108
f.). Allerdings wird die Serienproduktion nicht angestrebt: Bei UCAV-Prototypen wie »Taranis« (oder auch
»nEURON«) geht es vielmehr darum, eine Grundlage fiir zukiinftige Einsatzfdhigkeiten tiber 2030 hinaus zu
schaffen und neue Konzepte zu erforschen, z. B. MUM-T mit bemannten Flugzeugen wie der » Typhoon« oder
»Lightning Il« (Brooke-Holland 2015, S. 21 ff.).

0 Im Original: »[b]y 2035, it seems likely that automated systems will be advanced and highly adaptable. [...] Advances in technology

will almost certainly enable swarm attacks, allowing numerous devices to act in concert.« (MOD 2015, S.16 ff.)

St Im Original: »surveillance, intelligence-gathering and mine countermeasures«.
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4.2.3 Weitere Schliisselakteure
Russland

Russlands Engagement ist im Bereich von unbemannten Systemen, insbesondere UCA Vs, noch vergleichsweise
neu und liegt bei FuE, Produktion und Beschaffung weit hinter fiihrenden Herstellerlindern wie den USA und
Israel zuriick (Bendett 2017; dazu und zum Folgenden Altmann/Gubrud 2017, S. 110 ff.; Alwardt et al. 2017,
S. 33). In den letzten Jahren soll Russland jedoch die Bandbreite seines teilautomatisierten Militdrequipments
erweitert haben. 2017 présentierte Russland den diisengetriebenen Nurfliigel-Unterschall-Prototypen »Skat«
(mit verringerter Radarsignatur) und 2013 wurde berichtet, MiG habe einen Vertrag bekommen, basierend auf
dessen Auslegung ein neues UCAV zu entwickeln (Rosenberg 2013). Allerdings legen andere Berichte nahe,
das Programm »Skat« sei beendet und an die Sukhoi Holding Company {ibertragen worden und werde dort
unter der Bezeichnung »Okhotnik« weitergefiihrt. Laut Meldungen konnte die tarnkappenfihige Kampfdrohne
»Okhotnik-B« (Deagel.com o. J.) bald flugfertig sein (Global Security o. J.c). Allerdings unterliegen die Quel-
len fiir diese Berichte der russischen Staatskontrolle, und sie geben wenig Spezifisches preis.

Ein Schwerpunkt der russischen Entwicklungsaktivititen scheint — hier unterscheidet sich Russland von
anderen wichtigen Ladndern — auf unbemannten bewaffneten Bodensystemen zu liegen, die zum Teil bereits in
Syrien eingesetzt wurden (Kap. 4.1.2). Dies befindet sich im Einklang mit einer aktuellen Modernisierungsstra-
tegie fiir das russische Militér, bei der die Landstreitkrifte hohe Prioritit genieBen. Diese sieht vor, 70 % des
russischen Militdrequipments bis 2020 zu erneuern (Bodner 2015). Die wichtigste staatliche FuE-Institution fiir
neue Militdrtechnologien ist die Russia Foundation for Advanced Studies. Deren Hauptinitiative ist das Pro-
gramm »Robotics-2025«, das 2014 beschlossen wurde. Ziel ist es, erheblich in die Entwicklung unbemannter
Land-, See- und Luftfahrzeuge zu investieren — zukiinftig soll offenbar ein Drittel aller militdrischen Fahrzeuge
unbemannt sein (Rotzer 2016). Jedoch ist es schwierig, die zukiinftigen russischen FuE-Plidne oder konkrete
Programme préziser abzuschitzen, da hieriiber nur sehr wenige Informationen 6ffentlich zugénglich sind.

China

Unbemannte Systeme spielen eine wichtige Rolle fiir die Zukunft des chinesischen Militirs (dazu und zum
Folgenden Altmann/Gubrud 2017, S. 109; Alwardt et al. 2017, S. 34 ff.). Bereits heute werden betrachtliche
staatliche Fordermittel bereitgestellt und die Chinesen forschen intensiv zu UWS an zahlreichen nationalen
Instituten (DOD 2017a). In den letzten Jahren hat die chinesische Regierung insbesondere massiv in UAVs
investiert. Peking orientiert sich dabei stark an den Aktivitdten der USA, was u. a. am duBleren Erscheinungsbild
chinesischer UCAV-Modelle zu erkennen ist. Die chinesischen Institutionen Shenyang Aircraft Design Institute
der Aviation Industry Corporation of China, Shenyang Aerospace University und Hongdu Aviation Industry
Group entwickeln derzeit das »Lijian« (scharfes Schwert), ein diisengetriebenes UCAV mit verringerter Radar-
signatur, duferlich dhnlich zu »X-47B«, »nEUROn« und »Taranis«; der Erstflug erfolgte 2013 (Lin/Singer
2017).

Zukiinftige chinesische Marschflugkdrper sollen ein hohes Niveau an KI und Automatisierung aufweisen
(Lei 2016). Fiir die Zukunft sind zudem grof3e Investitionen in unbemannte maritime Systeme — sowohl Schiffe
als auch U-Boote — zu erwarten (Chen 2013). Das US-Verteidigungsministerium geht davon aus, dass China
plant, zwischen 2014 und 2023 bis zu 41.800 unbemannte Luft- und Seesysteme zu produzieren (die jedoch
nicht alle bewaffnet sein werden) (DOD 2015a, S. 36 ff.). Im jdhrlichen Bericht an den Kongress zu den mili-
tarischen und sicherheitspolitischen Entwicklungen in China von 2017 stellte das US-Verteidigungsministerium
fest, dass Chinas diesbeziigliche Aktivititen im Luft- und Seebereich den »signifikanten technischen Vorteil
der USA« mindern werden (DOD 2017a, S. 28 ff.).

Israel

Sowohl die Erforschung als auch die Produktion von unbemannten Systemen hat einen hohen Stellenwert in
Israel, weshalb es einer der weltweit fiilhrenden Staaten auf diesem Gebiet ist (dazu und zum Folgenden Alwardt
et al. 2017, S. 34). Die Entwicklung vor allem von unbemannten Luftsystemen ist eine der hochsten Verteidi-
gungspriorititen, um den militdrischen Vorsprung in der Region zu halten (Sadot 2016). Diese Systeme werden
heute schon haufig als autonom angepriesen (siehe z. B. IAl 0. J.). Zwar sind Israels genaue FuE-Bestrebungen
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iiberwiegend intransparent, aber die israclische Luftwaffe arbeitet derzeit an einer UAV-Roadmap. Von dieser
ist bereits bekannt, dass MUM-T eine wichtige Rolle spielen wird (Egozi 2017). Nicht nur hinsichtlich der
Roadmap, sondern auch bei den Technologien orientiert sich Israel an den Entwicklungen in den USA, z. B. in
Hinblick auf eine neue Generation von USVs fiir die israclische Marine (Opall-Rome 2016).
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5 Einsatzszenarien

Aus den beschriebenen Forschungs- und Entwicklungstrends bei AWS konnen mogliche technische Eigen-
schaften und andere damit verbundene Charakteristika zukiinftiger AWS eingeschétzt und daraus erwartbare
operative Fahigkeiten abgeleitet werden. Auf dieser Grundlage lassen sich denkbare militarische Missionen
sowie Einsatzszenarien entwickeln, bei denen die erwarteten Vorziige von AWS besonders gut zur Geltung
kommen wiirden. Dies dient dazu, einen plastischeren Eindruck zu gewinnen, wie bzw. auf welchen Feldern
AWS zu einer neuen Aufgabenverteilung zwischen Mensch und Maschine fithren und so zu einer Veranderung
der Kriegsfiihrung insgesamt beitragen konnten (Kap. 6).

Da allerdings sowohl die technischen Eigenschaften als auch die Verfiigbarkeit zukiinftiger AWS noch
eher spekulativ sind, kdnnen hier lediglich Umrisse eines moglichen Einsatzportfolios skizziert werden. Dar-
iiber hinaus sollte bei vorausschauenden Analysen wie dieser immer im Blick behalten werden, dass die damit
vielfach einhergehende Ubertragung heutiger Denkweisen auf die Technologien von morgen auch fehlleiten
kann, da Struktur- und Traditionsbriiche nur schwer vorherzusehen sind.

5.1 Argumente fir AWS

Die drei am héufigsten genannten Argumente, warum unbemannte und in Zukunft stirker autonome Systeme
eine wesentliche Rolle bei militérischen Operationen spielen kdnnten, werden im Folgenden dargelegt und kri-
tisch eingeordnet:

>  AWS konnen gefihrliche, langweilige und schmutzige®? Aufgaben iibernehmen bzw. fiir Menschen un-
mogliche Missionen durchfiihren.

> AWS konnen zu einer schnelleren und besseren Entscheidungsfindung in zeitkritischen Operationen bei-
tragen.

> AWS konnen zu einer Reduzierung von Kosten fiihren, insbesondere durch Verringerung des Personalein-
satzes.

Entlastung des Menschen von gefihrlichen, langweiligen und schmutzigen Aufgaben

Das am hiufigsten genannte Argument fiir einen verstirkten Einsatz von autonomen Systemen in den Streit-
kréften ist, dass Menschen von gefihrlichen, langweiligen sowie schmutzigen Aufgaben entlastet werden konn-
ten (U.S. Army 2017b, S. 3 ff.). Sowohl anstrengende korperliche Aufgaben (Tragen von Lasten) als auch lang-
weilige oder solche mit kognitiver Dauerbelastung (Datenauswahl und -analyse, Errechnen und Vorschlagen
von Handlungsoptionen etc.) kdnnten Soldaten durch autonome Systeme abgenommen werden. Mit den freige-
wordenen Kapazitidten konnten neue Aufgaben libernommen werden oder es konnte Personal eingespart wer-
den. Ganz generell soll dadurch die Mobilitat, Effektivitit und das Durchhaltevermdgen von Truppen erhdht
werden (U.S. Army 2017b, S. 1).

Andererseits bringt gerade die Ubernahme kognitiver Aufgaben durch autonome Systeme eine neue Qua-
litdt der Interaktion zwischen Mensch und Maschine ins Spiel, die neue potenzielle Fehlerquellen zur Folge
haben kann. Wenn beispielsweise Soldaten nur noch mit Systemaufsicht und -management beschéftigt sind und
darauf warten, dass das System eine Auffilligkeit berichtet, schwindet die kontinuierliche Wachsamkeit und
vermehrte Fehler kénnen die Folge sein.>®> Wenn ein System dagegen vollstindig eigenstindig und ohne
menschliche Aufsicht operiert, konnten schwerwiegende Fehlfunktionen oder Systemfehler unentdeckt bleiben
(Heyns 2013, S. 18). AuBlerdem ist unklar, wer die Verantwortung fiir mogliche (Fehl-)Entscheidungen von
AWS tragen soll (Kap. 8.3).

32 englisch: »dull, dirty and dangerous«

53 Haider (2014, S.58 f.) berichtet, dass bei mehr als der Halfte der Unfalle aller Art bei Predator-Missionen der U.S. Air Force, bei
denen Crewmitglieder involviert waren, Fehler dieser Art der Ausloser waren.
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Schnellere und bessere Entscheidungsfindung

Autonome Systeme konnen Unmengen von Daten aus verschiedensten Quellen sammeln und KI-gestiitzt aus-
werten, organisieren und priorisieren. Bei der Verarbeitung grofler Datenmengen tibertreffen sie menschliche
Féhigkeiten bei Weitem. Vom militérischen Einsatz solcher Systeme verspricht man sich deshalb einen wesent-
lich umfassenderen Gesamtiiberblick iiber die jeweilige Situation und somit eine bessere Grundlage fiir schnelle
Entscheidungen und Operationen (U.S. Army 2017b, S. 16). Die Leistungsfahigkeit KI-basierter Systeme wird
dariiber hinaus auch nicht durch Stress oder Miidigkeit beeintrachtigt, und kognitive Verzerrungen — z. B. durch
zu optimistische Annahmen (Sharot 2014) bzw. Selbstiiberschidtzung (Johnson 2004) —, fiir die Menschen an-
fallig sind, spielen keine Rolle. Besonders in zeitkritischen Operationen sollen autonome Systeme zu schnelle-
ren und konsistenteren Entscheidungen als Menschen féhig sein (DSB 2016, S. 1 u. 6). Allerdings sind KI-
basierte Systeme oft anféllig fiir Bias und andere unerwiinschte Eigenschaften (Kap. 3.3.3).

Aber auch auf der Ebene der Strategieentwicklung werden Kl-basierten Systemen Vorteile gegeniiber
Menschen zugeschrieben: Sie konnen Muster in Daten entdecken, die ansonsten unentdeckt bleiben wiirden,
und neuartige Strategien entwickeln, die menschlichen Gewohnheiten und (Vor)Urteilen zuwiderlaufen. Die
aktuellen Erfolge von KI iiber die besten menschlichen Spieler in etlichen strategischen Spielen sprechen eine
deutliche Sprache (Kap. 3.2).

Es ist allerdings gegenwiértig fraglich, wie robust durch KI entwickelte Strategien in realen offenen, dyna-
mischen und feindlich dominierten Umgebungen sind. Skepsis ist angebracht, da teilweise schon minimale Ver-
anderungen der Szenarien, an denen die KI trainiert wurde, ausreichen, um sie vollig hilflos zu machen (Marcus
2018, S. 7 ff.). Hinzu kommen das Fehlen eines echten Verstidndnisses fiir Kontexte sowie die Blackboxeigen-
schaft der meisten KI-Systeme, die es schwer bis unmdglich macht nachzuvollziehen, aus welchen Griinden
bestimmte Entscheidungen zustande gekommen sind.>* Dies erschwert es, Vertrauen in die Sinnhaftigkeit dieser
Entscheidungen aufzubauen (DSB 2016, S. 14 ff.). Dass die Aktionen autonomer Systeme im Einzelnen oft
schwer vorherzusehen sind, stellt gleichzeitig eine Hiirde dafiir dar, sie in militdrische Kommandostrukturen zu
integrieren, die darauf ausgelegt sind, dass Befehle akkurat und zuverldssig ausgefiihrt werden.

Reduzierung von Kosten

Ein hiufig angefiihrtes Argument fiir den verstirkten Einsatz unbemannter und zukiinftig autonomer Systeme
sind verringerte Kosten gegeniiber bemannten Systemen. Einige sind sogar der Auffassung, dass diese Entwick-
lung unausweichlich ist, da die Kosten fiir Entwicklung, Beschaffung und Unterhalt bemannter Systeme sowie
die zugehorigen Personalkosten so stark ansteigen, dass sie kaum noch bewéltigt werden konnen (Work/Brim-
ley 2014, S. 5 f). Bei anhaltendem Trend wiirden beispielsweise in den USA die Personalkosten bis 2021 ca.
46 % des gesamten Verteidigungsbudgets aufzehren (Work/Brimley 2014, S. 21). Vor diesem Hintergrund sol-
len AWS ein Mittel darstellen, um mit weniger Personal und Equipment dieselben (oder sogar bessere) Ergeb-
nisse zu erreichen.

Wie begriindet diese Hoffnung ist, lasst sich aus heutiger Sicht nicht abschlieBend beurteilen. Existierende
Vergleiche von bemannten mit unbemannten Flugzeugen ergeben kein eindeutiges Bild. So kommt das britische
Verteidigungsministerium zu dem Schluss, dass die Betriebskosten von unbemannten Flugzeugen auf demsel-
ben Niveau oder sogar hoher als die dquivalenter bemannter Flugzeuge liegen konnen, aufgrund der notwendi-
gen Bodeninfrastruktur, Vernetzung sowie logistischer Unterstiitzung (MOD 2013, S. 10). Dies ldsst sich an
einem konkreten Zahlenbeispiel aufzeigen: Die gesamten Betriebskosten pro Flugstunde betragen bei einem
unbemannten »RQ-4B Global Hawk« etwa 49.000 US-Dollar, wohingegen eine »U-2 Dragon Lady« (bemann-
tes Spionageflugzeug) mit ca. 31.000 US-Dollar zu Buche schldgt (Thompson 2013).

Allerdings ist einer der grofiten Kostenfaktoren beim Betrieb bemannter Flugzeuge der Bedarf an Trai-
ningsfliigen zur Ausbildung von Piloten und zur Aufrechterhaltung ihrer Fihigkeiten.> Bediener von unbe-
mannten Flugzeugen kdnnen dagegen weitgehend in Simulatoren ausgebildet werden. Daher wiirde eine Sub-
stitution bemannter durch unbemannte Flugzeuge die Kosten fiir Trainingsfliige erheblich reduzieren (Boula-

4 Laut dem ehemaligen Schachweltmeisters Garri Kasparov (2018): »Explainability is still an issue«.

Gemaf Boulanin/Verbruggen (2017, S. 63) muss ein Kampfpilot 10 bis 20 Flugstunden im Monat unter realen Bedingungen absol-
vieren.
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nin/Verbruggen 2017, S. 63). Ein weiterer Ansatz zur Reduktion der Personalkosten ist, Systeme so zu desig-
nen, dass ein menschlicher Bediener gleichzeitig mehrere Plattformen bedienen kann (DOD 2013, S. 68), was
fiir zunehmend autonomere Systeme eine naheliegende Option ist.

Insgesamt ist es somit schwer zu sagen, ob beim Vergleich der Gesamtkosten bemannte oder unbemannte
Systeme giinstiger abschneiden. Hinzu kommt, dass ein direkter Vergleich oft gar nicht moglich ist, da unbe-
mannte Systeme ein anderes Fihigkeits- und Einsatzspektrum abdecken als bemannte Systeme.*

5.2 Erwartete militarische Fahigkeiten

Die militdrischen Féahigkeiten, die fiir AWS erwartet werden, umfassen auf der einen Seite die Vorteile aktueller
bzw. in Entwicklung befindlicher UWS gegeniiber bemannten Systemen. Diese beruhen in erster Linie darauf,
dass kein menschlicher Bediener an Bord des Systems ist und daher die daraus resultierenden Beschrankungen
hinsichtlich Grofle, Gewicht und Ausstattung des Systems entfallen. Auf der anderen Seite unterscheiden sich
die technischen Systemfahigkeiten von AWS von UWS dadurch, dass Datenprozesse und Kommunikationser-
fordernisse in autonomen Systemen vollig anders gestaltet sind als in unbemannten, aber mindestens partiell
ferngesteuerten Systemen.

Im Folgenden werden zu erwartende Charakteristika zukiinftiger autonomer Systeme dargestellt und hin-
sichtlich ihrer moglichen Vorteile, aber auch der gegen sie bestehenden Vorbehalte beleuchtet. Die Darstellung
konzentriert sich stark auf fliegende Systeme, da die Unterschiede zu bemannten Systemen hier am prominen-
testen hervortreten. Auflerdem befinden sich fliegende AWS weitaus ndher am Stadium der Einsatzreife als
boden- bzw. seegestiitzte Systeme. Bei den folgenden Ausfithrungen handelt es sich um eine {iberarbeitete Fas-
sung des Gutachtens von Alwardt et al. (2017, Kap. 3).

Gewicht

UWS — ob autonom agierend oder ferngesteuert — sparen das Gewicht des menschlichen Operators und der
Innenausstattung ein (Sitz, gepanzerte Kabine, Sauerstoffversorgung etc.). Daher haben sie hiufig ein geringe-
res Gewicht als bemannte Systeme, was u. a. zu einem geringeren Treibstoffverbrauch fithren kann (Scharre
2014a, S. 12 ff.). Dadurch konnten Plattformen ldnger ununterbrochen eingesetzt werden. Allerdings schldgt
dies umso weniger zu Buche, je grofier die Plattform ist (Scharre 2014a, S. 10). Zudem miissen Gewichtsein-
sparungen nicht zwingend zu leichteren Systemen fiihren; sie konnen sich auch in einer hoheren Nutzlast nie-
derschlagen (Sensoren, Wirkmittel, hoherer Treibstoffvorrat fiir groBere Reichweite etc.).

Der Verzicht auf einen menschlichen Bediener an Bord erlaubt auch sehr kleine und leichte Plattformen.
Hier stellt sich allerdings die Frage, ob diese bei schwierigen Operationsbedingungen (beispielsweise starker
Wind, Regen etc.) robust genug sind.

Einsatzdauer

Bei unbemannten Systemen muss nicht auf menschliche Einschrankungen, z. B. hinsichtlich Beschleunigung
(G-Kraft), Bediirfnisse und insbesondere Ruhephasen Riicksicht genommen werden (Heyns 2013, S. 10). Letz-
teres ermdglicht eine ldngere Einsatzdauer, was gleichzeitig auch eine grofere Reichweite bedeutet, da lingere
Distanzen zuriickgelegt werden konnen. Damit werden sowohl zeitlich als auch geografisch ausgedehntere
Uberwachungs- und Aufklirungsmissionen méglich, auch an Orten, an die bemannte Plattformen nicht gelan-
gen konnen (U.S. Army 2017b, S. 1 f). Um etwa eine Rund-um-die-Uhr-Aufklarungsmission mit durchgehend
mindestens einem Flugzeug vor Ort in Libyen von einer Basis in Sizilien aus durchzufiihren, wiirden fiinf be-
mannte, aber nur zwei unbemannte Flugzeuge benétigt.’’” Eine Mission in Mali wire von Sizilien aus mit vier

56 Beispielsweise findet man im englischen Wikipediaartikel tiber das fiir Anti-U-Boot-Einsétze in der Entwicklung befindliche auto-

nome Schiff »Sea Hunter« die Angabe, es sei mit Betriebskosten von 15.000 bis 20.000 US-Dollar pro Tag erheblich giinstiger als
der Betrieb eines Destroyer (deutsche Bezeichnung: Fregatte) mit 700.000 US-Dollar. Allerdings ist die »Sea Hunter« lediglich
40 m lang und hat eine Verdriangung von 135 t, ein Destroyer der Arleigh-Burke-Klasse ist hingegen etwa 150 m lang und verdréngt
ca. 9.000 t (Wikipedia 2003b u. 2016b).

Angenommen wurden: unbemanntes Flugzeug: Ausdauer 24 Stunden, bemanntes Flugzeug: Ausdauer 8 Stunden; Transitzeit Sizi-
lien — Libyen: 2 Stunden, Sizilien — Mali: 8 Stunden; d.h., der Transit nach Mali wiirde die gesamte maximal mogliche Flugzeit
des bemannten Aufkldrungsflugzeugs aufzehren.
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unbemannten Flugzeugen durchfiihrbar und mit bemannten Flugzeugen iiberhaupt nicht darstellbar (Scharre
2014a, S. 14 £.) (Abb. 5.1).

Einsatzfihigkeit

AWS werden voraussichtlich aufgrund ihrer lingeren Ausdauer mobiler sein und kdnnten somit vom Ort ihrer
Stationierung aus flexibler eingesetzt werden als bemannte Plattformen. Dies kann potenziell erhebliche Aus-
wirkungen darauf haben, wie sich Streitkrifte in Bezug auf mogliche Einsatzgebiete rund um den Globus auf-
stellen (Work/Brimley 2014, S. 31 f.). Somit befordern autonome Systeme gemeinsam mit anderen neuen Tech-
nologien die in der aktuellen Verteidigungsstrategie der USA geplante Modernisierung der noch aus der an den
Kalten Krieg anschlieBenden Ara stammenden Leitbilder fiir die globale Handlungsfihigkeit der US-Krifte
(DOD 2018b, S. 7).%®

Abb. 5.1 Anzahl benétigter Luftfahrzeuge fiir 24/7-Abdeckung

Atlantik
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unbemanntes ) bieerr
MALE Italien
+ “Ranieq Militarflugplatz Tiirkei
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Ausdauer: 460 Seemellen
24 Flug- 2 Stunden/Transitzeit
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Saudi
bemanntes Arabien
Flugzeug Agypten
. Lybien
1.840 Seemeilen
8 Stunden Transitzeit
Ausdauer:
8 Flug- .
stunden 3 Niger

unzureichende
Entfernung

Quelle: nach Scharre 2014a, S. 14 f.

Die US-Armee geht von einer rascheren Einsatzfahigkeit bzw. Abrufbarkeit von AWS aus. Langfristig soll dies
eine verbesserte Integration und Synchronisierung von Teilstreitkréften und eine Flexibilisierung und Dezent-
ralisierung von Operationen ermdglichen bis hin zu einem schnelleren Ubergang zu offensiven Operationen
nach Eintritt in den Gefechtsraum (U.S. Army 2017b, S. 10 ff.). Dies mag zutreffen, allerdings stellen sich auch
neue Fragen beziiglich der zunehmenden Abhéngigkeit von Technologie bei der Entscheidungs- und Zielfin-
dung sowie der Operationsfithrung (Unfallhdufigkeit, Storanfélligkeit mit und ohne feindliche Einwirkung etc.).

Abstandsfihigkeit

Wiirden AWS kiinftig gefahrliche Missionen iibernehmen, kdnnten die eigenen Truppen einen groBeren Sicher-
heitsabstand zu gegnerischen Verbinden oder gefahrlichen Arealen einhalten. Dadurch verringert sich das Ri-

58 Im Original: » A modernized Global Operating Model of combat-credible, flexible theater postures will enhance our ability to com-

pete and provide freedom of maneuver during conflict, providing national decision-makers with better military options.«
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siko fiir die eigenen Soldaten. Dies ist sowohl in Aufkldrungs- und Angriffsoperationen als auch bei Versor-
gungsmissionen relevant, da Konvois hiufig attackiert oder mit improvisierten Sprengkorpern konfrontiert wer-
den. Demzufolge kdnnten autonom operierende Konvois hier gro3e Vorteile bieten (U.S. Army 2017b, S. 2).
Dariiber hinaus wird oft betont, dass Roboter Arbeiten in kontaminierten Gebieten iibernechmen konnen, z. B.
nach chemischen, biologischen, radiologischen oder nuklearen Attacken (DSB 2016, S. 45).

Verlasslichkeit

Beflirworter einer starkeren Nutzung von autonomen Funktionen argumentieren, dass das Verhalten autonomer
Systeme oft verlésslicher, konsistenter und vorhersehbarer als das von Menschen ist, da es auf programmierten
Regeln beruht (DSB 2016, S. 1). Gleichzeitig sollen autonome Systeme die Beschrankungen von automatisier-
ten Systemen {iberwinden und auch in unvorhergesehenen Situationen zielgerichtet agieren kdnnen. Dies wird
wiederum damit erkauft, dass das System sich unvorhersagbar verhalten kann bzw. nicht mehr nachvollziehbar
ist, warum ein System eine bestimmte Aktion durchgefiihrt hat (U.S. Air Force/Office of the Chief Scientist
2015, S. 5 f.). Verlisslichkeit und Uberpriifbarkeit der Aktionen eines AWS wiren damit infrage gestellt (UN-
IDIR 2018b, S. 8).

Datenprozesse

Autonome Systeme konnen ein groes Datenvolumen und diverse Datentypen (Bilder in allen verfiigbaren
Spektralbereichen, akustische, Radar- und andere elektromagnetische Signale, nachrichtendienstliche Daten-
analysen etc.) selbststindig erfassen, bearbeiten, auswerten und nutzen (DSB 2016, S. 45). Der Prozess, aus
Rohdaten verwertbare Informationen zu generieren, konnte somit erheblich beschleunigt werden. Aufgrund der
effizienteren Datenprozesse und rascheren Kommunikation konnen AWS Aufgaben erledigen, die die mensch-
liche Reaktionszeit iiberfordern wiirden. Dies konnte die Geschwindigkeit von Operationen maBgeblich erho-
hen (DOD 2017b, S. 20).

Einschrankend muss jedoch festgehalten werden, dass neben einer schnellen Reaktionszeit auch die Qua-
litdt der Reaktion relevant ist. Im Gegensatz zum Menschen sind autonome Systeme weder zur Interpretation
eines Kontextes noch zu reflektiertem oder moralischem Handeln bzw. zur situationsgerechten Auslegung
rechtlicher Prinzipien in der Lage. Nur weil ein Ziel identifiziert und lokalisiert wurde und die Wahrscheinlich-
keit hoch ist, dass es effizient und schnell bekdmpft werden kann, heifit das noch nicht, dass seine Bekdmpfung
im strategischen, sozialen, ethischen und rechtlichen Kontext sinnvoll oder erlaubt ist (Heyns 2013, S. 10 f.)
(siehe dazu Kap. 7 u. 8).

Kommunikationsverbindung

Kommunikationsverbindungen sind ein zentrales Schliisselelement des gegenwértigen Paradigmas der netz-
werkzentrierten Kriegsfithrung (in den USA »Network Centric Warfare« — NCW; Wilson 2005; in Deutschland
»Vernetzte Operationsfiihrung« — NetOpFii; BMVg 2004, S. 15). Bei unbemannten Systemen sind Daten- und
Kommunikationsverbindungen zum Austausch von Sensordaten, Missionsparametern und Steuerbefehlen zwi-
schen dem mobilen System und einer Basisstation unverzichtbar. Dies bringt mehrere Probleme mit sich, fiir
die ein hoheres Ausmall an Autonomie oft als Beitrag zu deren Losung dargestellt wird:

Die Schnelligkeit von heutigen Operationen mit unbemannten ferngesteuerten Systemen leidet hdufig un-
ter Verzogerungen durch die (in der Regel satellitengestiitzte) Dateniibertragung iiber globale Distanzen. Dies
wiirde entfallen, da AWS nicht auf externe Steuerbefehle angewiesen wiren (zumindest nicht kontinuierlich),
d. h., AWS konnten wesentlich schneller operieren (Heyns 2013, S. 10).

Die verfiigbare Bandbreite der Kommunikationsverbindung begrenzt oft die Moglichkeiten der Datennut-
zung (z. B. keine Ubertragung von hochauflésenden Echtzeitvideos mdglich). Durch eigene Datenverarbei-
tungskapazitéten eines AWS konnten aus groflen Mengen an Sensorrohdaten direkt an Bord entscheidungsre-
levante Informationen gewonnen werden, sodass eine breitbandige Ubertragung ggf. entbehrlich wire.

Daten- und Kommunikationsverbindungen hinterlassen elektronische und digitale Spuren, die vom Gegner
aufgespiirt werden konnen, was dazu fiihren kann, dass Plattformen entdeckt und bekdmpft werden. Auch die
Kommunikationsverbindungen selbst konnen zum Angriffsobjekt werden. Beispielsweise konnen GPS-Signale
von Satelliten durch Widersacher blockiert (»jamming«) oder gefélscht (»spoofing«) werden, damit der Pilot
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die Kontrolle iiber das ferngesteuerte Gerit verliert.>® Denkbar ist ebenfalls, dass Systeme iiber die Kommuni-
kationsverbindungen gehackt und ihre Software oder das Aufgabenprofil verindert werden. AWS koénnten da-
gegen iiber einen lingeren Zeitraum eigenstindig operieren, womit die Kommunikation mit einer Basisstation
minimiert wird. Dies wiirde sowohl das Entdeckungsrisiko als auch die Angriffsfliche fiir elektronische Atta-
cken (»jamming«, »spoofing«, »hacking«) reduzieren. Direkte Kommunikation zwischen AWS (»peer to peer«)
ist deutlich schwerer zu entdecken und zu manipulieren als satellitengestiitzter Funk und konnte die selbststén-
dige Koordination mehrerer AWS (als Schwarm) untereinander zulassen (DSB 2016, S. 84). Dem geringeren
Risiko elektronischer Attacken stehen allerdings potenziell gravierende Konsequenzen gegeniiber, besonders
wenn aufgrund fehlender Kommunikationsmoglichkeiten kein menschlicher Bediener in der Lage wire einzu-
greifen, wenn AWS-Operationen torpediert oder manipuliert wiirden. Vo6llig ohne Kommunikationsverbindung
werden die meisten AWS voraussichtlich nicht auskommen. Ein gewisser Datenaustausch wird zur Betreuung
der Operation und zur Verteilung von Daten an andere an der Operation beteiligte Kréfte sowie nicht zuletzt
zur Aufrechterhaltung eines gewissen Maf3es an menschlicher Kontrolle benétigt. Um die Systeme und Opera-
tionen zu sichern, wéiren insofern hochentwickelte Verschliisselungs- und Schutztechnologien notwendig (U.S.
Air Force 2016, S. 26 ft.).

Schwarmfihigkeit

Im Kontrast zu den bisher behandelten konventionellen Eigenschaften er6ffnet die Fahigkeit von AWS, aus
einer Vielzahl von Einzelsystemen Schwirme zu bilden, vollig neuartige Einsatzmoglichkeiten fiir AWS.
Schwirme konnen in ihrer Gesamtheit Wirkungen erzielen, die quantitativ und qualitativ weit {iber die eines
einzelnen Systems hinausreichen. Dass eine Gruppe von Individuen sich mit Blick auf ein gemeinsames Ziel
selbst koordiniert und ihre Aktionen untereinander abstimmt, ist ein in der Tierwelt verbreitetes Phdnomen.
Selbst mit minimaler Kommunikation untereinander und auf einfachen Regeln beruhenden Aktionen von Indi-
viduen kann ein Schwarm als Ganzes intelligent erscheinendes Verhalten ausbilden. Dieses auf Kl-gestiitzte
technische Systeme zu {ibertragen, ist Gegenstand intensiver Forschungsbemiihungen. Bei hinreichend grof3er
Autonomie auf Missionsebene wiren keine oder nur eine kleine Anzahl menschlicher Bediener fiir eine grofie
Menge an Plattformen erforderlich.

Dieser Ansatz weist wesentliche Vorteile auf. Entsprechende technologische Fortschritte vorausgesetzt,
konnte dies eine Abkehr vom Paradigma einleiten, immer teurere und spezialisiertere Systeme zu entwickeln.
Stattdessen konnte eine groBe Menge kleiner und kostengiinstiger Geréte im Kollektiv dhnliche Funktionen
erfiillen oder vollig neue Moglichkeiten erdfthen (Scharre 2014b, S. 13 ff.):

> Die Kampfkraft wird stirker verteilt, sodass der Gegner mit einer groeren Anzahl an Zielen konfrontiert
wird.

> Durch die grofle Anzahl kénnen Verteidigungssysteme iiberlastet werden.

>  Die Uberlebensfihigkeit einzelner Plattformen wird weniger wichtig. An ihre Stelle tritt die Schwarmresi-
lienz.

> Bei Verlusten sinkt die Kampfkraft nur sukzessive, statt zusammenzubrechen, wenn eine grole Einheit
verlorengeht.

Durch Schwirme konnten sowohl die offensive Schlagkraft erhoht als auch die Defensive gestéirkt werden. Sie
konnten beispielsweise als Ablenkungsmandver, zum »jamming« der gegnerischen Kommunikation, zum Auf-
bau von robusten Sensor- und Kommunikationsnetzen bzw. als Trager variabler, der Situation angepasster le-
taler oder sonstiger Nutzlasten eingesetzt werden (DSB 2016, S. 61 ff.). So konnte beispielsweise eine grofle
Anzahl billiger Wegwerfsysteme einen gegnerischen Flugplatz lahmlegen, indem sie den Luftraum wie Heu-
schrecken quasi verminen, wenn sie vom Gerdusch herannahender Flugzeuge angelockt werden. Wegwerfsys-
teme miissen nicht per se klein und billig sein. Ein Beispiel sind die Antischiffsmarschflugkdrper »LRASM«,
bei denen es sich um technisch hochentwickelte und kostspielige Plattformen handelt, die {iber die Fahigkeit
verfligen, sich untereinander zu koordinieren (Kap. 4.1.1).

59 Dickow (2015, S.11) schildert ein Fallbeispiel, wie 2011 eine US-Drohne vom Typ »RQ-170 Sentinel« offenbar vom iranischen
Militér durch elektronische Manipulation entfithrt wurde.
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Als Gegenmafinahme zu Schwirmen kommt der Einsatz von Gegenschwirmen in Betracht. Taktiken fiir
solche Schwarm-gegen-Schwarm-Kadmpfe sind derzeit noch Neuland. Es ist nicht unplausibel, dass die Kampf-
kraft von Schwérmen stirker von den Taktiken und Algorithmen fiir bessere Koordination bestimmt wird als
von der Qualitdt der einzelnen Plattformen (Scharre 2014b, S. 42). Allerdings bestiinde ein erhebliches Risiko
zur ungewollten Eskalation, wenn in Krisensituationen gegnerische Schwirme in groBer Nihe zueinander sta-
tioniert wéren und auch bei fehlinterpretierten Signalen automatische Gegenreaktionen getriggert wiirden, ohne
dass Menschen die Moglichkeit hitten, korrigierend einzugreifen (Altmann/Sauer 2017, S. 128).

53 Missionen/Einsatzszenarien

Vor dem Hintergrund der dargestellten potenziellen militdrischen Fahigkeiten von AWS werden nun denkbare
Einsatzszenarien diskutiert, in denen diese Systemfihigkeiten besonders zum Tragen kommen kénnten. In der
Ubersicht in Tabelle 5.1 werden Typen von Missionen aufgelistet, fiir die laut Strategiepapieren der US-Streit-
kréfte potenzielle operative Vorteile von AWS in den Kategorien Geschwindigkeit, Agilitit, Ausdauer, Reich-

weite sowie Koordination Anwendung finden.

Im Folgenden werden basierend auf dem Gutachten von Alwardt et al. (2017, S. 46 ff.) einige der erwar-
teten Missionstypen aus Tabelle 5.1 aufgegriffen, in denen AWS alleine, als Schwarm mit anderen AWS oder
zusammen mit Menschen agieren konnten (Kap. 5.3.1). Im Anschluss werden auf dieser Grundlage fiinf denk-
bare Einsatzszenarien fiir zukiinftige AWS entwickelt (Kap. 5.3.2).

Tab. 5.1 Missionen, in denen operative Vorteile von AWS besonders zum Tragen kom-

men

Hauptvorteile der Autonomie Art der Mission

Geschwindigkeit: Lichtgeschwindigkeit bei
der Umsetzung der Schleife

»beobachten, orientieren, entscheiden, han-
deln«

Luftverteidigung, Cyberverteidigung; elekt-
ronische Kriegsfiihrung

Agilitat: weniger Abhdngigkeit von
Kommando und Kontrolle

ISR-Mission, Cyberkriegsfiihrung, elektroni-
sche Kriegsfiihrung, U-Boot- und Minenjagd,
logistische Operationen

Beharrlichkeit: konstante Leistung un-
bemannter Systeme fiir »langweilige,
schmutzige und gefahrliche« Einsatze

Reichweite: Zugang zu GPS und Umgebun-
gen ohne Kommunikation

Koordinierung: Fahigkeit, groRe Gruppen
von Waffensystemen auf strukturierte und
strategische Weise zu

koordinieren

Luftverteidigung, lange ISR-Missionen, Anti-
mineneinsatz, Evakuierung von Verletzten,
logistische Operationen auf feindlichem Ge-
biet

ISR-Missionen in A2/AD-Umgebungen, U-

Boot- und Minenjagd, Evakuierung von Ver-
letzten, Logistikoperationen in A2/AD-Um-
gebungen, Schlage in A2/AD-Umgebungen

Schutz der Streitkrédfte, Kampfeinsatze in
A2/AD-Umgebungen, ISR-Missionen in kom-
plexen und uniibersichtlichen Umgebungen

A2/AD (»anti access and area denial«) = Zugangsverweigerung und Absperrung von Gebie-
ten; GPS = globales Positionsystem; ISR = Nachrichtengewinnung, Uberwachung und Aufkla-

rung
Quellen:

Boulanin/Verbruggen 2017, S. 62; DOD 2016; Ubersetzung durch das TAB
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5.3.1 Erwartete Missionen

Militdrische Planer und Analysten gehen davon aus, dass AWS aufgrund ihrer angenommenen Vielseitigkeit
bei zahlreichen militirischen Einsatzszenarien eine wichtige Rolle spielen werden — mit oder ohne letale Waf-
feneinsitze. Sie konnten alleine, als Schwarm oder gemeinsam mit Soldaten im Sinne eines Mensch-Maschine-
Teams (MUM-T) eingesetzt werden (DOD 2013, S. 139).

Ein wichtiger Einsatzfaktor ist die Beschaffenheit des Terrains. Gebiete, die relativ homogen sind und
wenige natlirliche Hindernisse aufweisen, sind dafiir pradestiniert, dass weitgehend autonome Systeme dort als
Erstes verwendet werden. Dies ist der Grund, warum fliegenden Systemen in der Diskussion um AWS eine
herausgehobene Rolle zukommt, da der Luftraum iiber genau diese Eigenschaften verfiigt. Dariiber hinaus sind
aber auch der Weltraum, Meere (iiber, aber vor allem auch unter der Wasseroberflache) sowie strukturarme
Landschaften wie Wiisten fiir einen AWS-Einsatz besonders geeignet. Einsatzraume wie Stédte oder auch sol-
che innerhalb von Gebiduden sind hingegen wesentlich komplexer strukturiert, sodass es fiir Roboter dort er-
heblich schwieriger ist, sich zielgerichtet und effizient fortzubewegen und Missionen durchzufiihren. Dennoch
sind auch urbane Einsatzszenarien Gegenstand von Forschung und strategischen Uberlegungen (U.S. Army
2017b, S. 6). Dass die verschiedenen Terrains nicht voneinander getrennt zu betrachten sind, zeigt das Multi-
Domain-Battle-Konzept, das von den US-Streitkriften entworfen wurde, um militdrische Schlagkraft in alle
Domaénen projizieren zu kénnen (U.S. Army 2017a u. 2017b, S. i. ff.).

Im Folgenden werden potenzielle militdrische Einsatzformen zukiinftiger AWS — ohne Anspruch auf Voll-
standigkeit — anhand von Einsatzbeispielen erldutert.

Kampfmissionen

Im Luft-zu-Luft-Kampf werden Loyal-Wingman-Konzepte diskutiert. Dabei handelt es sich um autonome un-
bemannte Systeme, die im Verbund mit einem bemannten Flugzeug operieren und dessen Kampfkraft bzw.
Uberlebensfihigkeit steigern. AWS kénnten als loyaler Fliigelmann beispielsweise als Container fiir zusitzliche
Bewaffnung bzw. Munition oder als Sensortrdger fiir Aufklarungsmissionen dienen. Auflerdem konnten sie
feindliches Feuer auf sich ziehen, um das bemannte Flugzeug zu schiitzen (Scharre 2014b, S. 15; U.S. Air Force
2016, S. 45).

Im Luft-zu-Boden-Kampf kénnten AWS die feindliche Luftabwehr angreifen (DOD 2013, S. 24). AuB3er-
dem wiren Einsétze moglich, in denen autonome Luft- oder Bodensysteme unbemerkt und ausdauernd, alleine
oder in Teams tief im feindlichen Gebiet hochwertige Ziele, z. B. wichtige Personen oder Gebéude, angreifen
(DOD 2013, S. 24). Autonome Bodensysteme kdnnten Infanterietruppen dabei unterstiitzen, die feindliche Ver-
teidigung zu durchbrechen, oder sie kdnnten bei potenziellen Nahkdmpfen vorausgeschickt werden (U.S. Army
2017b, S. 10).

Elektronische Angriffe

AWS konnten elektronische Angriffe unterstiitzen, die ein Ziel immobil oder kampfunfahig machen, anstatt es
mit physischer Gewalt auszuschalten (siehe z. B. Northrop Grumman o. J.). Mogliche elektronische Angriffs-
formen sind das Blockieren von Signalen (»jamming«) oder die Uberforderung der feindlichen Kommunikati-
onsnetze durch elektronische Angriffe in groler Zahl (U.S. Air Force 2016, S. 8). Die UAVs »Reaper« haben
bereits ihre Féhigkeit zum elektronischen Angriff unter Beweis gestellt (Scharre 2014a, S. 28). Auch fiir auto-
nome UUVs wird erwartet, dass elektronische Angriffsmanover in naher Zukunft zu deren Féhigkeitsspektrum
gehoren wird (Chief of Naval Operations 2016, S. 5, 9).

Verdeckte Operationen

Fiir verdeckte oder geheime Operationen wiirden sich (kleine) autonome Roboter besonders eignen, da sie we-
niger Spuren hinterlassen und unauffélliger als groBe bemannte Plattformen sind. Dadurch konnten sie leichter
unentdeckt in feindliches Territorium eindringen. Wenn sie zudem aus kommerziell erhéltlichen Komponenten
bestehen und keine identifizierbaren Markierungen aufweisen, konnte eine Regierung ihre Verantwortlichkeit
abstreiten, wenn die Plattform in die Hénde des Gegners fallt (»plausible deniability«) (Scharre 2014a, S. 11).
Im Umkehrschluss ist dies fiir die angegriffene betroffene Seite problematisch, denn wenn ein Angriff keinem
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Verantwortlichen nachweisbar zugeordnet werden kann, sind GegenmaBnahmen schwer zu begriinden und
durchzufiihren.

Nachrichtengewinnung, Uberwachung, Aufklirung

Nachrichtengewinnung, Uberwachung und Aufklérung (»intelligence«, »surveillance«, »reconnaissance« —
ISR) ist bereits heute ein routinemiBiges Einsatzfeld fiir unbemannte Plattformen. Indem sie iiber lange Zeit-
rdume und weite Strecken die Umgebung erkunden, tragen sie zu einem besseren Situationsbewusstsein von
Truppen bei (U.S. Army 2017b, S. 5 ff.). Es ist wahrscheinlich, dass Aufklarungsdrohnen mit AWS synchron
operieren konnen werden. Als Spédher wiirden sich auch hier kleine Systeme besonders eignen, u. a. weil sie gut
portabel sind und Soldaten sie zu Einsédtzen mitnehmen kdnnen (Scharre 2014a, S. 11). Schwérme unbemannter
Plattformen wiirden qualitativ hochwertige Aufklarungsresultate liefern, da sie Ziele von verschiedenen Blick-
winkeln beobachten konnen (U.S. Air Force 2016, S. 43 f.). AuBBerdem konnten sehr hoch fliegende und aus-
dauernde unbemannte Plattformen dhnlich wie Satelliten Kommunikations- und Navigationsfunktionen {iber-
nehmen (»pseudolites«) (Scharre 2014a, S. 19).

Taduschungsmandover

Tauschungsmanover sind ein weiterer Missionstyp, fiir die AWS pridestiniert sein konnten. Diese sind oft auf
einen kalkulierten Verlust oder die Beschadigung der beteiligten Plattformen ausgelegt. Darum sind kleine und
giinstige Plattformen, wie sie z. B. im LOCUST-Programm (Atherton 2018) entwickelt werden, hierfiir attrak-
tiver als grof3e, teure Systeme. Als eine Art Lockvogel konnten Kleinplattformen einen Feind ablenken und
seine Truppen in eine falsche Richtung fithren oder ihn zum Feuern provozieren und so seine Ressourcen (z. B.
Munition) erschopfen (Scharre 2014b, S. 14).

Sicherung militdrischer Stiitzpunkte

Zur Sicherung von militérischen Stiitzpunkten sind autonome Systeme unterschiedlicher Art denkbar. Hochau-
tomatisierte (von autonomen oft nur schwer abgrenzbare; Kap. 2.2) Nahbereichsverteidigungssysteme sichern
bereits heute kritische Standorte, indem sie ohne menschliche Intervention reaktiv auf sich ndhernde Ziele schie-
Ben konnen (beispielsweise »C-RAM«; UNIDIR 2014a, S. 5). Durch verbesserte Sensoren und zunehmende
Autonomie konnte die Effizienz dieser Systeme erheblich gesteigert werden. Staaten wie Israel setzen bereits
jetzt ferngesteuerte Bodenfahrzeuge zur Sicherung von Gebietsabschnitten ein (Kap. 4.1.2). Autonome mari-
time Waffensysteme konnen aulerdem zur Sicherung von Héafen und kritischen Wasserwegen eingesetzt wer-
den (DOD 2013, S. 88).

Weitere Einsatzbeispiele

Zusitzliche Operationsformen fiir unbemannte Boden- oder Luftsysteme, die auch fiir autonome Plattformen
denkbar wéren, sind die nichtletale Kontrolle und Lenkung von Menschenmengen (DOD 2013, S. 24) und di-
verse logistische Aufgaben (Bornstein 2015, S. Folie 6). Da unbemannte Luft- und Bodensysteme bereits heute
erfolgreich im Umgang mit improvisierten Sprengkorpern (IEDs) verwendet werden, sollen zukiinftig auto-
nome maritime Systeme, sowohl Schiffe als auch U-Boote, nach Unterwasserminen suchen, sie neutralisieren
und ggf. auch selbst legen (Chief of Naval Operations 2016, S. 4).%° Ferner konnten unbemannte U-Boote der
strategischen nuklearen Abschreckung dienen (Ballesteros 2018; Bitzinger/Leah 2016).

5.3.2 Denkbare militarische Einsatzszenarien fir AWS

Auf Basis der bisherigen Betrachtungen zu mdglichen Einsatzumgebungen und Operationsformen zukiinftiger
AWS und unter Beriicksichtigung der — zum jetzigen Zeitpunkt noch sparlichen — 6ffentlich verfiigbaren Infor-
mationen zu zukiinftigen Einsatzszenarien (z. B. Chief of Naval Operations 2016, S. 4 f.; DOD 2013, S. 12 {f;

60 Das unbemannte Antiminenmodul (»mine countermeasures module« — MCM) soll ab 2021 einsatzbereit sein (The Maritime Exe-

cutive 2019).
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iPRAW 2017a, S. 14 f.; U.S. Air Force 2016, S. 9 f.) werden im Folgenden einige exemplarische Szenarien
entwickelt und andiskutiert, in denen der Einsatz von AWS zukiinftig denkbar wiére.

Maritime Einsitze

Maritime AWS wie UUVs und USVs konnten sich iiber lange Zeitraume hinweg in oder auf dem offenen Meer
bewegen. Da sie keine Mannschaft an Bord haben, wire ihre Ausdauer erheblich grofer als die bemannter
Systeme und da sie keine kontinuierliche Steuerungs- oder Kommunikationsverbindung brauchen, kdnnten sie
eigenstdndig in abgelegenen Gegenden operieren. Insbesondere UUVs konnten vermehrt verwendet werden,
denn sie sind tief unter der Wasseroberflache nur sehr schwer zu detektieren und nicht den oft unwirtlichen
Wetter- und Umweltbedingungen iiber der Wasseroberflache ausgesetzt. Somit sind sie im Einsatz robuster als
USVs. In Anbetracht weiter Strecken, die global operierende UUVs im Meer zuriicklegen miissten, kdnnten
auch extra grofle unbemannte Unterwasserfahrzeuge (»extra-large unmanned underwater vehicles« — XLUUVs)
(siche z. B. Baker 2019) eingesetzt werden, die eine duflerst lange Ausdauer haben — potenziell sogar mehrere
Monate. Durch die Ozeane streifende UUVs konnten bei Bedarf zur Unterstiitzung von Fregatten und Tréger-
verbanden hinzugerufen werden. Sie konnten ebenfalls andere maritime Plattformen beschatten, die ihnen auf-
grund ihrer Operationsparameter verdichtig erscheinen, und deren Aktivitdten ausspionieren. Weiterhin ist
denkbar, dass sie z. B. flir Hunter-Killer-Missionen eingesetzt werden und selbststidndig feindliche U-Boote
oder Kriegsschiffe aufspiiren, identifizieren und durch abgefeuerte Torpedos zerstdren. Da die Kommunikation
zwischen bzw. mit Objekten unter Wasser sehr schwierig ist, wére die kontinuierliche Aufsicht und Kontrolle
ebenso wie die Koordination von Schwiarmen von AWS erheblich erschwert. Es ist absehbar, dass Gegner ih-
rerseits mit verstirkten Anstrengungen zur Detektion von autonomen USVs und UUVs reagieren wiirden, bei-
spielsweise durch das Ausbringen von Sensornetzwerken.

Einsatz in A2/AD-Gebieten

Bisher operieren unbemannte Systeme vor allem in offenen, also durch eigene oder befreundete Krifte hinrei-
chend gut kontrollierten, Gebieten (z. B. durch Luftiiberlegenheit). Hier werden unbemannte Systeme fiir Auf-
klirungs-, Uberwachungs- und Erkundungsmissionen sowie zur Logistikunterstiitzung breit genutzt. Auch fiir
offensive Operationen sind bewaffnete UCAVs im Einsatz, um hochwertige Ziele (z. B. Infrastruktur, militéri-
sche Objekte oder Personen) direkt anzugreifen.

Seit einigen Jahren spielen auch geschlossene Gebiete, bei denen es eine starke Luftverteidigung bzw.
anderweitige Abwehrmafinahmen gibt (»anti access and area denial«), in Bezug auf den Einsatz von unbemann-
ten Systemen eine immer groBBere Rolle (DSB 2016, S. 61; U.S. Air Force 2014, S. 3). Es handelt sich hierbei
hiufig um Territorien, deren Gebietshoheit umstritten ist bzw. bei denen starke Verteidigungskréfte den Zugang
verwehren oder hemmen. Da dort Kommunikationsverbindungen vom Gegner gestdrt oder aber anhand der
elektromagnetischen Signale die eigene Position offenbart werden konnte, wiirde sich hier der Einsatz von AWS
anbieten. Entsprechend genief3t die Entwicklung dieser Fahigkeit eine hohe Prioritét in gegenwértigen strategi-
schen Uberlegungen (DOD 2013, S. 67). Das DSB (2016, S. 61) beschreibt A2/AD-GegenmaBnahmen sogar
als »ein Paradebeispiel einer Mission, die durch autonome Systeme verbessert werden konnte«.

Ein mogliches Szenario, um den militdrischen Nutzen des Einsatzes von AWS in A2/AD-Umgebungen zu
illustrieren, diskutiert Scharre (2014a, S. 19 ff.): Kampfdrohnen, die von Flugzeugtridgern aus gestartet werden,
konnten mit ihrer Reichweite von bis zu 1.500 Seemeilen (2.778 km) Landziele angreifen, ohne dass der Flug-
zeugtrager in die Reichweite gegnerischer Antischiffsraketen mit ihrer aktuellen Reichweite von bis zu 810 See-
meilen (1.500 km) geraten wiirde (Abb. 5.2). Als Gegenreaktion der verteidigenden Seite wére hier mit der
intensiven Entwicklung und Verbreitung von Antischiffsraketen mit groBerer Reichweite zu rechnen, die es
erlauben, potenzielle Angriffe bereits im Vorfeld und in gréBerer Entfernung zu vereiteln.

Ein A2/AD-Einsatz ist aber weitaus anspruchsvoller als Einsétze in einer einfachen, offenen Umgebung.
Die Verteidigungskapazititen von aktuellen UCAVs in umkémpften Luftrdumen sind unzureichend. In diesen
Umgebungen sind sie nicht sehr widerstandsfdhig, zudem sind sie aufgrund ihrer Datenverbindung aufspiirbar
und manipulierbar. Um potenziellen Angriffen zu entgehen, fliegen sie bei Nacht oder sehr hoch. Weder haben
existierende Systeme nennenswerte Tarnkappenfahigkeiten (bei neuen Modellen wie z. B. der »Taranis« soll
sich dies dndern; Kap. 4.2.2) noch konnen sie feindliche Angriffe ausmandvrieren oder das Feuer auf schnelle
mobile Fahrzeuge er6ffnen. Daher wiirde es z. B. ausreichen, in einem Hubschrauber neben einer UCAV her-
zufliegen und von dort auf sie zu schieBen (Williams 2017).
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Falls AWS eigenstindig agieren kdnnten, ohne eine Kommunikationsverbindung zu unterhalten, wéren
sie sehr viel schwerer detektierbar. Flugzeugtrager konnten autonome Luftfahrzeuge nahe an das Ziel heran-
bringen, von wo sie dann ins feindliche Gebiet eindringen konnten. Welche Aufgaben sie ibernehmen kénnen,
héngt wesentlich von der Plattformgrof3e ab, da diese mit der erreichbaren Ausdauer, Nutzlast (z. B. Waffenmix)
und Geschwindigkeit korreliert. Denkbar wire, dass AWS einzeln oder als Schwarm ISR-Aufgaben erledigen
oder Ziele wie Gebidude, Infrastruktur oder Menschengruppen angreifen, als unabhéngige Mission oder auch
als Vorhut fiir eine Intervention weiterer Einsatzkrafte. Weiterhin konnten Schwérme die feindliche Luftabwehr
ablenken oder iiberlasten. Falls sie jedoch entdeckt wiirden, miissten sie in der Lage sein, dem gegnerischen
Feuer schnell auszuweichen oder es zu erwidern. Sollten sie in die Hinde des Gegners fallen, konnte der betref-
fende Staat die Verantwortung abstreiten.

Abb. 5.2 Kampfradien bemannter und unbemannter Flugzeuge

810 nm DF-21D Missile

1.500 nm N-UCAS

650 nm F-35C

nm F35B

nm: nautische Meile; »DF-21D Missile«: Antischiffsrakete; N-UCAS (»naval uninhabited com-
bat aircraft«): unbemanntes Kampfflugzeug der Marine; »F/A-18E/F«, »F-35B/C«: bemannte
Kampfflugzeuge

Quelle: Scharre 2014a, S. 20
Spezialeinsiitze

Fiir besondere oder verdeckte Operationen wiirden sich eher kleinere autonome Boden-, See- oder Luftsysteme
eignen. Zudem koénnten AWS auch in Zusammenarbeit mit menschlichen Soldaten ins Feld geschickt werden
(MUM-T). Da sich Spezialeinsitze haufig auf hochrangige Ziele richten (ob einzelne Personen oder Gruppen,
z. B. die Fiihrungselite terroristischer Organisationen), ihnen eine intensive Vorbereitungsphase vorgeschaltet
ist und die Missionserfiillung eine sehr hohe Prioritdt hat, wére vermutlich das Risiko zu hoch, sich ausschlieB3-
lich auf AWS zu verlassen. Stattdessen konnten Soldaten kleine, moglicherweise nur insektengrof3e autonome
UGVs oder UAVs mit auf ihre Mission nehmen, die mit Miniaturkameras und Mikrosensoren ausgestattet sind
(iIPRAW 2017a, S. 14). Da sie nicht nur unauffillig, sondern auch agil sind, konnten die AWS unter der Anlei-
tung eines Soldaten eigenstindig die Umgebung ausspdhen oder sichern und dabei auch als Schwarm operieren,
wenn Schnelligkeit oder mehrere Blickwinkel gewiinscht werden (U.S. Air Force 2016, S. 43). Auf diese Weise
konnten einzelne Gegner auch gezielt ausgeschaltet werden. Derartige Einsdtze kdnnten auch in urbanem Ge-
lande stattfinden, wo AWS z. B. »kritische Informationen zur Position feindlicher Kdmpfer und den Status von
Réumen, Gebduden, und Nachbarschaften fiir den Task Force Kommandeur« ausspéhen, der darauf aufbauend
taktische Entscheidungen trifft iIPRAW 2017a, S. 14). Es ist davon auszugehen, dass AWS hier sowohl zu
Aufkliarungs- als auch zu Kampfzwecken Verwendung finden kénnten.
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AWS-AWS-Kampf

Wenn ein Staat von einem Gegner den Kampfeinsatz von AWS erwartet, wire eine plausible Gegenmafinahme,
ebenfalls AWS ins Feld zu schicken, wenn diese zur Verfligung stehen. In einem symmetrischen Szenario mit
Antagonisten mit vergleichbaren technologischen Fahigkeiten wéren zukiinftige Einsétze, in denen sich AWS
in einer Kampfsituation gegeniiberstehen, nicht nur denkbar, sondern sogar naheliegend. Fiir zeitkritische du-
ellartige Situationen wiren AWS aufgrund der moglichen schnellen Manovrierfahigkeit (die bei bemannten
Flugzeugen durch die maximale Beschleunigung, die Menschen aushalten kénnen, begrenzt ist),%! der schnellen
Reaktionszeit sowie Entscheidungsfindung préadestiniert. Im Falle von Luft-zu-Luft-Kdmpfen haben KI-Sys-
teme zumindest in Simulationen bereits unter Beweis gestellt, dass sie menschlichen Piloten {iberlegen sein
konnen (Ernest et al. 2016; Reilly 2016). Boden-zu-Boden-Kdmpfe stehen aufgrund der Schwierigkeiten des
Terrains derzeit noch nicht im Fokus strategischer Uberlegungen.

Damit wiaren Menschen in das direkte Kampfgeschehen nicht mehr involviert. Dem Argument, dass somit
auch keine Menschen zu Schaden kommen konnen, stehen allerdings einige Bedenken gegeniiber. Zum einen
wiirde sich das Gefechtstempo ggf. so sehr erhéhen und quasiautomatisch ablaufen, dass eine Kontrolle oder
ein Eingreifen durch menschliche Bediener nicht mehr méglich wiren. Wenn der Kampf nicht in einem isolier-
ten Teil des Schlachtfeldes stattfindet, wiirde diese rasante Gefechtsgeschwindigkeit und mdglicherweise hohe
Letalitdt moglicherweise anwesende Menschen gefdhrden (Neuneck 2014). Dariiber hinaus bestiinde das Ri-
siko, dass automatisiert durch Aktion und schnelle Reaktion sich Konflikte aufschaukeln oder gar erst ausgeldst
werden (Kap. 6). Wie KI- bzw. softwaregestiitzte Systeme unterschiedlicher Herkunft interagieren wiirden, ist
kaum vorhersehbar und im Vorfeld auch nicht zu testen.

Nuklearszenario

Grundsitzlich ist nicht auszuschlieBen, dass AWS zukiinftig mit Nuklearwaffen bestiickt werden konnten. Sze-
narien, in denen unbemannte Langstreckensysteme mit nuklearer Bewaffnung eingesetzt werden, werden in
Strategiezirkeln bereits durchgespielt (Bitzinger/Leah 2016). So sind beispielsweise Raketen, Marschflugkdrper
oder Hyperschalltriagersysteme mit nuklearen Sprengkdpfen denkbar, die im Endanflug autonom agieren. Au-
tonome, durch Kernreaktoren angetriebene und mit Nuklearwaffen bestiickte UUVs konnten mehrere Monate
in den Tiefen des Meeres iiber den Globus verteilt versteckt ausharren, bis ein Funkbefehl sie aktiviert. Ohne
eine Besatzung, die nach gewisser Zeit an Land gehen miisste, z. B. um Proviant aufzunehmen, und ohne kon-
tinuierliche Datenverbindung zu einer Militirbasis wiren sie noch schwerer auffindbar als U-Boote mit mensch-
licher Besatzung. Bei einem potenziellen nuklearen Erstschlag auf das Heimatland kdnnten sie dann aus sicherer
Entfernung einen Zweitschlag durchfiihren. Insofern kdnnten autonome Nuklear-UUVs zur strategischen Ab-
schreckung eingesetzt werden. Nach Auffassung der USA ist Russland im Begriff, ein solches autonomes nuk-
lear bewaffnetes Unterwasserfahrzeug zu entwickeln und zu stationieren (Kap. 4.1.3).%?

Autonome UCAVs konnten ebenfalls mit nuklearen Waffen bestiickt und bei Bedarf eingesetzt werden.
Wenn sie eigenstindig Objekten oder auch bekannten Luftiiberwachungsstiitzpunkten ausweichen konnten und
durch Tarnkappenfihigkeiten schwerer durch Verteidigungsradare erkennbar wiren, wére dies ein nennenswer-
ter Vorteil gegeniiber bemannten oder ferngesteuerten Flugzeugen. Gleichzeitig konnten autonome nukleare
Waffensysteme die Reaktionszeiten fiir Vergeltungsschldge nach einem nuklearen Erstschlag durch den Feind
verkiirzen, was einerseits der Abschreckung dienen, andererseits die Mdglichkeiten zur Uberpriifung der Situ-
ationslage durch den Menschen einschrinken konnte (Altmann/Sauer 2017, S. 128 ff.). Aber auch das nicht
geringe Unfallrisiko, mogliches Fehlverhalten oder Gegenmafinahmen und die ohnehin hohe Anzahl von Nuk-
learwaffen sprechen gegen die Entwicklung nuklearwaffenfahiger AWS.

o1 Diese betragt etwa die 9-fache Erdbeschleunigung (Wikipedia 2003c).
62 Im Original: »Russia is also developing at least two new intercontinental range systems, a hypersonic glide vehicle, and a new
intercontinental, nuclear-armed, nuclear-powered, undersea autonomous torpedo.« (DOD 2018a, S.9)
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5.3.3 Zwischenfazit

Die besonderen Systemfahigkeiten zukiinftiger AWS griinden sich zum einen auf die physische Abwesenheit
eines Bedieners, die u. a. kleinere und agilere Plattformen ermdoglicht, die in Gebieten operieren konnen, die fiir
Menschen nicht oder nur schwer zugénglich sind. Zum anderen werden die Fahigkeiten durch die Moglichkeit
bestimmt, autonom zu operieren, was schnellere und bessere Entscheidungen in zeitkritischen Situationen er-
moglichen soll sowie neue Optionen zur Koordination in einer Gruppe (bzw. einem Schwarm) von AWS oder
aber zur Kooperation zwischen einem oder mehreren AWS und Menschen (»manned-unmanned teaming«) er-
offnet.

Aufgrund ihrer potenziellen Fahigkeiten und daraus resultierender militdrischer Vorteile werden sich AWS
insbesondere fiir Einsatzszenarien eignen, die flir menschliche Bediener wegen der Umgebungsbedingungen
problematisch oder zu gefahrlich sind (z. B. Unterwasserkriegsfiithrung, durch starke Kréfte verteidigtes Terrain
oder A2/AD-Riume), die sehr schnelle Reaktionszeiten oder eine hohe Mandvrierfdahigkeit erfordern (z. B.
Luftkampf) oder aber in einer dynamischen Umgebung ohne eine permanente Kommunikationsverbindung
stattfinden (verdeckte Operationen hinter den feindlichen Linien oder bei Storung der Kommunikationsverbin-
dung). Da AWS perspektivisch vermutlich fiir zunehmend unterschiedliche Operationsarten eingesetzt werden
konnen, wird durch sie auch die Aufgabenverteilung zwischen Mensch und Maschine neu definiert werden.

Zum gegenwirtigen Zeitpunkt sind jedoch sowohl die technischen Eigenschaften als auch die Verfligbar-
keit zukiinftiger AWS noch spekulativ, sodass die hier entwickelten moglichen Einsatzszenarien lediglich die
Umrisse eines moglichen Portfolios skizzieren. Dessen konkrete Ausgestaltung héngt von einem komplexen
Zusammenspiel technologischer Entwicklungen und der Wandlung der Streitkréiftestrukturen ab, die sich im
Zuge der sukzessiven Integration von Robotik und Autonomie in Doktrinen, Strategien sowie Taktiken, Tech-
niken und Prozeduren abzeichnet.

Ein Feld, das bisher noch wenig beleuchtet ist, das aber absehbar mit einer zunehmenden Verbreitung von
AWS erheblich an Bedeutung gewinnen wird, betrifft mégliche technologische oder operative Gegenmafinah-
men, die von Antagonisten gegen AWS getroffen werden kénnten. Die Sensoren und computergestiitzten kog-
nitiven Fahigkeiten von AWS werden ganz eigene Schwachstellen aufweisen, die von entsprechend innovativen
Antagonisten ausgenutzt werden kdnnten. Hierzu gehoren sowohl Mdoglichkeiten der elektronischen Manipula-
tion (»jamming«, »spoofing«, »hacking«). Aber auch eher im Lowtechbereich angesiedelte Malnahmen konn-
ten ggf. sehr effektiv sein, beispielsweise Fangnetze gegen kleine fliegende AWS oder aber aufblasbare Attrap-
pen oder thermische Quellen, um hitzesuchende Sensoren zu tduschen (Neuneck 2014, S. 68 ff.).

Kasten 5.1 Die militirische KI-Strategie der US-Regierung

Die USA messen der Anwendung kiinstlicher Intelligenz eine herausragende Bedeutung bei der Modernisie-
rung ihrer Streitkrifte bei. In ihrer 2018 vom Verteidigungsministerium formulierten »Nationalen Verteidi-
gungsstrategie« heiflt es: »Das Ministerium wird umfangreich investieren in die militdrische Anwendung von
Autonomie, kiinstlicher Intelligenz und Maschinenlernen, einschlieBlich der schnellen Anwendung von im
kommerziellen Sektor erzielten (technologischen) Durchbriiche, um militdrische Wettbewerbsvorteile zu ge-
nerieren«® (DOD 2018b, S. 7).

Das Verteidigungsministerium hat diese Ankiindigung untermauert und konkretisiert durch die Ausar-
beitung einer KI-Strategie (DOD 2019). Diese wurde am 12. Februar 2019 im Vorfeld der Miinchner Sicher-
heitskonferenz offentlich vorgestellt. Unterstrichen wird die hohe Prioritit, die die US-Regierung der KI
beimisst, durch einen Exekutiverlass zur Férderung und Priorisierung von KI, den der Priasident am Tag vor
der Priisentation der militirischen KI-Strategie unterzeichnete (U.S. President 2019).54

Als Hauptziele der Einfiihrung von KI im Verteidigungssektor werden in dem Strategiepapier Verbes-
serungen bei der Unterstiitzung und dem Schutz der eigenen Soldaten bzw. der Bevilkerung genannt sowie
Vorteile bei der Verteidigung von Verbiindeten und Partnern. Zudem konnten militdrische Operationen

63 Im Original: »The Department will invest broadly in military application of autonomy, artificial intelligence, and machine learning,

including rapid application of commercial breakthroughs, to gain competitive military advantages.«

Dies erfolgte nach dem Redaktionsschluss des vorliegenden TAB-Berichts. Wegen der grolen Relevanz wurde dennoch dieser
Textteil aufgenommen. Es war allerdings nicht moglich, alle Kapitel eingehend auf moglichen Anderungs- bzw. Erginzungsbedarf
zu priifen.
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schneller durchgefiihrt werden und wiren erschwinglicher.®> Als starkes Motiv wird der Wettbewerb ange-
fiihrt, der weltweit um KI fiir militarische Zwecke entbrannt ist. Insbesondere China und Russland wiirden
hier voranschreiten, auch bei Anwendungen, bei denen es fragwiirdig ist, ob sie mit internationalen Normen
und den Menschenrechten vereinbar sind. Diese Entwicklungen drohen den technologischen und operatio-
nellen Vorsprung der USA zu gefihrden und die freie und offene internationale Ordnung zu destabilisieren.%®

Die Kernelemente der Strategie sind unter fiinf Uberschriften zusammengefasst (DOD 2019, S. 7 f.):
Bereitstellen von Ki-getriebenen Fihigkeiten fiir zentrale Missionen

Hierfiir werden als Beispiele genannt die Verbesserung des Lagebewusstseins und der Entscheidungsfindung,
die Steigerung der Betriebssicherheit von Ausriistung, die Implementierung von vorausschauender Instand-
haltung und Beschaffung sowie die Straffung von Geschéftsablédufen. Es sollen KI-Systeme priorisiert wer-
den, die die Fahigkeiten des Personals erweitern, indem sie es von mithsamen kognitiven oder physischen
Aufgaben entlasten und neue Arbeitsweisen einfithren.

Ausweiten der Wirkungen von KI im gesamten Geschidftsbereich des Verteidigungsministeriums durch Schaf-
fung einer gemeinsamen Grundlage, die zu dezentraler Entwicklung und experimenteller Erprobung befihigt

Es wird erwartet, dass insbesondere von der Praxis von Nutzern in vorderster Front Impulse fiir die Entwick-
lung transformativer KI-Anwendungen ausgehen und nicht (nur) aus zentralen Entwicklungsabteilungen. Es
soll eine gemeinsame Grundlage fiir dezentrale Entwicklung geschaffen werden, die aus gemeinsam genutz-
ten Daten, Tools, Bezugssystemen sowie Standards in Cloud- und Edge-Diensten®” bestehen soll. Gleichzei-
tig sollen bestehende Prozesse und Routinen durch Digitalisierung und Automatisierung fiir die Einbindung
von KI vorbereitet werden, um deren Diffusion zu beschleunigen.

Kultivieren einer Belegschaft, die fiihrend in KI ist

Um die KI-bezogenen Kenntnisse und Fihigkeiten des Personals auf das hochstmdgliche Niveau zu heben,
soll umfassend in Ausbildung und Training investiert werden und gleichzeitig externes Know-how von Welt-
klasseformat durch Rekrutierung und Bildung von Partnerschaften integriert werden.

Einbinden von kommerziellen, akademischen und internationalen Verbiindeten und Partnern

Partnerschaften entlang der gesamten Innovationskette sollen gepflegt und verstarkt werden, vor allem mit
dem kommerziellen Sektor, um dortige Fortschritte mit den Anforderungen des Verteidigungssektors zu ver-
kniipfen. Auch fiir den Verteidigungsbereich eher uniibliche Kooperationen sollen vorangetrieben werden,
insbesondere mit der globalen Open-Source-Community. Bei der Interaktion mit dem kommerziellen Sektor
soll die Defense Innovation Unit (DIU) eine zentrale, beschleunigende Rolle einnehmen (DOD 2019, S. 13).

Bei militdrischer Ethik und KI-Sicherheit die Fiihrung iibernehmen

Die Formulierung eines Leitbildes von rechtlich zulédssiger und ethisch vertretbarer Entwicklung und Nut-
zung von KI soll in fithrender Rolle vorangetrieben werden. Hierbei sollen die akademische Welt, die Pri-
vatwirtschaft und die internationale Gemeinschaft einbezogen werden, um Ethik und Sicherheit der KI im
militirischen Kontext zu verbessern. FUE von KI-Systemen sollen gestéirkt werden, die robust, zuverléssig
und sicher sind. Forschung zu Techniken, die eine besser erklarbare KI (»explainable Al«; Kap. 3.3.3) erzeu-

gen, sollen gefordert werden. Bei der Entwicklung von Methoden fiir Tests, Bewertungen, Verifizierung und
Validierung (»test and evaluation, verification and validation« — TEVV) soll Pionierarbeit geleistet werden.

65 Im Original: »With the application of Al to defense, we have an opportunity to improve support for and protection of U.S. service

members, safeguard our citizens, defend our allies and partners, and improve the affordability and speed of our operations.« (DOD
2019, S.5)

Im Original: »Other nations, particularly China and Russia, are making significant investments in Al for military purposes, including
in applications that raise questions regarding international norms and human rights. These investments threaten to erode our tech-
nological and operational advantages and destabilize the free and open international order.« (DOD 2019, S.5)

Edge Computing bezeichnet im Gegensatz zum Cloud Computing die dezentrale Datenverarbeitung am Rand des Netzwerks (Wi-
kipedia 2017).
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Es soll nach Moglichkeiten Ausschau gehalten werden, KI einzusetzen, um unbeabsichtigtes Leid und
Kollateralschidden durch ein gesteigertes Situationsbewusstsein und eine verbesserte Entscheidungsunterstiit-
zung zu reduzieren. Um zu fordern, dass die Entwicklung und der Einsatz von KI auch in anderen Landern
in verantwortungsbewusster Weise geschehen, sollen Ziele, ethische Richtlinien und Sicherheitsverfahren
mit diesen geteilt werden (DOD 2019, S. 8, 15 f.).

Das Joint Artificial Intelligence Center

Die KI-Strategie wird institutionell unterfiittert durch die Griindung des JAIC, das als Brennpunkt fiir ihre
Umsetzung fungieren soll. Die Arbeit des JAIC soll die eher langfristig orientierte Grundlagenforschung und
Technologieentwicklung, die in bestehenden Organisationen wie der DARPA und weiteren vom Verteidi-
gungsministerium unterstiitzten Forschungseinrichtungen beheimatet sind, durch kurzfristigere umsetzungs-
orientierte FuE komplettieren. Als Schwerpunkte des JAIC werden genannt: Prototypen identifizieren und
zur Verfligung stellen, Wissenstransfer vorantreiben und Forschung mit dem praktischen Betrieb verzahnen,
Prototypen zur Praxisreife fortentwickeln, laufende Unterstiitzung bieten (DOD 2019, S. 9 £.).
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6 Sicherheitspolitische Implikationen von AWS

Aktuell ist ein Wettlauf im Gange, wer die Entwicklung und den FEinsatz von KI in vielen Lebensbereichen
anflihrt. Wie der russische Président Putin kiirzlich ausfiihrte: »Kiinstliche Intelligenz ist die Zukunft, nicht nur
fiir Russland, sondern fiir die gesamte Menschheit. Sie ist mit gewaltigen Mdglichkeiten verbunden, aber auch
mit Gefahren, die schwer vorherzusehen sind. Wer auf diesem Feld fiihrend ist, wird die Welt beherrschen.«%®
Oder wie es in der kiirzlich veroffentlichten nationalen Verteidigungsstrategie der USA heif3it: »Neue Techno-
logien einschlieBlich hochentwickelte Rechenverfahren, »Big Data-Analysen, kiinstliche Intelligenz, Autono-
mie, Robotik, gebiindelte Energie, Uberschall- und Biotechnologie — genau diese Technologien stellen sicher,
dass wir in der Lage sein werden, die Kriege der Zukunft zu fiihren und zu gewinnen«.*’ Einschitzungen dieser
Art sowie die im Kapitel 5 skizzierten militdrischen Vorteile, die AWS versprechen, generieren einen hohen
Anreiz, die militdrische Nutzung von zunehmend autonomen Systemen voranzutreiben. In Staaten mit verant-
wortlich handelnder Fiithrung wird dies zwar begrenzt durch die Schwelle, jenseits derer dies nicht mehr ethisch
zu rechtfertigen scheint. Diese Schwelle ist jedoch bis heute weder national noch im internationalen Kontext
klar definiert. Auch wenn dies durch riistungskontrollpolitische Vereinbarungen (Kap. 9) geleistet wiirde, be-
stiinde keine Gewéhr, dass Regierungen mit weniger moralischen Skrupeln dieses als verbindliche rote Linie
akzeptieren wiirden.

Um auf alle moglichen Entwicklungen vorbereitet zu sein, ist es daher essenziell, sich mit den sicherheits-
politischen Implikationen zu befassen, die die Verbreitung und der mégliche Einsatz von AWS mit sich bringen
konnen. Risiken fiir die internationale Stabilitdt und Sicherheit lassen sich grob in drei Dimensionen unterteilen
(Altmann/Sauer 2017; Scharre 2018):

Die erste ist verbunden mit der Gefahr von unkontrollierter Verbreitung und dem Triggern von Riistungs-
wettldufen. So wiirde allein die begriindete Vermutung eines Staates, dass ein anderer AWS mit neuartigen
Fahigkeiten anstrebt oder sogar bereits besitzt, intensive Entwicklungs- und Beschaffungsbemiihungen auslo-
sen, um nicht riistungstechnologisch ins Hintertreffen zu geraten. Diese Bemiihungen wiirden wohl wiederum
den ersten Staat veranlassen, seine Aktivitdten noch zu intensivieren, wodurch sich eine Riistungsspirale aus-
bilden und immer schneller drehen konnte, die einerseits bei allen Beteiligten ein Bedrohungsgefiihl erzeugen
und andererseits erhebliche 6konomische Ressourcen verschlingen wiirde. Beide Effekte konnten dazu beitra-
gen, Krisen zu erzeugen oder zu verschirfen. Auch wenn substaatliche Akteure (von Aufstdndischen bis Ter-
rorgruppen) sich neuartige AWS beschaffen oder glaubwiirdig damit drohen kénnten, wiren schwerwiegende
sicherheitspolitische Konsequenzen zu befiirchten.

Die zweite Dimension bezieht sich darauf, dass die Eigenschaften von AWS dazu fiithren konnten, dass die
Hemmschwelle zum Einsatz von Waffengewalt sinken konnte. So konnte im Konfliktfall hdufiger Waffenge-
walt eingesetzt werden und Krisen auf diese Weise schneller eskalieren. Dies gilt umso mehr, als der Raum fiir
deeskalierend wirkende politische Initiativen durch die technologisch induzierte Beschleunigung des Konflikt-
geschehens tendenziell schrumpfen konnte.

Die dritte Dimension bezeichnet die Gefahr, dass die neuartigen Fahigkeiten von AWS einen militdrischen
Erstschlag ermdglichen konnten, der einen der Kontrahenten seiner Fahigkeit zum Zuriickschlagen beraubt.
Selbst die begriindete Vermutung, dass ein solches Erstschlagpotenzial aufgebaut werden konnte, wiirde in
hochstem Mal3e destabilisierend wirken, insbesondere wenn es sich bei den Akteuren um Nuklearméchte han-
delt.

Einige Aspekte der sicherheits- und stabilititspolitischen Dimensionen werden im Folgenden eingehender
untersucht. Manche der Argumente sind in dhnlicher Weise schon fiir ferngesteuerte bzw. teilweise automati-
sierte unbemannte Systeme zutreffend, andere beziehen sich expliziter auf die Fihigkeit zu autonomen Opera-
tionen von AWS. Das Gutachten von (Alwardt et al. 2017) stellt eine wesentliche Grundlage fiir das Folgende
dar.

68 Rede gehalten fiir Schiiler anldsslich der Onlineveranstaltung »Russland, Blick in die Zukunft«. Im Original: »MckyccTBeHHbIIH

HHTEIUIEKT — Oyayiiee He TONbKO Poccuu, 3T0 Oymylee BCEro 4elOBEYeCTBa. 3/1€Ch KOMOCCATbHBIC BO3MOXKHOCTH M TPYAHO
MIPOTHO3UPYEMBIE CEro/iHs yrpo3bl. TOT, KTO CTaHET JIMIEPOM B 3TOi cdepe, OyneT BinactennHoM mupa.« (Jaroslawl 2017)

Im Original: »New technologies include advanced computing, »big data< analytics, artificial intelligence, autonomy, robotics, di-
rected energy, hypersonics, and biotechnology — the very technologies that ensure we will be able to fight and win the wars of the
future.« (DOD 2018b, S.3)
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6.1 Mehr oder weniger Kriege?

Ob die Verfiigbarkeit von AWS dazu fiihrt, dass im Konfliktfall schneller zum Mittel der militirischen Gewalt
gegriffen wird oder dass militdrische Auseinandersetzungen gewaltsamer gefiihrt werden, ist derzeit eine kont-
rovers diskutierte Frage.

Einige Argumente sprechen fiir eine solche Entwicklung (Heyns 2013, S. 11 ff.): Der gréfere physische
und psychologische Abstand vom eigentlichen Kampfgeschehen, der durch AWS ermoglicht wird, konnte die
Hemmschwelle, Gewalt einzusetzen, senken. Demokratisch gewéhlte Regierungen stehen regelmafig unter er-
heblichem Rechtfertigungsdruck, wenn eigene Soldaten gefahrdet oder getdtet werden. Aufgrund des durch
AWS verringerten Risikos fiir eigene Soldaten kénnte die Offentlichkeit einen Krieg nicht mehr als letzten
Ausweg bzw. als einschneidendes Ereignis von nationaler Bedeutung wahrnehmen, sondern diesen als einen
unter dem Primat diplomatischer und 6konomischer Abwagungen stehenden Normalfall akzeptieren. Auch un-
terhalb der Schwelle ausgewachsener Kriege konnen Militdreinsidtze zur Durchsetzung politischer Ziele attrak-
tiv sein und immer mehr zur Regel werden.

Andererseits kdnnen einige Argumente gegen eine wesentliche Erhdhung der Konfliktgefahr ins Feld ge-
fithrt werden: Jede Technologie und militdrische Praktik, die das Risiko fiir eigene Soldaten bzw. die Opferzah-
len auf dem Schlachtfeld verringert, senkt nach der angefiihrten Logik die Schwelle zum Einsatz militérischer
Mittel. AWS wiirden hier nichts grundsitzlich Neues bringen, sondern eine ohnehin vonstattengehende Ent-
wicklung lediglich graduell verstarken. Auch sind Situationen vorstellbar — beispielsweise, wenn Warlords die
Bevolkerung terrorisieren bzw. ethnische Sduberungen durchfiihren —, in denen ein schnellerer und entschlos-
senerer Einsatz von Gewaltmitteln viel menschliches Leid verhindert. Generell verliert das Argument, dass
AWS zu einem héufigeren Einsatz von Gewalt fiihren, erheblich an Kraft, wenn man ein Szenario mit etwa
gleich starken Kontrahenten betrachtet. Hier wiirde fiir die Seite, die AWS einsetzt, immer die Gefahr bestehen,
dass schmerzhafte Vergeltungsmafinahmen des Gegners folgen bzw. im ungiinstigsten Fall eine Eskalation zu
einem ausgewachsenen Krieg mit ungewissem Ausgang eintritt. Insbesondere fiir die Nuklearwaffenstaaten
untereinander wiirde dieses Kalkiil stark gegen einen beabsichtigten und als lokal begrenzt intendierten Einsatz
von AWS sprechen.

6.2 Veranderung der Kriegsfiihrung

Neue Technologien haben historisch immer auch die Kriegsfiihrung verdndert oder gar revolutioniert, sowohl
in Form der zur Verfligung stehenden Wirkmittel als auch in der Art und Strategie ihres Einsatzes. Gegenwirtig
sind bereits einige Umwélzungen im Gange, die sich im Wechselspiel geopolitischer Entwicklungen, strategi-
scher Uberlegungen und von technologischem Fortschritt vollziehen.

So tritt die klassische Art von Krieg, in dem zwei souverdne Staaten direkt gegeneinander kimpfen, im
historischen Vergleich immer mehr hinter andere Formen der Austragung von Konflikten zuriick (Petters-
son/Eck 2018). AWS koénnen hier existierende Asymmetrien zwischen Staaten, die AWS besitzen, und techno-
logisch weniger fortgeschrittenen Landern noch vergroBern (CCW 2016b, S. 3 Pkt. 19). Auch wiirde der beste-
hende Trend durch AWS verstérkt, dass das Risiko, im bewaffneten Konflikt getdtet zu werden, fiir das Mili-
térpersonal technologisch fortgeschrittener Lander sinkt, fiir andere Beteiligte, sowohl feindliche Kédmpfer als
auch Zivilisten, hingegen ansteigt (Shaw 2002).

Im Folgenden werden einige Aspekte, wie AWS zu Verdnderungen in der Kriegsfiihrung beitragen kon-
nen, naher betrachtet.

Digitalisierung der Kriegsfiihrung

Die Digitalisierung der Kriegsfithrung, die mit einer zunehmenden Automatisierung und Vernetzung von Waf-
fensystemen einhergeht, ist erklirtes Ziel der strategischen Uberlegungen in den Streitkriften technologisch
potenter Staaten. In den USA lauft dies unter dem Titel »Network Centric Warfare« (Wilson 2005), in Deutsch-
land unter » Vernetzte Operationsfithrung« (NetOpFii) (BMVg 2004, S. 15). Dabei werden sukzessive Aufgaben
an Maschinen bzw. Programmsoftware abgegeben, die bisher von Menschen erledigt worden sind. So werden
z. B. aktuell Drohnen nicht mehr von einem Operateur direkt gesteuert, sondern dieser nimmt nur noch eine
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iibergeordnete Kontrollfunktion wahr. Im Rahmen netzwerkzentrierter Kriegsfiihrung wiren AWS zur Durch-
filhrung komplexer Aufgaben pradestiniert, die menschliche Operateure iiberfordern. Hierzu zdhlen schnelle
Reaktionen auf sich verdndernde Missionsparameter oder die Koordination bzw. Steuerung komplexer System-
verbiinde in Echtzeit. Aulerdem konnten AWS abseits von Gefechtsfeldern in einer dynamischen, vielleicht
auch zivilen Umgebung hinter den feindlichen Linien eingesetzt werden. Damit einhergehend droht dem Men-
schen jedoch zusehends der Einblick in die zugrundeliegenden Entscheidungsprozesse und Informationsgrund-
lagen verlorenzugehen, sodass er seiner Kontrollfunktion nicht mehr nachkommen kann.

Allerdings ist es keineswegs selbstverstindlich, dass Streitkréfte, die auf der Grundlage von hochorgani-
sierten Kommando- und Kontrollstrukturen operieren, in der Lage sind, Systeme mit autonomen Funktionen
reibungslos in ihre Abldufe zu integrieren. Beim Militdr handelt es sich kulturell zudem um eine eher konser-
vative Institution, die durchaus skeptisch gegeniiber tiefgreifenden institutionellen Verdnderungen sein kann
(Rosen 1991).

Verdeckte Operationen

Wie der heutige Einsatz von UCAVs im Rahmen von asymmetrischer Kriegsfithrung und gezielten Tétungen
(»targeted killings«) vor Augen fiihrt, konnen AWS sehr wirkungsvolle Instrumente fiir verdeckte Operationen
oder geheimdienstliche MaBnahmen in Graubereichen und auch in zivilen Umgebungen sein. Damit wiirde der
gegenwartige Trend, dass die Grenzen zwischen zivilen und militdrischen Rdumen zunehmend verschwimmen,
noch verstirkt und einer weiteren Entgrenzung des Krieges Vorschub geleistet.

Gegenreaktionen

Fiir Staaten, denen der Zugriff auf AWS verwehrt bleibt, wire eine (radikale) Option die Anschaffung von
Massenvernichtungswaffen (MVW), z. B. von Nuklearwaffen, um gegen die militirtechnische Uberlegenheit
von groflen Militdirméchten wie den USA oder China vorzugehen und etwaige Interventionen mit AWS abzu-
schrecken (Neuneck 2014). Derartige Entwicklungen wiirden sich auf die strategische Stabilitdt auswirken. Es
ist jedoch fraglich, ob es wirklich realistischer ist, MVW statt AWS zu erwerben.

Eine weitere mogliche Reaktion ist, umfassend in die Entwicklung sowie Produktion von Anti-AWS-Mit-
teln zu investieren. Eventuell wiren auch technologisch einfache Gegenmafinahmen effektiv, beispielsweise
Storsender, aufblasbare Panzerattrappen oder thermische Quellen, um hitzesuchende Sensoren zu tduschen.
Auch wenn die Soldaten durch entsprechendes Equipment gut vor AWS geschiitzt sind, trifft dies nicht unbe-
dingt auf die Zivilbevolkerung zu. Folglich konnte es unter Umstinden zu hoheren Kollateralschidden, d. h.
zivilen Opfern kommen (Neuneck 2014).

Antiterrorismuseinsitze

In US-Strategiepapieren wird explizit darauf hingewiesen, dass Militdrsysteme mit »zunehmend autonomen
Funktionen« erforderlich wéren, um terroristische Gruppen weltweit zu verfolgen, zu iiberwachen und zu be-
kdampfen (U.S. Air Force 2016, S. 10). UCAVs haben im Rahmen des »Global War on Terror« bereits immens
an taktischer Bedeutung gewonnen. Prisident Obama bezeichnete sie im Mai 2013 als »Allheilmittel« gegen
Terrorismus (Zenko/Kreps 2014, S. 10). Derzeitige UCAVs eignen sich fiir Antiterrorismuseinsétze besonders
gut; sie operieren in Rdumen, in denen sie keiner nennenswerten Luftverteidigung ausgesetzt sind. Einige Ten-
denzen, die heute bei der Nutzung von UCAVs in Antiterrorismusoperationen beobachtbar sind, konnten sich
bei AWS weiter verstarken, z. B. verleiten bereits heutige UCAV-Einsitze vielfach dazu, verddchtige Personen
in Kriegszonen und instabilen Gebieten zu toten, anstatt sie gefangen zu nehmen (Horowitz et al. 2016, S. 20).

Innerstaatliche Einsitze

Prognosen zum innerstaatlichen Einsatz von AWS konzentrieren sich hdufig auf Autokratien. Autokratische
Herrscher, die bestimmten Bevolkerungsteilen schaden oder sie bestrafen wollten, hétten durch AWS eine neue
Handlungsoption. In der Vergangenheit kam es vor, dass sich Militirpersonal weigerte, gegen die eigene Be-
volkerung vorzugehen. Laut dem stellvertretenden US-Verteidigungsminister Robert Work (2015) konnten
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»autoritdre Regime zu ginzlich automatisierten Losungen tendieren«, weil sie menschlichen Sicherheitskréften
nicht vertrauen.”®

Auch in Demokratien ist jedoch ein innerstaatlicher Einsatz nicht auszuschlieen. Das Beispiel von heuti-
gen unbemannten Systemen zeigt, dass die Einsatzhemmschwelle sinkt, wenn sich neue Technologien verbrei-
ten und die Bevolkerung sich an sie gewohnt. Wihrend die Moglichkeit eines UCAV-Einsatzes gegen ameri-
kanische Staatsbiirger auf US-Territorium 2013 noch eine heftige Kontroverse ausgeldst hatte (Swaine 2013),
verfligen heute zunehmend mehr Polizeieinheiten iiber kleine unbewaffnete Luftfahrzeuge. Im September 2015
legalisierte North Dakota dann als erster Bundesstaat die polizeiliche Nutzung von UAVs, die mit Tridnengas,
Gummigeschossen und Pfefferspray bewaffnet werden kdnnen (Austin 2015). In Connecticut wurde im Friih-
jahr 2017 ein Gesetzesvorschlag debattiert, der lokalen Polizeikriften die Ausriistung von UAVs mit todlichen
bzw. nichttddlichen Waffen gestattet hitte (Reuters 2017). Letztendlich wurde der Vorschlag zwar abgelehnt
(Smith 2017), dennoch ist es denkbar, dass auch AWS in Zukunft nicht nur in auslandischen Konflikten, sondern
auch innerhalb eines Staates eingesetzt werden.

6.3 Destabilisierende Wirkung in Krisen

Zwischen Militirméchten hat es schon immer Zeiten erhohter Spannungen gegeben, in denen Akteure bewusst
Risiken der Eskalation auf sich nahmen, um politische Ziele durchzusetzen.”' Dabei ist die Fahigkeit, diese
Eskalation gezielt zu managen, entscheidend, um Ziele zu moglichst geringen (politischen und 6konomischen)
Kosten zu erreichen und gleichzeitig das Ausbrechen eines Krieges zu vermeiden.

Es stellt sich die Frage, welche Auswirkungen AWS in einer solchen spannungsgeladenen Situation haben
konnten. Auf der einen Seite konnten sie die Stabilitdt dadurch erhéhen, dass mehr Informationen in kiirzerer
Zeit beschafft und ausgewertet werden konnen und somit eine bessere Grundlage und mehr Zeit fiir menschliche
Entscheidungstrager zur Verfligung steht, alle Konsequenzen einer Eskalation zu durchdenken und die richtige
Entscheidung zu treffen. Aulerdem kdnnten AWS auch als defensive Systeme ausgelegt sein und so einen
eskalationswilligen Akteur von einer Aggression abbringen. Eine weitere Moglichkeit wire, die Abschreckung
zu erhohen, indem glaubwiirdig im Falle einer moglichen Aggression des Gegners mit einem massiven autono-
men Zweitschlag gedroht wird, um auf diese Weise die Stabilitdt zu erhdhen.

Auf der anderen Seite konnten autonome Waffensysteme destabilisierend wirken, wenn deren unvorher-
gesehene Interaktionen mit der Umwelt, mit gegnerischen Kréften oder mit anderen autonomen Systemen un-
beabsichtigt zur Eskalation fithren. AWS konnten das operative Geschehen und die Entscheidungsprozesse der-
art beschleunigen, dass das menschliche Reaktionsvermdgen iiberfordert wiirde. In einer Krise konnte hierdurch
die zur Verfligung stehende Bedenkzeit, um z. B. mogliche Unfille, Fehlkommunikation oder Fehlinterpretati-
onen auszuschlieBen, stark verringert werden und eine Eskalationsspirale damit automatisiert und moglicher-
weise ungewollt in Gang gesetzt werden. In Analogie zu Kursverlusten an Devisen- und Aktienmérkten, die
von automatisierten Handelsplattformen ausgeldst und unter dem Schlagwort »flash crash« (Wikipedia 2010b)
bekannt geworden sind, hat Scharre (2018) fiir dieses Szenario den Begriff »flash war« geprigt.

Die potenzielle Beschleunigung des Geschehens kdnnte auch dazu fiihren, dass Akteure dazu veranlasst
werden, praemptiv zuzuschlagen. AuBBerdem konnte der skizzierte Versuch, das Abschreckungspotenzial durch
autonome Antworten zu erhohen, auch die Stabilitdt unterminieren, wenn z. B. bei technischen Fehlfunktionen
keine Mdglichkeit der menschlichen Intervention mehr besteht und so ein potenziell katastrophaler Schlag un-
beabsichtigt gefiihrt wiirde.

AWS wiren auch dazu préadestiniert, proaktiveres und eventuell provokativeres militirisches Verhalten zu
unterstiitzen, wie z. B. das Eindringen in gegnerisches Territorium, um dort Aufklidrung zu betreiben. Ein geg-
nerischer Staat konnte nun auch eine geringere Hemmung haben, eine solche unbemannte Plattform abzuschie-
Ben, woraus wiederum ein unmittelbares neues Eskalationspotenzial erwachst. Mogliche Situationen, in denen
das Eskalationspotenzial von AWS besonders hoch sein kann, sind unterschwellige Krisen, wie z. B. ein eska-
lierender diplomatischer Schlagabtausch zwischen Staaten oder schwelende Grenzkonflikte (z. B. zwischen In-
dien und China).

70 Rede von Robert O. Work, gehalten in Washington, D.C., 14. Dezember 2015, CNAS Defense Forum, zitiert nach Horowitz et al.
(2016, S.34).
71 Die folgende Darstellung orientiert sich an Scharre (2018, S. 199 ft.).
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6.4 Auswirkungen auf regionale Stabilitat

Eine Destabilisierung einer latenten Krise zwischen regionalen Kontrahenten droht unmittelbar, falls AWS auf-
grund spezifischer Fahigkeiten oder Einsatzoptionen einen bestehenden militirischen Status quo geféhrden, also
das Kréfteverhéltnis zu verschieben drohen. Dariiber hinaus kann die Stabilitét innerhalb bestimmter Regionen
durch Riistungsdynamiken gefahrdet werden, die durch AWS angestoflen bzw. verstirkt werden. Dies kann sich
Zu einer massiven gegenseitigen Aufriistung (Wettrlisten) entwickeln, die in hohem Maf3e destabilisierend wir-
ken wiirde.

Als Beispiel hierfiir kann die Situation im Westpazifik angefiithrt werden. Hier stehen sich — neben einer
Vielzahl weiterer Akteure — mit den USA und China auch zwei GroBmichte gegeniiber, die beide eine regionale
Fiihrungsrolle beanspruchen und diese auch mit politischen und militdrischen Mitteln zu untermauern oder aus-
zuweiten versuchen. Die USA operieren in diesem Gebiet bisher relativ unbehelligt, u. a. mit ihren Flugzeug-
tragerverbinden. In Form von verstirkten A2/AD-Kapazititen arbeitet China bereits an robusten Mafinahmen,
mit denen es sich zukiinftig in die Lage versetzen mochte, gegnerischem Militdr den Zutritt zu bestimmten
Gebieten des Westpazifiks zu verwehren. Neben dem heutigen Ausbau seiner maritimen Streitkréfte, von Offs-
hore-Militirbasen und einer Verstarkung der regionalen Luftverteidigung konnten AWS zukiinftig insbesondere
in der See- und Luftkriegsfiihrung ein probates Mittel fiir das chinesische Militir sein, um der maritimen Do-
minanz und Luftiiberlegenheit der USA zu begegnen. Die USA werden sich ihrerseits den Zutritt zum Westpa-
zifik mit geeigneten militdrischen Mitteln sichern wollen, wozu dann sehr wahrscheinlich auch AWS zdhlen
werden. Eine Schwiéchung regionaler Stabilitdt kann hier also sowohl aus Riistungsdynamiken erwachsen als
auch diese befeuern. Angesichts einer Vielzahl von Akteuren und Interessen im westpazifischen Raum und
damit einhergehender Krisenpotenziale konnte durch AWS die Eskalationsgefahr weiter steigen und damit zur
Instabilitdt der Region beitragen.

6.5 Auswirkungen auf das strategische Gleichgewicht

Auf der globalen Ebene spielt iiber den Kalten Krieg hinaus auch immer noch die strategische Stabilitdt zwi-
schen den Nuklearwaffenstaaten eine herausragende Rolle. Das strategische Gleichgewicht, das seinen Aus-
druck in der gesicherten Fahigkeit eines Zweitschlags findet, wird nach Ansicht einiger Staaten (u. a. Russland
u. China) bereits heute durch zusehends bessere Raketenabwehrsysteme und immer zielgenauere konventionelle
Prizisionswaffen (»prompt global strike« [Wikipedia 2006a] und zielgenaue Marschflugkdrper) tangiert. Kiinf-
tige AWS (in Form von UCAVs oder Marschflugkdrpern mit KI-Suchkdpfen) miissen vom jeweiligen Wider-
sacher als eine potenzielle Bedrohung der strategischen Stabilitit angesehen werden. So ist es vorstellbar, dass
sehr potente AWS zukiinftig z. B. als konventionelle Erstschlagwaffen zur Zerstorung gegnerischer Nuklear-
waffenarsenale eingesetzt werden, mogliche Ziele (Raketensilos oder mit Nuklearwaffen bestiickte U-Boote)
selbststindig ausmachen, in deren Nihe unentdeckt verweilen und auf Befehl koordiniert diese Ziele angreifen
und zerstoren. AWS konnten auch selber als Trégerplattformen fiir Nuklearwaffen verwendet werden, mit der
Intention, schneller, iiberraschender und koordinierter als bisherige Tragersysteme zuzuschlagen und vorhan-
dene VerteidigungsmaBBnahmen aushebeln zu kénnen. Die Gefahr und die Angst vor einem moglicherweise
vernichtenden Erstschlag wiirden durch eine solche Nutzung von AWS erheblich zunehmen und die strategische
Stabilitit infrage stellen. Dieses konnte weitere nukleare Abriistung unméglich machen und vielmehr eine Ara
nuklearer Modernisierung oder sogar nuklearer Aufriistung einlduten.

6.6 Riistungsdynamiken

Riistung ist im Wesentlichen ein Wechselspiel aus der Modernisierung des eigenen Waffenpotenzials (Effizi-
enz- und Féhigkeitssteigerung) und der Reaktion auf potenzielle bzw. wahrgenommene duflere Bedrohungen
(Auf- oder Abriisten). Fiihlen sich Lénder bedroht oder streben eine militidrische Hegemonie an, so kann es zu
einem Wettriisten oder einer Riistungsspirale zwischen diesen Léndern kommen.

Die Entwicklung neuer Waffentechnologien verspricht eine Steigerung der militérischen Effizienz und
Schlagkraft, und es werden hédufig auch erweiterte militdrische Einsatzszenarien mdglich. Da die allermeisten
Staaten danach streben, militérisch ihren potenziellen Kontrahenten mindestens ebenbiirtig zu sein, fithren neue
Waffentechnologien hiufig zu Riistungsbestrebungen unter denjenigen Staaten, die {iber die entsprechenden
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o6konomischen und industriellen Voraussetzungen verfiigen. Damit entsteht bei Kontrahenten ein Anreiz nach-
zuziehen und ebenfalls in die Riistung und Entwicklung neuer Waffentechnologien zu investieren. Somit wird
eine wechselseitige Riistungsspirale angetrieben (technologisches Wettriisten).

Wie bereits ausgefiihrt, schreiben die Groméchte autonomen Technologien einen langfristig hohen mili-
tarischen Stellenwert zu. Technologische Durchbriiche einer Partei konnen das bestehende Kriftegleichgewicht
fundamental erschiittern. Ein solches Bedrohungsszenario dient verbreitet als Legitimation fiir eigene Entwick-
lungen und Anstrengungen auf diesem Feld. Zwischen den USA und China ist bereits heute eine beginnende
Riistungsdynamik im Feld zunehmend automatisierter UWS zu beobachten (Kap. 4.1.1). Auch Russland unter-
nimmt konzentrierte Bestrebungen, um hinsichtlich heutiger UWS den bisherigen Vorsprung des Westens auf-
zuholen, und scheint auch zukiinftig AWS entwickeln zu wollen. Indien und Siidkorea wiederum sind ohnehin
schon in regionalen Riistungsspiralen mit ihren jeweiligen Nachbarn engagiert (Pakistan u. China bzw. Nord-
korea), die Beschaffung von AWS konnte hier zusitzliche Riistungsdynamiken in Gang setzen.

6.7 Unkontrollierte Weiterverbreitung

Zukiinftige AWS werden auf technologischen Entwicklungen basieren, die ihren Ursprung grofitenteils im zi-
vilen Sektor haben. Die Forschung zur kiinstlichen Intelligenz — einschlieBlich maschinellem Lernen, Big-Data-
Analysen — wird mafigeblich von groflen Konzernen mit Blick auf private Konsumenten und den zivilen Wirt-
schaftssektor vorangetrieben. Bei einem groflen Teil der Hardware zukiinftiger AWS, vor allem aber bei der
Software, handelt es sich liberwiegend um Dual-Use-Technologien. Von dezidiert militdrischen Bestandteilen
— wie moderne Bewaffnung, Hochleistungsantriebe oder spezielle militdrische Werkstoffe (zur Panzerung, Tar-
nung etc.) — einmal abgesehen, unterliegen die wesentlichen technologischen Grundlagen und das Know-how
fiir eine zunehmende Automatisierung bzw. Autonomie militdrischer Systeme keinen Beschrankungen bei der
Weiterverbreitung und sind im Prinzip frei verfiigbar.

Die Entwicklung und Produktion von leistungsstarken AWS wird trotz verfiigbarer Dual-Use-Technolo-
gien allerdings erhebliche finanzielle und zeitliche Ressourcen erfordern. Andererseits konnten Staaten oder
andere Akteure auch versuchen, fortschrittliche zivile Technologien in bewaffnete AWS zu iiberfiihren, ggf.
unter Abstrichen bei der Leistungsfahigkeit (Nutzlast, Reichweite, Zuverldssigkeit etc.), aber dennoch mit weit-
gehend autonomen Funktionen. Auf diesem Weg konnte es auch nichtstaatlichen Akteuren gelingen, in den
Besitz von kleineren AWS zu gelangen. Eine dhnliche Entwicklung ist heute bereits im Hinblick auf Drohnen
zu beobachten (Kap. 4). Ob z. B. fiir Terroristen kleine bewaffnete kommerzielle AWS zukiinftig attraktiv sein
werden, ist derzeit noch nicht abzusehen, zumal dhnliche Wirkungen auch mit sehr viel einfacheren Mitteln und
geringerem Aufwand erreichbar sind, wie Anschlége des IS in der jiingsten Zeit gezeigt haben.

Bereits heute existiert eine zunehmend schirfer werdende internationale Konkurrenz um den Export von
UCAVs (besonders China und Israel sind hier sehr aktiv; Kap. 4). Auch die USA haben ihre bisher strengen
Exportvorschriften in dieser Hinsicht jiingst gelockert (U.S. Department of State 2018). Der Wettbewerb um
Riistungsexporte konnte zukiinftig auch die Weiterverbreitung von Systemen mit mehr und mehr autonomen
Funktionen beschleunigen.

6.8 Technologische Risiken

Moderne Waffensysteme werden immer komplexer und deren Hardware, aber insbesondere die Software wei-
sen vielfache Fehlerpotenziale bzw. Einfallstore fiir Systemmanipulationen (»hacking«) und Stérungen von au-
en (»jamming«, »spoofing«) auf. Diese potenzielle Verwundbarkeit moderner Waffensysteme gilt generell fiir
bemannte und unbemannte Systeme. Bemannte Systeme sind zumeist aber sehr viel ausfallsicherer konzipiert
und weisen gerade bei lebenswichtigen Systemen oft Redundanzen auf. Sie haben dariiber hinaus den Vorteil,
iiber einen menschlichen Operateur zu verfiigen, dem im Falle von Fehlfunktionen noch (manuelle) Eingriffs-
moglichkeiten zur Verfiigung stehen.

Die netzwerkzentrierte Kriegsfithrung setzt die Existenz und das reibungslose Funktionieren einer hoch-
komplexen Infrastruktur voraus, die eine hinreichende geografische Abdeckung, verldssliche Kommunikations-
verbindungen und hohe Datendurchsatzraten aufweist. Diese Datennetze bieten potenziellen Gegnern Angriffs-
moglichkeiten, sei es das Zerstoren wichtiger Knotenpunkte (Relaisstationen, Kommandobasen, Satelliten etc.),
das Storen des Kommunikationsfrequenzspektrums als solches oder die Manipulation des Datenflusses.
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Zunehmend automatisierte UWS oder zukiinftige AWS zeichnen sich durch ihre immer komplexere Pro-
grammierung aus. Die Erfahrung zeigt, dass es unvermeidlich ist, dass diese Programme eine hohe Anzahl an
Fehlern enthalten, deren Auswirkungen im Detail nicht abzusehen sind, Programmabstiirze und unvorherseh-
bare Reaktionen eingeschlossen. Auch ist es unmdglich, alle Eventualititen einer operationellen Umgebung
vorherzusehen und entsprechend zu beriicksichtigen. Falls zukiinftige AWS die Fahigkeit zum eigenstéindigen
Lernen haben werden, stellt sich die Frage, wie sichergestellt werden kann, dass nicht unerwiinschtes Verhalten
mit potenziell katastrophalen Konsequenzen erlernt wird.”?

Hinzu kommt, dass jede Programmierung auch manipuliert werden kann (z. B. iiber Datenverbindungen
von aullen oder direkt am System) und Schadcodes sehr lange unentdeckt in einem solchen System verweilen
konnen. So konnte im Ernstfall ohne Vorwarnung das Waffensystem z. B. gestort, manipuliert oder sogar durch
den Gegner libernommen werden. Insgesamt bleibt festzuhalten, dass AWS zwar weitreichende Fahigkeiten
aufweisen, diese aber mit einer erheblichen systemischen Verwundbarkeit verbunden ist.

2 Aus diesem Grund plédiert die Ethik-Kommission (2017) fiir automatisiertes und vernetztes Fahren dafiir, selbstlernende Systeme

nur fiir nichtsicherheitsrelevante Funktionen zuzulassen.
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7 Humanitares Voélkerrecht und autonome Waffensysteme

Wie jedes Waffensystem sind auch AWS im Kontext der geltenden Normen des humanitéren Vélkerrechts zu
betrachten. Das HVR soll im Falle eines internationalen bewaffneten Konflikts (»ius in bello«) den gréfitmog-
lichen Schutz von Zivilisten, nichtmilitdrischen Gebduden und Infrastrukturen sowie der natiirlichen Umwelt
gewihrleisten und intendiert somit, eine Balance zwischen humanitdren Erwigungen und militdrischen Not-
wendigkeiten zu schaffen. Das HVR bezieht sich nicht primér auf technologische Systeme als solche, sondern
zielt darauf ab, die Art und Umstinde ihres Einsatzes einzuschrinken.”

Im Zentrum des HVR stehen die vier Genfer Konventionen aus dem Jahr 1949 sowie zwei Zusatzproto-
kolle von 1977 (IKRK o. J.). Darin sind drei fundamentale Prinzipien des Waffeneinsatzes festgeschrieben:

> das Unterscheidungsgebot
> das Prinzip der VerhéltnisméBigkeit

>  das Vorsorgeprinzip’*

Zusitzlich soll mittels der Martens’schen Klausel sichergestellt werden, dass Sachverhalte, die nicht explizit im
HVR geregelt sind, mit dem Prinzip der Menschlichkeit und dem 6ffentlichen Gewissen in Einklang gebracht
werden. Die Klausel wurde bereits in der Pridambel der Haager Landkriegsordnung (1899) eingefiihrt und ist in
abgewandelter Formulierung im ZP I (1977) der Genfer Konventionen (1949), Artikel 1 Absatz 2, zu finden:
»In Fillen, die von diesem Protokoll oder anderen internationalen Ubereinkiinften nicht erfasst sind, verbleiben
Zivilpersonen und Kombattanten unter dem Schutz und der Herrschaft der Grundsétze des Volkerrechts, wie
sie sich aus feststehenden Gebrduchen, aus den Grundsétzen der Menschlichkeit und aus den Forderungen des
offentlichen Gewissens ergeben.«

Das Internationale Komitee vom Roten Kreuz (IKRK 2006, S. 17) legt diesen Artikel dahingehend aus,
dass neue Waffensysteme den Prinzipien der Menschlichkeit und den Forderungen des 6ffentlichen Gewissens
nicht grundlegend widersprechen diirfen”.

71 Prifungspflicht (Artikel 36 ZP I)

Ob der Einsatz neu entwickelter Waffen oder Mittel und Methoden der Kriegsfiihrung stets oder unter bestimm-
ten Umsténden durch das ZP I oder eine andere volkerrechtliche Bestimmung verboten sein konnte, muss be-
reits im Vorfeld, und zwar »bei Priifung, Entwicklung, Beschaffung oder Einfiihrung« gepriift und festgestellt
werden. Hierzu verpflichten sich die Vertragsparteien in Artikel 36 ZP I (1977) der Genfer Konventionen
(1949).7¢ Wie dieser Priifprozess im Detail auszusehen hat, ist im HVR jedoch nicht niher geregelt.”’

Tatséchlich setzt derzeit nur eine kleine Anzahl von Liandern diese grundlegende Verpflichtung zur Waf-
fenpriifung um. Das IKRK (2006) nennt Australien, Belgien, die Niederlande, Norwegen, Schweden, die Ver-
einigten Staaten, Frankreich, das Vereinigte Konigreich und Deutschland. Dies sind alles Staaten mit einer mo-
dernen Verteidigungsindustrie. Die Priifung wird von den Landern sowohl prozedural als auch hinsichtlich der
angewandten inhaltlichen Priifkriterien auf sehr verschiedene Weise durchgefiihrt (IKRK 2006; McClelland
2003). In Deutschland wird sie im Rahmen des Beschaffungsverfahrens vom Referat Recht I 3 des Bundesver-
teidigungsministeriums durchgefiihrt und muss vor Beginn der Nutzungsphase abgeschlossen sein (BMVg

& Siehe hierzu insbesondere die Artikel 35, 48, 51, 52 bis 57, ZP 1 (1977) der Genfer Konventionen (1949).

" Obwohl einige Linder, u.a. auch die USA, das ZP I nicht ratifiziert haben, besteht weitreichende Ubereinstimmung darin, dass die
hier formulierten Grundprinzipien Eingang in das Volkergewohnheitsrecht gefunden haben und somit als allgemein verbindlich
angesehen werden konnen (Schmitt 2012, S.92 {f.).

Das IKRK spielt im HVR eine herausgehobene Rolle. Dies kommt u. a. darin zum Ausdruck, dass das IKRK in den Genfer Kon-
ventionen als einzige Institution explizit als Kontrollorgan genannt wird (siche z. B. Wikipedia 2003d).

Artikel 36 ZP I (1977) der Genfer Konventionen (1949) im Original: »In the study, development, acquisition or adoption of a new
weapon, means or method of warfare, a High Contracting Party is under an obligation to determine whether its employment would,
in some or all circumstances, be prohibited by this Protocol or by any other rule of international law applicable to the High Con-
tracting Party.«

Fiir weitere Interpretation/Hintergrundinformationen zum HVR vgl. BMVg (1992).
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2016, S. 4). Dass auch die USA Waffenpriifungen durchfiihren, obwohl sie nicht Vertragspartei des ZP I sind,
darf als Beleg dafiir gelten, dass die in Artikel 36 ZP I formulierte Priifverpflichtung als Teil des allgemein
verbindlichen Volkergewohnheitsrechts anzusehen ist (Boulanin/Verbruggen 2017, S. 73; Nasu/McLaughlin
2014, S. 26).

Obwohl es keine Verpflichtung zur Offenlegung oder Veroffentlichung der Priifungsergebnisse gibt, sind
die Berichte in einigen Landern 6ffentlich verfligbar — sofern keine fiir die nationale Sicherheit sensiblen Infor-
mationen enthalten sind —, z. B. in den USA und in Schweden (IKRK 2006, S. 27). In Deutschland werden die
Berichte nicht veréffentlicht. Als Grund gibt die Bundesregierung zu wahrende Geheimschutzverpflichtungen,
Betriebsgeheimnisse und immaterielle Rechte Dritter an (Deutscher Bundestag 2016, S. 33 f.).

Heutige UWS werden im Rahmen volkerrechtlicher Betrachtungen meist den bisherigen Waffensystemen
gleichgestellt, da ihr Einsatz zurzeit {iberwiegend ferngesteuert ist und immer ein menschlicher Operator die
Einsatzverantwortung hat (TAB 2011, S. 199 ff.; WD 2012). Andererseits konnen unbemannte Systeme auch
als reine Plattformen dienen. Als solche (d. h., wenn sie keine Wirkmittel oder Nutzlasten tragen, die sich auf
die eigenen offensiven oder defensiven Fihigkeiten auswirken) wiirden sie per se keine Waffen, Mittel oder
Methoden der Kriegsfithrung darstellen. Fiir diese ldge eine Priifungspflicht geméal Artikel 36 ZP I demzufolge
nicht vor (Deutscher Bundestag 2016, S. 34).

Zukiinftige AWS miissen den Uberpriifungen nach Artikel 36 ZP I erst noch unterzogen werden. Hierfiir
miisste die Konformitdt mit den Prinzipien des HVR in allen intendierten bzw. erwarteten Einsatzszenarien
nachgewiesen werden. Eine notwendige Voraussetzung dafiir ist, dass das Verhalten des AWS sehr hohen An-
forderungen an Vorhersagbarkeit und Verlésslichkeit geniigt. Test und Verifikation dieser Eigenschaft stellen
aufgrund der speziellen Eigenschaften von AWS eine besondere, bisher ungeldste Herausforderung dar (Davi-
son 2017, S.9 f).

7.2 AWS im Lichte der Prinzipien des HVR

Zukiinftige AWS werden sich gegeniiber jedem bisherigen Waffensystem, inklusive der heutigen unbemannten
Waffensysteme, dadurch auszeichnen, dass sie in sich dynamisch verdndernden, nicht vorhersehbaren Umfel-
dern autonom agieren konnen, bis zu einem gewissen Grad also selber Handlungsentscheidungen treffen miis-
sen, ohne dabei einer direkten menschlichen Steuerung und Kontrolle zu unterliegen. Um die zentrale Frage zu
beantworten, ob ein Einsatz von AWS volkerrechtskonform sein kann, muss zundchst untersucht werden, ob
bzw. unter welchen Voraussetzungen die grundlegenden Prinzipien des HVR von AWS eingehalten werden
konnen.

Die Natur aktueller Konflikte erschwert dabei die Aufgabe, jederzeit den Bestimmungen des HVR Rech-
nung zu tragen. Haufig finden diese nicht direkt zwischen Staaten und ohne klar definierte geografische Front-
linie statt. Gefechte nahe oder inmitten ziviler Gebiete mit Kdmpfern, die sich absichtlich moglichst wenig von
Zivilisten unterscheiden, sind mehr und mehr die Regel.

Unterscheidungsgebot

Das HVR gebietet, dass Kampfhandlungen sich nur gegen militirische Ziele — Kombattanten und militérische
Objekte — richten diirfen. Die Zivilbevolkerung und zivile Objekte sind zu schiitzen und zu schonen (Artikel 48
bis 52 ZP I). Insbesondere verbietet Artikel 51 Absatz 2 ZP I jegliche Angriffe sowohl auf die Zivilbevolkerung
generell als auch auf einzelne Zivilisten. Unterschiedslose Angriffe, die nicht gegen ein bestimmtes militéri-
sches Ziel gerichtet werden bzw. bei denen Kampfmethoden und -mittel eingesetzt werden, die nicht gegen ein
bestimmtes militdrisches Ziel gerichtet werden konnen, sind geméaB Artikel 51 (4) ZP I verboten. Dariiber hin-
aus diirfen gegnerische Krifte nicht angegriffen werden, die auler Gefecht (»hors de combat«) sind. Darunter
fallen u. a. Soldaten, die ihre Intention angezeigt haben, sich zu ergeben, und solche, die aufgrund einer Verlet-
zung, Bewusstlosigkeit oder Ahnlichem nicht in der Lage sind, sich zu verteidigen (Artikel 41 ZP I).

Ein AWS, das volkerrechtskonform eingesetzt werden soll, miisste also legitime militdrische Ziele zuver-
lassig und mit hoher Trefferquote unter realen Gefechtsbedingungen identifizieren kénnen, d. h. bei ungiinsti-
gen Lichtverhéltnissen (Tag/Nacht), Wetter- und Umweltbedingungen, sich schnell d&ndernden Gefechtslagen,
extremem Zeitdruck sowie trotz moglicher Gegenmalinahmen des Gegners (einschlieBlich Tarnen, Tduschen,
Blenden von Sensoren).
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Da auch Menschen bei dieser komplexen Aufgabe regelmifBig Fehler unterlaufen, wird man sicherlich bei
AWS in der Praxis auch keine Unfehlbarkeit bei der Identifikation legitimer Ziele erwarten konnen. Welche
Fehlerquote dabei im Sinne der Einhaltung der volkerrechtlichen Normen als tolerabel angesehen wird, ist der-
zeit noch eine offene Frage. Wie im Kapitel 8.1.2 ausgefiihrt wird, vertritt Arkin (2015, S. 46) die Auffassung,
dass AWS diese Aufgabe »besser als ein Mensch« erfiillen konnten.

Allerdings darf bezweifelt werden, ob dies als MaBstab tatsachlich trigt, denn erstens spielt nicht nur die
Haufigkeit, sondern auch die Art der Fehler eine wichtige Rolle fiir die Bewertung ihrer Akzeptabilitit. Wie in
Kapitel 3.3 beschrieben, konnen beispielsweise heutige Verfahren der Bilderkennung bestimmte Aufgaben mit
hoher Trefferquote bewiltigen. Gleichzeitig konnen jedoch krasse Fehler auftreten, die der menschlichen Intu-
ition diametral entgegenlaufen bzw. die einem Menschen niemals unterlaufen wiirden (in Kap. 3.3.3 wird das
Beispiel genannt, dass von zwei Bildern, die sich lediglich in einem einzigen Pixel unterscheiden, eines korrekt
erkannt wird und das andere nicht).

Zweitens ist unklar, wie »besser als ein Mensch« konkret zu verstehen ist. Da AWS ganz eigene, besondere
Eigenschaften aufweisen, werden sie voraussichtlich auch in Einsatzszenarien Verwendung finden, die unter
Einbeziehung menschlicher Bediener gar nicht in Betracht kimen. Wére z. B. ein Angriff bei sehr schlechten
Sichtbedingungen durch dichten Nebel legitim, bei dem ein AWS mittels seiner technischen Vorrichtungen nur
gelegentlich ein militdrisches Ziel korrekt identifizieren wiirde, nur weil ein Mensch hier noch schlechter ab-
schneiden wiirde? Oder ist als Vergleichsmalstab ein menschlicher Operator heranzuziehen, dem sdmtliche
Sensordaten und Hilfssysteme nach dem technologischen State of the Art zur Verfiigung stehen? Aber wére
dieses technologisch-menschliche Hybridsystem nicht einem rein technischen AWS oftmals {iberlegen? Und
wire in zeitkritischen Situationen, in denen die menschliche Reaktionsfahigkeit schlicht iiberfordert wire, der
Einsatz jeglicher militérischer Gewalt durch AWS statthaft, wenn diese auch nur eine rudimentére Zieldiskri-
minierung leisten konnten?

Die eigentliche Problematik ist jedoch anders gelagert, denn zur Entscheidung, ob ein Objekt oder eine
Person ein legitimes militdrisches Ziel darstellt, reicht deren zuverléssige Identifizierung bei Weitem nicht aus.
Hierfiir ist ein umfassenderes Lagebild erforderlich sowie die Einschitzung von Verhaltensweisen und letzten
Endes der Intentionen des Gegners. So konnte zwar ein Kriegsschiff relativ problemlos von einer Zielerken-
nungssoftware identifiziert werden. Aber einem erfahrenen Seemann wiirde dabei unter Umstidnden auffallen,
dass die Lage des Rumpfes relativ zu Wind und Strémung sowie der aus dem Maschinenraum austretende
Rauch dafiir sprechen, dass das Schiff sich in Seenot befindet und daher »hors de combat« ist. Wére eine Soft-
ware zur Einbeziehung derart weicher Kontextfaktoren und abstrakter Abwégung in der Lage? Auch ist schwer
vorstellbar, auf welche Weise sich ein verwundeter Soldat einem AWS ergeben konnte. Dies wiirde die korrekte
Deutung subtiler — auch emotionaler — Signale sowie verbaler und nonverbaler Kommunikation erfordern.

Aufgrund dieser Uberlegungen sind Zweifel angebracht, ob softwarebasierte Systeme wie AWS (ausge-
nommen hypothetische mit menschenéhnlicher, starker kiinstlicher Intelligenz ausgestattete, Sparrow 2016,
S. 99) in absehbarer Zeit in der Lage sein werden, dem Unterscheidungsgebot des HVR Geniige zu leisten.
Einige Kritiker gehen noch weiter und bestehen darauf, dass dies letztlich nur von Menschen und niemals von
technologischen Systemen zu leisten ist. Noel Sharkey (2012a) fasst dies wie folgt zusammen: »Menschen ver-
stehen einander auf eine Weise, die Maschinen nicht moglich ist. Signale konnen sehr subtil sein und es gibt
eine unendliche Anzahl an Umstinden unter denen der Einsatz tddlicher Gewalt unangemessen ist«’®

Prinzip der VerhaltnismaRigkeit

Das Unterscheidungsgebot stellt zwar hohe Anforderungen an militdrische Angriffe, allerdings bedeutet dies
nicht, dass generell von Angriffen abgesehen werden muss, wenn dabei Zivilisten und/oder zivile Einrichtungen
in Mitleidenschaft gezogen werden konnten. Derartige Kollateralschdden diirfen in Kauf genommen werden,

8 Ubersetzung durch das TAB; im Original: »Humans understand one another in a way that machines cannot. Cues can be very subtle,

and there are an infinite number of circumstances where lethal force is inappropriate.«
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allerdings nur in einem Umfang, der nicht exzessiv ist in Relation zu dem konkreten und direkten militdrischen
Nutzen der Operation. Dies ist das Prinzip der VerhiltnismiBigkeit des HVR.”

Diese Norm anzuwenden ist eine der schwierigsten Aufgaben im Kontext des HVR (Schmitt 2012, S. 190).
Zunichst einmal miissen hochst unterschiedliche, im Kern inkommensurable Kategorien — militdrische und
humanitére — gegeneinander abgewogen werden. Wie bestimmt man beispielsweise den Wert eines Bombers,
Kriegsschiffes, Panzers oder eines Aussichtspostens relativ zur Zahl der dafiir geopferten zivilen Menschenle-
ben (Schmitt 2012, S. 139)?%° Hinzu kommt, dass die Bewertungsgrundlage wihrend des Kriegsgeschehens
durch militérische und/oder humanitire Ereignisse einem stindigen Wandel ausgesetzt ist. Kommando- und
Kommunikationsstrukturen des Gegners zu zerstéren, kann am Anfang eines bewaffneten Konflikts von ent-
scheidender militarischer Bedeutung sein. In einer Situation, wo sich Bemiihungen abzeichnen, die Auseinan-
dersetzung auf dem Verhandlungsweg zu beenden, wire dies dagegen in hochstem MaBe kontraproduktiv (Sch-
mitt 2012, S. 139). Dariiber hinaus existieren keine objektiven und global einheitlichen Standards: Die Werte-
basis, auf deren Grundlage ein Kommandeur entscheidet, welches Ausmall an menschlichem Leid in Bezug auf
ein bestimmtes militdrisches Ziel akzeptabel erscheint, hangt entscheidend von dessen kultureller und sozialer
Prigung ab.

Dass die Anwendung der Norm nicht, wie oft filschlicherweise dargestellt, einem priazisen Wégeprozess
entspricht, wo bereits ein geringes Uberwiegen der einen oder anderen Seite den Ausschlag gibt, sondern dass
lediglich gepriift werden muss, ob der zu erwartende Kollateralschaden bezogen auf den militirischen Nutzen
exzessiv ist, d. h. in keiner verniinftigen Relation steht, erleichtert die Aufgabe nicht wesentlich. Zwar wird
damit die kaum je erfiillbare Anforderung beseitigt, den militdrischen Vorteil sowie den Kollateralschaden pra-
zise messen bzw. bestimmen zu miissen. Allerdings wird gefordert, dass sdmtliche relevanten Umsténde einzu-
beziehen sind und das Resultat der Abwégung eben verniinftig ist. Der Internationale Strafgerichtshof fiir das
ehemalige Jugoslawien hat dies 2003 so konkretisiert: Hétte »eine durchschnittlich informierte Person (>a
reasonably well-informed personc<) unter den zum fraglichen Zeitpunkt vorherrschenden Umstdnden und unter
verniinftiger Beriicksichtigung der verfiigbaren Informationen [...] erwarten kdnnen, dass es durch den Angriff
zu einer exzessiven Anzahl ziviler Opfer kommen wiirde« (Gei3 2015, S. 16 ft.)?

Deswegen bestehen begriindete Zweifel, ob softwaregestiitzte Systeme wie AWS in der Lage sein konnen,
die erforderlichen Abwigungen zur VerhiltnismaBigkeit eines Angriffs zufriedenstellend und zuverléssig
durchzufiihren. Der Umfang von Kontext- und Weltwissen sowie die Féhigkeit, die Aktionen von Menschen zu
interpretieren und zu verstehen, die hierfiir erforderlich sind, sind auf jeden Fall auf absehbare Zeit nicht in ihrer
Reichweite. Analog wie beim Unterscheidungsgebot miisste auch hierfiir nach Sparrow (2016, S. 99 ff.) starke
kiinstliche Intelligenz vorausgesetzt werden.

Eine gegensitzliche Position vertritt Arkin (2008, S. 126) (Kap. 6.1), der computerbasierten Systemen mit
Verweis auf ihre {iberlegenen sensorischen und Simulationsfahigkeiten zutraut, die Konsequenzen eines Waf-
feneinsatzes auf ein bestimmtes Ziel effektiver bestimmen zu konnen als jeder Mensch. In der Tat existieren fiir
diesen Zweck bereits Softwaretools. So setzen beispielsweise die Streitkrifte der USA das Programm »Bugs-
plat« ein, um dasjenige Wirkmittel auszuwihlen und so zu steuern, dass ein moglichst geringer Kollateralscha-
den verursacht wird. Allerdings wird damit keineswegs die gesamte Breite der Abwagungen abgedeckt, die
vom VerhiltnisméBigkeitsgebot gefordert sind, sondern nur der Teil, den Sharkey (2012b, S. 789 f.) als das
»easy proportionality problem« bezeichnet. Dieses ist erheblich leichter durch Software zu 16sen als das »hard
proportionality problem«, bei dem qualitative und subjektive Entscheidungen eine wesentlich dominantere
Rolle spielen. Somit bleibt Arkin letztlich eine Antwort auf die Frage schuldig, ob er das »hard proportionality
problem« fiir durch Software 10sbar hilt.

Vorsorgeprinzip

Nachdem ein militirisches Ziel identifiziert wurde und dieses nach Abwigung der VerhiltnisméaBigkeit als le-
gitim angesehen wird, ist als letzter Schritt vor einem Angriff dem Vorsorgeprinzip Rechnung zu tragen. Dieses
verpflichtet den Angreifer, dasjenige Mittel zu wihlen, das der Zivilbevolkerung bzw. zivilen Objekten den

” Artikel 51 Absatz 5b ZP I im Original: » Among others, the following types of attacks are to be considered as indiscriminate: [...]
an attack which may be expected to cause incidental loss of civilian life, injury to civilians, damage to civilian objects, or a combi-
nation thereof, which would be excessive in relation to the concrete and direct military advantage anticipated.«

80 Sharkey (2012b, S.789) nennt dies das »hard proportionality problem«.
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geringsten Schaden zufiigt (Artikel 57 Absatz 2aii ZP I). Dariiber hinaus besteht die Verpflichtung, die Zivil-
bevolkerung vor Angriffen zu warnen, die sie tangieren kdnnen, soweit dem kein gewichtiger Grund entgegen-
steht (Artikel 57 Absatz 2¢ ZP I).

Der Malistab dieser Verpflichtung ist subjektiv, da die konkret in der Situation verfiigbaren Optionen ab-
gewogen werden miissen. Streitkréfte, die hochprizise Wirkmittel zur Verfligung haben, wéren somit einem
hoheren Standard unterworfen als schlechter ausgeriistete Gegner ohne diese Moglichkeiten. Es ist auch nicht
auszuschlieBen, dass in einer Gefechtssituation nur eine einzige Option zur Verfiigung steht und somit eine
Abwigung gar nicht sinnvoll durchgefiihrt werden kann. Eine explizite Verpflichtung, durch Entwicklung und
Einsatz neuer Technologien Optionen zu schaffen, die moglichst wenige Kollateralschdden verursachen, besteht
nicht (Schmitt 2012, S. 159 ff.). Dessen ungeachtet wird dies insbesondere in Staaten mit hohem Verantwor-
tungsbewusstsein oft als Argument fiir die Entwicklung von immer préziseren Waffen und Methoden der
Kriegsfiithrung angefiihrt.

Die Abwiégungen gemill dem Vorsorgeprinzip dhneln dem oben angesprochenen »easy proportionality
problem« und wéren von den hier untersuchten Prinzipien des HVR wohl am ehesten durch AWS erfiillbar, die
hier ihre Vorteile ausspielen konnten, die im voranstehenden Kapitel zum Unterscheidungsgebot aufgefiihrt
worden sind.

Allerdings ist diese Uberlegung eher theoretischer Natur, da die hier zum Zwecke der Analyse vorgenom-
mene Trennung in drei Abwagungsschritte zu Unterscheidungsgebot, VerhéltnisméaBigkeit und Vorsorgeprinzip
in der Praxis nicht aufrechterhalten werden kann. Im Verlauf der Planung bis zur tatséchlichen Ausfiihrung
eines Angriffs konnen sich wesentliche Umsténde jederzeit auf unvorhersehbare Weise éndern, die dessen Kon-
formitit mit den volkerrechtlichen Anforderungen infrage stellen. In einem solchen Fall miissten Angriffe ab-
gebrochen werden konnen. Daher ist eine integrierte Bewertung aller drei Aspekte unmittelbar vor der Auslo-
sung eines Angriffs unerldsslich.

Staatenverantwortlichkeit

Die fundamental wichtige Frage, wer die Verantwortung trigt, wenn ein AWS einen volkerrechtswidrigen An-
griff durchfiihrt, wird kontrovers diskutiert. Oft wird hier eine Verantwortungsliicke diagnostiziert (Sparrow
2007). Die Debatte dariiber wird in Kapitel 8.3 ausfiihrlich dargestellt. An dieser Stelle soll sie lediglich aus der
Perspektive der Staatenverantwortlichkeit im Kontext des HVR beleuchtet werden.

Allgemein gilt, dass Konfliktparteien fiir jegliche Handlungen verantwortlich sind, die von Personen be-
gangen werden, die Teil ihrer Streitkrifte sind (Artikel 91 ZP 1).3! Da AWS keine Personen, sondern Maschinen
sind, konnte man sich auf den simplen Standpunkt stellen, dass fiir von AWS begangene Handlungen der zuge-
horige Staat demzufolge nicht verantwortlich ist.

Diese Haltung ist allerdings nicht iiberzeugend, denn das Ingangsetzen eines AWS durch einen menschli-
chen Bediener wiirde zweifellos eine Handlung darstellen, fiir die der zugehorige Staat in letzter Konsequenz
die Verantwortung zu tragen hiitte.3? Dass die Folgen dieser Handlung nicht vollstindig {iberschaubar sind, da
das Verhalten eines AWS dem Prinzip nach zumindest punktuell unvorhersehbar ist, entlastet den menschlichen
Verantwortungstriger nicht. Denn »wenn tatsdchlich die Beziehung zwischen dem menschlichen Handeln und
der Wirkung, die iiber autonome Waffensysteme erfolgt, sich so weit erstreckt, dass eine Verantwortlichkeits-
beziehung vollig willkiirlich wirkt, dann ist die ethische Frage wohl weniger die, ob hier eine Verantwortlich-
keitsliicke entsteht, sondern vielmehr die, ob es verantwortbar ist, einen Prozess in Gang zu setzen, der sich
offenkundig der Kontrolle génzlich entzieht« (Koch/Rinke 2017, S. 159). Somit wire eine durch ein AWS be-
gangene Verletzung des Volkerrechts dem Staat zuzurechnen, dessen Streitkréfte das Geriét eingesetzt haben
(AIV/CAVYV 2015, S. 27 ff.). Ob diese Argumentation im internationalen Rahmen greift, ist derzeit noch strit-
tig.

Ebenso verhélt es sich mit der Frage, ob es fiir die Verantwortlichkeit und letzten Endes die Haftbarkeit
des Staates fiir Schiaden darauf ankommt, dass die unmittelbare Handlung vorsétzlich oder zumindest fahrlédssig

81 Artikel 91 ZP I im Original: »A Party [...] shall be responsible for all acts committed by persons forming part of its armed forces.«

82 Nach Maligabe der Artikel 4 bzw. 86 Absatz 2 ZP I, die die Verantwortung des Staates fiir Handlungen seiner Organe und die
Verantwortung eines Kommandierenden fiir die Handlungen eines Untergebenen regeln.
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begangen wurde.®* Wenn dies bejaht wird, ergiiben sich insbesondere im Falle der Fahrldssigkeit Schwierigkei-
ten, die analog bei der strafrechtlichen Verantwortlichkeit von einzelnen Personen greifen: Bei Fahrldssigkeits-
delikten ist ndmlich Vorhersehbarkeit eine Voraussetzung fiir die Strafbarkeit. Wenn diese aber aus den ge-
nannten Griinden, dass AWS eben unvorhersehbar reagieren konnen, nicht gegeben ist, besteht die Gefahr, dass
sich jedes Fehlverhalten von autonomen Systemen letztlich wie hohere Gewalt darstellt, also wie ein Ereignis,
das durch Menschenhand nicht zu verhindern war.

Wie hier Unfille oder Fehlfunktionen des Geréts aufgrund eines Defektes (die keine Verletzung des HVR
darstellen wiirden, selbst wenn dabei Zivilisten zu Schaden kdmen; CCW GGE 2017b, Punkt 30) von Fehlver-
halten im Zuge spezifikationsgeméaf3en Funktionierens (das hochproblematisch sein kann) unterschieden werden
konnten, ist vollig unklar.

Um diese Problematik zu umgehen, hat das IKRK (1987, RN 3661) in seinem Kommentar zu Artikel 91
ZP I die Moglichkeit ins Spiel gebracht, auf eine verschuldensunabhéngige Gefiahrdungshaftung (»no fault or
strict liability«) zuriickzugreifen.® Dies ist ein probates Mittel, um das Gefahrenpotenzial bestimmter (im Prin-
zip erwiinschter) Handlungen oder Technologien einzuddmmen, und findet in Deutschland z. B. im Stra3enver-
kehr, beim Betrieb von Kernkraftwerken oder bei der Produkthaftung Anwendung.

Als Vorbild kann beispielsweise das 1972 geschlossene Ubereinkommen iiber die volkerrechtliche Haf-
tung fiir Schdaden durch Weltraumgegenstidnde dienen. Dort heif3it es: »Ein Startstaat haftet unbedingt fiir die
Leistung von Schadensersatz wegen eines von seinem Weltraumgegenstand auf der Erdoberfldche oder an Luft-
fahrzeugen im Flug verursachten Schadens«.

Da AWS technologische Risiken mit sich bringen, die heute im Einzelnen nicht iiberschaubar sind, wiirde
sich die explizite Einfiihrung einer strikten Gefdhrdungshaftung im Zuge eines internationalen Abkommens
anbieten. Gegebenenfalls konnte es fiir einzelne Staaten auch in Betracht kommen, als vertrauensbildende MaB-
nahme die Ubernahme einer Geféhrdungshaftung unilateral zu erkléren.

83 Die nachstehenden Ausfithrungen fassen die Analysen von Geif3 (2015, S.21 f.) zu diesem Thema zusammen.

Gemaf der verschuldensunabhingigen Gefidhrdungshaftung (»strict liability« in der engliscchen Rechtsterminologie) kann eine
Person fiir einen Sachverhalt verantwortlich sein, den sie kausal nicht einmal beeinflussen konnte — oder zumindest nicht unmittel-
bar beeinflussen konnte (dazu und zum Folgenden Koch/Rinke 2017, S. 159). Ein Verschulden im strengen Sinne liegt also nicht
vor. In manchen Fillen widerspricht die Gefahrdungshaftung unseren Intuitionen, aber in manchen Fallen scheint sie der einzige
Weg zu sein, rechtliche Verantwortlichkeit zu sichern. Die Person, die absehbar nach der Gefahrdungshaftung verantwortlich ge-
macht wiirde, steht somit unter grolem Druck, im Vorfeld dafiir zu sorgen, dass keine Fehler geschehen.
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Kasten 7.1 »Boxed autonomy«

Aus den vorstehenden Ausfithrungen wird deutlich, dass erhebliche Zweifel angebracht sind, ob AWS den
vom HVR gestellten Anforderungen, aber auch ganz allgemein den hochsten Standards an Zuverlédssigkeit
und Sicherheit unter allen mdglichen operationellen und Umweltbedingungen geniigen konnen. So
schlussfolgern beispielsweise zwei Beratungsgremien der niederldndischen Regierung in einem ge-
meinsamen Bericht: »lt is clear from the above that humans will remain responsible for making assessments
regarding distinction, proportionality and precaution for at least the next 10 years. The deployment of auton-
omous weapons will only be permitted in cases where it is almost certain that IHL [International Humanitar-
ian Law] will not be violated« (AIV und CAVYV 2015, S. 26).

Zurzeit wird in Fachkreisen unter dem Schlagwort »boxed autonomy« intensiv diskutiert, ob eine strikte
rdumliche und zeitliche Beschrankung des Einsatzgebietes eines AWS die zuvor ausgefiihrten Kritikpunkte
nicht zumindest deutlich entschirfen konnte iIPRAW 2017a; Sparrow 2016, S. 100 ff.). Die Bewertung des
Kontexts und die Entscheidung, ob ein Angriff dem HVR geniigt, wiirden in Bezug auf ein begrenztes Ope-
rationsgebiet und einen bestimmten Zeitraum quasi auf Vorrat von einem menschlichen Kommandeur ge-
troffen. Das AWS konnte sodann in diesem vorgegebenen Rahmen agieren. Dies kdnnte vor allem fiir be-
stimmte Operationsgebiete infrage kommen, bei denen nicht mit der Anwesenheit von Zivilisten zu rechnen
ist: z. B. auf hoher See, tief unter Wasser, im Luftraum von Flugverbotszonen oder im Weltraum. Ob es
ausreicht, Zivilisten vor einem Angriff lediglich zu warnen und geniigend Zeit zum Abziehen zu gewéhren,
ist dagegen umstritten (Sparrow 2016, S. 103).

Beispielsweise kann man die Funktionsweise des bei der Bundeswehr gingigen Flugabwehrsystems
»MANTIS« im automatischen Modus als »boxed autonomy« auffassen (Kap. 4.1.2). Der Operationsraum
erstreckt sich hier auf die Reichweite der Sensoren, einen Radius von etwa 20 km, und die Zeit kann vom
menschlichen Bediener durch An- und Abschalten des automatischen Modus bestimmt werden. Ein anderes
Beispiel sind Operationen auf rein militdrisch genutztem Gebiet wie etwa innerhalb eines Hauptquartiers.
Diese sind vergleichbar mit dem Artilleriebeschuss eines als militdrisches Ziel ausgewiesenen Gebiets (De-
legation der USA zur CCW GGE 2018}, S. 3).

Eine ungeklirte Frage ist allerdings, wie weit das Gebiet (in rdumlicher und zeitlicher Ausdehnung)
denn sein diirfte, um erstens sicher zu sein, dass das AWS sich in der vorher bestimmten Weise verhélt (d. h.
nicht »aus dem Ruder lauft«), und zweitens, dass keine Verdnderungen des Kriegsgeschehens bzw. im Ope-
rationsgebiet den Angriff obsolet machen. Was wire beispielsweise, wenn in unvorhergesehener Weise doch
Zivilisten im Operationsgebiet auftauchen oder wenn das anvisierte Ziel sich ergeben will? Hier wiirde sich
ein erheblicher Graubereich auftun. Hinzu kommen Zweifel, wie realistisch die Beschrankung auf einen Bo-
xed-Autonomy-Betriebsmodus angesichts heute dominierender Konfliktformen wére. Gerade in komplexen
und uniibersichtlichen Situationen sind menschliche Soldaten ja besonders geféhrdet, wodurch ein sehr hoher
Anreiz besteht, sie durch AWS zu ersetzen (Geif3 2015, S. 17).
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8 Ethische Fragestellungen im Kontext autonomer Waffensysteme

Obwohl noch gar nicht abzusehen ist, wann autonome Waffensysteme einsatzfihig sein werden, wird bereits
seit mindestens 10 Jahren intensiv iiber ihre ethischen Implikationen diskutiert — und das nicht nur in Fachkrei-
sen, sondern zunehmend auch in der Offentlichkeit.®® Die Debatte schlieBt dabei zum Teil an normative Fragen
an, die sich in ganz dhnlicher Weise auch in zivilen Anwendungskontexten stellen (wie etwa der Pflege; TAB
2016, S. 146 ftf.), die ebenfalls von Autonomisierungstendenzen betroffen sind: Gibt es Kernbereiche des
Menschlichen, die es vor maschinellen Zugriffen zu schiitzen gilt? Wer ist fiir Schidden verantwortlich, die von
autonom agierenden Robotern verursacht werden? Der besondere Einsatzzweck autonomer Waffensysteme,
ndmlich die militirische Gewaltanwendung, bringt es allerdings mit sich, dass sich die ethischen Herausforde-
rungen zunehmender maschineller Autonomie auf eine Weise zuspitzen, wie es im zivilen Bereich nicht der
Fall ist. Der Einsatz militdrischer Kampfroboter stellt gewissermaflen ein Extremszenario der Entgrenzung von
Mensch und Maschine dar, das eine Frage von existenzieller Tragweite aufwirft: Sollen Maschinen iiber Leben
oder Tod von Menschen entscheiden diirfen?

Klar ist, dass sich mit dem Auftauchen autonomer Waffensysteme nicht nur eine »echte Revolution und
[ein] Paradigmenwechsel im Bereich der Militartechnologie« (Geifl 2015, S. 3) ankiindigt, sondern grundsitz-
liche normative Fragen zu den Grenzen maschineller Autonomie aufgeworfen werden. Ethische Argumente und
Erwégungen sind deshalb in der AWS-Debatte von besonderem Gewicht, auch und gerade in den politischen
Auseinandersetzungen, die derzeit auf internationaler Ebene iiber ein Verbot solcher Waffensysteme gefiihrt
werden. Es ist in diesem Zusammenhang wichtig, darauf hinzuweisen, dass nicht die technisch vermittelte T6-
tung von Menschen das ethisch Brisante an AWS ist — dieser Aspekt ist selbstverstédndlicher Bestandteil mo-
derner Kriegsfiihrung. Kritisch ist vielmehr der Umstand, dass Waffensysteme am Horizont auftauchen, die
menschlicher Kontrolle weitgehend entzogen sind, also autonom agieren, und zwar insbesondere in Bezug auf
Zielauswahl sowie den Einsatz letaler Gewalt.

Im Folgenden wird, basierend auf dem Gutachten von Koch und Rinke (2017), die weitverzweigte ethische
Debatte liber AWS dargestellt. Dabei ist es alleine schon aus Platzgriinden nicht moglich, alle Erwédgungen und
Uberlegungen umfassend abzuhandeln. Stattdessen werden drei wichtige Diskussionsstringe herausgegriffen,
die sich aus unterschiedlichen Blickwinkeln mit der Frage befassen, ob und ggf. inwiefern die eigentliche Be-
stimmung von AWS, ndmlich die autonome Anwendung tddlicher Gewalt, moralisch zuldssig erscheint. In ei-
nem ersten Schritt werden einflussreiche Argumente betrachtet, die sich mit den moglichen Auswirkungen auf
die Ethik der Kriegsfiihrung und insbesondere den humanitdren Folgen beschéftigen. AnschlieBend geht es um
die sehr grundsétzliche Frage, ob es iiberhaupt mit der Menschenwiirde zu vereinbaren ist, die Entscheidung
iiber Leben und Tod an Maschinen zu iibertragen. SchlieBlich stehen Befiirchtungen im Fokus, der Einsatz von
autonomer Waffentechnologie schaffe eine Verantwortungsliicke, die mit rechtlichen sowie moralischen Re-
chenschaftspflichten nicht in Einklang zu bringen ist.

8.1 AWS und die Ethik des Krieges

Im Zentrum der ethischen Debatte iiber AWS stehen Fragen, die die Implikationen dieser neuen Waffentech-
nologie fiir die Ethik des Krieges betreffen. Eine der wichtigsten theoretischen Bezugspunkte dabei ist die so-
genannte Lehre vom gerechten Krieg, die antike Wurzeln hat und im Laufe der abendlindischen Geschichte
(wesentliche Impulse lieferte u. a. Thomas von Aquin) zu einem detaillierten, wenn auch keineswegs einheitli-
chen Regelwerk ausgearbeitet wurde, das sich mit den legitimen und illegitimen Formen zwischenstaatlicher

85 So haben Tausende Forscher aus den Bereichen KI und Robotik einen offenen Brief aus dem Jahr 2015 unterschrieben, in dem ein

Verbot von autonomen Waffensystemen gefordert (ca. 4.502 aus KI/Robotik und 26.215 andere; Stand Oktober 2020; FLI o.J.a).
Die Lehre vom gerechten Krieg dominiert nahezu unangefochten die theoretische Debatte iiber die ethisch gerechtfertigte Anwen-
dung militdrischer Gewalt, die stark vom englischen Raum bestimmt ist (Koch/Rinke 2017, S.30). Andere Denkschulen, etwa die
Lehre vom gerechten Frieden, wie sie die beiden deutschen GroBkirchen in ihren Lehrtexten vertreten (Hoppe/Werkner 2017), sind
allenfalls von marginaler Bedeutung.
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Gewaltanwendung befasst (dazu und zum Folgenden Koch/Rinke 2017, S. 29 u. 32).%7 Ziel ist es, Kriterien zu
finden, unter denen die Anwendung militdrischer Gewalt als Mittel der Konfliktlosung im &uflersten Fall ge-
rechtfertigt werden kann.®® Die StoBrichtung ist somit streng genommen weniger eine kriegsethische und mehr
eine friedensethische: Das Bestreben ist die Einschrankung militdrischer Gewalt und nicht ihre Legitimierung.
Wesentliche Postulate der Lehre vom gerechten Krieg haben deshalb, wie unten zu sehen sein wird, ihren Nie-
derschlag im humanitdren Volkerrecht gefunden. Die diesbeziigliche ethische Debatte ist aus diesem Grund
sehr eng mit der volkerrechtlichen verkniipft und kaum trennscharf von dieser abgrenzbar.

8.1.1 Die Lehre vom gerechten Krieg

Die Lehre vom gerechten Krieg besteht aus mindestens drei Teilen, die sich auf die hauptsidchlichen Aspekte
einer kriegerischen Auseinandersetzung beziehen: das Recht zum Krieg (»ius ad bellum«), das Recht im Krieg
(»ius in bello«) sowie das Recht nach dem Krieg (»ius post bellum«). Diese Teilaspekte sind wiederum mit
jeweils unterschiedlichen, wenn auch eng miteinander verflochtenen ethischen Fragestellungen verkniipft, die
sich mit Blick auf AWS folgendermalien grob charakterisieren lassen:

1. Beim »ius ad bellum« geht es um die Frage, wann es gerechtfertigt ist, einen Krieg zu beginnen. In der
Debatte wurden zentrale Anforderungen formuliert wie das Vorliegen eines legitimen, gerechten Kriegs-
grundes sowie das Scheitern anderweitiger Moglichkeiten der Konfliktlosung. Dass Krieg nur als Ultima
Ratio zuldssig ist, wird im Zusammenhang mit AWS besonders kontrovers diskutiert. Befiirchtet wird,
dass die Hemmschwelle zur Gewaltanwendung sinken und es zu einer »Normalisierung des Krieges«
(Franke/Leveringhaus 2015) kommen kann, sollten mit der Verfligbarkeit von AWS Kriege risikoloser
sein und zu geringeren gesellschaftlichen Kosten (vor allem zu weniger toten und verletzten Soldaten)
fithren (Kap. 6.1; Geif3 2015, S. 13 f.; Koch/Rinke 2017, S. 48 ff.).

2. Das »ius in bello« beschéftigt sich mit den Anforderungen an eine ethische Kriegsfithrung. Im Fokus steht
hierbei die Frage, welche Mittel bei militirischen Konfliktlosungen erlaubt sind und wie diese eingesetzt
werden diirfen. Zu beachten sind dabei vor allem drei, auch volkerrechtlich verankerte Gebote (Kap. 7.2).
Erstens: Es diirfen nur Kombattanten, nicht jedoch die Zivilbevolkerung direkt angegriffen werden (Un-
terscheidungsgebot). Zweitens: Der Einsatz von Waffengewalt muss verhdltnisméaBig sein, d. h., tote Zivi-
listen und anderweitige Kollateralschdden miissen in einem angemessenen Verhéltnis zum militdrischen
Nutzen stehen (VerhdltnisméBigkeitsgebot). Und drittens: Alles Erforderliche muss getan werden, um die
Zivilbevolkerung auch vorsorglich zu schiitzen (Vorsorgeprinzip). Kampfmittel, die diese Kriterien syste-
matisch verletzen, gelten als ethisch unzuldssig und sind volkerrechtswidrig. Insofern ist die Frage, inwie-
weit AWS in der Lage sind, diese Kriterien einzuhalten, sowohl von zentraler volkerrechtlicher als auch
ethischer Bedeutung — die entsprechende Debatte wird in Kapitel 8.1.2 genauer dargestellt (bzw. aus vol-
kerrechtlicher Sicht in Kapitel 7.2).

3. Das »ius post bellum« befasst sich mit der Zeit nach der kriegerischen Auseinandersetzung, speziell mit
all jenen Aktivititen, die fiir den Ubergang in eine stabile Nachkriegsordnung sowie fiir deren Aufrecht-
erhaltung erforderlich sind (Frank 2009). Die dazugehorigen Fragen sind daher eng mit denen des »ius ad
bellum« sowie »ius in bello« verkniipft, da nicht zuletzt von der Legitimitét des Krieges sowie der Wahl
der kriegerischen Mittel wesentlich abhiingt, ob sich nach Beendigung der Kriegshandlungen eine nach-
haltige Friedensperspektive erdffnet (Koch/Rinke 2017, S. 155). So wird auch mit Blick auf AWS disku-
tiert, inwiefern deren Einsatz friedensforderlich sein konnte oder nicht (z. B. Leveringhaus 2016, S. 20).
Allerdings ist festzustellen, dass das »ius post bellum« generell zu den eher vernachlissigten Aspekten im
Rahmen der Lehre vom gerechten Krieg gehort und insofern auch in der ethischen Debatte iber AWS nur
eine Nebenrolle spielt (Koch/Rinke 2017, S. 155).

Fragen des »ius in bello« nehmen in der ethischen AWS-Debatte bei Weitem den groBiten Raum ein, weshalb
sie im Folgenden auch vertieft behandelt werden. Diese Sonderstellung hat ihren Grund nicht zuletzt in dem

87 Traditionell gehdren zum Gegenstandsbereich der Lehre vom gerechten Krieg bewaftnete Konflikte, die sich zwischen zwei sou-

verdnen Staaten abspielen. Andere Formen militdrischer Gewalt, Biirgerkriege etwa, nehmen hingegen eher eine Randstellung ein
(Frank 2009, S.734).
Theoretische Gegenpositionen sind der Bellizismus, der kriegerische Gewalt grundsatzlich befiirwortet, sowie der Pazifismus, der
sie a priori verurteilt.
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Umstand, dass das Spezifikum von AWS, namlich die Entscheidungsgewalt iiber den potenziell todlichen Waf-
feneinsatz auflerhalb menschlicher Kontrolle zu stellen, sich nur im Rahmen von direkten Kriegshandlungen
manifestieren kann — weshalb sich mithin auch die damit verkniipften ethischen Fragen primér auf das »ius in
bello« beziehen (Sparrow 2016).

Mit Blick auf das »ius ad bellum« hingegen werfen AWS keine moralischen Probleme auf, die sie in be-
sonderer Weise von anderen modernen Waffensystemen abheben. So wird die (im Ubrigen eher sicherheitspo-
litisch als ethisch relevante) Frage, ob durch AWS die Hemmschwelle fiir kriegerische Gewaltanwendung sinkt,
derzeit bereits im Zusammenhang mit dem sogenannten Drohnenkrieg intensiv diskutiert (Franke/Leveringhaus
2015, S. 307 f.; GeiB3 2015, S. 13). Eine bestimmte Sonderrolle nimmt ein Szenario ein, in dem Aspekte des
»ius ad bellum« sowie des »ius in bello« gewissermallen verschwimmen und das von Altmann (2017, S. 799)
wie folgt beschrieben wird: »In einer schweren Krise wiirden sich zwei Flotten autonomer Waffensysteme in-
tensiv gegenseitig beobachten; unklare Ereignisse konnten als Angriff missverstanden werden, zum vermeint-
lichen Gegenangriff fliihren und damit eine militérische Eskalation auslosen.« Hier ist die Erh6hung der Kriegs-
wahrscheinlichkeit direkte Folge einer Autonomisierung der Kriegsfiihrung und des damit verbundenen
menschlichen Kontrollverlustes.®” Das Szenario verdeutlicht, dass Aspekte des »ius ad bellum« sowie des »ius
in bello« hdufig nicht isoliert voneinander, sondern vielmehr in ihrer wechselseitigen Verschrinkung zu be-
trachten sind (Koch/Rinke 2017, S. 39).

Inwiefern AWS den Regeln des »ius post bellum« gemél eine echte Friedensperspektive zu befordern
imstande sind, hangt wiederum entscheidend davon ab, ob und inwiefern sie liberhaupt die Bestimmungen des
humanitéren Vdlkerrechts einhalten und sich folglich in Kampfsituationen ethisch angemessen verhalten kon-
nen. Die diesbeziigliche Debatte, die im Folgenden genauer beleuchtet werden soll, kreist maBBgeblich um Ar-
gumente, die von Ronald C. Arkin, Robotikforscher am Georgia Institute of Technology, vorgebracht wurden.

8.1.2 Ermodglichen AWS eine ethischere Kriegsfithrung?

Aus militérischer Sicht bieten AWS, es wurde bereits darauf hingewiesen (Kap. 5), etliche Vorteile: Computer
sind Menschen bei der Verarbeitung gro3er Datenmengen deutlich {iberlegen, sodass von ausgereiften Kampf-
robotern prinzipiell schnelle Reaktionszeiten sowie eine effiziente und prizise Kampffiihrung zu erwarten wire.
Verfiigen diese Systeme zudem {iber ausreichende Autonomie, sodass sie auch in unzugénglichen Gebieten
sowie weitgehend unabhingig von menschlicher Intervention einsatzfihig wiren, konnten sie die militérische
Reichweite bzw. die Gefechtsdistanz substanziell erweitern. Dies wiederum wiirde die Moglichkeit eroffnen,
»die Gefahr [eigener]| menschlicher Verluste« (Geif3 2015, S. 4) zu reduzieren, indem »jene Aufgaben von Ro-
botern iibernommen werden, die den Soldaten einer zu groBen Gefahr aussetzen« (Dickow 2015, S. 12). Dieses
Argument hat nun nicht nur eine militdrische, sondern durchaus eine ethische Komponente, da die Verringerung
menschlicher Verluste moralisch in den meisten Féllen geboten scheint. Vor diesem Hintergrund hat der Philo-
soph Bradley Strawser (2010) im Kontext der Drohnendebatte die Auffassung vertreten, dass es unter Umstén-
den sogar die moralische Pflicht eines Staates sein kann, Systeme wie Drohnen einzusetzen, welche die eigenen
Soldaten unnétigen Risiken entziehen. Ganz dhnlich, wenn auch deutlich breiter, argumentiert mit Blick auf
AWS Ronald C. Arkin. Die von ihm vertretene und kontrovers diskutierte These lautet, dass AWS nicht nur in
der Lage sein konnten, das Leben der eigenen Soldaten zu schiitzen, sondern dass sie insgesamt eine humanere
Kriegsfiihrung ermdglichen.

Die Position Arkins

Arkin spielt insofern eine »singuldre Rolle« (Koch/Rinke 2017, S. 70), als er praktisch der einzige namhafte
Experte ist, der sich im Rahmen der ethischen Debatte dezidiert fiir AWS ausspricht (z. B. Arkin 2010).%° Seine
Argumentation ist allerdings weniger ethisch, denn rechtlich orientiert: Arkins zentrale These lautet, dass AWS
technisch so entworfen werden konnen, dass sie die zuvor beschriebenen Regeln des Volkerrechts insgesamt

8 Laut dem Philosophen Peter Asaro (2008) wire ein solch versehentlich ausgeldster Krieg (»accidental war«) im Ubrigen nicht

rechtmaBig, da er auf keinem legitimen Kriegsgrund basiert.
%0 Ebenfalls ein starker Befiirworter von AWS ist der deutsche Philosoph Vincent C. Miiller (2016).
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besser einzuhalten vermogen als menschliche Soldatinnen und Soldaten. Sollte dies der Fall sein, wére ihr Ein-
satz moralisch geradezu geboten, so Arkin (2013, S. 7), da Kriege dadurch insgesamt humaner und mithin ethi-
scher gestaltet werden konnten.

Arkin (2013, S. 9) selber hat immer wieder darauf hingewiesen, dass er AWS nicht per se befiirwortet und
insofern auch kein prinzipieller Gegner eines Verbots ist. Sein Standpunkt ist vielmehr geprigt von einem
grundlegenden Pessimismus, sowohl was die Uberwindbarkeit von kriegerischen Auseinandersetzungen angeht
als auch hinsichtlich der Fahigkeit des Menschen, sein regelmifBig von Grausamkeit und Verbrechen geprégtes
Verhalten im Krieg im Sinne des humanitiren Volkerrechts nachhaltig zu verdndern (Koch/Rinke 2017, S. 71).
Es sind also letztlich Negativaspekte wie die Unvermeidlichkeit des Krieges sowie vor allem die gut dokumen-
tierte Unzuldnglichkeit des Menschen auf dem Schlachtfeld, die laut Arkin (2010, S. 334 ff.) fiir AWS sprechen
und diese insgesamt als das kleinere Ubel erscheinen lassen. Konkret weist Arkin (z. B. 2010, S. 333, u. 2013,
S. 6 ff.) u. a. auf folgende Vorteile autonomer Kampfsysteme (gegeniiber menschlichen Kombattanten) hin:

> Kein Selbsterhaltungstrieb: Anders als Menschen setzen AWS auf dem Schlachtfeld nicht ihr Leben aufs
Spiel, wodurch sie sich deutlich zuriickhaltender verhalten konnen. Dies gilt insbesondere hinsichtlich der
Anwendung von iiberméBiger und unverhaltnismaBiger Gewalt, die bei Soldatinnen und Soldaten haufig
zum Selbstschutz erfolgt.

>  Fehlende Emotionen: Bei Maschinen besteht nicht die Gefahr, dass das Verhalten durch starke Emotionen
wie Stress, Angst oder Zorn beeinflusst wird, die Menschen in Gefechtssituationen oftmals zu einem un-
ethischen Verhalten (z. B. aus Rache oder Frust) provozieren.

> Bessere Sensorik: Die Wahrnehmungsfahigkeiten von Menschen sind aus biologischen Griinden einge-
schrinkt und technisch nicht beliebig erweiterbar. Dahingegen sind den sensorischen Fahigkeiten von
AWS prinzipiell keine technischen Grenzen gesetzt, zudem lassen sie sich spezifisch auf die im Gefecht
benotigten Anforderungen anpassen. AWS sollten deshalb besser als Menschen in der Lage sein (zumin-
dest potenziell), sich in komplexen und uniibersichtlichen Gefechtssituationen zurechtzufinden.

>  Uberlegene kognitive Fertigkeiten: Roboter sind weit besser darin, umfangreiches Datenmaterial zu pro-
zessieren und auszuwerten — nicht nur, was die Geschwindigkeit angeht, sondern auch hinsichtlich der
Integration unterschiedlicher Datentypen. Aullerdem leiden sie nicht an kognitiver Voreingenommenheit
und Verzerrung, von der die menschliche Urteilskraft gerade in hierarchisch geprigten Entscheidungssi-
tuationen oftmals befallen ist.”!

Arkin kommt vor diesem Hintergrund zu dem bereits erwahnten Schluss, dass AWS gegeniiber dem beklagens-
werten Status quo der Kriegsrealitit grundsitzliche Vorteile versprechen, und zwar nicht nur in militérischer,
sondern auch und vor allem in humanitérer Hinsicht. So sind sie ihm zufolge durch die zuvor genannten Merk-
male insgesamt besser als menschliche Kdmpfer in der Lage, zwischen Kombattanten und unbeteiligten Zivi-
listen zu unterscheiden (Unterscheidungsgebot) und Waffengewalt so prézise und gleichzeitig zuriickhaltend
einzusetzen, dass unverhéltnisméfige Kollateralschdden ausgeschlossen sind (VerhdltnisméBigkeitsgebot).
Wohlgemerkt, Arkin (2015, S. 46) erwartet von AWS diesbeziiglich keine Perfektion. Er ist jedoch der festen
Uberzeugung, dass sie dem Menschen in dieser Hinsicht prinzipiell weit iiberlegen sein konnen, besonders unter
den zeitkritischen und iiberaus komplexen Bedingungen des modernen Schlachtfeldes.

Kasten 8.1 Zwei Grundmodelle ethischen Argumentierens

In der Ethik lassen sich grundsitzlich folgen- und handlungsorientierte Argumentationen unterscheiden. Die
jeweiligen Positionen werden als Konsequentialismus bzw. Deontologie bezeichnet:

> Konsequentialistische Argumentationsmuster bewerten eine Handlung primér danach, wie ihre Konse-
quenzen ausfallen. Die bekannteste konsequentialistische Theorie ist der Utilitarismus, der Handlungen
danach bemisst, wie sie zur Vermehrung des allgemeinen Nutzens beitragen.

ol Arkin (2015, S.46) spricht in diesem Zusammenhang vom psychologischen Phanomen des »scenario fulfilment syndrome«: Infor-

mationen, die nicht in ein einmal gewéhltes Interpretationsschema passen, werden ignoriert. Es wird vermutet, dass der Abschuss
des Iran-Air-Flugs 655 durch das US-Kriegsschiff »USS Vincennes« 1988 auf dieses Phanomen zuriickzufiihren sei (Wikipedia
2006b).
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>  Deontologische Argumentationsmuster verweisen dagegen auf den Handlungstyp selbst und bewerten
dessen inhdrente Zu- oder Unzuléssigkeit. Einfache Beispiele sind Sétze wie »Du sollst nicht toten!« —
ein Gebot, dessen Richtigkeit aus deontologischer Perspektive unabhéngig davon gilt, welche Folgen
sich aus einer Totung ergeben und ob darunter auch giinstige Folgen zu finden sind.

Wie sich die beiden Argumentationsformen genau voneinander abtrennen lassen, ist Gegenstand vielfaltiger
Diskussionen. So ist zwar keine ethische Theorie gegeniiber den Handlungsfolgen véllig indifferent, d. h.,
auch deontologische Ansitze beziehen Folgenabwagungen in die Rechtfertigungsargumente mit ein. Aller-
dings gibt es — wie der erwihnte Utilitarismus — rein konsequentialistische Herangehensweisen.

Quelle: Koch/Rinke 2017, S. 137 f.

Deutlich wird, dass Arkins Argumentation utilitaristisch ausgerichtet ist, insofern seine ethische Beurteilung
von AWS primér auf den potenziellen Nutzen rekurriert, der von ihrem Einsatz zu erwarten ist. Demnach gelten
AWS u. a. deshalb als ethisch vorteilhaft, da sie dabei helfen konnen, zivile Opfer zu reduzieren. Ethische Ar-
gumentationen dieser Art machen die Frage der Zuldssigkeit der Nutzung eines technischen Instruments aus-
schlieBlich von den Konsequenzen abhingig, die bei der Nutzung des Instruments (bzw. bei Verzicht darauf)
zu erwarten sind (Kasten 8.1).

Das Problem dabei ist, dass diese Konsequenzen nicht nur vielschichtig, sondern oft unklar sind und auf
mehr oder weniger unsicheren Prognosen beruhen; dies gilt besonders fiir Technologien, die sich — wie AWS —
erst in einem frithen Stadium der Entwicklung befinden (zur Problematik konsequentialistischer Ansitze vgl.
Koch/Rinke 2017, S. 145 ff.). So ist auch die Aussage, dass der Einsatz von autonomen Waffensystemen zu
weniger Kollateralopfern filhren wiirde, derzeit noch ein reines Zukunftsversprechen.

Klar ist: Zum jetzigen Zeitpunkt ist der technologische Entwicklungsstand in den relevanten Bereichen
(KI, Robotik und Sensorik etc.) bei Weitem noch nicht ausgereift genug, um ethisch vertretbare bzw. volker-
rechtskonforme Kampfroboter zu konstruieren. Die entsprechenden technischen Hiirden hélt Arkin jedoch fiir
iiberwindbar — vorausgesetzt, es wird ausreichend in FuE investiert. Einem Verbot, wie es derzeit im Rahmen
der CCW diskutiert wird (Kap. 9.2), steht er duBerst kritisch gegeniiber, weil es genau dies unterbindet: Es sei
voreilig und basiere auf »reiner Angst und Pathos« (»pure fear and pathos«; Arkin 2013, S. 10). Stattdessen
pladiert Arkin (2015, S. 47) fiir ein Moratorium, das sich auf den Bau und den Einsatz von Kampfrobotern
beschrinkt. Diese Vorgehensweise wiirde es ermoglichen, FuE zu AWS weiter voranzutreiben und so die Chan-
cen auszuloten (und spéter ggf. zu nutzen), welche die Technologie hinsichtlich einer humaneren Kriegsfiithrung
bietet.

Arkin (2009, S. xii ff.) selbst hat als Robotiker viele Jahre an der Entwicklung »moralischer« Kampfroboter
geforscht, u. a. im Auftrag des US-Verteidigungsministeriums. Seine Arbeiten lassen sich der neuen Disziplin
der Maschinenethik zuordnen, die zum Ziel hat, »kiinstliche Systeme mit der Féhigkeit zu moralischem Ent-
scheiden und Handeln auszustatten« (Misselhorn 2018, S. 29; Kasten 8.2). In diesem Sinne hat Arkin (2008 u.
2009) detaillierte Vorschlidge gemacht, wie Kampfroboter zu gestalten sind, damit sie sich rechtlich und mora-
lisch moglichst untadelig verhalten. Kernstiick der von ihm propagierten AWS-Architektur ist der »ethical
governor«, der als eine Art kiinstliches Gewissen fungiert und zwischen die deliberativen Komponenten des
Systems sowie dessen ausfiihrende Instanzen geschaltet ist. Zweck des »governor« ist zu priifen, ob die vom
System generierten Entscheidungen (zumindest soweit sie die Ausiibung von Waffengewalt betreffen) mit dem
humanitéren Volkerrecht und den militirischen Einsatzregeln konform gehen (Koch/Rinke 2017, S. 72); falls
dies nicht der Fall ist, konnte der »governor« die Ausfiihrung der geplanten Aktion unterbinden. Gleichzeitig
eroftnet dies grundsitzlich die Moglichkeit, so Arkin (2009, S. 203 ff.), dass die ethischen Schlussfolgerungen
des Roboters von einem menschlichen Bediener iiberwacht werden und so ein gewisses Mal} an menschlicher
Kontrolle sichergestellt wird — der Bediener konnte z. B. immer dann eingreifen, wenn er antizipiert, dass der
Roboter unethisch zu agieren versucht (Koch/Rinke 2017, S. 72).%

Arkins Perspektive ist also primér eine designtechnische, die von dem Bestreben geprégt ist, ethische Er-
wigungen so zu formalisieren, dass sie sich maschinell implementieren lassen. Mit diesem maschinenethischen
Vorhaben sind nicht zuletzt umstrittene Annahmen iiber die Natur moralischen Entscheidens und Handelns

2 Auch der andere Fall ist moglich: Wenn der »governor« eine Handlung aus ethischen Griinden zu unterbinden sucht, so konnte der

menschliche Operator deren Ausfiilhrung dennoch zulassen und miisste dafiir dann aber auch letzten Endes die Verantwortung
iibernehmen.
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verbunden (Kasten 8.2). Unter anderem ist eine unabdingbare Voraussetzung fiir die Realisierung eines »ethical
governor«, dass sich volkerrechtliche Vorgaben, kontextspezifische Einsatzregeln sowie ethische Prinzipien
sinnvoll in Programmcodes abbilden lassen (Arkin 2008, S. 39 ff.). Besonders dieser Anspruch st63t von ver-
schiedenen Seiten auf massive Kritik.

Kasten 8.2 Moralische Maschinen? Die neue Disziplin der Maschinenethik

Im Zuge des Fortschritts im Bereich der KI und Robotik hat sich die Maschinenethik in den letzten Jahren
als »neues Forschungsgebiet an der Schnittstelle von Informatik und Philosophie« (Misselhorn 2018, S. 29)
etabliert. Ausgangspunkt maschinenethischer Uberlegungen bildet die Beobachtung, dass maschinelle Sys-
teme immer autonomer werden und also nicht mehr blofl Objekte der Moral sind — wie herkdmmliche Ma-
schinen, die sich eindeutig menschlichen Zwecken unterordnen und deshalb iiber keine eigene Moral verfii-
gen. Vielmehr treten Maschinen, je eigenstindiger sie werden, verstéirkt als Subjekte der Moral in Erschei-
nung, d. h. als kiinstliche Akteure, deren Agieren moralische Implikationen hat und entsprechend auch nach
ethischen Gesichtspunkten beurteilt werden kann (und eventuell sogar muss). Vor diesem Hintergrund be-
schiftigt sich die Maschinenethik sowohl in theoretischer als auch gestalterischer Absicht mit der Moral
autonomer Systeme, u. a. mit dem Ziel, moralische Maschinen zu konstruieren, die sich auch in komplexen
Entscheidungssituationen mdglichst im Einklang mit unseren Wertvorstellungen verhalten (Anderson/An-
derson 2007; Wallach/
Allen 2008). Interessante Anwendungsgebiete sind vor allem jene gesellschaftlichen Bereiche, in denen au-
tonome Systeme zukiinftig eng mit Menschen interagieren kdnnten: Beispiele sind etwa die Pflege (Pflege-
robotik), der Verkehr (automatisiertes Fahren) oder das Militar (AWS).

Die skizzierte maschinenethische Programmatik ist mit der grundlegenden Frage konfrontiert, ob und
inwiefern es iiberhaupt zuldssig ist, moralische Kategorien wie gut und bose auf Maschinen zu {ibertragen.
Selbst wenn diese scheinbar intelligentes Verhalten zeigen: Ist es nicht so, dass moralisches Handeln die
Fahigkeit zur Handlungsurheberschaft, Willensfreiheit und folglich genuine Autonomie im Kant’schen Sinne
voraussetzt (Kasten 2.1)? Maschinenethiker wie Ronald C. Arkin (2009, S. 37) oder Oliver Bendel (2018)
bestreiten dies nicht. Sie gestehen zu, dass Maschinen nur iiber Autonomie im operationellen Sinne verfiigen
—und damit nicht iiber eine »vollumféngliche moralische Handlungsfahigkeit, wie sie Menschen typischer-
weise besitzen« (Misselhorn 2018, S. 31). Auch wenn es sich derzeit bei der maschinellen Moral noch um
eine kiinstliche Moral handelt, also eine reine Simulation menschlicher Moralféhigkeiten (analog zur kiinst-
lichen Intelligenz), so wére es dennoch sinnvoll — alleine schon aus anwendungspraktischen Griinden —, teil-
autonome und autonome Maschinen so zu konstruieren, dass sie mit moralisch problematischen Situationen
umgehen konnen.

Fiir Kritiker wie Noel Sharkey (2012b, S. 793 ff.) und andere hingegen beruht das maschinenethische
Unterfangen auf einem unzuldssigen Anthropomorphismus, der von der félschlichen Vorstellung ausgeht,
dass Moral etwas ist, was logisch formalisierbar und maschinell implementierbar ist (Royakkers/van Est
2015, S. 268). Das mag fiir bestimmte ethische Theorien wie den Utilitarismus sogar zutreffen; die zugrun-
deliegende Fahigkeit zum moralischen Urteil ist jedoch nicht auf explizite Regeln reduzierbar, sondern hat
ihren Ursprung in der Subjektivitit des Menschen, die das Reflektieren iiber Werte, das Handeln aus mora-
lischen Griinden sowie moralische Emotionen wie Mitgefiihl oder Schuldgefiihle erst ermoglicht (Misselhorn
2018, S. 31 f.). Insofern birgt die anthropomorphisierende Rede von moralischen Maschinen die Gefahr, das
menschliche Fundament zu untergraben, auf dem die Moralitdt iiberhaupt erst griindet (Beavers 2011). In
diesem Sinne konstatiert Bernhard Koch (2017, S. 10): »Die Gefahr in der ganzen Debatte um kiinstliche
Intelligenz besteht meines Erachtens darin, dass wir angefangen haben, die Prozesse von Maschinen mit
Begriffen zu bezeichnen, die wir aus unseren lebensweltlichen Beziigen kennen [...] und dass wir dann an-
fangen, unser eigenes Handeln und Verhalten nach dem Modell der Maschine zu beschreiben.«

Die Gegenargumente

Kaum zu bestreiten ist: Sollte sich zeigen, dass AWS nicht nur dem Schutz der eigenen Soldaten dienen, sondern
auch dabei helfen, unbeteiligte Dritte zu schiitzen — wie Arkin behauptet —, wére das sicherlich ein triftiges
ethisches Argument fiir deren Einsatz. Doch kann man Roboter tatsdchlich so programmieren, dass sie die Re-
geln des »ius in bello« (bzw. des Volkerrechts) zuverléssig einhalten? Zum jetzigen Zeitpunkt ist dies schwierig
zu beurteilen, da es vollautonome Waffensysteme ja noch gar nicht gibt und vieles von der weiteren technischen
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Entwicklung abhéngt. Dennoch wird in der Literatur mehrheitlich die Ansicht vertreten, dass Arkin die techni-
schen Herausforderungen systematisch unterschétzt, die mit der Entwicklung und Konstruktion von »morali-
schen« Kampfrobotern einhergehen (Koch/Rinke 2017, S. 73 ff.). Dies betrifft vor allem die Unterscheidung
von legitimen und illegitimen Angriffszielen, die ohne ein umfassendes Situationsverstindnis nicht angemessen
durchfiihrbar ist (Kap. 7.2). Hinzu kommen die inhdrenten Interpretationsspielrdume, die das humanitire Vol-
kerrecht besonders hinsichtlich der Abschétzung der VerhéltnisméBigkeit eines Angriffs aufwirft und die starke
Zweifel wecken, ob sich dessen Regeln so operationalisieren lassen, dass sie von einem Computerprogramm
verarbeitet werden konnen (z. B. Geils 2015, S. 14 {f.; Sharkey 2012b, S. 789).

Vor diesem Hintergrund wird darauf hingewiesen, dass autonome Waffensysteme neue und in ihrem Aus-
malf} noch nicht klar bestimmbare Risiken schaffen werden (Koch/Rinke 2017, S. 148). Zum Wesenskern von
AWS gehort ja, dass sie sich autonom verhalten und mithin nach Aktivierung menschlicher Kontrolle génzlich
entzogen sind. Mit AWS kommt somit ein Element der Unvorhersehbarkeit ins Spiel, das zur Folge hat, dass
inakzeptable Konsequenzen, wie z. B. unverhéltnismiBige Kollateralschiden, nie ganz auszuschliefen wéren
(IKRK 2018a, S. 16 f.). Auch die nichtintendierte Auslosung eines Krieges oder bewaffneten Konfliktes, z. B.
durch sensorische Fehlinterpretation eines autonomen Waffensystems (ohne dass ein menschlicher Bediener
noch die Moglichkeit hat einzugreifen), stellt eine ernstzunehmende Moglichkeit dar (Koch/Rinke 2017,
S. 149). Zwar gehort die Bestimmung derartiger Risiken streng genommen nicht zum Bereich der Ethik, son-
dern ist eine technische bzw. sicherheitspolitische Aufgabe. Mit Blick darauf, dass diese Gerite auf Tétung hin
ausgelegt sind, erscheint aus ethischer Sicht dennoch zumindest naheliegend, wie Koch und Rinke (2017, S. 148
u. 158 f.) betonen, auf ein »Ingangsetzen« unkontrollierbarer Vollziige aus einem allgemeinem Vorsichtsprinzip
heraus zu verzichten — und zwar selbst dann, wenn die Eintrittswahrscheinlichkeit inakzeptabler Folgen eher
gering erscheint.”

Es ist fraglich, ob der von Arkin vorgeschlagene Losungsansatz, ndmlich Roboter mit einem kiinstlichen
Gewissen auszustatten — einem »ethical governor«, der alle Entscheidungen des Systems noch einmal auf ihre
rechtliche und ethische Angemessenheit priift —, hier Abhilfe zu schaffen vermag. Fiir Kritiker Arkins wie Asaro
(2012, S. 701 f.) oder Sparrow (2016, S. 101) liegt dieser Idee die falschliche Vorstellung zugrunde, dass sich
aus moralischen wie auch rechtlichen MaB3stiben eindeutige Verhaltensregeln ableiten lassen. Dies ist jedoch
nicht der Fall; selbst das moralisch wie rechtlich sehr hoch verankerte Totungsverbot gilt nicht absolut (wie ja
gerade das Kriegsvolkerrecht zeigt), sondern kennt Ausnahmen und ist deshalb immer auslegungsbediirftig.
Moralisches und rechtliches Erwégen sind aus diesen Griinden wohl noch auf lingere Zeit auf menschliche
Urteilskraft angewiesen, so Sparrow (2016, S. 99) — zumindest noch so lange, bis es gelingt, eine starke KI zu
erzeugen, die sich nicht nur in funktioneller, sondern auch moralischer Hinsicht als autonom erweist (Kas-
ten 2.1).

Bis es soweit ist — und ob es jemals so weit kommen wird, ist derzeit reine Spekulation —, scheint sich
folgende Schlussfolgerung aufzudrangen: Ohne addquate menschliche Supervision und Kontrolle sollten AWS
bis auf Weiteres nicht eingesetzt werden diirfen, da — wie skizziert — kaum sicherzustellen ist, dass sie sich
ethisch und voélkerrechtlich einwandfrei verhalten, und verheerende Folgen deshalb nie ganz auszuschlieen
sind (Asaro 2012, S. 708; Sparrow 2016, S. 102). Ein autonomes Waffensystem, dessen Aktivititen unter kon-
stanter menschlicher Uberwachung zu stehen hitte, wire jedoch nicht wirklich autonom. Nun kdnnte man zwar
den uniiberwachten Einsatz von AWS auf solche Kampfgebiete beschrianken, die weitgehend frei von Zivilbe-
volkerung und damit moralisch problematischen Entscheidungssituationen sind (Sparrow 2016, S. 102 ff.). Ab-
gesehen davon, dass sich eine solche Begrenzung des Aktionsradius kaum kontrollieren lie3e, stiinde sie in
gewissem Widerspruch zu den postulierten militirischen Vorteilen von AWS, die ja u. a. in der Erweiterung
des Gefechtsraumes sowie der militdrischen Reichweite zu sehen sind (Koch/Rinke 2017, S. 80). Und auch ein
weiterer Vorschlag, der in die Diskussion eingebracht wurde, scheint wenig zielfiihrend, ndmlich den »ethical
governor« als Steuerungsmodul so auszugestalten, dass er immer dann einen menschlichen Bediener involviert,
wenn moralisch kritische Entscheidungen auf dem Spiel stehen (Brutzman et al. 2013; Koch/Rinke 2017, S. 77
f.; Sparrow 2016, S. 101 f.). Voraussetzung wére, dass der »ethical governor« zuverléssig einschitzen kann,
wann er mit moralischen Entscheidungssituationen konfrontiert ist, die er nicht selber zu 16sen vermag; dies ist
von einer Instanz, deren ethische Urteilskraft generell fragwiirdig ist, freilich nicht zu erwarten.

Insgesamt bestehen also deutliche Zweifel an Arkins Postulat, dass AWS mit volkerrechtlichen Standards
vereinbar sind. Unabhéngig davon stellt sich die wesentlich grundsétzlichere Frage, ob die bestehenden Regeln

9 Zur ethischen Fundierung des Vorsichtsprinzips vgl. Rath et al. 2012, S. 105 ff.
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des Kriegsvolkerrechts »iiberhaupt noch die richtigen Regeln sind, wenn autonome Kampfsysteme in die Kon-
fliktfiihrung integriert sind« (GeiB 2015, S. 17 f.). Ausgangspunkt derartiger Uberlegungen ist die Feststellung,
dass die aktuellen Normen des humanitéren Volkerrechts von einem fundamentalen Anthropozentrismus ge-
pragt sind, basierend auf der Pramisse, dass alle kritischen (insbesondere letalen) Entscheidungen von Men-
schen getroffen werden. Mit dem Aufkommen autonomer Waffen wire hingegen eine militirtechnologische
Zeitenwende eingeleitet, die diesbeziiglich eine ganz neue Situation schaffen wiirde. So kann von autonomen
Waffensystemen eine aullerordentlich hohe Prizision erwartet werden. AuBlerdem verfligen sie weder iiber
menschliche Emotionalitit und Irrtumsanfélligkeit noch agieren sie unter Einsatz des Lebens. Deshalb konnte
es laut dem Volkerrechtler Robin Geil3 (2015, S. 17 ff.) geboten sein, ihren Einsatz an deutlich »hdhere huma-
nitdre Schutzstandards zu binden, als es fiir menschliche Kdmpferinnen und Kédmpfer geboten erscheint — was
bis hin zu der Pflicht reichen kdnnte, AWS »grundsétzlich nur als nichttddliche Systeme einzusetzen«. Geil3
beruft sich dabei maBgeblich auf eine Studie des Internationalen Komitees vom Roten Kreuz, das die These
vertritt, dass im Krieg der Einsatz letaler Gewalt nur insoweit gerechtfertigt ist, als dies militirisch unbedingt
erforderlich ist und keine anderweitigen nichtletalen Mittel zur Verfiigung stehen (Melzer 2009). Kédme es zu-
kiinftig nun zu einem Kampf Roboter gegen Mensch, bestiinde fiir die Maschine, die ja kein Leben zu riskieren
hat, »so gut wie nie eine zwingende Notwendigkeit, tddliche Gewalt anzuwenden« (Geils 2015, S. 21). Jeden-
falls ist das T6ten einer Person alleine deshalb, weil diese eine Maschine zu beschiddigen versucht, wahrschein-
lich unverhéltnismaBig (Koch/Rinke 2017, S. 154).

Damit ist eine zentrale Priamisse der Arkin’schen Argumentation infrage gestellt, nimlich, dass die tradier-
ten Regeln einer ethischen Kriegsfithrung auch dann noch angemessen sind, sollten AWS dereinst zu einem
malgeblichen Faktor in militdrischen Auseinandersetzungen werden. Doch moralische und rechtliche MaBstébe
sind nicht in Stein gemeifB3elt, sondern haben sich an neue Gegebenheiten anzupassen, wobei insbesondere der
technische Fortschritt neue Herausforderungen aufwirft. Mit der Autonomisierung von Waffensystemen kénnte
sich die Kriegsfiihrung so fundamental verdndern, dass auch die traditionellen Prinzipien des »ius in bello« mit
Blick auf AWS ggf. neu justiert werden miissten — etwa hinsichtlich der Frage, welche Ziele (mittels AWS)
angegriffen werden diirfen oder wie die VerhdltnisméBigkeit eines Einsatzes zu bewerten ist. Wie Koch und
Rinke (2017, S. 154) etwa betonen, sind die VerhaltnismaBigkeitsanforderungen im Laufe der Zeit aufgrund
technologischer Verbesserungen stetig und deutlich angestiegen. Was im Zweiten Weltkrieg moglicherweise
noch als verhéltnisméBig gelten konnte, kann heute vollig unangemessen sein, da mit der Verfiigbarkeit von
neuen, praziseren Kampfmitteln auch die Anforderungen an VerhiltnismafBigkeit neu zu bewerten sind. Ob fiir
AWS iiberhaupt die gleichen volkerrechtlichen Standards gelten sollen wie fiir menschliche Kombattanten, ist
also alles andere als klar. Deshalb diirfte auch Arkins These, dass AWS dereinst besser als Menschen in der
Lage sein werden, sich gemif3 den bestehenden volkerrechtlichen Standards zu verhalten, zu kurz greifen.

8.2 AWS und die Wiirde des Menschen

Die bisher vorgestellten Argumente kreisten um die im Wesentlichen technische Frage, ob und inwiefern AWS
so konstruierbar sind, dass sie den Regularien des humanitiren Volkerrechts Folge zu leisten vermdgen. Doch
angenommen, es gelidnge, eine technisch perfekte Tétungsmaschine zu entwickeln, die diesbeziiglich fehlerfrei
agiert (zu diesem Gedankenexperiment Leveringhaus 2016, S. 89 ff., und Koch/Rinke 2017, S. 127 ff.). Stellt
sich dann nicht dennoch »die ganz grundsétzliche Frage, ob Computeralgorithmen iiber Leben und Tod ent-
scheiden sollten, ohne dass ein Mensch diese Entscheidung zumindest mittrdgt und auf sein Gewissen ladt«
(Schornig 2014, S. 33)?

Im Gegensatz zu einer konsequentialistischen Denkweise, die lediglich die Folgen eines AWS-Einsatzes
in den Blick nimmt, werden ethische Bedenken, die grundsétzlicher auf die Handlung selbst verweisen, deon-
tologisch genannt (Kasten 8.1). Deontologische Argumente spielen im Zusammenhang mit AWS eine wichtige
Rolle. Zur Debatte steht in diesem Kontext ndmlich nichts weniger als der grundsitzliche Zweck derartiger
Waffensysteme: die Fahigkeit, autonom iiber Leben und Tod zu entscheiden. Dabei wird vor allem {iiber die
Frage diskutiert, ob und inwiefern die Totung von Menschen durch autonome Systeme mit der Menschenwiirde
vereinbar ist. Ins Spiel kommen damit Uberlegungen genuin ethischer Art, die weniger auf empirischen Erwi-
gungen beruhen (wie es bei konsequentialistischen Argumenten der Fall ist), stattdessen stirker von normativen
Vorgaben und begrifflichen Festlegungen geleitet sind.
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8.2.1 Der Begriff der Menschenwiirde®

Der Begriff der Menschenwiirde geht wie derjenige der Autonomie mafBgeblich auf die Philosophie der Auf-
klarung zuriick und hat von dort den Weg in die Allgemeine Erklarung der Menschenrechte sowie das deutsche
Grundgesetz (GG) gefunden. So heifit es in Artikel 1 GG, dass die Wiirde des Menschen unantastbar ist, wéh-
rend sich die Erkldrung der Menschenrechte in der Praambel (und an verschiedenen anderen Stellen) auf die
angeborene Wiirde aller Menschen beruft. Interessanterweise wird jedoch in beiden Féllen, trotz der zentralen
Stellung des Begriffs, nicht weiter konkretisiert oder definiert, was unter der Wiirde des Menschen zu verstehen
ist. Zurtickzufiihren ist das darauf, dass sich der Gehalt des Wiirdebegriffs als Rechtsbegriff »mangels einer
juristischen Tradition seiner Verwendung« (Stoecker 2010, S. 19) primér in moralischen Intuitionen seinen Ur-
sprung hat, die unter dem Eindruck der Grausamkeiten des Zweiten Weltkrieges — also in der Nachkriegszeit,
als die beiden Dokumente entstanden —, besonders gegenwirtig waren (Gutmann 2010, S. 3).

Trotz — oder vielleicht gerade wegen — seiner intuitiven Plausibilitdt haben wir es bei der Menschenwiirde
mit einem Begriff zu tun, der duBlerst voraussetzungsreich, jedenfalls nicht einfach definierbar ist (Stoecker
2010). In der christlichen Tradition besteht die Wiirde des Menschen darin, dass er als Gottes Ebenbild geschaf-
fen ist. Hingegen hingt die aufklarerische Pragung des Begriffs, die vor allem auf Immanuel Kant zuriickgeht,
untrennbar mit der spezifischen menschlichen Fahigkeit zusammen, moralisch autonom, d. h. selbstgesetzge-
bend zu sein (Kasten 2.1). Als Vernunftwesen ist der Mensch nach Kant dem »Reich der Zwecke« zugehorig,
was bedeutet, dass Menschen fahig sind — im Unterschied zu Maschinen oder nicht vernunftbegabten Lebewe-
sen —, ihre Ziele zu reflektieren und ihr Handeln selbst zu bestimmen (Ulgen 2017b). Damit ist eine Einzigar-
tigkeit des Menschen angesprochen, die diesen gegeniiber anderen Lebewesen auszeichnet und jedem mensch-
lichen Individuum somit — v6llig unabhéngig von personlichen Eigenheiten — einen moralischen Status verleiht,
der Respekt verdient. Kant bringt dies auf folgende Formel: »Handle so, dass du die Menschheit sowohl in
deiner Person, als in der Person eines jeden andern jederzeit zugleich als Zweck, niemals bloB als Mittel brau-
chest« (Kant, Grundlegung zur Metaphysik der Sitten). Mit anderen Worten, der Mensch ist Zweck an sich und
sollte deshalb nie bloBes Mittel sein, da dies seine Autonomie missachtet. Nach dieser kantischen Lesart® heifit
die Wiirde des Menschen achten, also zunédchst anzuerkennen, dass ein Mensch einen inhdrenten Wert besitzt
und deshalb nicht instrumentalisiert, d. h. zum Spielball subjektiver Interessen und Bediirfnisse gemacht werden
darf.

Dass Menschen immer auch einen materiellen Aspekt besitzen, ist davon unbenommen. So werden Men-
schen von anderen Menschen zu bestimmten wirtschaftlichen Zwecken eingesetzt, beispielsweise im Rahmen
einer Beschiftigung, oder sie sind auf ihre Korperlichkeit zuriickgeworfen, z. B. wenn sie krank sind und me-
dizinischer Behandlung bediirfen. Insofern ist das Zufiigen von Schmerz nicht notgedrungen entwiirdigend,
denn die betroffene Person konnte der Handlung, die die Schmerzen verursacht, zugestimmt haben. Anders
sieht es aus, wenn jemandem gegen seinen eigenen Willen Leid zugefiigt wird; in vielen Féllen stellt dies eine
Wiirdeverletzung dar — allerdings nicht wegen des zugefiigten Leids, sondern weil der Wille dieser Person ek-
latant missachtet wurde. Das Gebot der Menschenwiirde verlangt also im Kern, dass ungeachtet der physischen
Aspekte des Menschseins die Anerkennung eines Menschen als selbstbestimmtes Wesen niemals verlorengehen
darf.

Insbesondere in der deutschen bioethischen Diskussion spielt der Verweis auf eine mogliche Wiirdever-
letzung des Menschen eine wichtige Rolle. Dies ist der kantischen Tradition und natiirlich der besonderen,
unantastbaren Stellung der Menschenwiirde im Grundgesetz geschuldet. Die Wiirde des Menschen fungiert da-
bei als zentraler Grundwert und moralischer Leitbegriff, der sich gerade aufgrund seiner intuitiven Kraft und
semantischen Offenheit in vielen politisch-moralischen Handlungskontexten als anschlussfihig erwiesen hat
(Birnbacher 2016). Dadurch besteht allerdings auch die Gefahr, dass Wiirdeverweise in normativen Debatten
fast schon inflationdr in Anschlag gebracht werden, was den Begriff auszuhdhlen und ihn auf eine »Leerformel«
(Birnbacher 2001, S. 243) zu reduzieren droht. Angesichts der zahlreichen philosophischen Kontroversen, die
um den Begriff der Menschenwiirde und dessen konkurrierende Deutungen entbrannt sind, erscheint elementar
wichtig, in ethischen Debatten nicht nur pauschal auf mogliche Wiirdeverstdf3e hinzuweisen, sondern deutlich
zu machen, welche elementaren Momente des Menschseins jeweils auf dem Spiel stehen.

%4 Die Ausfiihrungen in diesem Abschnitt lehnen sich an das Gutachten von Koch/Rinke 2017, S. 166 ff. an.
93 Daneben existieren diverse alternative philosophische Auslegungen von Menschenwiirde, die besonders in bioethischen Debatten

— etwa tliber den moralischen Status von ungeborenem menschlichem Leben — aufeinanderprallen (z. B. Birnbacher 2001; Kettner
2004).
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8.2.2 Verletzt der Einsatz autonomer Waffensysteme die Menschenwiirde?

Aus der Idee der Menschenwiirde lassen sich die Menschen- und Grundrechte ableiten, zu denen auch das Recht
auf Leben und korperliche Unversehrtheit gehort (Artikel 2 GG und Artikel 3 der Allgemeinen Erkldrung der
Menschenrechte). Jemandem das Recht auf Leben abzusprechen, ist offensichtlich nicht mit der Achtung seiner
Wiirde vereinbar. Ein generelles Totungsverbot, wie es etwa im 5. biblischen Gebot formuliert wird (»Du sollst
nicht tten«), ldsst sich daraus jedoch nicht ableiten. Denn es sind durchaus Umstéinde denkbar, unter denen die
Totung eines Menschen moralisch und rechtlich legitim erscheint. Dazu gehoren insbesondere Notwehr- oder
Nothilfesituationen, die auch staatlicherseits den Einsatz von Gewalt als Ultima Ratio rechtfertigen kénnen —
wie im Falle des finalen Rettungsschusses durch die Polizei. Auch Kriege sind gemif3 der Lehre vom gerechten
Krieg (sowie entsprechend dem Volkerrecht) nur dann gerechtfertigt, wenn sie sich als Akt kollektiver Notwehr
(oder Nothilfe) deuten lassen. Festzuhalten bleibt also, dass volker- und auch verfassungsrechtlich gesehen T6-
tungen unter ganz bestimmten Bedingungen durchaus erlaubt und mit dem Prinzip der Menschenwiirde verein-
bar sind. Die entscheidende Frage lautet dann, ob sich daran etwas dndert, wenn auf AWS als Gewaltmittel
zurilickgegriffen wird.

Um es vorwegzunehmen: Wie die Literaturanalyse von Koch/Rinke (2017, S. 105 ff.) zeigt, trifft die
These, dass es die Wiirde des Menschen verletzt, autonome Waffensysteme gegen menschliche Ziele einzuset-
zen, auf breite Zustimmung.”® Allerdings wird auch deutlich, dass Aspekte der Menschenwiirde im Rahmen der
AWS-Debatte eher marginal behandelt werden und die dazugehorigen Argumente weit weniger ausdifferenziert
sind als jene, die sich mit Fragen der ethischen Kriegsfiihrung beschiftigen. Dies hat sicherlich zum einen damit
zu tun, dass die Debatte iiber AWS vor allem im englischsprachigen Raum gefiihrt wird, wo der Wiirdebegriff
nicht die gleiche Bedeutung hat wie im deutschsprachigen Kontext; zum anderen aber auch mit den konzeptio-
nellen Schwierigkeiten, die der schwer fassbare Begriff der Menschenwiirde aufwirft, der christlich-theologi-
sche, philosophische und rechtliche Facetten aufweist.

Wiéhrend die christliche Perspektive in der Debatte keine nennenswerte Rolle spielt, wird dafiir umso mehr
auf den philosophischen Kern des Wiirdegedankens rekurriert. Laut Geil3 (2015, S. 18) ist er darin zu sehen,
dass »jeder Mensch als Individuum wahrgenommen und dementsprechend behandelt werden muss, als einzig-
artiges, nicht austauschbares Wesen«. Dies gilt selbstverstidndlich auch — und vielleicht sogar ganz besonders —
dann, wenn es darum geht, das Leben eines Menschen zu beenden. GemiB einer Entscheidung des Bundesver-
fassungsgerichts (BVerfG, Urteil des Ersten Senats vom 15. Februar 2006 — 1 BvR 357/05 —, Rn. 1-156) zur
Verfassungskonformitit des § 14 Absatz 3 Luftsicherheitsgesetzes ist es beispielsweise entwiirdigend, ein ent-
flihrtes Flugzeug und dessen unschuldige Insassen zum Abschuss freizugeben, um dadurch andere Personen zu
schiitzen: »Eine solche Behandlung missachtet die Betroffenen als Subjekte mit Wiirde und unverduf3erlichen
Rechten. Sie werden dadurch, dass ihre Totung als Mittel zur Rettung anderer benutzt wird, verdinglicht und
zugleich entrechtlicht, [...].« Dabei spielt laut dem BVerfG weder eine Rolle, ob die betroffenen Passagiere
sowieso mit grofter Wahrscheinlichkeit dem Tod geweiht sind, noch wie grof3 die Zahl der Personen ist, die
sich auf diese Weise retten lassen. Die Quintessenz lautet: Selbst im Angesicht des Todes diirfen Menschen also
nicht als bloe Objekte, als Mittel zum Zweck behandelt werden, da dies den inhdrenten Wert negiert, der ihnen
als Menschen zukommt.

Natiirlich lassen sich Kriegssituationen nicht mit zivilen Rettungsaktionen gleichsetzen, wie sie das Bun-
desverfassungsgerichtsurteil zum Gegenstand hat. Dennoch lésst sich aus dem Prinzip der Menschenwiirde un-
mittelbar folgende ethische Minimalanforderung an Tétungshandlungen ableiten, die auch auf militdrische Kon-
texte zutrifft: Wer einen Menschen seines Lebens beraubt, sollte dies zumindest in der Anerkenntnis tun, dass
es sich bei dem Opfer um einen Menschen, also ein Wesen von inhdrentem Wert handelt (Koch/Rinke 2017,
S. 168 ff.; iPRAW 2018a, S. 12). Ohne direkt auf den Wiirdebegriff Bezug zu nehmen, weist Sparrow (2016)
ganz in diesem Sinne darauf hin, dass es auch im Krieg und zwischen Feinden in moralischer Hinsicht essenziell
ist, eine zumindest rudimentére Form des zwischenmenschlichen Respekts aufrechtzuerhalten — selbst und ge-
rade dann, wenn tddliche Gewalt im Spiel ist.

% Die Debatte, wie sie im Folgenden nachgezeichnet wird, bezieht sich also auf einen spezifischen Einsatzzweck von AWS, namlich

das Toten von Menschen. Darum ldsst sich aus den Argumenten nicht ableiten, dass es ethisch falsch ist, autonome Waffen zu
entwickeln, die fiir andere Zwecke verwendet werden, z. B. den Angriff auf nichtmenschliche Ziele wie die Erfassung und Zersto-
rung unbemannter Kampfdrohnen (Koch/Rinke 2017, S.130).
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Was folgt daraus flir den mdglichen Einsatz von AWS? Zum jetzigen Zeitpunkt ist mehr als zweifelhaft,
ob derartige Systeme je in der Lage sein werden, die skizzierten moralischen Anforderungen an Tétungshand-
lungen zu erfiillen. Zwar kdnnen Kampfroboter ihre Ziele anhand bestimmter Merkmale abstrakt als Menschen
klassifizieren, aber sie verfiigen nicht liber die Empathie, sich in Menschen einzufiihlen. Das wére aber erfor-
derlich, um nachvollziehen zu konnen, was es heifit, ein Mensch zu sein, und damit auch, um den inhédrenten
Wert menschlichen Lebens achten zu konnen. Die meisten Autorinnen und Autoren stimmen deshalb darin
iiberein, dass der Respekt und die Anerkennung, die der Wiirdebegrift einfordert, im Wesentlichen eine inter-
personale Beziehung voraussetzen, die verlorenzugehen droht, sobald Maschinen auf dem Schlachtfeld das Re-
giment libernehmen (z. B. Asaro 2012; Heyns 2016; HRW 2014; Sparrow 2016; Ulgen 2017a). Die Folge einer
derart dehumanisierten Kriegsfilhrung wire, so Geifl (2015, S. 19), dass »der Mensch [...] dann gerade nicht
mehr als Individuum wahrgenommen [wird], sondern als bloBes Objekt einer mathematisch kalkulierten T6-
tungsentscheidung«. Das Toten von Menschen geriete, mit anderen Worten, zu einem puren, mit »gnadenloser
Konsequenz ausgefiihrten« Automatismus. Nicht zuletzt wiirden so »Faktoren wie Gnade oder Mitgefiihl [...]
aus der Gleichung entfernt« (Geif3 2015, S. 19), die fiir menschliche Totungsentscheidungen konstitutiv sind
oder es zumindest sein sollten, damit iiberhaupt ein Anspruch auf moralische Zuldssigkeit besteht.

An dieser Stelle wird in der Wiirdedebatte eine argumentative Briicke zur Ethik des Krieges und zum
humanitdren Volkerrecht geschlagen. Dessen inhdrente Interpretationsspielrdume (Kap. 7) sind nicht nur als
Mangel zu sehen — als rechtliche Unschérfen, die der Auslegung bediirfen —, sondern als positiver Wert, insofern
sich dadurch erst der Raum fiir moralisches Urteilen und damit die Anerkennung der menschlichen Wiirde
erdffnen (zum Folgenden Koch/Rinke 2017, S. 112 ff.). So ist Asaro (2012, S. 700 ff.) zufolge die Interpreta-
tions- und Auslegungsbediirftigkeit des humanitdren Volkerrechts auch als Appell an die Menschlichkeit der
Kombattanten zu verstehen. Ganz dhnlich argumentiert Sparrow (2016, S. 107), der darauf hinweist, dass durch
das im humanitiren Volkerrecht verankerte Recht, nicht zur Zielscheibe eines militdrischen Angriffs zu werden
(z. B. durch Aufgeben), die Humanitit der potenziellen Opfer gewiirdigt wird. Umgekehrt gilt dann wiederum:
Die algorithmische Formalisierung der vélkerrechtlichen Bestimmungen, wie sie der »ethical governor« Arkins
vorsieht und auch voraussetzt, wiirde das deliberative Moment und damit die Moglichkeit fiir eine »hdchstper-
sonliche Gewissensentscheidung bzw. -priifung« (Geils 2015, S. 19) durch den Angreifer eliminieren.

Das Fazit derartiger Uberlegungen lautet, dass Menschlichkeit gegeniiber den Opfern von Gewalt letztlich
auch nur von menschlichen Gewaltanwendern ausgeiibt werden kann — zumindest so lange, bis auch Maschinen
iiber die Fahigkeit zur Empathie, ein Gewissen und moralisches Bewusstsein verfligen. Und solange dies nicht
der Fall ist, ist es unethisch, den menschlichen Faktor aus Entscheidungsprozessen zu eliminieren, welche die
Anwendung todlicher Gewalt zum Ziel haben. Deshalb stimmen die meisten Autoren, die zur Wiirdefrage Stel-
lung genommen haben, darin iiberein, dass AWS intrinsisch (d. h. von der Sache her) mit dem Wiirdegebot
unvereinbar sind.

Allerdings bleibt vieles diffus und ungeklért: beispielsweise die Kriterien, die vorliegen miissen, damit
unter den moralischen Extrembedingungen des modernen Krieges von einem menschenwiirdigen T6tungsakt
die Rede sein kann. Zu Recht wenden die Philosophen Ryan Jenkins und Duncan Purves (2016) ein, dass beim
Einsatz hochtechnologischer Massenvernichtungs- und Distanzwaffen von wechselseitiger zwischenmenschli-
cher Anerkennung — als zentraler Grundbedingung eines moralisch akzeptablen Waffeneinsatzes — ebenfalls
nicht die Rede sein kann. Wenn dem so ist, kann auf dieser Basis kaum mehr von einer spezifischen moralischen
Verwerflichkeit von AWS gesprochen werden, da das Argument einer Wiirdeverletzung auf praktisch alle mo-
dernen Waffensysteme zutrifft. Der deutsche Philosoph Dieter Birnbacher (2016) stimmt dem zu und sieht das
Problem in der inflationéren und zu unspezifischen Verwendung des Wiirdekonzepts, die auch in der AWS-
Debatte zum Ausdruck komme. Seiner Ansicht nach sind autonome Waffensysteme nicht grundsitzlich mit der
Wiirde des Menschen inkompatibel, sondern nur, insofern sie in bestimmter, namlich entwiirdigender Weise
eingesetzt werden. Ausschlaggebend sind dabei die psychologischen und physischen Folgen fiir die Betroffe-
nen. Die Funktionen und Charakteristika, die demiitigende Einsatzszenarien wahrscheinlich machen (und im
Falle von AWS besonders wahrscheinlich, wie Birnbacher zugesteht), wiirden autonome mit vielen konventio-
nellen Waffensystemen teilen. Dazu z&hlt Birnbacher (2016, S. 116 ff.) etwa die Unvorhersehbarkeit im Ver-
halten (analog zu versteckten Landminen oder ferngesteuerten Drohnen), welche die potenziellen Opfer grolem
psychischem und potenziell traumatisierendem Stress aussetzt; dieser Aspekt der Heimtiicke wird dadurch ver-
starkt, dass AWS das Unterscheidungs- und das VerhiltnismaBigkeitsgebot vermutlich nicht zuverldssig ein-
halten konnen (was aber z. B. beim Einsatz von Distanzwaffen in analoger Weise zutreffen kann). Ob ein Waf-
feneinsatz die Menschenwiirde verletzt, 14sst sich laut Birnbacher demzufolge nicht an intrinsischen Merkmalen
des eingesetzten Systems festmachen (z. B. ob autonom oder nicht). Ausschlaggebend ist vielmehr alleine die
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subjektive Wirkung (etwa Traumatisierung durch andauerndes Bedrohungsgefiihl), die bei den Betroffenen un-
ter den konkreten Umsténden erzeugt wird.

Insgesamt machen derartige Einwénde deutlich, dass stark von der inhaltlichen Bestimmung des Wiirdebe-
griffs abhéngt, inwiefern eine Wiirdeverletzung von AWS plausibel erscheint. So vertritt der Utilitarist Birnba-
cher, der dem Wiirdekonzept insgesamt eher skeptisch gegeniibersteht, einen ethischen Ansatz, der die Wiirde
des Menschen vornehmlich bediirfnisorientiert deutet — relevantes und einziges Kriterium fiir eine Wiirdever-
letzung ist dann, ob eine Storung des subjektiven Wohlbefindens vorliegt (Birnbacher 2016, S. 120). Koch und
Rinke heben hingegen hervor, dass erst dort, wo Menschen sich auf andere Menschen beziehen, Wiirde aktuell
werden kann (dazu und zum Folgenden Koch/Rinke 2017, S. 167 f.). Fiir T6tungshandlungen folgt daraus, dass
immer noch anerkannt werden sollte, dass es ein Mensch ist, der getdtet wird. Dabei liegt auf der Hand, dass es
keine definitiven duBleren Kriterien geben kann, anhand derer sich in der Praxis ablesen ldsst, ob dieses Aner-
kennungsmoment in ausreichender Weise erfiillt ist oder nicht. Ebenfalls wird eine Tétungshandlung dadurch
natiirlich noch lange nicht zu einer legitimen Handlung. Doch lésst sich daraus zumindest ableiten, dass dort,
wo Menschen komplett die Mdglichkeit genommen wird, in threr Wiirde durch andere geachtet zu werden —
und zwar ganz unabhéngig von ihren subjektiven Bediirfnissen —, diese fundamental bedroht ist. Insofern AWS
diese basale Anerkennung nicht erbringen koénnen, erscheint plausibel, ihren Einsatz als entwiirdigende Form
roher technischer Gewalt anzusehen. Wie gezeigt hingt die Uberzeugungskraft dieses Gedankengangs aller-
dings zentral davon ab, ob man die zugrundeliegenden moralischen Intuitionen und theoretischen Festlegungen
teilt. Zu konstatieren ist deshalb, dass die Herleitung einer Wiirdeverletzung durch AWS an enge argumentative
Grenzen stoft.

8.3 Die Frage der Verantwortung

Trotz der Schwierigkeiten, den Autonomiebegriff definitorisch einzugrenzen (Kap. 2), ist eines gewiss: Ein
Gewinn an maschineller Autonomie geht schon alleine aus begrifflichen Griinden immer mit einem Verlust an
menschlicher Kontrolle einher (Noorman/Johnson 2014, S. 52). Dieser Kontrollverlust ist grundsitzlich er-
wiinscht, da von autonomen Systemen ja erwartet wird, dass sie sich flexibel und unabhingig von menschlicher
Einflussnahme in neuen und unvorhergesehenen Situationen zurechtfinden (Leveringhaus 2016, S.79).
Dadurch ldsst sich ein umfangreicheres Funktionsspektrum realisieren und neue maschinelle Anwendungsge-
biete erschlieBen, womit sich im militdrischen Bereich perspektivisch ganz neue strategische, operative und
taktische Moglichkeiten er6ffnen (Kap. 5.3).

Die Kehrseite davon ist jedoch, dass die Frage der Verantwortungszuschreibung deutlich an Brisanz ge-
winnt. Denn je autonomer Systeme agieren, also je weniger sie direkter menschlicher Steuerung unterliegen,
desto weniger eindeutig lassen sich ihre Aktionen einem menschlichen Akteur zuordnen. Das wird immer dann
problematisch, wenn solche Systeme Schaden anrichten: Wer trigt dann die Verantwortung? Diese Frage wird
virulent, da die Maschinen selbst natiirlich nicht zur Rechenschaft gezogen werden kénnen, zumindest solange
sie nur liber operationelle Autonomie und deshalb nicht {iber Handlungsvermdgen im strengen philosophischen
Sinne verfiligen (Kasten 2.1; Hilgendorf 2012; Koch/Rinke 2017, S. 157 f.). Insofern es also immer schwieriger
wird, »menschliche Akteure zu den Vollziigen des Roboters in Verbindung zu bringen« (Koch/Rinke 2017,
S. 156), wird zunehmend unklar, wer fiir die Folgen geradezustehen hat — mit weitreichenden rechtlichen und
moralischen Implikationen. Dieses Problem ist auch als »Verantwortungsliicke« (»responsibility gap«, siehe
z. B. Johnson 2015; Sparrow 2007) bekannt. Es wird generell intensiv diskutiert, vor allem mit Bezug auf Fra-
gen der zivilrechtlichen Haftung (fiir einen Uberblick Hilgendorf 2014). Letztlich geht es um die Frage, wer die
in ithrem Ausma8 teils noch unbekannten Haftungsrisiken, die mit dem Einsatz dieser neuen Technologien ver-
bunden sind, zu tragen hat.

Mit Blick auf AWS ist die Verantwortungsthematik sogar von besonderer Brisanz, da wir es hier mit Ge-
raten zu tun haben, die mit einer enormen Eingriffstiefe ausgestattet sind. Was auf dem Spiel steht, ist das Leben
von Menschen. Wie bereits dargelegt wurde, ist u. a. fraglich, ob und inwiefern AWS in der Lage sein werden,
die Regeln des humanitéren Volkerrechts einzuhalten. Auch wenn es gelingen sollte, ein System zu schaffen,
das den diesbeziiglich relevanten Anforderungen Folge zu leisten vermag, sind Fehlfunktionen aufgrund von
Programmierfehlern oder technischem Versagen selbstverstiandlich nie ganz auszuschlieBen — mit den entspre-
chenden tddlichen Folgen bis hin zu méglichen Kriegsverbrechen. Insofern ist es nicht erstaunlich, dass die
Frage der Verantwortung auch in der ethischen Debatte iiber AWS groBleren Raum einnimmt. Selbst Arkin
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(2010, S. 339), der ja bekanntlich die These vertritt, dass ein Einsatz von AWS die Zahl an unschuldigen Opfern
verringern konnte, sieht die Frage der Verantwortung als eines der groen ungeldsten Probleme an.

In der Debatte wird allerdings nicht immer klargestellt, was genau mit Verantwortung gemeint ist (dazu
und zum Folgenden Koch/Rinke 2017, S. 157). Verantwortung fallt einem Verantwortungstriger — also einem
moralischen Akteur — nicht einfach zu, sondern sie ist nur inhaltlich bestimmbar innerhalb von sozialen Ver-
antwortungskontexten. Das heil3t, es bedarf stets mehrerer Personen, die in eine soziale Praxis des Verantwort-
lichmachens involviert sind. Gerade auch mit Blick auf AWS ist dabei wichtig, zwischen rechtlichen und mo-
ralischen Kontexten der Verantwortungszuschreibung zu unterscheiden. Denn nicht alles, was rechtlich legitim
ist, erscheint auch moralisch richtig; und umgekehrt ist nicht alles, was rechtlich geahndet wird, auch moralisch
verwerflich. Aus rechtlicher und moralischer Sicht gehort es zwar zentral zur Verantwortungspraxis, Verant-
wortlichkeit an Handlungsurheberschaft (alternativ an die Urheberschaft von Handlungsunterlassungen) zu bin-
den. Wihrend die rechtliche Verantwortung jedoch stirker auf juristischen Normsetzungen beruht und vor allem
die Folgen von Handlungen bewertet (auf Basis empirischer Evidenz), ist moralische Verantwortung primér
(wenn auch nicht ausschlieBlich) auf die Griinde von Handlungen bezogen (VoBenkuhl 1983, S. 137). Unter-
schiede bestehen auch hinsichtlich des Umgangs mit Schuld und Verantwortung: Rechtliche Vergehen sind
zwar liblicherweise sanktioniert, die resultierende Schuld l&sst sich dafiir aber im Rahmen der dafiir vorgesehe-
nen institutionalisierten Verfahren tilgen; bei moralischer Verantwortung besteht diese Moglichkeit nicht.

8.3.1 Rechtliche Sicht

Das humanitédre Volkerrecht kann seine Funktion — den Schutz von Menschen und Sachen vor Kriegsauswir-
kungen — letztlich nur erfiillen, wenn Rechtsverstdfie geahndet und sanktioniert werden (Geil3 2015, S. 21). Die
Identifizierung von Verantwortlichen ist dafiir zentral. Wenn nun AWS fiir die von ihnen begangenen Vergehen
selbst nicht zur Rechenschaft gezogen werden konnen, wie bereits argumentiert wurde, stellt sich die Frage,
wer ansonsten haftbar gemacht werden kann. Naheliegend ist, sich dabei an die Staaten zu wenden, die die
Systeme eingesetzt haben — schlieBlich ist das humanitire Volkerrecht ein Regelwerk, das zwischenstaatliche
Beziehungen zum Gegenstand hat und somit auch nur Staaten als Rechtssubjekte adressiert. Der Fall der Staa-
tenverantwortlichkeit wurde bereits in Kapitel 7.2 erldutert. Hier soll nun etwas genauer beleuchtet werden,
inwiefern es moglich ist, im Rahmen des Strafrechts oder des Zivilrechts auch individuelle Akteure verantwort-
lich zu machen (zum Folgenden Geil3 2015, S. 21 ff.):

> Kommt es durch AWS zu Verletzungen des Volkerrechts, so kommt unter bestimmten Bedingungen eine
strafrechtliche Verantwortung derjenigen Einzelpersonen in Betracht, welche die Systeme zum Einsatz
gebracht haben — das sind in der Regel die verantwortlichen militdrischen Befehlshaber. Fiir die Verfol-
gung von Volkermord, schweren Kriegsverbrechen sowie Verbrechen gegen die Menschlichkeit ist seit
2002 der Internationale Strafgerichtshof in Den Haag zusténdig, der allerdings nur dann tétig wird, wenn
diese Delikte auf nationaler Ebene nicht verfolgt werden (Steinke 2018). Um das deutsche Strafrecht an
die Statuten des Internationale Strafgerichtshofs anzupassen (sogenanntes Rom-Statut),’” wurde 2002 das
Volkerstrafgesetzbuch (VStGB) erlassen. Demnach sind militérische Befehlshaber insoweit fiir Volker-
rechtsverstdfe verantwortlich, als sie volkerrechtswidrige Aktionen entweder selbst direkt anordnen — und
zwar in vollem Bewusstsein der Konsequenzen (§ 11 Absatz 1 VStGB) — oder sich vorsétzliche oder fahr-
lassige Verletzungen der Aufsichtspflicht zuschulden kommen lassen (§ 14 VStGB). Ein Kommandeur,
der ein autonomes Waffensystem ins Feld schickt, miisste also vorab wissen, dass es Kriegsverbrechen
begehen wird oder diese zumindest fahrldssig in Kauf genommen haben — nur dann ist er strafrechtlich fiir
dessen Verfehlungen verantwortlich.”® Da sich AWS gerade durch weitgehende Eigenstindigkeit bei der
Wabhl ihrer Ziele auszeichnen, diirfte es mit zunehmender Verbreitung dieses Waffentyps immer schwerer

7 Das Rom-Statut wurde bislang von 123 Staaten ratifiziert (Stand 2020; ICC o.J.). Gerade diejenigen Staaten, die iiber die grofite
militdrische Macht verfiigen und auch bei der Entwicklung von AWS eine entscheidende Rolle spielen, ndmlich China, Russland
und die USA, haben sich bislang geweigert, den Internationalen Strafgerichtshof anzuerkennen.

Beispielsweise durch Verletzung von Sorgfaltspflichten wie der mangelhaften Wartung/Instandhaltung oder durch Missachtung der
vorgesehenen Zweckbestimmung; Ahnliches gilt im Ubrigen fiir die Hersteller (oder Programmierer) der Waffensysteme, die eben-
falls fiir deren Verfehlungen im Einsatz strafrechtlich zur Verantwortung gezogen werden kdnnen — vorausgesetzt, sie haben diese
Verfehlungen vorsétzlich oder zumindest fahrléssig herbeigefiihrt (z. B. durch absichtliche Fehlprogrammierung oder fahrlassige
Missachtung von Sicherheitsstandards etc.; Gei3 2015, S.22).
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fallen, militdrischen Befehlshabern eine strafrechtliche Verantwortung in diesem Sinne eindeutig nachzu-
weisen (siehe dazu Gei3 2015, S. 22; Sparrow 2007, S. 69 ft.).

> AuBerdem konnen gegen den Hersteller/Programmierer eines AWS auch auf zivilrechtlicher Ebene Haf-
tungsanspriiche geltend gemacht werden, beispielsweise im Rahmen einer verschuldensunabhingigen Pro-
dukthaftung, wie sie in den EU-Staaten gilt.”” Voraussetzung ist, dass ein volkerrechtlicher Verstof ein-
deutig auf ein fehlerhaftes Produkt zuriickzufiihren ist;'° unabhingig davon, ob der Hersteller fiir den
Produktfehler verantwortlich ist oder nicht, kann er dann prinzipiell fiir den resultierenden Schaden haftbar
gemacht werden. Derartige Haftungsregeln konnten die Hersteller zur Einhaltung hoher Qualitéts- und
Sicherheitsstandards motivieren (Geif3 2015, S. 23). Die Schwierigkeit liegt jedoch darin, dass es im Zivil-
recht den Geschadigten obliegt, eine Haftungsklage gegen den Hersteller anzustrengen und, schwieriger
noch, auch den ursdchlichen Zusammenhang zwischen Produktfehler und Volkerrechtsverstof3 zu bewei-
sen. Gerade Letzteres ist bei autonomen Waffensystemen, deren technisches Innenleben von hoher Kom-
plexitét ist und zudem noch weitreichenden Geheimhaltungspflichten unterliegen diirfte, fiir Einzelperso-
nen praktisch ein Ding der Unmoglichkeit.

Folglich lasst sich konstatieren, dass sich auf rechtlicher Ebene im Umgang mit AWS eine Verantwortlichkeits-
liicke deutlich abzuzeichnen beginnt. Geifl (2015, S. 22) sieht darin ein »strukturelles Problem«, da die Zu-
schreibung von Verantwortung bedingt, dass eine Form von Kontrolle ausgeiibt wird (Betzler/Scherrer 2016).
Je mehr sich Waffensysteme also menschlicher Steuerung entziehen, desto schwieriger wird es fallen, mensch-
liche Entscheidungstréiger fiir die von ihnen begangenen Vergehen rechtlich zur Rechenschaft zu ziehen.

Es wire jedoch voreilig, daraus ein grundsétzliches Rechtsproblem abzuleiten. Tatsache ist: Die bestehen-
den straf- und zivilrechtlichen Normen stammen noch aus einer Zeit, in der das Verhalten von Maschinen me-
chanisch weitgehend determiniert und damit vorhersehbar war. Die beschriebene Problematik verweist demzu-
folge vor allem auf die Defizite des bestehenden Rechtsrahmens sowie die Notwendigkeit, diesen an die neuen
technologischen Entwicklungen anzupassen (Hilgendorf 2012). Das Ziel miisste sein, neue Rechtspraktiken zu
entwickeln, die der technischen Komplexitit autonomer Systeme angemessen sind, und zu verlangen, dass ma-
schinelle Autonomie transparent ausgestaltet wird (Noorman/Johnson 2014). Mogliche Losungsansétze werden
bereits seit einiger Zeit intensiv diskutiert, u. a. vom Européischen Parlament (EP 2017) oder der Ethik-Kom-
mission Automatisiertes und vernetztes Fahren (Ethik-Kommission 2017). Zwar geschieht dies vor allem mit
Blick auf zivile Einsatzbereiche autonomer Systeme, die zugrundeliegenden Konzepte lassen sich in der Regel
problemlos auf militirische Einsatzbereiche iibertragen; so etwa die Idee, Roboter mit einem Modul auszustat-
ten, in dem »die Daten iiber jede von der Maschine ausgefiihrte Aktion — einschlieBlich der logischen Abfolgen,
die zu etwaigen Entscheidungen gefiihrt haben — gespeichert sind« (EP 2017, S. 11).!°! Zusammen mit dem
verstirkten Fokus auf ethische Technikgestaltung wiirde es diese Mallnahme erleichtern, nachtréglich nachzu-
vollziehen, ob der Schadensfall auf menschliches Versagen (z. B. Programmierfehler) oder sogar Vorsatz zu-
riickzufiihren ist (Miiller 2016). Zudem scheint naheliegend, dass sich kiinftig die rechtliche Haftbarkeit im
Zusammenhang mit autonomen Systemen weniger an konkretem Verschulden und mehr an der abstrakten Ge-
fahrdung festmachen sollte, eine Praxis, die z. B. in Bezug auf Tierhalter bereits giangig ist (§ 833 Biirgerliches
Gesetzbuch). Das wiirde dann demjenigen, der autonome Systeme zum Einsatz bringt, bei AWS also dem ver-
antwortlichen Kommandeur, automatisch —also im Sinne einer verschuldensunabhingigen Gefahrdungshaftung
(Kap. 7.2) — die Verantwortung fiir die Risiken aufbiirden, die damit verbunden sind (Geif3 2015, S. 22 f.).

9 Auf Basis der Richtlinie 85/374 EWG zur Angleichung der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten iiber die
Haftung fiir fehlerhafte Produkte, die in Deutschland mittels des Gesetzes iiber die Haftung fiir fehlerhafte Produkte (Produkthaf-
tungsgesetz — ProdHaftG) umgesetzt wurde.

Ob Soft- oder Hardware betroffen sind, spielt dabei keine Rolle, wenn beides vom selben Hersteller stammt. Ansonsten biirgt fiir
Softwarefehler der Softwarehersteller, fiur Hardwarefehler der Hersteller der Hardware.

Die militarische Geheimhaltung steht diesem Verfahren zunichst entgegen. Eine Losungsmoglichkeit konnte darin bestehen, die
Maschinendaten falschungssicher aufzuzeichnen, wie von Gubrud/Altmann (2013) vorgeschlagen, sodass sie spdter von einer in-
ternationalen Organisation vertraulich iiberpriift werden konnten (Altmann 2017, S.802). Dieses Vorgehen liele sich jedoch nur
im Rahmen eines internationalen Abkommens etablieren.

100

101



Deutscher Bundestag — 19. Wahlperiode - 113 - Drucksache 19/23672

8.3.2 Moralische Sicht

Was in der juristischen Praxis moglich ist, ndmlich die soziale Verantwortung fiir einen Schaden jemandem
zuzuweisen, der keine konkrete Schuld dafiir trégt, ist aus moralischer Sicht keine Option. Grundlage fiir mo-
ralische Verantwortung ist die bereits angesprochene Handlungsurheberschaft, die wiederum eng mit der Idee
der Willensfreiheit zusammenhéngt (Kasten 2.1). Nur vor dem Hintergrund der Vorstellung, dass man auch
hitte anders handeln konnen, ergibt moralische Verantwortlichkeit Sinn. Koch und Rinke (2017, S. 157) geben
folgendes Beispiel: Wenn jemand geschubst, also blof als Korper bewegt wird, wird man ihm die korperliche
Bewegung nicht zuschreiben und ihn dementsprechend auch nicht fiir deren Folgen verantwortlich machen
(allenfalls wird man ihn dafiir verantwortlich machen, dass er sich in eine Situation gebracht hat, in der er leicht
geschubst werden konnte). Das ist der Grund, wieso es auch keinen Sinn ergibt, autonome Maschinen fiir ihre
Taten zu bestrafen: Sie verfligen nicht iiber eine Form der Selbstbestimmung, die von Freiwilligkeit und Wissen
um die Konsequenzen getragen ist (Fischer/Ravizza 1998).

Was wire die Folge, sollte die Autonomisierung der Waffentechnologie weiter voranschreiten? Bis auf
wenige Ausnahmefille, in denen sich die todlichen Aktivitidten autonom agierender Waffensysteme klar auf
menschlichen Vorsatz oder Fahrldssigkeit zuriickfithren lassen (sei es des Programmierers oder des Komman-
deurs), wiirde die Frage der moralischen Verantwortung fiir die Opfer zunehmend diffus. Jemanden fiir die
Opfer die moralische Verantwortung zuzuschieben, der keine konkrete Schuld daran trigt, vermag die Verant-
wortungsliicke zwar aus rechtlicher (vgl. das Konzept der Gefahrdungshaftung), nicht jedoch aus moralischer
Sicht zu schlieBen. Denn schuldig im moralischen Sinne fiihlen sich Menschen aus den zuvor genannten Griin-
den in der Regel nur fiir Dinge, die sie selbst getan haben (oder zu denen sie durch Unterlassen beigetragen
haben) (Koch/Rinke 2017, S. 129).

Angesichts dessen wird in der Literatur argumentiert, dass mit dem Aufkommen von AWS eine Verant-
wortungsliicke zu entstehen droht, die vor allem aus ethischer Sicht problematische Konsequenzen mit sich
bringt (z. B. Sparrow 2007). Denn offensichtlich ist die Entscheidung, einen anderen Menschen zu toten, eine
der moralisch schwerwiegendsten, die man treffen kann. Insofern ist die Vorstellung, dass niemand fiir eine
solche Entscheidung (bzw. die anschlieBende Tat) die moralische Verantwortung zu {ibernehmen hétte, durch-
aus beunruhigend. Wiirden AWS eingesetzt, entsteht laut Sparrow (2007, S. 68) eine Situation, in der sich das
technisch vermittelte Toten von Menschen wie ein zufilliges Naturereignis oder ein Unfall ausnimmt. Es gibt
dann niemanden mehr, der dies mit seinem Gewissen vereinbaren muss, was eine tiefe Missachtung des Wertes
eines Menschenlebens zum Ausdruck bringt (Sparrow 2016, S. 108). Aus dhnlichen Griinden pléddiert der Phi-
losoph Alexander Leveringhaus (2016, S. 89 ff.) dafiir, die menschliche Entscheidungsfahigkeit in einem be-
waffneten Konflikt fiir ein hohes und schiitzenswertes Gut anzusehen (dazu und zum Folgenden Koch/Rinke
2017, S. 127 ff.). Gerade weil menschliches Leben kostbar und generell schiitzenswert ist, so Leveringhaus, soll
es immer auch die Moglichkeit geben, von einer Totungsentscheidung zuriickzutreten. Die Fahigkeit, barmher-
zig zu sein und Gnade zu zeigen, ist zweifelsohne eine hohe moralische Tugend. Das heiB3t nicht, dass es immer
richtig ist, dieser Tugend Folge zu leisten (es wire z. B. falsch, einen Attentéter nicht zu erschieBen, bevor er
seinen Sprengsatz zur Detonation bringen kann). Aber selbst wenn es in einem kriegerischen Ernstfall zur An-
wendung von Waffengewalt kommt, sollte dies laut Leveringhaus (2016) immer eine direkte menschliche Ent-
scheidung sein, fiir die ein menschlicher Akteur letztlich auch moralisch einzustehen hat (dazu auch Asaro 2012,
S. 701).

Vor diesem Hintergrund vertreten die zitierten Experten die Ansicht, dass AWS ethisch verwerflich sind
und deshalb nicht eingesetzt werden sollten. Dies zeigt, dass die Implikationen der moralischen Verantwort-
lichkeitsliicke deutlich weitreichender sind als diejenigen ihres rechtlichen Gegenstiicks: Die rechtliche Verant-
wortungsliicke wird erst relevant, wenn ein Versto3 gegen Recht und Gesetz vorliegt (beispielsweise ein Kriegs-
verbrechen, das es strafrechtlich zu ahnden gilt). Ein generelles Verbot von AWS lésst sich daraus schwerlich
ableiten, wie bereits argumentiert wurde, sofern es gelingt, die rechtliche Praxis der Verantwortungszuschrei-
bung an die Herausforderungen autonomer Technologien anzupassen (dazu auch Koch/Rinke 2017, S. 159 f.).
Aus moralischer Sicht stellt sich die Frage der Verantwortlichkeit jedoch ganz grundsétzlich und insbesondere
unabhéngig davon, ob der Tétungsakt unter den gegebenen Umsténden legal ist oder nicht. Das Téten selbst ist
ein moralisch problematischer Akt, iiber den es zumindest vor dem eigenen Gewissen Rechenschaft abzulegen
gilt. Totungsmaschinen zu konstruieren und in Gang zu setzen, die mittels ihrer Autonomie genau diese mensch-
liche Praxis des Verantwortlichmachens unterminieren, erscheint demnach als fundamental unmoralisch (Asaro
2012, S. 695).
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Bei genauerer Betrachtung wird deutlich, dass die Frage nach der moralischen Verantwortlichkeit und die
Frage nach der Wiirde des Menschen auf dhnlichen Intuitionen beruhen und eng miteinander verbunden sind
(Koch/Rinke 2017, S. 105). Das Argument von der moralischen Verantwortungsliicke, wie es zuvor entfaltet
wurde, ldsst sich auch folgendermallen auf den Punkt bringen: Menschen zu téten, ohne dass dafiir jemand
verantwortlich zeichnet, heiflt, ihnen die moralische Anerkennung und Wertschitzung zu versagen, die ihnen
als Wesen mit Wiirde zusteht. Im Umkehrschluss heilit das aber auch, dass dieses Argument ebenso vorausset-
zungsreich und in seiner Reichweite gleichermallen begrenzt ist wie jenes, das eine Wiirdeverletzung durch
AWS abzuleiten versucht. Letztlich bleiben in beiden Féllen groe Unsicherheiten, die sich mit argumentativen
Mitteln nicht restlos auflosen lassen (Koch/Rinke 2017, S. 166). So sieht etwa Birnbacher (2016, S. 120), der
wie geschildert dem Argument einer spezifischen Wiirdeverletzung durch AWS skeptisch gegeniibersteht, auch
unter der Perspektive der Verantwortungsproblematik keinen zwingenden Grund, der gegen einen Einsatz au-
tonomer Waffensysteme spricht. Und andere Autoren wie der Philosoph Vincent C. Miiller (2016) bestreiten
generell, dass die Existenz einer Verantwortungsliicke den Einsatz autonomer Technologien im Allgemeinen
und autonomer Waffensysteme im Speziellen moralisch ausschlief3t.

8.4 Fazit

Die Entwicklung und der mogliche Einsatz von immer autonomer agierenden Waffensystemen schafft grofie
normative Unsicherheiten, die sich in der Kernfrage zuspitzen, ob und inwiefern es erlaubt sein soll, Maschinen
iiber Tod oder Leben von Menschen entscheiden zu lassen. Es ist vollig klar, dass diese Fragestellung nur mit
Blick auf die besondere Situation, wie sie im Kriegsfall herrscht, iiberhaupt zulédssig erscheint. Doch selbst in
Kriegen gibt es Grenzen des Erlaubten, die sicherstellen sollen, dass ein gewisses Mafl an Menschlichkeit ge-
wahrt bleibt. Autonome Waffensysteme fordern diese Grenzen heraus, indem sie zum einen die Entscheidungs-
und Handlungshoheit des Menschen in diesem ethisch-humanitdren Ausnahmebereich zu untergraben drohen
(Heyns 2016, S. 13) und zum anderen den Anwender militdrischer Gewalt génzlich der Gegengewalt entziehen
(Koch/Rinke 2017, S. 7). Damit stellen sie letztlich den normativen Hintergrund infrage, der bis heute fiir be-
waffnete Konflikte geradezu selbstverstindlich angenommen wird.

Der Uberblick iiber die weitverzweigte Debatte in Koch und Rinke (2017) zeigt, dass AWS aus ethischer
Sicht zwar kontrovers diskutiert werden, insgesamt aber doch die Zweifel an ihrer Zuldssigkeit und Legitimitét
deutlich iiberwiegen. Im Kern dreht sich die ethische Debatte um zwei zentrale Streitpunkte:

4. Inwiefern vermégen AWS die volkerrechtlich geforderten Standards im Krieg einzuhalten? Befiirworter
autonomer Waffentechnologie sehen die Chance, dass AWS dank ihrer iiberlegenen sensorischen und da-
tenverarbeitenden Fahigkeiten sogar zu einer Verbesserung der humanitiren Situation gegeniiber dem Sta-
tus quo beitragen konnten. Die Kritiker wenden dagegen ein, dass diese Annahme auf der félschlichen
Pramisse beruht, die komplexen und interpretationsbediirftigen Regularien des humanitéren Volkerrechts
lieBen sich eins zu eins in Computercodes transferieren. Dies erscheint als starkes Argument gegen die
Moglichkeit volkerrechtskonformer AWS, das es erst einmal zu widerlegen gélte. Letztlich beruht die Ent-
scheidung in dieser konsequentialistischen Frage jedoch weniger auf ethischen Einschitzungen als auf
solchen technischer Art, die zum jetzigen Zeitpunkt schwierig zu treffen sind, da sich autonome Waffen-
systeme erst in einem frithen Stadium der Entwicklung befinden und deshalb noch nicht klar absehbar ist,
was sie zu leisten vermdgen und was nicht.

5. Inwiefern ist der Einsatz von AWS mit der Wiirde des Menschen vereinbar? Mit der Idee der Menschen-
wiirde, die in Deutschland und in vielen anderen freiheitlich-demokratischen Gesellschaften als besonders
schiitzenswerter Grundwert gilt, ist eine zentrale Verpflichtung verbunden: Der Mensch darf nicht zum
Objekt gemacht werden. In der Debatte wird aus deontologischer Sicht das Argument vorgebracht, dass
der Einsatz letaler Gewalt durch AWS ethisch grundsétzlich inakzeptabel ist, weil er genau dies impliziert.
Die Opfer werden entwiirdigt, indem sie in einem rein technischen Prozess zu Zielobjekten degradiert
werden, ohne dass dabei die Aussicht auf Achtung ihrer Wiirde besteht. Das Argument bringt die starken
moralischen Vorbehalte zum Ausdruck, die gegeniiber einer Dehumanisierung des Krieges bestehen. Es
ist jedoch theoretisch und begrifflich sehr voraussetzungsreich und seine Reichweite entsprechend umstrit-
ten.

Die Griinde und Erwédgungen, die gegen AWS vorgebracht werden, sind in ihrer Gesamtheit dullerst vielgestal-
tig und nicht auf einen einfachen Nenner zu bringen. Aus Sicht des TAB sprechen gegen einen Einsatz von
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AWS vor allem zwei Uberlegungen, wobei die eine konsequentialistisch ausgerichtet, die andere relativ zu
bestimmten Wertegesichtspunkten ist: Erstens gilt es die unkalkulierbaren Risiken zu bedenken, die mit dem
Einsatz autonom agierender Kampfmaschinen verbunden sind (Koch/Rinke 2017, S. 171 f.). Diese Risiken be-
treffen technische Fehlfunktionen, die ja nie ganz auszuschliefen sind und im Falle von autonom agierenden
Waffensystemen dramatische Folgeschdden nach sich ziehen konnen. In Betracht zu ziehen ist aber auch eine
Destabilisierung der internationalen Sicherheitsarchitektur, ausgeldst durch einen moglichen Riistungswettlauf
und erhohte Kriegsrisiken (zu diesen sicherheitspolitischen Fragen siche Kap. 6). Angesichts dessen ist hochst
fraglich, ob der mit der Einfiihrung dieser Systeme verbundene Kontrollverlust verantwortbar ist, auch wenn
die Risiken in ihrem Umfang zum jetzigen Zeitpunkt noch nicht eindeutig zu bemessen sind. Zweitens hat sich
Deutschland verfassungsrechtlich dazu verpflichtet, das Gebot der Menschenwiirde uneingeschréinkt zu achten
und zu schiitzen. Das Argument von der Wiirdeverletzung ist fiir den deutschen Staat also von besonderem
Gewicht, und selbst wenn Zweifel an der Reichweite des zugrundeliegenden Arguments bestehen, sollte die
blofle Moglichkeit eines Wiirdeverstof3es fiir die Bundesregierung und andere staatliche Akteure Anlass genug
sein, von der Entwicklung und dem Einsatz dieses Waffentyps abzusehen und auf ein internationales Verbot
hinzuwirken.

Gerade der letzte Punkt macht allerdings auch deutlich, dass es nicht die Aufgabe von Ethik ist, im Sinne
eines »Ethik-TUVs« (Riecke 2018) oder nach Art einer »Genehmigungsbehdrde« (Grunwald 2013, S. 6) kate-
gorische Urteile {iber die ethisch-moralische Bedenklichkeit oder Unbedenklichkeit einer Technologie zu fallen
(dazu auch Koch/Rinke 2017, S. 6 ff.). Dies ist schon alleine deshalb so, weil ethische Urteile immer von be-
stimmten theoretischen und normativen Pramissen abhéngen und deshalb niemals eindeutig sein kdnnen. Die
Ethik vermag deshalb die mit dem technologischen Wandel verbundenen normativen Unsicherheiten nicht auf-
zulbsen, sie kann nur deren moralische Hintergriinde reflektieren und zu klidren versuchen (Grunwald 2013).

Mit Blick auf AWS ist die Ethik dabei allerdings mit der besonderen Schwierigkeit konfrontiert, dass das
zentrale Definitions- und Abgrenzungsmerkmal dieses Waffentyps, ndmlich die Autonomie, von groflen be-
grifflichen Unschérfen geprégt ist. So hingt die ethische Bewertung von AWS mafigeblich davon ab, welches
Verstandnis (moralisch oder operationell) und welcher Grad von Autonomie (teilautonom oder vollautonom)
zugrunde gelegt wird. Dass man es hier mit flieBenden Ubergéingen zu tun hat, erschwert die ethische Beurtei-
lung auBlerordentlich. Klar ist, dass sich die meisten der vorab diskutierten ethischen Bedenken in Luft auflésen,
sollte es gelingen, AWS zu konstruieren, bei denen eine addquate menschliche Kontrolle des Waffeneinsatzes
(inklusive Zielauswahl) sichergestellt ist. Doch wie die CCW-Verhandlungen zeigen (dazu Kap. 9.2), ist die
Rede von der addquaten menschlichen Kontrolle bislang eine ebenso unklare Formel wie die Rede von starker
KI, die iiber menschliche Handlungsqualititen verfiigt. Diese Situation erschwert nicht nur die ethische Bewer-
tung, sondern auch die rechtliche Regulierung der Technologie. Denn sowohl fiir ein generelles Verbot autono-
mer Waffen als auch fiir die Etablierung technischer und/oder operationeller Standards, die einen ethischen
Umgang mit den technologischen Moglichkeiten sicherstellen sollen,'?? werden Kriterien benétigt, die Waffen-
systeme gemél ihren Autonomiefdhigkeiten — und damit ihrer moralischen Qualitét — differenziert einzuordnen
vermogen (Hellstrdm 2013). Sich diesbeziiglich auf relevante Unterscheidungs- und Klassifikationsmerkmale
zu einigen, wire deshalb ein wichtiger erster Schritt, um mit den anstehenden ethischen Herausforderungen
umgehen zu kdnnen.

102 M@gliche MaBnahmen umfassen beispielsweise die Ausstattung mit einer Blackbox, die alle relevanten Betriebsdaten aufzeichnet

(Kap. 9.3.3), oder technische Vorkehrungen, welche die letalen Einsatzmoglichkeiten begrenzen oder bestimmte riskante Einsatz-
zwecke génzlich unterbinden (siehe die Ausfithrungen zu »boxed autonomy« in Kasten 7.1).
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9 Moglichkeiten der Riistungskontrolle

Autonome Waffensysteme (AWS) werden bislang von keinem Riistungskontrollvertrag explizit erfasst. Dies
ist nachvollziehbar, denn die bestimmende Eigenschaft, die AWS von anderen Waffensystemen abgrenzt, nim-
lich ihre Autonomie, war zum Zeitpunkt der Aushandlung dieser Abkommen im Bereich von Science-Fiction
angesiedelt und spielt deshalb in den bestehenden Abkommen keine Rolle. Dennoch lassen sich AWS — ge-
nauso wie unbemannte (fernpilotierte bzw. -liberwachte) Waffensysteme (UWS) — analog zu Marschflugkor-
pern, Kampfflugzeugen oder Kampfpanzern als Tragersysteme auffassen, die unter bestimmten Voraussetzun-
gen, beispielsweise oberhalb einer bestimmten GroB3e oder bei Bestiickung mit bestimmten Wirkmitteln, unter
bestehende internationale Abkommen subsumiert werden kdnnen.

Der Fragenkomplex, ob bzw. in welcher Hinsicht Autonomie in Waffensystemen problematisch fiir die
Erhaltung von Frieden, Sicherheit und Menschenwiirde ist und wie diese ggf. reguliert werden kdnnte, ist derzeit
Gegenstand eines intensiven Gedankenaustauschs auf internationaler Ebene. Dieser wird mit Fokus auf die
Frage der Vereinbarkeit von AWS mit dem humanitéren Volkerrecht im Rahmen der CCW in Genf gefiihrt.

9.1 Ristungs- und Exportkontrollabkommen mit Relevanz fiir AWS

Im Folgenden werden die relevanten Abkommen darauthin gepriift, ob sie Sachverhalte bzw. Regelungen ent-
halten, die auch auf AWS anwendbar sein kénnen.'%® Die in Bezug auf Trigersysteme oder Waffenplattformen
relevanten Riistungskontrollvertrige sind:

> der KSE-Vertrag,

> der New-START-Vertrag,

> der INF-Vertrag sowie

>  das Chemie- und das Biowaffeniibereinkommen.

Im Bereich der Transparenz sowie vertrauens- und sicherheitsbildender Mafinahmen (VSBM) sind zu nennen:
> das Wiener Dokument und

> das UN-Waffenregister.

AuBerdem sind im Hinblick auf die Nichtverbreitung und Exportkontrolle einschlagig:
> das Tragertechnologie-Kontrollregime,

> der Haager Verhaltenskodex gegen die Proliferation ballistischer Raketen,

> das Wassenaar-Abkommen und

> der Vertrag liber den Waffenhandel.

103 Das folgende Kapitel stiitzt sich wesentlich auf das Gutachten von Alwardt et al. 2017.
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9.1.1 Ristungskontrollvertrage
KSE-Vertrag

Der Vertrag iiber konventionelle Streitkrifte in Europa (KSE-Vertrag) wurde 1990 unterzeichnet und trat 1991
in Kraft. Er gilt innerhalb eines geografischen Bereichs, der sich »vom Atlantik bis zum Ural« erstreckt. Aus-
gehandelt durch die beiden Militirallianzen des Kalten Krieges, die NATO und den Warschauer Pakt, wurden
im KSE-Vertrag u. a. gleiche numerische Obergrenzen fiir Hauptwaffensysteme festgeschrieben. Diese umfas-
sen Kampfpanzer, gepanzerte Kampffahrzeuge, Artilleriewaffen, Kampfflugzeuge und Angriffshubschrauber.
Der KSE-Vertrag kann als der erste und bisher einzige Riistungskontrollvertrag angesehen werden, der konven-
tionelle Waffensysteme umfassend einschrinkt und iiber Verifikationsmechanismen (z. B. Informationsaus-
tausch und Inspektionen) verfiigt. Im November 1999 wurde der Versuch unternommen, den KSE-Vertrag an
die verdnderten Realitdten nach dem Ende des Ost-West-Konflikts, der Auflosung des Warschauer Pakts und
der NATO-Erweiterung anzupassen (A-KSE-Vertrag). Der A-KSE-Vertrag wurde von den NATO-Staaten je-
doch nicht ratifiziert, da nach ihrer Auffassung Russland nicht alle vertraglichen Verpflichtungen erfiillt hatte.
Russland suspendierte den urspriinglichen KSE-Vertrag 2007. Als Griinde wurden die A-KSE-Nichtratifizie-
rung und die US-Raketenabwehrpline in Europa angegeben. Am 11. Mérz 2015 wurde der Vertrag seitens der
Russischen Foderation aufgekiindigt.'

Der KSE-Vertrag ist somit de facto obsolet. Im Rahmen eines strukturierten Dialogs sollen im Kontext der
Organisation flir Sicherheit und Zusammenarbeit in Europa (OSZE) Mdéglichkeiten fiir Nachfolgeregelungen
ausgelotet werden. Der strukturierte Dialog wurde auf deutsche Initiative hin etabliert und stellt ein Forum dar,
in dem sich die OSZE-Mitglieder regelmiBig {iber Bedrohungswahrnehmungen, militirische Ubungen und Riis-
tungskontrollmechanismen austauschen (Heinrich 2018). Die Bundesregierung moderiert diesen Prozess.

Unbemannte Waffensysteme werden im KSE-Vertrag nicht explizit beschrieben. Da bei der Definition der
jeweiligen aufgefiihrten Waffensysteme aber auch keine Besatzung erwdhnt oder festgeschrieben wird, konnen
die Definitionen sowohl fiir bemannte als auch fiir unbemannte Waffensysteme als giiltig angesehen werden.'%®
Im Rahmen eines Nachfolgeregimes kdnnten UWS/AWS explizit aufgenommen werden. Angesichts der aktu-
ellen Spannungen zwischen dem Westen und Russland ist eine Neuregelung zurzeit jedoch nicht sehr wahr-
scheinlich.

New-START-Vertrag

Der New-START-Vertrag (Treaty between the United States of America and the Russian Federation on Mea-
sures for the Further Reduction and Limitation of Strategic Offensive Arms) ist ein bilateraler Riistungskon-
trollvertrag zu strategischen Nuklearwaffen'’ zwischen den USA und Russland, unterzeichnet im April 2010
und in Kraft getreten im Februar 2011. Er limitiert die Anzahl der stationierten strategischen Trigersysteme
(»intercontinental ballistic missile« — ICBM; landgestiitzte ballistische Interkontinentalraketen, auf U-Booten
stationierte ballistische Raketen — SLBM und schwere Bomber) auf 700 Stiick pro Land. Auf Basis der statio-
nierten Tragersysteme wird die entsprechende Anzahl der stationierten strategischen Nukleargefechtskopfe be-
rechnet, die 1.550 Stiick pro Seite nicht iiberschreiten darf. Der New-START-Vertrag listet unter Artikel 3 Ab-
satz 8 die bis dato vorhandenen strategischen Tragersystemtypen beider Seiten auf. Der Vertrag sieht Verifika-
tionsmechanismen vor und hat eine 10-jahrige Laufzeit (bis 2021), die im Konsens um weitere 5 Jahre verlan-
gert werden kann.

Im Zentrum des Vertrags stehen Bomber und ballistische Raketen mit groBer Reichweite. Hyperschall-
flugkdrper, die von Raketen in den Weltraum transportiert werden und auf einer eigenstindigen Flugbahn ihr
Bodenziel ansteuern, fallen nicht unter die Regelungen des New-START-Vertrags. Besonders von russischer
Seite besteht die Sorge, dass dies eine Liicke bei der strategischen bilateralen Riistungskontrolle darstellt, die
die Stabilitét der Abschreckungspotenziale unterminiert. Solche Trigersysteme mit groBer Reichweite wéren

104 Formal handelt es sich nicht um einen offiziellen Riicktritt vom Vertrag nach Artikel XIX Absatz 2 oder Absatz 3, sondern um den

Beschluss, »seine Handlungen im Vertrag ab 11. Mérz 2015 vollstandig einzustellen« (RT 2015).

Artikel I1 KSE-Vertrag, offenbar wurde seinerzeit bewusst auf eine Erwédhnung von Besatzung verzichtet, da wiahrend der Verhand-
lungen befiirchtet wurde, kiinftige unbemannte Systeme konnten die Vertragsbegrenzungen aushebeln (Richter 2013, S. 2).

Dies bezeichnet »Kernwaffen mit groer Sprengkraft, die nicht auf dem Gefechtsfeld eingesetzt werden, sondern Ziele im gegne-
rischen Hinterland zerstoren sollen« (Wikipedia 2002).
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dhnlich wie Marschflugkdrper pradestiniert fiir die Integration von teilautonomen Komponenten, die selbststin-
dig Ziele ansteuern.

Neue Triagersysteme miissen auf Verlangen einer Vertragspartei nach Artikel 5 des Vertrags darauthin
gepriift werden, ob sie die Kriterien eines strategischen Tragersystems erfiillen und daher auch unter den New-
START-Vertrag fallen. Dieses wiirde auch fiir unbemannte Tragersysteme wie UCAVs oder UUVs gelten, die
strategische Reichweiten aufweisen und nuklear bewaffnet werden kdnnen. Solche unbemannten strategischen
Flugkdorper oder unbemannten, mit Raketen bestiickten Unterseeboote miissten, falls sie diese Kriterien erfiillen,
im Rahmen des New-START-Vertrags oder eines Nachfolgevertrags beriicksichtigt werden. Die Zukunft von
New START iiber 2021 hinaus ist ungewiss, da beide Vertragsparteien eine Verldngerung derzeit offenlassen
(Gramer/Seligman 2019, sieche auch AMF 2020).

INF-Vertrag

Der INF-Vertrag (Treaty Between The United States Of America And The Union Of Soviet Socialist Republics
On The Elimination Of Their Intermediate-Range And Shorter-Range Missiles — INF Treaty) zwischen den
USA und Russland, 1987 unterzeichnet und 1988 in Kraft getreten, ist der bisher einzige Riistungskontrollver-
trag, der eine komplette Kategorie an Trigersystemen komplett verbietet. Er umfasst bodengestiitzte Kurz- und
Mittelstreckenraketen sowie Marschflugkorper mit Reichweiten zwischen 500 und 5.500 km, deren Besténde
von den USA und Russland bis 1991 vollstdndig und verifiziert abgeriistet wurden. Russland reklamiert, dass
UCAVs, die im INF-Vertrag zwar nicht explizit erwidhnt werden, unter die Definition bodengestiitzter Marsch-
flugkorper fallen wiirden (Thielmann/Zagorski 2017, S. 3 f.). Die USA widersprechen dem mit der Argumen-
tation, dass unbemannte Systeme »die nicht bodengestiitzt sind oder aber ohne Hilfe von Startvorrichtungen
abheben konnen und die dafiir vorgesehen sind, von einer Mission zuriickzukehren«,'%” nicht in die Kategorie
eines bodengestiitzten Marschflugkdrpers fallen (DOD 2009, S. 42). Insofern ist umstritten, ob UCAVs vom
Geltungsbereich des INF-Vertrags erfasst werden. Nachdem sich die USA und Russland gegenseitig vorgewor-
fen hatten, Vertragsinhalte zu verletzen (Thielmann/Zagorski 2017), suspendierten Anfang Februar 2019 zuerst
die USA und sodann auch Russland den INF-Vertrag (BBC News 2019). Nach Ablauf der 6-monatigen Kiin-
digungsfrist zogen sich die USA am 2. August 2019 aus dem Vertrag zuriick. Die Gefahr eines neuen Wettriis-
tens in Europa ist somit akuter denn je (Meier 2019).

Chemie- und Biowaffeniibereinkommen

Das Chemiewaffeniibereinkommen (CWU) von 1993 und das Biowaffeniibereinkommen (BWU) von 1972
verbieten die Entwicklung, die Herstellung, den Besitz, die Weitergabe und den Einsatz chemischer bzw. bio-
logischer Waffen. Dem CWU sind bisher 192 Staaten und dem BWU 178 Staaten beigetreten.'? Beide Abkom-
men beinhalten auch ein Verbot von Munition, Gerét, Ausriistung oder anderer Einsatzmittel, falls diese dazu
bestimmt sind, diese Waffen auszubringen und in feindseliger Absicht einzusetzen. Entsprechend ausgeriistete
oder bewaffnete unbemannte Tragersysteme, die dazu bestimmt sind, chemische oder biologische Waffen zum
Einsatz zu bringen, sind somit laut dem CWU bzw. dem BWU verboten. Von diesen Verboten wiren auch alle
UWS oder AWS betroffen, die zur Ausbringung von chemischen oder biologischen Waffen vorgesehen sind.
Im Sinne der Einhaltung dieser Bestimmungen ist es problematisch, dass viele Systeme modular konstruiert
sind und beispielsweise Tanks und Sprithvorrichtungen zum Zweck der Ausbringung chemischer und/oder bi-
ologischer Agenzien relativ kurzfristig nachgeriistet werden kdnnen. Im Gegensatz zum BWU verfiigt das CWU
mit der Organisation fiir das Verbot chemischer Waffen (Organisation for the Prohibition of Chemical Wea-
pons — OPCW) iiber ein aktives Implementierungs- und Verifikationsregime.

In Tabelle 9.1 sind die Riistungskontrollvertridge und die fiir AWS relevanten Regelungstatbestéinde in der
Ubersicht aufgefiihrt.

107 Im Original: »which are not ground launched, or take off without the aid of launching equipment, and are designed to return from

mission«.
Fiir weitere Informationen www.auswaertiges-amt.de/DE/Aussenpolitik/ Themen/Abrues
tung/BioChemie/Uebersicht-BCWaffen node.html (1.9.2020)
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Tab. 9.1  Ubersicht der fiir AWS relevanten Riistungskontrollvertriage
Vertrag Rahmen relevanter AWS Bestandteil des Verifika- Status
Regelungs- Vertrags? tion
tatbestand
KSE multi- Obergrenzen fir ja, falls AWS der Defini- ja obsolet
lateral konventionelle tion einer der Haupt- seit 2015
Waffen waffentypen entspre-
chen
New bilateral Begrenzung strate- ja, autonome UCAVs o- ja in Kraft
START gischer Offensiv- der UUVs, die Uiber eine (Laufzeit
waffentrager strategische Reichweite bis 2021)
verfligen und zur nuk-
learen Bewaffnung vor-
gesehen sind
INF bilateral Abriistung von umstritten, ob UCAVs (ja) gilt  gekiindigt
Marschflugkorpern ggf. Marschflugkorpern seit mit Wir-
(500 bis 5500 km gleichzustellen sind 1991 als kung zum
Reichweite) umge- 2.8.2019
setzt
cwu UN Verbot des Einsat- ja, falls sie dazu be- ja (CWU0); in Kraft
und zes chemischer stimmt sind, am Ein- nein
BWU und biologischer satz chemischer (BWU)
Waffen oder biologischer Waf-
fen mitzuwirken
Quelle: Alwardt et al. 2017, S. 78; TAB 2011, S. 191

9.1.2

Wiener Dokument

Transparenz und vertrauens- und sicherheitsbildende MaBRnahmen

Mit dem Wiener Dokument 2011 {iber vertrauens- und sicherheitsbildende Mafinahmen verpflichten sich alle
57 Mitgliedstaaten'® der Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE 2011), regionale
MaBnahmen zur Transparenz und Vertrauensbildung im Bereich der konventionellen Riistung umzusetzen. Das
Ursprungsdokument wurde 1990 von der Vorgédngerorganisation der OSZE, der Konferenz iiber Sicherheit und
Zusammenarbeit in Europa (KSZE), verabschiedet und seither regelméBig iiberarbeitet und ergénzt.

Die Staaten verpflichten sich mit dem Wiener Dokument in Bezug auf ihre Landstreitkréfte und landstati-
onierten Luftkrifte u. a. zu einem Informationsaustausch iiber die Anzahl, Stationierung und Bewegung von
Truppen und Hauptwaffentypen, die Vorabmeldung von GroBmandvern sowie die Vorfithrung neuer Typen
von Hauptwaffensystemen. Hiermit einhergehend sind auch Uberpriifungs- und Verifikationsmechanismen ver-
einbart. Dariiber hinaus besteht im Hauptsitz der OSZE in der Wiener Hofburg bis heute ein wochentlich tagen-
des Diskussionsforum zur Riistungskontrolle, Vertrauensbildung, Wahlbeobachtung und Konfliktpravention.

Im Wiener Dokument werden insbesondere die Hauptwaffentypen des KSE-Vertrags wie Kampfpanzer,
gepanzerte Kampffahrzeuge, Artillerie, Kampfflugzeuge und Angriffshubschrauber aufgefiihrt. Unbemannte
Waffensysteme finden keine gesonderte Erwidhnung. Da aber auch nirgendwo explizit von ausschlielich be-
mannten Systemen die Rede ist, wiirden AWS (bzw. bewaffnete unbemannte Systeme) jeweils unter die Waf-
fenkategorien fallen, die in den Ziffern 10.2.5 (Landstreitkréfte) bzw. 10.5 (Luftstreitkréfte) spezifiziert werden.

1% Die Mongolei trat der OSZE erst am 21. November 2012 bei, iibernahm aber mit dem Beitritt simtliche im Wiener Dokument

festgeschriebenen Verpflichtungen.
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Daten zu AWS (bzw. unbemannten Systemen) miissten geméf Ziffer 11.2 (»Daten {iber neue Typen oder Ver-
sionen von Hauptwaffensystemen und Grofigerit«) spétestens dann iibermittelt werden, wenn das betreffende
System erstmals in Dienst gestellt wird.

UN-Waffenregister

Mehr Offenheit und Transparenz beim globalen Transfer von Waffen zu schaffen, ist das Ziel der UN (o. J.c)
mit dem UN-Waffenregister (UN Register of Conventional Arms — UNROCA), das mit der Resolution der UN-
Generalversammlung 46/36L vom 6. Dezember 1991 etabliert wurde (UN 1991). Das Register wird vom UN-
Generalsekretir gefiihrt und allen Mitgliedstaaten steht es frei, ihre Im- und Exporte im Bereich konventioneller
Waffen zu melden. Dies bezieht sich primér auf die fiinf Hauptwaffentypen des KSE-Vertrags sowie bestimmte
Kriegsschiffe und Raketen/Raketenstartsysteme. Mehr als 170 Staaten haben seitdem entsprechende Daten ge-
liefert. Seit 2006 sind auch leichte und Kleinwaffen mit einbezogen (von Revolvern liber Maschinengewehre
bis zu portablen Raketenwerfern). Nach eigener Angabe deckt UNROCA seit zwei Jahrzehnten etwa 90 % des
globalen Waffenhandels ab.'!® Leider beteiligen sich nicht alle Staaten in vollem Umfang und die Daten sind
teilweise widerspriichlich.!!!

Eine ausdriickliche Unterscheidung zwischen bemannten und unbemannten Waffensystemen erfolgte in
den Definitionen der Waffenkategorien urspriinglich nicht. Daher wiirden UWS bzw. AWS bei Erfiillung der
sonstigen Kriterien unter die jeweiligen Waffenkategorien fallen. Einem Vorschlag von Regierungsexperten
folgend, wurden UCAVs 2016 als eine eigene Unterkategorie (IV b) aufgenommen (UN 2016b): »Unmanned
fixed-wing or variable-geometry wing aircraft, designed, equipped or modified to engage targets by employing
guided missiles, unguided rockets, bombs, guns, cannons or other weapons of destruction« (UN 2016a, S. 29).
Uber die Aufnahme von unbemannten Hubschraubern in die Liste der Waffenkategorien soll demnichst beraten
werden. Boden- und seegestiitzte unbemannte Systeme (UGV, USV und UUV) werden bisher nicht gesondert
erwéhnt, sind per Definition aber auch nicht ausgeschlossen. Es ist damit bisher kein internationaler festgehal-
tener Konsens, sondern Auslegungssache, ob — von UCAVs abgesehen — auch andere unbemannte Waffenplatt-
formen Bestandteil dieses Vertrags sind oder AWS es zukiinftig sein werden.

9.1.3 Nichtverbreitung und Exportkontrolle
Trigertechnologie-Kontrollregime

Das Trégertechnologie-Kontrollregime (Missile Technology Control Regime — MTCR) wurde 1987 durch die
G7 ins Leben gerufen. Das primére Ziel ist es, durch die Kontrolle der Ausfuhr von Giitern und Technologien
die Proliferation von Trigersystemen fiir alle Arten von Massenvernichtungswaffen einzuschranken. Es handelt
sich hierbei um eine Gruppe von mittlerweile 35 Staaten, die auf informeller und freiwilliger Basis gemeinsame
Exportstandards fiir ballistische Raketen, Marschflugkdrper und UAVs erarbeiten und umsetzen.!'? Allerdings
beteiligen sich einige Schliisselakteure nicht am MTCR, so z. B. China, Israel, Iran, Nordkorea oder Pakistan.'!?
Indien trat 2016 als jlingstes Mitglied dem MTCR bei. Die MTCR-Regeln sind fiir die Mitgliedstaaten nicht
unmittelbar rechtlich bindend, sondern werden typischerweise in nationales Recht umgesetzt. Bei Exporten
zwischen den MTCR-Mitgliedstaaten, innerhalb der EU und NATO sowie in bestimmten Bereichen der zivilen
Raumfahrt, werden die Richtlinien nicht angewendet.

Das MTCR (2017) unterscheidet zwei Kategorien von Giitern, die unterschiedlich strengen Restriktionen
unterliegen und die im Detail im »Equipment, Software and Technology Annex« aufgefiihrt werden: Giiter der
Kategorie I sollen grundsétzlich gar nicht ausgefiihrt werden. Ausnahmen von dieser Regel konnen im Einzel-
fall zuléssig sein, unter der Bedingung, dass der Importstaat Garantien abgibt, dass das Gut nur im Einklang mit

10 https://www.unroca.org/ (1.9.2020)

' Ein Beispiel: Deutschland meldete fiir 2016 folgende Exporte in der Kategorie Kampfpanzer: 41 nach Indonesien, 33 nach Katar,
7 nach Singapur, 1 in die Schweiz. Indonesien und Katar tibermittelten fiir 2016 keinerlei Importdaten. Singapur und die Schweiz
gaben Berichte ab, meldeten aber keine Importe von Kampfpanzern aus Deutschland, und Spanien meldete den Import von 108
»Leopard 2«, die jedoch in der Exportbilanz Deutschlands nicht aufgefiihrt sind (UN 2016¢, 2016d, 2016¢ u. 2016f).

112 http://mter.info/ (1.9.2020)

113 TIsrael folgt den MTCR-Regeln, ohne Mitglied zu sein. China stellte 2004 einen Antrag auf MTCR-Mitgliedschaft. Dieser wurde
jedoch aufgrund von Bedenken hinsichtlich des Standards der chinesischen Exportkontrollen abschligig beschieden (ACA 2017).
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den MTCR-Regeln verwendet wird. Dies betrifft komplette Raketensysteme und UAVs (einschlieSlich Cruise
Missiles und Aufkldrungsdrohnen), die eine Nutzlast von 500 kg oder mehr iiber mindestens 300 km tragen
konnen, sowie deren Subsysteme und Komponenten (beispielsweise Triebwerke oder Steuerungssysteme). Der
Export von Geréten oder Einrichtungen zur Produktion von Kategorie-I-Komponenten soll ausnahmslos verbo-
ten werden. Fiir den Export von Giitern der Kategorie II besteht ein Ermessensspielraum nicht zuletzt aus dem
Grund, als es sich hierbei oft um Dual-Use-Giiter handelt. Deren Export ist statthaft, solange sie nicht dazu
gedacht sind, in Form eines Systems der Kategorie I oder zur Ausbringung von Massenvernichtungswaffen
verwendet zu werden. Kategorie Il umfasst Tragersysteme mit Nutzlasten unter 500 kg (bei einer Reichweite
iiber 300 km) sowie andere festgelegte Risikotechnologien.

Kritiker werfen dem MTCR vor, dass es sich um ein diskriminierendes Regime handelt, da fiir einige
Empfingerstaaten in der Vergangenheit bereits Ausnahmen gemacht wurden und dies vor allem dazu dienen
konnte, bestimmten Staaten gewisse Technologien vorzuenthalten (Mallik 2004, S. 11).

Bestimmte Kategorien von UCAVs oder deren Bestandteile werden bereits vom MTCR erfasst, dasselbe
gilt damit auch fiir bestimmte AWS. Der MTCR-Annex und die darin gelisteten Giiter unterliegen einer stindi-
gen Revision. Das MTCR konnte daher auch zukiinftig um weitere Technologien erweitert werden, die eine
Relevanz fiir AWS aufweisen. Ob dies eine realistische Perspektive darstellt, ist allerdings fraglich. Derzeit gibt
es im Gegenteil Bestrebungen, UCAVs aus dem MTCR herauszunehmen. Diese werden mafigeblich von US-
amerikanischen Herstellern von Drohnen unterstiitzt, mit dem Argument, das Abkommen benachteilige sie ge-
geniiber Wettbewerbern aus Landern, die diesem nicht angehdren (vor allem China), und schneide sie von einem
milliardenschweren Zukunftsmarkt fiir zivile und militdrische Drohnen ab (Schornig 2017, S. 12 f.).

Haager Verhaltenskodex gegen die Proliferation ballistischer Raketen

Der Haager Verhaltenskodex gegen die Proliferation ballistischer Raketen (Hague Code of Conduct against
Ballistic Missile Proliferation — HCoC) verfolgt im Prinzip dieselbe Zielsetzung wie das MTCR. Im Unterschied
zum MTCR hat der HCoC mit derzeit 139 Staaten (Stand 2018) eine wesentlich breitere Mitgliederbasis. Al-
lerdings beinhaltet er lediglich Prinzipien, Verpflichtungen und Vorschldge fiir vertrauensbildende Mafnah-
men, z. B. die Ankiindigung von Raketenstarts und die Erstellung von jéhrlichen nationalen Berichten iiber
Raketenprogramme und -bestéinde. Eindeutige Verbotsnormen oder Kooperationsanreize enthélt er hingegen
nicht. Auch bezieht sich der HCoC nur auf ballistische Raketen. Cruise Missiles''* und UAVs sind nicht Be-
standteil des Abkommens.

Ein Vorschlag der Weapons of Mass Destruction Commission (WMDC 2006, S. 143) unter dem Vorsitz
des ehemaligen schwedischen Auflenministers und Leiters der United Nations Monitoring, Verification and
Inspection Commission (UNMOVIC) (Amtszeit 2000-2003) Hans Blix, Cruise Missiles und UAVs in den
HCoC einzubeziehen sowie ein multilaterales Zentrum zum transparenten Datenaustausch einzurichten, wurde
bis heute von der Staatengemeinschaft nicht aufgegriffen. Daher ist der HCoC fiir AWS derzeit nicht von be-
sonderer Bedeutung.

Wassenaar-Abkommen

Das Wassenaar-Abkommen (Wassenaar Arrangement zu Exportkontrollen fiir konventionelle Riistungsgiiter
und Dual-Use-Giiter [Waren, Software und Technologie]) von 1996 soll der Stirkung der Exportkontrolle im
Bereich von Riistungsgiitern und sensitiven Technologien, insbesondere auch solchen mit Dual-Use-Charakter,
dienen. Hervorgegangen ist es aus dem Coordinating Committee on Multilateral Export Controls (COCOM),
urspriinglich wéhrend des Kalten Krieges etabliert, um die Lieferung sensitiver Giiter an die Staaten des Ost-
blocks zu verhindern.

Heute umfasst das Wassenaar-Abkommen 41 Mitgliedstaaten. Diese erstellen Listen sensitiver Giiter
(Wassenaar Arrangement 2017), deren Export an Drittstaaten reglementiert wird.!'> Hierbei orientieren sich die

114 Cruise Missiles (Marschflugkorper) weisen technologisch viele Merkmale bewaffneter UAVs auf. Der wesentliche Unterschied ist,

dass sie nicht auf Wiederverwendbarkeit ausgelegt sind, da bei ihnen das Wirkmittel und das Trigersystem eine Einheit bilden.
Eine eindeutige Klassifizierung ist allerdings oft schwierig.

In Deutschland ist dies vor allem durch das Gesetz liber die Kontrolle von Kriegswaffen (KrWaffG) und das AuBBenwirtschaftsgesetz
(AWQG) in Verbindung mit der Auflenwirtschaftsverordnung (AWYV) geregelt. Die in der AWV aufgefiihrten Riistungsgiiter orien-
tieren sich eng an der Liste des Wassenaar-Abkommens.
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Mitglieder an gemeinsamen Best Practices (Wassenaar Arrangement Secretariat 2019). Ferner stehen sie einem
freiwilligen Informationsaustausch sowohl {iber erfolgte als auch liber verweigerte Riistungs- und Technologie-
exporte.

Explizit im Wassenaar-Abkommen erwéhnt sind UAVs (in Category 9: Aerospace and Propulsion) sowie
unbemannte Unterwasserfahrzeuge (UUVs, in Category 8: Marine). Dariiber hinaus ist eine Reihe fiir unbe-
mannte Systeme unmittelbar relevanter Technologien in den Kontrolllisten aufgefiihrt (TAB 2011, S. 198 f.).
Andere unbemannte Trigersysteme finden keine explizite Erwéhnung, allerdings wird auch im Wassenaar-Ab-
kommen nicht zwischen bemannt und unbemannt differenziert — weshalb auch UGVs, USVs und somit jegliche
zukiinftige AWS bei Zutreffen der entsprechenden Kriterien den Exportkontrollen des Wassenaar-Abkommens
unterworfen waren.

Da bereits heute auch bestimmte Software bzw. Algorithmen in den Kontrolllisten aufgefiihrt sind (z. B.
einige kryptografische Verfahren oder Software, um akustische, optische und andere Sensordaten auszuwerten)
(Wassenaar Arrangement 2017), wire es perspektivisch durchaus moglich, kritische Softwarekomponenten von
AWS in das Kontrollregime des Wassenaar-Abkommens einzubeziehen.

Vertrag iiber den Waffenhandel

Der von der UN-Generalversammlung angenommene Vertrag liber den Waffenhandel (Arms Trade Treaty —
ATT) (UN 2013) soll helfen, weltweit giiltige Standards fiir den Export, Import und den Transfer von konven-
tionellen Waffen zu schaffen und somit diesen zu regulieren. Dem Vertrag sind bisher 92 Staaten beigetreten
(UN o. J.a).!" In Artikel 2 des Vertrags werden die Waffenkategorien definiert, die der ATT einschlieBt. Hier
finden sich — analog zum UN-Waffenregister — Kampfpanzer, gepanzerte Kampffahrzeuge, schwere Artillerie-
waffen, Kampfflugzeuge und Angriffshubschrauber sowie Kriegsschiffe. Der Vertrag nimmt nicht direkt auf
unbemannte oder autonome Waffensysteme Bezug, verweist hingegen in Artikel 5 Absatz 3 auf die Definition
konventioneller Waffen im UN-Waffenregister.!'” Da im Jahr 2016 UCAVs als Unterkategorie in das UN-
Waffenregister aufgenommen wurden, gilt dies wohl auch fiir den ATT. UGVs, USVs und UUVs werden im
UN-Waffenregister nicht gesondert erwihnt, aber per Definition auch nicht ausgeschlossen. Es ist damit — wie
beim UN-Waffenregister — auch im Falle des ATT Auslegungssache, ob neben UCAVs auch andere unbe-
mannte Waffenplattformen (und damit zukiinftig auch AWS) bereits Bestandteil dieses Informationsabkom-
mens sind oder ob diese in der Zukunft explizit aufgenommen werden kénnen.

Eine Ubersicht iiber die wichtigsten internationalen Abkommen zu VSBM, Nichtverbreitung und Export-
kontrolle bietet Tabelle 9.2.

Tab. 9.2 Transparenz- und vertrauensbildende MaRnahmen, Nichtverbreitung und Ex-
portkontrolle

Abkommen Rahmen AWS Bestandteil des Verifi- Art des
Vertrags? kation Abkommens
Wiener Doku- multilateral ja, AWS im Allgemeinen* ja VSBM der
ment OSZE-Staaten
UN-Waffen- UN ja, autonome UCAVs nein internationale
register wahrscheinlich AWS im VSBM
Allgemeinen**
MTCR multilateral ja, autonome UCAVs nein Exportregime
Wassenaar- multilateral  ja, autonome UCAVs; UAVs nein Exportregime
Abkommen werden explizit erwahnt

116 Im April 2019 erklirte US-Prisident Trump, dass die USA den ATT nicht weiter unterstiitzen werden (Smith 2019).
17 Artikel 5 Absatz 3 des ATT im Original: »National definitions of any of the categories covered under Article 2 (1) (a)~(g) shall not cover
less than the descriptions used in the United Nations Register of Conventional Arms at the time of entry into force of this Treaty.«
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wahrscheinlich AWS im Allge-

meinen*

ATT UN ja, autonome UCAVs nein internationale
wahrscheinlich AWS im Normen zum
Allgemeinen* Waffenhandel

* analog zum KSE
** Falls AWS der Definition einer der Hauptwaffentypen entsprechen; die dortigen Definiti-
onen schlieRen unbemannte Systeme nicht aus (wahrscheinlich Auslegungssache).

Quelle: Alwardt et al. 2017, S. 80

9.2 Die Konvention iliber bestimmte konventionelle Waffen

Das zentrale Forum fiir die Debatte um eine mdgliche Einhegung von AWS auf internationaler Ebene ist die
Konvention iiber bestimmte konventionelle Waffen (Convention on Certain Conventional Weapons — CCW)
der UN (0. I.b).!® Dieses UN-Abkommen wurde 1980 in Genf beschlossen, trat im Dezember 1983 in Kraft
und wurde bisher von 125 Staaten unterzeichnet. Das Ziel der CCW besteht darin, (neue) konventionelle Waffen
daraufthin zu bewerten, ob ihr Einsatz {ibermifBiges Leiden verursachen oder unterschiedslos wirken kann und
sie daher in erklédrten Kriegen oder bewaffneten Konflikten zu verbieten oder zu beschrianken sind. Neben dem
eigentlichen CCW-Rahmenvertrag sind bisher fiinf Protokolle verabschiedet worden, die sich mit der Regle-
mentierung bestimmter konventioneller Waffentypen beschiftigen: Das Protokoll I (1980) verbietet den Einsatz
von Waffen, die durch in Rontgenuntersuchungen nicht entdeckbare Splitter wirken; Protokoll IT (1980, geén-
dert 1996) regelt den Einsatz von Minen, Sprengfallen und andere Vorrichtungen; Protokoll IIT (1980) hat
Brandwaffen zum Inhalt; Protokoll IV (1995) verbietet blindmachende Laserwaffen, und Protokoll V (2003)
befasst sich mit explosiven Kampfmittelriickstédnden.

Seit 2014 steht das Thema AWS auf der Tagesordnung, anfanglich im Rahmen informeller Expertengrup-
pen. 2016 wurde eine Group of Governmental Experts (GGE) etabliert, deren Rolle es ist, technologische und
definitorische Fragen zu kldren und ggf. den Weg fiir formale Verhandlungen iiber ein Verbot oder eine ander-
weitige Regulierung von AWS zu bereiten.

Neben einem ethischen und einem (volker)rechtlichen Diskussionsstrang standen anfénglich Versuche im
Mittelpunkt, verschiedene Grade an Autonomie mithilfe technologischer Kriterien zu bestimmen und daraus
Definitionen fiir AWS abzuleiten, die es ermoglichen sollten, diese von anderen automatischen Waffensystemen
abzugrenzen. Das Fehlen einer allgemein giiltigen Definition von AWS und der Umgang mit diesem Defizit
bestimmten die Debatte. Einige sahen die Notwendigkeit, sich zundchst iiber gemeinsame Charakteristika von
»lethal autonomous weapon systems« (LAWS'!?) zu verstéindigen, andere wiesen auf die Schwierigkeiten die-
ses Unterfangens hin oder bezweifelten teilweise dessen Machbarkeit.

In der Folge konzentrierte sich die Debatte verstirkt auf die Art und Weise und das Ausmal, in dem Men-
schen die Kontrolle iber AWS ausiiben. Dies war der Erkenntnis geschuldet, dass zentrale Fragen der Volker-
rechtskonformitdt von AWS nicht nur von technischen, sondern auch mafigeblich von operationellen und ande-
ren Kontextfaktoren ihres Einsatzes bestimmt werden. Dariiber hinaus bestand (und besteht immer noch) bei
den Staatenvertretern eine breite Ubereinstimmung, dass es keine autonomen Waffensysteme geben soll, die
ohne menschliche Beteiligung die Entscheidung iiber den Einsatz von Gewaltmitteln gegen Menschen treffen
konnen bzw. diirfen (CCW 2015, S. 4).

18 Vertragstext in derzeit aktueller Fassung von 2001.

LAWS ist die im Kontext der CCW verwendete Abkiirzung fiir autonome Waffensysteme. Das »lethal« sollte anfanglich zur Un-
terscheidung von »cyber« dienen, wird aber inzwischen meist als »fiir Menschen (zumindest potenziell) todlich« verstanden.
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9.2.1 Menschliche Kontrolle iber AWS

Nicht jede Art menschlicher Kontrolle im Sinne von »human in the loop« ist ausreichend, um den politischen,
ethischen und (volker)rechtlichen Mindestanforderungen fiir verantwortliches Handeln gerecht zu werden. Das
krasseste Gegenbeispiel wire ein Mensch, dessen Aufgabe es wire, mittels Knopfdrucks einen Angriff freizu-
geben, und der als einzige Information das Aufleuchten eines Lichts hitte, das signalisierte, dass »das System«
diesen Angriff priorisierte. Ausgehend von dieser Uberlegung wurde das Konzept »Meaningful Human Con-
trol«'?® (MHC), von der britischen NGO Article 36 (2013, S. 3 f.) gepriigt und auf folgende Weise definiert:'?!

Fiir die Ausiibung von MHC iiber individuelle Angriffe miissen mindestens folgende Voraussetzungen
erfuillt sein:

> Information: Ein menschlicher Bediener und diejenigen, die verantwortlich fiir die Planung eines Angriffs
sind, miissen iiber addquate Kontextinformationen iiber das Zielgebiet verfiigen, dariiber, warum ein be-
stimmtes Objekt als Ziel vorgeschlagen wird, iiber die Zielsetzungen der Operation sowie {iber die unmit-
telbaren und langfristigen Auswirkungen des Waffeneinsatzes in diesem Kontext.

> Aktive Handlung: Ein Angriff darf nur durch eine aktive Handlung eines menschlichen Bedieners initiiert
werden.

> Rechenschaftspflicht: Wer verantwortlich dafiir ist, die Informationen zu bewerten und den Angriff durch-
zufiihren, muss fiir die Folgen des Angriffs zur Rechenschaft gezogen werden konnen.

Der Begriff MHC wurde zwar breit adoptiert, allerdings nicht von allen Akteuren im gerade skizzierten Bedeu-
tungsumfang. Auch wird nicht immer transparent kommuniziert, wie der Terminus verstanden wird bzw. wer-
den soll, was die Diskussion mitunter erschwert. So wird beispielsweise nicht von allen der explizite Bezug auf
individuelle Angriffe geteilt. Dies ist sehr bedeutsam, da MHC iiber individuelle Angriffe eine wesentlich strin-
gentere Kontrolle impliziert als iiber AWS ganz allgemein oder lediglich iiber kritische Funktionen (d. h. ins-
besondere Zielauswahl und Zielbekdmpfung) von AWS (UNIDIR 2014b).

Um das gemeinsame Verstdndnis iiber AWS zu schirfen und daraus ggf. Kriterien abzuleiten, um akzep-
table von unakzeptablen AWS (bzw. deren Einsatzspektrum) unterscheiden zu kdnnen, kann die Diskussion um
MHC sich als niitzlich erweisen. Zu klidrende Fragen sind u. a. (Davison 2017; IKRK 2018a; UNIDIR 2014b,
S. 3 ff):

> Wann im Produktzyklus eines AWS ist MHC primér umzusetzen: wenn das System fiir den Einsatz akti-
viert wird (wie bei den meisten konventionellen Waffen) oder wiahrend des Einsatzes oder wesentlich frii-
her, z. B. wenn die Waffe entwickelt bzw. designt wird?

> In welchen Phasen eines beabsichtigten Angriffs soll MHC greifen: wihrend der Gewinnung von Aufkla-
rungsdaten, der Analyse des Kontextes, der Zielidentifikation, der Zielauswahl inkl. Abwégungen beziig-
lich des HVR (Unterscheidungsgebot, VerhéltnisméBigkeit, Vorsorgeprinzip) oder der letztendlichen Ent-
scheidung zum Angriftf?

>  Was soll MHC unterworfen sein: das AWS selbst, bestimmte Funktionen des AWS, jeder individuelle
Angriff oder etwas anderes?

120 Zu Deutsch in etwa bedeutsame menschliche Kontrolle; »control« kann im Deutschen sowohl Kontrolle als auch Steuerung bedeu-

ten. Im Kontext MHC ist nach Ansicht des TAB Kontrolle im Sinne von situativem Verstindnis plus Eingriffsméglichkeit vorzu-

ziehen, da Steuerung als direkte Manipulation (an einem Joystick oder Ahnlichem) missdeutet werden kann.

Ubersetzung durch das TAB; im Original: »Requirements for meaningful human control over individual attacks include, but are

not necessarily limited to:

e Information — a human operator, and othersresponsible for attack planning, need to have adequate contextual information on
the target area of an attack, information on why any specific object has been suggested as a target for attack, information on
mission objectives, and information on the immediate and longer-term weapon effects that will be created from an attackin that
context.

e Action — initiating the attackshould require a positive action by a human operator.

e Accountability — those responsible for assessing the information and executing the attack need to be accountable for the out-
comes of the attack.«
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>  Welche Vorkehrungen wiirden gewahrleisten, dass MHC tatséchlich ausgeiibt wird?
> Wiirde eine auf MHC basierende Norm ggf. bereits existierende Waffensysteme beriihren?
> Wie konnte MHC ausgeiibt werden, wenn keine Kommunikationsverbindung zu dem AWS existiert?

>  Welches Ausmal} menschlicher Kontrolle ist erforderlich, um »meaningful« zu sein, und wie héngt dieses
ab von operationellen Gegebenheiten (Art des Ziels, Umgebung etc.)?

> Wie gut muss das Verhalten von AWS vorhersagbar sein? Wie verldsslich miissen AWS sein?

> Wie kann MHC {iberhaupt erfolgen, wenn die Zeitrdume, in denen rechnergestiitzte Entscheidungen geféllt
werden, so kurz werden, dass Menschen dem Geschehen nicht mehr folgen, geschweige denn es kontrol-
lieren und eingreifen kénnen?

Zur Illustration der Komplexitit und des Facettenreichtums der Diskussionen im Rahmen der CCW, bei der
zum gegenwartigen Zeitpunkt das grundsétzliche begriffliche und konzeptuelle gemeinsame Verstéindnis im
Zentrum steht, zeigt Tabelle 9.3 eine Ubersicht — erstellt vom Vorsitzenden der CCW — iiber verschiedene
Moglichkeiten, menschliche Kontrolle {iber AWS begriftlich zu fassen (ohne Anspruch auf Vollstandigkeit).

Tab. 9.3 Formulierungsvarianten zur menschlichen Kontrolle Giber AWS

maintaining substantive human participation
(Aufrechterhaltung) (substanzieller) (menschlicher) (Beteiligung)
ensuring meaningful involmement
(Sicherung) (sinnvoller) (Mitwirkung)
exerting appropriate responsibility
(Austibung) (angemessener) (Verantwortung)
preserving sufficient supervision
(Bewahrung) (ausreichender) (Uberwachung)
Minimum level of validation

(Mindestniveau an)

(Validierung)

Minimum indispensable control

(unabdingbares Mindest- (Kontrolle)

maR an) judgement
(Urteil)
decision

(Entscheidung)

Quelle: Zusammenfassung des CCW-Vorsitzes, CCW GGE 2018a, S. 7

Das US-Verteidigungsministerium lehnt beispielsweise das Konzept MHC ab und stellt dagegen in den Vor-
dergrund, dass Kommandeure und Operatoren »angemessene Niveaus menschlicher Beurteilung {iber den Ein-
satz von Gewaltmitteln«!?? ausiiben sollen, was — insbesondere in der deutschen Ubersetzung — auf den ersten
Blick recht dhnlich klingen mag.

Die USA fiihren weiter aus, dass es kein einheitliches festgeschriebenes angemessenes Niveau menschli-
cher Beurteilung geben kann, da dies vom Kontext abhéngt. In bestimmten Fillen ist weniger menschliche
Beteiligung sogar wiinschenswert, da die Nutzung autonomer Funktionen hohere Prazision und Geschwindig-
keit aufweisen wiirde, als dies bei menschlicher Kontrolle moglich wére (beispielsweise bei SARMO-Syste-
men) (CCW GGE 2018;j, S. 2 f.).

122 Im Original: »appropriate levels of human judgment over the use of force« (DOD 2012).
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Kritiker befiirchten wiederum, dass unter bestimmten Bedingungen auch das Ingangsetzen eines AWS
ohne spezifische weitere menschliche Kontrolle als angemessen interpretiert werden konnte. So wird im zitier-
ten Dokument (DOD 2012) als eine Voraussetzung fiir angemessene Kontrolle genannt, dass ein menschlicher
Bediener »einzelne Ziele oder spezifische Gruppen von Zielen« auswihlt, bevor sie angegriffen werden. Mit
dieser vage gehaltenen Umschreibung kann auch ein Auftrag in der Form »Zerstore alle feindlichen Fahrzeuge
im Operationsgebiet!« konform gehen, ohne dass weitere menschliche Kontrolle gefordert wire (Alt-
mann/Gubrud 2017, S. 206 ff.).

Wie diese Diskussion sich weiterentwickelt und ob bzw. auf welche genaue Ausformulierung sich die
Staaten im Rahmen der Diskussionen in der CCW versténdigen kdnnten, ist gegenwértig nicht abzusehen.

9.2.2 Positionen wichtiger Staaten bzw. Organisationen

Im Folgenden werden die Positionen einiger wichtiger Akteure beleuchtet, wie sie im Rahmen der CCW vor-
gebracht werden. Wie verstehen sie AWS und wie grenzen sie diese von anderen Waffentypen ab, welche Vor-
teile, Nachteile und Implikationen verbinden sie mit AWS, welche Form menschlicher Kontrolle wird als ada-
quat angesehen und welche Folgerungen werden daraus gezogen in Bezug auf Fragen der Regulierung von
AWS? Als Grundlage hierfiir diente die Zusammenstellung des United Nations Institute for Disarmament Re-
search (UNIDIR 2017, S. 23 ff.), die ergédnzt und aktualisiert wurde.

Deutschland

Die deutsche Regierung hat iiber zwei Legislaturperioden hinweg stets erklirt, dass sie sich »aktiv fiir die Ach-
tung letaler autonomer Waffensysteme (einsetzt), die dem Menschen die Entscheidungsgewalt {iber Leben und
Tod entziehen« (Bundesregierung 2018f). Dies lisst einen gewissen Interpretationsspielraum offen, ob Achtung
beispielsweise mit international verbindliches Verbot gleichgesetzt werden kann.

Auf der CCW (CCW GGE 2018f) wurde die Position so umrissen: Die ultimative Entscheidung {iber Le-
ben und Tod muss weiterhin ausschlieBlich Menschen vorbehalten sein. Daher wird ein Verzicht auf die Ent-
wicklung bzw. Beschaffung von Waffen erklért, die den menschlichen Faktor beim Waffeneinsatz gegen Men-
schen vollstidndig ausschlieBen. Konkret werden Waffensysteme abgelehnt, die dafiir ausgelegt sind, todliche
Effekte oder andere Schiden gegen menschliche Wesen zu richten und die vollig ohne Interaktion bzw. Kon-
trolle durch Menschen Wahrnehmungen generieren, Folgerungen ziehen, entscheiden, handeln, evaluieren und
lernen. Die Fihigkeit zu lernen und eine Eigenwahrnehmung zu entwickeln wird als wesentliches Attribut ge-
nannt, um eine Funktion bzw. ein System autonom zu nennen. Dabei ist man sich mit der franzdsischen Position
einig, dass heute AWS (wie hier definiert) noch nicht existieren (CCW GGE 2018e).

Dass bei der Definition die Betonung auf einen vollstdndigen Ausschluss des menschlichen Faktors beim
todlichen Waffeneinsatz gelegt wird, erdffnet allerdings ein weites Feld fiir autonome Systeme, die nicht unter
diese Definition fallen wiirden, da sie eine minimale menschliche Aufsicht aufweisen, und sei sie noch so ge-
ring. Dass hier ein wesentlicher Kldrungsbedarf besteht, wird von der Bundesregierung anerkannt, indem sie
feststellt, dass »eine Einigung iiber Mindeststandards wirksamer menschlicher Kontrolle zentrales Element in
der Diskussion iiber Handlungsoptionen der CCW-Vertragsstaaten« (Bundesregierung 2018f) sein muss. Eine
ausformulierte ressortiibergreifend abgestimmte nationale Position zu diesen konzeptionellen Fragen konnte
dazu beitragen, diese Diskussion inhaltlich voranzutreiben.

Deutschland spielt in den Debatten im Rahmen der CCW eine treibende Rolle und hat u. a. in den Jahren
2015 und 2016 den Vorsitz der Expertentreffen dazu genutzt, Bedingungen fiir einen Konsens auszuloten. Diese
Konsensorientierung ist im Kontext der CCW verstdndlich und naheliegend, da fiir Beschliisse Einstimmigkeit
erforderlich ist. Andererseits geht das Einnehmen dieser vermittelnden Rolle damit einher, dass darauf verzich-
tet wurde, die beschriebene inhaltliche Position der Bundesregierung offensiver zu formulieren und in die CCW
einzubringen.
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Kasten 9.1 Aktuelle deutsche Position

Das Auswirtige Amt hat auf dem Arbeitstreffen der CCW GGE im Mérz 2019 folgende Elemente einer
Definition fiir Autonomie in LAWS vorgestellt (AA 2019b):

> die Féhigkeit, eine Umwelt wahrzunehmen (sensorisch zu erfassen und zu interpretieren);

> die Umsténde einer sich verdndernden Situation evaluieren ohne Bezugnahme auf vordefinierte Ziele;
> abwiégen und auswéhlen der geeignetsten Vorgehensweise;

> auf Basis dieser Schlussfolgerungen Aktionen initiieren;

> all dies ohne menschliche Beteiligung, nachdem das System aktiviert wurde.

Gleichzeitig wird betont, dass aus deutscher Sicht eine exakte, von allen Beteiligten geteilte Definition fiir
den weiteren Fortschritt des CCW-Prozesses nicht notwendig ist. Das bisher erzielte gemeinsame Verstind-
nis wire ausreichend, um nun in Richtung auf ein Ergebnisdokument voranzuschreiten. Hierfiir wéren die
2018 formulierten moglichen Leitlinien (Kasten 9.5) eine gute Basis (AA 2019a, 2019¢ u. 20194d).

Frankreich

Frankreich hat in einem informellen Arbeitspapier im Rahmen der CCW eine sehr enge Definition fiir LAWS
vorgebracht, die u. a. verlangt, dass iiberhaupt keine Kommunikationsverbindung mit der menschlichen Kom-
mandokette vorliegt: »LAWS sollten so verstanden werden, dass sie ein vollstindiges Fehlen menschlicher
Aufsicht implizieren. Dies bedeutet, dass keinerlei Verbindung (zur Kommunikation oder Kontrolle) mit der
militirischen Kommandokette besteht.«'?* Zugleich wird aber konstatiert, dass solche Systeme, die sich zu
100 % auf die interne Modellierung der Umgebung verlassen miissten, beim ersten unvorhergesehenen Ereignis
unvorhersehbar reagieren wiirden. Dies wiirde sie militdrisch nutzlos machen (CCW GGE 2016b). Es ist kaum
vorstellbar, dass Staaten mit einem gewissen Verantwortungsbewusstsein derartige Waffen anstreben bzw. ent-
wickeln.

Gleichzeitig hat Frankreich erkannt, dass der Umgang mit der militirischen Nutzung von KI in einer nati-
onalen KI-Strategie eine wesentliche Rolle spielen muss. Im Bericht von Villani (2018), der den Ausgangspunkt
fiir eine franzosische KI-Strategie markiert, werden einige konkrete Vorschlidge gemacht, wie die Proliferation
von AWS eingeschridnkt werden kann. Dies reicht von nationalen Exportregeln iiber eine internationale Be-
obachtungsstelle, um mdgliche Gefahren durch AWS friihzeitig zu erkennen, bis hin zum Anstof3 einer breiten
gesellschaftlichen Debatte, die sich auch mit ethischen Fragen von KI im Militdr befassen soll (Villani 2018,
S. 125 ff.).

Niederlande

Die Regierung der Niederlande (Dutch Government 2016) hat ihre Position zum Themenkomplex AWS in einer
Stellungnahme zu dem in ihrem Auftrag angefertigten Bericht des Adviesraad Internationale Vraagstukken
(Beirat fiir internationale Angelegenheiten) und des Commissie Van Advies Inzake Volkenrechtelijke
Vraagstukken (Beratender Ausschuss fiir Fragen des Vélkerrechts) (AIV/CAVV 2015)'?* ausfiihrlich dargelegt.
Sie strebt an, eine international abgestimmte Definition zu erarbeiten (insbesondere im Rahmen der CCW
GGE), und nimmt hierfiir die Definition von AIV und CAVV als Ausgangspunkt: »[...] eine autonome Waffe
ist definiert als: eine Waffe, die ohne menschliches Zutun Ziele auswihlt und bekdmpft, die bestimmte vorher

123 Im Original: »LAWS should be understood as implying a total absence of human supervision, meaning there is absolutely no link

(communication or control) with the military chain of command.« (CCW GGE 2016a)

124 AIV und CAVYV sind unabhiingige Gremien, die die niederlindische Regierung und das Parlament beraten.
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definierte Kriterien erfiillen. Dies erfolgt, nachdem ein Mensch die Entscheidung getroffen hat, die Waffe ein-
zusetzen, wohlwissend dass ein Angriff nicht mehr durch menschliche Intervention gestoppt werden kann, nach-
dem er lanciert wurde.«'?®

Diese Definition wird prézisiert, indem eine klare Trennlinie gezogen wird zwischen autonomen Waffen-
systemen, bei denen Menschen eine entscheidende Rolle spielen (»in the wider loop«), und vollstindig autono-
men Waffensystemen ohne jegliche menschliche Kontrolle. Der »wider loop« schlief3t iiber den »narrow loop«
(der die konkrete Zielauswahl und -bekdmpfung umfasst) hinaus Aufgaben wie Missionsplanung, Vorauswahl
der Ziele, Wahl der Wirkmittel und Durchfiihrungsplanung ein. Auch die Bewertungen der Vereinbarkeit eines
Angriffs mit dem HVR betrifft den »wider loop«. Fiir »meaningful control« reicht nach Ansicht der niederlén-
dischen Regierung die menschliche Aufsicht iiber den »wider loop« aus, der »narrow loop« konnte ohne
menschliche Intervention(smoglichkeit) ablaufen.

Dass vollstindig autonome Waffensysteme in den niachsten Jahrzehnten entwickelt werden, wird als un-
wahrscheinlich eingeschitzt. Dies erfordert, wenn es denn technisch tiberhaupt mdglich ist, erhebliche Fort-
schritte auf dem Gebiet der KI. Dariiber hinaus wird bezweifelt, ob Staaten derartige Waffen iiberhaupt entwi-
ckeln wollten (AIV/CAVV 2015, S. 17).

Es wird bekriftigt, dass im Zuge einer moglichen Beschaffung von AWS diese ausfiihrlich unter realisti-
schen Bedingungen getestet wiirden. Beziiglich der Waffenpriifung geméaf3 Artikel 36 ZP I, ob bestimmte auto-
nome Waffen mit dem HVR kompatibel sind, haben die Niederlande das Advisory Committee on International
Law and the Use of Conventional Weapons (AIRCW) etabliert, das dafiir zustdndig ist. Die Existenz einer
Verantwortungsliicke wird abgestritten: Solange Kommandeure und Operatoren »meaningful human control«
austiiben, tragen sie die volle Verantwortung. Eine entsprechende Ausbildung und das Training der Soldaten
sollen sicherstellen, dass ein verantwortungsvoller Umgang mit AWS stattfindet. Ein Moratorium fiir die Ent-
wicklung und den Einsatz vollautonomer Waffen wird derzeit fiir nicht sinnvoll bzw. nicht machbar gehalten
(Dutch Government 2016).

Dessen ungeachtet ist sich die niederldndische Regierung iiber das Potenzial von Autonomie im Verteidi-
gungssektor wohl bewusst: »Wenn die niederlédndische Armee auf technologischem Feld fortschrittlich bleiben
will, werden autonome Waffen jetzt und in der Zukunft eine Rolle spielen. [...] Deren Einsatz muss aber immer
menschlicher Kontrolle ()meaningful human control<) unterliegen« (Dutch Government 2016). Diese Einschit-
zung spiegelt auch die »Strategische FuE-Agenda« des niederldndischen (Ministerie van Defensie 2016) wider,
die Big Data, kiinstliche Intelligenz und »man-machine teaming« zum Schwerpunkt hat.

Vereinigtes Konigreich

Das britische Ministry of Defence (MOD 2017b, S. 13) arbeitet mit folgenden Definitionen autonomer bzw.
automatisierter Waffensysteme: »Ein automatisiertes System [...] ist so programmiert, dass es als Antwort auf
eingehende Signale eines oder mehrerer Sensoren einem vorher definierten Satz von Regeln logisch folgt, um
daraus ein Ergebnis zu erzeugen. Wenn der Regelsatz, mit dem es operiert, bekannt ist, ist das Ergebnis vorher-
sagbar.

Ein autonomes System ist fahig, Absichten und Anweisungen auf einer héheren Ebene zu verstehen. Mit-
tels dieses Verstdndnisses und seiner Wahrnehmung der Umwelt kann das System geeignete Handlungen voll-
ziehen, die einen gewlinschten Zustand herbeifiihren. Es ist dazu féhig, aus einer Anzahl von Alternativen eine
Vorgehensweise auszuwahlen, ohne auf menschliche Aufsicht und Kontrolle angewiesen zu sein, obwohl diese
dennoch vorhanden sein konnen. Obwohl die allgemeine Aktivitdt eines autonomen unbemannten Fluggerits
vorhersagbar sein wird, sind dies individuelle Handlungen médglicherweise nicht.«'2®

125 Im Original: »An autonomous weapon is defined as: A weapon that, without human intervention, selects and engages targets match-

ing certain predefined criteria, following a human decision to deploy the weapon on the understanding that an attack, once launched,
cannot be stopped by human intervention.« (AIV/ICAVV 2015, S.11)

Im Original: »An automated [...] system is one that, in response to inputs from one or more sensors, is programmed to logically
follow a predefined set of rules in order to provide an outcome. Knowing the set of rules under which it is operating means that its
output is predictable.
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Als Schliisselbegriff fiir die Abgrenzung autonomer von automatisierten Systemen wird hier die Vorher-
sehbarkeit (»predictable«) verwendet. Die Aktionen automatisierter Systeme sind vollstindig vorhersehbar, die
von autonomen Systemen auf der Ebene individueller Handlungen nicht.

Diese Definition fiir AWS ist so eng gefasst (insbesondere aufgrund des Postulats von »Verstindnis von
Absichten und Anweisungen auf einer hoheren Ebene«), dass im Weiteren konstatiert wird, derartige Systeme
wiirden derzeit nicht und moglicherweise niemals existieren (CCW 2016c¢, Ziffer 5). Zudem wird Systemen, die
ohne menschliche Kontrolle Waffeneinsitze durchfiihren kénnen, ein militirischer Nutzen schlichtweg kom-
plett abgesprochen (CCW 2016¢, Ziffer 3).!2” Somit ist es nur konsequent, dass das Vereinigte Konigreich er-
klarte, nicht an derartigen Systemen zu forschen.

Fiir die Art der menschlichen Kontrolle wird der Terminus »meaningful human control« abgelehnt, da er
insbesondere beim Punkt Verantwortlichkeit nicht mit der derzeitigen Militirdoktrin in Einklang zu bringen sei.
Stattdessen wird z. B. der Begriff »intelligent partnership« vorgeschlagen, allerdings ohne eine prizise Defini-
tion anzubieten (CCW 2016¢, Ziffer 6).

In einem Bericht des Ausschusses zu kiinstlicher Intelligenz des britischen Oberhauses (House of Lords
Select Committee on Artificial Intelligence 2018, S. 101 ff.), in dem die wirtschaftlichen, ethischen und sozialen
Auswirkungen der Fortschritte im Bereich KI beleuchtet wurden, wurde diese Herangehensweise deutlich kri-
tisiert. Der Definitionsansatz (»ist fahig, Absichten und Anweisungen auf einer hoheren Ebene zu verstehen«)
ist mit den Positionen der meisten anderen Regierungen weltweit nicht kompatibel. Dies wiirde die Moglich-
keiten zu konstruktiven Beitrigen in der internationalen Debatte einschrinken und Grof3britannien eine Rolle
als ethisch und moralisch fiihrende Nation auf diesem Gebiet erschweren. Daher empfiehlt der Ausschuss, eine
Expertengruppe einzuberufen, die zeitnah eine international anschlussfédhige Definition fiir AWS vorlegen soll
(House of Lords Select Committee on Artificial Intelligence 2018, Ziffer 345 f.).

Hinter der bisherigen Definition lésst sich die Intention erkennen, dass bereits genutzte Systeme mit einem
hohen Grad operationeller Autonomie — insbesondere Abwehrsysteme gegen schnell anfliegende Flugkdrper
(Raketen, Granaten) vom Typ »SARMO« (»sense and react to military objects« z. B. »C-RAM«, »Phalanx,
»NBS Mantis«) oder Flugkdrper mit intelligenter Zielerkennung und -identifizierung (etwa »Brimstone«) — auf
keinen Fall darunter fallen sollen. Dies speist sich aus der Befiirchtung, dass im Rahmen der internationalen
Diskussion ggf. beschlossene Einschrankungen fiir AWS auch auf diese als militirisch unverzichtbar bewertete
Systeme ausgedehnt werden konnen (Sharkey 2018).

An diesem Punkt lésst sich die Diversitdt der nationalen Definitionsansétze gut demonstrieren. So postu-
liert der franzdsische Ansatz das vollsténdige Fehlen menschlicher Aufsicht als Kernkriterium fiir AWS, was
dem britischen diametral gegeniibersteht.

Hinsichtlich der Frage der Regulierung von LAWS im Rahmen der CCW vertritt die britische Regierung
die Position, dass die Sorgfalt, die verantwortliche Regierungen und Militérs bereits heute bei der Uberpriifung
von Waffensystemen an den Tag legen, vollkommen ausreichend ist, um die Entwicklung sémtlicher neuer
Waffensysteme einschlieBlich LAWS zu regulieren. Menschen miissen stets die Oberaufsicht iber Waffensys-
teme ausiiben, und das Ziel der CCW sollte sein, ein Einverstandnis dariiber zu erzielen, welche Elemente der
Kontrolle iiber Waffensysteme Menschen vorbehalten bleiben sollen. Es wird betont, dass das Vereinigte K-
nigreich vollstindig autonome Waffensysteme weder besitzt noch entwickelt. Es wird versichert, dass jeder
Waffeneinsatz unter menschlicher Kontrolle steht und stehen wird, um absolut sicherzustellen, dass menschli-
che Aufsicht, Befehlsgewalt und Verantwortlichkeit gewahrt sind (CCW GGE 2018i). Insgesamt ist die briti-
sche Regierung der Auffassung, dass das HVR in seiner gegenwértigen Form fiir die Regulierung von LAWS
ausreichend ist. Ein Bedarf filir neue volkerrechtliche Regeln oder Verbote wird nicht gesehen (Bowcott 2015).

Jenseits der skizzierten Debatte um Konzepte, Definitionen und Regulierung wird die herausragende Rolle,
die Autonomie in vielen Bereichen kiinftig einnehmen kénnte, vom britischen Militdr keineswegs unterschétzt.
Dies kann man beispielsweise dem Strategiepapier »Future Operating Environment 2035« des MOD (2015)
entnehmen. AWS werden dort unter der Uberschrift »remote and automated systems« ausfiihrlich behandelt.

An autonomous system is capable of understanding higher-level intent and direction. From this understanding and its perception of
its environment, such a system is able to take appropriate action to bring about a desired state. It is capable of deciding a course of
action, from a number of alternatives, without depending on human oversight and control, although these may still be present.
Although the overall activity of an autonomous unmanned aircraft will be predictable, individual actions may not be.«

127 Im Original: »The UK does not believe that there would be any military utility in a fully autonomous lethal weapon system.«
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Kasten 9.2 Qualitiat menschlicher Kontrolle aus britischer Sicht

Die britische Regierung hat ihre Position mittlerweile weiterentwickelt und ausdifferenziert. Von der friihe-
ren Definition autonomer Systeme mit der mindestens missverstindlichen Formulierung, diese wiren in der
Lage, »Absichten und Anweisungen auf einer hoheren Ebene zu verstehen«, wurde merklich abgeriickt (UK
Mission 2019a). Stattdessen wird die Qualitidt menschlicher Kontrolle beim Waffeneinsatz in den Mittelpunkt
gestellt. Der direkte Einbezug von Menschen bei jeglicher Aktion eines Systems ist weder praktikabel noch
unter allen Umstinden wiinschenswert.

Zur Sicherstellung der menschlichen Kontrolle ist die Fokussierung auf sogenannte kritische Funktio-
nen (vor allem Zielauswahl und -bekdmpfung) zu kurz gegriffen (UK Mission 2019b). Stattdessen muss der
gesamte Entwicklungs- und Nutzungszyklus einer Waffe in den Blick genommen werden, wie dies u. a. in
einem Arbeitspapier dargelegt wird (CCW GGE 2018i).

Fiir eine detaillierte Diskussion wird vorgeschlagen, diesen Zyklus in sechs Stadien zu unterteilen, an-
gefangen von der Konzeption politischer Grundlagen iiber FuE, TEVV inklusive der Waffenpriifungen nach
Artikel 36 ZP I, Stationierung einschlielich der entsprechenden Kommandokette (C2: »command and con-
trol«), Entscheidungen hinsichtlich des Einsatzes bzw. Abbruchs des Einsatzes bis schlieBlich zur Analyse
der Auswirkungen des Waffeneinsatzes. Abbildung 9.1 ordnet diesen Stadien wesentliche Aktivititen zu.
Dies dient dazu, die unterschiedlichen Blickwinkel zu verdeutlichen, unter denen menschliche Kontrolle zur
Sicherstellung eines effektiven und gleichzeitig rechtlich und ethisch konformen Waffeneinsatzes betrachtet
werden sollte.

Die praktizierte menschliche Kontrolle auf all diesen Ebenen reicht nach Ansicht der britischen Regie-
rung aus, um die Entwicklung und den Einsatz jeglicher neuer Waffentechnologien, einschlieSlich von AWS
zu regulieren. Dass die Aufsichtsfunktion, Autoritét, Verantwortlichkeit und Rechenschaftspflicht beim Waf-
feneinsatz durch Menschen wahrgenommen werden, ist im Vereinigten Konigreich somit jederzeit gewahr-
leistet (CCW GGE 20181, S. 1)

Hinsichtlich des weiteren Vorgehens im Rahmen der CCW wird eine mdgliche Zustimmung zu einer
regelmifig tagenden Expertengruppe signalisiert und es wird anerkannt, dass der deutsch-franzosische Vor-
schlag oder eine Art »code of conduct« Ausgangspunkte fiir die weitere Diskussion sein konnen. Einer dar-
iber hinausgehenden Erteilung eines Verhandlungsmandats, um neue Instrumente zur verbindlichen Regu-
lierung von LAWS zu implementieren, wird jedoch eine strikte Absage erteilt (UK Mission 2019c).

Abb. 9.1 Rahmen fir menschliche Kontrolle im Entwicklungs- und Nutzungszyklus ei-
ner Waffe

Quelle: nach CCW GGE 2018i, S. 5
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Européische Union

In ihrem Statement auf der Sitzung der CCW GGE im April 2018 erklérte die Delegation der EU, es miisse
Menschen vorbehalten sein, die Entscheidung iiber die Ausiibung todlicher Gewalt zu treffen. Aullerdem habe
das HVR fiir alle Waffen einschlieBlich LAWS in vollem Umfang zu gelten. Eine Arbeitsdefinition fiir LAWS
begriiBte die EU-Delegation. Im Ubrigen soll es in Anbetracht der Dual-Use-Eigenschaften der Technologien
vermieden werden, den Fortschritt in der zivilen FuE zu behindern (CCW GGE 2018b).

Im Vergleich zu diesen weich formulierten Zielen nimmt das EU-Parlament eine wesentlich deutlichere
Position ein. Bereits 2014 verabschiedete es eine EntschlieBung zum Einsatz bewaftneter Drohnen, die die Hohe
Vertreterin fiir Aulen- und Sicherheitspolitik, die Mitgliedstaaten und den Rat auffordert, »die Entwicklung,
Produktion und Verwendung von vollkommen autonom funktionierenden Waffen, mit denen Militarangriffe
ohne Mitwirkung des Menschen moglich sind, zu verbieten« (EP 2014). Dies wurde kiirzlich in einer weiteren
EntschlieBung bekriftigt, in der explizit gefordert wurde, »auf die Aufnahme internationaler Verhandlungen
iiber ein rechtsverbindliches Instrument hinzuarbeiten, mit dem letale autonome Waffensysteme untersagt wer-
den« (EP 2018).

Abseits von der militdrischen Anwendung der Robotik regte das EU-Parlament an, ein umfassendes EU-
Registrierungssystem fiir fortschrittliche Roboter einzufiihren, wenn dies fiir bestimmte Kategorien von Robo-
tern sachdienlich und notwendig ist. Eine neu einzurichtende Europdische Agentur fiir Robotik und Kiinstliche
Intelligenz kann hier die Federfiihrung iibernehmen (EP 2017, S. 9 f.). Eine analoge Initiative wére sicher auch
fiir AWS denkbar.

Kasten 9.3 AWS und der Européische Verteidigungsfonds

Der 2017 ins Leben gerufene Europiische Verteidigungsfonds (European Defence Fund) soll die Wettbe-
werbs- und Innovationsfahigkeit der technologischen und industriellen Basis der europdischen Verteidigung
steigern. Er ist pro Jahr mit etwa 500 Mio. Euro fiir Forschung sowie etwa 1 Mrd. Euro fiir Entwicklung und
Beschaffung (nach 2020) ausgestattet (EK 2017).

In der Frage, ob Mittel aus dem Fonds auch fiir FuE von AWS bereitgestellt werden diirfen, zeichnet
sich aktuell eine Einigung ab. In einem zwischen den Mitgliedslandern abgestimmten Entwurf fiir eine ent-
sprechende Regulierung, der allerdings noch vom EU-Parlament sowie vom Rat formal gebilligt werden
muss, ist dies explizit ausgeschlossen (General Secretariat of the Council 2019). Dort steht unter Punkt 7:
»MalBnahmen zur Entwicklung von todlichen autonomen Waffen ohne die Mdglichkeit der bedeutsamen
menschlichen Kontrolle iiber Entscheidungen zur Auswahl und Bekdmpfung bei Schldgen, die sich gegen
Menschen richten, sollen durch den Fonds nicht férderfahig sein, unbeschadet der Moglichkeit, die Entwick-
lung von Frithwarnsystemen und GegenmaBnahmen fiir defensive Zwecke finanziell zu fordern.«'?®

USA

Die USA stiitzen sich auf ihre bereits 2012 ausgearbeitete Definition von AWS (DOD 2012, S. 13 f): »Ein
Waffensystem, das nach seiner Aktivierung Ziele auswéhlen und bekdmpfen kann ohne weitere Einwirkung
durch einen menschlichen Bediener. Dies schliefit von Menschen iiberwachte AWS ein, die es menschlichen
Bedienern erlauben, das System im Betrieb zu iiberstimmenc.'?’

Ausgehend von der von allen Staaten geteilten Pramisse, dass alle Waffen einschlieBlich LAWS vollstén-
dig konsistent mit dem HVR sein miissen, betonen die USA, dass dabei den nationalen Waffenreviewprozessen
eine zentrale Bedeutung zukommen soll. Es wird festgestellt, dass Fortschritte in KI und maschinellem Lernen
nicht nur Risiken und Herausforderungen mit sich bringen, sondern dass dies die Einhaltung des HVR auch

128 Im Original: »Actions for the development of lethal autonomous weapons without the possibility for meaningful human control

over the selection and engagement decisions when carrying out strikes against humans should also not be eligible for financial
support by the Fund, without prejudice to the possibility to provide funding for actions for the development of early warning systems
and countermeasures for defensive purposes.«

Im Original: »A weapon system that, once activated, can select and engage targets without further intervention by a human operator.
This includes human-supervised autonomous weapon systems that are designed to allow human operators to override operation of
the weapon system.«
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erleichtern und verbessern konnte. Daher ist es wichtig, besser zu verstehen, wie diese Technologie dazu genutzt
werden kann, das Risiko fiir Zivilisten und verbiindete Krifte im bewaffneten Konflikt zu reduzieren.!3° Daher
wire es voreilig, in die Aushandlung eines politisch oder juristisch bindenden Dokuments einzusteigen (CCW
GGE 2017d u 2018h).

Die USA sind der Ansicht, dass fiir den Fortgang der Diskussionen im Rahmen der CCW keine allgemein
akzeptierte Definition von LAWS erforderlich ist. Dies wire nur dann notwendig, wenn Normen oder Regula-
rien formuliert werden sollen, was aber zum gegenwartigen Zeitpunkt als verfritht angesehen wird. Aktuell ist
es vollig ausreichend, Charakteristika von LAWS zu identifizieren, um die Diskussion voranzubringen. Diese
sollten allerdings nicht auf spezifischen technologischen Annahmen basieren, da diese durch die Fortschritte
bei FuE schnell tiberholt sein konnen (CCW GGE 2017¢).

Der zentrale Punkt bei der Mensch-Maschine-Interaktion bei LAWS ist, dass Maschinen die Intentionen
des Kommandeurs bzw. Operators umsetzen. Dies wére bei Einhaltung eines angemessenen Niveaus mensch-
licher Beurteilung beim Waffeneinsatz (»appropriate levels of human judgment over the use of force«) gewihr-
leistet. Der in der Debatte vorgebrachte Fokus auf menschliche Kontrolle (»meaningful human control«) wire
u. a. deshalb fehlgeleitet, weil autonome Funktionen eines Waffensystems die menschliche Kontrolle iiber die
Waffe effektiv erhohen konnten, wie am Beispiel von smarten Bomben ausgefiihrt wird. AuBBerdem wéren die
Verantwortung und die Rechenschaftspflicht von Kommandeuren und Operatoren jederzeit gegeben, unabhén-
gig vom Niveau der Autonomie der eingesetzten technischen Systeme. Wesentlich ist vor allem, wie Menschen
diese Systeme nutzen und was von den Waffen erwartet wird (CCW GGE 2018;).

Russland

Das russische Verteidigungsministerium (CCW GGE 2018d) verwendet folgende Definitionen fiir autonome
und semiautonome Waffensysteme:'3!

> autonomes Waffensystem: ein unbemanntes Gerét, das keine Munition ist und das militdrische und unter-
stiitzende Aufgaben ferngesteuert durch einen Bediener, autonom oder in Kombination der beiden Modi
durchfiihren kann;

> semiautonomes Waffensystem: ein robotisches militdrisches Gerét, das die Mitwirkung eines Bedieners
erfordert.

Russland stellt fest, dass die unterschiedlichen Definitionen fiir LAWS, die die einzelnen Staaten verwenden,
die Diskussion ganz erheblich erschweren. Einige Staaten verstehen darunter auch bereits genutzte semiauto-
nome und automatisierte Systeme; andere nur solche, die mit einem hohen Grad an kiinstlicher Intelligenz aus-
gestattet sind und die derzeit noch nicht existieren, aber in Zukunft méglich sind. Demzufolge sollen zuerst die
grundlegenden Funktionen geklédrt und eine Arbeitsdefinition aufgestellt werden, die als Voraussetzung fiir
Fortschritte in den Diskussionen gesehen wird. Dabei wird Wert darauf gelegt, dass die Definition keinesfalls
zu einer Einteilung von Waffensystemen in gute und bose fiihren darf.

Des Weiteren ist man der Ansicht, dass existierende Systeme mit einem hohen Grad an Autonomie bzw.
Automatisierung nicht als LAWS klassifiziert werden sollen. Bei diesen ist sichergestellt, dass sie den Kriterien
des HVR geniigen. Aufgrund der Effizienz und Prézision dieser Systeme reduzieren sie das Risiko fiir zivile
Einrichtungen und Personen. Um dies jederzeit zu gewihrleisten, sollen die Staaten sich auf jeweils eigene
Standards beziehen. Versuche, universelle Parameter fiir kritische Funktionen, d. h. Zielauswahl und -bekdmp-
fung, festzulegen, werden nicht als erfolgversprechend angesehen. Es ist z. B. zweifelhaft, ob Kriterien fiir ein
Mindestmal} an Bedeutsamkeit menschlicher Kontrolle entwickelt werden konnen (CCW GGE 2018d).

130 Dieser Punkt wird auch in der jiingst verdffentlichten KI-Strategie der US-Regierung betont (DOD 2019, S.6): »Al also has the
potential to enhance our implementation of the Law of War. By improving the accuracy of military assessments and enhancing
mission precision, Al can reduce the risk of civilian casualties and other collateral damage.«

Im Original: »Autonomous weapons system — an unmanned piece of technical equipment that is not a munition and is designed to
perform military and support tasks under remote control by an operator, autonomously or using the combination of these methods;
Semi-autonomous weapon system — type of robotic military equipment requiring involvement of the operator.«
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China

China definiert LAWS anhand von fiinf Charakteristika'*? (CCW GGE 2018c):
1. Téodlichkeit, d. h. eine ausreichende Tragkraft fiir eine todliche Ladung;

2. Autonomie, d. h. Abwesenheit von menschlicher Intervention und Kontrolle wihrend des gesamten Pro-
zesses der Ausfithrung einer Aufgabe;

3.  Unmoglichkeit des Abbruchs, d. h., es gibt kein Mittel, das Gerét zu stoppen, nachdem es aktiviert wurde;

4. unterschiedslose Wirkung, d. h., das Gerit fiithrt die Aufgabe der Tétung und Verstiimmelung aus, ohne
Riicksicht auf Bedingungen, Szenarien und Art der Ziele;

5. Evolution, d. h., das Gerit kann durch Interaktion mit der Umwelt lernen, seine Funktionen und Féhigkei-
ten in einer Weise erweitern, dass sie menschliche Erwartungen tlibertriftt.

China duflert die Befiirchtung, dass LAWS die Schwelle fiir kriegerische Auseinandersetzungen senken kdnnen.
Gleichzeitig wiirden die Kosten der Kriegsfithrung gesenkt (dabei bleibt in dem Statement offen, ob nur finan-
zielle oder auch politische Kosten und/oder der Verlust von Soldaten gemeint ist). Es wird klar formuliert, dass
LAWS weder zur effektiven Diskriminierung zwischen Kombattanten und Zivilisten noch zu Einschitzungen
hinsichtlich der VerhdltnisméBigkeit fahig sind. Auch ist schwierig zu etablieren, wer die Verantwortung bei
einem Einsatz von LAWS tragt. Daher ruft China alle Staaten auf, Vorsicht walten zu lassen. Nationale Waf-
fenpriifungen (nach Artikel 36 ZP I) sind positiv zu bewerten, konnen aber keinesfalls die grundsétzlichen Be-
denken ausrdumen, die LAWS aufwerfen.

Aus diesem Grund befiirwortet China die Entwicklung eines bindenden Protokolls zu LAWS im Rahmen
der CCW, dhnlich dem iiber blind machende Laserwaffen (Chinese Delegation o. J., S. 1)."** Die Bezugnahme
auf dieses Protokoll ist bemerkenswert, denn es wurde geschaffen, um ein praventives Verbot fiir Laserblend-
waffen zu installieren. Andererseits hat China bis heute weder eine schliissige Definition noch konkrete Cha-
rakteristika fiir LAWS vorgebracht, die unter ein solches Protokoll fallen wiirden. Dariiber hinaus bezieht sich
der Vorschlag explizit nur auf den Einsatz von LAWS, aber nicht auf die Entwicklung, Produktion oder Be-
schaffung. Insgesamt betrachtet ist die Position Chinas ambivalent und schwierig zu fassen und einzuschitzen
(siche dazu auch die Analyse von Kania 2018).

Dieser Eindruck verstérkt sich, da gleichzeitig der positive Beitrag herausgestrichen wird, den KI auf die
wirtschaftliche und soziale Entwicklung in vielen Landern leistet. Aus diesem Grund wird gefordert, dass vor-
eilige Handlungen in Bezug auf LAWS die zukiinftige Entwicklung und Nutzung von KI nicht hemmen diirfen
(CCW GGE 2018c¢). Aber auch im militdrischen Bereich treibt China die Nutzung von KI dynamisch voran. KI
wird als Schliisseltechnologie gesehen, um im globalen wirtschaftlichen und militarischen Wettbewerb bestehen
zu konnen. KI gilt als Instrument, um technologische Entwicklungsstufen iiberspringen zu kénnen und mit Ri-
valen wie den USA technologisch gleichziehen oder sie sogar iiberholen zu konnen (Allen 2019; Kania 2017).

Bewegung der Blockfreien Staaten

Die Bewegung der Blockfreien Staaten!** duBert Besorgnis, da LAWS viele ethische, moralische, rechtliche,
technische sowie den internationalen Frieden und die Stabilitdt betreffende Fragen aufwerfen. Sie setzt sich
dafiir ein, dass konkrete Schritte unternommen werden, einschliefllich Elementen eines rechtlich bindenden
Instrumentariums zur Regulierung bzw. zum Verbot von LAWS. Weichere Instrumente wie politische Dekla-
rationen, »codes of conduct« und andere freiwillige MaBnahmen sind nicht geeignet, rechtlich verbindliche
Instrumente zu ersetzen. Die Staatengemeinschaft wird aufgefordert, bis zur Umsetzung solcher Instrumente
ein Moratorium fiir die weitere Entwicklung und die Nutzung von LAWS zu erkléren (CCW GGE 2018g).

132 Leider ist im Originaltext an vielen Stellen v6llig unklar, was genau gemeint ist. Uber die Griinde dafiir soll an dieser Stelle nicht

spekuliert werden.

Im Original »China supports the development of a legally binding protocol on issues related to the use of LAWS, similar to the
Protocol on Blinding Laser Weapons, to fill the legal gap in this regard.«

Internationale Organisation mit derzeit 120 Mitgliedstaaten, deren Ursprung ihre Neutralitit wahrend des Ost-West-Konflikts zwi-
schen NATO und Warschauer Pakt war; sie setzt sich fiir eine Gleichberechtigung zwischen den Staaten ein.
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Internationales Komitee vom Roten Kreuz

Nach Ansicht des IKRK sollte das Ziel der CCW GGE sein, sich auf Grenzen fiir die Autonomie von Waffen-
systemen zu einigen. Relevant sind dabei insbesondere die kritischen Funktionen der Zielauswahl und -bekamp-
fung und nicht z. B. Navigation oder Flugsteuerung. Ein Minimum an menschlicher Kontrolle ist sowohl aus
ethischen als auch aus rechtlichen Erwégungen unabdingbar. Ein vollstdndig autonomes Waffensystem ohne
jegliche menschliche Kontrolle ist deshalb unzuldssig. Aber auch jenseits vollautonomer Waffensysteme be-
steht ein Spektrum von Risiken, das von der internationalen Staatengemeinschaft nicht ibersehen werden sollte.
Da technologische Entwicklungen, die die direkte menschliche Kontrolle {iber Waffensysteme mindern, den
internationalen Diskurs iiber diese Fragen abzuhéngen drohen, wird den Staaten angeraten, die Aufgabe, Auto-
nomie in Waffensystemen zu beschrinken, mit hoher Dringlichkeit anzugehen (IKRK 2018b).

Kasten 9.4 Aktuelle Position des IKRK

Das IKRK ist der Auffassung, dass ein Standard formuliert werden soll, der die Art und Qualitit menschlicher
Kontrolle definiert, die fiir die Einhaltung des HVR und ethischer Prinzipien erforderlich ist. Auf dem Weg
zu einem solchen Standard, der der Autonomie von Waffensystemen Grenzen setzt, wird die Beantwortung
einiger Schliisselfragen als erforderlich angesehen (IKRK 2019):

> Muss die menschliche Aufsicht {iber ein Waffensystem mit der Mdglichkeit, einzugreifen und es ggf.
zu deaktivieren, wiahrend der gesamten Operation dauerhaft gewihrleistet sein? Welche Ausnahmen
sind zuléssig?

> Muss es verpflichtend sein, dass ein menschlicher Operator in der Lage ist, mit hoher Sicherheit vor-
herzusagen, dass die Waffe ein spezifisches Ziel zu einem spezifischen Zeitpunkt angreifen wird und
welche Auswirkungen dies haben wird? Welche Ausnahmen sind zuldssig?

>  Welchen Standards hinsichtlich der Zuverldssigkeit sollen Waffen, die in ihren kritischen Funktionen
iiber Autonomie verfiigen, genligen? Wie soll dies iiberpriift werden?

> Angenommen, dass LAWS zur Selektion und zum Angriff materieller Ziele (d. h. Dinge) akzeptabel
wéren — welche operationellen Einschrinkungen wiirden daraus folgen, insbesondere hinsichtlich ihres
Operationsraums (z. B. besiedelte oder unbesiedelte Gebiete) und der Dauer ihrer Operation? Wire dies
flir mobile bzw. stationire Systeme unterschiedlich?

9.2.3 Gemeinsamer Vorschlag von Deutschland und Frankreich auf der CCW GGE

Auf dem Treffen der GGE im November 2017 ergriffen Deutschland und Frankreich die Initiative und brachten
gemeinsam einen ersten konkreten Vorschlag ein, wie die internationale Gemeinschaft mit LAWS umgehen
kann (CCW GGE 2017a). Ausgehend von der Pramisse, dass LAWS gegenwértig noch nicht existieren und die
Staaten sich noch kein umfassendes Bild iiber die Charakteristika der zu regulierenden Systeme machen konn-
ten, wird eine umfassende Regulierung zum gegenwirtigen Zeitpunkt als verfriiht angesehen. Zudem wird der
Diskussionsstand der CCW so eingeschitzt, dass »eine internationale Achtung entsprechender Waffensysteme
aufgrund der unterschiedlichen Positionierung der Vertragsstaaten der CCW aktuell nicht durchsetzbar er-
scheint« (Bundesregierung 2018f). Stattdessen wird eine politische Deklaration vorgeschlagen, flankiert von
transparenz- und vertrauensbildenden Maflnahmen.

Im Zentrum der politischen Deklaration (CCW GGE 2017a, S. 3) soll eine Bekriftigung der Staaten stehen,
dass weiterhin Menschen die letztendliche Entscheidung {iber den Einsatz tddlicher Gewalt treffen und ausrei-
chende Kontrolle iiber tddliche Waffensysteme ausiiben werden. AuBBerdem soll erkldrt werden, dass die vol-
kerrechtlichen Regelungen, insbesondere das HVR, uneingeschrinkt auf die Entwicklung und Nutzung von
LAWS anwendbar sein sollen.

Auf freiwilliger Basis konnen Maflnahmen getroffen werden, die die Transparenz und gegenseitiges Ver-
trauen (CCW GGE 2017a, S. 3 f.) stirken. Konkret genannt werden erstens die Identifikation und Austausch
von Best-Practice-Beispielen fiir Waffenpriifungen gemél Artikel 36 ZP I (Kap. 7.1), zweitens die Erlaubnis
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fiir Beobachter, an Demonstrationen zukiinftiger LAWS teilzunehmen, sowie drittens der gegenseitige Aus-
tausch von Informationen. Der Vorschlag sieht dariiber hinaus vor, dass auf Basis der politischen Deklaration
als néchster Schritt ein »code of conduct« (CCW GGE 2017a, S. 4) entwickelt wird, der politisch bindende
Regeln fiir die Entwicklung und die Nutzung von LAWS ausformuliert.

Zusétzlich wird vorgeschlagen, im Rahmen der CCW ein Komitee technischer Experten (CCW GGE
2017a, S. 4) einzurichten, das den Auftrag hat, die Staaten regelméBig iiber neue technologische Entwicklungen
mit Relevanz fiir LAWS zu unterrichten, damit die Staaten Mallnahmen entwickeln und umsetzen konnen, mit
denen die spezifischen Herausforderungen durch LAWS beantwortet werden konnten.

Die Reaktionen auf den deutsch-franzosischen Vorschlag waren gemischt. Die meisten Stimmen begrii3-
ten ihn als konstruktiven Schritt in die richtige Richtung. Die im Vorschlag vertretene Linie erhielt »als Mittel-
weg Unterstiitzungszusagen zahlreicher Staaten« (Bundesregierung 2018d, S. 58). Einige Delegationen und ins-
besondere die Akteure aus dem NGO-Segment der CCW kritisierten den Vorschlag dagegen als nicht ambitio-
niert genug. In der Tat driickt die von Deutschland und Frankreich angestrebte politische Deklaration im Grof3en
und Ganzen lediglich den Minimalkonsens der Staaten aus, wie er in den Ergebnisprotokollen der CCW GGE
festgehalten wurde (CCW 2016a; CCW GGE 2017¢ u. 2018a), und die transparenz- und vertrauensbildenden
MaBnahmen sind deutlich weniger weitreichend, als es insbesondere das von den NGOs geforderte Moratorium
bzw. Komplettverbot ist.

Einige Delegationen wiesen auf die Schwiche von auf Freiwilligkeit basierenden MaBBnahmen hin und
sahen diese lediglich als Zwischenschritt auf dem Weg zu einem rechtlich bindenden Instrumentarium, bei-
spielsweise in Form eines neuen Protokolls der CCW!*® (shnlich dem zum Verbot von Laserblendwaffen von
1995). Andere unterstrichen die Notwendigkeit, das Wissen und gemeinsame Verstiandnis der Thematik zu ver-
tiefen, bevor eine bestimmte Handlungsoption gepriift werden kann (CCW GGE 2018a, S. 12 f.). Diejenigen
Linder, die ein direktes Verbot befiirworten,'*® hielten dagegen, dass ihrer Meinung nach LAWS dem humani-
taren Volkerrecht fundamental entgegenstehen, und daher bis zur Ausarbeitung eines Verbots ein sofortiges
Moratorium in Kraft gesetzt werden muss, weil ansonsten eine unkontrollierte Proliferation von LAWS zu be-
flirchten ist (Rosen Jacobson 2017, S. 4 ft.).

Der NGO-Verbund Campaign to Stop Killer Robots ist der Ansicht, dass politische Deklarationen, »codes
of conduct« und andere MaBBnahmen nicht geeignet sind, die vielféltigen und ernsten ethischen, juristischen,
operationellen und technischen Herausforderungen zu meistern, die von LAWs gestellt werden. Daher wird
gefordert, dass die Staaten der CCW in formelle Verhandlungen einsteigen sollen, mit dem Ziel, ein verbindli-
ches Protokoll zu vereinbaren, das ein Verbot der Entwicklung, der Produktion und des Einsatzes von vollstin-
dig autonomen Waffensystemen vorsieht (Campain to Stop Killer Robots 2017).

9.24 Ausgangslage fiir die weitere Diskussion im Rahmen der CCW

Im Rahmen der informellen Expertentreffen (2014-2016) und der ersten Arbeitstreffen der GGE (2017 und
2018) konnte eine allgemeine Zustimmung der Staatenvertreter zu einigen grundlegenden Punkten erzielt wer-
den, die die Basis fiir die weitere Diskussion im Rahmen der CCW bilden (CCW 2016a; CCW GGE 2017¢ u.
2018a):

> Ein Staat trdgt die rechtliche und politische Verantwortung fiir jeden Einsatz der Waffensysteme seiner
Streitkrafte und hat fiir die daraus resultierende Taten eine Verantwortlichkeit unter Beachtung des (hu-
manitiren) Volkerrechts sicherzustellen (CCW 2016a, Punkt 2a).!%’

135 Gesetz zum Protokoll II in der am 3. Mai 1996 geéinderten Fassung und zum Protokoll IV vom 13. Oktober 1995 zum UN-Waffen-
tibereinkommen vom 18. April 1997

Zum Stichtag 22. November 2018 waren dies 28 Linder: Agypten, Algerien, Argentinien, Bolivien, Brasilien, Chile, China, Costa
Rica, Djibouti, Ecuador, El Salvador, Ghana, Guatemala, Heiliger Stuhl, Irak, Kolumbien, Kuba, Mexiko, Marokko, Nicaragua,
Osterreich, Pakistan, Panama, Peru, Simbabwe, Staat Paléstina, Uganda, Venezuela (Campaign to Stop Killer Robots 2018). Hinzu
kommt Belgien, da das belgische Parlament am 13. Juli 2018 eine Resolution verabschiedete, die die Regierung aufforderte, dem
belgischen Militar die Verwendung von LAWS zu untersagen (Walsh 2018).

Im Original: »A state will bear the legal and political responsibility and establish accountability for action by any weapon system
used by the state’s forces in accordance with applicable International Law, in particular International Humanitarian Law.«
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v

v

v

Konzepte dariiber, was eine angemessene menschliche Einbindung in Bezug auf Entscheidungen {iber die
Anwendung todlicher Gewalt darstellt, sind essenziell fiir die weitere Erdrterung von LAWS (CCW 2016a,
Punkt 2b).!?8

Zivile Organisationen, die Industrie, Forscher und Wissenschaft sollen weiterhin eine wichtige Rolle in
den CCW-Verhandlungen spielen (CCW 2016a, Punkt 2c).'*

Die Diskussion iiber neue und fiir das Feld der LAWS relevante Technologien soll weiterhin eine der
Priorititen fiir die CCW sein (CCW 2016a, Punkt 2d).!*

Gleichzeitig wird darauf hingewiesen, dass in Anbetracht der Dual-Use-Eigenschaften von Technologien
fiir autonome Systeme keine der Aktivititen der CCW GGE den Fortschritt oder den Zugang zu ziviler
Forschung, Entwicklung und Anwendung dieser Technologien behindern darf (CCW GGE 2017¢).

Als wichtige Punkte, die es im weiteren Verlauf der CCW-Verhandlungen zu beriicksichtigen und zu kldren
gilt, wurden festgehalten (CCW 2016a, Punkt 4; CCW GGE 2017¢ u. 2018a):

>

>

v

v

\4

v

\4

v

\4

>

Identifizierung von Charakteristika und Ausarbeitung einer Arbeitsdefinition von LAWS;

Anwendung und Einhaltung der relevanten rechtlichen Grundsétze und Regeln des internationalen Rechts,
insbesondere des HVR, im Hinblick auf LAWS;

Einhaltung von relevanten Menschenrechten;

rechtliche und politische Verantwortung und Festlegung von Rechenschaftspflichten;
ethische und moralische Fragen;

Auswirkungen auf die regionale sowie internationale Sicherheit und Stabilitat;
Einflisse auf die Hemmschwelle zu bewaffneten Konflikten;

Risiko eines Wettriistens;

militdrischer Nutzen und Risiken;

Risiko der Weiterverbreitung, inklusive unter Beteiligung nichtstaatlicher Akteure;

Risiken von Cyberoperationen in Bezug auf LAWS.

Dieses umfassende Arbeitsprogramm ist ambitioniert, wenn man sich vor Augen fiihrt, wie bedichtig die bis-
herige Diskussion in den letzten Jahren vonstatten ging. Da fiir Beschliisse im Rahmen der CCW Einstimmig-
keit erforderlich ist, ist absehbar, dass Debatten um konkrete Handlungsoptionen zéh verlaufen und lediglich
einen Minimalkonsens zum Ergebnis haben kdnnten.
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Im Original: »Views on appropriate human involvement with regard to lethal force and the issue of delegation of its use are of
critical importance to the further consideration of LAWS amongst the High Contracting Parties and should be the subject of further
consideration.«

Im Original: »Civil society organizations, industry, researchers and scientific organizations should continue to play an important
role in exploring the prospective issue in accordance with the established procedural rules of the CCW.«

Im Original: »The discussion on emerging technologies in the area of LAWS is one of the priorities for the CCW and should be
continued, while not prejudging discussions in other relevant fora.«
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Kasten 9.5 Die weitere Arbeit der CCW

In der Zusammenfassung des Stands der Diskussionen der CCW-GGE-Sitzungen 2018 sind die bis dahin
erzielten Gemeinsamkeiten unter der Uberschrift »Mdgliche Leitlinien« (CCW GGE 2018k, S. 4) aufgelistet.
Daran, wie allgemein gehalten einige der Punkte sind, ldsst sich ablesen, wie weit der Weg zu einem gemein-
samen Verstdandnis in strittigeren Fragen noch ist.

>

Das HVR ist weiterhin auf alle Waffensysteme anwendbar einschlieBlich der moglichen Entwicklung
und des Einsatzes von LAWS.

Die menschliche Verantwortung fiir Entscheidungen beziiglich des Einsatzes von Waffensystemen
muss gewahrt bleiben, da die Rechenschaftspflicht nicht auf Maschinen {ibertragen werden kann. Dies
trifft fiir den gesamten Lebenszyklus eines Waffensystems zu.

Die Rechenschaftspflicht beziiglich der Entwicklung, Stationierung und des Einsatzes jeglicher im Rah-
men der CCW zu betrachtender neuer Waffensysteme muss im Einklang mit geltendem Vélkerrecht
gewihrleistet sein, einschlieBlich durch den Betrieb dieser Waffensysteme innerhalb einer verantwort-
lichen menschlichen Kommandokette.

Im Einklang mit ihren volkerrechtlichen Verpflichtungen sollten Staaten bei Forschung, Entwicklung,
Erwerb bzw. Einfiihrung neuer Waffen oder Mittel und Methoden der Kriegsfiihrung priifen, ob deren
Einsatz immer oder unter gewissen Umstédnden volkerrechtlich verboten sein konnte.

Wenn neue Waffensysteme entwickelt oder erworben werden, die auf aufkommende Technologien im
Bereich LAWS basieren, sollten deren physische Sicherheit, angemessene nichtphysische Sicherheits-
mafnahmen (einschlieBlich Cybersicherheit gegen »hacking« oder »spoofing«), das Risiko, dass terro-
ristische Gruppierungen sie beschaffen, sowie das Risiko der Proliferation beachtet werden.

Die Bewertung von Risiken und MaBinahmen zu deren Begrenzung sollte Teil des Zyklus von Design,
Entwicklung, Test und Stationierung von aufkommenden Technologien in jeglichen Waffensystemen
sein.

In Bezug auf die Nutzung aufkommender Technologien im Bereich LAWS sollte beachtet werden, dass
die Einhaltung des HVR sowie weiterer internationaler Verpflichtungen aufrechterhalten wird.

Bei der Ausgestaltung moglicher politischer Mafinahmen sollten aufkommende Technologien im Be-
reich LAWS nicht vermenschlicht dargestellt werden.

Diskussionen und mégliche politische Maflnahmen im Rahmen der CCW sollten den Fortschritt bzw.
den Zugang zu friedlichen Nutzungen intelligenter autonomer Technologien nicht behindern.

Die CCW, deren Zielsetzung es ist, einen Ausgleich zwischen militirischen Notwendigkeiten und hu-
manitdren Erwédgungen zu schaffen, bietet einen angemessenen Rahmen, um das Themenfeld der auf-
kommenden Technologien im Bereich LAWS zu behandeln.

Das Arbeitsprogramm der CCW-GGE-Sitzung im Marz 2019 konzentrierte sich auf fiinf Punkte (CCW GGE
2019):

>

>

Exploration der moglichen Herausforderungen durch aufkommende Technologien im Bereich LAWS
in Bezug auf das HVR;

Charakterisierung der zu beriicksichtigenden Systeme fiir ein gemeinsames Verstidndnis der Konzepte
und Eigenschaften, die in Bezug auf die Zielsetzungen der CCW relevant sind;
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> weitere Betrachtung des menschlichen Elements bei der Anwendung todlicher Waffengewalt; Aspekte
der Mensch-Maschine-Interaktion bei Entwicklung, Stationierung und beim Einsatz von auftkommen-
den Technologien im Bereich LAWS;

> Priifung moglicher militdrischer Anwendungen von im Kontext der Arbeit der GGE relevanten Tech-
nologien;

> Erorterung von Moglichkeiten des Umgangs mit humanitéren und sicherheitspolitischen Herausforde-
rungen, die durch aufkommende Technologien im Bereich LAWS in Bezug auf die Zielsetzungen der
CCW gestellt werden unter Berlicksichtigung vergangener, jetziger und zukiinftiger Vorschldge, ohne
dabei politische Ergebnisse vorwegzunehmen.

Die Resultate der Arbeitssitzung sollen wie in den vergangenen Jahren in einen Bericht miinden, der in der
zweiten Sitzung im August 2019 verabschiedet werden soll.

9.3 Regulierungsansatze der praventiven Riistungs- und Exportkontrolle

Der zunehmende Einsatz unbemannter Waffensysteme ist zu einem Symbol fiir die sich wandelnde Kriegsfiih-
rung des 21. Jahrhunderts geworden, und automatisierte oder zukiinftig autonome Waffensysteme konnten hier-
bei einen entscheidenden Paradigmenwechsel darstellen. AWS stellen in vielerlei Hinsicht eine Herausforde-
rung dar und werfen zahlreiche Fragen auf, sowohl was ihre Ubereinstimmung mit den Prinzipien des humani-
taren Volkerrechts angeht als auch die Auswirkungen, die ihre Verbreitung und ihr Einsatz entfalten konnen,
gerade auch in Bezug auf potenzielle Riistungsdynamiken, die internationale Sicherheit sowie regionale und
strategische Stabilitit.'*!

Bei dem im Rahmen der CCW gefiihrten Diskurs steht die Frage der Kompatibilitit von AWS mit dem
HVR im Mittelpunkt. Thre potenziell destabilisierenden Wirkungen im Hinblick auf die internationale Sicher-
heitspolitik und zwischenstaatliche Krisenstabilitét sind jedoch bislang unzureichend thematisiert worden.

Priaventive Riistungskontrolle dient der Identifikation und Ausarbeitung von riistungskontrollpolitischen
Regulierungsansitzen fiir zukiinftige, bisher nicht stationierte Waffensysteme, mit dem konkreten Ziel, der de-
stabilisierenden Wirkung von potenziellen Riistungswettlaufen und den Gefahren militérischer Eskalationsme-
chanismen bereits im Vorfeld zu begegnen (Neuneck/Mutz 2000; Petermann et al. 1997). Angesichts der zu-
nehmend beschleunigten technologischen Entwicklungen, z. B. in den Feldern Robotik und Informationstech-
nologie, »gibt es gegenwértig mehr denn je einen Bedarf fiir praventive Riistungskontrolle« (Dickow et al.
2015b, S. 67).

Aus Sicht des TAB ist priventive Riistungskontrolle ein breitangelegter Prozess, der darauf abzielt, die
moglicherweise problematischen Konsequenzen technologischer Entwicklungen frithzeitig zu erkennen, fiir die
in politischer Verantwortung stehenden Entscheidungstriger beurteilbar zu machen und durch Institutionen und
Verfahren auf nationaler und internationaler Ebene in ihren Risiken zu begrenzen (Petermann et al. 1997, S. 17).

Ob dies im konkreten Fall von AWS erfolgversprechend ist, wird von einigen vor dem Hintergrund bishe-
riger Erfahrungen skeptisch gesehen. So merkt Geif3 (2015, S. 5) an, dass »traditionell [...] das Volkerrecht bei
der Regulierung neuer Waffentechnologien regelméfig mindestens einen Krieg zu spédt« kam. Und Nasu und
McLaughlin (2014, S. 53) weisen darauf hin, dass — obschon es historische Priazedenzfille dafiir gibt, dass Waf-
fensysteme vor ihrer Stationierung verboten wurden — es unwahrscheinlich ist, dass dies geschieht, bevor ihre
Fahigkeiten vollstdndig untersucht und verstanden worden sind. Um dies einschétzen zu konnen, miissten AWS
erst einmal mindestens bis kurz vor ihrer Einsatzreife erforscht und entwickelt werden. Wenn dabei ein erheb-
licher militdrischer Nutzen festgestellt wird, wire es schwierig, ein Verbot oder auch nur eine Beschriankung
umzusetzen, denn es gébe einen inversen Zusammenhang zwischen dem strategisch militérischen Nutzen einer
Waffe und der Bereitschaft eines Staates, Restriktionen zuzustimmen.

Scharre (2017, S. 30) fiihrt weiter aus: Ein wesentlicher Faktor fiir die Erfolgschancen eines Waffenverbots
ist die Abwégung zwischen der wahrgenommenen Abscheulichkeit (»horribleness«) der Waffe und deren mili-

141 Dieses Kapitel stiitzt sich maBgeblich auf Alwardt et al. (2017, 84 ff.).
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tarischem Nutzen. Viele Waffen, die verboten wurden, besitzen nur geringen militdrischen Nutzen, aber verur-
sachen groBes Leid oder wirken in hohem Mafle destabilisierend (z. B. Blendlaser, auf einer Erdumlaufbahn
stationierte Massenvernichtungswaffen). Einschrinkungen fiir Waffen zu erreichen, die zwar schrecklich sind,
aber gleichzeitig kriegsentscheidende Vorteile versprechen, ist erheblich schwieriger. Als instruktives Beispiel
hierfiir kann die anhaltende Kontroverse um die Achtung von Streumunition herangezogen werden. Das Total-
verbot dieser Waffen, zu dem die internationale Staatengemeinschaft im Jahr 2008 in der CCM (Convention on
Cluster Munitions/Ubereinkommen iiber Streumunition) iibereinkam, weist zwar derzeit 120 Signatarstaaten
auf (davon haben 17 noch nicht ratifiziert), allerdings befinden sich die Groméchte China, Russland sowie die
Vereinigten Staaten'*? nicht darunter (ICBL-CMC 2017).

Im Fall AWS kommt erschwerend hinzu, dass die Schliisseltechnologien fiir Autonomie zu einem grof3en
Teil im zivilen Umfeld entwickelt und somit potenziell breit verfiigbar sein werden. Dies macht es wahrschein-
lich, dass unabhingig vom AusmalB internationaler Achtung von AWS potente terroristische Gruppierungen
oder »Schurkenstaaten« (Scharre 2017, S. 31) diese bauen.

Zudem birgt die Verifikation von Abkommen iiber AWS grofle Herausforderungen. Zwar sind formelle
Verifikationsregime nicht zwingend notwendig fiir die Einhaltung von Abkommen, ein hohes Mal} an gegen-
seitiger Transparenz dagegen schon. Wie diese Transparenz hergestellt werden kann, wenn der Unterschied
zwischen einer verbotenen und einer erlaubten Waffe lediglich in deren Software liegt, ist gegenwirtig vollig
unklar (Scharre 2017, S. 31 f).

Uberblick iiber Regulierungsansitze

Es existiert ein weites Spektrum an Mdglichkeiten der Regulierung und Einhegung von Waffensystemen. Diese
konnen zum einen an unterschiedlichen Tatbestdnden ansetzen, iiblicherweise kommen hier Entwicklung, Test,
Besitz, Transfer/Handel, Stationierung und/oder Einsatz der Waffensysteme in Betracht. Eine zweite Dimension
ist die Stringenz der Regulierung, die von eher weichen Instrumenten — wie vertrauens- und sicherheitsbilden-
den MaBnahmen, freiwillige Selbstverpflichtungen entweder unilateral erklért oder international abgestimmt —
bis hin zu harter Regulierung durch verbindliche Abkommen mit Verifikationsmechanismen reichen. Die Kunst
der Riistungskontrollpolitik besteht darin, aus diesem Spektrum diejenigen Mallnahmen auszuwéhlen, die auf
Basis der eigenen Wertvorstellungen und Intentionen den groBten nationalen und kollektiven Nutzen im Hin-
blick auf Sicherheit und Risikoabwehr erzeugen. Dabei kommt es nicht nur auf die Wiinschbarkeit der Mal3-
nahmen an, sondern auch entscheidend darauf, welche davon in Kooperation mit Partnern im internationalen
Rahmen umsetzbar erscheinen.

In Bezug auf die existierenden Riistungskontrollvertrige konnen AWS, wie in Kapitel 9.1.1 ausgefiihrt,
bisher allenfalls unter die sehr weit gefassten Definitionen der Hauptwaffensysteme fallen und wiirden in spe-
ziellen Fallen den Beschrankungen von INF und New Start unterliegen oder in gegenseitigem Einvernehmen
unter die Limitierungen des multilateralen KSE-Vertrags fallen, der jedoch von Russland aufgekiindigt wurde
und keine vielversprechende Zukunft mehr zu haben scheint. Dariiber hinaus werden AWS auch von einigen
internationalen Abkommen zu Exportkontrolle und Vertrauensbildung erfasst (Kap. 9.1.2 u. 9.1.3). Da weder
Drohnen noch allgemeine Robotik derzeit universellen riistungskontrollpolitischen Beschrankungen unterliegen
(Dickow et al. 2015b, S. 71), gibt es bisher auch kein Riistungskontrollabkommen, das explizit autonome Waf-
fensysteme benennt und in irgendeiner Form Regulierungen unterwirft.

Welches aber wiren tiberhaupt Instrumentarien der konventionellen Riistungskontrolle oder VSBM, die in
Bezug auf AWS Anwendung finden konnten? In der folgenden Tabelle 9.4 ist eine Auswahl moglicher Ansétze
zur Regulierung von AWS aufgelistet, jeweils charakterisiert nach Art des Abkommens und der Verbindlichkeit
der Regulierung. Die letzte Spalte enthélt eine Einschétzung, ob VerifikationsmaBnahmen eine notwendige Vo-
raussetzung fiir das Zustandekommen und den Bestand der jeweiligen Abkommen wiren. Oftmals stellen die
Erfahrungen, die im Zuge der Erprobung geeigneter Verifikationsmechanismen gemacht werden, die Weichen,
ob es am Ende bei einer VSBM bleibt oder aber ein rechtlich verbindliches Riistungskontrollabkommen ge-
schaffen werden kann. Auf jeden Fall schafft eine verlédssliche Verifikation ein erhebliches Mal} an Vertrauen
in ein Abkommen, das aber auch von beiden (oder allen) Vertragsparteien gewollt sein muss.

192 Eine Direktive der Administration von US-Président G.W. Bush, die vorsah, bis Ende 2018 praktisch jegliche Streumunition aus

den aktiven Arsenalen zu entfernen und schlieBlich zu vernichten, wurde am 30. November 2017 auBer Kraft gesetzt (HRW 2017).
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Tab. 9.4 Maogliche Ansatze zur Regulierung von AWS

Art des Abkommens Verifikation

Transparenzmalfnahmen, z. B. freiwillige  VSBM (auch unilateral mog- freiwillig
Offenlegung der eigenen lich)
Bestande an AWS

freiwilliger Verzicht auf den Besitz und/o- VSBM (auch unilateral mog- freiwillig
der Einsatz von AWS lich)
(»code of conductx)

Exportkontrolle oder -monitoring von AWS Nichtverbreitung (auch uni- freiwillig
oder spezifischer Teilkomponenten lateral mdglich)
(Schwierigkeit Dual-Use-Dilemma)

Beschrankung der militarischen Nutzung  VSBM (auch unilateral még- national:

von AWS lber die Definition lich) oder internationaler freiwillig,

von nationalen oder internationalen Riustungskontrollvertrag international:
Einsatzregeln bzw. dem Ausschluss be- (verbindlich) ggf. notwendig
stimmter Fahigkeiten (»rules of

engagement)

regionale oder internationale Riustungskontrollvertrag notwendig
Begrenzung der Arsenale (verbindlich)

internationale Achtung von AWS Riistungskontrollvertrag notwendig

(im UN-Rahmen) (verbindlich)

Quelle: Alwardt et al. 2017, S. 86

9.3.1 Vertrauens- und sicherheitsbildende MaBRnahmen

Wie in Kapitel 9.1.2 erldutert, existiert besonders in Europa bereits eine Reihe von Ansétzen im Bereich der
VSBM, die bisher jedoch nicht dezidiert auf AWS zugeschnitten sind. Zukiinftige VSBM koénnten Transpa-
renzmafinahmen wie die Offenlegung der eigenen Bestidnde an automatisierten oder autonomen Waffensyste-
men und ihrer Stationierungsorte beinhalten sowie die Vorfiihrung ihrer Fahigkeiten umfassen. In diesem Zu-
sammenhang ist das Wiener Dokument hervorzuheben, das zusitzlich auch Verifikationsmechanismen beinhal-
tet, bisher aber auf den OSZE-Raum beschrinkt ist. Die Verabschiedung eines dhnlich gearteten, aber weltweit
giiltigen und um bestimmte automatisierte sowie zukiinftige autonome Waffensysteme erweiterten Abkommens
im UN-Rahmen wire eine wirkungsvolle VSBM. Mittels VSBM kénnten auch Maflnahmen erprobt werden,
die zu einem spéteren Zeitpunkt und im Zusammenhang mit konkreten Riistungskontrollmafinahmen als Ele-
mente zukiinftiger Verifikationsma3nahmen fungieren.

Weitere weiche Mallnahmen, die zwischen den Staaten freiwillig oder auch unilateral umsetzbar wiren,
sind der Austausch von Erfahrungen und Best-Practice-Beispielen beim Umgang und bei der Einschétzung und
Regulierung von Autonomie in den verschiedenen Technologiefeldern. Dies konnte auch z. B. die gemeinsame
Entwicklung von Standards, Methoden und Protokollen fiir den Test und die Validierung autonomer Waffen-
systeme umfassen (CCW GGE 2018a, S. 3).

Daneben steht es jedem Staat aber frei, selber Zeichen zu setzen und den zukiinftigen Einsatz potenter
AWS eigenen strengen Regeln zu unterwerfen (»rules of engagement«). Diese konnten z. B. in der Beschrén-
kung der maximalen Reichweite oder der Zuladung von AWS bestehen. Mdglich sind aber auch selbstauferlegte
Beschriankungen beim Einsatzspektrum, z. B. verbindliche Festlegungen, bewaffnete Systeme ausschlieBlich
fiir den Eigenschutz im Rahmen der Luftnahunterstiitzung einzusetzen (Schornig 2014).

Noch stirker wire das Signal, wenn ein Staat bzw. eine Staatengruppe von vornherein auf die Entwicklung
und Stationierung von AWS verzichten wiirde. Wiirde ein Staat diese freiwilligen Selbstbeschrankungen noch
fiir andere Staaten iiberpriifbar machen (Selbstauferlegung freiwilliger VerifikationsmaBBnahmen), so wire dies



Drucksache 19/23672 —142 - Deutscher Bundestag — 19. Wahlperiode

hochwirksam im Sinne der Sicherheits- und Vertrauensbildung und konnte mit der Zeit Nachahmer unter ande-
ren Staaten finden.

Ein Zwischenschritt zu einem verbindlichen Riistungskontrollabkommen wire es, aus dem hier aufgefa-
cherten Straul moglicher MaBnahmen ein geeignetes Biindel auszuwihlen und als internationale Selbstver-
pflichtung (»code of conduct«) festzuschreiben, wie dies im deutsch-franzosischen Vorschlag auf der GGE
skizziert wurde (Kap. 9.2.3).

Aber auch jenseits der grofen Biihne internationaler Politik spielen Selbstverpflichtungen, »codes of
conduct, Ethikkodizes oder Richtlinien zur Sicherstellung guter fachlicher Praxis eine nicht zu unterschitzende
Rolle bei der Eindimmung von Risiken emergenter Technologien. Eines der ersten und vielleicht das erfolg-
reichste Beispiel dafiir sind die 1975 geschaffenen Richtlinien zum Umgang mit Risiken eines Zweigs der sei-
nerzeit gerade aufkommenden Gentechnik (genauer der rekombinanten DNA)!** der Asilomar-Konferenz
(Spektrum 1999). Basierend auf diesem Vorbild wurde Anfang 2017 vom Future of Life Institute (FLI o. J.b)
eine Konferenz zum Thema »Beneficial Al« organisiert, auf der 23 Prinzipien beschlossen wurden, die als Ma-
terial fiir Diskussion und gleichzeitig als ehrgeizige Ziele dienen sollten, damit KI in Zukunft die Lebensbedin-
gungen von jedermann verbessern helfen kann.'* Unter Punkt 18 heiit es dort: »An arms race in lethal auto-
nomous weapons should be avoided«.

Ein anderer Ansatz, der in analoger Weise auf den Bereich KI/Robotik iibertragbar wire, wurde beim
Thema Chemiewaffen in den Haager Ethikleitlinien« der OPCW (o. J.) umgesetzt.'*> Dort werden Normen und
Kernsitze formuliert, die universelle Giiltigkeit haben sollen. Sie richten sich an alle »Praktiker im Bereich
Chemie« und rufen zu einer »verantwortungsbewussten Nutzung der Chemie« und zur »Unterstiitzung des Che-
miewaffeniibereinkommens« auf (OPCW 2015).

Aufdem Feld der KI/Robotik ist hier die »Ethically Aligned Design« der IEEE Global Initiative for Ethical
Considerations in Artificial Intelligence and Autonomous Systems hervorzuheben. Das Institute of Electrical
and Electronics Engineers (IEEE 2016) ist eine der grofiten professionellen Vereinigungen von Wissenschaft-
lern und Ingenieuren weltweit. Die Initiative hat zum Ziel, einen globalen Diskussionsprozess anzustoBen, der
in Empfehlungen fiir eine ethische Governance von Kl/autonomen Systemen/Robotik miinden soll. Das Euro-
paische Parlament hat bereits konkrete Vorschlédge fiir ethische Verhaltenskodizes im Bereich der Robotik fiir
Forscher, Ingenieure sowie fiir Ausschiisse fiir ethische Fragen in der Forschung in Form einer »Charta fiir
Robotik« vorgelegt (EP 2017, S. 25 ff.). Bemiihungen dieser Art um einen verantwortungsvollen Umgang mit
diesen Technologien verdienen jede Unterstiitzung.

9.3.2 Exportkontrolle

Die Exportkontrolle ist ein probates Mittel zur Einddmmung der Proliferation von Waffentechnologien. Im Be-
reich konventioneller Waffen dient dies meist der Wahrung nationaler sicherheitspolitischer Interessen. Auf-
grund ihres Eingriffs in internationale Handelsbeziehungen sind Exportkontrollen allerdings immer auch ein
zweischneidiges Schwert. Die immanente Diskriminierung von Landern, denen der Zugriff auf bestimmte Tech-
nologien verwehrt wird, kann 6konomischen Schaden verursachen, internationale Spannungen verstirken bzw.
Griében vertiefen, VergeltungsmalBnahmen auslosen sowie nicht zuletzt Anreize liefern, sich die entsprechenden
Giiter auf anderen Wegen an den Exportkontrollen vorbei zu beschaffen.

Um die Weiterverbreitung von AWS einzuschrianken, wére ein speziell auf sie ausgerichtetes internatio-
nales Exportkontrollregime denkbar, z. B. auf Grundlage des ATT (Kap. 9.1.3) (Lewis et al. 2016, S. 78 ff.).
Tatsdchlich stehen bereits einige Technologien, Komponenten und Systeme mit Relevanz fiir AWS auf den
einschldgigen Exportkontrolllisten des Wassenaar-Abkommens oder nationalen Listen fiir Exportbeschriankun-
gen (z. B. die Ausfuhrlisten der deutschen AWV oder die Kontrolllisten nach den »International Traffic in Arms
Regulations« und den »Export Administration Regulations« der USA; Stimson 2015, S. 11). Dazu zéhlen z. B.

43 Ein Uberblick zu deren Genese und Bedeutung findet sich z. B. beim Bayerischen Landesamt fiir Gesundheit und Lebensmittelsi-

cherheit (Baiker 2014).

Die Liste der Unterzeichner umfasst aktuell 1.677 Forscher in den Feldern KI und Robotik sowie 3.662 weitere Personen, darunter
Prominente wie der Physiker Stephen Hawking, Elon Musk (u.a. Tesla), Jaan Tallinn (Skype-Griinder), Erik Brynjolfsson (MIT),
Ray Kurzweil (Google) und die Experten fiir AWS Ronald C. Arkin (Georgia Tech), Peter Asaro, Noel Sharkey; Stand Oktober
2020.

Diese gehen auf eine Initiative Deutschlands auf der Konferenz der Vertragsstaaten im Dezember 2014 zuriick.
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bewaffnete und bestimmte unbewaffnete UAVs, Flugkontrollsysteme, Managementsysteme mit Schwarmfa-
higkeiten oder bestimmte Navigationssysteme. Eine umfassende Exportkontrolle zur effektiven Einddmmung
der Verbreitung von AWS wiirde jedoch auf einige schwer zu iiberwindende Hindernisse treffen. Zu nennen
sind hier vor allem die Dual-Use-Problematik, die groe Bedeutung von Software und daraus folgend die
Schwierigkeiten bei der Verifikation von getroffenen Malnahmen (AIV/CAVYV 2015, S. 47).

Der ausgeprégte Dual-Use-Charakter der AWS zugrundeliegenden Technologien erschwert die Definition
und Abgrenzung derjenigen Giiter, deren Proliferation beschrinkt werden soll, erheblich. Hinzu kommt, dass
derzeit FuE in fiir AWS zentralen Technologiefeldern maB3igeblich im zivilen Sektor vorangetrieben werden.
Dies alles begiinstigt ihre weitere Verbreitung ungemein. So ist es beispielsweise in der Forschung zu KI Usus,
dass neben den Veroffentlichungen in Fachzeitschriften auch die Quellcodes der verwendeten Software frei zur
Verfligung gestellt werden. Dass in erster Linie Algorithmen und Software bestimmend fiir AWS sein werden
und nicht die Hardware, stellt die Einddmmung ihrer Verbreitung vor grofle Herausforderungen, denn Software
kann viel leichter auf Datentrdgern an Grenzkontrollen vorbei oder direkt elektronisch ins Ausland verbracht
werden als materielle Giiter.

Um Moglichkeiten auszuloten, trotz der beschriebenen Schwierigkeiten bei der Einddmmung der Prolife-
ration Fortschritte zu erzielen, wire die Entwicklung und der Austausch zu Best-Practice-Beispielen beim Um-
gang mit Exporten relevanter Giiter, insbesondere Software, anzuraten. Hierfiir wire die Einbindung der rele-
vanten Akteure in Wissenschaft und Wirtschaft sinnvoll (CCW GGE 2018c¢). Eine Reihe konkreter Vorschldge
hierfiir wird beispielsweise von Bromley/Maletta (2018, S. 34 ff.) entwickelt. Ein moglicher Schritt wire ein
auf die Nichtverbreitung von AWS ausgerichtetes globales Exportmonitoring. Organisiert werden konnte dies
auf unterschiedlichste Weise, etwa formell innerhalb des UN-Waffenregisters oder auf informeller Basis &hn-
lich wie bei der Australia Group, die den Handel mit biologischen und chemischen Agenzien {iberwacht, um
das Risiko der Proliferation entsprechender Waffen zu minimieren.'*® Dies konnte ggf. Riickschliisse auf die
Intentionen einzelner Staaten in Hinblick auf die Entwicklung oder Beschaffung von AWS erlauben. Es konnte
der Erfassung wesentlicher technologischer Komponenten von AWS dienen und damit zugleich auch eine wir-
kungsvolle Grundlage fiir internationale oder nationale Exportkontrollmafinahmen darstellen.

Da nicht nur im zwischenstaatlichen Bereich, sondern auch in substaatlichen Konflikten bis hin zu terro-
ristischen oder kriminellen Hintergriinden AWS unterschiedlichster Provenienz (bis hin zu improvisierten Ge-
ritschaften) eine Gefahr darstellen konnen, ist auch zu iiberlegen, wie hier Zugangsbarrieren errichtet werden
konnten. Brundage (2018, S. 41) beschreibt hierfiir eine Reihe von Ansatzpunkten, u. a. den Erlass von Ver-
kaufsbeschriankungen von potenziell gefahrlichen Kleinstdrohnen (&hnlich der Waffengesetzgebung), die Re-
gistrierung und Kennzeichnung von Drohnen (z. B. mit einer Art Nummernschild), einen verpflichtenden Fiih-
rerschein filir bestimmte Typen von Drohnen sowie die Ausweisung und Durchsetzung von »no fly zones«.

9.3.3 Verbindliche Regulierung bzw. Verbot von AWS

Die Forderung, AWS weltweit zu dchten, wird insbesondere von NGOs und zurzeit 28 Staaten erhoben bzw.
unterstiitzt.'*” Deren zentrales Argument ist, dass Maschinen niemals iiber Leben und Tod von Menschen ent-
scheiden sollen. Dies widerspricht dem HVR und verletzt die Menschenwiirde. Durch die daraus resultierende
Entmenschlichung des Krieges sinkt die Hemmschwelle fiir Staaten, Konflikte mit Gewaltmitteln 16sen zu wol-
len. Bis ein weltweites Verbot ausgehandelt und umgesetzt ist, wird angeregt, ein Moratorium fiir das Testen,
die Herstellung, das Erwerben und den Einsatz der Systeme einzurichten (Heyns 2013).

Im Rahmen der CCW gibt es lediglich bei einer Gruppe kleinerer Lander (mit der moglichen Ausnahme
von China) Unterstiitzung fiir diese Position. Die allermeisten Staaten mit hochentwickelter Riistungsindustrie
und insbesondere die derzeit filhrenden Staaten auf dem Feld automatisierter UWS wie die USA und Israel
scheinen wenig Interesse an einem generellen Verbot zu haben (Dickow et al. 2015b, S. 71). Sie fiihren ins
Feld, dass es bislang an einer allgemein akzeptierten Definition fiir AWS fehle, die eine notwendige Grundlage
fiir die Abgrenzung von erlaubten und verbotenen Systemen sei. AuBBerdem wiirden AWS nicht per se dem

146 Die Australia Group ist ein informeller Zusammenschluss von 42 Staaten sowie der Europiischen Kommission (http://australi-

agroup.net/en/index.html; 9.10.2020).

47 Stand November 2018 nach Zéhlung der »Campaign to Stop Killer Robots«; hinzu kommt noch Belgien.
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HVR widersprechen, sondern ggf. nur unter bestimmten Einsatzbedingungen. Ganz generell seien der Entwick-
lungsstand der Technologie und das Wissen dariiber noch nicht weit genug fortgeschritten, um daraus weitrei-
chende Schlussfolgerungen iiber Beschrinkungen und/oder Verbote ableiten zu konnen.

Fiihrt man sich die geringen Fortschritte vor Augen, die in den letzten Jahren insbesondere im Rahmen der
CCW beim Thema AWS gemacht wurden, ist es offensichtlich, dass der Weg zu einer verbindlichen internati-
onalen Regulierung von AWS noch weit zu sein scheint. Verbindliche Regulierungen sind auch unterhalb der
Ebene eines Totalverbots denkbar. Diese konnten einerseits dazu dienen, besonders problematische Technolo-
gien bzw. Nutzungsarten von AWS einzuhegen. Andererseits konnten sie wichtige Zwischenschritte darstellen,
um die Partizipation von Schliisselakteuren fiir Riistungskontrolle zu gewinnen und um die inhaltliche und Ver-
trauensbasis flir eine umfassendere Regulierung zu legen.

Elemente einer verbindlichen Regulierung

Im Folgenden sollen einige Aspekte skizziert werden, die Bestandteile einer Regulierung werden konnten, da-
mit ein moglicher zukiinftiger Einsatz von AWS mit den volkerrechtlichen Vorgaben konform gehen konnte.
Hier wird der von Lewis (2015, S. 1322 ff.) entwickelten Struktur gefolgt:

> Technologische bzw. an den Fahigkeiten der AWS orientierte Charakteristika: Dies wiren Mindestanfor-
derungen an das Kamera- bzw. Bildverarbeitungssystem (Grundvoraussetzung fiir Unterscheidung von
Kombattanten und Zivilisten), an das System fiir kontextuelle Entscheidungen sowie der Umgang mit
(selbst)lernenden Systemen, um nur einige zu nennen;

> Charakteristika des Operationsraums: z. B. Dichte der Besiedlung, Abstandsregeln zu bestimmten Einrich-
tungen (Schulen, Kirchen etc.), Differenzierungen zwischen den Medien (land-, luft-, see-, unterwasserge-
stiitzt), Spezifizierung der zeitlichen Ausdehnung der Operation;

> Charakteristika der gegnerischen Krifte: z. B. sind Soldaten reguldrer Streitkrafte anhand der Uniformen
leichter zu erkennen als nichtuniformierte Kémpfer;

>  Mindestanforderungen an menschliche Aufsicht bzw. Kontrolle: z. B. die Moglichkeit, Angriffe noch im
fortgeschrittenen Stadium abbrechen zu konnen,;

> andere Kriterien: z. B. Art der Wirkmittel (t6dlich/nichttddlich), offensive oder defensive Ausrichtung der
Systeme, mobile bzw. stationédre Systeme, Umgang mit Wetter- und anderen Umweltbedingungen;

> Regelungen zur Verantwortung und Haftbarkeit.

Des Weiteren konnten auch Regulierungen mit regionalem Fokus, im Sinne der konventionellen Riistungskon-
trolle des KSE-Vertrags, wichtige stabilitdtsfordernde und riistungshemmende MaBnahmen zwischen Staaten
darstellen. Eine internationale Ubereinkunft zur Einschrinkung des Einsatzes von AWS, wie auch zum Teil im
Rahmen der CCW diskutiert, konnte neben der Wahrung des HVR auch in zwischenstaatlichen Konfliktsitua-
tionen zusétzliches Vertrauen schaffen und Eskalationsspiralen hemmen sowie den Tendenzen einer zunehmen-
den Entgrenzung des Krieges entgegenwirken.

Das Problem der Verifikation

Die Charakteristika von AWS und insbesondere die geschilderte Dual-Use-Problematik schrinken die Mdg-
lichkeiten zur Verifikation der zahlenmiBigen AWS-Bestiinde eines Staates, die Uberpriifung des tatséichlichen
Automatisierungs- oder Autonomiegrades eines unbemannten Waffensystems sowie die Kontrolle von AWS-
Einsétzen auf die Einhaltung volkerrechtlicher Prinzipien stark ein. Die Etablierung verlésslicher Verifikations-
mechanismen, die fiir den Erfolg zukiinftiger Riistungskontrollvertrage im Bereich der AWS wesentlich sind,
gestaltet sich sehr schwierig. Die Verifikation beispielsweise numerischer Obergrenzen von Stiickzahlen wiirde
derzeit am Fehlen einer Definition von AWS sowie ggf. an Dual-Use-bedingten Schwierigkeiten bei der Ab-
grenzung von zivilen und militdrischen Systemen scheitern. Die Frage, in welchem AusmaB ein Waffensystem
tatsdchlich autonom handelt, hat wiederum weniger mit der Hardware und dem physischen Erscheinungsbild
zu tun, sondern wird durch die spezifische Programmierung bzw. die Software bestimmt.



Deutscher Bundestag — 19. Wahlperiode - 145 - Drucksache 19/23672

Auf welche Weise Softwarecodes direkt am System verifiziert werden konnten, ist vollig unklar. Erstens
ist es schwer vorstellbar, dass staatliche Akteure es gestatten, dass die Steuersoftware von Waffensystemen
Dritten zur Inspektion offengelegt wird, und zweitens muss sichergestellt werden, dass diese nicht sofort nach
der Inspektion durch ein schnell und einfach durchfiihrbares Update wieder verdndert wird. Ahnlich schwierig
wire es, Einsdtze von AWS auf die Einhaltung des HVR hin zu kontrollieren. Voraussetzung hierfiir wire eine
technische Losung, die ein nicht manipulierbares Monitoring der Einsédtze und aller relevanten Entscheidungs-
prozesse sicherstellt sowie die unabhéngige Analyse und Priifung dieser Daten gewahrleistet. Ein erster Vor-
schlag hierzu wurde von Mitgliedern des International Committee for Robot Arms Control (ICRAC)'® bereits
erarbeitet (Gubrud/Altmann 2013). Kurz umrissen besagt dieser, dass in einer Blackbox Einsatzdaten verschliis-
selt und falschungssicher aufgezeichnet werden (beispielsweise mittels einer Blockchain), die bei begriindeten
Zweifeln der RechtméBigkeit eines Angriffs ex post analysiert werden kdnnen, ohne dabei militérisch sensible
oder geheime Informationen preisgeben zu miissen. Als Einzelmafinahme betrachtet reicht diese Verifikations-
mafnahme jedoch nicht fiir den Bereich konventioneller Riistungskontrolle aus, da hier im Vorfeld und iiber
die gesamte Dauer eines Riistungskontrollvertrags Vertrauen in Bezug auf die Entwicklung, Beschaffung oder
Vorhaltung von Waffensystemen herzustellen ist und nicht allein fiir die Art sowie Umstéinde des Waffenein-
satzes. Sie konnte jedoch ein konstruktives Element darstellen, eingebettet in ein allgemeines Regime von
Transparenz, vertrauensbildenden Maflnahmen, Inspektionen, technischen SicherungsmafBinahmen und forensi-
scher Untersuchung verdichtiger Ereignisse.'*’

9.4 Handlungsmaoglichkeiten

Die Bemiithungen um eine Regulierung von AWS speisen sich aus zwei zentralen Argumentationsstrangen. Der
eine befasst sich mit der Frage, ob der Einsatz von AWS mit den Prinzipien des humanitdren Volkerrechts
vereinbar wére. Die internationale Debatte dazu hat innerhalb der CCW eine addquate Plattform gefunden. Der
andere dreht sich um die Auswirkungen der Entwicklung, Stationierung oder des Einsatzes von AWS fiir die
internationale Sicherheit. Die zentrale Frage hier ist, wie mit moglichen sicherheitspolitischen Implikationen,
z. B. Riistungsdynamiken, zwischenstaatlichen Spannungen oder strategischen Instabilitdten, umgegangen wer-
den kann. Der Austausch zu dieser Frage befindet sich noch ganz am Anfang und hat bisher noch kein geeig-
netes internationales Forum gefunden. Allerdings existiert im Bereich praventiver Riistungskontrolle ein breites
Spektrum von Ansatzmdglichkeiten, wie angesichts weltweit zunehmender geopolitischer Spannungen, schnell
voranschreitender technologischer Entwicklungen sowie verstarkter militérischer Riistung ein wichtiger Beitrag
zur Krisenstabilitit und internationalen Sicherheit geleistet werden kann.

Die Erfolgsaussichten einer Einddmmung der Verbreitung bzw. Nutzung von AWS in bewaffneten Kon-
flikten mit den Mitteln praventiver Riistungskontrolle sind schwer einzuschitzen. Die Ausgangsbedingungen
sind nicht ideal, denn die Dynamik der zugrundeliegenden technologischen Trends ist beeindruckend (Digitali-
sierung, Algorithmen, KI). Diese Dynamik umfasst alle Lebensbereiche und hat in vielen Bereichen transfor-
mativen Charakter. Dies trifft auch fiir den militirischen Bereich zu. Der militdrische Nutzen eines verstéirkten
Einsatzes von Autonomie ist klar erkennbar. Daher wird dies von allen technologisch fortgeschrittenen Staaten
angestrebt. Beispielsweise ist die stdrkere Nutzung von Autonomie ein Kernelement der »revolution of military
affairs«, die derzeit in den USA in vollem Gange ist (DOD 2018b, 2019). Je grofer der erwartete strategische
Nutzen ausfillt, desto weniger werden Schliisselstaaten bereit sein, Restriktionen oder Verboten zuzustimmen
(Nasu/McLaughlin 2014, S. 52). Diese Haltung spiegelt sich derzeit auch erkennbar in den im Rahmen der
CCW von einigen Staaten vertretenen Positionen wider.

Im Folgenden werden mdgliche Bausteine fiir die Politikgestaltung skizziert. Diese leiten sich von der
angesprochenen Dichotomie der Argumentationsstrange ab. Der erste bezieht sich auf die volkerrechtliche und
ethische Dimension und die Moglichkeiten innerhalb der CCW, wihrend der darauffolgende schwerpunktméBig
auf die sicherheitspolitische Dimension fokussiert. Die Bausteine sind keineswegs als sich gegenseitig aus-
schlieBende Handlungsoptionen zu verstehen, sondern kdnnen sich im Gegenteil gegenseitig ergdnzen und be-
fruchten.

148 ICRAC ist ein Zusammenschluss von Wissenschaftlern und Aktivisten, die sich fiir ein Verbot von AWS einsetzen

(https://www.icrac.net/about-icrac/; 9.10.2020).

149 Altmann (2019), persdnliche Mitteilung
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9.4.1 Die Moglichkeiten innerhalb der CCW ausschopfen

Zunidchst einmal ist es ratsam, dass Deutschland sein bisheriges Engagement im Rahmen der CCW aktiv fort-
fiihrt, um eine Achtung von solchen Waffensystemen zu erreichen, die dem Menschen die Kontrolle {iber den
Waffeneinsatz entziehen. Da fiir verbindliche Vereinbarungen Einstimmigkeit der CCW-Vertragsstaaten erfor-
derlich ist, miisste ein breiter Konsens aller relevanter Staaten erzielt werden, was bedeuten kénnte, dass zu-
néchst nur kleine gemeinsame Schritte als Minimalkonsens vereinbart werden konnten (z. B. in Form von
VSBM). Aufgrund des bisherigen Dissenses in der CCW und grundlegend unterschiedlicher Auffassungen ein-
zelner Staaten sind die Erfolgsaussichten dieses Prozesses eher in einem léngerfristigen Kontext zu betrachten,
zumal auf ein komplexes Geflecht von Fragen wie eine adidquate Verifikation, die fortschreitende Proliferation
oder die Riistungsexportkontrolle Antworten gefunden werden miissen.

Eine Fortfithrung des Diskurses um AWS im Rahmen der CCW ist auch losgeldst von den Aussichten, ein
wie auch immer geartetes Ergebnis zu erzielen, als positiv zu werten. Denn dies trigt wesentlich dazu bei, die
Thematik auf der Agenda zu halten sowie die internationale (Fach-)Offentlichkeit zu sensibilisieren. Auf diese
Weise konnen die Bedingungen geschaffen werden, um den Themenkomplex weiter zu durchdringen und sich
im Laufe der Zeit inhaltlich anzunihern.

Dieser konsensorientierten Strategie entspricht die gemeinsame Initiative Deutschlands und Frankreichs,
die zunéchst einmal eine politische Erkldrung und das Bekenntnis zum HVR-konformen Einsatz von AWS und
den sich daraus ergebenden Verpflichtungen aus Artikel 36 ZP I anstrebt. Bei diesem auf eher langfristige Er-
folge angelegten Vorgehen besteht aber die Gefahr, dass mit verstreichender Zeit die Entwicklung, Verbreitung
oder vielleicht sogar der Einsatz von AWS stark vorangeschritten sein konnte. Dies konnte Tatsachen schaffen,
die eine Einigung im Rahmen der CCW erschweren wiirden.

9.4.2 Engagement liber die CCW hinaus verbreitern

Insbesondere wenn die Fortschritte im Rahmen der CCW als zu langsam und/oder nicht hinreichend bewertet
werden, bote es sich an, dass Deutschland sich iiber die CCW hinaus auf dem Feld der praventiven Riistungs-
kontrolle international engagiert. Diese Strategie kdnnte sich auf eine ad hoc zu bildende Koalition von Staaten,
NGOs und internationalen Organisationen stiitzen, die ein gemeinsames Ziel verfolgen und moglichst ziigig auf
eine Ausformulierung und Verabschiedung entsprechender Regeln zur Einhegung der Risiken von AWS abzie-
len, in der Hoffnung, dass dies eine Sogwirkung entfaltet und sukzessive immer mehr Staaten sich dieser Vor-
gehensweise anschlieen.

Das Vorgehen konnte sich am Ottawa-Prozess orientieren, der im Ergebnis zum volkerrechtlichen Verbot
von Antipersonenminen fiihrte (fiir einen kurzen Uberblick siehe z. B. Wikipedia 2004). Trotz des unbestreit-
baren humanitiren Erfolgs dieses Abkommens muss einschrinkend darauf hingewiesen werden, dass die GroB3-
michte China, Russland und die USA'>? ihm bis heute nicht beigetreten sind, obwohl der militirische Nutzen
von Antipersonenminen (insbesondere fiir militdrisch starke Staaten) eher begrenzt ist. Ein Abkommen zu
AWS, dem die riistungstechnisch fithrenden Staaten nicht beitreten wiirden, wére aber sicherlich kaum hilfreich.
Die Wahrscheinlichkeit fiir eine breite Partizipation moglichst aller relevanten Staaten konnte ggf. durch die
Wahl weniger ambitionierter Mallnahmen und Verbotstatbestinde erhoht werden.

Noch weitreichender wire es, unilateral voranzugehen und einen Verzicht auf den Einsatz, die Beschaf-
fung und/oder die Entwicklung von AWS verbindlich und nachpriifbar zu erkldren. Dies wiirde die von der
Bundesregierung bereits formulierte Position (CCW GGE 2018f) konsequent fortfithren und erheblich schérfen.
Diese Strategie konnte sich auf die in Bezug auf die Achtung der Menschenwiirde vorgebrachten ethischen
Argumente stiitzen (Kap. 8.2) und der herausgehobenen Rolle der Menschenwiirde im Katalog der Grundrechte
Rechnung tragen. Die diffizile Aufgabe besteht darin, nachvollziehbar und glaubwiirdig eine rote Linie zu de-
finieren, um erlaubte bzw. gewliinschte Anwendungen der kiinstlichen Intelligenz und Autonomie von nicht
statthaften zu unterscheiden. Die Glaubwiirdigkeit solchen Handelns wiirde gestirkt, wenn sie mit anderen Po-
litikbereichen in Einklang gebracht werden konnte. Zu nennen sind hier insbesondere die Forschungsforderung
sowie die Exportpolitik. Auch in diesem Zusammenhang ist ein Leitmotiv, auf die Vorbildfunktion und eine
eintretende Sogwirkung zu setzen, mit dem Ziel, dass weitere Staaten diesem Vorgehen folgen. Andererseits

150 Die seit 2014 verfolgte Politik, dass sich die USA auBerhalb der koreanischen Halbinsel konform mit den zentralen Anforderungen

der Ottawa-Konvention verhalten, wurde Ende Januar 2020 von der Trump-Administration widerrufen (Ali 2020; Scholz 2020).



Deutscher Bundestag — 19. Wahlperiode - 147 - Drucksache 19/23672

besteht das Risiko, dass Schliisselakteure bzw. GroBméchte wie bei den Antipersonenminen sich der implizit
oder explizit geduBerten Einladung, hier mitzuziehen, verweigern und somit der gewiinschte Effekt eines uni-
lateralen Handelns verpuftt.

Internationalen Dialog stirken

Eine Mdglichkeit wire es, einen internationalen Dialogprozess zu initiieren, der die beschriebenen, bislang ver-
nachldssigten Themen (u. a. Riistungsdynamiken, zwischenstaatliche Spannungen bzw. strategische Instabilita-
ten) aufgreift. Hier ist z. B. eine Rahmenkonvention denkbar, die eine inhaltliche und organisatorische Struktur
(etwa turnusméBige Treffen und ein kleines Sekretariat) vorgibt. Bei Bedarf und wenn die entsprechende Zu-
stimmung besteht, kann dieser Nukleus die Voraussetzungen schaffen, um konkretere und verbindlichere Uber-
einkiinfte zu treffen (Marchant et al. 2011, S. 313 f.). Als erfolgreiches Beispiel fiir diesen Ansatz kann die
Genese des Wiener Ubereinkommens zum Schutz der Ozonschicht dienen, das als relativ weiche Vereinbarung
begann und im Laufe der Zeit vor allem durch das Montreal-Protokoll und dessen verschiedene Zusétze Ver-
bindlichkeit gewann.

Eine weitere Mdglichkeit bieten bilaterale und multilaterale regierungsseitige Dialogforen, die fiir die Ent-
wicklung eines gemeinsamen Problemverstidndnisses und die Vertiefung von Kooperationen ein probates Mittel
sind. Im Gegensatz zu Initiativen von privater Seite (z. B. von Verbidnden) sind sie demokratisch legitimiert,
gleichzeitig aber weniger aufwendig zu organisieren als formale transnationale Verhandlungen. Dennoch kon-
nen sie einen Rahmen vorgeben, dem harmonisierte nationale Vorgehensweisen oder sogar internationale Re-
gulierungen entspringen kdnnen (Marchant et al. 2011, S. 311). Ein Beispiel fiir ein solches Dialogforum ist die
Australia Group, die sich die Einddmmung der Proliferation chemischer und biologischer Waffen zum Ziel
gesetzt hat. Auch auf Ebene der OECD (0. J.) gibt es Beispiele, u. a. die Working Party on Biotechnology,
Nanotechnology and Converging Technologies (BNCT), die sich fiir eine verantwortbare Entwicklung dieser
Technologien einsetzt.

Revitalisierung konventioneller Riistungskontrolle

Ein weiteres wesentliches Handlungsfeld ist eine Revitalisierung der konventionellen Riistungskontrolle. Diese
wire angesichts der heute vorherrschenden globalen sicherheitspolitischen Lage auch losgelost vom Thema
AWS als Beitrag zur Entspannung willkommen, allerdings sind die Bedingungen hierfiir aktuell alles andere
als einfach. Seridse Bemiihungen in diesem Bereich konnten z. B. die Moglichkeit zur Schaffung eines umfas-
senden konventionellen Riistungskontrollregimes eréffnen, das auch als ein Ersatz fiir den erodierenden KSE-
Vertrag dienen konnte, vielleicht sogar um zusitzliche Staaten erweitert. In diesem Rahmen er6ffnet sich die
Gelegenheit, unbemannte Waffensysteme zu inkludieren und etwaige AWS bzw. deren Einsatz weitgehend zu
regulieren.

Die Ausarbeitung und Umsetzung von Riistungskontrollvereinbarungen in Anerkennung der destabilisie-
renden Wirkung von AWS ist ein langer und steiniger Weg. Vertragliche numerische Obergrenzen (fiir be-
stimmte geografische Rdume oder absolut) bzw. Fahigkeitsbeschrankungen konnten wesentliche Stabilitdtsga-
ranten auch im Hinblick auf eine zukiinftig zunehmend automatisierte Kriegsfithrung sein. Von enormer Be-
deutung fiir den Erfolg von Beschriankungen ist die Konzeption verlésslicher Verifikationsmechanismen.

Schritte in diese Richtung sind freiwillige Transparenz und VSBMs, die Vertrauen stirken und Vorbild-
funktion haben kdnnten. Eine konkrete Moglichkeit wére die Einrichtung einer internationalen Beobachtungs-
stelle, die die Entwicklungen und die Verbreitung von AWS iiberwacht, analog derer fiir Kernwaffen sowie
biologischer und chemischer Waffen (Villani 2018, S. 127). Die Ausarbeitung von Exportregeln konnte zusétz-
lich helfen, die Weiterverbreitung von AWS einzuddmmen. Dabei muss jedoch dafiir Sorge getragen werden,
dass diese Bestimmungen den zivilen Nutzen der infrage stehenden Technologien nicht iiber Gebiihr schmilern.

In Anerkennung der destabilisierenden Wirkung von AWS konnten Staaten aber auch freiwillig auf diese
Art von Waffensystemen verzichten oder deren Automatisierungsgrad von vornherein begrenzen. Diese Hand-
lungsoption wurde zuvor bereits aus ethischen bzw. humanitdren Griinden abgeleitet, hier allerdings stehen
primir sicherheits- und stabilititspolitische Uberlegungen im Vordergrund. Wie eine solche Begrenzung aus-
sehen konnte, ist eine offene Frage, denn auch weit unterhalb der paradigmatischen Schwelle von »human out
of the loop« konnten autonome bzw. hochautomatisierte Waffensysteme destabilisierend wirken.
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An all diesen Schritten konnte Deutschland sich aktiv beteiligen und auf diese Weise einen nicht zu unter-
schitzenden Beitrag leisten, mogliche Riistungsdynamiken und die daraus resultierenden Auswirkungen auf die
regionale wie globale Stabilitdt im Vorfeld einzuhegen.

Begleitende nationale Schritte und MafAinahmen

Im Folgenden werden mogliche national umzusetzende Schritte umrissen, mit denen das Thema AWS verstérkt
auf die Agenda der relevanten Entscheidungstriager in Bundestag, Ministerien, Behorden und der Fithrung der
Bundeswehr gehoben wiirde, die Basis an orientierungs- und entscheidungsrelevantem Wissen verbreitert
wiirde sowie Maflnahmen angeschoben werden konnten, die den internationalen Entscheidungsfindungsprozess
begleiten und befruchten konnten:

> Intensivierung der Anstrengungen um eine ausfiihrliche, breitangelegte (fach)6ffentliche Debatte iiber die
militdrischen, volkerrechtlichen und sicherheitspolitischen Implikationen des Einsatzes von UWS und zu-
kiinftigen AWS: Hierzu kann die Durchfithrung von 6ffentlichen Diskussionsveranstaltungen, Studien und
Workshops gehoren, bei der auch die verschiedenen Stakeholder eingebunden werden miissen: neben der
Regierung und den NGOs auch die Medien, Wirtschaft und Wissenschaft — insbesondere im Sammelbe-
reich von KI.

> Im Zusammenhang mit der Formulierung der nationalen Strategie fiir KI (Bundesregierung 2018c) und
den damit einhergehenden Kommissionen und Diskussionsforen sollten die Anwendungen der KI im Mi-
litdrsektor sowie die Dual-Use-Aspekte nicht ausgeblendet werden. Auch fiir die Enquete-Kommission
»Kiinstliche Intelligenz — gesellschaftliche Verantwortung und wirtschaftliche, soziale und 6kologische
Potenziale« (Deutscher Bundestag 2018b) wire dies ein hochrelevantes Untersuchungsfeld. Hier konnte
ein Blick nach Frankreich Anregungen liefern. Dort wurde ein maf3geblicher Impuls durch den Bericht von
(Villani 2018, S. 125 f.) gesetzt.

Verstirkte Bemiithungen zur Untersuchung einer international zunehmend automatisierten Kriegsfithrung im
Allgemeinen sowie des Einsatzes automatisierter UWS und zukiinftiger AWS im Besonderen: Ein spezieller
Fokus sollte dabei auf der Analyse sicherheitspolitischer Risiken fiir die Bundesrepublik Deutschland und den
Maoglichkeiten liegen, diesen bestmdglich zu begegnen. Diese Aktivititen konnten im Rahmen einer Kommis-
sion erfolgen, an der relevante Ministerien (Auswirtiges Amt, Bundesministerium des Innern, fiir Bau und Hei-
mat, Bundesministerium der Verteidigung etc.), Behorden, Forschungsinstitutionen sowie NGOs und Parla-
mentarier beteiligt sind.

>  Die aktuellen Erkenntnisse und strategischen Uberlegungen mit Blick auf die militirische Nutzung von
autonomen Waffensystemen in der Bundeswehr kdnnten in einem nationalen Leitliniendokument nieder-
gelegt werden (Amoroso et al. 2018, S. 13), das als Referenzpunkt fiir die verschiedenen Debattenstrange
dienen konnte.

> Initiierung einer Debatte zu Fragen des Umgangs bei Exporten von sensiblen Technologien in Kooperation
mit Stakeholdern aus Wissenschaft, Wirtschaft und Gesellschaft: Darauf aufbauend kdnnten Regeln zur
Nichtverbreitung und Exportkontrolle von UWS sowie AWS entwickelt werden. Hierbei muss insbeson-
dere die Dual-Use-Problematik beriicksichtigt und zugleich der Bedeutung und Legitimitit autonomer Sys-
teme im Bereich ziviler Anwendungen Rechnung getragen werden. Hierfiir kdnnte z. B. eine entspre-
chende Arbeitsgruppe unter der Agide des Bundesamtes fiir Wirtschaft und Ausfuhrkontrolle (BAFA) un-
ter Beteiligung von Vertretern aus Wirtschaft, Wissenschaft und NGOs eingesetzt werden.

> In der Forschungspolitik und Forschungsfoérderung wire bei KI und angrenzenden Feldern eine besondere
Sensibilisierung fiir die Dual-Use-Problematik angebracht. Das umfasst auch die Unterstiitzung der Be-
miihungen um die Formulierung und Etablierung ethischer Leitbilder in der Forschung und forschungsna-
hen Anwendung.
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9.5 Fazit

AWS stellen in vielerlei Hinsicht eine Herausforderung fiir die Riistungskontrolle dar und werfen zahlreiche
Fragen auf, sowohl was ihre Ubereinstimmung mit den Prinzipien des humanitiren Volkerrechts angeht als
auch die Auswirkungen, die ihre Verbreitung und ihr Einsatz entfalten konnten, gerade auch in Bezug auf po-
tenzielle Riistungsdynamiken, die internationale Sicherheit sowie die regionale und strategische Stabilitét. Nicht
zuletzt aufgrund der groB3en Dynamik der technologischen Entwicklung in den Bereichen Robotik und kiinstli-
cher Intelligenz ist es von herausragender Bedeutung, AWS-bezogene Mechanismen der praventiven Riistungs-
kontrolle zu etablieren.

Derzeit existiert ein Fenster von Moglichkeiten, um mit einem international abgestimmten, zielgerichteten
Vorgehen die moglichen Gefahren einzuhegen, die AWS mit sich bringen kdnnten. Dieses Fenster schlief3t sich
sukzessive mit fortschreitender technologischer Entwicklung und der kontinuierlichen Integration autonomer
Funktionen in Waffensysteme aller Art. Damit werden Strukturen gefestigt und Fakten geschaffen, die regulie-
rende Eingriffe erschweren oder sogar verhindern. Dieses Fenster von Mdglichkeiten zu nutzen ist keine einfa-
che Aufgabe, denn die Schwierigkeiten, die sich bei der Riistungskontrolle und mit Verifikationsmafinahmen
im Hinblick auf AWS stellen, sind grof3. Angesichts der sicherheitspolitischen Implikationen, mit denen die
internationale Gemeinschaft durch autonome Waffensysteme zukiinftig konfrontiert werden konnten, erscheint
es dringend geboten, diese Herausforderungen unverziiglich anzugehen und Losungen zu entwickeln. Diesbe-
ziigliche politische und diplomatische Initiativen erfordern einen langen Atem und einen breiten Diskurs unter
Einbezug von Wissenschaft und Zivilgesellschaft.
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