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Vorwort der Vorsitzenden

Sehr geehrte Damen und Herren,
geneigte Leserinnen und Leser,

die Zeit, in der wir leben, ist gepragt von unglaublich vielen Umbriichen. Kiinst-
liche Intelligenz (KI) nimmt sich neben anderen Entwicklungen fast klein aus.
Doch diese Technologie hat das Potenzial, Treiber und Verstérker gesellschattli-
cher Verdnderungen zu sein. Sie kann ein Werkzeug sein, um Probleme zu 16sen
oder sie womoglich auch zu verschlimmern. Gut, dass der Deutsche Bundestag
eine Enquete-Kommission zu diesem wichtigen Thema eingesetzt hat. Denn, ob
wir in Deutschland und Europa die KI-Entwicklung mitpriagen kénnen und wie
wir diese Technologie einsetzen, entscheidet sich jetzt.

Diese Enquete-Kommission hat meinen Bundestagskolleginnen und -kollegen
sowie mir ganz personlich die Moglichkeit eingerdumt, auBerhalb des gewohnli-
chen, eng getakteten parlamentarischen Betriebs, sehr intensiv tiber das Thema
KI zu sprechen, dabei viel zu lernen und eine eigenstindige parlamentarische
Position zu entwickeln. Diese Erkundungsreise wurde begleitet und befruchtet
vom intensiven Austausch zwischen Politikerinnen und Politikern und sachkun-
digen Vertreterinnen und Vertretern aus Wirtschaft, Gewerkschaften, Forschung
und Zivilgesellschatft.

Der vorliegende Bericht zeichnet aktuelle Konsense und Kompromisslinien nach
und gibt eine Vielzahl zum Teil sehr spezifischer Handlungsempfehlungen ab.
Parallel dazu ist allen Beteiligten deutlich geworden, an welchen Stellen noch
Diskussionsbedarf besteht und wo es politische Unterschiede gibt. Auch das sind
wertvolle Erkenntnisse. Mit diesem Bericht ist die Arbeit daher nicht abgeschlos-
sen. Sie hat gerade erst begonnen. Ich hoffe, dass die hier gesammelten Uberle-
gungen und Handlungsempfehlungen eine gute Grundlage fiir das weitere politi-
sche Handeln und einen breiten gesellschaftlichen Dialog iiber die Entwicklung
von KI und ihre Rolle in unserem Leben sein werden.

Ich mochte den Mitgliedern der Kommission, also den externen Sachverstindi-
gen und den beteiligten Bundestagsabgeordneten, fiir ihre Arbeit und den Willen
danken, sich so tief auf ein Thema, aber auch auf andere Sichtweisen einzulassen.
Ich habe groflen Respekt vor der Zeit, Kraft und Expertise, die sie eingebracht
haben. Auflerdem mochte ich sehr herzlich dem Kommissionssekretariat des
Deutschen Bundestages danken, das unsere Arbeit auf groBBartige Weise begleitet
und gestiitzt hat. Gerade unter den herausfordernden Umstidnden der Corona-Pan-
demie wire die Arbeit ohne sie nicht denkbar gewesen.

Nun wiinsche ich Thnen, liebe Leserinnen und Leser, eine anregende Lektiire und
den Abgeordneten des Deutschen Bundestages und den Mitgliedern der Bundes-
regierung viel Mut und Schaffenskraft, die Empfehlungen umzusetzen.

Daniela Kolbe

Vorsitzende
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A. Kurzfassung des Berichts

Der nachfolgende Text fasst die wesentlichen Ergebnisse der im Jahr 2018 eingesetzten Enquete-Kommission
,Kiinstliche Intelligenz — Gesellschaftliche Verantwortung und wirtschaftliche, soziale und dkologische Poten-
ziale* des Deutschen Bundestages zusammen.

Einleitung

Kiinstliche Intelligenz (KI) wird zukiinftig in immer mehr Bereichen unserer Lebenswelten eine relevante Rolle
spielen.

So erkennen KI-Systeme Sprachanweisungen, filtern Spammails heraus, erkennen Bilder, sortieren Suchergeb-
nisse, korrigieren Schreibfehler und schlagen Produkte vor. Sie iibersetzen Texte und spielen Go oder Schach,
letzteres schon lange besser als ein Mensch. Die Systeme steuern Staubsaugerroboter, Fahrassistenzsysteme und
ganze Fertigungsanlagen.

KI-Systeme helfen Medizinern zunehmend bei der Diagnose und bei der Auswahl der individuell besten Thera-
pie. Es geht dabei um verschiedene Vorteile wie Komfort und Effizienz, aber auch um Sicherheit und Gesundheit.
KI und intelligente Systeme bergen dariiber hinaus groes Potenzial zur Losung aktueller gesellschaftlicher
Herausforderungen, wie die einer zunehmend élter werdenden Gesellschaft oder des Klimawandels.

Auf welchen Begriff von KI hat sich die Enquete-Kommission verstindigt?

Um eine Diskussionsgrundlage zu haben, hat sich die Enquete-Kommission auf eine Beschreibung der KI ver-
stindigt. Wahrend der Arbeit kam wiederkehrende Kritik an dem sperrigen und emotionsbeladenen Begriff ,,KI*
auf, welcher sowohl iiberzogene Erwartungen als auch Angste wecken kann. Die Enquete-Kommission hat be-
wusst auf eine eigene Definition von KI verzichtet und stattdessen eine Begriffsklarung vorgenommen (Kapitel-
verweis). Sie beschéftigte sich in ihrer Arbeit primér mit dem Aspekt der lernenden Systeme.

Warum sollten sich Politik und Gesellschaft aktiv damit beschéftigen?

Der Einsatz von KI in immer mehr Bereichen wird das Arbeits- und Privatleben noch viel stirker und kontinu-
ierlich weiter verdndern. Diesen Wandel aufzuhalten, ist weder mdglich noch sinnvoll. Der Anspruch ist, diesen
Wandel zu gestalten und darauf hinzuwirken, dass er wertegeleitet und zum Wohl von Mensch und Umwelt
erfolgt. Um diesem Anspruch gerecht zu werden, miissen Deutschland und Europa eine fithrende Rolle in der
Entwicklung und Anwendung dieser Schliisseltechnologie iibernehmen. Es sollen die Vorteile und Chancen, die
sich mit den neuen technologischen Mdglichkeiten ergeben, befordert und genutzt werden, wobei gleichzeitig
die Risiken abgewogen und wenn nétig eingegrenzt werden.

Was war die Aufgabe der Enquete-Kommission?

Der Deutsche Bundestag hat aus diesem Grund am 26. Juni 2018 eine Enquete-Kommission eingesetzt, die sich
intensiv mit KI und ihren gesellschaftlichen, wirtschaftlichen und 6kologischen Folgen beschéftigen soll. Basie-
rend auf einem gemeinsamen Verstidndnis der Technologien sollten existierende und zukiinftige Auswirkungen
auf verschiedene Gesellschaftsbereiche untersucht und gemeinsam Handlungsempfehlungen fiir den Gesetzgeber
entwickelt werden.

Wer hat an der Enquete-Kommission mitgewirkt?

Die Enquete-Kommission wurde zu gleichen Teilen mit Bundestagsabgeordneten und Sachverstidndigen besetzt.
Zusitzlich wurden sowohl zu den Sitzungen der Projektgruppen als auch zu den Sitzungen der Enquete-Kom-
mission zahlreiche weitere Expertinnen und Experten eingeladen, die die Diskussionen mit Denkanstéen und
Detailwissen bereicherten.
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Wie hat die Enquete-Kommission Offentlichkeit hergestellt?

Auch wenn eine Enquete-Kommission in erster Linie dazu dient, dem Deutschen Bundestag Empfehlungen zu
geben, gab es einen fraktionsiibergreifenden Konsens dazu, Offentlichkeit herzustellen. Aus diesem Grund sind
alle in den Enquete-Sitzungen gehaltenen Vortrige von Expertinnen und Experten offentlich zugénglich.! Die
Zusammenfassungen der Teilberichte hat die Enquete-Kommission jeweils nach Ende der Projektgruppenphase
verdffentlicht und im Frithjahr 2020 eine digitale Plattform eingerichtet, auf der interessierte Biirgerinnen und
Biirger untereinander und mit den Mitgliedern der Enquete-Kommission in den Dialog treten konnten. Auch die
Ergebnisprisentation am 28. September 2020 wurde per Livestream iibertragen und bot die Moglichkeit, Fragen
an die Enquete-Mitglieder zu stellen. Die Veroffentlichung dieses Abschlussberichts kann zu einer breiten De-
batte zu KI beitragen. Die Enquete-Kommission bedankt sich noch einmal ausdriicklich bei allen Biirgerinnen
und Biirgern sowie bei allen Expertinnen und Experten fiir ihre wertvollen Beitrage.

In welchem Umfeld arbeitete die Enquete-Kommission?

Die Arbeit dieser Enquete-Kommission ist eingebettet in eine Vielzahl von politischen Initiativen, die sich mit
den Implikationen einer immer breiteren Nutzung von KI in allen Gesellschaftsbereichen beschéftigen. Hierzu
gehoren beispielsweise die Fortschreibung der KI-Strategie der Bundesregierung, die Arbeit der Datenethikkom-
mission, das Weillbuch zu KI der Europdischen Kommission sowie die zahlreichen Kl-Initiativen der europai-
schen Partner. Natiirlich ist es auch in Zukunft wichtig, diesen Dialog auf allen politischen Ebenen weiterzufiih-
ren.

Wie beeinflusste die Corona-Pandemie die Arbeit der Enquete-Kommission?

Auch fiir die Arbeit der Enquete-Kommission bedeutete die Covid-19-Pandemie eine starke Zésur. Anstatt sich
physisch zu treffen, arbeiteten die einzelnen Gruppen seitdem primédr in Videokonferenzen und iiber digitale
Plattformen. Sitzungen der gesamten Kommission fanden online oder in hybrider Form statt. Zudem lieferten die
Erfahrungen aus der Pandemie der Enquete-Kommission auch inhaltlich DenkanstdBe, die in den Endbericht
eingeflossen sind.> AuBerdem musste die Befragung von Fokusgruppen entfallen und eine geplante Delegati-
onsreise nach Russland und Finnland musste abgesagt werden.

Uberblick zu den Projektgruppen und zum Mantelbericht

Der Gesamtbericht ist das Produkt intensiver Befassung mit der Technologie, ihren Voraussetzungen und ihren
Anwendungsgebieten sowie den Chancen und Risiken, die sich daraus ergeben. Die Enquete-Kommission ent-
schied sich, diese in sechs Projektgruppen zu gliedern, die in verschiedenen Politikfeldern konkrete Anwen-
dungsfille des KI-Einsatzes beleuchten sollten. Dabei diskutierten die Projektgruppenmitglieder den aktuellen
Status quo, zukiinftige Herausforderungen und daraus resultierende Handlungsempfehlungen und dokumentier-
ten dies in den Projektgruppenberichten. Auf Basis dieser fachspezifischen und dennoch praxisnahen Diskussio-
nen identifizierten die Mitglieder der Enquete-Kommission dann gemeinsam iibergreifende Themen, die sich
durch alle Anwendungsgebiete ziehen. Diese wurden im Mantelteil des Berichts zusammengefiihrt. Der Bericht
schlieBt mit einem Kapitel zur Arbeitsweise der Enquete-Kommission ab. Im Folgenden werden die Berichtsteile
kurz inhaltlich und strukturell vorgestellt.

Mantelbericht: Projektgruppeniibergreifende Themen

Der Mantelbericht startet mit dem Kapitel ,,Begriffsklédrung Kiinstliche Intelligenz®, in dem wesentliche, in den
Berichtsteilen verwendete Grundbegriffe erldutert werden. Die nachfolgenden Kapitel setzen sich mit projekt-
gruppeniibergreifenden Themen, wie Daten oder Recht, auseinander. Es werden Grundlagen und Erkenntnisse
beschrieben, die fiir das Gesamtverstdndnis des Berichts wichtig sind sowie {ibergreifende Handlungsempfeh-
lungen gegeben.?

Sie sind abrufbar unter https://www.bundestag.de/ausschuesse/weitere gremien/enquete ki (zuletzt abgerufen am 13. Okto-
ber 2020).

2 Siehe auch Kapitel 10 des Mantelberichts [KI und SARS-CoV-2].

Siehe auch den Mantelbericht in Kapitel C. I. [Mantelbericht: Projektgruppeniibergreifende Themen].



https://www.bundestag.de/ausschuesse/weitere_gremien/enquete_ki

Drucksache 19/23700 -30- Deutscher Bundestag — 19. Wahlperiode

Kiinstliche Intelligenz und Wirtschaft (Projekteruppe 1)

Die Projektgruppe ,,KI und Wirtschaft* beginnt ihren Bericht mit einer objektiven Sachstandsklérung und einer
gemeinsame Zielsetzung fiir das Jahr 2030. In konkreten Szenarien werden die Situation und Handlungsoptionen
der drei zentralen Akteure — Start-ups, mittelstindische Unternehmen und Konzerne — erértert. Eine Stérken-
Schwichen-Analyse stellt dann den Status quo in der wirtschaftsbezogenen Forschung und den Status quo der
KI-Implementierung fiir ausgewahlte Branchen (Industrie/Produktion, Handel, Finanz- und Versicherungswirt-
schaft, Agrar6konomie und Landwirtschaft) und fiir die drei oben genannten Akteure fest. Auf dieser Basis ent-
stand abschlieBend ein Katalog von Handlungsempfehlungen.

Kiinstliche Intelligenz und Staat (Projektgruppe 2)

Aufgrund der breiten Anwendungsbereiche von KI durch den Staat wurde der Projektgruppenbericht in drei Teile
gegliedert, die von je einer Arbeitsgruppe (AG) erstellt wurden. AG 1 beschéftigte sich mit KI in der 6ffentlichen
Verwaltung, AG 2 befasste sich mit Smart City sowie Open Data und AG 3 diskutierte KI im Kontext von Innerer
Sicherheit, AuBerer Sicherheit und IT-Sicherheit. Den AG-Berichten ist ein allgemeiner Teil vorangestellt, der
einen umfassenden Katalog an thementiibergreifenden Handlungsempfehlungen enthilt. Dariiber hinaus finden
sich themenspezifische Handlungsempfehlungen am Ende des jeweiligen Kapitels im AG-Bericht.

Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)

Der Bericht der Projektgruppe ,,KI und Gesundheit* beginnt mit einem beispielhaften Uberblick iiber die kon-
kreten Anwendungsgebiete (z. B. Fritherkennung, Versorgung und Monitoring, personalisierte Therapien,
Pflege), gefolgt von einer Stirken-Schwichen-Analyse fiir Deutschland. Darauf folgt ein Uberblick iiber KI-
spezifische Handlungsfelder (insbesondere Digitalisierung und Datenverfiigbarkeit, Forschungs- und Wirt-
schaftsstandort Deutschland, Haftung und Zulassung, intelligente Assistenzsysteme beispielweise in der Pflege).
Zu jedem der Handlungsfelder werden konkrete Handlungsempfehlungen formuliert, die in der Einleitung in
zehn ausgewéhlten Handlungsempfehlungen zusammengefasst sind.

Kiinstliche Intelligenz und Arbeit, Bildung, Forschung (Projektgruppe 4)

Die Projektgruppe beschiftigte sich zum einen mit den Anwendungsfillen und Auswirkungen von KI auf die
Arbeitswelt, zum anderen damit, wie KI in der Aus- und Weiterbildung eingesetzt werden kann, in welchen
Bildungsfeldern zum Thema KI aus- und weitergebildet werden sollte und letztlich auch damit, welche For-
schungsfelder fiir KI relevant sind. Mit Anwendungsfallen (,,Use Cases®) wird thematisiert, wo KI im betriebli-
chen Umfeld und im Umfeld der Verwaltung erprobt bzw. wie KI bereits eingesetzt wird. Analog sind Beispiele
aufgefiihrt, wo KI in Schule und Hochschule sowie in der Forschung eingesetzt werden kann bzw. schon wird.
Ergénzt werden die Anwendungsfille mit einer Vision fiir das Jahr 2030 und damit, wie die Arbeitswelt, Bildung
und Forschung von morgen aussehen konnte sowie einer Betrachtung der Treiber und Bremser fiir diese Ent-
wicklung. Nach diesem Uberblick werden in allen Bereichen die wesentlichen Herausforderungen identifiziert
und entsprechende Handlungsempfehlungen entwickelt.

Kiinstliche Intelligenz und Mobilitéit (Projektgruppe 5)

Der Bericht der Projektgruppe besteht neben der Kurzfassung, den Vorbemerkungen und der Einfithrung aus
einer Reihe thematischer Schwerpunkte. Zuerst wurden Kl-basierte Zukunftsvisionen der Mobilitit sowie Inter-
modalitit und Plattformen diskutiert. Danach wurden Straflen-, Schienen-, Luft- und Schiffsverkehr in Bezug auf
den KI-Einsatz betrachtet sowie abschlieBend iibergreifende Themen der Okonomie, des Wettbewerbs und der
Stadtentwicklung analysiert. Jedes der daraus resultierenden Schwerpunktkapitel beinhaltet eigene Handlungs-
empfehlungen, die sowohl den Personen- als auch den Giiterverkehr thematisieren.

Kiinstliche Intelligenz und Medien (Projektgruppe 6)

Die Projektgruppe ,,KI und Medien* trug dem vielschichtigen Charakter von Medien Rechnung. Erstens thema-
tisiert der Bericht die Zusammenhénge zwischen KI und Medien in der Breite. In diesen Teilen wurden sowohl
die Perspektive der Nutzerinnen und Nutzer bzw. Rezipientinnen und Rezipienten als auch die der Anbietenden
bzw. die Marktebene betrachtet. Hierbei beriicksichtigt der Bericht sowohl Informations- als auch Unterhaltungs-
medien. Dariiber hinaus wirft der Bericht im Rahmen der Marktanalyse einen umfanglichen Blick auf die Platt-
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formmaérkte. Zweitens erortert der Bericht einzelne Themen wie Deep Fakes, Empfehlungssysteme, automati-
sierten Journalismus, Social Bots sowie politisches Microtargeting in der Tiefe. Drittens galt ein besonderer Blick
der Medienregulierung, wo KI-Relevanz im Kontext von Hate Speech oder Uploadfiltern im Zusammenhang mit
groBBen Plattformen behandelt wurde. Abgerundet wurden die jeweils von der Herangehensweise unterschiedli-
chen Abschnitte durch konkrete Handlungsempfehlungen, die der Vielfalt der Medien und KI-Beziige Rechnung
tragen.

Auftrag und Hintergrund der Enquete-Kommission

Das Kapitel ,,Auftrag und Arbeitsweise der Enquete-Kommission* gibt einen Uberblick iiber die Hintergriinde,
Zusammensetzung und Arbeit der Enquete-Kommission. Die Liste der externen Sachverstidndigen ist im Anhang
2.4.11 [Anh6rungsgiste der Enquete-Kommission] und im Anhang 2.4.12 [Anhorungsgéste der Projektgruppen]
beigefligt.

Zusammenfassung und Handlungsempfehlungen (Auswahl)

Bei der Arbeit der Enquete-Kommission waren einige Aspekte allgegenwirtig. Eine Auswahl wird im Folgenden
dargestellt.

Das Verinderungspotenzial von KI fiir unsere Gesellschaft

KI ist die nichste Stufe einer durch technologischen Fortschritt getriebenen Digitalisierung. Ihr Potenzial, in
vielen Lebens- und Gesellschaftsbereichen einen tiefgreifenden Wandel herbeizufiihren, wird in den Analysen
des Status quo der Projektgruppenberichte sichtbar (siche Kapitel 3.1 des Berichts der Projektgruppe ,,KI und
Arbeit, Bildung, Forschung* [Grundlagen und Sachstandsklérung], Kapitel 2.1 des Berichts der Projektgruppe
,,KIund Staat“ [Einfiihrung], Kapitel 4.4.2 des Berichts der Projektgruppe ,,KI und Gesundheit* [Status quo von
KI-Anwendungen in der Pflege], Kapitel 4.1 des Berichts der Projektgruppe ,,KI und Wirtschaft™ [Status quo von
KI im Bereich der Wirtschaft], Kapitel 4.1 des Berichts der Projektgruppe ,,KI und Mobilitit” [Zukunft der Mo-
bilitdt], Kapitel 3.2 des Berichts der Projektgruppe ,,KI und Medien [Einfiihrung in die technischen Grundla-
gen)). Der parallel mit dem technologischen Wandel einhergehende Wertewandel ist nicht per se schlecht, der
Wertewandel gehort zur Entwicklung von Mensch und Gesellschaft. Die technische Entwicklung braucht daher
demokratische Gestaltung — und zwar auf der Basis einer Ubereinkunft iiber gutes und gerechtes Leben fiir heute
und fiir zukiinftige Generationen (sieche Kapitel 6.1 des Mantelberichts [Ziele und Zwecke einer KI-Ethik]). Die
Enquete-Kommission hat einen gesellschaftlichen Reflexionsbedarf in Bezug auf die Wirkung von KI-Systemen
festgehalten, direkte Auswirkungen des Einsatzes von KI-Systemen auf das Zusammenleben und die Diskurse
dariiber dargestellt und die Moglichkeiten einer nachhaltigen und wohlstandsorientierten politischen Gestaltung
der Chancen und Auswirkungen von KI-Systemen beleuchtet (siche Kapitel 7 des Mantelberichts [KI und Ge-

sellschaft]).

Der Mensch steht im Mittelpunkt

Die Enquete-Kommission hat sich in ihren Debatten am Leitbild einer menschenzentrierten KI orientiert. Das
bedeutet, dass KI-Anwendungen vorrangig auf das Wohl und die Wiirde der Menschen ausgerichtet sein und
einen gesellschaftlichen Nutzen bringen sollten. Dabei ist zu beachten, dass der Einsatz von KI-Systemen die
Selbstbestimmung des Menschen als Handelnden und seine Entscheidungsfreiheiten wahrt und moglicherweise
sogar stirkt. Die Enquete-Kommission ist zuversichtlich, dass mit dieser Pramisse das positive Potenzial von KI-
Anwendungen ausgeschopft und das Vertrauen der Anwenderinnen und Anwender bei der Verwendung von KI-
Systemen am besten begriindet und gestérkt werden kann. Dieses Vertrauen ist grundlegender Schliissel fiir die
gesellschaftliche Akzeptanz und den wirtschaftlichen Erfolg dieser Technologie. Und dieser Erfolg wiederum ist
der Schliissel dafiir, dies als KI européischer Pragung zu etablieren, eine zukunftsfahige Volkswirtschaft sicher-
zustellen und nicht von KI, der andere Wertegrundhaltungen zu Grunde liegen, gepriagt zu werden.

Neue Technologie zeigt Handlungsbedarfe auf und verstérkt sie mitunter

KI-Systeme machen den Handlungsbedarf bei bestehenden gesellschaftlichen, wirtschaftlichen und staatlichen
Aufgaben mitunter stirker sichtbar oder verstirken ihn sogar. Dazu zdhlen etwa Bildungs- und Geschlechterge-
rechtigkeit, die Bekdmpfung von Rassismus und anderen Diskriminierungen sowie die Begleitung des dkologi-
schen und 6konomischen Strukturwandels. In den Debatten der Enquete-Kommission wurde an vielen Stellen
deutlich, dass KI-Systeme ein méchtiges Werkzeug, aber eben nur ein Werkzeug sind. Parlament und Regierung
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miissen weiterhin politische Losungen fiir gesellschaftliche Herausforderungen finden — KI kann dann fiir die
Umsetzung eingesetzt werden. Mitunter 6ffnen sich fiir gesellschaftliche Herausforderungen aber auch neue Lo-
sungsansitze durch KI. Bemerkenswert ist, dass allein die Diskussion um KI selbst bewirkt, dass sich Wirtschaft,
Arbeitnehmerinnen und Arbeitnehmer sowie Politik gesamtheitlich nicht nur intensiv mit den technologischen
Aspekten von KI, sondern auch mit Themen wie Verteilungsgerechtigkeit und Gestaltungsoptionen fiir Fairness
in digitalen Mérkten beschéftigen (siche Kapitel 4.1.3 des Berichts der Projektgruppe KI und Wirtschaft [Stand

des Marktes)).

Eine gemeinsame Europiische KI-Strategie

Ein starkes, wiederkehrendes Element in den Diskussionen der Enquete-Kommission war, eine zukiinftige KI-
Strategie auch europdisch zu denken.

KI-Entwicklung ist auf die Kooperation verschiedener Akteure in Forschung, Entwicklung und Anwendung an-
gewiesen. Deutschland allein hat wenige Moglichkeiten, die Entwicklung von KI-Systemen im Sinne der oben
genannten Zielsetzungen zu gestalten. Es braucht daher eine europdische Verstindigung, um KI-Anwendungen
nach europdischen Vorstellungen gestalten zu konnen.

Dies machte sich auch an vielen zentralen Handlungsempfehlungen bemerkbar, die eine europdische Dimension
in Bezug auf eine digitale Infrastruktur (siehe Kapitel 9.2 des Mantelberichts [Leitlinien]) sowie einen europa-
und deutschlandweit beschleunigten Ausbau der Kapazititen, z. B. beim Cloud-Computing und beim Netzaus-
bau, anraten. Weiterhin werden das Erreichen technologischer Souverinitit (siche Kapitel 5.1.3 des Berichts der
Projektgruppe ,,KI und Wirtschaft* [Technologische Souverénitit]), eine gemeinsame Forschungsstrategie (siche
Kapitel 9.5 des Mantelberichts [Zentrale Handlungsempfehlungen fiir den Staat]), ein auf europédischen Werten
basierter Umgang mit Daten (siche Kapitel 2.6 des Mantelberichts [Politischer Handlungsrahmen beziiglich KI
und Daten]) und eine europaweit einheitliche Regulierung (sieche Kapitel 4.4 des Mantelberichts [KI-spezifisches
Risikomanagement]) gefordert.

Interdisziplinaritiit hebt Potenziale

Ein interdisziplinirer Dialog zwischen den unterschiedlichen Akteuren und der Gesellschaft ist notwendig, um
die Potenziale rund um KI zu heben, mogliche Risiken friihzeitig zu erkennen und der Komplexitit der Materie
gerecht zu werden. Dafiir ist es notwendig, dass Aus- und Weiterbildung zu KI breit angelegt sind, um diesen
interdisziplindren Dialog zu ermdglichen. Auch tragt Aufkldrung dazu bei, Befiirchtungen und Wiinsche beziig-
lich der KI-getriebenen gesellschaftlichen Entwicklung friihzeitig aufzunehmen und ein realistischeres Bild der
Moglichkeiten und Gefahren des Einsatzes von KI-Systemen zu zeichnen.

Ebenso ist technische Interdisziplinaritit Schliissel fiir erfolgreiche KI-Innovation in Deutschland: KI-Software,
KI-Hardware und KI-Anwendung miissen gemeinsam betrachtet werden, denn nur zusammen kann eine ener-
gieeffiziente Losung erreicht, die Sicherheit (Robustheit, Zuverlédssigkeit) der Gesamtlosung (z. B. fiir autonome
Verkehrsmittel) sichergestellt oder — bei der wirtschaftliche Nutzung einer KI-Losung — deren Kosten gegen-
iibergestellt werden.

Standardisierung fordern

Standardisierungs- und Normungsprozesse sind in vielen Wirtschaftssektoren bewahrte Mittel, um den Aus-
tausch von Unternehmen zu férdern und Produkte und Dienstleistungen schnell und unkompliziert am Markt zu
etablieren. Auch gelingt es dadurch haufig, Technologien iiber Branchengrenzen hinweg zu verbinden. Entspre-
chend hoch sind auch die Erwartungen, im Bereich KI mit Standardisierung und Normung erfolgreich zu agieren.
Einen Anpassungsbedarf siecht die Enquete-Kommission hier u. a. in Regelungen oder Standards, die fiir die Ein-
fithrung von KI in die Prozesse und in die Produkte der Industrie gegeben werden.

Innovation und Experimentierriume

Experimentierrdume, auch als Sandboxes bezeichnet, sind ein mehrfach genanntes Mittel, um KI-Innovation vo-
ranzubringen. Experimentierrdume werden bendtigt, um KI-Technologien in realen Umgebungen sicher erpro-
ben und weiterentwickeln zu konnen. Dies unterstiitzt auch den oft geforderten schnellen Transfer von For-
schungsergebnissen in die Anwendung. Besonders in den Projektgruppen Wirtschaft, Mobilitdt und Gesundheit,
aber auch im Kapitel Forschung wurden Experimentierrdume als probates Mittel genannt. Der Gesetzgeber muss
flankierend den rechtlichen Rahmen definieren und die Ausweisung von Experimentierrdumen unterstiitzen.
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Digitale Infrastruktur als Voraussetzung fiir den Einsatz von KI

Um KI in verschiedenen Sektoren nutzbar zu machen, ist eine leistungsfahige digitale Infrastruktur in der Ver-
waltung (siehe den Bericht der Projektgruppe ,,KI und Staat“ in Kapitel C. I1I. [Kiinstliche Intelligenz und Staat
(Projektgruppe 2)]), im Gesundheitswesen (sieche Kapitel den Bericht der Projektgruppe ,,KI und Gesundheit™ in
Kapitel C. IV. [Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)]), in Bildungseinrichtungen und fla-
chendeckend im Land zwingend. Bund und Lénder miissen hier noch stirker zusammenwirken, um bestehende
Liicken in der Breitbandversorgung, aber auch in Hard- und Software in 6ffentlichen Einrichtungen zu schlief3en.

Die nachfolgenden Kapitel zitieren ausgewahlte Handlungsempfehlungen aus dem Gesamtbericht in gekiirzter
Form. Ziel dieser Aufstellung ist es, den Leserinnen und Lesern beim Identifizieren und Auffinden von zentralen
Handlungsempfehlungen zu unterstiitzen.

1 Datent

Daten spielen fiir KI-Systeme in der Anwendung, beim Testen, vor allem aber beim Training eine zentrale Rolle.
Deshalb finden sich in vielen Berichtsteilen Handlungsempfehlungen, um den Umgang mit Daten zu verbessern.
Die hier exemplarisch aufgefiihrten Handlungsempfehlungen beschéftigen sich mit der besseren Verfiigbarkeit
durch Trust Center, hoherer Interoperabilitit durch Standards, der Forderung von Open Data und der Prizisierung
von Datenschutzregelungen.

Verfiigbarkeit von Daten

Zusitzliche politische Mafinahmen kdnnen die Datenverfiigbarkeit auch aulerhalb von Regierung und Verwal-
tung verbessern. So fehlen in der Wissenschaft oft die Ressourcen, in Forschungsprojekten erhobene Daten brei-
ter zugénglich zu machen. Der Austausch von Daten zwischen Unternehmen oder ihre gemeinsame Nutzung ist
mit Rechtsunsicherheit, insbesondere in Bezug auf das Kartellrecht, verbunden. Hier besteht Handlungsbedarf,
der von der Enquete-Kommission u. a. in der Férderung eines freiwilligen Teilens von Daten oder in der Gestal-
tung von Datenzugangsrechten gesehen wird.’

Datenverwendung

Die [Enquete-Kommission] erwartet, dass durch die Verbreitung von vertrauensschaffenden Konzepten zur Ano-
nymisierung und Pseudonymisierung von Daten die Menge verfiigbarer Trainingsdaten steigen konnte. Daher
empfiehlt sie, Trust-Strukturen zum interdisziplindren, vertrauenswiirdigen Austausch nicht personenbezogener
Daten aufzubauen.®

Datenfreigabe

Die [Enquete-Kommission] empfiehlt, eine abgestufte, freiwillige und widerrufbare Datenfreigabe in enger Ab-
stimmung mit den Datenschutzaufsichtsbehorden zu ermoglichen, abgestimmte, interoperable und, wo moglich,
offene Standards [...] zu nutzen, ein nationales Versorgungsregister bzw. einen Registerverbund und die dazu-
gehdrigen dezentralen Vertrauensstellen aufzubauen und die Datenschutzgesetzgebung fiir den Gesundheitsbe-
reich auf Grundlage der Datenschutzgrundverordnung (DSGVO) schnell zu vereinheitlichen.”

Vernetzte Dateninfrastruktur

Die Abhingigkeit von auBerhalb der EU anséssigen Anbietern ldsst sich nur durch den Aufbau bzw. die Stirkung
eigener Kompetenzen reduzieren. Hier verfligt die Verwaltung in der Beschaffung iiber einen wichtigen Hebel.
Zusitzlich sollten Kompetenzen européischer Unternehmen in diesem Bereich gestirkt werden. Mit der GAIA-
X-Initiative hat die Bundesregierung eine européische Initiative zum Aufbau einer vernetzten Dateninfrastruktur

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der CDU/CSU vor [Sondervotum zu Kapitel 1 der Kurzfassung des Be-
richts (,,Daten ) sowie Kapitel 5.7 des Mantelberichts (,,KI und Recht — Handlungsempfehlungen ) des sachverstandigen Mitglieds
Dr. Sebastian Wieczorek und der Abgeordneten Marc Biadacz, Hansjorg Durz, Ronja Kemmer, Jan Metzler, Stefan Sauer, Prof.
Dr. Claudia Schmidtke, Andreas Steier und Nadine Schon sowie der sachversténdigen Mitglieder Susanne Dehmel, Prof. Dr. Wolf-
gang Ecker, Prof. Dr. Alexander Filipovié, Prof. Dr. Antonio Kriiger und Prof. Dr. Jorg Miiller-Lietzkow].

Siehe auch Kapitel 2.6 des Mantelberichts [Politischer Handlungsrahmen beziiglich KI und Daten].

Siehe auch Kapitel 5.4 des Berichts der Projektgruppe ,,KI und Wirtschaft* [Handlungsempfehlungen zu Daten und Plattformen].
Siehe auch Kapitel 1.4 des Berichts der Projektgruppe ,,KI und Gesundheit* [ Zehn Handlungsempfehlungen fiir die Entwicklung und
den Einsatz von KI im Gesundheitsbereich].
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gestartet. Im Forschungsbereich soll der Aufbau einer Nationalen Forschungsdateninfrastruktur Kompetenzen
beim Forschungsdatenmanagement vernetzen und stiarken. Beim Aufbau von Infrastrukturen ist auf nachhaltige
Verwendung von Ressourcen zu achten.®

Datenstandards fordern Interoperabilit:it

Datenstandards befordern die organisationsiibergreifende Nutzung von Daten und unterstiitzen breite Anwen-
dungsmoglichkeiten von bzw. Interoperabilitdt zwischen KI-Systemen. Auch das Zusammenfiihren von Daten-
sdtzen aus unterschiedlichen Quellen wird mithilfe von Standards vereinfacht. Die Enquete-Kommission emp-
fiehlt daher, die dezentralen Datenbesténde, z. B. in Wertschopfungsketten, Forschernetzwerken und 6ffentlichen
Verwaltungen, stirker interoperabel zu vernetzen. Hierfiir sollten Leitinitiativen zur dezentralen Datenvernet-
zung, wie die International Data Spaces, die oben bereits genannte Nationale Forschungsdateninfrastruktur oder
die Open Knowledge Foundation, durch entsprechende gesetzliche Rahmenbedingungen und gezielte Forderung
unterstiitzt werden.’

Weiterentwicklung der Open-Data-Gesetzgebung

Auch eine Weiterentwicklung der hochst unterschiedlichen Open-Data-Gesetzgebung im Bund, in den Léndern
und in Europa ist fiir die Entwicklung einer Datenpolitik zentral. Sie muss den Grundrechtsschutz betonen und
als Alternative zu Datenmodellen positioniert werden, die wie in China von staatlichen Sicherheits- und Kontroll-
interessen getrieben und wie in den USA stark von den Interessen grofler Internetplattformen und der Tech-
Industrie geprigt sind.'°

Datenschutz

Die durch die DSGVO erreichte Balance zwischen Datenschutz und Innovation sollte erhalten werden. Rechts-
unsicherheiten, die sich bei der Interpretation der DSGVO-Vorschriften mit Blick auf die Funktionsweise von
KI-Systemen noch ergeben, sollten geklart werden. In Teilen sollte das durch eine Konkretisierung der Vorgaben
durch die in der DSGVO vorgesehene regulierte Selbstregulierung, also in Form von Codes of Conduct und
Zertifizierungen, geschehen. Die Selbstverpflichtungen sollten nach fiinf Jahren evaluiert und bei Bedarf durch
geeignete gesetzliche Regelungen ersetzt werden. Zum anderen sollten Probleme durch Klarstellung beseitigt
werden, die im Rahmen der DSGVO-Evaluierung festgestellt werden. Die Grundprinzipien der DSGVO bleiben
dabei unbertihrt. [.] Der Versuch, aus anonymisierten Daten Riickschliisse auf Personen zu ziehen, ist bisher nicht
strafbar. Gepriift werden sollte, ob und inwieweit es sinnvoll wére, das vorsitzliche De-Anonymisieren von Da-
ten unter Strafe zu stellen.!!

2 Forschung

Auf vielen Teilgebieten der KI hat die Forschung in Deutschland international einen ausgezeichneten Ruf. Eu-
ropa als Ganzes ist je nach Datenlage auf Augenhéhe mit den USA und China. Deutschland hat in der Spitzen-
forschung Nachholbedarf, sowohl im Vergiitungssystem, den Forschungsbedingungen als auch bei der nachhal-
tigen Gewinnung von auslédndischen Forschenden bzw. dem Halten der hier ansdssigen. Fithrende deutsche For-
schungseinrichtungen sind im internationalen Vergleich wenig sichtbar. Durch gezielte zusétzliche Investitionen
konnte Deutschland eigene Schwerpunkte setzen, die an bestehenden Stérken ansetzen und ausgewéhlte Kernthe-
men von gesamtgesellschaftlicher Relevanz besonders entwickeln (siehe Kapitel 9.1 [Einleitung und Uberblick],
Kapitel 9.4.1 [Welche Stirken hat die KI-Forschung in Deutschland?], Kapitel 9.4.2 [Welche Probleme hat die
KI-Forschung in Deutschland?], Kapitel 9.4.3 [Welche Potenziale konnen erschlossen werden?] und Kapitel 9.5
[Zentrale Handlungsempfehlungen fiir den Staat] des Mantelberichts).

Siehe auch Kapitel 5.4 des Berichts der Projektgruppe ,,KI und Wirtschaft* [Handlungsempfehlungen zu Daten und Plattformen].
Siehe auch Kapitel 2.6 des Mantelberichts [Politischer Handlungsrahmen beziiglich KI und Daten].

Siehe auch Kapitel 2.6 des Mantelberichts [Politischer Handlungsrahmen beziiglich KI und Daten].

Siehe auch Kapitel 5.7 des Mantelberichts [Handlungsempfehlungen].
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Werte

Gesellschaftliche Werte und das Wohlergehen der Menschen sowie der Erkenntnisgewinn miissen im Mittel-
punkt der Bestrebungen von Wissenschaft und Forschung stehen. Die Ergebnisse und die darauf basierenden
Anwendungen sollen nachhaltig, vertrauenswiirdig und ressourcenbewusst sein.'?

Forderung

Um an der Gestaltung von KI mitwirken zu kdnnen, muss Deutschland gemeinsam mit anderen européischen
Staaten deutlich mehr Ressourcen in die Forschung zu KI investieren und so die Technologiesouverénitét sichern.
Dabei sind nicht nur nationale Leuchttiirme wichtig und notwendig, sondern es miissen auch die europédischen
Bestrebungen der Zentrumsbildung, welche auf breiten Forschungs- und Industrienetzwerken aufbauen, unter-
stiitzt werden. Dazu gehort auch, die Attraktivitit des Forschungsstandortes Deutschland fiir internationale For-
schende zu erhéhen. Auch muss die KI-Grundlagenforschung in Algorithmik, Systemen, Hardware und Software
ausgebaut und nachhaltig in Universititen und Forschungsinstitutionen verankert werden. Emerging Fields, also
Felder mit hohem Entwicklungs- und Erfolgspotenzial, miissen bereits jetzt aufgebaut und stark gefordert wer-
den.?

Transfer

Die Zusammenarbeit zwischen Forschung, Wirtschaft und Gesellschaft ist essenziell, um Technologien aus der
Forschung heraus auf den Markt und in die Gesellschaft zu tragen. Ein zentrales Thema hierbei ist das Bereit-
stellen von Daten und Technologien, die fiir die Forschung notwendig sind. In den Universitdten und Forschungs-
institutionen sollten, um den Transfer zu ermdglichen, Prozesse vereinfacht und Sonderregeln fiir die Zusam-
menarbeit mit Start-ups entwickelt werden. Damit die gesamte Gesellschaft von den Fortschritten der KI-For-
schung profitiert, sind der Aufbau und die Vernetzung einer leistungsstarken und flichendeckenden Forschungs-
infrastruktur notig.'*

Forschungsthemen

Die Chance und die Herausforderung fiir die Forschungsférderung im Bereich von KI bestehen darin, in den
Bereichen Grundlagenforschung und Anwendungen mittel- bis langfristige Themen zu identifizieren, die von
grofler strategischer, wirtschaftlicher und gesellschaftlicher Bedeutung sind. Dazu gehoren insbesondere neben
den Grundlagen der KI-Algorithmen und KI-Systeme die Energieversorgung, die industrielle Fertigung, der Ver-
kehr und die Logistik, Smart Cities, E-Demokratie und der gesellschaftliche Diskurs, die Bildung und Weiterbil-
dung, die soziale Inklusion durch Assistenz- und Kommunikationssysteme, die Sicherheit und Verteidigung, di-
agnostische Verfahren und insgesamt die Verbesserung von Prévention, Intervention und Versorgung im Bereich
Gesundheit. Zu erforschen sind auch die Mechanismen und Auswirkungen von algorithmisch personalisierten
Nachrichten, Microtargeting, Filterblasen und Hate Speech. !

3 Nachhaltigkeit durch Kl und nachhaltige Ki

Nachhaltigkeit in einem umfassenden Verstindnis war Thema in fast allen Projektgruppen der Enquete-Kom-
mission. Verschiedene Aspekte der sozialen, 6konomischen und 6kologischen Dimension von Nachhaltigkeit
wurden zudem im Mantelbericht (siche Kapitel 7. 3 [Entwicklung und Einsatz von KI-Systemen im Sinne von
Nachhaltigkeit und Wohlstand] und Kapitel 8 [KI und dkologische Nachhaltigkeit] des Mantelberichts) beschrie-
ben.

KI-Systeme konnen zu einer nachhaltigen Entwicklung der Mobilitdt (siehe Kapitel 4.1 des Berichts der Projekt-
gruppe ,,KI und Mobilitdt” [Zukunft der Mobilitét]), zu einem effizienteren Umgang mit Ressourcen und einer
gelingenden Energiewende (siche Kapitel 8.3 des Mantelberichts [Potenziale von KI fiir das Vorantreiben der

Siehe auch Kapitel 9.2. [Leitlinien] und Kapitel 9.5 [Zentrale Handlungsempfehlungen fiir den Staat] des Mantelberichts.
13 Siehe auch Kapitel 9.2. [Leitlinien] und Kapitel 9.5 [Zentrale Handlungsempfehlungen fiir den Staat] des Mantelberichts.
14 Siehe auch Kapitel 9.2. [Leitlinien] und Kapitel 9.5 [Zentrale Handlungsempfehlungen fiir den Staat] des Mantelberichts.
15 Siehe auch Kapitel 9.6 des Mantelberichts [Zukunftsthemen], Kapitel 2.3 des Berichts der Projektgruppe ,,KI und Staat [Hand-
lungsempfehlungen und Operationalisierung], Kapitel 5.1 [Wachstum, Wertschopfung und Nachhaltigkeit mit und durch KI] und 5.2
[Unterstiitzung der KI-Akteure] des Berichts der Projektgruppe ,,KI und Wirtschaft, Kapitel 4.2.5 des Berichts der Projektgruppe
,.KIund Gesundheit“ [Handlungsempfehlungen] und Kapitel 6.2 des Berichts der Projektgruppe ,,KI und Medien® [Personalisierung].
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Energiewende]) beitragen und so auch das Erreichen der Klimaziele unterstiitzen. Die Enquete-Kommission be-
fiirwortet, dass KI-Systeme auch gezielt genutzt werden, um gesellschaftlichen Fortschritt — z. B. weniger Dis-
kriminierung, mehr Chancengerechtigkeit, bessere Arbeitsbedingungen und ein Erreichen der UN-Nachhaltig-
keitsziele (SDGs) — zu unterstiitzen.

Gleichzeitig gilt es zu beriicksichtigen, dass der Einsatz von KI-Losungen nicht per se wirtschaftlich, 6kologisch
und sozial nachhaltig ist. Hier miissen klare Rahmenbedingungen dafiir sorgen, dass nachhaltige Innovationen
gefordert werden (siehe Kapitel 8.6 des Mantelberichts [Fazit]).

Nachhaltiger und wohlstandsorientierter Einsatz von KI

KI bietet vielfiltige Potenziale bei der Losung dringender Zukunftsprobleme — vom Klimawandel bis zum de-
mographischen Wandel. Ob sich solche Potenziale realisieren, hingt wesentlich davon ab, ob es eine gezielte
Forderung solcher Ansétze auf Ebene der Forschungs- und der Wirtschaftsforderung insbesondere in Feldern
gibt, die noch nicht marktreif sind.'®

Marke Sustainable Al

Empfohlen wird, das (Markt-)Potenzial einer Marke ,,Sustainable AI* (siche Kapitel 1 des Berichts der Projekt-
gruppe ,,KI und Wirtschaft™ [Kurzfassung des Projektgruppenberichts]), also von KI-Anwendungen, die hin-
sichtlich des Energie- und Ressourceneinsatzes und des Effizienzpotenzials im Einsatz optimiert sind, bei der
Weiterentwicklung der KI-Strategie zentral zu beriicksichtigen. Damit einhergehend wird mehr Forschung zur
systematischen Analyse des CO»>-Minderungspotenzials durch KI-Anwendungen in den Schliisselsektoren Ener-
gie, Industrie, Landwirtschaft, Wohnen und Mobilitit empfohlen. Suffizienzfragen sollen dabei beachtet wer-
den.!”

Verbesserung der Datenbasis zum Energieverbrauch und nachhaltige IT

Empfohlen wird eine Verbesserung der Datenbasis iiber den Beitrag von KI-Anwendungen zur Entwicklung des
Energieverbrauchs und zwar sowohl hinsichtlich positiver wie negativer Effekte. Die Enquete-Kommission emp-
fiehlt weiter eine stirkere Forderung von nachhaltiger IT als infrastrukturelle Voraussetzung fiir die Verringerung
des dkologischen FuBabdrucks von KI.18

4 Wirtschaft und Arbeit"

Die disruptive Natur von KI-Technologien ermdglicht nicht nur komplett neue Produkte, sondern auch neuartige
Geschiftsmodelle. Neue Konkurrenten fiir etablierte Firmen werden erscheinen, aber auch die Chance fiir neue
Geschifte geboten. Als Schliisselprobleme fiir die Durchsetzungsfahigkeit der deutschen wie europédischen An-
sitze im KI-Bereich wurden die ausbleibende schnelle Skalierung von Ideen und Piloten zu wirkungsvollen
GroBprojekten und Akteuren, der verzdgerte digitale Infrastrukturausbau in der Fliche und die fehlende techno-
logische Souverénitit etwa mit Blick auf die Entwicklung von Rechenleistungen (inkl. Hardware und Quanten-
Computing), Cloud-Strukturen oder Datenpooling identifiziert. Handlungsempfehlungen, die diese Themen ad-
ressieren, finden sich im Bericht der Projektgruppe ,,KI und Wirtschaft* in Kapitel C II [Kiinstliche Intelligenz
und Wirtschaft (Projektgruppe 1)].

Die KI ermoglicht auch neue Formen der Automatisierung, die einerseits monotone, gefahrliche oder anstren-
gende Tiatigkeiten durch Maschinen erledigen lassen, die aber auch andererseits Arbeitspldtze wegfallen und neue
mit anderen Anforderungen entstehen lassen. Auch ermoglicht die KI neue Verfahren der Personalfiihrung.

Systematisches Monitoring von KI

Die wirkungsvolle strategische Steuerung des Zukunftsthemas KI durch Recht und Politik setzt voraus, dass eine
fundierte Stirken-Schwichen-Analyse vorliegt und realistische technische wie wirtschaftliche Erwartungen be-

Siehe auch Kapitel 7.4, Nummer 6 des Mantelberichts [Handlungsempfehlungen].

Siehe auch Kapitel 8.7, Nummer 2 des Mantelberichts [Handlungsempfehlungen].

Siehe auch Kapitel 8.7 Nummer 3 und 5 des Mantelberichts [Handlungsempfehlungen].

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4 der Kurzfassung des Berichts
(.Wirtschaft und Arbeit ©“) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian

Butollo].
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stehen. Die Enquete-Kommission regt daher an, fiir Deutschland (und Europa) eine valide, differenzierende Da-
tenbasis zu den 6konomischen Effekten des KI-Einsatzes als Entscheidungsgrundlage zu erstellen. Zudem sollte
ein dynamisches Ziel- und Monitoringsystem entworfen werden, welches eine weisungsbefugte zentrale Steue-
rungsstruktur fiir KI unterstiitzt. Um den Strukturwandel besser vorbereiten und gestalten zu koénnen, sind evi-
denzbasierte Forschung und belastbare Prognosen fiir die 6konomischen und Beschiftigungseffekte des KI-Ein-
satzes unerldsslich. Neben den Aktivititen des KI-Observatoriums sind spezielle Férderprogramme zur systema-
tischen Erfassung und Analyse der arbeitsmarktrelevanten Auswirkungen von KI aufzulegen.?

Start-ups als Treiber fiir die KI-Transformation

Start-ups werden als wesentlicher Treiber fiir die KI-Transformation gesehen. Entsprechend werden verschiedene
Empfehlungen zur Stirkung eines KI-Startup-Okosystems gegeben. Dazu gehdren MaBnahmen wie Fonds und
Fordermdoglichkeiten in der Wachstumsphase junger Unternehmen durch die EU, den Bund und die Lander
ebenso wie Vorschldge zur Verbesserung des Transfers aktueller Forschung in neue Geschiftsmodelle durch
Spin-off-Prozesse und Forschungsausgriindungen. Eine vermehrte Vergabe von Auftragen der 6ffentlichen Ver-
waltung an deutsche Start-ups wird nicht nur als Stirkung des Startup-Okosystems, sondern auch als Enabler fiir
die stiarkere Zusammenarbeit zwischen KI-Start-ups und mittelstdndischen Unternehmen angesehen. Hierfiir ist
es notwendig, dass Hiirden zur Teilnahme an Vergabeprozessen weiter gesenkt und diese Start-up-freundlich
gemacht werden, z. B. durch weiteren Biirokratieabbau, schnelle Vergabeentscheidungen und innovationsfor-
dernde Vergabeverfahren, angelehnt an den ,,wettbewerblichen Dialog™ und an ,,Innovationspartnerschaften‘
nach europdischem Vergaberecht.?!

Anreize fiir KMU / Wirtschaftsforderung

Mit Blick auf KMU sollten die Beratung und konkrete Unterstiitzungsleistungen beim Technologie-Scouting
sowie beziiglich des Transfers durch die Mittelstand-4.0-Kompetenzzentren, KI-Trainerinnen und -Trainer und
spezifische Qualifizierungsmalnahmen intensiviert werden. Wesentlich erscheint die Schaffung von Datenpools,
etwa in Form interdisziplindrer Datengenossenschaften, sowie die weitere Forderung regionaler Cluster und
Hubs. Zudem sollten fiir KMU stéirkere Anreize geschaffen und Mdglichkeiten aufgezeigt werden, wie nicht
personenbezogene bzw. anonymisierte Daten sicher und gemeinschaftlich mit anderen Unternehmen und Orga-
nisationen geteilt werden kénnen, um hieraus fiir alle Beteiligten Mehrwerte zu generieren, z. B. durch Trust-
Center fiir den Datenaustausch oder Schaffung interdisziplindrer Datengenossenschaften [...]. So koénnen Kon-
zentrationseffekte und Monopolisierungstendenzen in der Datendkonomie eingeschrankt werden, die groflen in-
ternationalen Akteure (insb. GAFAM) aufgrund ihrer umfangreichen Datenbestinde und Daten-Expertise einen
Wettbewerbsvorteil im KI-Markt verleihen.??

KI-Moonshot-Projekte

KI bietet vielfiltige Potenziale zur Losung driangender Zukunftsprobleme. Ob sich solche Potenziale realisieren,
hingt aber wesentlich davon ab, ob es eine gezielte Forderung solcher Ansitze auf der Ebene der Forschung und
der Wirtschaftsforderung gibt, insbesondere in Feldern, die noch nicht marktreif sind oder deren Anwendung
bislang nicht durch wettbewerbliche Anreize belohnt wird. Als Instrument hierfiir wird vorgeschlagen, gesell-
schaftlich wiinschenswerte ,, KI-Moonshot-Projekte* zu fordern und umzusetzen.?

Transfer fordern

KI ist mehr als nur eine Technologie; die dadurch bewirkten Verdnderungen wirken bereits in einigen Branchen
und Markten disruptiv, in anderen Bereichen sind Verédnderungen mit hoher Wahrscheinlichkeit zu erwarten. [...]
Politik und Staat miissen diese Transformation mitgestalten. Die Enquete-Kommission empfiehlt, die Beratung
fiir Unternehmen zur Transformation der eigenen Geschéftsprozesse und -modelle und den Austausch von Best
Practices [...] weiter auszubauen, vorhandene dezentrale KI-Ressourcen auf einer Plattform unter neutraler, nicht-
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Siehe auch Kapitel 1 des Projektgruppenberichts ,,KI und Wirtschaft* [Kurzfassung des Projektgruppenberichts] und Kapitel 1 des
Projektgruppenberichts ,,KI und Arbeit, Bildung, Forschung* [Kurzfassung des Projektgruppenberichts].

Siehe auch Kapitel 5.1.3 des Projektgruppenberichts ,,KI und Wirtschaft* [ Technologische Souverénitét].

Siehe auch Kapitel 1 [Kurzfassung des Projektgruppenberichts] und Kapitel 5.2 [Innovation und Start-ups: Start-up-Okosysteme,
Start-up-Foérderungen] des Projektgruppenberichts ,,KI und Wirtschaft®.

2 Siehe auch Kapitel 7 des Mantelberichts [KI und Gesellschaft] und Kapitel 5.1 des Berichts der Projektgruppe .,KI und Wirtschaft*
[Wachstum, Wertschépfung und Nachhaltigkeit mit und durch KIJ.
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kommerzieller Federfiihrung und mit politischer Flankierung zusammenzufiihren und ,,Regulatory Sandboxes*
[...] bzw. freie Experimentierrdume einzurichten, die Forscherinnen und Forschern unter geeigneten Vorausset-
zungen zur Durchfiihrung von Realexperimenten dienen kénnen.*

Mit KI gute Arbeit sichern

Um Potenziale fiir Emanzipation, Nachhaltigkeit und gute Arbeit zu fordern und Risiken fiir Beschéftigte durch
Entwertung ihrer Fahigkeiten, ihrer Personlichkeitsrechte und ihrer beruflichen Anschlussfahigkeit zu minimie-
ren sowie ungerechtfertigte Kontrolle, Entmiindigung, Arbeitsverdichtung und Arbeitsplatzverluste zu vermei-
den, braucht die Arbeitsgestaltung besondere Leitvorstellungen. Es ist sinnvoll, die Einflussnahme des Gesetz-
gebers und der weiteren Normsetzungsakteure unter anderem auf folgende Ziele auszurichten: Das Potenzial von
KI zur Produktivitatssteigerung und zur Steigerung des Wohlergehens der Erwerbstétigen sollte genutzt werden,
neue Geschiftsmodelle zu entwickeln und zu fordern, die zur Beschiftigungssicherung und zum Beschiftigungs-
ausbau beitragen, ,,Gute Arbeit by Design* zu entwickeln und vorrangig eintonige oder gefihrliche Aufgaben an
Maschinen zu tibertragen,|...] und dafiir zu sorgen, dass der Mensch als soziales Wesen an seinem Arbeitsplatz
die Moglichkeit hat, sozial mit anderen Menschen zu interagieren, menschliches Feedback zu erhalten und sich
als Teil einer Belegschaft zu begreifen.?’

Mitbestimmung modernisieren

Die Akzeptanz unter den Beschiftigten und die erfolgreiche Implementierung von KI hingt malgeblich von
friihzeitiger Information und Beteiligung ab. Zur Wahrung von Einflussmdglichkeiten von Arbeitnehmerinnen
und Arbeitnehmern beim Schutz ihrer Personlichkeitsrechte, der Vermeidung von Uberlastung, der Bewiltigung
von betrieblicher Transformation und der Gestaltung von Beschéftigungsbedingungen ist ein Update der Mitbe-
stimmung erforderlich, das der technischen Entwicklung Rechnung trigt und die bisherige Balance zwischen
Arbeitnehmerrechten und Eigentumsrechten fortentwickelt. Um dem Prozesscharakter lernender Maschinen ge-
recht zu werden und um vorausschauend, wirksam und schnell zu wirken, muss die betriebliche Mitbestimmung
auf das Konzept der Entwicklung, des Einsatzes und der Fortentwicklung der Systeme ausgerichtet sein. Sie muss
sich auBerdem der normativen Wirkung aller wesentlichen Fragen der Personlichkeitsrechte annehmen kdnnen
und einen wirksamen Einfluss auf die Arbeitsmenge, die Arbeitsorganisation und die Qualifizierung er6éffnen,
die sich im Zusammenhang mit dem Einsatz von KI-Systemen ergeben.?¢

Bedingungen der KI-Anwendung im Personalwesen

Beim Einsatz von KI-Anwendungen muss gewdhrleistet sein, dass Menschen weiterhin in Personalfragen ent-
scheiden. In der Personalverwaltung diirfen fiir die Nutzung in automatisierten Programmen oder KI-Losungen
keine Daten erhoben und verwendet werden, welche der willentlichen Steuerung der Betroffenen grundsitzlich
entzogen sind.?’

Weiterentwicklung der sozialen Sicherungssysteme

Die zunehmende Verbreitung von KI-Systemen in Wirtschaft und Gesellschaft gibt einer bereits laufenden De-
batte um die Weiterentwicklung der sozialen Sicherungssysteme zusétzliche Bedeutung. Die Empfehlung lautet,
in der néchsten Legislaturperiode des Deutschen Bundestages eine Expertenkommission zu dieser Fragestellung
einzurichten. Auf Grundlage empirischer Forschungsergebnisse soll gepriift werden, ob und inwieweit fiir die
sozialversicherungsrechtliche Einstufung schutzbediirftiger Mitarbeiterinnen und Mitarbeiter bei Plattformunter-
nehmen passende Kriterien und Regelungen geschaffen werden kénnen.?®

5 Kompetenzen, Bildung, Miindigkeit

Nahezu alle Projektgruppen haben Empfehlungen zu notwendigen Investitionen fiir den Kompetenzautbau zu KI
formuliert. Diese Empfehlungen betreffen alle Facetten des Bildungssektors, mit einem besonderen Gewicht auf
der Schaffung der notwendigen Voraussetzungen fiir KI (insbesondere in den MINT-Fachern und ,,soft skills®),

2 Siehe auch Kapitel 5.2 des Berichts der Projektgruppe ,,KI und Wirtschaft* [Unterstiitzung der KI-Akteure].

25 Siehe auch Kapitel 3.3.1 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* [Leitvorstellungen].

2 Siehe auch Kapitel 5.1.2.6 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* [Handlungsempfehlungen].
Siehe auch Kapitel 5.1.3.5 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* [Handlungsempfehlungen].
Siehe auch Kapitel 5.1.3.5 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung“ [Handlungsempfehlungen].
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dem generellen Aufbau von Fihigkeiten zu KI bereits in der Schule — gleichermallen fiir Madchen wie fiir Jungen
—sowie der beruflichen Weiterbildung. In der Schule ist weiterhin zu betrachten, ob und wie K1 als unterstiitzende
MaBnahme im Unterricht zum Einsatz kommen kann. Weiterhin geht es um Maflnahmen, die einen miindigen
Umgang der Gesellschaft mit KI ermoglichen.

Bildungspolitik um Kl-spezifische Themen erweitern

Ein weiteres essenzielles Themenfeld ist die Bildungspolitik. Bei der Bildungspolitik ist der Staat gefordert, um-
fangreiche Maflnahmen schon im schulischen Bereich zu initiieren, die die Bildung im Feld der KI, insbesondere
in den MINT-Fachern, aber auch im Sinne einer doméneniibergreifenden, interdisziplindren Bildung beférdern,
damit auch in der Folge geniigend junge Menschen die Lehrangebote an den Hochschulen vollumfanglich nutzen
koénnen. Nur dann kann mittel- bis langfristig eine hinreichend grofle Anzahl von KI-Spezialistinnen und -Spezi-
alisten, die in allen Bereichen bendtigt werden, an den Hochschulen ausgebildet werden und sowohl fiir die For-
schung als auch fiir die Anwendung in Wirtschaft und Staat zur Verfiigung stehen.?

Einsatz von KI-Systemen im Unterricht weiter erforschen

Um KI in Lernprozessen padagogisch sinnvoll einzusetzen, sollte noch mehr erforscht werden, wie KI-Systeme
auf Lernende und Lehrende wirken und wie sie diese dabei unterstiitzen konnen, padagogische Ziele (u. a. Inklu-
sion) zu erreichen. Bei der Einfiihrung von KI-Systemen und der zugehdrigen Dateninfrastruktur ist eine medi-
enpidagogische Prozessbegleitung zur Verfiigung zu stellen.>

Diversitat fordern

Bestehende Ungleichgewichte, die zwischen Madchen und Jungen bzw. Frauen und Méannern im Hinblick auf
das Wissen iiber und die Anwendung von KI bestehen, sollen ausgeglichen werden. Dazu kdnnen sowohl Schulen
als auch Hochschulen Angebote entwickeln, die Mddchen und junge Frauen fiir Informatik und KI interessieren
und ihnen Gestaltungsméglichkeiten mitgeben. Lehrkréfte sollen dafiir in ihrer Ausbildung sensibilisiert werden.
Hochschulen sollen die Moglichkeiten von spezifischen Angeboten fiir Maddchen und Jungen innerhalb von In-
formatikstudiengéingen priifen. Das Wissen in der Bevolkerung zu KI sollte inklusiv erweitert werden, das heil3t,
die Heterogenitit der Gesellschaft sollte ebenso wie die verschiedenen Einsatzfelder beriicksichtigt werden.?!

Aus- und Weiterbildungsangebote zu KI schaffen

Im Bereich Aus- und Weiterbildung miissen Bildungsangebote geschaffen werden, die die KI-Kompetenz der
Erwerbstitigen fordern. Diese Fortbildungsangebote sollten einheitliche Standards erfiillen. [...] Die Stirkung
der betrieblichen Weiterbildung ist zentral, um das durch KI immer wichtiger werdende lebenslange Lernen zu
ermoglichen. Dem Mismatch-Problem, das heiflit dem gleichzeitigen Vorhandensein von Jobverlusten und Fach-
kraftemangel auf dem Arbeitsmarkt, ist nur durch einen spiirbaren Ausbau einer funktionierenden Wissensinfra-
struktur zu begegnen. Berufliche Weiterbildung ist eine bildungspolitische Aufgabe und sie muss allen Menschen
zuginglich sein.??

Uber den Einsatz von KI aufkliren

Die Menschen miissen iiber Meinungsbildung, Befdhigung, Transparenz, Teilhabe und Schutz bestmoglich fiir
die gesellschaftlichen Umbriiche (positiv wie negativ) infolge des Einsatzes von KI-Systemen vorbereitet wer-
den, um eine breite Akzeptanz flir KI-Systeme zu erreichen. Ein wichtiges Handlungsfeld ist die Férderung des
Verstdndnisses und des Bewusstseins fiir die Chancen von KI-Systemen sowie beziiglich der eigenen Kompetenz
und des Wissens tiber deren Wirkungsmechanismen.33

» Siehe auch Kapitel 9.5 des Mantelberichts [Zentrale Handlungsempfehlungen fiir den Staat].

Siehe auch Kapitel 5.2.8 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* [Handlungsempfehlungen].
3 Siehe auch Kapitel 5.2.8.1 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* [Lehrkréftebildung].

2 Siehe auch Kapitel 5.2.8.2 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung [Aus- und Weiterbildung].
3 Siehe auch Kapitel 7.4, Nummer 2 des Mantelberichts [Handlungsempfehlungen].
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Allgemein verfiighare Weiterbildungsplattform fiir KI erstellen

Um die Bevdlkerung in die Lage zu versetzen, grundlegende Zusammenhénge im Bereich KI zu verstehen und
die Funktionsweise einordnen zu konnen, sollte eine Weiterbildungsplattform entwickelt werden. [...] Dabei ist
darauf zu achten, dass eine staatliche Weiterbildungsplattform verschiedene Angebote nicht nur gebiindelt dar-
stellt, sondern dass der Zugang niedrigschwellig ist.3*

Auswirkungen von KI-Empfehlungen auf die Entscheidungsautonomie untersuchen

Es ist ungeklirt, welchen Einfluss die Empfehlungen von KI-Systemen auf die abschlieBende Entscheidung des
Menschen haben. So ist fraglich, ob und inwieweit Beschéftigte in der Verwaltung im Arbeitsalltag einer KI-
Empfehlung widersprechen und so zur Fehlervermeidung beitragen. Deshalb miissen die soziologischen und
psychologischen Auswirkungen von KI-Empfehlungen auf den Menschen in seiner Entscheidungsautonomie un-
tersucht werden. KI-Systeme sollten stets so gestaltet sein, dass sie der Autonomie der oder des Einzelnen nicht
entgegenstehen. Hier besteht eindeutiger und interdisziplindrer Forschungsbedarf, weshalb Untersuchungen zu
dieser Thematik aktiv gefordert werden miissen.*

6 Mensch und Gesellschaft

Kl-basierte Systeme wirken sich schon heute auf das Verhalten und den Wissensstand von Individuen in vielen
Bereichen der Gesellschaft aus und sind damit also auch ein Faktor, der auf das kollektive Verhalten wirkt. Bei-
spiele sind die Navigation von Fahrzeugen und die Anzeige bzw. Empfehlung von Inhalten in sozialen Netzwer-
ken und auf Videoportalen. In vielen Kontexten hat die Enquete-Kommission iiber die Gestaltungsprozesse und
Gestaltung solcher Systeme diskutiert. Im Folgenden sind Handlungsempfehlungen aus den Bereichen Mobilitét
und Medien aufgefiihrt, ein besonderer Fokus liegt auf den Themen Meinungsfreiheit und —vielfalt, Diskriminie-
rungsfreiheit, Transparenz und Nachvollziehbarkeit.

Ganzheitliche Betrachtung der Mobilitit

Die Mobilitit der Zukunft und damit auch KI-Anwendungen in der Mobilitit miissen ganzheitlich betrachtet
werden. [...] Es gilt, die innovativen und zielfiihrenden Anstrengungen in einem holistischen Ansatz zu biindeln
und somit die KI fiir den gesamten Mobilitdtssektor voranzubringen. Dazu bedarf es einer stirkeren Vernetzung
in der Verkehrsplanung, in der Forschung und Entwicklung sowie auch in der rechtlichen Rahmensetzung sowohl
in Deutschland als auch in Europa.’’

Medienvielfalt erhalten

Der Wirkungsgrad bzw. die Hebelwirkung des Einsatzes von KI bei Empfehlungssystemen ist evident und stérkt
insbesondere Intermedidre in den Medienméirkten, selbst wenn sie keine eigenen medialen Inhalte anbieten. [...]
Will man die Medienvielfalt erhalten, bleibt aus dieser Perspektive als sinnvolles Instrument — neben der An-
wendung des Kartellrechts — die Einfiihrung einer Digitalsteuer auf die KI-basierten Dienste der Plattform- und
Social-Media-Anbieter, die dadurch iiberproportional an den Werbemérkten teilhaben.

34 Siehe auch Kapitel 5.2.8.2 des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung® [Aus- und Weiterbildung].
3 Siehe auch Kapitel I. 3.1 des Berichts der Projektgruppe ,,KI und Staat* [Auswirkungen von KI-Empfehlungen auf die Entschei-
dungsautonomie untersuchen].

36 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der CDU/CSU vor [Sondervotum zu Kapitel 6 der Kurzfassung des Be-

richts (,,Mensch und Gesellschaft ) sowie Kapitel 4.2.6 des Berichts der Projektgruppe 6 ..,KI und Medien‘ (,,Medienmérkte und KI

— Handlungsempfehlungen ) der Abgeordneten Ronja Kemmer und der Abgeordneten Marc Biadacz, Hansjorg Durz, Jan Metzler,

Stefan Sauer, Andreas Steier, Prof. Dr. Claudia Schmidtke und Nadine Schén sowie der sachverstdndigen Mitglieder Susanne Deh-
mel, Prof. Dr. Wolfgang Ecker, Prof. Dr. Antonio Kriiger und Dr. Sebastian Wieczorek].
37 Siehe auch Kapitel 1.1.2 des Berichts der Projektgruppe ,,KI und Mobilitdt™ [Themenschwerpunkte].

38 Siehe auch Bericht der Projektgruppe ,,KI und Medien* in Kapitel C. VII. [Kiinstliche Intelligenz und Medien (Projektgruppe 6)].



https://teilhaben.38
https://Europa.37
https://m�ssen.35

Deutscher Bundestag — 19. Wahlperiode —41 - Drucksache 19/23700

Begrenzung von politischem Microtargeting

Es sollte dhnlich wie bei der personalisierten Ansprache im Offline-Bereich (etwa bei postalischer Wahlwerbung)
Begrenzungen dafiir geben, welche personlichen Verhaltensdaten fiir politisches Microtargeting genutzt werden
diirfen. Diese Begrenzung sollte sowohl fiir das Targeting (durch die Werbetreibenden) als auch fiir die Ausspie-
lung (durch die KI der Plattformen) gelten. Hier sollten gesetzliche Regeln die freiwilligen Mafinahmen einiger
kommerzieller Plattformen ersetzen.?”

Uploadfilter vorerst ausschlielen

Der unkontrollierte Einsatz von Uploadfiltern sollte weitestmdglich ausgeschlossen werden, wenn es um kon-
textabhéngige oder rechtlich nicht-triviale Einschédtzungen geht. Das steht einer Verwendung von Kl-basierten
Filtersystemen zur Vorsortierung im Vorfeld einer menschlichen Priifung nicht entgegen. Eine Verbesserung
derzeit eingesetzter Systeme und eine regulatorische Begleitung ihres Einsatzes erscheinen vor diesem Hinter-
grund wiinschenswert, wobei eine Automatisierung der Rechtsdurchsetzung in jedem Fall zu vermeiden ist. Eine
automatisierte Loschung bzw. Nichtverdffentlichung sollte auf Félle begrenzt sein, in denen die Verbreitung
spezifischer Inhalte unabhingig von jedem denkbaren Kontext unterbunden werden soll.*°

Forschungstransfer im Bereich Diskriminierungserkennung

Zu Diskriminierungserkennung und -vermeidung in KI-Systemen wurde in den letzten Jahren viel geforscht. Der
nichste Schritt, der Transfer dieser Erkenntnisse in den Software-Entwicklungsalltag, sollte geférdert werden,
damit die Erkenntnisse moglichst schnell und breit umgesetzt werden kdnnen und durch Forschung begleitet
werden.*!

KI-gestiitzte Entscheidungen regelmaflig auf Diskriminierungsfreiheit iiberpriifen

Es muss sichergestellt werden, dass staatlich entwickelte und genutzte KI-Systeme [...] nicht diskriminieren. Es
muss gepriift werden, ob die Daten in dem algorithmischen Entscheidungssystem in einem der Anwendungsfel-
der zum Einsatz kommen, die grundrechtlich besonders geschiitzt sind und in denen es in besonderem Maf3e auf
Gleichbehandlung ankommt (z. B. Zugang zu Sozialleistungen). Dann muss das Ergebnis der maschinellen Ent-
scheidung und [...] das der finalen Entscheidung durch den Menschen regelméafig daraufhin untersucht werden,
ob die Entscheidung diskriminierend ist.*?

KI-Einsatz transparent machen

Regeln fiir den Einsatz von KI miissen deswegen mit einem die Diversitit der Gesellschaft reflektierenden Blick
und ggf. unter Beteiligung der Betroffenen erarbeitet werden. Je nach Kritikalitdt miissen Biirgerinnen und Biir-
ger liber den Einsatz von KI informiert und generell fiir den Umgang mit KI gebildet werden. [..] Dort, wo Men-
schen von den Folgen einer Entscheidung auf Basis eines KI-Systems betroffen sind, miissen sie geniigend In-
formationen erhalten, um ihre Rechte angemessen wahrnehmen und die Entscheidung ggf. infrage stellen zu
konnen.#

7 Regulierung und Staat

Als ein durch den Gesetzgeber ins Leben gerufenes Gremium hat sich die Enquete-Kommission immer wieder
mit Regulierungsfragen in Bezug auf KI beschiftigt. Den groBBeren Rahmen fiir die Gestaltung von KI bilden das
Grundgesetz der Bundesrepublik Deutschland und die Grundrechtecharta der Européischen Union mit dem Be-
griff der Menschenwiirde als Maligabe fiir alle politische Gestaltung. Wie anhand der hier aufgefiihrten Hand-
lungsempfehlungen ersichtlich, ging es dabei u. a. um die Definition von Grundsétzen, Fragen der Verhiltnisma-
Bigkeit, die Notwendigkeit von risiko- und sektorspezifischer Regulierung sowie Haftungsfragen. Die generelle

3 Siehe auch Kapitel 6.2.2 des Berichts der Projektgruppe ,,KI und Medien“ [Handlungsempfehlungen].

Siehe auch Kapitel 7.4.2.5.1 des Berichts der Projektgruppe ,,KI und Medien“ [Handlungsempfehlungen].

Siehe auch Kapitel 3.5, Nummer 1 des Mantelberichts [Handlungsempfehlungen].

Siehe auch Kapitel I. 3.7 des Berichts der Projektgruppe ,,KI und Staat* [KI-gestiitzte Entscheidungen regelméBig auf Diskriminie-
rungsfreiheit {iberpriifen].

s Siehe auch Kapitel 7.2 des Mantelberichts [Auswirkungen von KI-Systemen auf die Gesellschaft].
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und ex ante Einteilung von KI-Systemen in Risikoklassen, wie von der Datenethikkommission empfohlen, war
in der Enquete-Kommission umstritten.

Vertrauen durch eine vertrauenswiirdige KI aufbauen

Vertrauen ist ein wichtiger Erfolgsfaktor fiir KI. Daher muss beim Einsatz von KI-Systemen ausreichende Nach-
vollziehbarkeit und Transparenz fiir Verbraucherinnen und Verbraucher sowie fiir Beschéftigte geschaffen wer-
den. Bedenken aus der Bevolkerung sollten aktiv angesprochen und durch geeignete Aufklérung sowie durch
Schutzmechanismen und Verpflichtungen ausgerdaumt werden. Dabei muss darauf geachtet werden, dass eine
angemessene Balance zwischen Verbraucher- und Unternehmensinteressen gefunden wird — MaBigaben miissen
fur beide Seiten transparent und handhabbar sein, um nicht innovationshemmend zu wirken.**

Wahrung der VerhiltnismiiBigkeit

Bei der Bewertung des Einsatzes von KI-Systemen im Bereich Innere Sicherheit sollte neben der Relation von
Kosten und Nutzen auch die Wahrung der VerhéltnisméBigkeit von MaBnahmen gepriift werden. Hier miissen
die Grundrechte der Betroffenen sorgfiltig abgewogen werden.*

Sektorspezifische Regulierung

Bestehende sektorspezifische Regelungsregime sollten gepriift und um Kl-spezifische Vorgaben erweitert wer-
den, sofern durch den Einsatz von KI im jeweiligen Einsatzkontext zusitzliche Risiken entstehen. [...] Die Auf-
sicht und Durchsetzung von Vorgaben sollte primir jeweils den sektoralen Aufsichtsbehdrden zugewiesen wer-
den, die bereits sektorspezifische Sachkompetenz ausgebildet haben.4®

Haftung

Das bestehende Haftungssystem ist nach Auffassung der Enquete-Kommission grundsitzlich geeignet, auch
durch KI-Systeme verursachte Schiden auszugleichen. Eine dringende Notwendigkeit, neue Haftungstatbestéinde
speziell fir KI-Systeme zu schaffen, wird derzeit nicht gesehen. Bei der Normierung von KI-Systemen sollte
jedoch in besonderem Maf3e darauf geachtet werden, dass Vorgénge in KI-Systemen nachvollziehbar und damit
dem Beweis zuginglich sind.*’

Der Staat als Dienstleister

KI-Systeme sollten sowohl zur Entlastung von Biirgerinnen und Biirgern in der Informationsbeschaffung und
Antragstellung fithren, als auch zur Entlastung von Verwaltungsmitarbeiterinnen und -mitarbeitern bei der Bear-
beitung. KI-Systeme sollten dabei unterstiitzen, den Serviceumfang um ein jederzeit zugangliches, mehrsprachi-
ges sowie barriere- und kostenfreies Leistungsangebot zu erweitern. KI-Systeme konnen Barrierefreiheit erhdhen
und Anspruch auf Teilhabe erfiillen. Biirokratische Hiirden sollten gezielt mittels KI-Systemen gesenkt werden,
wodurch der Informationszugang und das Antragswesen grundlegend vereinfacht werden konnen.*®

Internationale Achtung todlicher autonomer Waffensysteme

Die Bundesregierung muss sich auch in Zukunft auf internationaler Ebene riistungskontrollpolitisch fiir eine
weltweite Achtung von todlichen autonomen Waffensystem einsetzen. Dabei muss ein Weg verfolgt werden, mit
dem eine moglichst groBe Gruppe von Staaten eingebunden werden kann.*

44 Siehe auch Kapitel 1 des Berichts der Projektgruppe ,,KI und Wirtschaft* [Kurzfassung des Projektgruppenberichts].

4 Siehe auch Kapitel 3.1 des Berichts der Projektgruppe ,,KI und Staat“ [Innere Sicherheit].

46 Siehe auch Kapitel 4.5 des Mantelberichts [Handlungsempfehlungen].

47 Siehe auch Kapitel 5.5 des Mantelberichts [Haftungsrecht].

48 Siehe auch Kapitel 1.1 des Berichts der Projektgruppe ,,KI und Staat” [Einfithrung].

49 Siehe auch Kapitel 3.2.3 des Berichts der Projektgruppe ,,KI und Staat* [Handlungsempfehlungen und Operationalisierung].
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B. Allgemeiner Teil: Auftrag und Arbeitsweise

KI ist einer der wesentlichen technologischen Treiber der Digitalisierung und ein zunehmend wichtiger Wirt-
schaftsfaktor und wird dabei die Gesellschaft nachhaltig verdndern. KI-Systeme sind immer leistungsfahiger: Sie
konnen Prozesse selbststindig planen, Prognosen treffen und mit Menschen interagieren. KI erlaubt es, die Viel-
zahl der heute gesammelten Daten auf neue Weise auszuwerten. Unternehmen und Staaten wenden erhebliche
Ressourcen auf, um sich diese Analysemoglichkeiten zunutze zu machen. Damit verbunden sind Fragestellungen,
die auf Grundlage unseres Wertesystems sowie der Grund- und Menschenrechte beantwortet werden miissen.>°
Vor diesem Hintergrund haben sich CDU, CSU und SPD im Koalitionsvertrag fiir die 19. Legislaturperiode an
verschiedenen Stellen mit KI als Zukunftstechnologie befasst’! und die Einsetzung einer Enquete-Kommission
im Deutschen Bundestag — spéter unterstiitzt von anderen Fraktionen — vereinbart.

1 Einsetzung und Konstituierung der Enquete-Kommission

Die Bedeutung von KI wurde in der Debatte zur Beratung des Einsetzungsantrages der Fraktionen der CDU/CSU,
der SPD, der FDP und DIE LINKE.* in der 42. Sitzung des Deutschen Bundestages am 28. Juni 2018 von allen
Rednerinnen und Rednern unterstrichen.>® Der Einsetzungsantrag auf Bundestagsdrucksache 19/2978 wurde da-
her einstimmig angenommen. Ein Anderungsantrag der Fraktion BUNDNIS 90/DIE GRUNEN auf Bundestags-
drucksache 19/3016 wurde dabei gegen die Stimmen der Fraktionen der AfD, DIE LINKE. und BUNDNIS
90/DIE GRUNEN sowie eines Abgeordneten der Fraktion der FDP abgelehnt.>*

Die konstituierende Sitzung der Enquete-Kommission ,,Kiinstliche Intelligenz — Gesellschaftliche Verantwor-
tung und wirtschaftliche, soziale und dkologische Potenziale® fand daraufhin am 27. September 2018 statt. Den
Vorsitz der Enquete-Kommission iibernahm die Abgeordnete Daniela Kolbe (SPD), als Stellvertreter fungierte
der Abgeordnete Stefan Sauer (CDU/CSU). Als Obleute wurden seitens der Fraktionen folgende Mitglieder be-
nannt:

e fiir die Fraktion der CDU/CSU Ronja Kemmer, MdB
e fiir die Fraktion der SPD René Rospel, MdB

e fiir die Fraktion der AfD Uwe Kamann, MdB (inzwischen fraktionslos), ab Januar 2019 Joana Cotar, MdB,
bzw. ab November 2019 Peter Felser, MdB

e fiir die Fraktion der FDP Mario Brandenburg, MdB
e  fiir die Fraktion DIE LINKE. Dr. Petra Sitte, MdB

e fiir die Fraktion BUNDNIS 90/DIE GRUNEN Dr. Anna Christmann, MdB (von Dezember 2019 bis April
2020 vertreten durch Dieter Janecek, MdB)

Bundestagsprésident Dr. Wolfgang Schéuble, der die Sitzung erdffnete, betonte die Bedeutung des Themas: Die
Dynamik der Digitalisierung habe mit der Forschung zur Kiinstlichen Intelligenz eine neue Dimension erreicht.
Auch wenn KI vielen als ,,neue Zauberformel des technischen Fortschritts® gelte, gebe es aber auch Warnungen
mit Blick auf Gefahren wie die Uberwachung durch KI-Systeme oder neue Formen der Kriegsfiihrung. Darum
sei es wichtig zu verstehen, was KI eigentlich bedeute, was sie leisten konne und welche Chancen und Heraus-
forderungen fiir Staat, Gesellschaft und Recht entstiinden. Dazu stelle sich die Frage, wie diese Entwicklung so
gestaltet werden konne, dass KI den Menschen diene. Das sei ,.kein kleiner Auftrag, sagte der Bundestagspra-
sident und dankte den Mitgliedern der Kommission fiir ihre Bereitschaft, in dem Gremium mitzuarbeiten.>

2 Zusammensetzung der Enquete-Kommission

Der Enquete-Kommission gehdrten 19 Mitglieder des Deutschen Bundestages und 19 Sachverstindige an. Fiir
die parlamentarischen Mitglieder wurde eine gleich grofe Anzahl stellvertretender Kommissionsmitglieder be-
nannt. Die 19 sachverstindigen Mitglieder gehorten nicht dem Deutschen Bundestag oder der Bundesregierung
an. Sie wurden — wie auch die parlamentarischen Mitglieder — von den im Deutschen Bundestag vertretenden

50 Ausfiihrlich: Bundestagsdrucksache 19/2978, S. 1.

5t SchwerpunktmdBig im Kapitel ,,Offensive fiir Bildung, Forschung und Digitalisierung®, siche Koalitionsvertrag zwischen CDU, CSU
und SPD, 19. Legislaturperiode, u. a. Zeilennummer 1488 ff.; 1770 ff.; 1917 ff.

2 Vgl. Bundestagsdrucksache 19/2978.

33 Vgl. Plenarprotokoll 19/42, S. 4149 ff.

4 Vgl. Plenarprotokoll 42/19, S. 4163.

55 Vgl ,heute im Bundestag®, hib-Meldung 712/18 vom 27. September 2018.
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Fraktionen benannt und vom Prisidenten des Deutschen Bundestages in die Kommission berufen.’® Die Benen-
nungsrechte flir die sachverstindigen Mitglieder entsprachen dem Stirkeverhéltnis der Fraktionen in der En-
quete-Kommission. Die Fraktion der CDU/CSU hat danach sieben, die Fraktion der SPD vier und die Fraktionen
der AfD, der FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN jeweils zwei Sachverstindige benannt. Der
Uberblick iiber die Zusammensetzung der Enquete-Kommission ist im Anhang 2.2.1 [Zusammensetzung der
Enquete-Kommission] dargestellt.

3 Organisatorische und verwaltungsmaBige Begleitung der Kommissionsarbeit

Der Enquete-Kommission wurde von der Verwaltung des Deutschen Bundestages ein Sekretariat zur Seite ge-
stellt. Das Sekretariat war beauftragt, die organisatorischen und administrativen Kommissionsgeschéfte zu erle-
digen sowie der Vorsitzenden und den Kommissionsmitgliedern zuzuarbeiten. Besonderes Gewicht lag dabei auf
der Planung, Organisation, Begleitung und administrativen Unterstiitzung der Sitzungen der Enquete-Kommis-
sion und der sechs Projektgruppen. Bei der Erstellung der Berichtsbeitrdge durch die Mitglieder der Enquete-
Kommission unterstiitzte das Sekretariat die Koordination der Produktion, die Debatte, die Abstimmung und die
redaktionelle Korrektur der Berichtselemente. Dariiber hinaus unterstiitzten und begleiteten Mitarbeiterinnen und
Mitarbeiter der Fraktionen, der Abgeordneten und der sachverstdndigen Mitglieder die Tatigkeit der Enquete-
Kommission. Eine Ubersicht iiber die beteiligten Personen geben der Anhang 2.2.4 [Fraktionsreferentinnen und
-referenten], der Anhang 2.2.5 [Mitarbeiterinnen und Mitarbeiter der Mitglieder] und der Anhang 2.2.6 [Uber-
sicht {iber die Mitarbeiterinnen und Mitarbeiter des Sekretariat].

4 Arbeitsauftrag der Enquete-Kommission

Die Enquete-Kommission ist durch den Einsetzungsbeschluss beauftragt worden, in verschiedenen Themenbe-
reichen Chancen und Potenziale der KI sowie die damit verbundenen Herausforderungen zu untersuchen und
Antworten auf die Vielzahl an technischen, rechtlichen, politischen und ethischen Fragen im Kontext von KI zu
erarbeiten — unabhingig von und zusitzlich zu aktuellen Gesetzgebungsverfahren.>” Zu diesen Themenbereichen
zdhlten insbesondere:

e  der wissenschaftliche Rahmen — u. a. die Befassung mit Grundlagen und Arten von KI sowie den Akteurin-
nen und Akteuren auf nationaler und internationaler Ebene

e  Staat, Gesellschaft und Demokratie — u. a. die Befassung mit Auswirkungen von KI auf demokratische Pro-
zesse sowie auf einzelne Politik- und Lebensbereiche wie die 6ffentliche Verwaltung, Mobilitét, Gesundheit
oder Klima- und Verbraucherschutz

e  Werte und ethische Aspekte — u. a. die Herausarbeitung von ethischen Prinzipien fiir die Entwicklung, Pro-
grammierung und den Einsatz von KI sowie Kriterien und Grenzen von Kl-basierten Entscheidungen zur
Sicherstellung rechtméfiger Ergebnisse

e  Wirtschaft — u. a. die Betrachtung von Verinderungen der Arbeitswelt, von Wertschopfungsketten sowie
von Auswirkungen auf die Soziale Marktwirtschaft, auf die Tarifbindung und die Mitbestimmung sowie auf
die Konzepte zum Ausbau der Dateninfrastruktur, zum Datenschutz und zur IT-Sicherheit

e  Bildung und Forschung — u. a. Méglichkeiten zur Stirkung und Weiterentwicklung der Grundlagen- und
Anwendungsforschung im Zusammenhang mit KI sowie zur Schaffung eines innovationsfreundlichen Um-
feldes

Kernaufgabe der Enquete-Kommission war es, konkrete Vorschldge fiir die politischen Entscheidungstragerin-

nen und -triger zu erarbeiten und damit Impulse fiir die Erforschung, Entwicklung und Anwendung von KI in

Deutschland zu setzen sowie Handlungsbedarfe national, auf européischer Ebene und international zu benen-
58

nen.

56 Vgl. § 56 der Geschéftsordnung des Deutschen Bundestages (GO-BT) in der Fassung der Bekanntmachung vom 25. Mérz 2020
(BGBL. I S. 764).

57 Details vgl. Bundestagsdrucksache 19/2978, S. 2 f.

58 Vgl. Bundestagsdrucksache 19/2978, S. 4.
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5 Arbeitsweise der Enquete-Kommission

Zentral war der umfassende fachliche und politische Austausch zwischen den Abgeordneten und den sachver-
stindigen Mitgliedern der Enquete-Kommission. Zu spezifischen Aspekten wurde zusitzlicher Sachverstand ein-
geholt.’® Ein Uberblick iiber die bis zur Verabschiedung des Berichts am 26. Oktober 2020 durchgefiihrten Sit-
zungen und Anhérungen sowie die angehorten Expertinnen und Experten ist im Anhang 2.4.11 [AnhdSrungsgéste
der Enquete-Kommission] beigefiigt.

Aufgrund der Auswirkungen der Covid-19-Pandemie fanden die Beratungen der Enquete-Kommission und der
Projektgruppen im Einvernehmen aller Fraktionen ab Mérz 2020 nur noch virtuell per Videokonferenz bzw. als
hybride Sitzungen (physisch und digital)®, die Textarbeit an Berichtsteilen und die Abstimmung von Anderungs-
antrdgen weitestgehend im schriftlichen Verfahren statt.

51 Struktur der Arbeit

Entsprechend des Arbeitsauftrags strukturierte die Enquete-Kommission ihre Sitzungen und arbeitete sich syste-
matisch durch verschiedene Themengebiete, die sich im Bericht widerspiegeln: Begriffsklarung K1, Einbettung
in die nationale und internationale Debatte, gesellschaftliche Wahrnehmung und Akzeptanz, Forschung und Ent-
wicklung, Potenziale fiir Wirtschaft und Gesellschaft, rechtliche Perspektive, Daten und Datenschutz, Nachhal-
tigkeit, Bias, Diskriminierung und Risiko sowie Fachkriftegewinnung.®! Daneben beschiftigte sich die Enquete-
Kommission auch mit ethischen Aspekten; diese zogen sich — verkorpert durch zentrale Begriffe wie Autonomie
und Menschsein, Vertrauen und Gemeinwohl, Verantwortung und Transparenz, Gerechtigkeit und Diskriminie-
rungsfreiheit — als roter Faden und Klammer durch die Beratungen der Themengebiete. Um den aktuellen Ent-
wicklungen auch mit Blick auf den Arbeitsauftrag angemessen Rechnung zu tragen, entschied die Enquete-Kom-
mission auBBerdem, sich mit den spezifischen Moglichkeiten und Chancen des Einsatzes von KI bei Pandemien
zu beschiftigen; fiir diesen ergénzenden Teil des Berichts wurden schriftliche Stellungnahmen externer Sachver-
standiger und verschiedener Bundesministerien eingeholt.®?

Neben den ordentlichen Sitzungen fanden drei Klausurtagungen statt. Die erste — fiir einen Austausch zu inhalt-
lichen und organisatorischen Fragen — wurde am 15. Oktober 2018 durchgefiihrt. Zentral war dabei die Frage,
wie der Begriff KI inhaltlich zu fiillen und zu konkretisieren ist. Die zweite Klausurtagung am 14. Januar 2019
widmete sich vor allem der Strukturierung der Arbeit in den Projektgruppen und ethischen Grundsatzfragen im
Zusammenhang mit KI. Bei der dritten Klausurtagung am 29. und 30. November 2019 beschéftigte sich die En-
quete-Kommission insbesondere mit der Erarbeitung projektgruppeniibergreifender Thesen und Handlungsemp-
fehlungen zu den Bereichen Recht, Daten und Gesellschaft.

5.2 Textarbeit in Projektgruppen und weiteren Arbeitsgruppen

Aufgrund der thematischen Breite des Arbeitsauftrags entschieden die Mitglieder der Enquete-Kommission, sich
in parallel arbeitenden Projektgruppen mit den Auswirkungen von KI auf konkrete Lebensfelder zu beschiftigten
und daraus separate Berichtsteile und spezifische Handlungsempfehlungen zu entwickeln.®> Am Einsetzungsan-
trag auf Bundestagsdrucksache 19/2978 orientiert, wurden sechs Projektgruppen mit folgenden Themenberei-
chen eingesetzt:

e  Projektgruppe 1: KI und Wirtschaft (Industrie/Produktion, Finanzen, Dienstleistungen, Innovationen)
Vorsitz: Ronja Kemmer, MdB (CDU/CSU)

e  Projektgruppe 2: KI und Staat (Verwaltung, Sicherheit, Infrastruktur)
Vorsitz: Anke Domscheit-Berg, MdB (DIE LINKE.)

e  Projektgruppe 3: KI und Gesundheit (Pflege, Sport)
Vorsitz: Dr. Anna Christmann, MdB (BUNDNIS 90/DIE GRUNEN)

» Als Anhérungen in den Sitzungen der Enquete-Kommission und Projektgruppen oder in Form schriftlicher Stellungnahmen. Details

zu den Anhdorpersonen ergeben sich aus den 6ffentlich zugénglichen Tagesordnungen der Sitzungen, die auf der Seite der Enquete-

Kommission im Internet auf https://www.bundestag.de ver6ffentlicht sind.

Zur Reichweite und zur rechtlichen Zulédssigkeit § 126a Absatz 2 GO-BT sowie Beschlussempfehlung und Bericht des Ausschusses

fiir Wahlpriifung, Immunitét und Geschéftsordnung auf Bundestagsdrucksache 19/18126.

ol Details ergeben sich aus den 6ffentlich zugénglichen Tagesordnungen der Sitzungen, die auf der Seite der Enquete-Kommission im
Internet auf https://www.bundestag.de veroffentlicht sind.

62 Details finden sich im Kapitel 10 des Mantelberichts [KI und SARS-CoV-2].

63 Vgl. Kommissionsdrucksachen 19(27)10 und 19(27)11 vom 11. Januar 2019.

60
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e  Projektgruppe 4: KI und Arbeit, Bildung, Forschung
Vorsitz: René Rospel, MdB (SPD)

e  Projektgruppe 5: KI und Mobilitét (Energie, Logistik, Umwelt)
Vorsitz: Daniela Kluckert, MdB (FDP)

e  Projektgruppe 6: KI und Medien (Social Media, Meinungsbildung, Demokratie)
Vorsitz: Joana Cotar, MdB (AfD)

Die Projektgruppen setzten sich aus jeweils 13 ordentlichen Mitgliedern aus dem Kreis der Abgeordneten und
der sachverstdndigen Mitglieder zusammen. Aus diesem Kreis benannten die Fraktionen zusétzlich weitere stell-
vertretende Mitglieder. Die Entsendung der ordentlichen Mitglieder erfolgte entsprechend dem Berechnungs-
schliissel nach dem Verfahren Sainte-Lagué/Schepers auf Grundlage der Sitzverteilung im Parlament. Danach
benannte die Fraktion der CDU/CSU jeweils fiinf ordentliche Mitglieder, die Fraktion der SPD drei ordentliche
Mitglieder, die Fraktion der AfD zwei ordentliche Mitglieder und die Fraktionen FDP, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN jeweils ein ordentliches Mitglied fiir jede Projektgruppe. Jede Fraktion erhielt den Vorsitz
einer Projektgruppe. Alle Mitglieder der Projektgruppen hatten Rederecht, die ordentlichen Mitglieder der Pro-
jektgruppen auch Stimmrecht, alle teilnehmenden stellvertretenden Mitglieder der Projektgruppen hatten im Ver-
tretungsfall Stimmrecht. Auf Basis des Verfahrens Sainte-Lague/Schepers ergab sich in den Projektgruppen eine
Stimmverteilung von fiinf Stimmen fiir die Fraktion der CDU/CSU, drei Stimmen fiir die Fraktion der SPD, zwei
Stimmen fiir die Fraktion der AfD und je eine Stimme fiir die Fraktionen FDP, DIE LINKE. und BUNDNIS
90/DIE GRUNEN.

Die Projektgruppen traten regelméBig an den Enquete-Sitzungstagen sowie an zusétzlichen Terminen zusammen.
Neben den Beratungssitzungen fanden auch in den Projektgruppen Expertenanhérungen zu den jeweiligen The-
menbereichen statt, zudem wurden schriftliche Stellungnahmen weiterer Expertinnen und Experten eingeholt.®*
Die Arbeit in den Projektgruppen fand in zwei Phasen von jeweils rund zehn Monaten statt: Die ersten drei
Projektgruppen arbeiteten von Februar bis Oktober 2019; die Projektgruppen 4 bis 6 von Oktober 2019 bis Juli
2020.

Dariiber hinaus trafen sich ab Dezember 2019 interessierte Mitglieder regelméBig in kleineren Arbeitsgruppen,
um die im Rahmen der Projektgruppenarbeit identifizierten iibergreifenden Themen wie etwa Recht, Daten oder
Gesellschaft zu beraten und entsprechende Berichtskapitel fiir den sogenannten Mantelbericht zu verfassen. Pa-
rallel dazu haben sachverstindige Mitglieder in einer Task Force ,,Forschung® den Stand der Wissenschaft und
Technik zusammengetragen, um einen Uberblick {iber die technischen Méglichkeiten und Herausforderungen
sowie Optimierungsvorschldge im Bereich der Forschung zu geben; die Ergebnisse sind in den Mantelberichtsteil
KI und Forschung eingeflossen.®® In Abgrenzung dazu befasste sich die Projektgruppe ,,KI und Arbeit, Bildung,
Forschung® neben ihrem Schwerpunktthema Arbeit mit KI als Instrument in Bildung und Forschung.

o4 Ubersichten iiber die Mitglieder der Projektgruppen sowie iiber die Expertengespriche und schriftlichen Stellungnahmen sind in den

jeweiligen Projektgruppenberichten und im Anhang 2.2.3 [Zusammensetzung der Projektgruppen] und im Anhang 2.4.12 [Anho-
rungsgiste der Projektgruppen] aufgefiihrt.
6 Vgl. Kapitel 9 des Mantelberichts [KI und Forschung].
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Begriffsklarung
* FEthische Grundlagen
*  Auswertung Ergebnisse

Mantelberichtsphase: 12/2019

Block 1:

.anderer.natlonaler ur.1d 02/2019-10/2019
internationaler Gremien 1) Kl und Wirtschaft

= Projektiibergreifende
Themen

Abschluss ab 07/2020

Vertiefung der

2) Klund Staat
projektiibergreifenden

Finalisierung aller

Block 2: Themen Berichtselemente
10/2019 - 07/2020 *  Erstellung und
4) Klund Arbeit, Bildung, Auswertung des

Forschung Gutachtens
ilitd *  Durchfiihrung des
Sympaosium

5.3 Einbeziehung der Offentlichkeit und Pressearbeit®

Die Sitzungen der Enquete-Kommission waren — wie auch bei den stindigen Ausschiissen iiblich®’ — grundsiitz-
lich nichtoftentlich, um einen geschiitzten Raum fiir den Gedankenaustausch zu ermoglichen. Gleichwohl war es
den Mitgliedern der Enquete-Kommission wichtig, kontinuierlich Wissen und Erkenntnisse zum Thema KI in
die Offentlichkeit zu tragen. Daher wurden alle einleitenden Vortriige von Expertinnen und Experten, die zu
Anhoérungen geladen waren, und auch die Diskussion tiber die KI-Strategie der Bundesregierung in &ffentlicher
Sitzung durchgefiihrt.®® Die 6ffentlichen Teile der Sitzungen wurden zum Teil live, zum Teil zeitversetzt im
Parlamentsfernsehen iibertragen und sind auf der Seite der Enquete-Kommission im Internet dauerhaft abruf-
bar.%

Um den Dialog mit Biirgerinnen und Biirgern zu intensivieren, beauftragte die Enquete-Kommission ein wissen-
schaftliches Gutachten, mit dessen Hilfe die Haltung der Offentlichkeit zu Thesen und Handlungsempfehlungen
eingeholt wurde.”® Als Grundlage fiir dieses Gutachten hat die Enquete-Kommission vom 10. Mérz 2020 bis
19. April 2020 einen Online-Dialog durchgefiihrt, an dem sich Biirgerinnen und Biirger und Fachleute aus Wis-
senschaft, Wirtschaft und Zivilgesellschaft gleichermaflen beteiligen und ihre Vorstellungen in die Diskussion
der Enquete-Kommission einbringen konnten.”!

6 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion BUNDNIS 90/DIE GRUNEN vor [Sondervotum zu Kapitel 5.3 des Be-
richtsteils ,,Allgemeiner Teil: Auftrag und Arbeitsweise” (,.Einbezichung der Offentlichkeit und Pressearbeit ) der Abge-ordneten
Dr. Anna Christmann, Dieter Janecek, Dr. Petra Sitte und Jessica Tatti sowie der sachverstéindigen Mitglieder Prof. Dr. Hannah Bast
Dr. Florian Butollo und Dr. Stefan Heumann].

o7 Vgl. § 69 Absatz 1 Satz 1 GO-BT.

o8 Eine Ausnahme bildete aufgrund der eingeschrinkten Bildqualitdt lediglich die letzte Anhérungssitzung der Enquete-Kommission

am 4. Mai 2020, die als Videokonferenz durchgefiihrt wurde.

Weitere Informationen dazu unter: https://www.bundestag.de/ausschuesse/weitere _gremien/enquete ki (zuletzt abgerufen am 9. Ok-

tober 2020).

70 Vgl. Beschluss vom 3. Juni 2019.

I Weitere Informationen dazu unter: www.enquetebeteiligung.de (zuletzt abgerufen am 9. Oktober 2020).
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Anmerkung: Die Frist zur Beteiligung wurde spéter aufgrund der Auswirkungen der Corona-Pandemie bis zum 19. April 2020
verléngert.

Geplant war zudem, fiir das Gutachten nicht digital-affine Fokusgruppen im Friithjahr 2020 personlich zu befra-
gen, darauf hat die Enquete-Kommission aufgrund des moglichen Ansteckungsrisikos durch Corona verzichtet.
Bei kleineren Gruppen stand die Reprisentativitit der Aussagen infrage. Das Gutachten hat — nach entsprechen-
der Ausschreibung — die Bietergemeinschaft aus Liquid Democracy und Nexus, Institut fiir Kooperationsma-
nagement und interdisziplindre Forschung, erstellt. Das Gutachten ist dem Bericht als Anlage beigefiigt.

Die Mitglieder der Enquete-Kommission pflegten zu vielen anderen Gelegenheiten einen intensiven Austausch
mit Biirgerinnen und Biirgern sowie Stakeholdern. So waren bei zahlreichen Veranstaltungen Mitglieder der En-
quete-Kommission auf Podien oder in Workshops présent; hierzu zéhlen etwa die Digital-Gipfel in Niirnberg im
Jahr 2018 und in Dortmund im Jahr 2019, die 6ffentliche Sitzung der Datenethikkommission der Bundesregie-
rung am 7. Februar 2019, der Tag der Ein- und Ausblicke im Deutschen Bundestag am 8. September 201972 und
Kongresse, die von einzelnen Fraktionen oder Stiftungen zum Thema KI und zur Arbeit der Enquete-Kommis-
sion durchgefiihrt wurden.” Dariiber hinaus waren die Mitglieder der Enquete-Kommission regelmifig gefragte
Interviewpartner zum Themenbereich KI, so dass viele 6ffentlich zugingliche Beitrdge entstanden sind, die von
einer intensiven Enquete-Arbeit zeugen und die Ergebnisse in die gesellschaftliche Debatte trugen.

Zudem gab es zur Arbeit und zu den Ergebnissen der Enquete Kommission einen regelmifBigen politischen Aus-
tausch im Plenum: So fand neben der Einsetzungsdebatte am 20. Dezember 2019 eine Vereinbarte Debatte zur
Zwischenbilanz der Arbeit der Enquete-Kommission statt.”* Dieser Debatte war die Verdffentlichung von Zu-
sammenfassungen der Zwischenergebnisse der Projektgruppen 1 bis 3 vorausgegangen.”

Mit einer abschlieSenden Ergebnisprésentation am 28. September 2020 hat die Enquete-Kommission schlieBlich
in hybrider Form tiiber ihre Arbeitsergebnisse sowie iiber die Ergebnisse des Online-Dialogs umfassend infor-
miert. Eine Dokumentation der Veranstaltung, die live im Parlamentsfernsehen und auf www.bundestag.de iiber-
tragen wurde, ist dem Bericht ebenfalls als Anlage beigefiigt.

Die Mitglieder der Enquete-Kommission bedauern, dass es zum Ende ihrer Arbeit aufgrund der Corona-Pande-
mie keine Mdglichkeiten gab, weitere personliche Austauschraume zu schaffen. So musste auch eine internatio-
nale Delegationsreise der Enquete-Kommission, die im Friithjahr 2020 stattfinden sollte, wegen der internationa-
len Reisewarnung infolge der Corona-Pandemie kurzfristig abgesagt werden.

2 Biirgergesprach zum Thema ,,Pflegeroboter, autonomes Fahren oder vernetzte Kiichengerite — wie verandert Kiinstliche Intelligenz

unser Leben?*.

Weitere Informationen dazu unter: https://www.cducsu.de/veranstaltungen/k-nstliche-intelligenz-perspektiven-f-r-gesellschaft-und-

staat/programm, https://www.spdfraktion.de/termine/kuenstlicheintelligenz und https://www.kas.de/de/veranstaltungsberichte/de-

tail/-/content/politikempfehlungen-fuer-ki-2 (zuletzt abgerufen am 9. Oktober 2020).

7 Vgl. Plenarprotokoll 19/138, S. 17233 ff.

75 Die Dokumente sind abrufbar unter https://www.bundestag.de/ausschuesse/weitere gremien/enquete_ki/sonstige veroeffentlichun-
gen.
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6

Kontext der Arbeit der Enquete-Kommission

Die Enquete-Kommission hat in einem sehr dynamischen Umfeld gearbeitet. Wéhrend ihrer Beratungen gab es
auf nationaler und europdischer Ebene zahlreiche (politische) Initiativen zum Themenkomplex KI. Mit den Er-
gebnissen dieser Institutionen und Gremien hat sich die Enquete-Kommission intensiv auseinandergesetzt und
sich u. a. in Anhérungen regelmiBig mit Akteurinnen und Akteuren ausgetauscht. Exemplarisch’® fiir staatliche
Initiativen sind zu nennen

Die nationale Strategie fiir Kiinstliche Intelligenz der Bundesregierung (KI-Strategie)’’, verdffentlicht am
15. November 2018. Hierzu hat die Enquete-Kommission in ihrer 5. Sitzung am 10. Dezember 2018 mit
Vertretern der Bundesregierung diskutiert’®. Im Rahmen der Evaluierung der KI-Strategie gab es einen Aus-
tausch mit der Bundeministerin fiir Bildung und Forschung, dem Bundesminister fiir Arbeit und Soziales
und dem Beauftragten des BMWi fiir die Digitale Wirtschaft und Start-ups in Vertretung des Bundesminis-
ters fiir Wirtschaft und Energie am 8. September 2020.

Die Einsetzung einer Datenethikkommission der Bundesregierung, die ihre Arbeit am 5. September 2018
aufgenommen und am 23. Oktober 2019 ihr Gutachten vorgelegt hat.” Die Enquete-Kommission hat sich
hierzu u. a. in der 14. Sitzung am 4. November 2019 mit den Co-Sprecherinnen®® ausgetauscht und die Er-
gebnisse in ihren Bericht einbezogen.

Die Einsetzung der Kommission Wettbewerbsrecht 4.0 der Bundesregierung zum 20. September 2018, die
ihren Abschlussbericht am 9. September 2019 {ibergeben hat.3! Der Kommission gehorten auch zwei Mit-
glieder der Enquete-Kommission an®?, die dariiber in der 14. Sitzung am 4. November 2019 berichtet haben.

Die von der Europdischen Kommission eingesetzte High-Level Expert Group on Al Diese hat am 8. Ap-
ril 2019 zunidchst die von ihr erarbeiteten Ethik-Richtlinien und am 26. Juni 2019 ihre Empfehlungen fiir
eine vertrauenswiirdige KI vorgestellt.®3 Auf dieser Grundlage hat die Kommission am 19. Februar 2020 ihr
WeiBbuch zu Kiinstlicher Intelligenz vorgelegt.®* Mit diesen europdischen Initiativen hat sich die Enquete-
Kommission in mehreren Sitzungen beschiftigt.®

Die Veroffentlichung von Grundsétzen fiir KI durch die Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) im Mai 20198, Damit hat sich die Enquete-Kommission in der 20. Sitzung am
4. Mai 2020 befasst.’’
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Im Umfeld von KI gibt es diverse weitere Initiativen — etwa die Digitalstrategie der Bundesregierung — und Gremien — etwa den
Digitalrat und die Denkfabrik Digitale Arbeitsgesellschaft; hierzu tauschten sich Mitglieder der Enquete-Kommission auf Einladung
des Bundesministeriums fiir Arbeit und Soziales (BMAS) am 4. November 2019 aus.

Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung.

Gesprich mit Hubertus Heil, Bundesminister fiir Arbeit und Soziales, Oliver Wittke, Parlamentarischer Staatssekretir beim Bundes-
minister fiir Wirtschaft und Energie, und Dr. Michael Meister, Parlamentarischer Staatssekretér bei der Bundesministerin fiir Bildung
und Forschung.

Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Prof. Dr. med. Christiane Woopen und Prof. Dr. Christiane Wendehorst.

Vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht der Kommission Wettbewerbs-
recht 4.0.

Die Abgeordneten Hansjorg Durz (CDU/CSU) und Falko Mohrs (SPD).

High-Level Expert Group on Artificial Intelligence (2019): Ethik-Leitlinien fiir eine vertrauenswiirdige KI; High-Level Expert Group
on Artificial Intelligence (2019): Policy and investment recommendations for trustworthy Artificial Intelligence.

Europiische Kommission (2020): Weilbuch zur Kiinstlichen Intelligenz — ein europiisches Konzept fiir Exzellenz und Vertrauen.
Gespréch mit Dr. Carl-Christian Buhr, stellvertretender Kabinettschef der damaligen EU-Kommissarin fiir digitale Wirtschaft und
Gesellschaft Mariya Gabriel, und mit Saskia Steinacker, Mitglied der High-Level Expert Group on Al der EU-Kommission, in der
4. Sitzung am 5. November 2018. Anhorung von Prof. Dr.-Ing. Sami Haddadin, der sowohl Mitglied der High-Level Expert Group
on Al als auch sachverstdndiges Mitglied der Enquete-Kommission war, am 9. Dezember 2019 in der 16. Sitzung. Austausch mit
Christiane Canenbley, stellvertretende Kabinettschefin der geschéftsfithrenden Vizeprasidentin der Europédischen Kommission, Mar-
garethe Vestager, zum Weifbuch der EU-Kommission in der 20. Sitzung am 4. Mai 2020.

Vgl. OECD (2019): OECD-Grundsitze fiir Kiinstliche Intelligenz.

Anhorung von Verena Weber, Head of Communication Infrastructures and Services Unit im Directorate for Science, Technology
and Innovation der OECD.
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Gleichzeitig widmete sich die Enquete-Kommission auch intensiv Projekten und Initiativen nichtstaatlicher Ak-

teurinnen und Akteure aus Wissenschaft und Forschung sowie der Zivilgesellschaft. Beispielhaft zu nennen sind

hier:

e  Gespriche mit Vertretern der Fraunhofer-Gesellschaft, der Helmholtz Gemeinschaft, der Leibnitz-Gemein-
schaft sowie der Max-Planck-Gesellschaft in der 8. Sitzung am 11. Mirz 2019%;

e  Austausch mit Start-ups und KI-Branchenvertreterinnen und -vertretern, u. a. in der 9. Sitzung am 1. Ap-
ril 2019%;

e  Diskussion mit zivilgesellschaftlichen Organisationen wie dem Verbraucherzentrale Bundesverband, Algo-
rithmwatch sowie der Initiative Z-inspection, u. a. in der 18. Sitzung am 10. Februar 2020,

88 Prof. Dr. Emmanuel Miiller, Fraunhofer-Gesellschaft; Prof. Dr. Morris Riedel, Helmholtz Gemeinschaft; Prof. Dr. Séren Auer, Leib-
niz-Gemeinschaft; Prof. Dr. Klaus-Robert Miiller, Max-Planck-Gesellschaft.

8 Hans-Christian Boos, arago GmbH; Roy Uhlmann, Bundesverband Deutsche Startups.

%0 Prof. Roberto V. Zicari, Initiative Z-inspection; Matthias Spielkamp, Algorithmwatch; Lina Ehrig, Verbraucherzentrale Bundesver-
band.
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C. Besonderer Teil:
Bestandsaufnahme, Analyse, Entwicklungsperspektiven und Handlungsempfehlungen

. Mantelbericht: Projektgruppeniibergreifende Themen
1 Begriffskldrung Kiinstliche Intelligenz

In den vergangenen Jahren hat die Kiinstliche Intelligenz (KI) flichendeckend stark an Bedeutung gewonnen.
Malf3geblich fiir diese Entwicklung waren und sind die folgenden fiinf Umsténde:

1. die Digitalisierung, durch die grole Datenmengen fiir eine maschinelle Verarbeitung zur Verfiigung ste-
hen,

2. die bisher exponentiell wachsende Rechenleistung, die es ermoglicht, diese grolen Datenmengen effizient
zu verarbeiten,

3. die Vernetzung und Kommunikationstechnologie, durch die global Daten (oft verzogerungsfrei) in Pro-
zesse einflieBen und grofle Datenpools schaffen kdnnen,

4. die massive Entwicklung leistungsfihiger Hardwarekomponenten und Systemplattformen wie Sensoren,
Aktoren und Energiesysteme,

5. die Weiterentwicklung von KI-Algorithmen zur Marktreife.

Dieser Abschnitt erlédutert wesentliche Grundbegriffe zum Thema K1, die fiir die Arbeit und den Abschlussbericht
der Enquete-Kommission von Bedeutung sind.

Die Enquete-Kommission hat sich dabei bewusst fiir eine Begriffsklarung und gegen eine eigene Definition ent-
schieden. Eine Definition liefert z. B. die ,,High-Level Expert Group on Artificial Intelligence®, die von der Eu-
ropdischen Kommission eingerichtet wurde.”!

11 KI-Systeme und Kl-Arten

KI-Systeme sind von Menschen konzipierte, aus Hardware- und/oder Softwarekomponenten bestehende intelli-
gente Systeme, die zum Ziel haben, komplexe Probleme und Aufgaben in Interaktion mit der und fiir die digitale
oder physische Welt zu 16sen.

Dazu erfassen, verarbeiten und analysieren KI-Systeme Daten und zeigen ein geeignetes Verhalten zur Losung
und Erfiillung der jeweiligen Probleme und Aufgaben. Interagiert die KI durch einen technischen Koérper phy-
sisch mit ihrer Umwelt, z. B. als Roboter, spricht man von verkoérperter KI (,,embodied AI®).

Beispiele fiir KI-Systeme sind medizinische Diagnosesysteme, Systeme zur automatischen Gesichtserkennung,
Sprachassistenzsysteme, autonome Fahrzeuge oder multifunktionelle Haushaltsroboter.%?

Grundsitzlich lassen sich zwei Arten von KI-Systemen unterscheiden:

Regelbasierte KI-Systeme sind dadurch gekennzeichnet, dass das Verhalten vollstdndig durch algorithmische
Regeln und maschinenlesbares Wissen von menschlichen Expertinnen oder Experten definiert ist. Dazu gehoren
insbesondere sogenannte Expertensysteme und die ihnen zugrunde liegenden Wissensdatenbanken. Das Verhal-
ten regelbasierter KI-Systeme ist fiir den Menschen nachvollziehbar, da die Verfahren der Ergebnisfindung von
Menschen gestaltet, definiert und einsehbar sind. Allerdings kann sich dies durch viele komplexe oder sogar
adaptive Regeln, wie durch das Zusammenspiel vieler solcher Systeme, sehr schwierig und damit nur fiir die
Expertin oder den Experten nachvollziehbar gestalten.

Lernende KI-Systeme zeichnen sich dadurch aus, dass ihre initiale Konfiguration durch den Menschen nur die
Grundlage fiir die konkrete Funktionsweise im eigentlichen Betrieb darstellt. Mithilfe von Daten trainieren sie,
wie ein Problem zu 16sen bzw. eine Aufgabe zu erfiillen ist. Sie passen hierbei ihre Funktionsweise durch einen
entsprechenden Lernprozess kontinuierlich an. Dieser Prozess wird in Kapitel 1.3 des Mantelberichts [Arten des

o1 Vgl. High-Level Expert Group on Artificial Intelligence (2019): Eine Definition der KI: Wichtigste Féhigkeiten und Wissenschafts-
gebiete. Weitere Informationen dazu unter: https://ec.europa.eu/futurium/en/ai-alliance-consultation (zuletzt abgerufen am 4. August
2020).

Die Plattform Lernende Systeme hat unterschiedliche Anwendungsszenarien fiir KI in den Bereichen ,,Mobilitdt und Verkehrssys-
teme®, ,,Gesundheit, Medizintechnik, Pflege*, ,,Lebensfeindliche Umgebungen* sowie ,,Arbeit, Qualifikation und Mensch-Maschine
Interaktion® entwickelt, die einen realistischen Blick auf kommende Technologien der nichsten zehn Jahre geben sollen, weitere
Informationen dazu unter: https://www.plattform-lernende-systeme.de/anwendungsszenarien.html (zuletzt abgerufen am 4. August
2020).
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Trainings und Trainingsdaten], genauer beschrieben. Die Daten konnen explizit vom Menschen in das System
eingespeist oder durch gezielte Interaktion mit der Umwelt vom System mittels Sensoren selbst gewonnen wer-
den. Nach heutigem Stand sind aber auch bei diesen Systemen die {ibergeordneten Problemstellungen und Ziele
vom Menschen vorgegeben. Das Systemverhalten ist hierbei fiir Menschen hiufig schwer nachvollziehbar, wie
im ndchsten Absatz genauer erklért wird.

Unter den lernenden KI-Systemen haben in den letzten zehn Jahren insbesondere solche Systeme eine besondere
Aufmerksamkeit erregt, die auf dem sogenannten tiefen Lernen (englisch ,,Deep Learning™) basieren. Das tiefe
Lernen ist eine besondere Art des Maschinellen Lernens (im Sinne des vorherigen Absatzes) mittels sogenannter
neuronaler Netze. Der Begriff der Tiefe bezieht sich hier auf die groBe Anzahl Schichten dieser Rechennetze.
Anders als bei den bis dahin iiberwiegend verwendeten Systemen miissen die Daten beim tiefen Lernen viel
weniger (und teilweise iiberhaupt nicht mehr) vom Menschen vorverarbeitet und vorstrukturiert werden. Die
sinnvolle Strukturierung der Rohdaten wird dann zu einem Teil des Lernprozesses. Durch diesen zusitzlichen
Freiheitsgrad ist die Qualitit der Ergebnisse denen bisheriger Systeme oft {iberlegen. Allerdings sind die Ergeb-
nisse solcher Systeme gerade wegen der geringeren Vorverarbeitung oder Vorstrukturierung durch den Menschen
besonders schwer nachvollziehbar.

Die Grenzen heutzutage eingesetzter KI-Systeme werden in Kapitel 1.4 des Mantelberichts [Einsatz und Qualitét
von KI-Systemen], diskutiert. Insbesondere wird dort kurz auf den Unterschied zwischen sogenannter schwacher
KI und starker KI eingegangen.

1.2 Training von lernenden Kl-Systemen

Lernalgorithmen in KI-Systemen bestehen aus zwei Teilen: einem Grundgeriist, das vom Menschen vorgegeben
ist (z. B. in der Form eines Rechennetzwerkes oder einer komplexen Formel mit einer bestimmten Struktur), und
einer Anzahl von Parametern (oft sehr viele), fiir die nur ein initialer Wert vorgegeben ist und die im Laufe des
Trainings angepasst (,,gelernt*) werden.

Um nun eine spezifische Fahigkeit oder ein Verhalten zu trainieren, wird das System normalerweise schrittweise
mit Beispielen, oft Trainingsdaten genannt, gefiittert. Diese Daten kommen entweder vom Menschen und/oder
das System verschafft sich die Daten durch selbststindige (wenn auch vom Menschen methodisch vorgegebene)
Interaktion und Messung. In jedem solchen Trainingsschritt werden die Parameter derart angepasst, dass sich das
Verhalten des Systems auf Basis dieser Trainingsdaten verbessert. Das Training wird so lange durchgefiihrt, bis
keine wesentliche Verbesserung mehr eintritt oder wie es die zur Verfligung stehenden Ressourcen erlauben. In
der Regel ist das Ergebnis des Trainings umso besser, je mehr Trainingsdaten zur Verfiigung stehen.

Das Trainieren eines KI-Systems kann grundsétzlich auch wihrend seines Einsatzes fortgesetzt werden. Der Vor-
teil ist, dass das System dann seine Féhigkeiten durch die kontinuierlich hinzukommenden Daten immer weiter
verbessern kann. Ein Nachteil ist, dass sich das Verhalten wieder verschlechtern kann, etwa durch Fehler beim
Lernen. Im schlimmsten Fall kann dies sogar zu kompletten Fehlklassifikationen oder komplettem Fehlverhalten
fiihren. Wiahrend heute typischerweise verkorperte KI-Systeme wie Roboter oder Autos nur einmal trainiert wer-
den, sind viele andere KI-Systeme wie Suchmaschinen oder Empfehlungssysteme gerade deshalb so wirkungs-
voll, weil sie stindig weiterlernen.

13 Arten des Trainings und Trainingsdaten

Grundsitzlich lassen sich drei Arten des Trainings unterscheiden:

Beim sogenannten iiberwachten Lernen (englisch ,,supervised learning®) sind die Trainingsdaten mit Zusatzin-
formationen, sogenannten Annotationen, versehen, die direkte Hinweise in Bezug auf das gewiinschte Verhalten
geben. Das kann z. B. eine Menge von Bildern sein, die Angaben zu den darauf abgebildeten Objekte enthalten.
Solche annotierten Daten sind fiir das Lernen meistens besonders effektiv, es ist aber oft sehr schwer oder kost-
spielig, sie in groBer Menge zu erhalten, da die Annotationen in der Regel das Produkt menschlicher Arbeit sind.

Beim sogenannten nicht-liberwachten Lernen (englisch ,,unsupervised learning*) werden Trainingsdaten ohne
solche Annotationen verwendet. Diese Daten stehen oft in sehr groBen Mengen zur Verfiigung, z. B. Terabytes
von Texten oder Millionen von Bildern. Auch aus solchen Daten kdnnen KI-Systeme lernen, z. B. konnen sie
Erkenntnisse gewinnen iiber die grundsitzliche Syntax und Semantik einer Sprache oder den grundsétzlichen
Aufbau eines Bildes. In der Praxis kommt heutzutage oft eine Kombination aus iiberwachtem und nicht-iiber-
wachtem Lernen zum Einsatz.
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Beim sogenannten bestirkenden Lernen (englisch ,,reinforcement learning™) muss sich das System innerhalb
einer bestimmten Umgebung fiir Handlungen entscheiden. Vom Menschen vorgegeben ist lediglich das iiberge-
ordnete Ziel, z. B. der Gewinn eines Spiels oder eine gewiinschte Verdnderung in der physischen Welt. Selbst
die genaue mathematische Formulierung des Ziels kann parametrisiert und Teil des Lernprozesses sein.

1.4 Einsatz und Qualitat von KI-Systemen

Im praktischen Einsatz reproduzieren KI-Systeme das gelernte Verhalten, indem sie in der antrainierten Weise
auf ihnen bis dahin unbekannte Daten und Sensorsignale reagieren. Fiir den Einsatz sind die KI-Systeme dann in
der Regel nicht mehr auf die fiir das Training verwendeten Daten angewiesen.

In der Durchfithrung und Losung spezifischer und wohldefinierter Aufgaben- und Problemstellungen sind KI-
Systeme dem Menschen iiberlegen, teilweise deutlich. Dazu gehort schon lange ein Spiel wie Schach und seit
einigen Jahren auch Spiele mit weitaus mehr Zugmdglichkeiten wie Go sowie weitere komplexe Computerspiele.
Dazu gehoren aber ebenso die Bilderkennung in der medizinischen Diagnostik und das autonome Fahren.

Grundsétzlich ldsst sich sagen, dass heutige KI-Systeme dem Menschen potenziell bei solchen kognitiven Pro-
zessen iberlegen sind, bei denen die Problemstellung, die Art der benétigten Daten und das ErfolgsmaR klar
definiert werden konnen und diese Daten in groler Menge zur Verfligung stehen. Selbst ein einzelner herkdmm-
licher Computer kann dadurch heutzutage problemlos in kurzer Zeit ein Vielfaches mehr an Texten oder Bildern
lernend verarbeiten, als ein einzelner Mensch in einem ganzen Leben auch nur anzuschauen vermag. Man spricht
im Zusammenhang mit solchen Problemstellungen auch oft von ,,schwacher KI*.

Allen diesen Problemen ist aber aufgrund ihrer Komplexitét gemein, dass die optimale Losung nicht exakt aus-
gerechnet werden kann und sich auch KI-Systeme ihr nur schrittweise in iterativen Prozessen annédhern kénnen.
Auch wenn also KI-Systeme bei der Losung der beschriebenen Art von Problemen den Menschen an Prézision
iibertreffen, garantieren sie keine Fehlerfreiheit.

Umgekehrt ist Menschen eine allgemeine Intelligenz zu eigen, die es ihnen erlaubt, Informationen der verschie-
denen Sinne in einen groferen Zusammenhang zu stellen und Probleme aus den unterschiedlichsten Bereichen
zu 16sen oder dafiir Losungsstrategien zu entwickeln. Dies gilt insbesondere bei der Interaktion mit der physi-
schen Welt, die selbst bei fiir einen Menschen vergleichsweise einfachen Tétigkeiten ein komplexes Zusammen-
spiel verschiedener Sinneswahrnehmungen in Kombination mit einer komplexen Motorik und Agilitdt erfordert.

Man spricht im Zusammenhang mit diesen Fahigkeiten auch von ,starker KI“. Es gibt heutzutage kein KI-Sys-
tem, das diesen Fahigkeiten des Menschen auch nur nahekommt. Es ist innerhalb der Wissenschaft umstritten,
wie nahe KI-Systeme diesen Fahigkeiten iiberhaupt kommen kénnen. Es gilt als sehr unwahrscheinlich, dass eine
solche Entwicklung kurz oder mittelfristig bevorsteht.

Fiir die Arbeit dieser Enquete-Kommission stehen daher schwache KI-Systeme im Fokus, die bereits heute im
Einsatz sind oder deren Einsatz innerhalb der néchsten Jahre realistisch erscheint. Der vorliegende Bericht kon-
zentriert sich dabei im Wesentlichen auf die Eigenschaften und den Umgang mit lernenden KI-Systemen. Der
Begriff KI-System wird dementsprechend im Weiteren im Sinne von lernenden KI-Systemen verwendet.

2 Kl und Daten

Wie in Kapitel 1 des Mantelberichts [Begriffsklarung Kiinstliche Intelligenz] beschrieben, spielen Daten fiir KI-
Systeme in der Anwendung, beim Testen, vor allem aber beim Training eine zentrale Rolle. Dabei werden durch
KI-Systeme generalisierende GesetzméBigkeiten ausgeprégt, die in den zum Training verwendeten Daten vor-
handen sind. Trainingsdaten bestimmen also mafBgeblich das antrainierte Verhalten des KI-Systems, weil nur
Zusammenhénge erlernt werden kdnnen, die auch in den Trainingsdaten abgebildet werden. Fiir das Training gilt
dabei in der Regel: Je komplexer die zu erlernende Aufgabe ist, desto mehr Daten werden benétigt. Die Quantitét
der zur Verfiigung stehenden Daten spielt neben der Qualitét also fiir KI eine wichtige Rolle.

Im Folgenden werden ausgewéhlte Aspekte und Eigenschaften von Daten erklirt, die fiir das Verstdndnis der
weiteren Berichtsteile wesentlich sind.
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21 Definitionen

Daten bestehen aus (Zahlen-)Werten, die beispielsweise durch Beobachtungen, Messungen oder statistische Er-
hebungen gewonnen oder abgeleitet werden.”> Im Kontext von KI gibt es sehr unterschiedliche Daten. Diese
reichen von Bildern oder Texten iiber den Standort eines Roboters, das Klickprofil, das von Suchmaschinen
erstellt wird, bis hin zu Sensordaten aus einer Flugzeugturbine. Daten werden physikalisch gespeichert, z. B. auf
einem USB-Stick oder einer Festplatte, und kdnnen von einem physikalischen Speicher in einen anderen iiber-
tragen werden. Die Datenverarbeitung umfasst jeden Vorgang, bei dem Daten die Grundlage darstellen. Dies
beinhaltet neben der Verwendung von Daten fiir Berechnungen® auch das Erheben, Speichern und Ubertragen
sowie insbesondere die Loschung, Uberschreibung und Sichtbarmachung.®’

Informationen bezeichnen den Sinngehalt, der aus den Daten durch menschliche Interpretation entsteht. Wéh-
rend Daten die Tréger von Informationen sind, sind Informationen selbst dementsprechend subjektive und kon-
textbasierte Zuschreibungen.”

Die Verwendungsmoglichkeiten der Informationen, die aus einem Datensatz gewonnen werden kdnnen, bestim-
men dessen Nutzen. Aus dem Zusammenspiel von Nachfrage und Angebot bildet sich der 6konomische Wert
von Daten. Im Gegensatz zu physischen Giitern werden Daten allerdings durch die Nutzung nicht verbraucht und
konnen in der Regel problemlos vervielfiltigt werden.

2.2 Qualitiat von Daten

Da Trainingsdaten mafigeblich die Eigenschaften eines KI-Systems bestimmen, ist die Qualitdt der Daten ein
wesentlicher Aspekt fiir die Qualitdt des KI-Systems. Viele Faktoren spielen dabei eine Rolle, ob ein Datensatz
dazu geeignet ist, ein KI-System zu trainieren. Im Folgenden werden die wichtigsten beschrieben:

1. Der Informationsgehalt der Daten: Wie beschrieben kann das KI-System nur solche Zusammenhénge
ausprigen, die in den Daten in ausreichendem Mafe”’ enthalten sind. Beispielsweise wird ein KI-System,
das auf einer hinreichend gro3en Basis von Bildern trainiert wurde, um Bélle zu erkennen, wahrscheinlich
den Zusammenhang zwischen einer runden Form und einem Ball ausprigen. Wenn die Trainingsdaten keine
Bilder enthalten, die es ermdglichen, Bille von anderen rund dargestellten Gegenstinden abzugrenzen, wird
das KI-System wahrscheinlich auch Planeten, Orangen, Ringe und Reifen als Bélle identifizieren. Fiir die
Beurteilung der Qualitit der Daten ist daher im Vorfeld zu bestimmen, ob das KI-System nur in der Lage
sein soll, Bille richtig zu erkennen, oder ob es Biélle auch von anderen runden Gegenstinden abgrenzen
kdnnen muss.

2. Die Genauigkeit der Daten: Um es KI-Systemen zu ermoglichen, die in den Daten enthaltenen differen-
zierenden Merkmale zu nutzen, miissen diese moglichst exakt und storungsfrei erkennbar sein. Basierend
auf dem obigen Beispiel wiirden unscharfe, verrauschte oder zu gering aufgeloste Bilder wahrscheinlich die
Erkennungsleistung des KI-Systems verringern. Allerdings gilt es zu beachten, dass die fiir das Training
notige Genauigkeit der Daten in der Regel dadurch bestimmt wird, welche Daten das KI-System im Einsatz
verarbeiten soll. Wenn im Einsatz also beispielsweise mit Unschérfe, Rauschen oder geringer Auflosung zu
rechnen ist, kann es fiir das KI-System besser sein, auf der Basis dhnlicher Daten zu trainieren, um Robust-
heit gegen diese Art von Stérungen zu entwickeln.

3. Die Korrektheit der Daten: KI-Systeme sind davon abhéngig, dass die fiir ihr Training verwendeten Daten
die zu erlernenden Zusammenhénge korrekt wiedergeben. Einzelne falsche Datenpunkte fithren dabei nor-
malerweise nicht zu Fehlverhalten des Systems, beeintrdchtigen aber unter Umstidnden die Genauigkeit.
Systematische Fehler dagegen konnen dazu fiihren, dass falsche Zusammenhénge ausgeprégt werden. Ba-
sierend auf dem obigen Beispiel wére bei wenigen félschlich als Kugel gekennzeichneten Wiirfeln noch

% Vgl. Duden: Daten.

4 Diese Berechnungen bilden die Grundlage etwa fiir Analysen, Diagnosen, Auswertungen und Vorhersagen.

93 Nach Artikel 4 Nummer 2 der Datenschutz-Grundverordnung (DSGVO) bezeichnet Verarbeitung ,.,jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, dic Speicherung, die Anpassung oder Verdnderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Ab-
gleich oder die Verkniipfung, die Einschriankung, das Loschen oder die Vernichtung™.

Technisch gesehen konnen diese Interpretationen beschrieben und somit als Daten gespeichert werden.

Man spricht in diesem Zusammenhang auch von der statistischen Signifikanz der Daten.
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https://Zuschreibungen.96
https://Sichtbarmachung.95
https://werden.93
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nicht davon auszugehen, dass die Giite des KI-Systems mafBgeblich sinkt. Bei zu vielen als Kugel gekenn-
zeichneten Wiirfeln wiirde das KI-System allerdings Wiirfel folgerichtig auch als Kugeln erkennen.

Zusammenfassend ist die Qualitdt von Daten also keine absolute Eigenschaft, sondern kann nur relativ zum An-
wendungsfall bewertet werden. Inwieweit die Qualitdt der Daten zu Bias und Diskriminierung fithren kann, wird

in Kapitel 3 des Mantelberichts [KI und Umgang mit Bias/Diskriminierung] néher erléutert.

2.3 Arten von Daten

Die Daten fiir KI-Systeme konnen aus unterschiedlichen Quellen kommen. Im Weiteren werden die géngigen
Datenarten erklirt, die im Laufe des Berichts diskutiert werden:

Rohdaten sind solche Daten, die durch Beobachtungen, Messungen oder statistische Erhebungen gewonnen
werden.”® Sie werden auch als Primér-, Real-, oder Originaldaten bezeichnet. Daten zu Vorgingen und Zustéinden
der physischen Welt werden iiber Sensoren erzeugt, die dafiir analoge Signale umwandeln.”

Echtzeitdaten sind eine spezielle Form der Rohdaten, die (meist regelméBig erfasst) in einer vorgegebenen Zeit-
spanne verarbeitet werden. Sie zeichnen sich u. a. dadurch aus, dass sie neben dem beobachteten Fakt auch einen
Riickschluss auf den Zeitpunkt der Erfassung zulassen. Im betriebswirtschaftlichen Kontext werden Echtzeitda-
ten auch als Produktivdaten bezeichnet.

Fiir das Training von KI-Systemen sind Rohdaten von besonderer Bedeutung, weil sie es ermoglichen, auch
solche Zusammenhinge zu lernen, die dem Menschen unbekannt oder unzugénglich sind. So kdnnen KI-Systeme
z. B. lernen, basierend auf einer groBen Menge von Sensordaten Schiden an Maschinen vorherzusagen,!? die
fiir den Menschen nur schwer erkennbar oder verborgen sind.

Sekundirdaten sind — im Gegensatz zu Rohdaten — alle jene Daten, die durch Datenverarbeitung entstanden
sind. Dabei konnen fiir diese Datenverarbeitung sowohl Rohdaten als auch Sekundérdaten die Grundlage bilden.
Oft sind Sekundirdaten bereits Generalisierungen oder Modelle, aus denen kaum noch Riickschliisse auf die
Rohdaten moglich sind. Ermittelt man beispielsweise den Altersdurchschnitt einer Schulklasse und nimmt diesen
als Sekundirdatum, dann lésst sich hieraus kein Riickschluss auf die Altersverteilung ziehen.

Synthetische Daten sind eine spezielle Form der sekundéiren Daten. Sie werden durch Datenverarbeitung kiinst-
lich erzeugt. Meist basieren sie auf einer Kombination aus Regeln {iber die gewiinschte Struktur und Eigenschaf-
ten der Daten, die vom Menschen vorgegeben wird oder auf anderen Datensétzen beruht. In diesem vorgegebenen
Rahmen werden synthetische Daten zuféllig'®' generiert. Synthetische Daten enthalten dementsprechend nur vor-
her bekannte Informationen und sind somit im Vergleich zu Rohdaten nur begrenzt geeignet, neue oder unbe-
kannte Erkenntnisse zu gewinnen. Da nach initialer Konfiguration ohne nennenswerten Aufwand quasi unbe-
grenzt synthetische Daten produziert werden kdnnen, stellen sie aber eine Moglichkeit dar, groBe Mengen von
Daten fiir das Trainieren und Testen von KI-Systemen zu erzeugen.!®? Weiterhin ist die Generierung und Ver-
wendung von synthetischen Daten eine Alternative, wenn existierende Rohdaten nicht direkt verwendet werden
konnen, weil diese beispielsweise personenbezogene Informationen enthalten oder Geschéftsgeheimnisse offen-
legen wiirden. Entsprechend ist auch die Erstellung von Modellen durch Simulation oder mittels modellhafter
Abbilder von Gegensténden relevant. Gerade diese Modelle kdnnen einerseits dazu genutzt werden, beim Trai-
ning extreme Zustinde, die in der Realitét kaum oder fast nie vorkommen, gezielt einzusetzen, um die Robustheit
des Gesamtsystems auszureizen. Auch konnen diese Modelle nach Abschluss des Trainingsprozesses verwendet
werden, um reproduzierbare Priifmethoden zur Freigabe und Zertifizierung des Gesamtsystems zu entwickeln.!%3

o8 Diese Definition ist angelehnt an die Beschreibung von Daten im Duden, vgl. Duden: Daten.

Rohdaten sind nicht notwendigerweise eine neutrale Abbildung der Realitdt, da die Entscheidungen dariiber, welche Daten in wel-
chem Umfang mit welchen Mitteln von wem erfasst werden, bereits eine Wertung beinhalten kann (vgl. Gitelman (2013): ,,Raw data‘
is an oxymoron).

Diese Informationen werden in der Praxis z. B. genutzt, um vorbeugende Instandhaltungsmafinahmen (Predictive Maintenance) vor-
zunehmen.

Normalerweise basieren synthetische Daten auf einer deterministischen mathematischen Berechnung in Kombination mit einem zu-
fallig ausgewdhlten Wert, z. B. dem aktuellen Zeitpunkt.

Dies wird u. a. dann wichtig, wenn Realdaten nicht oder nur in geringem Maf3e verfiigbar sind, beispielsweise zu seltenen Katastro-
phen oder extremen physikalischen Zusténden.

103 Vgl. Drechsler und Jentzsch (2018): Synthetische Daten.
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Metadaten beschreiben die Natur der eigentlichen Daten, beispielsweise die Sprache von Textdaten, die ver-
wendete Kamera oder Aufnahmeort und -zeit bei Bilddaten, und werden u. a. zur Verwaltung groBerer Daten-
mengen eingesetzt.

24 Zugang zu Daten

Datenzugang bezeichnet die Moglichkeit, auf bestimmte Daten zugreifen und diese verarbeiten zu konnen. Um
die Nutzung von Daten fiir das Training von KI-Systemen zu ermdglichen, miissen diese {iber digitale Schnitt-
stellen verfiigbar gemacht werden. Bei der Gewinnung von und dem Zugriff auf Daten sind gegebenenfalls ge-
setzliche Regelungen zu beachten, wie die Europdische Datenschutzgrundverordnung (DSGVO) oder das Urhe-
berrechtsgesetz. Open Data hingegen sollen jederzeit von allen Interessierten u. a. auch zu kommerziellen Zwe-
cken genutzt werden koénnen.!%*

Datenformate sind Regeln, nach denen Daten strukturiert gespeichert und bereitgestellt werden. Standardisierte
Datenformate, die von vielen Systemen angewendet werden, sind hilfreich, um Daten effizient durch verschie-
dene Systeme verarbeiten und zwischen diesen austauschen zu konnen.'%

Datensicherheit wird in diesem Bericht analog zu dem Konzept der Informationssicherheit verwendet, das das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beschrieben hat.!% Zentral fiir dieses Konzept sind
drei Eigenschaften:

1.  Vertraulichkeit beschreibt den Schutz vor unerlaubtem Zugang zu Informationen. Dies kann iiber eine
Zugangskontrolle zu den Daten erfolgen. In vielen Fillen wird aber alternativ oder zusétzlich eine Ver-
schliisselung der Daten vorgenommen, die es Unbefugten trotz Zugang zu den Daten unmdglich macht,
deren Inhalt zu erkennen.

2. Verfiigbarkeit bezeichnet die Eigenschaft eines Informationssystems, zum gewiinschten Zeitpunkt Daten
bereitstellen zu konnen. Dafiir ist es notwendig, dass Systeme in der Lage sind, vordefinierte Dateniibertra-
gungsraten auch wihrend zufélliger oder mutwillig herbeigefiihrter'” Hochlastphasen zu garantieren.!%8

3. Integritit bedeutet, dass die Daten im System vollstindig und unverdndert sind und somit nicht unbeab-
sichtigt oder mutwillig durch Unbefugte geloscht oder verdndert werden kénnen. Dies ist gerade im Kontext
von KI wichtig, da die im Training verwendeten Daten erheblichen Einfluss auf das Verhalten des Systems
haben.

25 Personenbezogene Daten

Personenbezogene Daten sind geméll der DSGVO alle Informationen, die sich auf identifizierte oder identifi-
zierbare Personen beziehen.!” Neben dem Namen oder der Telefonnummer gehdren dazu auch Kfz-Kennzei-
chen, Konto- und Kreditkartennummern, IP-Adressen und biometrische Daten wie Bilder von Gesichtern, Fin-
gerabdriicke und Iris-Scans. Auch Gesundheitsdaten und die damit verbundenen medizinischen und genetischen
Daten sowie Patientendaten gehoren zu den personenbezogenen Daten. Folgende Begriffe stehen im engen Zu-
sammenhang mit personenbezogenen Daten:

1. Informationelle Selbstbestimmung bezeichnet ein Konzept, bei dem die Entscheidung iiber Erhebung,
Speicherung und die Nutzung von personenbezogenen Daten bei den betroffenen Personen selbst liegen
soll. Der Mensch bestimmt selbst, ob und wie die ihn betreffenden Daten genutzt werden. Er kann entspre-
chend den eigenen Vorstellungen seine Privatsphére schiitzen. Das Recht auf informationelle Selbstbestim-
mung wurde im Volkszdhlungsurteil des Bundesverfassungsgerichts von 1983 aufgegriffen und genief3t bis
heute Verfassungsrang.

104 Siehe AG-Bericht 2 des Berichts der Projektgruppe ,,KI und Staat* [AG 2: Smart City und Open Data].

105 Ein bekanntes Beispiel ist der Standard ISO 8601, der die Datenstruktur fiir den Austausch von Uhrzeit (hh:mm:ss) und Datum
(YYYY-MM-DD) definiert.

106 Vgl. BSI-Standard 200-1, weitere Informationen dazu unter: https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz-

Standards/Leitfaden Basisabsicherung/Leitfaden Basisabsicherung_node.html (zuletzt abgerufen am 4. August 2020).

Man spricht hier von ,,Denial of Service (DoS)“-Attacken.

Garantierte Ubertragungsraten werden iiblicherweise in Form von Service-Level-Agreements (SLAs) definiert.

109 Vgl. Artikel 4 Nummer 1 DSGVO.
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2.  Datensouverinitit und Datenhoheit werden meist synonym zu informationeller Selbstbestimmung ver-
wendet und heben die Autonomie der Person'!” im Umgang mit ihren personenbezogenen Daten hervor.
Eine datensouverdne Person ist in der Lage, selbstbestimmt mit ihren Informationen umzugehen und Ent-
scheidungen iiber deren Nutzung zu treffen.

3. Datenfreigabe ist ein Teilaspekt der informationellen Selbstbestimmung und bezeichnet das bewusste Zur-
Verfiigung-Stellen!'! von personenbezogenen Daten fiir bestimmte Zwecke, wie z. B. die medizinische For-
schung.

Nutzergenerierte Daten werden von einem Individuum durch Nutzung eines Endgeréts erzeugt, weisen aber
nicht notwendigerweise Informationen zu diesem Individuum auf. Sie sind in einigen Bereichen mittlerweile eine
breit anerkannte und weitgehend hochqualitative Grundlage fiir die Unterstiitzung von Entscheidungen in einer
Reihe von Anwendungsgebieten.!!?

Nicht-personenbezogene Daten sind dagegen solche Daten, die keine Informationen zu Individuen enthalten
oder keine Identifizierung zulassen. Ein Datensatz ist dementsprechend nicht-personenbezogen, wenn es kein
bekanntes Verfahren gibt, aus diesem personenbezogene Informationen zu gewinnen. Damit birgt jeder nicht-
personenbezogene Datensatz das latente Risiko, durch neue technische Verfahren, innovative Nutzung bestehen-
der Verfahren oder durch Kombination mit weiteren Informationen personenbezogen zu werden.

Anonymisierung umfasst verschiedene Methoden der Datenverarbeitung, die zum Ziel haben, personenbezo-
gene Informationen in Datensétzen unzuginglich zu machen, gleichzeitig aber nicht-personenbezogene Informa-
tionen soweit moglich zu erhalten. Eine Anonymisierung kann dabei sowohl durch Menschen als auch maschinell
erfolgen. Erfolgreich anonymisierte Datensétze, bei denen der Personenbezug nachhaltig entfernt wurde, fallen
dementsprechend nicht in den Geltungsbereich der DSGVO. Zu beachten ist allerdings, dass die Anonymisierung
selbst eine Verarbeitung von personenbezogenen Daten geméfl DSGVO darstellt. AuBerdem verschlechtert die
Anonymisierung hdufig die Qualitit der Daten im Sinne des Maschinellen Lernens. Ersetzt man z. B. in Kunden-
datenbanken Kontaktdaten, Kaufzeitpunkte und IP-Adressen durch Platzhalter wie ,,[ Kontaktdaten]®, ,,[ Kaufzeit-
punkte]* und ,,[IP-Adresse]“, dann sind die Daten nur noch bedingt aussagekriftig.

Pseudonymisierung umfasst, dhnlich der Anonymisierung, verschiedene Methoden der Datenverarbeitung, um
personenbezogene Informationen in Datensdtzen unzugénglich zu machen. Sie wird in Artikel 4 der DSGVO
rechtlich definiert und kann die Zuldssigkeit einer Verarbeitung personenbezogener Daten ermoglichen oder er-
leichtern. Bei der Pseudonymisierung wird das Identifikationsmerkmal durch ein Pseudonym, beispielsweise eine
Ziffernfolge ersetzt. Die Zuordnung von Pseudonymen und Identifikationsmerkmalen wird getrennt vom Daten-
satz aufbewahrt. Ohne die Information dariiber, welches Pseudonym zu welchem Identifikationsmerkmal gehort,
ist der Personenbezug bei erfolgreicher Pseudonymisierung nicht herstellbar. Anders als bei der Anonymisierung
kann der Personenbezug deshalb bei Bedarf wiederhergestellt werden, wobei auf die getrennt gespeicherte Zu-
ordnung zuriickgegriffen wird. Im Rechtsinne bleibt bei pseudonymisierten Datensétzen dementsprechend ein
Personenbezug bestehen, sodass diese weiter in den Geltungsbereich der DSGVO fallen.

Sowohl beim anonymisierten als auch beim pseudonymisierten Datensatz gibt es nach heutigen Verfahren in der
Regel keine absolute Sicherheit dafiir, dass der Datensatz keine verwertbaren personenbezogenen Informationen
mehr enthdlt. Fiir die erfolgreiche Riickgewinnung der personenbezogenen Informationen werden jedoch norma-
lerweise Wissen liber Schwachstellen des verwendeten Verfahrens und iiber potenziell enthaltene Informationen
(z. B. durch Zusammenfiihren mit anderen Datensitzen) sowie eine hinreichend grof3e Rechenleistung bendtigt.
Eine erfolgreiche Anonymisierung oder Pseudonymisierung zeichnet sich deshalb dadurch aus, dass der poten-
zielle Aufwand der Riickgewinnung von personenbezogenen Informationen den zu erwartenden Nutzen iiber-
steigt.

110 Sjehe Kapitel 6 des Mantelberichts [Ethische Perspektiven auf KIJ.

1 Rechtlich maBgeblich ist die verfassungsrechtliche wie datenschutzrechtliche Einordnung als Einwilligung im Sinne von Artikel 6
Absatz 1 Satz 1a DSGVO samt der damit einhergehenden Vorgaben. Die Enquete-Kommission Kiinstliche Intelligenz hat sich ent-
schieden, von ,,Datenfreigabe® zu sprechen und nicht den haufig verwendeten Begriff ,,Datenspende® zu benutzen; siche dazu auch
den Bericht der Projektgruppe ,,KI und Gesundheit* in Kapitel C. IV. [Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)].
Vgl. Resch (2017): Nutzergenerierte Daten fiir Entscheidungsunterstiitzung in naher Echtzeit.
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2.6 Politischer Handlungsrahmen beziiglich Kl und Daten

Wie beschrieben sind die Funktionsweise und Leistungsfahigkeit von KI-Systemen eng mit den sowohl im Trai-
ning, beim Test als auch in der Anwendung genutzten Daten verkniipft.

Ein deutscher bzw. européischer Ansatz zur Entwicklung und Anwendung von KI muss daher auch Antworten
auf zentrale Herausforderungen in Bezug auf Vielfalt, Verfiigbarkeit und Nutzung von Daten sowie Datensicher-
heit und Datenschutz geben. Ein solcher Handlungsrahmen fiir den Umgang mit Daten sollte die Besonderheiten
der europiischen Datendkonomie beriicksichtigen. Dabei ist die Férderung des Zugangs zu Daten mit unseren
Werten beziiglich eines selbstbestimmten Umgangs mit personenbezogenen Informationen in Einklang zu brin-
gen. Angesichts der Kritik an starker Konzentration des Zugangs zu Daten bei grof3en, globalen Internetplattfor-
men sind insbesondere dezentrale, auf Kooperation setzende Datennutzungsmodelle anzustreben. Auch eine
Weiterentwicklung der hochst unterschiedlichen Open-Data-Gesetzgebung im Bund, in den Léndern und in Eu-
ropa ist flir die Entwicklung einer Datenpolitik zentral. Sie muss den Grundrechtsschutz betonen und als Alter-
native zu Datenmodellen positioniert werden, die wie in China von staatlichen Sicherheits- und Kontrollinteres-
sen getrieben und wie in den USA stark von den Interessen grofer Internetplattformen und der Tech-Industrie
geprigt sind.

In Bezug auf Einsatz und Nutzung von KI sind bei der Entwicklung eines solchen Datenmodells eine Reihe von
Aspekten hervorzuheben, die den breiteren Handlungsrahmen fiir die politische Gestaltung der Schnittstelle zwi-
schen KI- und Datenpolitik bilden. Im Folgenden werden diese Aspekte des allgemeinen Handlungsrahmens
weiter ausgefiihrt.

Die Verfiigbarkeit von Daten ist Grundvoraussetzung fiir Entwicklung und Einsatz von KI. Eine Férderung der
KI muss sich daher mit der Verbesserung der Verfiigbarkeit von Daten befassen. Das Vorantreiben der Digitali-
sierung und die Modernisierung von IT-Systemen schaffen die Grundlage fiir eine breitere Verfiigbarkeit von
Daten. Das gilt fiir Regierung und Verwaltung ebenso wie fiir Unternehmen und gemeinniitzige Organisationen.
Regierung und Verwaltung kdnnen eigene Datensitze als Open-Data-Wirtschaft und Gesellschaft zur Verfiigung
stellen. Um einen echten Nutzen und Mehrwert sicherzustellen, miissen hierbei gewisse Vorgaben beachtet wer-
den. Zusitzliche politische Mallnahmen kénnen die Datenverfiigbarkeit auch auflerhalb von Regierung und Ver-
waltung verbessern. So fehlen in der Wissenschaft oft die Ressourcen, in Forschungsprojekten erhobene Daten
breiter zugénglich zu machen. Der Austausch von Daten oder ihre gemeinsame Nutzung zwischen Unternehmen
ist mit Rechtsunsicherheit, insbesondere in Bezug auf das Kartellrecht, verbunden. Hier besteht, wie auch von
der Datenethikkommission angezeigt, Handlungsbedarf.'"* Neben der Forderung eines freiwilligen Teilens von
Daten spielen fiir die Verfiigbarkeit von Daten auch Datenzugangsrechte eine wichtige Rolle. So wird diskutiert,
Unternehmen zu verpflichten, Daten zu teilen, wenn ein {ibergeordnetes 6ffentliches Interesse besteht, wie z. B.
bei der Entwicklung unternehmensiibergreifender, intelligenter Mobilitits- und Energielosungen.!'* Des Weite-
ren wird auch im Wettbewerbsrecht die zunehmende Bedeutung des Datenzugangs thematisiert und daran an-
schlieend die Frage, ob marktbeherrschende Unternehmen im Sinne der Férderung von Wettbewerb und Inno-
vation dazu verpflichtet werden sollten, bestimmte Daten mit Wettbewerbern zu teilen.!!?

Datenstandards

Datenstandards befordern die organisationsiibergreifende Nutzung von Daten und unterstiitzen breite Anwen-
dungsmoglichkeiten von bzw. Interoperabilitit zwischen KI-Systemen. Auch das Zusammenfiihren von Daten-
sdtzen aus unterschiedlichen Quellen wird mithilfe von Standards vereinfacht. Bei Open Data sollten internatio-
nale Standards eingehalten werden und, wo notwendig, neue Standards etabliert werden. Gerade in der Diskus-
sion um den Einsatz von KI wird oft auf die Bedeutung von Datenqualitit verwiesen. Es kann, wie in Kapitel 2.2
des Mantelberichts [Qualitit von Daten], beschrieben, jedoch keine allgemeingiiltigen Standards fiir Datenqua-
litét geben, weil die Anforderungen an Trainingsdatensitze immer im konkreten Anwendungskontext zu definie-
ren sind. Hierfiir gilt es ein entsprechendes Bewusstsein und Kompetenzen bei Anwenderinnen und Anwender
sowie Aufsichtsbehdrden zu schaffen. Angesichts der Bedeutung von Daten fiir Training und Anwendung von
KI-Systemen sind gegebenenfalls Vorgaben bzw. Dokumentationspflichten im Hinblick auf Herkunft, Struktur

13 Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, S. 145. Die

Datenethikkommission empfiehlt eine Weiterentwicklung der Rechtslage dahingehend, dass Datenpartnerschaften, beispielsweise

zum Zweck der Kooperation beim Datenaustausch oder beim Datenpooling, gepriift werden.

Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, S. 154.

15 Vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht der Kommission Wettbewerbs-
recht 4.0.
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und Verwendung von Datensdtzen beim Training von KI-Modellen zu entwickeln. Diese beschreiben dann auch
die Grenzen der Systeme und tragen so dazu bei, Anwendungsfehler zu vermeiden.

Dateninfrastrukturen

Verfiigbarkeit und Standards bringen ohne Infrastrukturen zur Vorhaltung und Analyse von Daten wenig. Ob
einzelne Biirgerinnen und Biirger, kleine oder grole Unternehmen oder Behdrden — seit vielen Jahren gibt es
einen starken Trend, diese Infrastrukturen nicht mehr selbst aufzubauen oder zu betreiben, sondern sie als ein
,»Cloud-Angebot* von spezialisierten IT-Dienstleistern zu beziehen. Dabei ist eine grole Abhéngigkeit von aus-
landischen Cloud-Anbietern entstanden. Diese verbinden das Angebot zum Datenvorhalten mit dem Zugriff auf
innovative Werkzeuge zur Datenverarbeitung. So ermdglichen die grolen Anbieter liber ihre Cloud-Infrastruktur
auch den Zugriff auf KI-Werkzeuge wie das Maschinelle Lernen. Die Abhéngigkeit von aulerhalb der EU an-
sdssigen Anbietern ldsst sich nur durch Aufbau bzw. Stirkung eigener Kompetenzen reduzieren. Hier verfiigt die
Verwaltung in der Beschaffung iiber einen wichtigen Hebel. Zusétzlich sollten Kompetenzen europdischer Un-
ternechmen in diesem Bereich gestirkt werden. Mit der GAIA-X-Initiative hat die Bundesregierung eine europa-
ische Initiative zum Aufbau einer vernetzten Dateninfrastruktur gestartet.!'® Im Forschungsbereich soll der Auf-
bau einer Nationalen Forschungsdateninfrastruktur Kompetenzen beim Forschungsdatenmanagement vernetzen
und starken.!'” Beim Aufbau von Infrastrukturen ist auf nachhaltige Verwendung von Ressourcen zu achten
(sieche Kapitel 8 des Mantelberichts [KI und dkologische Nachhaltigkeit]).

Datenschutz

Der wirtschaftliche und gesellschaftliche Nutzen von Daten und dem daraus ableitbaren Wissen sowie ihre Be-
deutung fiir die Forderung innovativer KI-Anwendungen sind groB3. Allerdings sind zugleich bei der Erhebung,
Speicherung, Weitergabe und Auswertung von Daten Grundrechte zwingend zu beachten. Das gilt nicht nur im
staatlichen Sicherheitsbereich, wo der rechtsstaatliche Schutz der Biirgerinnen und Biirger vor unverhéltnisma-
Bigen Grundrechtseingriffen zu gewéhrleisten ist. Im privatwirtschaftlichen Bereich ist die DSGVO bei perso-
nenbezogenen Daten einzuhalten (siche Kapitel 5 des Mantelberichts [KI und Recht]). Datentreuhdndermodelle
sowie Datenassistenz oder -managementansitze bieten die Chance, die Verbesserung der personlichen Kontrolle
iiber Daten und die Verbesserung des Datenzugangs in Einklang zu bringen.!'® Der technische Datenschutz, wie
z. B. dezentrales Lernen und Differential Privacy''®, birgt ebenfalls groBes Potenzial, die Verbesserung von Da-
tenschutz und Datenverfiigbarkeit miteinander zu vereinbaren. Bei der Anonymisierung von Datensétzen konnen
KI-Systeme einen wichtigen Beitrag beim Erkennen und Ersetzen von personenbezogenen Informationen leis-
ten.'?0 Zur Frage, ob die Anonymisierung eines Datensatzes unter die DSGVO fillt, hat der Bundesbeauftragte
fiir Datenschutz und Informationsfreiheit ein Konsultationsverfahren durchgefiihrt.'>! Rechtsunsicherheiten bei
Anonymisierungsprozessen sollten reduziert werden, indem hierfiir eine ausdriickliche Rechtsgrundlage geschaf-
fen wird. Diese und weitere Aspekte des Datenschutzes werden ausfiihrlicher im Kapitel 5 des Mantelberichts

[KI und Recht] dargestellt.

Datensicherheit

Neben der Beachtung des Datenschutzrechts ist im Umgang mit Daten auch ihr Schutz vor unbefugtem Zugriff
zu beachten. Dabei sind zur IT-Sicherheit notwendige rechtliche und technische Standards einzuhalten und wei-
terzuentwickeln. Der Schutz von Trainingsdaten und im Betrieb von KI-Systemen genutzten Daten ist notwendig,
um Integritdt und Funktionsfédhigkeit von KI-Systemen gewéhrleisten zu konnen. Eine vertiefte Befassung mit
diesem Thema findet sich im Bericht der Projektgruppe ,,KI und Staat* in Kapitel C. III. [Kiinstliche Intelligenz
und Staat (Projektgruppe 2)].

116 Weitere Informationen dazu unter: https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/dateninfrastruktur.html (zuletzt abge-
rufen am 4. August 2020).

Weitere Informationen dazu unter: https://www.forschungsdaten.org/index.php/Nationale_Forschungsdateninfrastruktur -
_NFDI#n.C3.A4chste_Termine (zuletzt abgerufen am 4. August 2020).

Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, S. 135.
Unter Differential Privacy versteht man eine formal nachweisbare Privatheitsgarantie fiir statistische Datenbanken.

Einen Ansatz, um Gesichter ohne Bezug zu real existierenden Personen generieren zu konnen, kann man beispielsweise hier finden:
https://thispersondoesnotexist.com/ (zuletzt abgerufen am 4. August 2020).

Vgl. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (2020): BfDI nutzt erstmals Konsultationsverfahren.
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3 Kl und Umgang mit Bias/Diskriminierung:

Die Diskriminierung bestimmter Gruppen ist ein Phinomen, das in unserer Gesellschaft und weltweit seit Lan-
gem existiert. Mit Diskriminierung ist dabei eine ungerechtfertigte Benachteiligung oder Bevorzugung ge-
meint.'>* Auch KI-Systeme, die mit personenbezogenen Daten arbeiten, sind daher nicht automatisch frei von
Diskriminierung, sondern iibernehmen bestehende Muster. Dies hat sich auch bereits in vielen Fillen gezeigt, in
denen in verschiedenen Landern bereits eingesetzte KI-Systeme wegen Diskriminierung kritisiert worden sind.!>*
Um mogliche Diskriminierung beim Einsatz von KI zu verstehen, miissen sowohl die technische Ebene der KI
als auch das Umfeld betrachtet werden, in dem sie eingesetzt wird.'??

Ein KI-System hat in der Regel einen groBeren Wirkungskreis als eine einzelne Person. Seine Uberpriifung bringt
technische Herausforderungen mit sich, ermoglicht aber potenziell eine hohere Transparenz als bei menschlichen
Entscheidungen. Die Enquete-Kommission KI legt daher mit diesem Abschnitt ein besonderes Augenmerk auf
potenzielle Diskriminierung durch KI-Systeme und auf Handlungsbedarfe, um diese in gesellschaftlich proble-
matischen Fillen und insbesondere bei Rechtsverstoen zu verhindern.

31 Begriffskldrung Bias

In der Informatik bezeichnet man mit Bias ein Fehlverhalten, das auf einer systematischen Verzerrung beruht.!?¢
Da das Verhalten von KI-Systemen auf gelernten Zusammenhéingen basiert, ist in der Regel'?” die Beschaffen-
heit!?® der dafiir verwendeten Trainingsdaten fiir den Bias in KI-Systemen urséchlich.

Wie in Kapitel 1 des Mantelberichts [Begriffsklarung Kiinstliche Intelligenz] beschrieben, garantieren KI-Sys-
teme kein fehlerfreies Verhalten. Dabei kann grundsitzlich weder zufalliges noch systematisches Fehlverhalten
(also Bias) ausgeschlossen werden.!” In den meisten Anwendungsfillen spielt die Unterscheidung zwischen
diesen beiden Arten von Fehlverhalten keine praktische Rolle, solange das KI-System in der Gesamtbetrachtung
eine akzeptable Qualitdt gewidhrleistet. Beispielsweise wiére ein System, das handschriftliche Texte digitalisiert,
moglicherweise akzeptabel, obwohl es den Buchstaben B systematisch als B erkennt, solange die Fehlerquote
insgesamt gering ist.

12 Zu diesem Kapitel liegen Sondervoten aus der Fraktion der AfD [Sondervotum zu Kapitel 3 des Mantelberichts (,,KI und Umgang

mit Bias/Diskriminierung®) des Abgeordneten Dr. Marc Jongen sowie der Abgeordneten Joana Cotar und Peter Felser] sowie aus der
Fraktion der FDP [Sondervotum zu den Kapiteln 3 und 6.2.1 des Mantelberichts (,, KI und Umgang mit Bias/Diskriminierung “ und
.. Autonomie (Selbstbestimmung des Menschen als Handelnder, Entscheidungsfreiheit, Nicht-Manipulation)) der Abgeordneten
Mario Brandenburg, Carl-Julius Cronenberg, Daniela Kluckert und Jessica Tatti sowie der sachverstdndigen Mitglieder Dr. Aljoscha
Burchardt und Andrea Martin] vor.
122 Siehe Kapitel 6 des Mantelberichts [Ethische Perspektiven auf KIJ.
124 Vgl. O'Neil (2016): Angriff der Algorithmen; Noble (2018): Algorithms of oppression.
125 Die Verwendung von KI-Systemen kann auch schon dadurch Ungleichheit erzeugen, dass nur bestimmte Gruppen von ihnen betrof-
fen sind. Das gilt z. B. fiir algorithmische Systeme in den USA, die iiber Sozialleistungen (mit-)entscheiden und damit hauptséchlich
Arme und Arbeitslose betreffen, vgl. Eubanks (2018): Automating inequality.
Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.
Natiirlich kann in der Interaktion mit dem KI-System immer auch der Mensch urséchlich fiir Bias sein, beispielsweise durch syste-
matisch falsche Eingaben oder eine verzerrte Interpretation der Ergebnisse. Es ist dariiber hinaus aber auch mdglich, dass auf einem
ausgewogenen Datensatz trainierte KI-Systeme diskriminierendes Verhalten zeigen.
Die Beschaffenheit betrifft sowohl die Quantitét der Daten (z. B. miissen geniigend Daten auch zu Minderheiten vorliegen, um An-
gehorige dieser Minderheit beispielsweise in Anwendungen der Gesichtserkennung identifizieren zu konnen) als auch die Qualitéit
(z. B. miissen Daten aktuell und nicht-diskriminierend annotiert sein, um keine Diskriminierung zu reproduzieren).
Tatséchlich ist das Erzeugen von Bias notwendig, um KI-Systemen das Generalisieren von Zusammenhidngen zu ermdglichen,
vgl. Mitchell: The Need for Biases in Learning Generalizations.
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3.2 Diskriminierung durch Bias'»

Anders verhilt es sich, wenn Bias zu Diskriminierung im rechtlichen'3! und moralischen!*? Sinne fiihrt. Diskri-
minierung entsteht also, wenn die Datenauswahl ein systematisches Fehlverhalten des KI-Systems hervorrutft,
sodass Menschen aufgrund von dufleren und inneren Personlichkeitsmerkmalen ungerechtfertigt bevor- oder be-
nachteiligt werden.!*3 Im Folgenden werden mittels Beispielen einige gingige Ursachen fiir datenbasierten Bias
von KI-Systemen beschrieben, der zu Diskriminierung fiihrt.

a) Fehlende Diversitit: Ein KI-System zur Erkennung von Gesichtern bendtigt Trainingsdaten, die die Viel-
falt der zu erkennenden Personen abbilden. Personengruppen, die in den Trainingsdaten wenig oder nicht
reprisentiert sind, werden moglicherweise schlechter erkannt!3* und kénnen dadurch beispielsweise beim
Einsatz des KI-Systems bei der automatisierten Passkontrolle diskriminiert werden.

b) Reproduzierte Diskriminierung: Ein KI-System, das zur automatisierten Vorauswahl von Bewerberinnen
und Bewerbern eingesetzt wird, lernt im Training die Auswahlkriterien basierend auf den in den Daten
reprasentierten menschlichen Entscheidungen aus der Vergangenheit. Hat der Mensch im urspriinglichen
Auswahlprozess diskriminiert, wird das KI-System mdglicherweise dieses Verhalten reproduzieren'*> und
somit die vorher bestehende Diskriminierung fortsetzen.

c) Fairnesskonflikte: Es gibt ca. zwei Dutzend mathematische Formeln, mit denen die Fairness von algorith-
mischen Entscheidungen gemessen wird; jede entspricht einer bestimmten Idee von Gerechtigkeit. Diese
konnen — wie andere Gerechtigkeitsanspriiche auch — miteinander unvereinbar sein'*¢ und dann nicht gleich-
zeitig eingehalten werden. Ein Beispiel dafiir wurde von dem journalistischen Thinktank ProPublica aufge-
deckt: Ein System zur Vorhersage des Riickfalligkeitsrisikos irrte sich deutlich hdufiger bei Afroamerika-
nerinnen und Afroamerikanern zu deren Ungunsten als bei weilen Amerikanerinnen und Amerikanern —
dies ist sicherlich nicht fair. Die Softwareentwickler wiesen darauf hin, dass sie darauf achteten, dass eine
Risikoklasseneinordnung fiir alle Bevdlkerungsgruppen dasselbe bedeutet. Eine Hochrisikoklassifizierung
soll also fiir alle Personen dieselbe Riickfilligkeitsgefahr anzeigen: Wenn 60 Prozent der gesamten Gruppe
nachher riickfallig werden, soll dies auch fiir alle Teilgruppen gelten und keine der Teilgruppen prozentual
davon zu weit abweichen. Auch das ist eine wichtige Forderung, damit dieselbe Aussage der Maschine
statistisch auch dieselbe Interpretation zuldsst und nicht von weiteren Eigenschaften abhéngt. Es konnte
gezeigt werden, dass diese beiden Ziele nicht miteinander vereinbar sind — es liegt ein Fairnesskonflikt vor.

3.3 Erkennung von Diskriminierung

Diskriminierung ist nicht immer leicht zu erkennen, speziell wenn sie auf einer Kombination verschiedener ex-
pliziter und impliziter Merkmale basiert.!>” Technisch gesehen werden Diskriminierungen iiber die Berechnung
von sogenannten Fairnessmaflen entdeckt. Diese beruhen wiederum auf Qualitdtsmafen der Entscheidungen, die
von einer Maschine basierend auf einem Testdatensatz getroffen werden.

130 7u diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 3.2 des Mantelberichts (,.Dis-

kriminierung durch Bias ©) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian
Butollo].

Vgl. Artikel 21 der Charta der Grundrechte der Européischen Union (Nicht-Diskriminierung) sowie Artikel 3 des Grundgesetzes und
das Allgemeine Gleichbehandlungsgesetz (AGG).

132 Siehe auch Kapitel 6 des Mantelberichts [Ethische Perspektiven auf KIJ.

133 Nicht jede Ungleichbehandlung ist ungerechtfertigt (und somit diskriminierend), beispielsweise wenn Ungleichbehandlung dazu
flihrt, dass schiitzenswerte Minderheiten, z. B. Behinderte, einen besonderen Schutz erfahren.

Die Ursachen unterschiedlicher Erkennungsraten basierend auf Hautfarbe und Geschlecht wurden beispielsweise durch Boulamwini
und Gebru (2018): Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification beschrieben.

Die Diskriminierung von Bewerberinnen bzw. Bewerbern basierend auf ihrem Geschlecht wurde beispielsweise in folgender Publi-
kation beschrieben: Kodiyan (2019): An overview of ethical issues in using Al systems in hiring with a case study of Amazon’s Al
based hiring tool.

Ein Beispiel fiir einen Fairnesskonflikt aus der analogen Welt betrifft beispielsweise die Frage, ob Sozialleistungen wie das Kinder-
geld an alle Eltern gleichermafBlen ausgezahlt werden sollen oder ob z. B. Geringverdienende stirker unterstiitzt werden sollten.
Beispielsweise wire ein System denkbar, das zwar weder in Bezug auf das Geschlecht noch die Hautfarbe noch das Alter diskrimi-
niert, aber dennoch afroamerikanische junge Frauen benachteiligt.
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Beispielsweise kann die Qualitit eines KI-Systems daran gemessen werden, wie viele Entscheidungen fiir ein
Testdatenset von der Maschine korrekt getroffen wurden. ,,Korrekt™ heiflt hierbei z. B., dass die Maschine vor-
hersagt, dass eine Person aufgrund ihrer Eigenschaften vermutlich einen Kredit zuriickzahlen wird und eine an-
dere nicht. Wenn dann in dem Testdatensatz — der aus der Vergangenheit stammt — die erste Person auch wirklich
den Kredit zuriickgezahlt hat und die zweite nicht, gelten die Entscheidungen als korrekt.

Ein korrespondierendes Fairnessmal} wiirde verlangen, dass die Qualitit der Entscheidungen fiir alle Bevolke-
rungsgruppen nach ihrer sensitiven Eigenschaft getrennt (Geschlecht, Religion etc.) nicht zu stark voneinander
abweicht. Eine Bank sollte also — wenn die Entscheidungen eines Kreditnehmerbewertungssystems auf der Basis
eines Testdatensatzes zu 80 Prozent korrekt sind — priifen, ob die Fehleranfalligkeit der Entscheidungen auch fiir
Kundinnen und Kunden ungeféhr gleich ist, wenn sie nach Geschlechtergruppen eingeteilt werden. Sollten die
Entscheidungen fiir z. B. Frauen deutlich 6fter zutreffen als fiir Ménner, hétten letztere weniger Zugang zu Kre-
diten, als aufgrund ihrer Zahlkraft moglich wire.

Es ist wichtig zu bemerken, dass es meistens nicht moglich ist, die Qualitét oder die Fairness eines KI-Systems
beliebig zu maximieren. Oftmals stehen sie miteinander in direktem Konflikt. Zudem gibt es auch unter den
FairnessmaBen mindestens zwei Dutzend,'3® die auch miteinander in Konflikt stehen kénnen.'3® Daher ist der
wichtigste Schritt bei der Vermeidung von Diskriminierung eine genaue Definition des Fairnessmalfies, das zu
ihrer Entdeckung verwendet werden soll.

34 Vermeidung von Diskriminierung

Auch die Vermeidung erkannter Diskriminierung ist nicht immer einfach zu gewéhrleisten. Im Folgenden werden
einige Vermeidungsstrategien fiir die beschriebenen Arten von Bias aus dem letzten Abschnitt diskutiert:

a) Vermeidung von Diskriminierung durch fehlende Diversitit: In Deutschland werden oft keine Informa-
tionen zu Religion, Hautfarbe, politischer Orientierung oder anderen Merkmalen erhoben, aufgrund derer
Diskriminierung stattfinden konnte. Sind diese Daten nicht vorhanden, kann man sie zur Fairnesstestung
von KI auch nicht benutzen, obwohl eine Diskriminierung stattfindet. Wenn beispielsweise eine Bewerberin
oder ein Bewerber aufgrund der Herkunft nicht zu einem Bewerbungsgespréch eingeladen wird, diese Va-
riable bei der Fairnesspriifung aber nicht zur Verfiigung steht, bleibt die Diskriminierung verborgen. Im
oben beschriebenen Beispiel zur Gesichtserkennung konnte die erfolgreiche Vermeidung von Diskriminie-
rung auf der Beschaffung oder Generierung weiterer Daten fiir unterreprisentierte Personengruppen beru-
hen, sodass alle Gruppen gleich gut erkannt werden. Sollte dies nicht moglich sein, lieBe sich auch die
Datenbasis fiir liberrepréasentierte Personengruppen verringern, um zu erreichen, dass alle Personengruppen
gleich schlecht erkannt werden, was allerdings natiirlich zulasten der Qualitdt der Voraussagen geht.

b) Vermeidung von reproduzierter Diskriminierung: Ahnlich wie in Beispiel a ist auch bei dem Beispiel
zur Bewerberauswahl die Beschaffung weiterer Daten ein geeignetes Mittel zur Vermeidung von Bias, so-
lange es sich um Daten handelt, die diese Art der Diskriminierung nicht enthalten. In der Praxis ist dies
allerdings in den meisten Féllen nicht ohne Weiteres moglich. Alternativ konnte man hier das bestehende
System aber auch nutzen, um getrennte Rankings fiir jede Personengruppe zu erstellen (also z. B. je ein
Ranking fiir Manner und Frauen) und basierend darauf aus jeder Gruppe eine gleiche Zahl von Personen
auswahlen. Dadurch wiirde also trotz des datenbasierten Bias im Verhalten des trainierten Modells ein KI-
System erstellt werden, das Diskriminierung zwischen Personengruppen vermeidet.

¢) Vermeidung von Fairnesskonflikten: Auch bei den Riickfallquoten fiir Straftiterinnen und Straftéiter
konnte moglicherweise eine der unter a und b beschriebenen MafBinahmen helfen, die Diskriminierung zu
mindern. Allerdings zeigt gerade dieses Beispiel auch die in Kapitel 3.3 des Mantelberichts [ Erkennung von
Diskriminierung] dargestellten Grenzen der technischen Diskriminierungsvermeidung auf. Es ist ndmlich
nicht vordergriindig eine technische Frage, ob es besser ist, den Gesamtfehler des Systems zu minimieren,
oder ob man eine hohere Fehlerquote akzeptiert, um eine hohere Fairness herzustellen, sondern eine, die
diejenigen treffen, die das KI-System anwenden wollen. Es ist in der Regel nicht moglich, alle gewiinschten
FairnessmafBe zu beriicksichtigen, ohne gleichzeitig ungewiinschte Nebeneffekte in Kauf zu nehmen, wie
beispielsweise die erwihnten QualititseinbuBen.!4

133 Vgl. beispielsweise Barocas et al. (2019): Fairness and Machine Learning Kapitel 2.

139 Vgl. Kleinberg et al. (2017): Inherent Trade-Offs in the Fair Determination of Risk Scores.
140 Eine detaillierte Diskussion méglicher Konflikte findet sich bei Corbett-Davies und Goel (2018): The Measure and Mismeasure of
Fairness: A Critical Review of Fair Machine Learning.
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Wie aus Beispiel ¢ hervorgeht, ist es ein grundsitzliches Problem bei der Vermeidung von Diskriminierung, dass
es oft — sofern nicht durch das Rechtssystem vorgegeben — keine allgemein akzeptierte Definition von Fairness
gibt. Wie in den Kapiteln 3 [KI und Umgang mit Bias/Diskriminierung] und 5 [Ethische Perspektiven auf KI]
des Mantelberichts, gezeigt, muss die normative Vorgabe dazu aus einem interdisziplindren und gesellschaftli-
chen Diskurs kommen. Eine gemeinsame Definition von Fairness ist insbesondere im globalen Kontext offen-
kundig schwer zu finden.

35 Handlungsempfehlungen'

Zu Diskriminierungserkennung und -vermeidung in KI-Systemen wurde in den letzten Jahren viel ge-
forscht.!#? Der néchste Schritt, der Transfer dieser Erkenntnisse in den Software-Entwicklungsalltag, sollte
gefordert werden, damit die Erkenntnisse moglichst schnell und breit umgesetzt werden konnen und durch
Forschung begleitet werden.

2. Im Rahmen der Mafinahmen fiir breite gesellschaftliche Bildung (Schule, Ausbildung, Beruf) muss das
Verstindnis fiir die Funktionsweise von Algorithmen und KI-Systemen gezielt in alle Bildungsbereiche
integriert werden.'#

3. Individuen miissen in der Lage sein, sich gegen Diskriminierung durch KI genauso zur Wehr zu setzen wie
in anderen Féllen. Um dies sicherzustellen, braucht es, wenn KI {iber Menschen urteilt, einen Anspruch auf
Transparenz, Nachvollziehbarkeit und Erklirbarkeit von KI-Entscheidungen, damit eine gerichtliche Uber-
priifung automatisierter Entscheidungen moglich ist.

4 Kl und Umgang mit Risiko*

Der Umgang mit Risiken ist ein hdufig diskutiertes Thema, wenn es um den Einsatz von KI-Systemen geht. In
diesem Abschnitt soll kurz in das Thema Risikomanagement eingefiihrt und es sollen Kl-spezifische Aspekte
und Ansétze diskutiert werden.

41 Begriffskldrung Risiko

Unter einem Risiko versteht man im Allgemeinen einen mdglichen negativen Ausgang einer Unternehmung, der
mit Nachteilen, Verlusten oder Schidden verbunden ist.!* Solche Unternehmungen konnen also verschiedene
Ausginge nehmen, bei denen einige unerwiinscht sind oder unerwiinschte Nebeneffekte haben. Risiken sind
dementsprechend immer verbunden mit Unsicherheiten beziiglich des Schadenseintritts und des konkreten Aus-
gangs. Erwdhnenswert ist in diesem Zusammenhang, dass auch das Unterlassen eine risikobehaftete Unterneh-
mung sein kann, wenn dadurch negative Folgen méglich sind.!46

Der Umgang mit Risiken wird oft als Risikomanagement bezeichnet und ist u. a. durch die ISO-Norm 310004
standardisiert. Der Standard definiert dabei, in welcher Art Risiken beurteilt und gesteuert werden.

Bei der Risikobeurteilung werden risikobasierte Ereignisse in Bezug auf ihre Auswirkung und ihre Wahrschein-
lichkeit bewertet, typischerweise als Produkt aus Eintrittswahrscheinlichkeit eines Schadens und Schadenshdhe.
Auswirkungen von Risiken konnen je nach Kontext sehr unterschiedlich sein und z. B. finanzielle Einbuf3en,

141 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 3.5 des Mantelberichts (,,Hand-
lungsempfehlungen “ zu ,,KI und Umgang mit Bias/Diskriminierung *) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des
sachverstédndigen Mitglieds Dr. Florian Butollo].

142 Auf Google Scholar sind iiber 30 000 wissenschaftliche Artikel seit dem Jahr 2016 gelistet, die die Wérter ,,discrimination*, ,,Al*
und ,,algorithm™ enthalten. Zudem gibt es seit dem Jahr 2018 eine eigene Konferenz der renommierten ACM dazu, die ,,ACM Con-
ference on Fairness, Accountability and Transparency (ACM FAccT). Das BMBF fordert dazu das Projekt ,,Fair and Good ADMs*,
das erforscht, welche politischen Prozesse zu fairen und qualitativ hochwertigen KI-Systemen fithren konnen, wenn der Staat diese
entwickelt, einkauft oder einsetzt.

143 Siehe auch den Bericht der Projektgruppe ,,KI und Staat* in Kapitel C. I1I. [Kiinstliche Intelligenz und Staat (Projektgruppe 2)], den

Bericht der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* in Kapitel C. V. [Kiinstliche Intelligenz und Arbeit (Projektgruppe 4)]

und das Kapitel 7 des Mantelberichts [KI und Gesellschaft].

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der SPD vor [Sondervotum zu Kapitel 4 des Mantelberichts (,,KI und

Umgang mit Risiko *“) der Abgeordneten Daniela Kolbe, Elvan Korkmaz-Emre, Falko Mohrs, René Rospel und Jessica Tatti sowie

der sachverstindigen Mitglieder Dr. Florian Butollo, Prof. Dr.-Ing. Sami Haddadin, Jan Kuhlen, Lena-Sophie Miiller und Lothar

Schrdder].

145 Vgl. Duden: Risiko.

146 Analog dazu § 13 Strafgesetzbuch (StGB), der ,,Begehen durch Unterlassen‘ beschreibt.

17 Vgl. iso.org: ISO 31000.

144




Drucksache 19/23700 — 64— Deutscher Bundestag — 19. Wahlperiode

Komfortverlust, Stabilitdt von Wirtschaftssystemen, Einschrankung von Rechten oder korperliche Schidden um-
fassen.

Basierend auf dieser Beurteilung werden in der Risikosteuerung Maflnahmen definiert, die diese Risiken z. B.
vermeiden oder sowohl die Eintrittswahrscheinlichkeit als auch die Auswirkungen vermindern, aber auch Maf3-
nahmen, die die Risiken transferieren oder akzeptieren.

4.2 Transparenz, Nachvollziehbarkeit und Erklarbarkeit

Wie in Kapitel 1 des Mantelberichts [Begriffskldrung Kiinstliche Intelligenz] beschrieben, sind bei KI-Systemen
die gelernten Zusammenhénge oft nicht direkt zuginglich — dies wird oft auch als Black-Box-Problematik be-
zeichnet —, da sie nicht wie bei klassischen Algorithmen in Form von menschenlesbaren Regeln existieren, son-
dern in ihren derzeitigen Auspridgungen lediglich als komplexe Berechnungsvorschriften vorliegen, deren Aus-
pragung malgeblich von den fiir das Lernen genutzten Daten abhéngt. Deshalb werden im Kontext von KI-
basierten Risiken hdufig Transparenz, Nachvollziehbarkeit und Erklarbarkeit von diesen Systemen thematisiert.
In der Praxis werden diese Begriffe oft synonym verwendet. Sie beziehen sich aber auf verschiedene Aspekte der
Offenlegung, die im Weiteren grundlegend definiert werden.

Transparenz bezieht sich auf die Frage nach dem ,,Was®. Sie hat zum Ziel, den Einsatz von KI-Komponenten
in einem System erkennbar zu machen und seine relevanten Eigenschaften zu beschreiben. Dies kann Informati-
onen iiber die Giite der Komponenten, die Art und Menge der zum Training genutzten Daten sowie Maflnahmen
zur Qualititssicherung und Kontrolle umfassen. Diese Kenntnis ist notwendig, um eine bewusste Entscheidung
iiber die Nutzung des KI-Systems zu ermoglichen.

Nachvollziehbarkeit bezieht sich in diesem Zusammenhang auf die Mdglichkeit, die transparent gemachten
Eigenschaften eigenstindig und unabhéngig iiberpriifen zu kdnnen. Dafiir ist es typischerweise notwendig, Zu-
gang zu Systemschnittstellen zu schaffen, um das Verhalten des Systems mit eigenen Eingaben und Interaktionen
zu validieren.

Erklirbarkeit bezieht sich auf die Frage nach dem ,,Warum®. Durch sie kann das Verhalten der KI-Komponen-
ten und ihr Zusammenspiel in einer konkreten Situation verstanden werden. Diese Kenntnis ermdglicht es, Ent-
scheidungen des KI-Systems auf ihre Einflussfaktoren zuriickzufiihren und so die Ursache von einzelnen Ent-
scheidungen nachzuvollziehen.

Der Grad der Erklarbarkeit ist stark von den jeweils eingesetzten Komponenten abhéngig. Dabei ist zu beachten,
dass KI-Komponenten mit einem geringen Grad an Erklarbarkeit in den meisten Féllen die hohere Qualitit zeigen
und oft nicht addquat ersetzt werden kdnnen, weil besser erkliarbare Alternativen mit den benétigten Funktiona-
litditen oder Qualitatseigenschaften nicht existieren. Die Erklarbarkeit von KI-Systemen hingt aber auch vom
Grad der Expertise der begutachtenden Person ab, da mit dem Verstindnis iiber die Wirkweise der jeweiligen
KI-Komponente auch die Fahigkeit steigt, das Verhalten verstehen zu konnen. Deshalb wurde die Erklarbarkeit
von KI-Systemen als ein wichtiges Forschungsgebiet identifiziert, das in Deutschland gezielt gefordert wird.'*®

Schéden durch Fehlentscheidungen oder Diskriminierung lassen sich daher fiir die oder den Einzelnen oder fiir
die Interessensvertretungen nur schwer nachvollziehen und konnten eventuell verbessert werden, wenn ihnen
Einsicht in die Verwendung und Entscheidungslogik des KI-Systems gewidhrt wiirde. Gleichzeitig eroffnet der
Einsatz von KI-Systemen im Vergleich zu Menschen zusétzliche Moglichkeiten der Nachvollziehbarkeit, weil
trainierte Systeme sich einfach automatisiert testen lassen und bei dieser Uberpriifung ihr Verhalten nicht verin-
dern.

Die fiir Transparenz, Nachvollziehbarkeit und Erklérbarkeit notwendige Offenlegung von Implementierungsdetails
und Zugingen zu KI-Systemen, ihren KI-Komponenten wie Modellen, Trainingsroutinen und zum Lernen verwen-
deten Daten geht in vielen Fillen allerdings auch mit der Offenlegung von Betriebs- und Geschéftsgeheimnissen!4%:
behérdlichen Geheimnissen'>? und schutzbediirftigen Daten!>! einher. Zudem kann die vollstindige Veroffentlichung

148 Vgl. Bekanntmachung der Richtlinie zur Férderung von Projekten zum Thema ,,Erklérbarkeit und Transparenz des Maschinellen

Lernens und der Kiinstlichen Intelligenz* vom 14. Mérz 2019, Bundesanzeiger vom 4. April 2019.

Betriebsgeheimnisse umfassen technisches Wissen, Geschiftsgeheimnisse umfassen kaufménnisches Wissen; beide sind fiir den
wirtschaftlichen Erfolg eines Unternehmens maBigeblich.

Zu den behordlichen Geheimnissen gehort beispielsweise das Wissen iiber die Methoden der Strafverfolgung, das von potenziellen
Taterinnen und Tatern genutzt werden konnte.

Schutzbediirftige Daten sind beispielsweise personenbezogene oder urheberrechtlich geschiitzte Daten sowie Daten, die durch ihre
Veroffentlichung an Wert verlieren.
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von Algorithmen oder der freie Zugang zu Daten neben den positiven Auswirkungen der Erklarbarkeit, Transparenz
und Nachvollziehbarkeit durchaus auch fiir die Gesellschaft ungewollte Folgen haben, z. B. in Bezug auf die Privat-
heit.

In der Praxis wird der Zugang deshalb iiblicherweise nur einem begrenzten Personenkreis'>? ermdglicht, der tiber
die notwendige Expertise zur Begutachtung verfiigt und sich zur Geheimhaltung verpflichtet. Der erforderliche
Grad an Transparenz, Nachvollziehbarkeit und Erklarbarkeit ist dabei immer eine Abwagung zwischen den be-
rechtigten Interessen an der Offenlegung einerseits und dem Informationsschutz andererseits. Die Definitionen
von Transparenz, Nachvollziehbarkeit und Erkléarbarkeit sind dementsprechend nicht als grundsétzliche Anfor-
derungen fiir den Einsatz von KI-Systemen im Allgemeinen zu verstehen. Die jeweils gestellten Anforderungen
sollten stattdessen auf einer sektor- und anwendungsspezifischen Bewertung beruhen.

4.3 Sektorspezifisches Risikomanagement

Basierend auf dem allgemeinen Rahmen fiir Risikomanagement werden Systeme in vielen Industriesektoren ei-
ner Risikobeurteilung unterzogen und dabei in Risikoklassen eingeteilt.

Die Risikoklassifizierung erfolgt auf der Grundlage unterschiedlicher Kriterien wie beispielsweise der Gefahr
fiir Menschen, der Gefahr fiir das Wirtschaftssystem oder der Gefahr des Verlusts der Geldanlage. Auch fiir die
Einstufung sind sektorabhingig unterschiedliche Akteure verantwortlich. In einfachen Féllen ist dies oft der Her-
steller selbst. Je hoher die Risikoklasse ist, desto unabhidngiger muss die beurteilende Instanz sein.

Ausgehend von dieser Risikobeurteilung werden fiir die verschiedenen Risikoklassen dann unterschiedliche
MalBnahmen zur Risikosteuerung definiert. Hier kann es sich beispielsweise um Sicherheitsvorschriften handeln,
die umgesetzt werden miissen und deren Einhaltung regelméfig und nach bestimmten Kriterien iiberpriift wird.

Fiir die Prozessindustrie'>® gilt beispielsweise die Sicherheitsnorm IEC 61511, die das Risikomanagement fiir

den Einsatz von elektrischen, elektronischen und programmierbar elektronischen Geriten in Industrieanlagen
regelt.!>* Das Risiko wird hier — basierend auf dem Ausmal} des moglichen finanziellen Schadens, der Zeitdauer
des Aufenthalts von Personen im Gefahrenbereich, der Moglichkeit der Gefahrenabwehr und der Eintrittswahr-
scheinlichkeit — in vier Risikoklassen unterteilt (SIL1 — SIL4). Fiir jede dieser Risikoklassen gelten dementspre-
chend spezifische Auflagen. Diese konnen bei SIL1 von einer unabhingigen Einzelpersonen iiberwacht werden
und bei SIL2 von einer unabhingigen Abteilung. Ab SIL3 muss das Unternehmen eine Organisation wie den
TUV mit der Uberwachung beauftragen.

Ein weiteres Beispiel ist die Aufsicht liber Versicherungsunternehmen und Pensionsfonds durch die Bundesan-
stalt fiir Finanzdienstleistungsaufsicht (BaFin). Diese teilt die betreffenden Finanzdienstleister in vier Risikoklas-
sen (A — D) ein und richtet daran die Intensitét ihrer Aufsicht aus.'>® Die Hauptkriterien fiir die Einteilung sind
dabei die Marktauswirkung des Unternehmens und dessen Qualitdt. Dariiber hinaus werden Versicherungsunter-
nehmen durch die BaFin zusitzlich beziiglich ihrer Tétigkeit gruppenweise'>® in Risikoklassen unterteilt.

Auch fiir Medizinprodukte gibt es eine spezifische Risikoklassifizierung, bei der die entsprechenden Risikoklas-
sen EU-weit iiber die Verordnung (EU) 2017/745'57 definiert sind. Diese umfasst vier Klassen (I, Ila, IIb, III).
Die Zuordnung richtet sich nach der Verletzbarkeit des menschlichen Kdrpers und basiert u. a. auf der Dauer der
Anwendung und dem Grad der Invasivitdt. Daraus abgeleitet ergeben sich fiir jede der Klassen unterschiedliche
Anforderungen an die Zulassungsverfahren.

Weitere Risikoklassifizierungen finden sich in nahezu allen Bereichen. Wie in den beschriebenen Beispielen gilt
fiir die meisten, dass sie nicht den Einsatz spezifischer Technologien regeln oder beschrinken, sondern sich un-
abhingig von der konkreten Art der Umsetzung auf die Gefahrentiefe und -wahrscheinlichkeit beziehen und dass
sich hieraus MaBBnahmen zu Aufsicht, Einsatz und Kontrolle ableiten lassen.

152 Dies konnen z. B. Gutachterinnen und Gutachter oder auch Zertifizierungsstellen sein.

Die Prozessindustrie umfasst u. a. Unternehmen aus den Bereichen Chemie, Pharmazie und Lebensmittelherstellung.

Fiir eine detaillierte Erklarung sei hier auf die Broschiire von Siemens verwiesen: https://www.automation.siemens.com/w1/efiles/au-

tomation-technology/pi/sil/sil_broschuere de.pdf (zuletzt abgerufen am 4. August 2020).

Die beschriebene Vorgehensweise der BaFin wird auf folgender Seite im Detail erldutert: https://www.bafin.de/DE/Publikationen-

Daten/Jahresbericht/Jahresbericht2016/Kapitel4/Kapitel4_2/Kapitel4 2 1/kapitel4 2 1 node.html (zuletzt abgerufen am 4. August

2020).

156 Dies geschicht auf Grundlage der EU-Direktive 2009/138/EC, beschrieben unter: https://www.bafin.de/DE/Aufsicht/VersichererPen-
sionsfonds/Aufsichtsregime/Solvencyll/solvency Il node.html (zuletzt abgerufen am 4. August 2020).

157 Verordnung (EU) 2017/745 vom 5. April 2017 iiber Medizinprodukte.
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4.4 Kl-spezifisches Risikomanagement's

Fiir KI-Systeme wird momentan die Notwendigkeit von sektoreniibergreifendem Risikomanagement diskutiert,
das KI-spezifische Schadenspotenziale adressieren soll. Die durch die Bundesregierung eingesetzte Datenethik-
kommission (DEK) empfiehlt in ihrem Abschlussbericht!* die Entwicklung einer EU-Verordnung fiir algorith-
mische Systeme!¢? und schligt eine Klassifizierung in fiinf Kritikalitits-Stufen vor.'®! Diese richten sich nach
dem Schédigungspotenzial der Anwendung.

Auch im WeiBbuch der Europdischen Kommission zur Kiinstlichen Intelligenz!%? wird ein solcher Kritikalitéts-
ansatz gefordert. Im Unterschied zur Kritikalitdtspyramide der Datenethikkommission sollen hier nicht ,,algo-
rithmische Systeme®, sondern KI-Anwendungen'®® auf ihre Kritikalitdt gepriift werden. Die EU-Kommission ist
im Gegensatz zur DEK der Ansicht, dass sowohl der Sektor als auch die beabsichtigte Verwendung der KI-
Anwendung in diesem Sektor'®* betrachtet werden sollten, wenn es um die Risikobewertung unter den Gesichts-
punkten Sicherheit, Verbraucherrechte und Grundrechte geht. Diese Risikoklassifizierung erfolgt dann in zwei
Klassen, eine Anwendung ist entweder eine Anwendung mit ,,hohem Risiko* oder eine Anwendung ,,ohne hohes
Risiko“. Wenn die KI-Anwendung als Hochrisikoanwendung klassifiziert ist, muss ein umfangreicher Katalog
an Anforderungen erfiillt werden, um eine Anwendung in der Praxis zu realisieren. AuBlerdem wird in dem Weil3-
buch ein nationales und européisches Netzwerk von Regulierungsbehdrden bei KI-Systemen mit einem ,,hohem
Risiko* gefordert. Dabei soll u. a. an bestehende vertikale behordliche Strukturen angekniipft werden.

Auch in anderen Landern werden Moglichkeiten der Bewertung und Einstufung von algorithmischen Systemen
entwickelt, hdufig mit einer differenzierten Betrachtungsweise, die die Vielzahl potenzieller Algorithmen sowie
die Moglichkeit abbilden, diese zu kombinieren und weiterzuentwickeln.!%3

Die Moglichkeit einer pauschalen Kritikalitdtseinstufung von KI-Systemen vor ihrem Einsatz ist durch ihren
Status als Werkzeug, unterstiitzende Software und Entscheidungshilfe in einem spezifischen Einsatzkontext be-
grenzt. Erst die Betrachtung des individuellen Anwendungskontextes und der individuellen Einsatzumgebung
erlauben eine umfassende Bewertung der mit dem Gebrauch von Algorithmen und KI-Systemen einhergehenden
Kritikalitt.

Um ein ganzheitliches Bild der Risikolandschaft zeichnen zu kdnnen, ist es in diesem Prozess dariiber hinaus
sinnvoll, das kontextspezifische Referenzszenario einzubeziehen, in dem kein KI-System zum Einsatz kommt.
Denn oftmals bestehen in den Einsatzszenarien auch ohne den Einsatz von KI bereits Risiken (ggf. sogar groBere
als mit dem Einsatz von KI), die ebenso bewertet werden miissen. Zudem miissen auch die Eintrittswahrschein-
lichkeit von Risiken und der jeweilige Nutzen des KI-Einsatzes gegeniiber dem Risiko abgewogen werden. Auch
der begleitende Prozess des Einsatzes von KI-Systemen kann fiir eine umfassende Kritikalitdtsabschétzung rele-
vant sein. Bei der verpflichtenden Einflihrung einer solchen Abschétzung in Form eines Priifprozesses sind zu-
dem Aufwand und Kosten, insbesondere fiir KMU und Start-ups, sowie die Auswirkung auf die allgemeine In-
novationsfihigkeit der Unternehmenslandschaft zu beriicksichtigen. Zur Kommunikation der getroffenen Ein-
stufungen an AuBenstehende konnen Labels oder Kennzeichnungen dhnlich der von Energieverbrauchskenn-
zeichnungen fiir elektronische Gerite entwickelt und genutzt werden.

158 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.4 des Mantelberichts (,,KI-

spezifisches Risikomanagement ‘) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Flo-

rian Butollo].

Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Ein algorithmisches System besteht nach Definition der Datenethikkommission ,,in der Regel aus einer Vielzahl von Algorithmen*
(vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, Teil C). Al-
lerdings legt die Datenethikkommission entsprechend ihres Auftrags den Schwerpunkt auf ,,intelligente* Algorithmen (Teil F).

161 Die DEK baut auf dem Vorschlag von Krafft und Zweig auf (vgl. Krafft und Zweig (2019): Transparenz und Nachvollziehbarkeit
algorithmenbasierter Entscheidungsprozesse), der bis zu fiinf Risikoklassen vorsieht, wobei fiir die erste Klasse (Stufe 0) keinerlei
Pflichten gefordert werden, wéhrend fiir die letzte Klasse (Stufe 4) aus technischen Griinden oder weil ihr Einsatz grundlegende
Rechte verletzen wiirde, KI-Systeme nicht geeignet sind.

Vgl. Europdische Kommission (2020): Weilbuch zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Ver-
trauen.

Englischer Wortlaut: ,,Al applications*, vgl. Europdische Kommission (2020): Weibuch zur Kiinstlichen Intelligenz — ein européi-
sches Konzept fiir Exzellenz und Vertrauen, S. 17.

Es miissen ,,signifikante Risiken“ in der Anwendung entstehen; zu weiteren Ausfiihrungen in diesem Zusammenhang, vgl. Européi-
sche Kommission (2020): Weibuch zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Vertrauen, S. 17.

So z. B. in Kanada, weitere Informationen dazu unter: https://www.canada.ca/en/government/system/digital-government/digital-
government-innovations/responsible-use-ai/algorithmic-impact-assessment.html (zuletzt abgerufen am 10. August 2020) oder auch
durch die EU-Leitlinien zur Ethik in der K1, vgl. Madiega (2019): EU-Leitlinien zur Ethik in der KI.
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4.5 Handlungsempfehlungen's

Deutschland sollte sich aktiv dafiir einsetzen, dass das EU-Weillbuch zu einer EU-weit einheitlichen Stra-
tegie zum Umgang mit allgemeinen und sektorspezifischen Risiken beim Einsatz von KI-Systemen weiter-
entwickelt wird. Erforderlich sind beispielsweise geeignete Zertifizierungsverfahren, Zulassungsverfahren
und Selbstverpflichtungen'®” fiir KI-Systeme.

2. Bestehende sektorspezifische Regelungsregime sollten gepriift und um Kl-spezifische Vorgaben erweitert
werden, sofern durch den Einsatz von KI im jeweiligen Einsatzkontext zusétzliche Risiken entstehen.

3. Praktische Ansétze zum Risikomanagement fiir den Einsatz von KI-Systemen in Unternehmen und Behor-
den sollten gefordert und weiterentwickelt werden (Best Practice, Standardisierung).

4. KI-Systeme sollten nicht unter Pauschalverdacht gestellt werden; durch Beschriankung auf Vorgaben fiir
Hochrisikoanwendungen sollte die VerhéltnisméBigkeit gewahrt bleiben. Dabei sollte ein differenzierender
Ansatz verfolgt werden, der mogliche Anforderungen an die Transparenz und Nachvollziehbarkeit der Sys-
teme mit der Kritikalitdt des Systems im jeweiligen Anwendungsfall begriindet.

5. Die Aufsicht und Durchsetzung von Vorgaben sollte primér jeweils den sektoralen Aufsichtsbehdrden zu-
gewiesen werden, die bereits sektorspezifische Sachkompetenz ausgebildet haben. Diese Behorden miissen
mit den dafiir erforderlichen Skills sowie finanziellen, personellen und technischen Ressourcen ausgestattet
werden.'®® Die Zivilgesellschaft, d. h. Biirgerinnen und Biirger, miissen in die Lage versetzt werden, die
Vorgaben mithilfe dieser Behorden durchsetzen zu konnen.

5 Kl und Recht
51 Allgemeine Einfiihrung zum Rechtsrahmen

Fiir die Moglichkeiten, KI-Systeme in der Unternehmenspraxis oder in der Verwaltung zu entwickeln und ein-
zusetzen, spielt der bestehende Rechtsrahmen eine wichtige Rolle. Im Folgenden wird ausgefiihrt, welche recht-
lichen Rahmenbedingungen es gibt und wo und wie sie weiterentwickelt werden konnten, um Rechtssicherheit
zu erzielen und damit KI-Innovationen auf eine sichere rechtliche Grundlage zu stellen.

Zunichst einmal ist festzuhalten, dass KI-Systeme schon heute nicht in einem rechtsfreien Raum entwickelt und
eingesetzt werden. Geltendes Recht bildet auch den Rahmen fiir die Entwicklung und den Einsatz von KI-Syste-
men. In diesem Abschnitt werden insbesondere iibergreifend anwendbare Rechtsvorschriften behandelt. Eine
Reihe von sektor- oder anwendungsspezifischen Vorschriften wird im Rahmen der Projektgruppenberichte zu
den jeweiligen Themen detaillierter behandelt.

Néher eingegangen wird hier auf das allgemeine Datenschutzrecht, einige urheber- und wettbewerbsrechtliche
Aspekte sowie auf die wichtigsten haftungsrechtlichen Regelungen. Grundsétzlich handelt es sich sowohl beim
Training von KI-Systemen als auch bei ihrem tatsdchlichen Einsatz immer um eine automatisierte Datenverar-
beitung. Insofern sind zunéchst einmal alle bestehenden Vorschriften anwendbar, die Unternehmen und Behor-
den auch sonst bei der automatisierten Verarbeitung von Daten beachten miissen. Dabei wird in vielen Fillen das
Datenschutzrecht aus der DSGVO und den Bundes- und Landesdatenschutzgesetzen zu beachten sein. Ferner
sind hier beispielsweise das allgemeine Zivilrecht im Biirgerlichen Gesetzbuch (BGB), das Wettbewerbsrecht
mit dem Gesetz gegen den unlauteren Wettbewerb (UWG) und das Urheberrecht (UrhG) anwendbar. Fiir den
offentlichen Sektor sind das Verwaltungsverfahrensgesetz (VwV{G) und spezielle Verwaltungsvorschriften ein-
schldgig. In Organisationen sind zusitzlich die allgemeinen arbeitsrechtlichen Vorschriften, der Beschéftigten-
datenschutz, das Allgemeine Gleichbehandlungsgesetz (AGG) und Arbeitsschutzvorschriften sowie das Mitbe-
stimmungsrecht (Betriebsverfassungsgesetz — BetrVG) zu beachten. Beim Inverkehrbringen von Produkten, die
lernende Komponenten enthalten, gibt es rechtliche Anforderungen an die physische Sicherheit (,,Safety*), wel-
che mit entsprechenden Haftungsregelungen unterlegt sind (Produkthaftungsgesetz — ProdHaftG etc.). Beim Ein-
satz von KI-Systemen kann also eine Vielzahl von Gesetzen eine Rolle spielen; je nach Einsatzgebiet sind neben

166 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.5 des Mantelberichts (,,Hand-
der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstandi-

<«

lungsempfehlungen “ zu ,,KI und Umgang mit Risiko
gen Mitglieds Dr. Florian Butollo].

Vgl. auch Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Vgl. auch Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, Empfeh-
lung 55.
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den allgemeingiiltigen Vorschriften auch fachspezifische Regelungen und Zulassungsregelungen zu beachten
wie beispielsweise die EU-Medizinprodukteverordnung oder das StraBenverkehrsgesetz (StVG).

5.2 Datenschutzrecht*

KI-Systeme funktionieren nur auf Basis von Daten. Die seit dem 25. Mai 2018 geltende europédische Daten-
schutz-Grundverordnung 2016/679 (DSGVO) enthilt eine Reihe von Regelungen, die auf KI-Systeme angewen-
det werden miissen, sofern sie personenbezogene Daten!” verarbeiten. Weil solche Systeme eine automatisierte
Datenverarbeitung darstellen, gilt, dass jede Anwendung, in der personenbezogene Daten verarbeitet werden, nur
dann erlaubt ist, wenn es fiir sie eine gesetzliche oder vertragliche Grundlage gibt oder die Anwenderin bzw. der
Anwender die Einwilligung der Personen eingeholt hat, deren Daten verarbeitet werden. Aus dem Anwendungs-
bereich der DSGVO fallen Informationen heraus, die sich von vornherein nicht auf eine identifizierte oder iden-
tifizierbare natiirliche Person beziehen oder die in einer Weise anonymisiert worden sind, dass die betroffene
Person nicht oder nicht mehr identifiziert werden kann.!"”" Wenn solche Daten z. B. fiir statistische oder fiir For-
schungszwecke verwendet werden, ist die DSGVO nicht anwendbar.

Fallen die vom KI-System verarbeiteten Daten in den Anwendungsbereich der DSGVO, gelten neben dem Er-
fordernis einer gesetzlichen, vertraglichen oder einwilligungsbasierten Grundlage auch einige generell zu beach-
tende Prinzipien. Das sind die rechtméfige Verarbeitung nach Treu und Glauben, die Erforderlichkeit der Ver-
arbeitung zum festgelegten Zweck, die Beschrankung der Verarbeitung auf den festgelegten Zweck (Zweckbin-
dung), die Datenminimierung, die Richtigkeit der Daten, die begrenzte Speicherung bzw. Verpflichtung zur L6-
schung nach Wegfall der Erforderlichkeit oder des Zwecks, die Wahrung von Integritét und Vertraulichkeit der
Daten (Artikel 5 Absatz 1 DSGVO). Wer Daten verarbeitet, ist dafiir verantwortlich, dass dies korrekt geschieht,
und muss die Einhaltung der rechtlichen Vorgaben im Zweifel nachweisen (Rechenschaftspflicht/Accountability
aus Artikel 5 Absatz 2 DSGVO).

Fiir den Einsatz von KI-Systemen und die damit verbundenen Pflichten ist es also relevant, festzustellen, ob die
verwendeten Daten in den Anwendungsbereich der DSGVO fallen. Die Abgrenzung ist hier nicht immer ganz
einfach, weil auch auf den ersten Blick rein technische Daten, wie z. B. die Sensordaten einer Maschine aus der
Fabrikhalle, dann zu personenbezogenen Daten werden kdnnen, wenn sie in Kombination mit Daten verarbeitet
werden, die etwa Aussagen dariiber treffen, wer die Maschine wihrend der Erzeugung des Sensordatums gerade
bedient hat. Umgekehrt kann man personenbezogene Daten vor der Verarbeitung im KI-System so bearbeiten,
dass sie nicht mehr auf eine bestimmte Person zuriickfiithrbar sind. Dann spricht man von anonymisierten Daten,
die nicht mehr in den Anwendungsbereich der DSGVO fallen.'”

Die Anonymisierung von Daten, die z. B. fiir das Trainieren von KI-Systemen verwendet werden sollen, ist nicht
trivial. Zum einen muss sichergestellt werden, dass der Personenbezug nicht wiederhergestellt werden kann. Zum
anderen ist aber wichtig, dass so viele Beziige in den Daten wie moglich erhalten bleiben, damit die Ergebnisse
des Lernprozesses nicht verfalscht werden. Dazu gibt es verschiedene technische und mathematische Ansétze
wie K-Anonymitit, ,,differential privacy* oder ,,federated learning*.'”* Bei der Anwendung muss sehr sorgfiltig
vorgegangen werden, um Verfilschungen der Ergebnisse zu vermeiden oder zu minimieren.'” Eine rechtliche
Hiirde fiir die Anwendung von Anonymisierungsverfahren in der Praxis ist die momentan von deutschen Auf-

169 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 5.2 des Mantelberichts (.,Da-

tenschutzrecht ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo].

170 Definition aus Artikel 4 Nummer 1 DSGVO, siche auch Kapitel 2.5 des Mantelberichts [Personenbezogene Daten].

71 Erwigungsgrund 26 Satz 5 DSGVO; der Prozess der Anonymisierung selbst fillt jedoch unter die DSGVO.

172 Néiheres zu Anonymisierung und Pseudonymisierungfinden sich in Kapitel 2 des Mantelberichts [KI und Daten].

173 Bei K-Anonymitit werden Daten so preisgegeben, dass keine Riickschliisse auf ein einzelnes Individuum gezogen werden kénnen.
Unter ,,differential privacy* versteht man eine formal nachweisbare Privatheitsgarantie fiir statistische Datenbanken. Beim ,,federated
learning® oder f6deralen Lernen werden die KI-Berechnungen, die fiir das Training des Algorithmus wichtig sind, auf dem Endgerit
selbst gemacht, also dort, wo die Daten entstehen bzw. eingetragen werden. Lediglich die Resultate der Berechnungen, die Lerner-
gebnisse des Algorithmus werden iibertragen und zusammengefiihrt. Zu den Konzepten sieche Buchmann: Datenschutz und Privatheit
in vernetzten Informationssystemen.

174 Dazu beispielhaft Abadi et al. (2016): Deep Learning with Differential Privacy; Ah-Fat und Huth (2019): Optimal Accuracy-Privacy
Trade-Off for Secure Computations; Bellovin et al. (2019): Privacy and Synthetic Datasets; Choudhury et al. (2020): Anonymizing
Data for Privacy-Preserving Federated Learning sowie Bauer et al. (2018): Machine Learning und die Transparenzanforderungen der
DSGVO, siche auch die Ausfiihrungen in Kapitel 2 des Mantelberichts [KI und Daten].
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sichtsbehdrden vertretene Ansicht, dass fiir den Vorgang der Anonymisierung eine eigene Rechtsgrundlage not-
wendig sei, weil es sich hier um eine Datenverarbeitung handelt.!”> Zudem ist teilweise unklar, ab wann tatsdch-
lich der Zustand der Anonymisierung entsprechend der Definition in der DSGVO erreicht ist.

Der Grundsatz der Zweckbindung'7® ist ein wichtiges Prinzip der DSGVO. In der Praxis kann dies bei KI-An-
wendungen mit personenbezogenen Daten zu Herausforderungen fiihren. Oft benétigen KI-Systeme sehr viele
Trainingsdaten, bis sie ihre Prognosen mit einer brauchbaren Wahrscheinlichkeit treffen. Dafiir kann nicht immer
auf anonymisierte oder synthetische Daten zuriickgegriffen werden.!”” Daten, die bereits fiir andere Zwecke ge-
sammelt wurden, konnen nur dann fiir weitere Zwecke verarbeitet werden, wenn diese weiteren Zwecke mit den
urspriinglichen Zwecken vereinbar sind oder nachtriglich eine Einwilligung der Betroffenen eingeholt wird. Ob
eine Vereinbarkeit mit dem urspriinglichen Zweck besteht, muss anhand einer Reihe verschiedener Kriterien wie
z. B. Zusammenhang mit dem urspriinglichen Zweck oder auch Erwartungshaltung der Betroffenen gepriift wer-
den. Um die Vorhersehbarkeit fiir die Betroffenen nicht zu gefiahrden, wird die Moglichkeit einer zweckiandern-
den Verarbeitung eher eng auszulegen sein. Die Unternehmen wiinschen sich hingegen in Teilen eine weitere
Auslegung der Zweckinderungsmoglichkeit, um neue Erkenntnisse durch Verfahren zu erlangen wie z. B. durch
solche, bei denen Muster in groBen unstrukturierten Datenmengen gesucht werden. Argumentiert wird insbeson-
dere, dass man in Innovationsprozessen nicht unbedingt im Vorhinein wisse, wozu die Daten verwendet wiirden,
und eine weitere explorative Datenverwendung nétig sei, um ergebnisoffen in den Prozess zu starten. Ahnliches
gilt fiir das Prinzip der Datenminimierung, wo argumentiert wird, dass eine grofle Datenmenge gewisse Innova-
tionsprozesse erst ermdgliche. Hier kann ein nicht ohne Weiteres aufzuldsender Widerspruch zwischen den Rech-
ten der Betroffenen auf Vorhersehbarkeit der Nutzung ihrer Daten einerseits und dem Innovationsinteresse von
datenverarbeitenden Organisationen andererseits entstehen.

Beim Einsatz automatisierter Entscheidungssysteme fiir Entscheidungen mit rechtlicher Wirkung oder dhnlicher
Beeintrichtigung in erheblicher Weise fiir die betroffenen Personen geméaf3 Artikel 22 DSGVO miissen zusitzlich
aussagekraftige Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkun-
gen der Verarbeitung fiir die betroffene Person gegeben werden. Diese Informationen sind auf ein Niveau be-
grenzt, das flir durchschnittliche Nutzerinnen und Nutzer versténdlich ist, und sollen die Voraussetzung dafiir
bieten, individuelle Rechte und Freiheiten der Nutzerinnen und Nutzer durchzusetzen. Nur teilweise unterstiitzen
diese Vorgaben die systematische Gewihrleistung gruppenbezogener und gesellschaftsbezogener Ziele.!”® Zu-
sétzlich gilt dann auch ein umfangreiches Widerspruchsrecht der Betroffenen und, falls es keine entsprechende
Vertragsbeziehung gibt, in der der Einsatz des Systems erforderlich ist, haben Betroffene generell das Recht,
nicht einer automatisierten Entscheidung unterworfen zu sein, die ihnen gegeniiber rechtliche Wirkung entfaltet
oder sie in dhnlicher Weise beeintrichtigt.!”

Eine weitere fiir den Einsatz von KI-Systemen relevante Vorgabe der DSGVO ist die sogenannte Datenschutz-
Folgenabschitzung, welche insbesondere bei Verwendung neuer Technologien vorgeschrieben ist, bei denen
aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko
fiir die Rechte und Freiheiten natiirlicher Personen besteht. In jedem Fall durchzufiihren ist die Datenschutz-
Folgenabschitzung beispielsweise bei dem systematischen Profiling'®® als Entscheidungsgrundlage oder bei der
systematischen Uberwachung im 6ffentlichen Bereich. Hierbei wird umfassend untersucht, inwieweit die ange-
dachte Datenverarbeitung in die Grundrechte betroffener Personen eingreift und welche Folgen das fiir diese
Personen haben konnte. Daraufhin sind entsprechende Schutzmafinahmen zu treffen, welche die festgestellten
Risiken minimieren. Sollte es nicht moglich sein, die Risiken zu minimieren, muss ggf. die Aufsicht eingeschaltet
oder von der Anwendung Abstand genommen werden. Die bisherigen Erfahrungen mit der Vorschrift haben
gezeigt, dass ihre Umsetzung insbesondere fiir kleine und mittlere Unternehmen nicht leicht ist, weil erhebliches

175 Handlungsempfehlungen von Oliver Siime (Vorstandsvorsitzender, eco — Verband der Internetwirtschaft e. V.), Kommissionsdruck-

sache 19(27)98 vom 13. Januar 2020, S. 2. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) hat zu
diesem Thema ein 6ffentliches Konsultationsverfahren durchgefiihrt und ein Positionspapier verdffentlicht, vgl. Der Bundesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (2020): Positionspapier zur Anonymisierung unter der DSGVO unter beson-
derer Beriicksichtigung der TK-Branche.

Zweckbindung nach Artikel 5 Absatz 1 DSGVO bedeutet, dass personenbezogene Daten fiir festgelegte, eindeutige und legitime Zwecke
erhoben werden miissen und nicht in einer mit diesem Zweck nicht zu vereinbarenden Weise weiterverarbeitet werden diirfen.

177" Siehe auch die Ausfiihrungen in Kapitel 2 des Mantelberichts [KI und Daten].

17 Vgl. Dreyer und Schulz (2018): Was bringt die Datenschutz-Grundverordnung fiir automatisierte Entscheidungssysteme?

Teilweise wird diskutiert, ob Artikel 22 DSGVO auch fiir teilautomatisierte Entscheidungssysteme gelten sollte.

Darunter versteht man das systematische Erfassen von Verhaltenseigenschaften von einem oder mehreren Menschen.
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Know-how und erhebliche Ressourcen erforderlich sind, um eine rechtssichere Priifung durchzufiihren und zu
dokumentieren.'*!

Der durch die DSGVO geschaffene einheitliche Rechtsrahmen in der EU ist auch fiir die KI-Entwicklung eine
wichtige Errungenschaft. Denn er stellt einheitliche Vorgaben fiir den gesamten EU-Binnenmarkt sowie fiir alle
Anbieter auf, die innerhalb des Binnenmarktes aktiv sind und Daten européischer Biirgerinnen und Biirger ver-
arbeiten. Damit wirkt er auf gleiche Wettbewerbsbedingungen und die Weiterentwicklung datenschutzfreundli-
cher Technologien hin. Allerdings bedeutet die Vereinheitlichung der Vorschriften in Form einer Verordnung
noch nicht, dass die Vorschriften in den Mitgliedstaaten einheitlich durchgesetzt werden. Zwar sieht die DSGVO
Prozesse vor, die einer einheitlichen Auslegung und Durchsetzung der Verordnung dienen sollen. Bislang haben
diese jedoch nur punktuell zu abgestimmten Positionen der Aufsichtsbehdrden auf europdischer und nationaler
Ebene gefiihrt und Entscheidungen in Einzelfdllen obliegen weitgehend den einzelnen Datenschutzbehorden.
Diese Praxis konterkariert das grundlegende Ziel einer Vollendung des européischen Binnenmarktes.

Die Durchsetzung der datenschutzrechtlichen Vorgaben gegeniiber Unternehmen und Behorden obliegt in
Deutschland insgesamt 17 Aufsichtsbehdrden sowie den sonst zustdndigen européischen Aufsichtsbehdrden. Die
Befugnisse der Aufsichtsbehdrden, um gegen Verstdfe vorzugehen, wurden durch die DSGVO erginzt und ge-
starkt. Sie haben umfangreiche Untersuchungsbefugnisse, konnen Warnungen und Verwarnungen aussprechen,
Anordnungen treffen und empfindliche Geldbufien (Artikel 58 DSGVO) verhidngen. Verstofe gegen die Vorga-
ben der Verordnung kdnnen mit hohen GeldbuBlen (bis 4 Prozent des weltweiten Konzernumsatzes) geahndet
werden und es gibt Schadensersatzanspriiche (Artikel 82 bis 84 DSGVO). Wirksame Durchsetzungsinstrumente
sind also prinzipiell vorhanden. Foderale Zustiandigkeiten und die vorgegebene Unabhéngigkeit der Stellen er-
schweren aber eine kohdrente Rechtsauslegung. Die personellen und materiellen Kapazititen der Aufsichtsbe-
horden sind abhéngig von den Zuweisungen in den jeweiligen Landeshaushalten. Daher sind momentan Ressour-
cen und Know-how zur Uberpriifung komplexer technischer Sachverhalte nicht iiberall in erforderlichem MaBe
vorhanden.

Insofern ist eine solide gesetzliche datenschutzrechtliche Grundlage fiir die Verarbeitung von personenbezogenen
Daten durch KI-Systeme vorhanden. Es gibt jedoch noch keine gesicherte, einheitliche Auslegung und Anwen-
dung der gesetzlichen Vorschriften bei der Beurteilung von einzelnen Anwendungsfallen im Zusammenhang mit
dem Training oder Einsatz von KI-Systemen. Dies ist zum einen der schnellen technologischen Entwicklung
geschuldet, liegt aber auch an der nationalen Struktur der fiir die Rechtsdurchsetzung zustindigen Behorden.

5.3 Urheberrecht
Schutz von KI-Software

Die einzelnen unter KI zusammengefassten Systeme konnen als Computerprogramme im Sinne des § 69a UrhG
urheberrechtlich geschiitzt bzw. urheberrechtlich schutzfihig sein.'®> Nach § 69a Absatz 2 Satz 2 UrhG konnen
zwar allgemeingiiltige mathematische bzw. informatische Grundregeln — einschlielich der Schnittstellen, auf
denen das Programm beruht — nicht geschiitzt werden, geschiitzt ist aber die ,kreative* Leistung der Program-
mierenden, also die konkrete Quellcode-Gestaltung durch die Entwickelnden als konkreter Ausdruck eines Wer-
kes, also nicht der bloBe Informationsinhalt.'®* Sofern es sich bei den zu betrachtenden Systemen deshalb nicht
um sogenannte Banalprogramme'** handelt, was bei KI-Systemen ausgeschlossen wird,'**sind sie schutzfahig.'®
Hieraus ergibt sich, dass die architektonische Grundstruktur von beispielsweise kiinstlichen neuronalen Netzen
(KNN) urheberrechtlich schutzfahig ist, nicht jedoch die im Ergebnis brauchbare Konfiguration des ,,trainierten‘

181 Vgl. Bitkom e. V.: Zwei Drittel der Unternehmen haben DS-GVO groBtenteils umgesetzt.

182 So im Ergebnis Linke (2019): Urheberrechtlicher Schutz von ,,KI“ als Computerprogramme — Squeezing today’s innovations into
yesterday’s system?, S. 47; fiir kiinstliche neuronale Netzwerke ebenso Ehinger und Stiemerling (2018): Die urheberrechtliche
Schutzfahigkeit von Kiinstlicher Intelligenz am Beispiel von Neuronalen Netzen, S. 766.

Vgl. Die Wissenschaftlichen Dienste des Deutschen Bundestags (2018): Autonomes und automatisiertes Fahren auf der Strafle —
rechtlicher Rahmen, S. 17.

Unter dem Begriff ,,Banalprogramme® fasst man Trivialsoftware, also alle Programme, die sich in einer technisch-mechanischen
Aneinanderreihung von vorbekanntem Material erschopfen, die zum Gemeingut gehdren oder vollstandig auf rein alltédglicher Pro-
grammierarbeit beruhen.

Vgl. Die Wissenschaftlichen Dienste des Deutschen Bundestags (2018): Autonomes und automatisiertes Fahren auf der Strafle —
rechtlicher Rahmen, S. 18.

Auch der Bundesgerichtshof ist der Auffassung, dass jedenfalls die Art und Weise der Implementierung und Zuordnung zueinander
urheberrechtsschutzfahig sein kann: vgl. Linke (2019): Urheberrechtlicher Schutz von ,,KI* als Computerprogramme — Squeezing
today’s innovations into yesterday’s system?, S. 41.
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Netzwerkes.'s” Separat gespeicherte Trainingsergebnisse eines KNN konnen aber grundsétzlich als Geschiftsge-
heimnis schutzfahig sein.'s

Zugriff auf urheberrechtlich geschiitztes Material

Daten, die ein KI-System verarbeitet, insbesondere beim Training im Rahmen des Maschinellen Lernens, kénnen
urheberrechtlich geschiitzt sein, beispielsweise wenn es sich um Lichtbilder oder von Menschen geschriebene
Texte handelt oder sie als Datenbanken unter ein Leistungsschutzrecht fallen. Rechte sind insoweit betroffen, als
im Rahmen der Verarbeitung Vervielfiltigungen oder Bearbeitungen entstehen, gegebenenfalls auch bei der Ver-
breitung von Ergebnissen der Verarbeitung.

Aufgrund der Vielzahl an Eingaben, die fiir das Training eines KI-Systems erforderlich sind, ist eine Lizenzie-
rung oft nicht praktikabel. Insbesondere wenn die Trainingsdaten automatisiert aus dem offentlich zugénglichen
Internet extrahiert werden (Webscraping), ist eine Kldrung der Rechte im Einzelfall kaum moglich.'®?

Von groBBer Bedeutung ist daher in diesem Zusammenhang die Schranke fiir Text- und Data-Mining (TDM) im
Urheberrecht. Diese Nutzungserlaubnis ermoglicht die automatisierte Auswertung einer Vielzahl von Werken zu
Zwecken der nicht-kommerziellen wissenschaftlichen Forschung. Mit Artikel 3 und 4 der DSM-Richtlinie!”
wurde eine europdische Regelung getroffen, wonach TDM auch fiir andere als wissenschaftliche Zwecke zuldssig
sein soll. Die Mitgliedstaaten sollen demnach, anders als derzeit im deutschen Urheberrechtsgesetz, keinen fi-
nanziellen Ausgleich fiir diese Nutzung vorsehen!®!; entsprechend sieht auch ein erster Diskussionsentwurf des
Bundesjustizministeriums keine Vergiitung vor.!*?

Die Richtlinie unterscheidet eine Schrankenregelung fiir die wissenschaftliche Forschung und eine fiir alle ande-
ren Zwecke, wobei der wesentliche Unterschied darin besteht, dass bei der Verwendung von TDM fiir nicht-
wissenschaftliche Zwecke der Rechteinhaber eine Widerspruchsmoglichkeit erhélt, etwa durch maschinenlesbare
Hinweise bei Onlineveroffentlichungen, wie sie heute schon iiblich sind. Diese Widerspruchsmdoglichkeit konnte
fiir Anwendungen, beispielsweise im Rahmen des Datenjournalismus, problematisch sein.

Voraussetzung der Nutzungserlaubnis ist in jedem Fall der rechtmiBige Zugang zu den betreffenden Werken.
Auch technische Mittel wie Kopierschutzmafinahmen koénnen einer Nutzung praktisch im Weg stehen. Im Fall
des Minings fiir wissenschaftliche Zwecke ist die Nutzung zulédssig, wenn ein rechtméfiger Zugang besteht, und
es besteht ein Anspruch gegeniiber dem Rechteinhaber darauf, das Mining zu ermoglichen (§ 95b UrhG bzw.
Artikel 7 Absatz 2 DSM-Richtlinie).

Nicht abschlieBend geklirt ist bei alledem allerdings, inwieweit die hier verwendete TDM-Definition!®? tatséch-
lich auch das Training eines neuronalen Netzes, beispielsweise mit Lichtbildern, abdeckt!*4.

187 Vgl. Ehinger und Stiemerling (2018): Die urheberrechtliche Schutzféhigkeit von Kiinstlicher Intelligenz am Beispiel von Neuronalen

Netzen, S. 768.

Vgl. Ehinger und Stiemerling (2018): Die urheberrechtliche Schutzfahigkeit von Kiinstlicher Intelligenz am Beispiel von Neuronalen

Netzen, S. 769.

In diesem Fall konnen natiirlich neben dem Urheberrecht noch andere Rechte einer Verwertung entgegenstehen, insbesondere der

Schutz personenbezogener Daten. So ist beispielsweise die Nutzung einer Datenbank frei lizenzierter Fotos zur Entwicklung von

Gesichtserkennung unter diesem Aspekt kritisch diskutiert worden, vgl. Berger (2019): IBM nutzte Flickr-Fotos fiir Gesichtserken-

nung, ohne Nutzer zu informieren.

19 Richtlinie (EU) 2019/790 vom 17. April 2019 {iber das Urheberrecht und die verwandten Schutzrechte im digitalen Binnenmarkt und
zur Anderung der Richtlinien 96/9/EG und 2001/29/EG (DSM-Richtlinie).

Y1 Vgl. Erwigungsgrund 17 der DSM-Richtlinie.

192 Vgl. Bundesministerium der Justiz und fiir Verbraucherschutz (2020): Entwurf eines Ersten Gesetzes zur Anpassung des Urheber-

rechts an die Erfordernisse des digitalen Binnenmarkts.

Nach Artikel 2 Nummer 2 der DSM-Richtlinie bezeichnet Text- und Data-Mining eine Technik fiir die automatisierte Analyse von

Texten und Daten in digitaler Form, mit deren Hilfe Informationen unter anderem — aber nicht ausschlielich — {iber Muster, Trends

und Korrelationen gewonnen werden konnen.

Dafiir Raue (2019): Rechtssicherheit fiir datengestiitzte Forschung und Deutsche Vereinigung fiir gewerblichen Rechtschutz und

Urheberrecht e. V. (2019): Stellungnahme des GRUR Fachausschusses fiir Urheber- und Verlagsrecht zur Umsetzung der EU-RLn

im Urheberrecht (DSM-RL (EU) 2019/790 und Online-SatCab-RL (EU) 2019/789), S. 2.
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Werkerstellung

Die Ergebnisse einer KI miissen dem &ufleren Erscheinungsbild nach einem menschlichen Werk in nichts nach-
stehen. Ein urheberrechtlicher Werkschutz nach deutschem und EU-Recht erfordert aber immer ein menschliches
Schaffen.!®> Das bedeutet, dass autonom erschaffene ,,Schopfungen®, die einem menschlichen Schopfer nicht
zugerechnet werden konnen, nicht urheberrechtlich schutzfihig sind.!”® Entscheidend ist also, inwieweit KI ei-
genstindig komponiert, malt oder schreibt und wie grofl der menschliche Einfluss sein muss, um dem Ergebnis
einen urheberrechtlichen Werkschutz zuzugestehen. Werden alle wesentlichen Gestaltungsentscheidungen allein
durch technische Hilfsmittel, z. B. eine KI-Anwendung auf Grundlage von Deep Learning oder einen Zufallsge-
nerator, geprégt, ist die Gestaltung einem urheberrechtlichen Schutz nicht zugénglich.!”” Die konkrete Festle-
gung, ob und inwieweit ein menschlicher Einfluss eigenschopferisch ist, muss jeweils anhand des konkreten
Einzelfalles erfolgen und kann komplex sein. So ist es beispielsweise bereits umstritten, ob die reine Auswahl
aus verschiedenen Ergebnissen eines vollstdndig autonomen und unbeeinflussbaren Systems einen urheberrecht-
lich geschiitzten schopferischen Prozess darstellt.!*

Ein dem Urheberrecht verwandtes Schutzrecht fiir KI-Leistungen wére grundsétzlich denkbar, wenn es sich dabei
um einen Investitionsschutz handeln wiirde. Hierzu bediirfte es einer wirtschaftlichen Notwendigkeit im Sinne
des immaterialgiiterrechtlichen Anreizgedankens.

5.4 Wettbewerbsrecht

Brancheniibergreifend hat die Digitalisierung grofle Auswirkungen auf die Wettbewerbssituation in Mérkten. So
werden die Funktionsweise der Datendkonomie, die Entstehung von Plattformmarkten und die zunehmende Be-
deutung marktiibergreifender digitaler Okosysteme zu den zentralen Verinderungsfaktoren der Wirtschaft im
digitalen Zeitalter.'” Das Wettbewerbsrecht reguliert dabei nicht den Einsatz bestimmter Technologien, sondern
ist vielmehr darauf gerichtet, den Wettbewerb zu erhalten und die Markte fiir Konkurrenz offenzuhalten. Eine
Grundannahme des funktionsfdhigen Wettbewerbs ist, die Vermachtung von Wirtschaftsbereichen durch enge
Oligopole zu verhindern.

Das Wettbewerbsrecht spielt deshalb fiir KI mittelbar eine bedeutende Rolle, weil je nach Ausgestaltung der
Zugang zu Daten ermoglicht, erleichtert, erschwert oder verhindert wird. Der Zugang zum Rohstoff Daten fiir
die Anwendung von KI beeinflusst mithin also die Wettbewerbssituation auf digitalen Mérkten. Im Zuge der
letzten Novelle des Gesetzes gegen Wettbewerbsbeschrinkungen (GWB)?® wurden Anpassungen vorgenom-
men, um die wahrgenommene Liicke zu schlielen: Es wurde klargestellt, dass unentgeltliche Leistungen einem
Markt zugeordnet werden konnen (§ 18 Absatz 2a GWB), besondere Marktstellungsmerkmale fiir die Beurtei-
lung mehrseitiger Mérkte, insbesondere Plattformmarkte (§ 18 Absatz 3a GWB), und ferner ergdnzende Umsatz-
schwellen in der Fusionskontrolle wurden eingefiihrt.?%!

Dennoch miissen weitere Anpassungen am Wettbewerbsrecht vorgenommen werden, damit es mit den neuen
Verhiéltnissen in der Digitalwirtschaft umgehen kann. Die Bundesregierung hatte dazu eine ,,Kommission Wett-
bewerbsrecht 4.0 eingesetzt, die Vorschlidge fiir eine Weiterentwicklung des europdischen Wettbewerbsrechts
unterbreitet hat.?> Auf dieser Basis wird derzeit eine 10. Novelle des Gesetzes gegen Wettbewerbsbeschrinkun-
gen (GWB) erarbeitet, die das Wettbewerbsrecht noch effektiver machen und die richtige Balance zwischen den

195 Vgl. § 7 UrhG: ,,Urheber ist der Schdpfer des Werkes.“; § 2 Absatz 2 UrhG: ,,persdnlich geistige Schopfung*; Urteil des Européischen
Gerichtshofs vom 12. September 2019 (Az.: C-683/17): Werk ist ,,... eine eigene geistige Schopfung seines Urhebers®; es ist ein
Original, wenn es ,,die Personlichkeit seines Urhebers widerspiegelt®.

196 Vgl. Lauber-Rénsberg (2019): Autonome ,,Schdpfung® — Urheberschaft und Schutzfihigkeit, S. 249.

97 Vgl. Lauber-Rénsberg (2019): Autonome ,,Schépfung® — Urheberschaft und Schutzfihigkeit, S. 247.

198 Dagegen: Lauber-Ronsberg (2019): Autonome ,,Schépfung® — Urheberschaft und Schutzfihigkeit, S. 247; Darstellung Prof. Dr. Jan
Bernd Nordemann (Humboldt-Universitit zu Berlin) in der Sitzung der Projektgruppe ,,KI und Medien* am 2. Mirz 2020; wohl
dafiir: Dreier und Schulze (2008): Urheberrechtsgesetz § 2, Rn. 8 mit weiteren Nachweisen.

199 Vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht der Kommission Wettbewerbs-

recht 4.0.

Das Gesetz gegen Wettbewerbsbeschrankungen (GWB) wurde in den letzten Jahrzehnten wiederholt an verdnderte marktwirtschaft-

liche Gegebenheiten angepasst. Am 28. September 2016 hat das Bundeskabinett den vom Bundesministerium fiir Wirtschaft und

Energie (BMWi) vorgelegten Entwurf fiir die 9. Novelle des Gesetzes gegen Wettbewerbsbeschrankungen (GWB) verabschiedet,

die im Juni 2017 in Kraft getreten ist. Die 10. GWB Novelle ist derzeit in Arbeit. Vgl. Bundesregierung (2020): Gestaltung einer

digitalen Ordnungspolitik.

201 Vgl. Beckmann und Miiller (2014): Teil 10 Kartellrecht, Abschnitt A, Rn. 2.

202 Vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht der Kommission Wettbewerbs-
recht 4.0.
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https://beck-online.beck.de/?typ=reference&y=100&g=GWB&p=18&x=2a
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Wachstumsmdglichkeiten deutscher und europiischer Plattformen einerseits und der Verhinderung des Miss-
brauchs von Marktmacht andererseits finden soll.?%

Dazu gehort auch, kiinftig einen wettbewerbswidrigen Umgang mit Daten zu verhindern. Daten gewinnen als
Inputfaktor fiir Angebote immer mehr an Bedeutung. U. a. mithilfe von KI werden Daten zur Effizienzsteigerung
oder zur Personalisierung von Produkten oder Dienstleistungen eingesetzt. Dies birgt fiir Verbraucherinnen und
Verbraucher die Gefahr von sogenannten Lock-in-Effekten?*, da ein personalisiertes Angebot den Wechsel zu
konkurrierenden Anbietern erschwert.

Insbesondere in Verbindung mit plattformbasierten Geschiftsmodellen treten sogenannte Netzwerkeffekte auf,
die moglichst viele Nutzerinnen und Nutzer dazu anhalten, eine bestimmte Plattform zu verwenden. Dies be-
giinstigt Tendenzen einer monopolartigen Marktentwicklung. Eine andere Form des Netzwerkeffekts sorgt hin-
gegen dafiir, dass die durch Nutzung des Netzwerks gewonnenen Daten fiir die Entwicklung davon unabhéngiger
Angebote eingesetzt werden konnen. Dies begiinstigt die Expansion eines Unternehmens in neue Mérkte, da die
durch Datenerhebung gewonnenen Erkenntnisse z. B. {iber Kundenwiinsche oder Kundengewohnheiten in ande-
ren Branchen genutzt werden konnen. Insofern spricht man im Rahmen der Plattformwirtschaft von unechten
Netzwerken, da die Plattformen die Netzwerkstrukturen ermdglichen und deren zentralen Knotenpunkt bilden,
iiber den alle Interaktionen und alle Vernetzungen laufen.?%

Diese Entwicklungen fiihren zu starken Monopolisierungstendenzen und zu verzweigten Unternehmensstruktu-
ren. Der Datenreichtum dieser Unternehmen stérkt ihre Wettbewerbsposition und macht es fiir datenarme Wett-
bewerber zunehmend schwierig bis unmoglich, diese wirtschaftliche Machtposition anzugreifen, insbesondere
weil kein Zugang zu den Daten des marktmichtigen Wettbewerbers besteht.??° Somit haben datenreiche Unter-
nehmen einen Vorteil, wenn es um den Einsatz von KI-Technologien geht, da sie auf einen grofleren Datenschatz
zugreifen kdnnen.

Eine Strategie, um dieser Situation zu begegnen, kann die Zusammenarbeit von Unternehmen sein. Dabei kann
das Teilen von zuvor getrennten Datenpools der Unternehmen vereinbart werden. Diese Unternehmenskoopera-
tionen scheitern jedoch oftmals an der Tatsache, dass Unternehmen damit moglicherweise gegen das Wettbe-
werbsrecht verstoBen. Diese Rechtsunsicherheit verhindert das Teilen von Datenbestéinden.?’”

Diese Entwicklungen haben zu einer globalen Debatte gefiihrt, wie das Wettbewerbs- und Kartellrecht auszuge-
stalten ist, um den Monopolisierungstendenzen in der digitalen Wirtschaft entgegenzutreten. Das BMWi hat be-
reits einen Referentenentwurf fiir die Novellierung des Gesetzes gegen Wettbewerbsbeschrankungen (GWB)
verdffentlicht, der derzeit beraten wird. Da das Wettbewerbsrecht jedoch zu groflen Teilen EU-rechtlich harmo-
nisiert ist, hat der deutsche Gesetzgeber nur einen engen Handlungsspielraum. Allerdings gibt es auch auf EU-
Ebene Bestrebungen, das Wettbewerbsrecht zu dndern.

In der Diskussion befinden sich derzeit z. B. Verhaltensregeln flir marktméchtige Plattformen. Auf européischer
Ebene wurde Ende 2019 die sogenannte P2B-Verordnung beschlossen?®®, die den Umgang von Plattformanbie-
tern mit Handlern regelt; eine Anderung des Digital Services Act soll eingeleitet werden, in dem weitere Verhal-
tensregeln fiir Plattformen festgeschrieben werden sollen. Der Entwurf der GWB-Digitalisierungsnovelle richtet
sich hingegen nicht ausschlieBlich an Plattformanbieter, sondern will Verhaltensregeln fiir Unternehmen mit
iiberragender marktiibergreifender Bedeutung einfiihren.

Der Entwurf sieht vor, Vorgaben fiir marktméchtige Unternehmen beziiglich der Datenportabilitdt und Interope-
rabilitdt zu machen, um die Lock-in-Effekte fiir Verbraucherinnen und Verbraucher abzumildern und den Wett-
bewerb zu fordern. Ebenso ist ein zumindest teilweiser Zugang von Wettbewerbern zu Datenpools von marktbe-
herrschenden Anbietern im Gespréch. Dies wird dadurch erméglicht, dass Daten in Zukunft unter die sogenannte

203 Weitere Informationen zum aktuellen Stand unter: https://www.bundesregierung.de/breg-de/themen/digital-made-in-de/gestaltung-

einer-digitalen-ordnungspolitik-1547010 (zuletzt abgerufen am 5. August 2020).

Unter dem Lock-in-Effekt versteht man in der Betriebswirtschaft eine Art Abhéngigkeitsverhiltnis von einem Kunden zu einem

Anbieter. Der Lock-in-Effekt, auch Anbindeeffekt, beschreibt dabei die Tatsache, dass ein Wechsel des Kunden zu einem anderen

Anbieter aufgrund hoher Wechselkosten unwirtschaftlich ist. Der Kunde ist also an seinen jetzigen Anbieter ,,gebunden, da ein

Wechsel nur dann sinnvoll ist, wenn der neu entstandene Nutzen durch den Wechsel groB3er als oder zumindest gleich grof3 ist wie

die Kosten des Wechsels.

205 Vgl. Spiecker genannt Déhmann (2019): Digitale Mobilitit: Plattform Governance, S. 342.

206 Fiir die Folgen der Digitalisierung auf den Wettbewerb von Unternehmen vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrah-

men fiir die Digitalwirtschaft. Bericht der Kommission Wettbewerbsrecht 4.0, S. 12 ff.

Dieser Umstand wird bereits durch den Entwurf der 10. GWB-Novelle aufgegriffen.

208 Die Verordnung zur Férderung von Fairness und Transparenz (EU) 2019/1150 vom 20. Juni 2019 trat am 31. Juli 2019 in Kraft und
ist seit dem 12. Juli 2020 anzuwenden.
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Essential-Facilities-Doktrin?” zéhlen kénnen, wonach die Verhinderung des Zugangs zu wesentlichen (Infra-

struktur-)Einrichtungen (englisch ,,essential facility*, also hier Daten) eine Untergruppe des Missbrauchs einer
marktbeherrschenden Stellung durch Geschéftsverweigerung darstellt.

Bei der Schaffung eines Datenzugangs konnen jedoch Konflikte mit dem Datenschutzrecht sowie dem Schutz
von Unternehmensgeheimnissen auftreten, die mitunter zu langen Rechtsstreitigkeiten fiihren konnen. Diese
Konflikte konnten durch das Zwischenschalten von Ombudspersonen, Clearingstellen oder Datentreuhdndern
entschirft werden.?!” Um Rechtsunsicherheiten bei Unternehmenskooperationen zu vermeiden und somit Mono-
pole durch Stirkung von Wettbewerbern zu verhindern, ist die Schaffung einer vorherigen Bewertungsmdoglich-
keit auf Anfrage der beteiligten Unternehmen bei der zustindigen Behorde im Gespréch.

5.5 Haftungsrecht*!

Das Haftungs- oder Schadenersatzrecht dient in erster Linie der Kompensation von erlittenen Nachteilen, ohne
die Schiadigende oder den Schéadigenden zu bestrafen.

Als niitzliche Folge der Kompensation entfaltet aber auch das Schadenersatzrecht priaventive Wirkung?'?, indem

es Anreize fiir ein risikoarmes Verhalten der verantwortlichen Akteure schafft. SchlieBlich konkretisiert es den
verfassungsrechtlichen Auftrag des Staates, Rechtsgiiter seiner Biirgerinnen und Biirger zu schiitzen, indem es
Verantwortlichkeiten fiir den Integritdtsschutz dieser Rechtsgiiter festschreibt. Ein gutes Haftungssystem ist stets
auch wirtschaftlich sinnvoll, indem es Kosten fiir Schdden denjenigen Akteuren auferlegt, welche die Schiden
mit dem geringsten Aufwand vermeiden oder versichern kdnnen.

Die Verantwortlichkeit fiir den Einsatz von KI-Systemen und deren Folgen muss immer bei einer (Rechts-)Person
verbleiben und darf nicht an die Technik delegiert werden kdnnen.

Fiir die Herstellung und das Betreiben von KI-Systemen gibt es derzeit keine speziellen Haftungsregelungen. KI
bietet fiir die bestehenden Herausforderungen des Haftungssystems aus sich heraus auch keine sinnvollen gesetz-
geberischen Abgrenzungskriterien.

Das derzeitige Haftungsregime besteht aus einer Reihe von Gesetzen, die zu verschiedenen Zeitpunkten unter-
schiedlichen Akteuren Pflichten und Risiken zuschreiben und diese im Schadenfall durch einen Ersatzanspruch
des oder der Geschidigten kompensieren. Priventiv, also schadensvorbeugend, wirken allgemeine und sektor-
spezifische Schutzgesetze wie die Produktsicherheitsrichtlinie oder die Medizinprodukteverordnung. Sie be-
schreiben, welche Voraussetzungen gegeben sein miissen, damit ein entsprechendes Produkt als sicher gilt und
in Verkehr gebracht werden darf. Das auf der européischen Produkthaftungsrichtlinie basierende Produkthaf-
tungsgesetz kniipft am Produkt an und schreibt vor, dass der Hersteller haftet, wenn das Produkt durch einen
Fehler einen physischen Schaden verursacht. Die Produzentenhaftung wiederum lasst den Hersteller haften, wenn
er durch fehlerhaftes Verhalten nach Inverkehrbringen seines Produkts einen Schaden verursacht hat. Hersteller
konnen auBerdem nachtraglich nach § 823 des Biirgerlichen Gesetzbuchs (BGB) auch fiir Vermdgensschiden
haften, wenn sie gegen die priaventiven Schutzgesetze verstolen haben. Dariiber hinaus kann der Hersteller aus
vertragsrechtlichen Anspriichen fiir Schaden haften, die sein mangelhaftes Produkt verursacht hat. Im Grundsatz
gelten all diese Haftungsregelungen auch fiir KI-Systeme, jedoch mit der Einschrankung, dass noch nicht ab-
schlieBend geklart ist, ob und inwieweit der ,,Produktbegriff auch Software betrifft, die nicht in einem korperli-
chen Produkt integriert ist.

Zusitzlich zu den Pflichten und Schadensersatzanspriichen, die dem Hersteller auferlegt sind, gibt es die Gefahr-
dungshaftung, welche den Betreiber, Hersteller oder Halter einer Gefahrenquelle in die Pflicht nimmt, fiir mog-
liche Schdden einzustehen. Sie setzt kein Verschulden voraus, sondern kniipft allein an die Tatsache an, dass
bspw. durch das Halten eines Haustiers oder den Betrieb eines Systems eine Gefahrenquelle geschaffen wurde.
Beispiele fiir die Gefahrdungshaftung gibt es fiir den StraBen-, Bahn- und Luftverkehr, fiir die Haltung von Haus-
tieren sowie fiir den Betrieb von Anlagen (z. B. Elektrizitit oder Atomanlagen).

209 Die Essential-Facilities-Doktrin ist eine aus dem US-amerikanischen Wettbewerbsrecht stammende Lehre, die den Missbrauch einer

marktbeherrschenden Stellung durch sogenannte Geschiftsverweigerung unterbinden will.

Handlungsempfehlungen von Prof. Dr. Rupprecht Podszun (Heinrich-Heine-Universitdt Diisseldorf), Projektgruppendrucksache
19(27)PG 6-25 vom 11. Februar 2020.

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 5.5 des Mantelberichts (,,Haf-
tungsrecht ‘) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachversténdigen Mitglieds Dr. Florian Butollo].

212 Vgl. Oetker (2019): § 249 Rn. 8.
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Derzeit werden mit Blick auf KI-Systeme verschiedene Konzepte betrachtet, um eventuell auftretende Haftungs-
licken zu schlieBen. Grundsétzlich werden mogliche Haftungsliicken sowohl in der Verschuldenshaftung als
auch in der Gefiahrdungshaftung gesehen.

5.5.1 E-Person

Unter dem Stichwort Elektronische Person (,,E-Person®) soll autonom agierenden Systemen und damit auch KI-
Systemen eine Rechtspersonlichkeit und eigene Verantwortung zugeschrieben werden.?! Die Enquete-Kommis-
sion empfiehlt dem Deutschen Bundestag von dem Konzept der E-Person Abstand zu nehmen. Das Konzept
widerspricht der grundsitzlichen Uberzeugung der Enquete-Kommission, KI-Technologien als ein Werkzeug in
der Verantwortung des Menschen anzusehen.

5.5.2  Zurechnung der Haftung im Rahmen der Verschuldenshaftung

Beim Einsatz eines schidigenden KI-Systems ist die Haftung der Einsetzenden an einen Sorgfaltspflichtverstof3
beim Einsatz oder bei der Uberwachung des KI-Systems gebunden. Fiir ein sorgfaltspflichtwidriges Handeln
einer autonom agierenden KI entsteht eine Haftungsliicke, insoweit die Sorgfaltspflichtverletzung keinen
menschlichen Ankniipfungspunkt findet. Ein Beispiel dafiir wire etwa ein chirurgischer Roboter, der einen feh-
lerhaften Eingriff bei richtiger Funktionsweise durchfiihrt, etwa einen zu langen Operationsschnitt. Wahrend das
Verschulden eines menschlichen Akteurs in diesen Féllen demjenigen zugerechnet wird, der diesen Erfiillungs-
gehilfen?'* einsetzt, entsteht in einem autonomen System keine Sorgfaltspflichtverletzung, die zugerechnet wer-
den konnte.

Trotz der Schwierigkeiten, in manchen Einzelféllen fiir autonome Systeme eine angemessene Entsprechung der
Sorgfaltspflichtverletzung zu finden, hélt es beispielsweise die Datenethikkommission fiir sinnvoll, eine Zurech-
nung entsprechend der Regelungen der Erflillungsgehilfenhaftung (§ 278 BGB) fiir autonome Systeme vorzu-
nehmen.?'> Uber die Frage, ob eine solche Zurechnung vorgenommen werden soll, wird derzeit rege in der
Rechtswissenschaft diskutiert.?!

5.5.3 Mdogliche Ausweitung der Gefahrdungshaftung

In der Rechtswissenschaft?!” wird diskutiert, ob es weiterer Gefihrdungshaftungstatbestinde fiir den Einsatz au-
tonomer KI-Systeme in besonders gefahrlichen Produkten bedarf. Aufgrund der zunehmenden Autonomie mo-
derner KI-Systeme stellt sich zunehmend die Frage, ob die Betreiber bzw. Halter oder unter Umstinden die Her-
steller die fiir eine Verantwortungszuweisung mit relevante, dominierende Einflussmoglichkeit auf die Systeme
haben.

5.5.4  Modgliche Liicken in der Produkthaftung

Das Produkthaftungsrecht bietet einen speziellen Anspruch gegen den Hersteller eines Produkts, der zwischen
reiner Verschuldenshaftung und verschuldensunabhéngiger Gefdhrdungshaftung steht. Der Geschédigte hat bei
einem materiellen Schaden einen Anspruch auf Schadenersatz gegen den Hersteller eines Produktes, wenn er den
Schaden, einen Fehler des Produkts und den urséchlichen Zusammenhang zwischen dem fehlerhaften Produkt
und dem Schaden nachweisen kann. Der Hersteller einer KI haftet danach nur insoweit, als das System bereits
beim Inverkehrbringen den Fehler hatte und er diesen nach Stand der Wissenschaft und Technik hétte erkennen
kdnnen.

Momentan wird in Briissel die Uberarbeitung der europiischen Produkthaftungsrichtlinie im Hinblick auf neue
Technologien gepriift. Ein Aspekt der Debatte ist die Uberarbeitung des Produktbegriffes. Nach dem Wortlaut
des Produkthaftungsgesetzes ist als Produkt eine ,,bewegliche®, d. h. kdrperliche Sache anzusehen. Ob Haftungs-
vorschriften fiir bewegliche Sachen auf KI-Systeme, die aus Computer-Algorithmen und damit aus Software
bestehen, angewendet werden konnen, ist in der Rechtswissenschaft umstritten. Die EU-Kommission geht wohl

213 Vgl. EntschlieBung des Europdischen Parlaments vom 16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen

Regelungen im Bereich Robotik (2015/2103/INL), S. 28.

Als Erfiillungsgehilfe wird eine Person benannt, die mit Wissen und Wollen des Schuldners bei Erfiillung einer dem Schuldner
obliegenden Verbindlichkeit titig wird und dabei von Weisungen des Schuldners abhéngig ist.

Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, S. 219 f.
Vgl. Hacker (2020): Européische und nationale Regulierung von Kiinstlicher Intelligenz, S. 2142 ff. mit weiteren Nachweisen.

217 Vgl. u. a. Wendehorst (2016): Die Digitalisierung und das BGB; Pieper und Gehrmann (2019): Kiinstliche Intelligenz — Wer haftet?
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davon aus, dass das Produkthaftungsrecht auch auf Software Anwendung findet.?!® Fiir die gerichtliche Ausle-
gung der Vorschriften in den Mitgliedstaaten und durch den Europdischen Gerichtshof (EuGH) ist das jedoch
nicht verbindlich. Nach der Rechtsprechung unterliegt aber jedenfalls derjenige der Produkthaftung, der Geréte
oder Geridtekomponenten mit eigen- oder fremdprogrammierter Software zur Steuerung oder Kontrolle des Ge-
rits bzw. der Komponente in Verkehr bringt, beispielsweise Fahr- und Sprachassistenzsysteme oder Roboter.

Ein Produkt muss zum Zeitpunkt seines Inverkehrbringens die Sicherheit bieten, die berechtigterweise zu erwar-
ten ist. Andernfalls weist es einen Fehler auf, der eine Produkthaftung begriinden kann (vgl. § 3 des Produkthaf-
tungsgesetz — ProdHaftG). Wenn allerdings der Fehler nach dem Stand der Wissenschaft und Technik zum Zeit-
punkt des Inverkehrbringens nicht zu vermeiden war, scheidet die Haftung des Herstellers aus (§ 1 Absatz 2
Nummer 5 ProdHaftG). Der Stand der Wissenschaft und Technik wird vor allem durch technische Standards,
z. B. DIN-, CEN- und ISO-Normen, indiziert. Auch fiir KI werden solche Standards entwickelt, die sicherstellen
sollen, dass Systeme bestimmte Qualititsanforderungen erfiillen.?'” Dazu gehért es z. B., eine Qualitétssicherung
der Trainingsdaten durchzufiihren, das erlernte Modell zu validieren und die Lernergebnisse zu kontrollieren und
zu testen.?? Fiir einzelne Produktkategorien sind sehr viel speziellere technische Vorgaben sogar gesetzlich vor-
geschrieben (z. B. fiir Medizinprodukte).

Ein weiterer Diskussionspunkt ist die Frage, ob es notwendig ist, die Produkthaftung auf Produktfehler auszu-
weiten, die erst nach dem Inverkehrbringen infolge sich selbst verdndernder Software, erfolgter oder pflichtwid-
rig unterlassener Updates oder produktspezifischer Daten auftreten, wofiir sich z. B. auch die Datenethikkom-
mission ausgesprochen hat.??! Letztere diirfte in bestimmten Fillen jedoch schon im Rahmen der Produzenten-
haftung gegeben sein, wonach Hersteller nach § 823 Absatz 1 BGB je nach Risiko im Einzelfall auch Pflichten
zur Pflege oder zum Update eines KI-Systems treffen konnen. Was nachtréglich im Lernvorgang entstehende
Fehler angeht, die bei Inverkehrbringen des Produkts noch nicht bestanden, wére allerdings auch denkbar, hierfiir
im Rahmen bestehender Gefahrdungshaftungsregelungen Losungen zu finden.

Auch die Frage der Beweislast fiir den Nachweis eines Fehlers von Seiten des Geschidigten wird derzeit disku-
tiert. So spricht die Studie, welche die EU-Kommission zur Evaluierung der Produkthaftungsrichtlinie in Auftrag
gegeben hat, davon, dass 53 Prozent der abgewiesenen Fille wegen des Fehlens des Nachweises eines Fehlers
zuriickgewiesen werden.??? Bei komplexen Systemen, an deren Herstellung und Betrieb mehrere Akteure betei-
ligt sind, kdnnen Verursachungsbeitrige fiir einen konkreten Schaden generell schwierig zu ermitteln und nach-
zuweisen sein. Die Rechtsprechung hat Geschddigten daher bereits gewisse Beweiserleichterungen wie An-
scheinsbeweis und Fehlervermutung eingerdaumt. Allerdings besteht keine Einigkeit dariiber, ob diese Erleichte-
rungen ausreichend sind. Es kann einerseits sehr schwierig werden, diese fiir lernende Algorithmen zu analysie-
ren und zu evaluieren. Andererseits konnten aber auch neue Mdglichkeiten entstehen, das Verhalten von autono-
men Systemen zu iiberwachen.??

Weitere Ausfithrungen zur Problematik der Haftung bei KI-Systemen finden sich in den Projektgruppenberich-
ten.?24

218 Die Kommission fiihrt in dem bereitgestellten ,,inception impact assessment‘ zwar aus, dass noch keine finale Entscheidung gefallen

ist, skizziert jedoch, neben der Beibehaltung des Status quo, bereits vier denkbare Szenarien fiir die Uberarbeitung der Richtlinie

2001/95/EG.

Siehe z. B. verschiedene DIN SPECs unter https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/stan-

dards-fuer-ki; ISO Standardisierungsprojekte unter https://www.iso.org/committee/6794475.html (zuletzt abgerufen am 9. Oktober

2020).

220 Vgl. dazu auch Russell und Norvig (2016): Artificial intelligence, Kapitel 19.

21 Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung, S. 222.

222 Vgl. Buropdische Kommission (2018): Bewertung der Richtlinie 85/374 / EWG des Rates vom 25. Juli 1985 iiber die Annéherung
an die Gesetze, Verordnungen und Verwaltungsbestimmungen der Mitgliedstaaten betreffend Haftung fiir fehlerhafte Produkte, S. 25.

223 Vgl. Wagner (2019): Robot Liability, S. 46.

224 Siehe auch den Bericht der Projektgruppe ,,KI und Wirtschaft* in Kapitel C. II. [Kiinstliche Intelligenz und Wirtschaft (Projektgruppe
1)], den Bericht der Projektgruppe ,,KI und Gesundheit® in C. IV. [Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)] und den
Bericht der Projektgruppe ,,KI und Mobilitdt™ in C. VI. [Kiinstliche Intelligenz und Mobilitét (Projektgruppe 5)].
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5.5.5 Handlungsempfehlungen

1. Das bestehende Haftungssystem ist nach Auffassung der Enquete-Kommission grundsétzlich geeignet, auch
durch KI-Systeme verursachte Schaden auszugleichen. Eine dringende Notwendigkeit, neue Haftungstatbe-
stande speziell fiir KI-Systeme zu schaffen, wird derzeit nicht gesehen. Bei der Normierung von KI-Syste-
men sollte jedoch in besonderem Malle darauf geachtet werden, dass Vorgénge in KI-Systemen nachvoll-
ziehbar und damit dem Beweis zugénglich sind.

2. Bestehende Rechtsunsicherheiten bzgl. der Anwendbarkeit bestehender Haftungstatbestdnde auf KI-Sys-
teme konnen und sollten im Rahmen der Uberpriifung der Produkthaftungsrichtlinie auch mit Blick auf
andere technologische Neuerungen beseitigt werden. Es wird daher angeregt zu priifen, inwieweit das gel-
tende Haftungssystem einer punktuellen Uberarbeitung im Hinblick auf neue Technologien bedarf.

3. Die Einfiihrung neuer Haftungstatbestdnde der Gefdhrdungshaftung sollte nur dort erwogen werden, wo
explizit durch KI-Systeme neue Gefahren flir besonders wichtige Rechtsgiiter geschaffen werden, die nicht
bereits durch bestehende Haftungsvorschriften adressiert werden. Es bietet sich im Hinblick auf den euro-
péischen Wettbewerb an, derartige Regelungen — so sie in Zukunft fiir erforderlich gehalten werden — auf
europdischer Ebene zu suchen.

5.6 Einsatz von KIl in der 6ffentlichen Verwaltung**

Da sich die Enquete-Kommission an verschiedenen Stellen mit dem Einsatz von KI in der 6ffentlichen Verwal-
tung auseinandergesetzt hat, insbesondere in der Projektgruppe ,,KIund Staat“, sollen hier die rechtlichen Grund-
lagen dargelegt werden.

Die Verwaltung ist an Recht und Gesetz gebunden. Das Grundgesetz und die jeweils anwendbaren datenschutz-
rechtlichen Regelungen, wie etwa die Datenschutzgesetze der Lénder, das Bundesdatenschutzgesetz (BDSG) und
sehr eingeschriankt auch die DSGVO selbst, gelten fiir die Verwaltung deshalb ohnehin. Daneben existieren im
Verwaltungsrecht drei Vorschriften, die den Einsatzbereich von vollstindig automatischer Entscheidungsfindung
definieren: § 155 der Abgabenordnung (AO), § 31a des Zehnten Buches Sozialgesetzbuch (SGB X) sowie § 35a
des Verwaltungsverfahrensgesetzes (VWVTG).

§ 35a VwVIG stellt eine allgemeine Bestimmung dar, die grundsétzlich von allen Teilen der 6ffentlichen Ver-
waltung zu beachten ist. Doch auch diese Norm regelt nur einen kleinen Teil der denkbaren Anwendungsfille
von KI in der 6ffentlichen Verwaltung.

Einschlagig ist die Norm nur dann, wenn ein Verwaltungsakt (VA) vollstindig durch automatische Einrichtungen
erlassen wird, also dann, wenn das Handeln der 6ffentlichen Verwaltung auf die Setzung einer konkret-individu-
ellen oder konkret-generellen Rechtsfolge gegeniiber Personen auflerhalb des Rechtskreises der Verwaltung ge-
richtet ist. Beispiele sind Gebiihrenbescheide, Baugenehmigungen oder Verkehrszeichen. Dies bedeutet zu-
nichst, dass das schlichte Verwaltungshandeln nicht von der Vorschrift erfasst wird. Darunter versteht man das
Handeln einer Behorde, das nicht auf die Setzung einer Rechtsfolge gerichtet ist. Schlichtes Verwaltungshandeln
durch KI kénnte beispielsweise in der Erteilung von Auskiinften oder Anleitungen zum Ausfiillen eines Formu-
lars, etwa durch einen Chatbot, bestehen.

Des Weiteren gilt § 35a VwV{G nur fiir die Félle, in denen der VA vollstidndig durch automatische Einrichtungen,
also ohne jegliches Zutun eines Menschen, erlassen wird. Spielt eine KI beim Erlass eines VA also lediglich eine
unterstiitzende oder vorschlagende Rolle, greift die Vorschrift nicht.

Folgen fiir vollstiindig automatisiert erlassene gebundene Verwaltungsakte

Wird ein VA vollstindig durch automatische Einrichtungen erlassen, so verlangt § 35a VwVTG, dass dafiir eine
gesonderte Rechtsgrundlage gegeben sein muss und diese Rechtsgrundlage der Behorde weder Ermessen noch
einen Beurteilungsspielraum einrdumt. Ein Beurteilungsspielraum bedeutet, dass einer Behdrde eine Entschei-
dungsfreiheit im Hinblick auf das Vorliegen einzelner Tatbestandsmerkmale zusteht. Bei diesen Tatbestands-
merkmalen handelt es sich um unbestimmte Rechtsbegriffe, wie z. B. ,,Gemeinwohl* oder ,,6ffentliches Inte-
resse”. Anders als bei ,,gewoOhnlichen® Tatbestandsmerkmalen konnen Gerichte deren Beurteilung durch die Ver-
waltung nur eingeschréinkt (d. h. auf offensichtlichen Missbrauch des Beurteilungsspielraums) tiberpriifen. Steht

225 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 5.6 des Mantelberichts (,,Einsatz

von KI in der 6ffentlichen Verwaltung “) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds

Dr. Florian Butollo].
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eine Entscheidung im Ermessen der Behorde, so ist sie, wenn die Tatbestandsvoraussetzungen vorliegen, nicht
gezwungen, eine bestimmte Rechtsfolge zu setzen. Vielmehr kann sie entscheiden, ob und ggf. welche Rechts-
folge im konkreten Fall eintreten soll. Auch die Ausiibung des Ermessens kann gerichtlich iiberpriift werden,
etwa auf die Beriicksichtigung sachfremder Erwédgungen oder die Auswahl einer unzulissigen Rechtsfolge.

Fiir den Einsatz von KI in der Verwaltung spielen die genannten Differenzierungen vor allem im Hinblick auf
die verfassungsrechtliche Rechtsweggarantie eine Rolle. Nach diesem Grundsatz (vgl. Artikel 19 Absatz 4 GG)
muss bei allen staatlichen MaBnahmen die Moglichkeit einer gerichtlichen Uberpriifung bestehen. Damit Ge-
richte die Ausfiillung eines Beurteilungsspielraums oder die Ausiibung eines Ermessens iiberpriifen konnen, miis-
sen sie die tragenden Erwégungen fiir die jeweilige Entscheidung kennen. In diesen Féllen konnen daher nur
solche KI-Systeme zum Einsatz kommen, die einen Einblick in die fiir die jeweilige Entscheidung tragenden
Erwédgungen erlauben. Gerade diese Anforderung erfiillen neuronale Netze und lernende KI-Systeme im Gegen-
satz zu den klassischen (statischen) Expertensystemen (bislang) aber nicht. Solange die Entscheidungsfindung
eines KI-Systems fiir AuBlenstehende eine ,,Black Box* bleibt, scheidet es also fiir einen Einsatz in Féllen mit
Beurteilungsspielriumen und Ermessensentscheidungen derzeit noch aus.

Moglich ist ein vollstindig automatisierter VA-Erlass nach geltender Rechtslage demnach nur bei gesetzlich
explizit vorgesehenen??® gebundenen Entscheidungen, also in denjenigen Fillen, in denen das Gesetz, wenn be-
stimmte Tatbestandsvoraussetzungen vorliegen, das Setzen einer fest vorgegebenen Rechtsfolge vorschreibt (ty-
pischerweise zu erkennen an der Verwendung von Wendungen wie ,,muss®, ,,ist zu®, ,,hat ... zu“

Folgen fiir Verwaltungsakte, die mit KI-Unterstiitzung erlassen werden

Wird KI beim Erlass eines VA lediglich unterstiitzend eingesetzt, also beispielsweise als Entscheidungshilfe fiir
einen menschlichen Sachbearbeiter, so ist dieser Fall bislang gesetzlich nicht geregelt. Ob es in diesen Fillen
einer gesetzlichen Erméchtigungsgrundlage fiir den KI-Einsatz bedarf, hangt nach dem aus Artikel 20 Absatz 3
GG folgenden Vorbehalt des Gesetzes davon ob, ob der KI-Einsatz selbst eine spezifisch belastende Wirkung fiir
die Adressatin oder den Adressaten entfaltet. Eine solche belastende Wirkung kénnte etwa in der Einschrankung
der Entscheidungsautonomie der Sachbearbeiterin oder des Sachbearbeiters liegen. Je eher also empirisch nach-
zuweisen wire, dass ein Sachbearbeiter typischerweise der Empfehlung des KI-Systems folgt, desto eher kédme
dieser Empfehlung selbst eine belastende Wirkung zu. Ob und inwieweit der unterstiitzende Einsatz von KI in
der Verwaltung gesetzlich geregelt werden muss, hiangt demnach entscheidend von den Ergebnissen einer Un-
tersuchung tiber die Auswirkungen von KI-Empfehlungen auf die Entscheidungsautonomie ab.

5.7 Handlungsempfehlungen®”

Die Frage, wohin sich die Rechtsordnung angesichts des Einsatzes von KI-Systemen entwickelt sollte, wird der-
zeit intensiv diskutiert. Die von der Bundesregierung eingesetzten Kommissionen, die ,,Datenethikkommis-
sion“??® und die ,,Kommission Wettbewerbsrecht 4.0, haben bereits Empfehlungen zur Anpassung der Geset-
zeslage gegeben. Zudem hat die EU-Kommission mit dem Weibuch zur KI?? eine erste Diskussionsgrundlage
zur Harmonisierung der Regulierung auf EU-Ebene unterbreitet. Vor diesem Hintergrund haben auch die Pro-
jektgruppen unter dem jeweils spezifischen Blickwinkel Empfehlungen gegeben. Grundsétzlich hélt die Enquete-
Kommission fiir die zuvor beschriebenen Rechtsgebiete Folgendes fest:

226 Eine Erlaubnisnorm befindet sich z. B. in § 31a Satz 1 SGB X fiir das Sozialrecht, niher dargestellt im Bericht der Projektgruppe
,.KI und Staat“ in Kapitel C. III. [Kiinstliche Intelligenz und Staat (Projektgruppe 2)].

227 Zu diesem Kapitel liegen Sondervoten aus der Fraktion der CDU/CSU [Sondervotum zu Kapitel 1 der Kurzfassung des Berichts

Daten *) sowie Kapitel 5.7 des Mantelberichts (,,KI und Recht — Handlungsempfehlungen ) des sachverstindigen Mitglieds

Dr. Sebastian Wieczorek und der Abgeordneten Marc Biadacz, Hansjorg Durz, Ronja Kemmer, Jan Metzler, Stefan Sauer, Prof.

Dr. Claudia Schmidtke, Andreas Steier und Nadine Schon sowie der sachverstéindigen Mitglieder Susanne Dehmel, Prof. Dr. Wolf-
gang Ecker, Prof. Dr. Alexander Filipovi¢, Prof. Dr. Antonio Kriiger und Prof. Dr. J6rg Miiller-Lietzkow], aus der Fraktion der SPD

Sondervotum zu Kapitel 5.7 des Mantelberichts (,,KI und Recht — Handlungsempfehlungen “) der Abgeordneten Elvan Korkmaz-
Emre und des sachverstindigen Mitglieds Jan Kuhlen, der Abgeordneten Arno Klare, Daniela Kolbe, Falko Mohrs und René Rospel
sowie der sachverstidndigen Mitglieder Prof. Dr.-Ing. Sami Haddadin, Lena-Sophie Miiller und Lothar Schréder], aus der Fraktion
der FDP [Sondervotum zu Kapitel 5.7 des Mantelberichts (,, KI und Recht — Handlungsempfehlungen ) der Abgeordneten Mario
Brandenburg, Carl-Julius Cronenberg und Daniela Kluckert sowie der sachverstindigen Mitglieder Dr. Aljoscha Burchardt und An-
drea Martin] sowie aus der Fraktion DIE LINKE. [Sondervotum zu Kapitel 5.7 des Mantelberichts (,,Handlungsempfehlungen ““ zu
.KI und Recht®) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo] vor.
Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Vgl. Europédische Kommission (2020): Weillbuch zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Ver-
trauen.
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Die bestehenden Regelungen sollten auf ihre Anwendbarkeit auf neue KI-Systeme iiberpriift und bei Bedarf
nachgebessert werden.

Die durch die DSGVO erreichte Balance zwischen Datenschutz und Innovation sollte erhalten werden.
Rechtsunsicherheiten, die sich bei der Interpretation der DSGVO-Vorschriften mit Blick auf die Funktions-
weise von KI-Systemen noch ergeben, sollten geklart werden. In Teilen sollte das durch eine Konkretisie-
rung der Vorgaben durch die in der DSGVO vorgesehene regulierte Selbstregulierung, also in Form von
Codes of Conduct und Zertifizierungen geschehen. Die Selbstverpflichtungen sollten nach fiinf Jahren eva-
luiert und bei Bedarf durch geeignete gesetzliche Regelungen ersetzt werden. Zum anderen sollten Probleme
durch Klarstellung beseitigt werden, die im Rahmen der DSGVO-Evaluierung festgestellt werden. Die
Grundprinzipien der DSGVO bleiben dabei unberiihrt. Um den Einsatz datenschutzfreundlicher Verfahren
fiir KI-Anwendungen zu fordern, sollte beispielsweise die Rechtsunsicherheit bei der Anwendung von Ano-
nymisierungsverfahren reduziert werden, indem entweder bereits der Vorgang der Anonymisierung selbst
von der DSGVO ausgenommen oder eine ausdriickliche Rechtsgrundlage hierfiir geschaffen wird.?°

Die fiir die Durchsetzung dieser Regelungen zusténdigen Stellen sollten durch Know-how und Ressourcen
gestiarkt werden. Da es ohnehin schon zu viele verteilte Kompetenzen gibt, sollte davon abgesehen werden,
neue staatliche Aufsichtsbehdrden zur Kontrolle des KI-Einsatzes zu schaffen. Um die Aufsicht durch die
Landesdatenschutzbehorden effizienter zu machen, sollten die Landesbehorden zum einen besser mit Res-
sourcen ausgestattet werden. Zum anderen ist eine verstirkte Abstimmung zwischen den Behdrden mit Blick
auf eine kohérente Rechtsauslegung und -durchsetzung sowie eine stirkere Arbeitsteilung im Sinne einer
Spezialisierung einzelner Behorden fiir bestimmte Themenbereiche zu empfehlen. Eine weitere Moglichkeit
wire — wie es die Datenethikkommission und angehdrte Expertinnen und Experten vorgeschlagen haben —
die Zustindigkeit fiir den privatwirtschaftlichen Bereich einer Aufsichtsbehdrde zu iibertragen.??! Um De-
tailfragen im KI-Bereich zu kldren, sollte die Aufsicht auch privatwirtschaftliches Know-how einbeziehen
(Zertifizierer o. A.). Von einer pauschalen Offenlegung von Algorithmen wird abgeraten. Eher denkbar ist
die Einsichtnahme durch die zustdndige Datenschutzaufsicht oder eine sonstige bereichsspezifische Auf-
sicht sowie die Einrichtung von Schnittstellen, wenn ein begriindeter Verdacht auf Datenmissbrauch besteht,
sodass nicht alle Algorithmen und KI-Anwendungen per se kontrolliert werden.

Die Anonymisierung von personenbezogenen Daten ist eine Methode, um KI bereits heute datenschutzkon-
form zu trainieren. Der Versuch, aus anonymisierten Daten Riickschliisse auf Personen zu ziehen, ist bisher
nicht strafbar. Gepriift werden sollte, ob und inwieweit es sinnvoll wére, das vorsétzliche De-Anonymisieren
von Daten unter Strafe zu stellen.

Offenen Verwaltungsdaten wird u. a. ein hoher wirtschaftlicher Wert zugemessen, weil KI auf ihrer Basis
trainiert werden kann. Innovative Produkte und Dienstleistungen kdnnen aus der Verwendung oder Kombi-
nation offener Verwaltungsdaten entstehen. Das Zur-Verfiigung-Stellen von Open-Governmental-Data
sollte daher weiterentwickelt werden. Die Empfehlungen dazu werden im Bericht der Projektgruppe ,,KI
und Staat* dargelegt.

Die zentrale Norm des Verwaltungsverfahrensrechtes erlaubt den KI-Einsatz fiir Verwaltungsakte nur dann,
wenn eine entsprechende Erlaubnisnorm existiert. Mit Blick auf das Verwaltungsrecht wird daher empfoh-
len, die Priifung weiterer Erlaubnisnormen geméf § 35a VwV{G vorzunehmen.

Im Urheberrecht wird kein Anpassungsbedarf gesehen, was den Werk- oder Urheberbegriff angeht. Inwie-
weit sich eine wirtschaftliche Notwendigkeit im Sinne des Anreizgedankens fiir ein neues verwandtes
Schutzrecht fiir KI-Ergebnisse ergibt, ist weiter zu beobachten. Hierbei ist insbesondere zu beriicksichtigen,
ob eine solche Regelung zu Innovationshemmnissen oder einem Nachteil européischer Technologieent-
wickler fithren wiirde oder derartige Risiken sogar verhindert.

Die Regelungen der DSM-Richtlinie zu Text- und Data-Mining sollten ziigig in nationales Recht umgesetzt
werden. Ob die Regelung ausreichend ist, um KI-Anwendungen zu ermdglichen, muss in der Praxis weiter
beobachtet werden; gegebenenfalls sind weitergehende Schrankenregelungen auf européischer Ebene zu
priifen.
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Das grundlegende Prinzip der Anonymisierung von Daten und daraus entstehende Herausforderungen in Bezug auf die DSGVO
werden in Kapitel 2 des Mantelberichts [KI und Daten] diskutiert.

Handlungsempfehlungen von Eva Gardyan-Eisenlohr (Konzerndatenschutzbeauftragte der Bayer AG), Kommissionsdrucksache
19(27)97 vom 13. Januar 2020, S. 2.
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9. Bei der Reform gilt es, die richtige Balance zwischen den Wachstumsmoglichkeiten deutscher und europi-
ischer Plattformen einerseits und der Verhinderung des Missbrauchs von Marktmacht andererseits zu finden.

10. Die Ergebnisse der Kommission Wettbewerbsrecht 4.0 werden als gute Grundlage gesehen, um das Wett-
bewerbsrecht effizienter auszugestalten. Die Enquete-Kommission spricht sich dafiir aus, diese und die in
den Projektgruppenberichten dargelegten Handlungsempfehlungen?*? bei der Novellierung des nationalen
und europdischen Wettbewerbsrechts zu beriicksichtigen. Insgesamt sollte —um Verzerrungen zu vermeiden
und KI in der Breite zu implementieren — eine starkere Harmonisierung des Wettbewerbsrechts auf europé-
ischer Ebene angestrebt werden. Die 10. GWB-Novelle konnte hierfiir ein gutes Vorbild sein.

11. Im Zuge der 10. GWB-Novelle sind praxisnahe Vorgaben zur Dateninteroperabilitit und -portabilitét fiir
Unternehmen mit {iberragender marktiibergreifender Bedeutung einzufiihren. Dabei ist auch auf die Inter-
konnektivitit zu achten, um kleinen Unternehmen die Moglichkeit eines Markteintritts zu eréffnen.?*?

6 Ethische Perspektiven auf KI**
6.1 Ziele und Zwecke einer KI-Ethik

Neue technische Moglichkeiten bieten Chancen, rufen aber auch Unsicherheiten hervor. Auch angesichts von
KI-Technologien stellen sich die Fragen nach dem guten und richtigen Umgang mit der Technologie. ,,Was sollen
wir tun?* — Diese Frage mochte die Ethik beantworten. Die Ethik beschéftigt sich mit dieser Frage aber in be-
sonderer Weise: Es geht bei Ethik letztlich um gliickendes und gelingendes Leben und nicht blol um pragmati-
sche Regeln. Die Ethik fragt beispielsweise: Welchen {ibergeordneten Zielen kénnen wir Menschen uns ver-
pflichten und wie miissen wir KI-Technologien und deren Einsatz gestalten, damit diese Ziele erfiillt werden?
Einfacher: Wie wollen bzw. sollen wir leben — in einer Welt, in der es hochentwickelte KI-Technologie gibt?
Noch grundlegender: Was ist unsere Idee vom Menschsein in einer von KI-Technologie durchdrungenen Welt?

Ethik hat also nicht nur die Aufgabe, sogenannte rote Linien zu ziehen (etwa in Form einer moralisch begriindeten
Absage an letale autonome Waffensysteme), sondern auch in positiver Hinsicht zu bestimmen, welchen Zielen
die Gestaltung von KI-Technologien und deren Einsatz folgen soll. Ethik im Sinne von geltenden moralischen
Uberzeugungen ist dabei das Ergebnis eines gesellschaftlichen Dialogs, in den sich praktische Philosophinnen
und Philosophen (Ethikerinnen und Ethiker), aber auch alle Menschen, Kirchen, zivilgesellschaftliche Organisa-
tionen, Technikerinnen und Techniker, Politikerinnen und Politiker, Soziologinnen und Soziologen, Okonomin-
nen und Okonomen usw. einbringen kénnen und sollen.

Ethik hat in Sachen KI sicherlich zurzeit Konjunktur. Das ist verstdndlich: Es handelt sich um eine leistungsfa-
hige Technologie, deren Einsatz weitreichende Folgen fiir Menschen und Gesellschaft haben kann. Dennoch
stellt sich die Frage, ob eine so breit einsetzbare Technologie iiberhaupt das Objekt einer ethischen Betrachtung
sein kann. Wiirde man heute eine Ethik fiir Elektrizitdt oder den Einsatz von Verbrennungsmotoren fordern?
Oder eher eine Ethik fiir die verschiedenen Einsatzgebiete bzw. Anwendungsfalle von KI?

Das Besondere an KI ist sicherlich, dass sie mit ihren Fahigkeiten dem Menschen punktuell nahekommt (siehe
Kapitel 1 des Mantelberichts [Begriffsklarung Kiinstliche Intelligenz]). Auch wenn also KI spezifisch menschli-
che Fahigkeiten heute und auf mittlere Sicht hochstens simulieren kann, ist es doch besonders eindriicklich, mit
einem Computer relativ normal zu sprechen, einen Computer beim ,,Lernen* zu beobachten oder ,,Urteile eines
Computers iiber den Gesundheitszustand eines Menschen zu akzeptieren. Ethik ist im Feld KI wichtig, weil die
Maschinen zwar immer mehr leisten konnen und in die Doménen des Menschen eindringen, dabei aber nicht
gleichzeitig auch verantwortungsvoller werden — denn Verantwortung tragen kann nur ein Mensch. KI-Systeme
konnen immer mehr, kdnnen selbst aber nicht Verantwortung tragen: Dieses Auseinanderdriften von (immer
groBer werdender) ,,Handlungsmacht® einerseits und (fehlender) Verantwortung andererseits stellt einen wichti-
gen Grund dar, mit dem Einsatz von KI-Systemen besonnen umzugehen.

222 Siehe auch den Bericht der Projektgruppe ,,KI und Wirtschaft in Kapitel C. II. [Kiinstliche Intelligenz und Wirtschaft (Projekt-
gruppe 1)].

233 Siehe auch Kapitel 5.5 des Mantelberichts [Haftungsrecht].

234 Zu diesem Kapitel liegen Sondervoten aus der Fraktion der AfD [Sondervotum zu Kapitel 6 des Mantelberichts (,,Ethische Perspek-
tiven auf KI*) des Abgeordneten Dr. Marc Jongen sowie der Abgeordneten Joana Cotar und Peter Felser] sowie aus der Fraktion
DIE LINKE. [Sondervotum zu Kapitel 6 des Mantelberichts (,.Ethische Perspektiven auf KI ) der Abgeordneten Dr. Petra Sitte und
Jessica Tatti] vor.
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Ethik darf aber nicht als Argument gegen jeglichen technologischen Wandel ins Feld gefiihrt werden, auch wenn
die Gewohnung an die neue Technologie schwerfallen mag. Der parallel mit dem technologischen Wandel ein-
hergehende Wertewandel ist nicht per se schlecht, der Wertewandel gehort zur Entwicklung von Mensch und
Gesellschaft. Aber Technikwandel und der damit verbundene Wertewandel brechen nicht iiber die Menschen
herein, sondern sind Folgen des Uberlegens und Handelns der Menschen. Die technische Entwicklung braucht
daher unsere demokratische Gestaltung — und zwar auf der Basis einer moralischen Ubereinkunft iiber gutes und
gerechtes Leben flir uns heute und fiir zukiinftige Generationen.

Wenn oben im Zusammenhang mit (schwacher!) KI**® von Lernen, Urteilen, Handeln etc. die Rede war, dann
muss an dieser Stelle davor gewarnt werden, diese Metaphern mit dhnlichen Erwartungen aufzuladen, wie man
sie an menschliches Lernen oder menschliche Urteile stellen wiirde. Ein sorgsamer Sprachgebrauch gehort eben-
falls zur ethischen Betrachtung solch einer Technologie.

Kristallisationspunkt fiir ethische Anspriiche beim Thema KI ist das technische System (heute auch landldufig
als ,,der Algorithmus® bezeichnet), dem gegeniiber oft Unbehagen zum Ausdruck gebracht wird. Der Umstand,
dass KI-Systemen der Ruf anhaftet, sich als ,,unbeherrschbar* entwickeln zu konnen, mag in ihrer nicht ausrei-
chenden Transparenz (s. u.) und Komplexitét begriindet sein. Eine andere Begriindung findet sich in unzureichen-
den Informationen dariiber, in welche Handlungsnormen und in welchen sozialen Kontext, in welche ethischen
Prinzipien die Systeme eingebunden sind. Ethische Prinzipien zu erarbeiten und zu kommunizieren, kann daher
zur Akzeptanz beitragen, was wiederum als Voraussetzung dafiir angesehen werden kann, dass die wohlstands-
versprechenden Potenziale von KI-Systemen als solche begriffen und umgesetzt werden konnen.>3

SchlieBlich ist auch das ein Argument fiir eine Ethik, die eine wirtschaftlich-technische und allgemein gesell-
schaftliche Entwicklung in Deutschland und Europa ermoglichen und beférdern mochte: In eine Technik sind
immer Werte ihrer Entwicklerinnen und Entwickler (also Programmiererinnen und Programmierer von Algorith-
men oder wichtiger noch ,, Trainerinnen® und ,,Trainer von lernenden Systemen) ,,eingeschrieben®. Wenn wir in
Deutschland und Europa nicht selbst diese Technologien entwickeln, miissen wir Systeme benutzen, die andere
gebaut und gefertigt und entsprechend implizit mit ihren Werten versehen haben. Wenn wir die KI-Systeme nicht
selbst herstellen, werden wir auch nicht unsere Werte in diese Technologien einschreiben kénnen.?3’

Eine Ethik der KI gibt der politischen Gestaltung den Rahmen vor — und ist selbst in einem erweiterten Sinn
Ergebnis eines politischen Prozesses, ndmlich dem gesellschaftlichen Diskurs tiber Chancen und Grenzen der KI.
Dieser Bericht zielt letztlich darauf ab, dem Gesetzgeber Handlungsvorschldge zu machen, die sich dann in Ge-
setzen wiederfinden sollen. Aber auch das Recht kann und soll nicht alles regeln; das Recht ldsst Platz fiir eigen-
verantwortliches Handeln von Individuen und Organisationen. Auch in diesem Bereich ist Ethik von Bedeutung,
indem sie Hinweise gibt, wie man iiber das Recht hinaus oder bei Rechtsunsicherheit verantwortlich agieren
kann.

6.2 Ethische Perspektiven auf Kl (Prinzipien, Werte)

KI bietet zusammen mit der Digitalisierung von Prozessen in vielen Bereichen Chancen, die fiir mehr Transpa-
renz, Chancengleichheit, Verteilungsgerechtigkeit, schnellere Dienstleistungen, Inklusion oder Nachhaltigkeit
sorgen konnen. Ethische Herausforderungen werden in der KI in den Bereichen selbstfahrende Autos, Gesund-
heitswesen, autonome Waffensysteme, politische Manipulation durch KI-Anwendungen, Gesichtserkennung, al-
gorithmische Diskriminierung, soziale Sortierung durch Ranking-Algorithmen, Filterblasen, interaktive Bots
usw. gesehen. Die Chancen und Probleme kommen im Bericht zur Sprache. In diesem allgemeinen Teil sollen
vor allem die grundlegenden ethischen Perspektiven auf KI festgehalten werden.

Angesichts von Globalisierung und der Marktmacht einzelner privater Unternehmen bei der Entwicklung und
Umsetzung von K1 stellt sich die Frage, ob Deutschland und Europa es schaffen werden, iiber die rechtlichen und
ethischen Standards bei KI zu entscheiden, oder ob die Agenda von den groB3en geopolitischen Akteuren wie den
USA und China dominiert werden wird. Damit wire die Gestaltung der KI-Technologie wesentlich von politi-

235 Siehe auch Kapitel 1 des Mantelberichts [Begriffsklirung Kiinstliche Intelligenz].

236 Zur gesellschaftlichen Wahrnehmung und Akzeptanz die Prisentationen der sachverstindigen Mitglieder Susanne Dehmel, Kom-
missionsdrucksache 19(27)25, und Lena-Sophie Miiller, Kommissionsdrucksache 19(27)26 vom 11. Februar 2019.

Dies betrifft auch die Daten, die fiir das Training und den Betrieb von KI-Systemen genutzt werden: Diese selbst miissen unter guten
und richtigen rechtlichen und ethischen Umsténden erhoben worden sein.
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schen und wirtschaftlichen (Partikular-)Interessen geleitet statt durch gesamtgesellschaftliche und ethische Er-
wagungen. Auch deswegen muss die Kommission die moralischen Grundlagen kléren, die in der Gesetzgebung
leitend wirken sollen.?38

Eine Vielzahl von Akteuren hat im Laufe der jiingsten Zeit Vorschldge fiir Prinzipien und Leitlinien zum ethi-
schen Einsatz von KI ver6ffentlicht. Das ,,Al Ethics Guidelines Global Inventory* der gemeinniitzigen Organi-
sation ,,Algorithm Watch* zihlte im Juli 2019 insgesamt 83 katalogisierte KI-Richtlinien.?* In den meisten Leit-
linien werden Anforderungen hinsichtlich Gleichheit/Nicht-Diskriminierung, Rechenschaftspflichten und Si-
cherheit formuliert, ergidnzt um soziale Vertraglichkeit und Menschenrechte. Die Schnittmenge von ethischen
Anspriichen driicken sich aus in den Begriffen Transparenz und Erklédrbarkeit, Fairness, Sicherheit und Stabilitit,
Arbeitsgestaltung, Accountability (Rechenschaftspflicht) und Verantwortung, Wahrung von Personlichkeitsrech-
ten und Gemeinwohlorientierung. Prominente und fiir den deutschen Kontext einschldgige Prinzipien und Leit-
linien sind beispielsweise:

e  Ethik-Leitlinien fiir eine vertrauenswiirdige KI (Hochrangige Expertengruppe fiir Kiinstliche Intelligenz der
Européischen Kommission), veroffentlicht am 8. April 2019240

e  Gutachten der Datenethikkommission der Bundesregierung, verdffentlicht am 23. Oktober 2019%4!

e  Montrealer Erkldrung fiir eine verantwortungsvolle Entwicklung von KI (Universitdt Montreal) / Montréal
Declaration for a Responsible Development of Artificial Intelligence (Université de Montréal)>*?, veroffent-
licht am 4. Dezember 2018

e  KI-Prinzipien der Akademie fiir KI von Bejing / Bejing Al Principles (Bejing Academy of Artificial Intel-
ligence)*?, verdffentlicht am 25. Mai 2019

e  Leitfaden fiir ein ethik- und wertorientiertes Design — 1. Auflage / Ethically Aligned Design — 1st Edition
(Institute of Electrical and Electronics Engineers — IEEE), veroffentlicht am 25. Mirz 201924

Die Enquete-Kommission will diesen KI-Ethik-Leitlinien keinen weiteren Katalog hinzufiigen. Sie verweist auf
Untersuchungen, die diese Ethik-Kataloge vergleichen und kritisch evaluieren.?*® Eine Untersuchung?# hat
84 KI-Ethik-Dokumente analysiert und die Erwéhnung ,,ethischer Prinzipien“ (moralische Wertbegriffe) gezihlt.
Dabei hat sich folgende Rangliste ethischer Prinzipien im Kontext von KI ergeben:

e  Transparenz (73/84): Transparenz, Erklarbarkeit, Verstiandlichkeit, Interpretierbarkeit, Kommunikation, Of-
fenlegung, Darstellung

e  Gerechtigkeit und Fairness (68/84): Gerechtigkeit, Fairness, Kohirenz, Inklusion, Integration, Gleichheit,
(Nicht-)Voreingenommenbheit, (Nicht-)Diskriminierung, Vielfalt, Pluralitit, Zugidnglichkeit, Umkehrbar-
keit, Rechtsmittel, Rechtsbehelf, Zugang, Teilhabe und Verteilung

e  Nicht-Schéidlichkeit (60/84): Nicht-Schéidlichkeit, Sicherheit, Schutz, Schaden, Vorsorge, Priavention, In-
tegritét (korperlich oder geistig)

e  Verantwortung (60/84): Verantwortung, Verantwortlichkeit, Haftung, integres Handeln
e  Datenschutz (47/84) Datenschutz, personliche oder private Informationen
o Nutzen (41/84): Nutzen, Wohltitigkeit, Wohlbefinden, Frieden, soziales Gut, Gemeinwohl

e  Freiheit und Autonomie (34/84): Freiheit, Autonomie, Zustimmung, Wahl, Selbstbestimmung, Freiheit, Er-
machtigung

238 Vgl. Daly et al. (2019): Artificial Intelligence Governance and Ethics: Global Perspectives.

239 Weitere Informationen dazu unter: https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-inventory/ (zuletzt abgerufen
am 6. August 2020).

Vgl. High-Level Expert Group on Artificial Intelligence (2019): Ethik-Leitlinien fiir eine vertrauenswiirdige KI.

Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Weitere Informationen dazu unter: http://montrealdeclaration-responsibleai.com/ (zuletzt abgerufen am 6. August 2020).

Vgl. Bejing Academy of Artificial Intelligence (2019): Beijing Al Principles.

Abrufbar unter: https://standards.ieee.org/content/dam/iece-standards/standards/web/documents/other/eadle.pdf?utm medium=un-
defined&utm_source=undefined&utm_campaign=undefined&utm_content=undefined&utm_term=undefined (zuletzt abgerufen am
19. August 2020).

245 7. B. Hagendorff (2020): The Ethics of Al Ethics: An Evaluation of Guidelines.

246 Vgl. Jobin et al. (2019): The global landscape of Al ethics guidelines.
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e  Vertrauen (28/84): Vertrauen

e  Nachhaltigkeit (14/84): Nachhaltigkeit, Umwelt (Natur), Energie, Ressourcen
e Wiirde (13/84): Wiirde

e  Solidaritit (6/84): Solidaritit, soziale Sicherheit, Zusammenhalt

Die Enquete-Kommission hat den ethischen Handlungsrahmen anhand relevanter Prinzipien wie Menschen-
wiirde, Verantwortung oder Autonomie in ihren Sitzungen untersucht und legt diese Uberlegungen ihren Hand-
lungsempfehlungen zugrunde.>*’

Den grofleren Rahmen fiir die Gestaltung von KI geben das Grundgesetz der Bundesrepublik Deutschland und
die Grundrechtecharta der Europédischen Union mit dem Begriff der Menschenwiirde als MaBgabe fiir alle poli-
tische Gestaltung. Kein Einsatz von KI-Technologie darf diese Wiirde beschranken, KI-Technologie ist so zu
gestalten und einzusetzen, dass sie die Wiirde des Menschen (und die Idee der Menschenwiirde schlechthin)
mindestens nicht gefdhrdet, idealerweise schiitzt und beférdert. Damit dies geschehen kann, sind folgende Werte
bei der Regulierung, bei der Entwicklung und bei der Anwendung von KI-Technologie zu beriicksichtigen:

6.2.1 Autonomie (Selbstbestimmung des Menschen als Handelnder, Entscheidungsfreiheit,
Nicht-Manipulation)*s

In modernen demokratischen Gesellschaften ist Freiheit der zentrale Wert.?* Der Dreiklang Freiheit, Gleichheit
und Geschwisterlichkeit stellt das politisch-ethische Erbe der Aufklarung dar. Die Menschenrechte konnen in
ihrer Gesamtheit (Abwehrrechte und Sozialrechte) als Freiheitsrechte verstanden werden, der Respekt vor den
Menschenrechten und ihre Einhaltung sichern die Freiheit aller Menschen. Freiheit als moralische Kategorie hat
wesentlich zwei Bedeutungen:

1. die (rechtliche) Freiheit des Menschen von Zwéngen (etwa staatlichen), beispielsweise die Reisefreiheit

2. die (positive) Freiheit zur Entscheidung , wobei die Freiheitsmdglichkeiten des Menschen auch konkret
genutzt werden konnen, beispielsweise die Verfligung tiber Ressourcen, die das Reisen ermdglichen (Wohl-
stand, Bildung, Selbstsicherheit).

Im Zuge der Aufklarung betont Immanuel Kant, dass Freiheit das Vermogen ist, sich in sittlicher (rechtlicher)
Hinsicht selbst bestimmen zu kdnnen (Autonomie). Darin liegt die Wiirde des Menschen begriindet. Dieses Ver-
standnis der Freiheit als Autonomie betont die moralisch geforderte Selbstbestimmung des Menschen als Han-
delnder, betont mit Blick auf KI das Recht des Menschen, ihn betreffende Entscheidungen zu kennen, sie nach-
vollziehen und Einspruch erheben zu konnen. KI-Systeme diirfen also die menschliche Selbstbestimmung nicht
beschrinken. Autonomie betont damit auch das grundsétzliche Recht auf Nicht-Manipulation. Die positive Frei-
heit bringt aber auch in den Blick, dass die KI-Systeme Mittel sein konnen, die Handlungsfreiheit des Menschen
zu erweitern. Freiheit bzw. Autonomie ist damit auf grundsétzlicher Ebene moralisches Leitprinzip fiir KI. Kon-
kret wird dies beispielsweise durch Human-in-the-Loop-, Human-on-the-Loop- und Human-in-Command-An-
siitze erreicht.??

247 Siehe auch der separat behandelte Begriff der Nachhaltigkeit in Kapitel 8 des Mantelberichts [KI und &kologische Nachhaltigkeit]

und das Thema ,,Sicherheit und Datenschutz* in Kapitel 2 des Mantelberichts [KI und Daten].

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der FDP vor [Sondervotum zu den Kapiteln 3 und 6.2.1 des Mantelberichts

(. KI und Umgang mit Bias/Diskriminierung “ und ,, Autonomie (Selbstbestimmung des Menschen als Handelnder, Entscheidungs-

freiheit, Nicht-Manipulation) ) der Abgeordneten Mario Brandenburg, Carl-Julius Cronenberg, Daniela Kluckert und Jessica Tatti

sowie der sachverstédndigen Mitglieder Dr. Aljoscha Burchardt und Andrea Martin].

Vgl. Thesen des sachverstidndigen Mitglieds Prof. Dr. Alexander Filipovi¢, Kommissionsdrucksache 19(27)34 vom 11. Mérz 2019.

Drei Ansitze zur Rolle der KI bei der Entscheidungstindung:

1. ,,Human in the loop*: Bei diesem Ansatz kénnen Menschen die von einem KI-Produkt getroffenen Entscheidungen direkt beein-
flussen oder dndern.

2. ,,Human on the loop*: Bei diesem Ansatz, beispielsweise bei einem Notbremsassistenten, legen Expertinnen bzw. Experten wéh-
rend der Entwicklung bestimmte Parameter als Grundlage fiir die Entscheidung des KI-Systems fest; in die Entscheidung selbst
konnen sie nicht eingreifen. Im Nachhinein iiberpriifen die Entwicklerinnen und Entwickler, ob sich die Maschine an die vom
Menschen gegebenen Vorgaben gehalten hat. Falls notig, konnen die Parameter verdndert werden.

3. ,,Human in command“: Bei diesem Ansatz wird das KI-Produkt lediglich als Werkzeug verwendet. Der Mensch entscheidet zu
jeder Zeit, wann und wie er die durch das Werkzeug dargestellten Ergebnisse nutzt. Ein Beispiel ist, wenn eine Maschine Men-
schen bei Aufgaben hilft.
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6.2.2 Menschsein (Mensch-Maschine-Interaktion, Selbstverstandnis)

Das Menschenbild ist wesentlich mit der Menschenwiirde verkniipft.>>! Der Mensch begreift sich als Person, als
ein einzigartiges, freies, vernunftbegabtes Wesen, das mit unverduBerlicher Wiirde ausgestattet ist. Daneben ver-
steht der Mensch sich aber auch als Bediirfniswesen, sieht sich als solidarisches Wesen, hat ganz unterschiedliche
Vorstellungen vom guten Leben usw. Technische und andere wissenschaftliche Umbriiche fiihren nun dazu,
,,dass wir uns selbst in einem anderen Licht betrachteten und unser Selbstverstédndnis* korrigieren.?>? Im Kontext
von KI kann das bedeuten: Der Mensch sieht zwar eine punktuelle ,,Menschendhnlichkeit* der KI-Systeme, er-
kennt aber gerade in dieser Ahnlichkeit seine fundamentale Unterschiedlichkeit, die er in Abgrenzung unter Um-
stinden jetzt sogar noch stirker betont. Er versteht sich also angesichts der KI-Systeme selbst nicht blof3 als
,heuronales Netz“, er begreift sich nicht als eine selbstlernende Maschine. Menschen begreifen sich nicht als
Systeme und triviale Maschinen, die tiber Optimierung von Input zielgerichtet verbessert werden kénnen und
sollen. Erstrebenswert sind daher eine Welt und eine Gesellschaft, in der Menschen nicht in ihrer Technologie
aufgehen. Der Begriff des Mensch-Seins, das Bild des Menschen von sich selbst, kann insofern eine ethische
Korrektur einer Perspektive sein, die die Logik von KI-Systemen in einer Rangfolge vor den Menschen stellt.

Diese allgemeinen ethischen Uberlegungen zur Menschenwiirde und zum menschlichen Selbstverstindnis zeigen
sich in der Praxis im Verhéltnis von Mensch und Maschine, also in Interaktionen zwischen Menschen und KI-
Systemen. Ausgehend von der Idee der Menschenwiirde kann es nicht darum gehen, Menschen schlechthin durch
KI-Systeme zu ersetzen. Abgesehen von der Frage, ob und in welchen Bereichen eine solche ,,Ersetzung* iiber-
haupt moglich ist, ist vielmehr die Perspektive einer dem Wohl und der Wiirde des Menschen entgegenkommen-
den, produktiven Zusammenarbeit von Mensch und KI-System wichtig. In einer solchen recht verstandenen
Mensch-KI-System-Interaktion ist der Mensch gestaltendes Subjekt und prigt die Interaktion.

6.2.3 Vertrauen (Zuversicht, Optimismus, Kritik, Zusammenhalt)

Ohne Vertrauen in die sozio-technischen Systeme, mit denen KI eingesetzt wird, konnen sich deren Niitzlich-
keitspotenziale nicht entfalten. Vertrauen ist eine Leistung des Menschen, die an viele Bedingungen gekniipft ist,
in unserem Kontext u. a. an Verstidndnis, an eine plausible, erfahrungsgeméle oder regulatorisch sichergestellte
Vertrauenswiirdigkeit von KI-Systemen. In immer komplexer werdenden technischen Umwelten ist Vertrauen
eine notwendige Voraussetzung, um am gesellschaftlichen Leben teilzunehmen. Vertrauenswiirdigkeit von Tech-
nik gesellschaftsweit zu gewéhrleisten wird dabei immer wichtiger und gleichzeitig immer schwieriger. Im Um-
gang mit Menschen oder Institutionen hat Vertrauen dennoch immer einen optimistischen Vorschuss-Charakter:
Man erhofft sich ein gutes Ergebnis und akzeptiert seine Verletzlichkeit gegeniiber dem Vertrauensnehmer.?
Bei KI-Systemen ist ein technisches System der Vertrauensgegenstand. Vertrauenswiirdigkeit speziell von KI-
Systemen ist dabei ein anspruchsvolles Ziel: Es handelt sich um vermittelte Mensch-Maschine-Mensch-Interak-
tion, wobei die eingeschrinkte Kontrolle beim Lernprozess ebenso ein wichtiges Moment darstellt wie der Nut-
zungskontext, der kritisch ist fiir das Funktionieren des Systems. Aus dieser noch komplizierteren ,,Akteurslage*
ergibt sich eine Forderung nach Transparenz, Nachvollziehbarkeit und Erklérbarkeit von KI-Systemen (siche
Kapitel 4 des Mantelberichts [KI und Umgang mit Risiko]).

6.2.4 Gemeinwohl (Wohlstandsféorderung, Benefits, Interessen)**

Der Begriff ,,Gemeinwohl* wird im Zusammenhang mit KI nicht klar von Begriffen wie ,,Gemeinnutz* abge-
grenzt. Es geht hier weniger wie in der politischen Philosophie um abstrakte Uberlegungen zur Limitation und
Legitimation von Herrschaft, sondern eher um die Frage, wer vom durch KI erwirtschafteten Wohlstand profitiert
und wessen Interessen vertreten werden. Insofern wére eine erste Begriffsbestimmung im ethischen Interesse:
Das Gemeinsame soll in besonderer Weise Beriicksichtigung finden — dies fordert die ethische Norm des Ge-

251 Vgl. Thesenpapier des sachverstindigen Mitglieds Prof. Dr. Alexander Filipovi¢, Kommissionsdrucksache 19(27)34 vom 11. Mirz

2019.
22 Floridi (2015): Die 4. Revolution.
23 Vortragsthesen von Prof. Dr. Joachim Fetzer (wissenschaftlicher Direktor des Zentrums fiir Wirtschaftsethik), Kommissionsdruck-
sache 19(27)36 vom 1. April 2019.
Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der FDP vor [Sondervotum zu Kapitel 6.2.4 des Mantelberichts (., Ethische
Perspektive auf KI — Gemeinwohl (Wohlstandsforderung, Benefits, Interessen)*) der Abgeordneten Mario Brandenburg, Carl-Julius
Cronenberg und Daniela Kluckert sowie der sachverstindigen Mitglieder Dr. Aljoscha Burchardt und Andrea Martin].
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meinwohls von Handlungsakteuren. Damit betont der Begriff des Gemeinwohls, dass neben individuellen (pri-
vaten) Interessen auch iiberindividuelle (gemeinsame, 6ffentliche) Interessen Malstdbe des Handelns sein kon-
nen und sollen.?’

Um dem staatlich getriebenen Ansatz Chinas und dem privatwirtschaftlich getriebenen Ansatz der USA etwas
entgegenzusetzen, wird in Europa hdufig Gemeinwohl-Orientierung vorgeschlagen. Problematisch ist hierbei
aber die Frage, inwieweit moderne Gesellschaften ein einheitliches Welt- und Menschenbild haben, worauf sich
der Begriff Gemeinwohl beziehen soll oder wer die Definitionsmacht hat. Ein Vorschlag ist, anstelle dieses Be-
griffs eher ein dynamisches Strukturprinzip im Zusammenwirken von Politik, Wirtschaft, gesellschaftlichem
Diskurs und Wissenschaft zu entwickeln.?>® KI-Systeme sollen danach, ethisch gesprochen, in einem gesell-
schaftsweiten, diskursiven Prozess im Hinblick auf 6ffentliche Interessen evaluiert werden.

6.2.5 Verantwortung (Gutes tun, Akteure, Zusammenarbeit)

Der Begriff der Verantwortung macht darauf aufmerksam, dass es ein wichtiges Kennzeichen einer moralischen
Handlung ist, die Folgen seiner eigenen Handlung abzusehen und zu bewerten und sein Handeln dann evtl. auch
zu verdandern. Handeln gemal3 einer klugen und verniinftigen Einschédtzung der Folgen des eigenen Handelns
unter Hinzuziehung von moralischen Kriterien (Werten, Normen, Prinzipien, Maximen) — das kann man mora-
lisch verantwortliches Handeln nennen.

Besonders in komplizierten Zusammenhéngen ist die Verantwortung fiir moralische Folgen wichtig und komplex
zugleich. In unserer technischen Zivilisation, in der alles mit allem zusammenhéngt, kann Handeln riskant sein.
Der ,,Ruf nach Verantwortung“>>’ reagiert auf diese Situation und fordert bedachtes Handeln ein.

Im Kontext der KI sind von dieser Forderung alle Akteure betroffen, wirtschaftliche wie politische Akteure in
verschiedener Weise. Rechenschaftspflicht soll besonders von Akteuren eingefordert werden, die KI-Systeme
verwenden. Ausgehend von diesen ethischen Uberlegungen sollten Mechanismen geschaffen werden, die Ver-
antwortung und Rechenschaftspflicht fiir KI-Systeme und ihre Ergebnisse gewahrleisten.

6.2.6 Transparenz (Nachvollziehbarkeit, Erklarbarkeit, Offenheit)

Vertrauen stiitzt sich aber auch auf Anforderungen hinsichtlich der Kontrollierbarkeit und Erwartungskonformi-
tit. Derartige Bedingungen werden unter einem ethisch ,,vieldeutigen Transparenzbegriff* erortert.>>® Mit diesem
Begriff verbinden sich unterschiedliche Regulationsvorstellungen zum KI-Einsatz. Es geht u. a. um Transparenz
in Bezug auf den Einsatz von KI-Systemen selbst sowie um Transparenz der Datenherkunft und ihrer Stimmig-
keit, der Systemziele und Verarbeitungsparameter, der Verantwortlichkeiten und Stufen der autonomen Schluss-
folgerungen sowie der Kontroll- und Revisionsmechanismen.

Insofern bietet Transparenz als ethischer Begriff eine wichtige, wenngleich unscharfe Orientierung. In ethischer
Perspektive wird damit besonders betont, dass dem Menschen iiberhaupt Verdnderungsmoglichkeiten gegeniiber
KI-Systemen in der Hand bleiben miissen. Der ethische Begriff der Transparenz hat daher zum Ziel, den Einsatz
von KI-Komponenten in einem System erkennbar zu machen und seine relevanten Eigenschaften zu beschreiben.
Eine solche Kenntnis ist notwendig, um eine bewusste Entscheidung iiber die Nutzung des KI-Systems zu er-
moglichen und damit dem Kriterium der menschlichen Freiheit und Autonomie zu gentigen.?>® , Transparenz
versetzt Betroffene in die Lage, ihr Verhalten anzupassen, um Entscheidungen zu beeinflussen. Transparenz ist
fiir Betroffene und ihre Vertreterinnen und Vertreter eine unverzichtbare Grundlage, um Rechtsverletzungen zu
identifizieren und Rechte durchzusetzen.?¢°

25 Vgl. Filipovié (2017): Gemeinwohl als medienethischer Begriff. Uber 6ffentliche Kommunikation und gesellschaftliche Mitverant-

wortung, S. 10.

26 Vgl. Vogel (2013): Gemeinwohl oder: Die gute Ordnung fiir die Gesellschaft.

27 Kaufmann (1992): Der Ruf nach Verantwortung.

28 Handlungsempfehlungen von Carla Hustedt (Projektleitung ,,Ethik der Algorithmen*, Bertelsmann Stiftung), Kommissionsdrucksa-
che 19(27)45 vom 6. Mai 2019.

2% Siehe dazu auch die Begriffe ,,Nachvollziehbarkeit und ,,Erkldrbarkeit“ in Kapitel 4.2 des Mantelberichts [Transparenz, Nachvoll-
ziehbarkeit und Erklarbarkeit].

Handlungsempfehlungen von Carla Hustedt (Projektleitung ,,Ethik der Algorithmen®, Bertelsmann Stiftung), Kommissionsdrucksa-
che 19(27)45 vom 6. Mai 2019.
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Wie die ethischen Transparenzanforderungen technisch umgesetzt werden konnen und miissen, kann die Ethik
selbst nicht mehr kldren (siche dazu auch Kapitel 4 des Mantelberichts [KI und Umgang mit Risiko]).2¢!

6.2.7  Gerechtigkeit (Partizipation/Teilhabe, Verteilung, Leistung)

Die Frage nach der Gerechtigkeit steht seit jeher im Zentrum politischer und gesellschaftlicher Debatten. In man-
cherlei Hinsicht ist Gleichbehandlung gerecht (etwa vor Gericht), in anderen Fillen wird Ungleichbehandlung
als gerecht angesehen (etwa bei Begabtenforderung oder bei der unterschiedlichen Besteuerung nach Einkom-
men). Betont wird etwa auch, dass gesellschaftliche Strukturen und Institutionen nur gerecht sind, wenn Men-
schen an Entscheidungen partizipieren kdnnen und das, was sie betrifft, auch mitgestalten konnen (daher gilt die
Demokratie als gerechte politische Form).

Fiir den Themenbereich KI bedeutet Gerechtigkeit vor allem, dass KI-Systeme nicht so eingesetzt werden diirfen,
dass sie unfaire Ergebnisse produzieren und dass relevante Ergebnisse Menschen betreffend nicht ohne deren
Mitwirkung (mindestens bei Entwicklung und Test der Systeme) gefillt werden diirfen. Gerechtigkeit spielt
schlieBlich auch eine Rolle im Hinblick auf die Bildung: Menschen kénnen KI-Technologien nur gut nutzen und
verstehen, wenn sie liber KI-Technologien genug wissen. Ein gerechter Zugang zu Bildung im Bereich KI und
zu den zugrunde liegenden Technologien, Chancengerechtigkeit in der Nutzung der Technik sowie Teilhabe an
gesellschaftlichen Debatten iiber KI sind ebenfalls auf allgemeiner Ebene ethisch zu beriicksichtigen.

6.2.8 Diskriminierungsfreiheit (Gleichberechtigung, Fairness)

Diskriminierungsfreiheit ist rechtlich durch Artikel 3 des Grundgesetzes festgelegt. Das Verbot von Diskrimi-
nierung meint eine ungerechtfertigte Benachteiligung oder Bevorzugung und fordert Gleichbehandlung. Konkre-
tisiert wird dies in Deutschland im Allgemeinen Gleichbehandlungsgesetz. Danach miissen auch KI-Systeme
diskriminierungsfrei sein.?®? Dies heiBt, dass Ergebnisse, die ein KI-System berechnet hat, keine Gruppe bevor-
teilen oder benachteiligen diirfen und damit gerecht und fair sein miissen. Technisch ist dies herausfordernd, aber
moglich (siehe auch Kapitel 3 des Mantelberichts [KI und Umgang mit Bias/Diskriminierung]). Aus ethischer
Sicht ist das Diskriminierungsverbot fiir KI-Systeme eine Herausforderung, weil Algorithmen und Daten typi-
scherweise ein Abbild der (gesellschaftlichen) Realitét sind, die Stereotype und damit Voreingenommenheit be-
inhaltet. Hinzu kommt, dass die normative Vorgabe, was ,,unvoreingenommen® bzw. ,,voreingenommen® im
Einzelfall bedeutet — und was damit gerecht und fair ist —, von Menschen auflerhalb des Systems kommen muss.
Unerlésslich ist deshalb eine interdisziplindre (gesellschaftliche, politische, technische, anwendungsbezogene)
Betrachtung sowie die Schaffung von Regeln — selbstverpflichtende und gesetzliche —, um absichtliche Diskri-
minierung beim Einsatz von KI-Systemen zu erkennen und idealerweise im Vorfeld des Einsatzes zu verhindern.
Auch im Einsatz miissen KI-Systeme in dieser Hinsicht laufend gepriift werden.

6.3 Ethik und Kl — Wirksamkeit von Ethik und Dialog

Die ethische Perspektive mochte immer eine Hilfe fiir konkrete Fragen der Gestaltung sein. Oft kdnnen auch
allgemeine moralische Begriffe das Handeln anleiten. Die Entwicklung und der Betrieb von KI-Systemen kdnnen
und sollten sich an den hier skizzierten ethischen Begriffen orientieren. Das Problem von Ethikcodizes bleibt
aber oft, ob und wie sich die allgemeinen Prinzipien auch in der konkreten Praxis, etwa in der Informatik oder
im privatwirtschaftlichen oder 6ffentlichen Betrieb, umsetzen lassen. Die Frage ist etwa, ob diese Leitlinien zu
Kriterien der Unternehmenssteuerung geworden sind, zum Gegenstand betrieblichen Controllings genutzt oder
in Ausbildungsprozesse integriert werden. Das von der Bundesregierung eingesetzte deutsche ,,Observatorium
fur Kiinstliche Intelligenz* soll dazu beitragen, solche Erkenntnisliicken zu schliefen.?6?

Hilfreich fiir die Verbreitung von EthikmaBstében ist deren dialogische Entwicklung und Integration in Entschei-
dungsprozesse. Die Akteursvielfalt in Entscheidungsmechanismen und die Bandbreite der KI-Einsatzmoglich-
keiten bieten zahlreiche Ansatzpunkte, ethische Prinzipien in den soziotechnischen Systemen des Einsatzes zu
verankern. Derartige Prozesse konnen unterstiitzt werden durch:

261 Handlungsempfehlungen von Carla Hustedt (Projektleitung ,,Ethik der Algorithmen*, Bertelsmann Stiftung), Kommissionsdrucksa-

che 19(27)45 vom 6. Mai 2019.
Thesenpapier von Prof. Dr. Judith Simon (Universitdt Hamburg), Kommissionsdrucksache 19(27)52 vom 3. Juni 2019.
Weitere Informationen dazu unter: https://www.denkfabrik-bmas.de/ (zuletzt abgerufen am 6. August 2020).
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e  die Entwicklung und Verbreitung einer Berufsethik von Softwareentwicklerinnen und -entwicklern

e  die Dokumentation von Trainings- und Testprozessen der KI-Systeme und damit auch zumindest implizit
der Grenzen des jeweiligen Systems

e  die systematische und verbindliche Herstellung von Transparenz in Bezug auf existierende Ethikprinzipien
und insbesondere deren praktische Umsetzung in Prozessen, Methoden und Technologien, etwa mittels des
Observatoriums der Bundesregierung

e das Aufstellen von Regeln zur Integration von Fragen nach den ethischen Implikationen in Folgeabschiit-
zungen, in die Auditierung und Zertifizierung von KI-Systemen

e die Forderung der Entwicklung von Benchmarking-Systemen, etwa zur Selbstregulierung der Wirtschaft
und zur gesellschaftlichen Beurteilung von Institutionen bei der Anwendung von Ethikprinzipien

o  die Implementierung eines Systems ethischer MafBstibe — in Anlehnung an den Corporate-Governance-Ko-
dex fiir gute Unternehmensfiihrung —, das von den am Wirtschaftsgeschehen beteiligten Stakeholder-Grup-
pen entwickelt wird und an dem Wirtschaftsunternehmen und Behorden ihr eigenes Handeln messen kon-

nen264

e  die Vermittlung von Ethikanspriichen in BildungsmaBinahmen zum Ausbau der Urteilsfahigkeit
e die Entwicklung einer Vorbildfunktion des Staates bei der Verwirklichung ethischer MaBstébe

e  die Forderung von Dialogen zur Entwicklung und zum Austausch von Ethikprinzipien

7 Kl und Gesellschafts

Die rasante Dynamik des digitalen Wandels fiihrt zu tiefgreifenden gesellschaftlichen Verdnderungen. Dies wird
durch die Entwicklung und Anwendung von KI-Systemen weiter forciert, da diese Systeme bestimmte Aufgaben
wahrnehmen kénnen, die vorher nur von Menschen ausgefiihrt werden konnten.?*® Die Gestaltung solcher Sys-
teme ist damit ein wichtiges Feld, in dem die Art und Weise verhandelt wird, wie wir in unserer Gesellschaft
zusammenleben werden.

Gesellschaft ist ein komplexer Begriff und kann sehr unterschiedlich verstanden werden. Gesellschaft in einem
ersten allgemeinen Sinne liegt dort vor, wo mehrere Menschen miteinander handelnd in Wechselwirkung tre-
ten.2%7 Je nach Perspektive wird im Gesellschaftsbegriff einer der folgenden drei Punkte betont: erstens das Kol-
lektiv der Menschen und ihre Beziehungen und Verhéltnisse, zweitens die Funktionen und Leistungen von sozi-
alen Strukturen sowie drittens die Handlungskoordination von freien Individuen. Wird der Unterschied von Ge-
sellschaft, Staat und Wirtschaft hervorgehoben, riicken mit der Zivilgesellschaft die Fahigkeit einer Gesellschaft
zur Selbstorganisation und ihre demokratische Verfasstheit in den Blick.

Unter dem Stichwort ,,KI und Gesellschaft™ werden drei Fragen untersucht, die das (selbstorganisierte und de-
mokratische) Zusammenleben der Menschen in Deutschland unter dem Einfluss von KI-Technologie direkt be-
treffen. Zunichst wird der gesellschaftliche Reflexionsbedarf in Bezug auf die Wirkung von KI-Systemen the-
matisiert, dann werden die direkten Auswirkungen des Einsatzes von KI-Systemen auf das Zusammenleben und
die Diskurse dariiber erortert und im Anschluss werden die Moglichkeiten einer nachhaltigen und wohlstands-
orientierten politischen Gestaltung der Chancen und Auswirkungen von KI-Systemen beleuchtet.

71 Gesellschaftlicher Reflexionsbedarf in Bezug auf die Wirkung von Kl-Systemen®

Das Charakteristikum des digitalen Wandels der Gegenwart ist die immer stirkere Vernetzung und Durchdrin-
gung gesellschaftlicher Handlungsfelder durch Technologie.?®® Das Internet dient nicht mehr allein als Medium
der zwischenmenschlichen Kommunikation und der Informationsbeschaffung, sondern ist Knotenpunkt einer

264 Siehe auch Kapitel 3.3.3 des Berichts der Projektgruppe ,,KI und Wirtschaft“ [Angestrebte Wirtschaftsziele: ,,KI made in Germany*
als internationales Giitesiegel].

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der AfD vor [Sondervotum zu Kapitel 7 des Mantelberichts (,,KI und
Gesellschaft*) des Abgeordneten Dr. Marc Jongen sowie der Abgeordneten Joana Cotar und Peter Felser].

266 Siehe auch Kapitel 1 des Mantelberichts [Begriffsklirung Kiinstliche Intelligenz].

267 Vgl. Simmel (1908): Soziologie: Untersuchungen iiber die Formen der Vergesellschaftung, S. 17.

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 7.1 des Mantelberichts (.,Ge-
sellschaftlicher Reflexionsbedarf in Bezug auf die Wirkung von KI-Systemen ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti

sowie des sachverstindigen Mitglieds Dr. Florian Butollo].
269 Vgl. Case (2016): The third wave; Brynjolfsson und McAfee (2016): The second machine age.
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umfassenden Vernetzung unserer Umwelt — inzwischen kommunizieren nicht nur die Menschen miteinander,
sondern iiber den Austausch von Daten auch ,,Dinge* (Internet der Dinge). Digitalisierung ist nicht mehr auf
Gerite wie PCs und Smartphones beschrinkt, sondern wird Teil des Zuhauses (Smart Home), der Kraftfahrzeuge
(autonomes Fahren), der Medizin (eHealth und ,,Quantified Self), der Stédte (Smart Cities), der staatlichen Ver-
waltung (eGovernment), der Wirtschaft (Industrie 4.0 / Smart Services) und der Landwirtschaft (Smart Agricul-
ture) — die Liste liee sich beliebig erweitern. Damit gehen viele neue technische Moglichkeiten fiir unsere Ge-
sellschaft einher, die zu einer Unterstiitzung der menschlichen Fahigkeiten fiihren. Dieser Zuwachs an Moglich-
keiten wirft moralische Fragen auf und zwingt dazu, sich mit Themen, die sich bisher nur bei menschlichem
Handeln stellten, neu auseinanderzusetzen.?’® Entscheiderinnen und Entscheider in Politik, Wissenschaft, Wirt-
schaft und Zivilgesellschaft stehen vor der Aufgabe, den Einsatz von KI-Systemen und deren Okosystem so zu
gestalten, dass positive Effekte fiir Gesellschaft und Wirtschaft hervorgerufen und negative Begleiterscheinungen
unterbunden werden. Dabei gilt es, Zielkonflikte zu bearbeiten, die auf den Ebenen Werte, Akteure und Zeit
beschrieben werden koénnen:2"!

a) Werte: Werte spiegeln ein gemeinsames Verstdndnis wider, an dem Politik und Gesellschaft ihr Handeln
(z. B. politische Entscheidungen) ausrichten. So findet sich der Wertekonsens der Bundesrepublik Deutsch-
land u. a. im Grundrechtekatalog des Grundgesetzes wieder. Im Fall einer Werteabwigung werden zwei
oder mehrere gegensitzliche Schutzgiiter gegeneinander abgewogen. Beispiel dafiir ist der immerwéhrende
Konflikt zwischen Freiheit und Sicherheit, beispielsweise beim Einsatz von Kl-basierter Gesichtserken-
nung, oder auch das Spannungsverhiltnis zwischen Personalisierung und gemeinsamer Offentlichkeit, z. B.
beim Einsatz von Filtermechanismen in sozialen Medien.?”? Ziel der Reflexion ist nicht ein Entweder-oder,
sondern es gilt, beide Schutzgiiter so gut wie moglich zum Wohle der Gesellschaft zu bedienen.

b) Akteure: Die Interessenabwiigung zeigt die Herausforderung auf, zwischen den Anspriichen verschiedener
Akteure zu vermitteln und auf eine bestmdgliche Balance hinzuwirken. Ein Beispiel dafiir ist der Konflikt
zwischen der Anwenderfreundlichkeit von Dienstleistungen und der Preisgabe der privaten Daten oder auch
die Frage, wie hoch die Fehlertoleranz Kl-basierter Ergebnisse sein darf, wenn sie erhebliche Nachteile fiir
Biirgerinnen und Biirger bedeuten konnen.?”? Fiir diese Art der Zielkonflikte gilt es in einer fairen Gesell-
schaft Entscheidungsgrundsétze zu definieren, die im Kern beiden Zielsetzungen entsprechen.

¢) Zeit: Die zeitliche Folgenabwigung erfordert eine vorausschauende Bewertung moglicher Auswirkungen:
KI-Technologien kdnnen kurzfristig positiven Einfluss ausiiben, jedoch langfristig negative Folgen fiir ein
Individuum oder die Gesellschaft haben. KI sollte gemél den Prinzipien der Technikfolgenabschétzung mit
Riicksicht auf solche langfristigen Effekte bewertet und eingesetzt werden. Dabei muss beriicksichtigt wer-
den, dass eine solche Folgenabschitzung durch die eingangs erwéhnte Dynamik technischer Entwicklung
und die kontinuierliche und nicht immer erlebbare Durchdringung vieler Handlungsfelder mit erheblichen
Schwierigkeiten verbunden ist. Dadurch miissen Entwicklungen stéindig beobachtet und einmal gefillte Ent-
scheidungen fortlaufend iiberpriift werden.

7.2 Auswirkungen von Kl-Systemen auf die Gesellschaft

Die Auswirkungen des Einsatzes von KI-Systemen in vielen Lebens- und Arbeitsbereichen sind schwer von
anderen Aspekten der Digitalisierung zu trennen, zumal Menschen teilweise nicht mit einzelnen KI-Technolo-
gien direkt interagieren.?’* Beispiele sind neben den oben genannten auch Systeme des Alltags wie Smartphones,
Suchmaschinen, Sprachassistenten oder Navigationssysteme. Die Bandbreite an moglichen Anwendungsberei-
chen und Einsatzgebieten fiir KI-Systeme ist umfassend und ihre Gestalt unterscheidet sich mitunter erheblich.
Ihre gesellschaftliche Bewertung erfordert daher stets eine kontextbezogene Sichtweise. Inwieweit Menschen mit
der neuen Technologie Erfahrungen sammeln und ihren Auswirkungen ausgesetzt sind, héngt auch damit zusam-
men, inwieweit sie an der digitalen Gesellschaft partizipieren.

270 Siehe auch Kapitel 1 des Mantelberichts [Begriffsklirung Kiinstliche Intelligenz].

271 In Anlehnung an Buytendijk et al. (2016): Kick-Start the Conversation on Digital Ethics, 2016, adaptiert in Miiller und Andersen
(2017): Denkimpuls Digitale Ethik.

22 Siehe auch Bericht der Projektgruppe ,,KI und Medien* in Kapitel C. VII. [Kiinstliche Intelligenz und Medien (Projektgruppe 6)].

23 Vgl. Darstellung des sachverstéindigen Mitglieds Prof. Dr. Katharina Zweig in der Sitzung der gesamten Enquete-Kommission am
15. Oktober 2020.

274 Siehe auch Kapitel 1 des Mantelberichts [Begriffsklirung Kiinstliche Intelligenz]; vgl. ebenfalls High-Level Expert Group on Artifi-
cial Intelligence (2019): Eine Definition der KI: Wichtigste Féhigkeiten und Wissenschaftsgebiete.
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Menschen eignen sich Verdnderungen, die mit dem technologischen Fortschritt einhergehen, sehr unterschiedlich
an. Dies ldsst sich u. a. festmachen an:

e ihren Zugangsmdglichkeiten zur digitalisierten Welt (beispielsweise zu Gerdten wie Smartphones, Sprach-
assistenten und zur digitalen Infrastruktur)

e der gesellschaftlichen Position bzw. dem sozialen Umfeld (beispielsweise groferes Nutzungsspektrum bei
Berufstitigen, Adaption bestimmter Netzwerke wie Instagram und TikTok vor allem durch jiingere Alters-
klassen / Schiilerinnen und Schiiler)

e ihren Kompetenzniveaus (beispielsweise im Hinblick auf das Verstéindnis von Begriffen wie ,,Kiinstliche
Intelligenz“, Anwendungsfahigkeiten sowie kritische Reflexion)

o ihren Einstellungen zum digitalen Wandel (beispielsweise die Bewertung als Chance oder Belastung)
Es zeigt sich ein heterogenes Bild der digitalen Gesellschaft in Deutschland.

E hr“h"i:" Digitale Vorreiterinnen
Reflektierte nthusiastinnen

S of | 444

'§ ! J Progrestive
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Gelegenheitsnutzerl . +8 o ;
2 i sk ot il Gt ' Digital Mithaltende
€
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M
o
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Ed X
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18 % (-3)
Offiinerinnen
Nutzungsverhalten und Offenheit ( Wollen®)
@‘0‘ D21 Digival-index 2019/ 2020, sine Studie der Initiative D21, durchgefihee van Kanar, ist lizenziert unter
— wr einer Creative Commaons Mamensnennung 4.0 International Lizenz.

Unterschiedliche Bevolkerungsgruppen und Nutzertypen sind entsprechend unterschiedlich gut auf die Um-
bruchphase durch KI-Technologien vorbereitet. Geht es darum, im KI-Zeitalter Handlungsfreiheit, die Selbstbe-
stimmung der Biirgerinnen und Biirger und soziale Teilhabe zu fordern und es allen Menschen zu ermdglichen,
gleichermaf3en von den Chancen der neuen Technologie zu profitieren, bedarf dieses Vorgehen zielgruppenspe-
zifischer Maflnahmen, insbesondere um die Funktionsweise und die Auswirkungen von KI unterschiedlichen
gesellschaftlichen Gruppen ndherzubringen.

Menschen konnen als aktiv Nutzende eines KI-Systems oder passiv von der Datenerzeugung/-verarbeitung von
KI-Systemen betroffen sein. Eine aktive Nutzung wire beispielsweise der Einsatz einer Software fiir die Routen-
planung, die Nutzung Kl-basierter Assistenzsysteme in der Arbeitswelt, von Bildbearbeitungsprogrammen oder
auch von Sprachassistenten. Menschen sind jedoch auch ohne ihr aktives Zutun durch die Anwendung von KI
betroffen, wenn beispielsweise ihre Bewegungsdaten aus Mobilgeréten fiir die Routenplanung in der entspre-
chenden Software genutzt werden, KI-Systeme breit auf eine groBe Menschengruppe angewendet werden (z. B.
bei automatisierten Personenkontrollen mithilfe von Gesichtserkennung?’®) oder wenn sie von Kl-basierten Ent-
scheidungen betroffen sind (beispielsweise bestimmte automatisierte Empfehlungssysteme in Bewerbungspro-
zessen, Diagnosen oder Kreditvergaben). Menschen konnen also auch ohne aktive Teilnahme und auch ohne ihr
Wissen vom Einsatz der Systeme positiv wie negativ betroffen sein.

275 Gesichtserkennungen finden in Deutschland bislang nur im Testbetrieb und unter Kenntlichmachung der MaBnahme im &ffentlichen

Raum statt, beispielsweise beim Test der biometrischen Gesichtserkennung am Bahnhof Berlin-Siidkreuz 2017/2018 durch das Bun-
desministerium des Innern, fir Bau und Heimat, das Bundespolizeiprasidium, das Bundeskriminalamt und die Deutsche Bahn AG.
In anderen Landern wie China ist Gesichtserkennung im 6ffentlichen Raum bereits weit verbreitet.
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Regeln fiir den Einsatz von KI miissen deswegen mit einem die Diversitdt der Gesellschaft reflektierenden Blick
und ggf. unter Beteiligung der Betroffenen erarbeitet werden. Je nach Kritikalitit?’® miissen Biirgerinnen und
Biirger iiber den Einsatz von KI informiert und generell fiir den Umgang mit KI gebildet werden, damit sie
sowohl bei passiver Betroffenheit als auch bei der aktiven Nutzung von KI informierte Entscheidungen treffen
konnen.

Beteiligung und Meinungsbildung setzen ein Grundverstindnis iiber KI-Systeme voraus. Ein Bild der gesell-
schaftlichen Einstellungen und des Kenntnisstands in der Bevolkerung zum Thema KI zu zeichnen, ist aus ver-
schiedenen Griinden schwierig. Im Jahr 2018 gaben 85 Prozent der Biirgerinnen und Biirger in einer reprasenta-
tiven Befragung des Bitkom an, sie hitten bereits vom Begriff ,,KI*“ gehort oder gelesen. Nur 38 Prozent behaup-
teten aber von sich, gut erkléren zu konnen, was der Begriff bedeutet.?’” In einer Umfrage der Initiative D21 im
gleichen Jahr gaben 52 Prozent an, den Begriff ,,KI* erkldren zu kénnen oder ungeféhr zu wissen, was er bedeutet.
Die Unterschiede in der Bevdlkerung zeigten sich, als man die Zustimmungsraten der am wenigsten digitalaffi-
nen Gruppe, der digital ,,Abseitsstehenden®, (9 Prozent) mit den ,,digitalen Vorreitern“ (zwischen 78 und 84
Prozent) verglich.?’® Laut einer Studie des TUV-Verbandes vom Januar 2020 kennen inzwischen 94 Prozent der
Befragten den Begriff ,,KI“, aber nur etwa jede dritte Person (34 Prozent) kann die wichtigsten Eigenschaften
erkldren oder die Technologie sogar in all ihren Facetten beschreiben. Fast die Hilfte der Befragten (47 Prozent)
kann dartiber allenfalls eine grobe Erklarung abgeben, weil aber nichts Genaues. 16 Prozent wissen sehr wenig
oder gar nichts, obwohl viele den Begriff schon einmal gehort haben.?”

Menschen haben mittlerweile zwar fast tiglich mit KI zu tun. So finden sich KI-Technologien z. B. in jedem
Smartphone und 79 Prozent der Deutschen nutzten 2019 ein Smartphone.?®® Allerdings sind es oft nur einzelne
Prozesse oder Teile, die von KI-Technologien unterstiitzt werden, im Smartphone beispielsweise der Bildstabi-
lisator der Kamerasoftware oder die Sprachkomponente. Das gesamte System jedoch wird nicht als ,,die KI*
wahrgenommen, obwohl ein Smartphone im Sinne dieses Berichts ein KI-System ist. Vermutlich ist Menschen
daher nicht immer bewusst, wann sie mit KI-Technologien in Beriihrung kommen. Sie bringen das digitale Gerét
Smartphone nicht mit KI in Verbindung. Eine von der Gesellschaft fiir Informatik beauftragte Studie des Instituts
fiir Demoskopie Allensbach ergab, dass die Vorstellungen der Menschen, was KI ist und was sie kann, bei vielen
Menschen vor allem durch Wissen aus Science-Fiction-Filmen geprigt ist. Der freundliche Roboter R2-D2 (20
Prozent) ist die Maschine, die die Vorstellung von KI bei den Menschen am meisten geprégt hat. Lieutenant
Commander Data (Star Trek) und der Terminator liegen auf Platz 2 bzw. 3.28!

Das Bild von Kl ist in der gesellschaftlichen Wahrnehmung also noch sehr diffus, {iber die gesellschaftlichen
Gruppen unterschiedlich verteilt und zu einem groflen Teil durch Science-Fiction-Vorstellungen geprigt. ,,Die*
Bevolkerung daher nach ihren Einstellungen und Bewertungen der KI-Technologie zu befragen und dies auszu-
werten, erweist sich als nicht einfach.?®? Daher hat sich die Enquete-Kommission entschieden, die Einstellung
und Bewertung der interessierten Offentlichkeit im Rahmen eines Online-Dialogs zu erheben und zu diskutieren.
Die Ergebnisse sind in einem Gutachten aufbereitet. Sie wurden am 26. September 2020 live im Parlamentsfern-
sehen und auf www.bundestag.de im vorgestellt.?®* Es gilt somit, Menschen iiber Befdhigung, Transparenz, Teil-
habe und Schutz bestmoglich fiir die gesellschaftlichen Umbriiche (positiv wie negativ) infolge des Einsatzes
von KI vorzubereiten. Wie in vielen anderen Gesellschaftsbereichen werden Menschen mit hohem Bildungsgrad
und einem Grundverstindnis fiir Technologie wahrscheinlich eher Chancen nutzen und individuelle Risiken ver-
ringern konnen als Menschen, die sich keine klare Vorstellung von KI machen konnen. Es ist daher zum einen
wichtig, moglichst vielen Menschen die Mdoglichkeit zu geben, sich umfassend iiber KI zu informieren. Es ist
aber auf der anderen Seite auch notwendig, den Einsatz von KI in sensiblen Bereichen transparent zu machen
und Menschen generell durch klare Regeln vor bestimmten Risiken zu schiitzen, die nicht alle fiir sich selbst
abschétzen konnen.

276 Siehe auch Kapitel 3 [KI und Umgang mit Bias/Diskriminierung] und Kapitel 4.4 [KI-spezifisches Risikomanagement] des Mantel-

berichts.

Présentation des sachverstindigen Mitglieds Susanne Dehmel, Kommissionsdrucksache 19(27)25 vom 11. Februar 2019, S. 3.

Prasentation des sachverstindigen Mitglieds Lena-Sophie Miiller, Kommissionsdrucksache 19(27)26 vom 11. Februar 2019, S. 3.

279 Vgl. Verband der TUV e. V. (2020): Sicherheit und Kiinstliche Intelligenz, S. 10.

80 Vgl. Initiative D21 e. V. (2020): Wie digital ist Deutschland? — D21 Digital Index 19/20 — Jéhrliches Lagebild zur Digitalen Gesell-
schaft, S. 20.

81 Vgl. Gesellschaft fiir Informatik (2019): KI und Popkultur.

282 Vgl. Verband der TUV e. V. (2020): Sicherheit und Kiinstliche Intelligenz.

283 Weitere Informationen dazu finden sich im Gutachten zur Online-Beteiligung der Enquete-Kommission in der Anlage des Berichts.

271
278


www.bundestag.de

Deutscher Bundestag — 19. Wahlperiode -91 - Drucksache 19/23700

Damit die Menschen einschitzen konnen, wann sie mit KI-Systemen in Beriihrung kommen, und die Chance
haben, deren Wirkungsmechanismen zu verstehen, zu hinterfragen und davon zu profitieren, brauchen sie das
notwendige Verstindnis (Digitalkompetenzen) und ggf. eine einfache Kennzeichnung im Kontext der Anwen-
dung (z. B. bei Chatbots). Ein Ansatz dafiir ist ein kostenloser Online-Kurs zu Elementen der KI, den die EU —
initiiert durch Finnland — mit dem Ziel zur Verfiigung stellt, vorerst 1 Prozent der européischen Bevolkerung
tiber diesen Kanal weiterzubilden.?%*

Das heifit jedoch eben nicht, dass die Verantwortung zum reflektierten Umgang mit KI allein auf die Bevolkerung
iibertragen werden kann. Dort, wo Féhigkeiten zum Verstéindnis von KI nicht ausgeprégt sind, der Komplexitts-
grad das Niveau der Allgemeinbildung tiberschreitet oder die Transparenz und Nachvollziehbarkeit von KI-Sys-
temen nicht gegeben ist, gilt es, Menschen vor negativen Auswirkungen zu bewahren.

Dies kann beispielsweise bereits im Entstehungsprozess von KI-Systemen berticksichtigt werden. Wéhrend des
gesamten Entstehungs- und Lebenszyklus eines KI-Systems werden Entscheidungen von Menschen getroftfen,
die Auswirkungen auf die Wirkungsweise des Systems und letztlich die Nutzenden haben.?%

Menschen, die an der Entscheidung iiber KI-Systeme, deren Entwicklung und Uberpriifung beteiligt sind, bend-
tigen rollenspezifische Spezialkenntnisse in Bezug auf ihre technische Kompetenz, aber auch in Bezug auf die
gesellschaftliche Wirkung verschiedener Gestaltungsoptionen.?8® Kritische Felder der KI-Gestaltung betreffen
daher u. a. Fragen der Digitalkompetenz bezogen auf KI-Anwendungen, Fragen der Transparenz und Nachvoll-
ziehbarkeit?®’, der Fairness und Inklusion®3, der Datenqualitit, der Fehleranfalligkeit bzw. der Reproduktion von
Diskriminierung (,,Bias*) sowie Fragen der Aufsicht und Kontrolle.?®* Besonders KI-Systeme, die unmittelbar
oder mittelbar Entscheidungen iiber Menschen pragen, miissen so ausgestaltet sein, dass sie unseren Grundrech-
ten in jeder Hinsicht geniligen und zudem fiir die Nutzerinnen und Nutzer transparent und nachvollziehbar sind.
Dies ist bei selbstlernenden Systemen, deren Entscheidungsalgorithmus durch Anwendung auf Datensétze trai-
niert wird, eine Herausforderung. Hier setzen aktuelle Forschungsprojekte an, die sich mit Mdglichkeiten der
Erklarbarkeit und Nachvollziehbarkeit von KI-Systemen auseinandersetzen. Ndhere Ausfithrungen finden sich
in Kapitel 2 [KI und Daten] und Kapitel 3 [KI und Umgang mit Bias/Diskriminierung] des Mantelberichts.?*

7.3 Entwicklung und Einsatz von Kl-Systemen im Sinne von Nachhaltigkeit und Wohl-
stand

Technisch betrachtet bietet der Einsatz von KI-Technologien nie dagewesene Handlungsoptionen: KI-Systeme
haben in vielfaltiger Weise das Potenzial, menschliche Handlungen zu unterstiitzen und somit zum gesellschaft-
lichen Wohlstand beizutragen. Damit diese Potenziale auch gesellschaftlichen Nutzen entfalten, bedarf es jedoch
einer bewussten Reflexion dariiber, welche positiven Optionen erschlossen werden sollten und welche Fehlent-
wicklungen durch die vertrauenswiirdige®®! Ausgestaltung von KI-Systemen vermieden werden sollten.?*?

KI-Technologien kénnen zudem wesentliche Bausteine zur Bewiltigung gesellschaftlicher Herausforderungen
sein. Ein iibergeordnetes gesellschaftliches Interesse kann hierbei verschieden bewertet werden, so lassen sich
darunter die Bekdmpfung des Klimawandels, MaBinahmen gegen die Herausforderungen des demografischen
Wandels oder Diskussionen um soziale Gerechtigkeit summieren. KI kann hierbei eine bedeutsame Rolle spielen.
Sie wird z. B. zur Steuerung smarter Energienetze benétigt, welche wiederum die Grundlage fiir den fldchende-
ckenden Einsatz Erneuerbarer Energien sind. Sie kann zur intelligenten Verkehrssteuerung genutzt werden und
damit zu lebenswerteren Stidten beitragen. Sie kann zur Herstellung gleichwertiger Lebensbedingungen in Stadt

284 Dieses Ziel, das nur ein Element einer umfassenden Aufkldrung iiber KI im Rahmen verschiedener Bildungsformate (Schule, Be-

rufsausbildung, Volkshochschulen, Hochschulen etc.) sein kann, wire in Deutschland dann erreicht, wenn 830 000 Menschen diesen
Kurs absolvierten, also etwas mehr als alle Einwohnerinnen und Einwohner von Frankfurt am Main.

85 Vgl. Zweig (2019): Ein Algorithmus hat kein Taktgefiihl.

286 Siehe auch den Bericht der Projektgruppe ,,KI und Staat* in Kapitel C. I11. [Kiinstliche Intelligenz und Staat (Projektgruppe 2)] und
den Bericht der Projektgruppe ,,KI und Arbeit, Bildung, Forschung“ in Kapitel C. IV. [Kiinstliche Intelligenz und Arbeit (Projekt-
gruppe 4)].

27 Vgl. Balkow und Eckardt (2019): Denkimpuls Digitale Ethik.

288 Vgl. Zweig (2019): Ein Algorithmus hat kein Taktgefiihl; Burchardt und Uszkoreit (2018): IT fiir soziale Inklusion.

28 Handlungsempfehlungen von Prof. Dr. Norbert Pohlmann (Westfilische Hochschule Gelsenkirchen), Projektgruppendrucksache

19(27)54 vom 3. Juni 2019; Handlungsempfehlungen von Prof. Dr. Judith Simon (Universitdt Hamburg), Projektgruppendrucksache

19(27)52 vom 3. Juni 2019.

Vgl. Bekanntmachung der Richtlinie zur Férderung von Projekten zum Thema ,,Erklarbarkeit und Transparenz des Maschinellen

Lernens und der Kiinstlichen Intelligenz* vom 14. Mérz 2019, Bundesanzeiger vom 4. April 2019.

Die High-Level Expert Group on Artificial Intelligence der Europdischen Kommission spricht von ,,trustworthy*.

Vgl. High-Level Expert Group on Artificial Intelligence (2019): Ethik-Leitlinien fiir eine vertrauenswiirdige KI.
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und Land eingesetzt werden. Ebenso sind die Erforschung von Krankheiten und die Entwicklung von Therapien
wichtige Einsatzgebiete fiir KI-Technologien. Etwa konnten im Rahmen der Corona-Pandemie mithilfe von KI
grofle Datenmengen ziigig ausgewertet und Erkenntnisse von Expertinnen und Experten aus Medizin und Ge-
sundheitswesen weltweit zusammengefiihrt werden.

Der Wissenschaftliche Beirat der Bundesregierung Globale Umweltverdnderungen (WBGU) stellt einen Zusam-
menhang zwischen gesellschaftlicher Transformation und der Technologieanwendung her, wenn er argumentiert,
dass Digitalisierung ausdriicklich in den Dienst einer Transformation zur Nachhaltigkeit gestellt werden sollte.>
Inwiefern KI-Systeme zur Losung dieser globalen Herausforderungen und zur Losung wesentlicher Zukunftsfra-
gen der Gesellschaft beitragen konnen, héngt also wesentlich von ihrer Gestaltung und ihren konkreten Einsatz-
szenarien ab. Der Rahmen dafiir kann und muss politisch gesetzt werden.

Dort, wo KI-Anwendungen sich nur schwer am Markt etablieren lassen, aber der Gesellschaft potenziell nutzen
konnten, ist eine gezielte dffentliche Forderung notwendig. Okonomische Anreize fiir die Entwicklung eines
spezifischen KI-Systems konnen etwa fehlen, weil die angewandten Technologien noch nicht ausgereift sind
oder weil ein libergeordnetes gesellschaftliches Interesse gegeben ist, das durch die Krifte des freien Marktes
bislang nicht bedient wird. Die zweckgebundene 6ffentliche Férderung von Zukunftstechnologien kann eine ent-
scheidende Rolle dabei spielen, diesen iiberhaupt iiber die Schwelle zu verhelfen, ab der sie sich 6konomisch
rentieren. Sie war daher historisch gesehen oftmals von wichtiger Bedeutung fiir die Durchsetzung bahnbrechen-
der Innovationen.?**

Ein libergeordnetes gesellschaftliches Interesse besteht gegenwiértig vor allem in Bezug auf die Bekdmpfung des
Klimawandels, Fragen der sozialen Gerechtigkeit oder die Sicherung von Fachkriften, um auch in der digitalen
Welt Wertschopfung in Deutschland zu ermdglichen und den Wohlstand der Gesellschaft mindestens zu erhal-
ten.2%

7.4 Handlungsempfehlungens

Die Enquete-Kommission empfiehlt mit Blick auf KI und Gesellschaft daher Folgendes:

1. KI sollte reflektiert und wertekonform eingesetzt werden. Die Notwendigkeit, KI-Systeme ethisch und ver-
trauenswiirdig zu gestalten, zog sich wie ein roter Faden durch die Diskussionen in der Enquete-Kommis-
sion. Es ist daher unerldsslich, den Einsatz von KI in Bezug auf die gesellschaftlichen Folgewirkungen zu
reflektieren und kontinuierlich zu beobachten, was beispielsweise durch das KI-Observatorium des BMAS
erfolgt. In Bezug auf die Gestaltung von KI-Systemen sollte sich der europdische Ansatz besonders durch
Transparenz, Nachvollziehbarkeit, Nicht-Diskriminierung und Rechenschaftspflicht auszeichnen — As-
pekte, die jeweils ausfiihrlich in Kapitel 3 [KI und Umgang mit Bias/Diskriminierung], in Kapitel 5 [KI und
Recht] und in Kapitel 6 [Ethische Perspektiven auf KI] des Mantelberichts diskutiert werden.

2.  Die Menschen miissen befahigt werden, mit den gesellschaftlichen Umbriichen (positiv wie negativ) infolge
des Einsatzes von KI-Systemen umzugehen. Ein wichtiges Handlungsfeld ist die Forderung des Verstind-
nisses und des Bewusstseins fiir KI-Systeme im Alltag sowie beziiglich der eigenen Kompetenz und des
Wissens iiber deren Wirkungsmechanismen. So ist es beispielsweise notig, angesichts Kl-basierter Infor-
mations- und Medienrdume die digitale Nachrichtenkompetenz der Biirgerinnen und Biirger zu stirken.
Hierbei kann eine positive Aufklarungskampagne zu den Einsatzfeldern von KI-Technologien im Leben der
Menschen ein Anreiz sein, sich aktiv mit dem Thema zu beschiftigen. Sie sollte verbunden sein mit dem
Angebot eines Selbsteinschitzungstests sowie Mdglichkeiten, die eigenen Kompetenzen auszubauen.

23 Vgl. Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverinderungen (WBGU) (2019): Unsere gemeinsame digitale

Zukunft — Zusammenfassung.; Lange und Santarius (2018): Smarte griine Welt?

Das bedeutsamste Beispiel fiir diesen Zusammenhang ist der Entwicklungsschub, den die umfangreiche staatliche Forschungsforde-
rung zu militdrischen Zwecken im Kalten Krieg ausloste. Sowohl das Internet als auch die Halbleiterindustrie insgesamt erlebten in
dieser Phase Innovationsschiibe, die in vielfiltiger Weise die Grundlage fiir die heutige Digitalwirtschaft darstellen. Mariana Maz-
zucato legt in ihrer Abhandlung zum Thema dar, dass die wesentlichen Basistechnologien des iPhones aus staatlichen, langfristigen
Innovationsprogrammen hervorgegangen sind, die finanzielle Anreize boten, bevor die Anwendungen gewinnbringend verwertet
werden konnten, vgl. Mazzucato (2014): Das Kapital des Staates.

25 Siehe dazu auch den Bericht der Projektgruppe ,,KI und Wirtschaft in Kapitel C. II [Kiinstliche Intelligenz und Wirtschaft (Projekt-
gruppe 1)] und Kapitel 8 des Mantelberichts [KI und dkologische Nachhaltigkeit].

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 7.4 des Mantelberichts (,,Hand-
lungsempfehlungen * zu ,.KI und Gesellschaft ©) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mit-
glieds Dr. Florian Butollo].
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8

Zur Entwicklung einer sinnvollen Selbsteinschitzung sollte iiber eine KI-spezifische Version des European
Digital Competency Framework?” nachgedacht werden. Dieses ermdglicht der Zielgruppe Biirgerinnen und
Biirger bereits heute, ihre Digitalkompetenzen in fiinf Kompetenzfeldern einzuschétzen. Es wird beispiels-
weise im européischen Europass-Lebenslauf angewendet.?*®

Um den Einsatz von KI-Systemen zu hinterfragen und davon zu profitieren, braucht es dariiber hinaus ent-
sprechendes Wissen und Kompetenzen. Hierfiir sind Angebote notwendig wie der in Finnland entwickelte
kostenlose Online-KI-Kurs Elements of AI*, der theoretische Wissensvermittlung mit praktischen Ubun-
gen verbindet und so Grundlagen-Kompetenzen zu KI vermittelt. Ziel sollte es sein, 1 Prozent der deutsch-
sprachigen Bevolkerung zu schulen. Das Wissen in der Bevolkerung sollte inklusiv erweitert werden, das
heifit, die Heterogenitit der Gesellschaft sollte ebenso wie die verschiedenen Einsatzfelder beriicksichtigt
werden. Es wird die Entwicklung zielgruppenspezifischer Einstiegskurse als Ergénzung vorgeschlagen, die
starker auf die Anwendungsfelder und gesellschaftlichen Wirkweisen abzielen. Denkbar sind diese z. B. fiir
die Einsatzfelder KI und soziale Medien, die ggf. einen guten Einstieg und Anreiz fiir jlingere Generationen
bieten. Ebenso denkbar sind Einstiegskurse zu Mobilitit, Arbeit oder Gesundheit.>%

Die Befdhigung iiber die entsprechenden Kompetenzen ist eine Seite der Miindigkeit. Die andere bildet die
interessenaddquate Transparenz. Dort, wo Menschen von den Folgen einer Entscheidung auf Basis eines
KI-Systems betroffen sind, miissen sie geniigend Informationen erhalten, um ihre Rechte angemessen wahr-
nehmen und die Entscheidung ggf. infrage stellen zu kdnnen. Es wird empfohlen, eine einfache Kennzeich-
nung im Kontext der Anwendung (z. B. bei Chatbots) und die Verwendung von einfacher Sprache bei ent-
sprechenden Hinweisen und Erlduterungen. Anbieter von KI-Systemen sollten eine interessenadédquate
Transparenz iiber die Entscheidungsfindung erméglichen.®*! Zudem wird empfohlen, Beteiligungs- und
Meinungsbildungsprozesse zu initiieren. Beispiele finden sich zur betrieblichen Mitbestimmung im Bericht
der Projektgruppe ,,KI und Arbeit, Bildung, Forschung® in Kapitel C. V. [Kiinstliche Intelligenz und Arbeit
(Projektgruppe 4)] oder beim Einsatz von KI durch den Staat im Bericht der Projektgruppe ,,KI und Staat*
in Kapitel C. III. [Kiinstliche Intelligenz und Staat (Projektgruppe 2)].

Nachhaltiger und wohlstandsorientierter Einsatz von KI: KI bietet vielfdltige Potenziale zur Losung dréin-
gender Zukunftsprobleme. Ob sich solche Potenziale realisieren, hingt aber wesentlich davon ab, ob es eine
gezielte Forderung solcher Ansétze auf der Ebene der Forschung und der Wirtschaftsférderung gibt, insbe-
sondere in Feldern, die noch nicht marktreif sind oder deren Anwendung bislang nicht durch wettbewerbli-
che Anreize belohnt wird. Dies ist insbesondere hinsichtlich der zivilisatorischen Herausforderung des Kli-
mawandels oder des demografischen Wandels der Fall. Hier kann KI einen wesentlichen Beitrag zum Erfolg
missionsorientierter Innovationsprojekte leisten. Im Bericht der Projektgruppe ,,KI und Wirtschaft* im Ka-
pitel C. II. [Kiinstliche Intelligenz und Wirtschaft (Projektgruppe 1)] und in den Kapiteln 8 [KI und 6kolo-
gische Nachhaltigkeit] und 9 [KI und Forschung] des Mantelberichts werden diese Moglichkeiten detailliert
diskutiert und mit spezifischen Handlungsempfehlungen untermauert.

Kl und 6kologische Nachhaltigkeit:”

, Kl ist alles andere als griin®. Mit dieser zugespitzten Uberschrift titelte im Sommer 2019 ein Technologiema-
gazin —und fithrte weiter aus, dass das einmalige Training eines sehr groen neuronalen Netzwerks iiber 300 Ton-
nen CO23% verursachen konne, wenn man den typischen Strommix von Amazon Web Services oder Microsoft
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Vgl. Europidische Kommission (2019): The Digital Competence Framework 2.0.

Weitere Informationen dazu unter: https://europass.cedefop.europa.eu/resources/digital-competences (zuletzt abgerufen am 7. Au-
gust 2020).

Weitere Informationen dazu unter: https://www.elementsofai.de/ (zuletzt abgerufen am 7. August 2020).

Siehe auch den Bericht der Projektgruppe ,,KI und Arbeit, Bildung, Forschung® in Kapitel C. V. [Kiinstliche Intelligenz und Arbeit
(Projektgruppe 4)].

Zu Kennzeichnungsregelungen u. a. siche auch den Bericht der Projektgruppe ,,KI und Staat* in Kapitel C. II1. [Kiinstliche Intelligenz
und Staat (Projektgruppe 2)], den Bericht der Projektgruppe ,,KI und Medien* in Kapitel C. VI. [Kiinstliche Intelligenz und Medien
(Projektgruppe 6)] sowie das Kapitel 6 des Mantelberichts [Ethische Perspektiven auf KIJ.

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der AfD vor [Sondervotum zu Kapitel 8 des Mantelberichts (,.KI und
okologische Nachhaltigkeit™) des Abgeordneten Dr. Marc Jongen sowie der Abgeordneten Joana Cotar und Peter Felser].

Nimmt man die Aussagen des Chip-Herstellers NVIDEA als Basis, betragt die Stromaufnahme eines fiir das Training grofter neuro-
naler Netze geeigneten Servers 10 MW (vgl. Nvidia (2018): Nvidia Tesla). Legt man dazu die CO»-Intensititéit des deutschen Strom-
mixes von 523 g CO2/KWh zugrunde, entstehen CO2-Emissionen in Héhe von 300 Tonnen bei einem Stromverbrauch von etwa
573,6 MWh. Damit ldsst sich 57 h 22 min auf dem Server rechnen. Kleine Netze lassen sich heute auf kleineren GPU-Servern in
wenigen Minuten trainieren, wéahrend bei extrem groflen neuronalen Netzen die Zahl von knapp 60 Serverstunden deutlich zu niedrig



https://europass.cedefop.europa.eu/resources/digital-competences
https://www.elementsofai.de/
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zugrunde legt. Die verursachte Menge CO; entsprache demnach in etwa der fiinffachen Menge der Emissionen
eines PKW im kompletten Lebenszyklus — oder mehr als der 30-fachen Menge dessen, was ein Mensch in
Deutschland jéhrlich verursacht.’* Zu beriicksichtigen ist dabei auch das derzeitig sehr starke Wachstum des
Rechenbedarfs fiir das Training sehr groBer neuronaler Netzwerke. 3%

Keineswegs jede KI-Anwendung benétigt dhnlich viel Energie beim Training, und viele Anwendungen sind be-
reits in wenigen Minuten mit einem relativ kleinen Speicher trainiert. Dennoch zeigt dieses Beispiel die Relevanz
von Fragen der Energieeftizienz und damit der 6kologischen Nachhaltigkeit von KI auf. Aus diesem Grund nahm
der Energieaspekt von KI auch in der 2018 vorgelegten franzosischen Kl-Strategie ,,Al for humanity” einen
groBen Raum ein.3%

Gleichzeitig sind die Erwartungen hinsichtlich der 6kologischen Chancen, die sich durch KI ergeben, grof3, bei-
spielsweise bei der effizienteren (und damit auch klimafreundlicheren) Verkehrssteuerung (siehe auch Kapitel
4.1.1 des Berichts der Projektgruppe ,,KI und Mobilitit™ [Vision KI und Mobilitit — Status quo]), im Bereich
bessere Netzintegration von Erneuerbaren Energien (siehe unten) oder auch in der Abfallwirtschaft, wo sich in
Pilotprojekten bereits der Anteil von Rezyklaten durch KI-Einsatz deutlich steigern 1dsst.3%’

Auch im Bereich Landwirtschaft werden durch KI-Einsatz grof3e Potenziale gesehen, beispielsweise bei der bes-
seren Prognose von Erntequalitit und -Mengen®® oder bei der Reduktion von chemischen Pflanzenschutzmitteln
durch den Einsatz KI-gesteuerter mechanischer oder elektrischer Unkrautvernichtung durch Roboter?” (siehe
den Bericht der Projektgruppe ,,KI und Wirtschaft™ in Kapitel C. II. [Kiinstliche Intelligenz und Wirtschaft (Pro-

jektgruppe 1)]).

Sowohl vorhandene Risiken als auch Chancen bediirfen einer umfassenden Analyse.

8.1 Definition, Abgrenzung, Forschungsstand

Fiir eine umfassende und griindliche Bearbeitung des Themas Nachhaltigkeit und KI wére eine Erorterung der
Chancen und Herausforderungen durch KI mit Blick auf die Erreichung der 17 Ziele fiir eine nachhaltige Ent-
wicklung der Vereinten Nationen®'? notwendig. Dies konnte die Enquete-Kommission in der Kiirze der Zeit je-
doch nicht leisten. Daher wird an dieser Stelle der Fokus auf wesentliche Aspekte der 6kologischen Dimension
der Nachhaltigkeit gelegt.!! Es sei jedoch darauf verwiesen, dass ausgewihlte soziale und 6konomische Aspekte
der Nachhaltigkeit in den Projektgruppenberichten zu ,,KI und Arbeit* (siehe Kapitel 5.1.1 des Berichts der Pro-
jektgruppe ,,KI und Arbeit, Bildung, Forschung® [Entwicklung des Arbeitsmarktes (Prognosen, Arbeitsmarktfor-
schung)]) sowie ,,KI und Wirtschaft (siche Kapitel 5.1.4 des Berichts der Projektgruppe ,,KI und Wirtschaft,
[Nachhaltigkeit]) mit diskutiert wurden. Auch einzelne Aspekte der 6kologischen Dimension von Nachhaltigkeit
sind in den Projektgruppenberichten ,,KI und Wirtschaft™ (siche Kapitel 5.1.4 des Berichts der Projektgruppe ,,KI
und Wirtschaft“, [Nachhaltigkeit]) sowie ,,KI und Mobilitdt“ (siche Kapitel 4.1.1 des Berichts der Projektgruppe
,.KI und Mobilitdt” [Vision KI und Mobilitét — Status quo]) enthalten.

angesetzt ist, da fiir die Optimierung der Netze (sogenanntes Hyper-Parameter-Search) viele Trainingslaufe notwendig sind. So wur-
den 2016 fiir das Training von AlphaGo mehrere Monate benétigt und dabei mehr als 30 Millionen Partien Go gespielt, vgl. Volks-
wagen AG (2019): Digitale Neuronen ,,fahren” autonom. Der Stromverbrauch des Trainings eines neuronalen Netzes kann sehr
variieren.

Vgl. Lobe (2019): KI ist alles andere als griin, basierend auf Strubell et al. (2019): Energy and Policy Considerations for Deep
Learning in NLP.

So hat sich im Zeitraum 2012 bis 2018 die fiir das Training sehr groBer neuronaler Netze benétigte Rechenleistung durchschnittlich
alle 3 bzw. 4 Monate verdoppelt, wihrend sich fiir den Zeitraum 1959 bis 2012 die durchschnittlich eingesetzte Rechenleistung nur
alle zwei Jahre verdoppelt hatte. Damit wichst der Bedarf an Rechenleistung durch grof3e neuronale Netzwerke derzeit siebenmal
schneller als im Vergleichszeitraum. Vgl. Hao (2019): The computing power needed to train Al is now rising seven times faster than
ever before.

Weitere Informationen dazu unter: https://www. aiforhumanity. fr/en/ (zuletzt abgerufen am 19. August 2020) sowie Villani (2018):
For a Meaningful Artificial Intelligence — Towards a French and European Strategy.

307 Z. B. das Modellprojekt Kunststoffrecycling: Kammerer et al. (2020): Umweltpolitische Digitalagenda, S. 16 ff.

308 Vgl. Perry (2020): John Deere's quest to solve agricultures deep-learning problems — [Spectral Lines].

Vgl. Rayner (2018): Dieser Roboter braucht im Kampf gegen Unkraut 20-mal weniger Herbizide.

Weitere Informationen zu den 17 Nachhaltigkeitszielen unter: https://sustainabledevelopment.un.org/?menu=1300 (zuletzt abgerufen
am 7. August 2020).

Da zwischen der sozialen, der 6konomischen und der 6kologischen Sdule von Nachhaltigkeit enge Wechselwirkungen bestehen,
bedingt ein derartiges Vorgehen das Risiko einer unvollstindigen Bewertung, scheint aber mit Blick auf den vorgesehenen Seiten-
umfang und im Sinne der Komplexitatsreduktion geboten.
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Insbesondere konzentriert sich dieser Textabschnitt auf zentrale und tibergreifende Fragen des Energie- und Res-
sourcenverbrauchs, des Energiesystems sowie der Effizienzpotenziale und betrachtet dariiber hinaus die Poten-
ziale von KI-Anwendungen in ausgewdhlten Bereichen wie der Klimawissenschaft sowie im Umwelt- und Na-
turschutz.3!?

Die wissenschaftliche Forschung zur Frage, welchen Einfluss KI — sowie auch Digitalisierung insgesamt — auf
die 6kologische Nachhaltigkeit hat, steht noch am Anfang. Dies ist wenig liberraschend, da die Auswirkungen
der Digitalisierung auf die 6kologische Dimension der Nachhaltigkeit erst seit kiirzerer Zeit breitere wissen-
schaftliche Aufmerksamkeit genieBt*!* und zunehmend in den Fokus der 6ffentlichen Diskussion riickt.3'# Insbe-
sondere zu Kl-spezifischen Fragestellungen besteht noch grundlegender Forschungsbedarf, den die Bundesre-
gierung und relevante Forschungseinrichtungen zeitnah mit entsprechenden weiterfiihrenden Studien und Gut-
achten schlieBen miissen.

8.2 Energie- und Ressourcenverbrauch

Der hohe Stromverbrauch von KI-Prozessoren ist technologieinhérent, auch wenn es aktuelle Ansétze gibt, den
Stromverbrauch zu senken.?!> Die Berechnung von grofien neuronalen Netzen benétigt groe Rechenkapazititen.
So benétigt nach derzeitigem Stand der Technik ein autonom fahrendes Auto rund 2 500 Watt fiir die Rechen-
leistung — und damit rund zehn bis 20 Prozent des Fahrbetriebs. Bei einem einzigen KI-gesteuerten Haushalts-
roboter ist von einer ndtigen Rechenleistung auszugehen, die 100- bis 1 000-mal groBer ist als der Rechenbedarf
fiir den Go-Champion3'¢. Der durch den Rechenbedarf induzierte Energieaufwand wird so zum Problem. Nach
heutigem Wissensstand kann dabei eine energieeffiziente KI nur dann realisiert werden, wenn Algorithmen,
Hardware-Architektur und Schaltungstechnik gemeinsam betrachtet und optimiert werden. Bei Hardware-Kom-
ponenten ist dabei der gesamte Lebenszyklus — von der Produktion iiber den Betrieb bis zur Entsorgung — zu
beriicksichtigen. Hier besteht noch erheblicher Forschungs- und Entwicklungsbedarf (siche Kapitel 4.1.5 des
Berichts der Projektgruppe ,,KI und Wirtschaft* [Okologie]). Aus Nachhaltigkeitssicht gilt es dabei auch, das
Suffizienzprinzip zu beriicksichtigen, konkret die Frage, welcher Technologieeinsatz fiir die Bearbeitung welches
Problems aus Sicht der Nachhaltigkeit sinnvoll ist und welcher nicht.

Wie bei jeder anderen digitalen Technologie ist Hardware die Basis von KI. Und fiir jede IT-Hardware ist der
Einsatz verschiedener, teils knapper und wertvoller Ressourcen notwendig, teils auch von Ressourcen, deren
Beschaffung entlang der Wertschdpfungskette mit groBen Herausforderungen hinsichtlich 6kologischer und so-
zialer Standards verbunden sein kann.>'” Die Herausforderungen hinsichtlich der Einhaltung dkologischer und
sozialer Standards in der Rohstoffbeschaffung sind dabei nicht KI-spezifisch, die Zunahme von KI-Anwendun-
gen erhdht aber prinzipiell den Bedarf an entsprechender IT-Hardware und hat somit auch einen Nachfrageeffekt.
Ein Losungsansatz ist die Verlangerung der Lebenszyklen der Geréte sowie eine zirkuldre, moglichst riickstands-
freie Wertschopfungskette.

Nach derzeitigem Stand der Marktentwicklung ist davon auszugehen, dass der Anteil von KI-Hardware von der-
zeit 5 Prozent des gesamten Halbleitermarktes bis 2025 auf 15 Prozent anwachsen konnte. Diese Zahlen machen
deutlich, dass KI-Hardware zwar nicht den Haupttreiber fiir die Nachfrage nach Rohstoffen darstellt, die fiir die

312 Die Potenziale fiir KI in der Landwirtschaft wurden schon im Bericht der Projektgruppe ,,KI und Wirtschaft* (siehe Kapitel 4.1.3.2.4
des Berichts der Projektgruppe ,,KI und Wirtschaft [Themenfeld Agrardkonomie und Landwirtschaft]) diskutiert. Bei gezieltem
Einsatz der KI ergibt sich hier die Chance eines 6konomischen und eines 6kologischen Nutzens.

Vgl. Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverdnderungen (WBGU) (2019): Unsere gemeinsame digitale
Zukunft - Hauptgutachten.

Vgl. Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverdnderungen (WBGU) (2019): Unsere gemeinsame digitale
Zukunft - Zusammenfassung. Auf Seite 4 wird festgestellt, dass Digitalisierungsprozesse ,,heute eher als Brandbeschleuniger beste-
hender nicht nachhaltiger Trends, also der Ubernutzung natiirlicher Ressourcen und wachsender sozialer Ungleichheit in vielen Lén-
dern* wirkten. Die Bundesumweltministerin sprach davon, dass die Digitalisierung zum Brandbeschleuniger fiir den Klimawandel
werden konne, vgl. zdf.de (2020): Klimawandel: Energieschleuder Digitalisierung. Der Deutsche Bundestag befasste sich in seiner
147. Sitzung am 14. Februar 2020 mit der 6kologischen Gestaltung der Digitalisierung und diskutierte dazu Antrdge mehrerer Frak-
tionen, vgl. Plenarprotokoll 19/147, 18404A-18417D.

Z. B. Moore (2020): Huge chip smashes deep learning's speed barrier, S. 24-27. (Energy Reduction of 5x compared to todays’ Al
Compute Clusters) oder das Programm ,,Future Information Technology” im Forschungszentrum Jiilich, vgl. Helmholtz: Das Pro-
gramm ,,Future Information Technology (FIT) — Fundamentals, Novel Concepts, and Energy Efficiency*.

316 Mit dem Erfolg von AlphaGo im Brettspiel Go im Jahr 2017 riickte der technische Fortschritt bei KI in den Blick der breiteren
Offentlichkeit, vgl. Béhm (2017): Aus dem Go-Olymp direkt in den Ruhestand.

Z. B. Debatte iiber Konfliktmineralienverordnung, weitere Informationen dazu unter: https://www.bmwi.de/Redaktion/DE/Arti-
kel/Industrie/durchfuehrungsgesetz-europaeischen-konfliktminerale-verordnung-und-aenderung-bundesberggesetzes.html  (zuletzt
abgerufen am 29. August 2020).
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Hardware-Produktion notwendig sind, dass aber zukiinftig mit einem signifikanten Marktanteil bei insgesamt
steigender Halbleiter-Nachfrage zu rechnen ist (siche Kapitel 4.1.5 des Berichts der Projektgruppe ,,KI und Wirt-

schaft“ [Okologie]).

8.3 Potenziale von KI fiir das Vorantreiben der Energiewende

Die groBen (gesellschaftlichen) Fragen der Energiewende kann KI nicht beantworten. Technologien wie KI
— oder auch Blockchain — kdnnen aber dabei helfen, die Energiewende zu beschleunigen und innovativer zu
machen, wenn dabei gleichzeitig mogliche negative Auswirkungen und Rebound-Effekte im Blick behalten wer-
den.?'® Fiir die notwendige Reduktion von CO,-Emissionen muss die Nutzung von klimafreundlichen, Erneuer-
baren Energien vorangetrieben werden. Hierzu bedarf es passender Rahmenbedingungen. Technologien und Re-
gulierung miissen ineinandergreifen, um der mit einem starken Ausbau Erneuerbarer Energien verbundenen De-
zentralitdt und Volatilitit der Energieeinspeisung Rechnung zu tragen. KI kann, wie im Folgenden dargestellt
werden soll, einen wichtigen Beitrag dazu leisten, ein solch dezentrales und flexibles Energiesystem zu organi-
sieren. Hierfiir sind zunéchst eine erfolgreiche Digitalisierung des Energiesektors und der Zugang zu relevanten
Daten — wie Netzzustandsdaten, Liegenschaftskatasterdaten etc. sowie Verbrauchs- und Erzeugungsdaten — not-
wendig. In den folgenden Bereichen kann KI eine klimafreundliche Energiepolitik befordern.

8.3.1 Kl kann die Akzeptanz der Energiewende in der Bevolkerung stidrken

Partizipation und Mitbestimmung sind wichtige Faktoren fiir die Akzeptanz der Energiewende. Seit der Einfiih-
rung des Erneuerbare-Energien-Gesetzes im Jahr 2000 kdnnen private Haushalte zwar Strom aus eigenen Anla-
gen ins Netz einspeisen, aber nicht aktiv am Energiehandelssystem teilhaben, weil dafiir viel Fachwissen not-
wendig ist und Markteintrittsbarrieren (wie Mindesthandelsmengen) zu hoch sind. Aulerdem wollen die meisten
Biirgerinnen und Biirger nicht selbst mit Energie handeln. Dezentrale, KI-gestiitzte Agenten (z. B. als Zusatzser-
vice einer Smart-Meter-Infrastruktur) konnten diese komplexen Handelsprozesse auf unterschiedlichen Energie-
mérkten (wie Flexibilitits-, Blindleistungs- oder Leistungsmarkten) zukiinftig im Auftrag ihrer Besitzerinnen und
Besitzer tibernehmen.

Insbesondere im Smart-Home-Bereich wurden in den letzten Jahren gro3e Fortschritte erzielt. So gibt es etwa
zahlreiche nutzerfreundliche Messgerite, die mithilfe von KI z. B. defekte oder ineffiziente Haushaltsgerite iden-
tifizieren konnen und mehr Transparenz {iber den eigenen Energieverbrauch schaffen. Fiir noch weiterreichende
KlI-basierte Geschéftsmodelle, die auch einen systemischen Nutzen bieten, muss ein einfacherer und unbiirokra-
tischer Marktzugang fiir kleine Akteure (Prosumer) gepriift und eine dezentrale Entscheidungsfindung ermog-
licht werden.?'” Ein hohes Datenschutzniveau ist bei der Umsetzung durchgehend sicherzustellen. Auch muss der
Preis fiir die intelligente Infrastruktur noch fallen, damit Endverbraucherinnen und -verbraucher im Ergebnis
einen Vorteil haben.’?

8.3.2 Kl kann helfen, Erneuerbare Energien besser in das Energiesystem zu integrieren

Die Standortverfiigbarkeit fiir Windrdder und Solaranlagen wird zunehmend zum Flaschenhals fiir die Energie-
wende. Viele standortspezifische Faktoren beeinflussen den Erfolg solcher Projekte — wie etwa Windgeschwin-
digkeiten, die Stimmung der Bevolkerung vor Ort oder der Zugang zum Stromnetz. Die KI-gestiitzte Analyse
solcher groBen, unstrukturierten, dynamischen Datenmengen kann helfen, geeignete Standorte fiir die Errichtung
neuer Anlagen schneller zu identifizieren und diese zu erschlieBen.3?!

Zum anderen konnen digitale Zwillinge mithilfe von KI den Einsatz von Erneuerbaren Energien optimieren. So
konnen Erneuerbare Energien besser bedarfsgerecht und netzdienlich eingesetzt und Ausfallzeiten minimiert
werden. Verschiedene Unternehmen haben gezeigt, dass sie mithilfe von KI die eigene Energieproduktion erheb-
lich steigern und in das Energienetz einspeisen konnten. In einem Projekt mit mehreren Windparks mit einer
Gesamtkapazitit von 700 Megawatt im US-Bundesstaat Oklahoma konnte beispielsweise der Produktionswert
der Windparks durch prizisere Vorhersagen um 20 Prozent gesteigert werden.’?? In einem Modellprojekt der

318 Vgl. Reetz (2019): Blockchain & das Klima.

319 Vgl. Reetz (2017): Welche Chancen ein digitales Energie-Marktdesign bietet.

320 Vgl. Asendorf (2020): Intelligenz, die keinem hilft.

21 Vgl. ee-news.ch (2019): Verlissliche Daten zum Ausbau Erneuerbarer: Kaiserwetter und SAP stellen KI-Ansatz zur Risikominimie-
rung von Investitionen vor.

322 Vgl. Shead (2019): DeepMind and Google Train Al To Predict Energy Output Of Wind Farms.
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RTWH Aachen im schwibischen Wertachau konnte mithilfe des KI-Programms ,,Smart Operator* durch opti-
miertes Lastmanagement die Netzeinspeisung Erneuerbarer Energien um 35 Prozent erhdht werden.*?3 Uber ihren
Lebenszyklus hinweg konnen diese Anlagen daher einen hoheren Mehrwert fiir das Energiesystem erbringen.

8.3.3 Kl kann helfen, Energiemérkte effizienter zu machen und damit Kosten zu reduzieren

Zwar sind die Kosten fiir die Produktion von Strom durch Erneuerbare Energien gesunken, jedoch sind die Ge-
meinkosten des Energiesystems in den letzten Jahren gestiegen — u. a. weil Schwankungen der volatilen Erzeu-
gung ausgeglichen werden miissen. Dafiir miissen zum Teil Anlagen abgeregelt’?* werden. Eine hohere Automa-
tisierung von (Markt-)Prozessen in Verbindung mit immer besseren Prognosen kann helfen, Verbrauch, Speiche-
rung und Erzeugung besser zu synchronisieren. Gerade eine Vielzahl von elektrischen Fahrzeugen konnte dazu
flexibel als Speicher genutzt werden (siche auch den Bericht der Projektgruppe ,,KI und Mobilitit™ in Kapitel
C. VI [Kiinstliche Intelligenz und Mobilitét (Projektgruppe 5)]). Dadurch muss weniger Erzeugung abgeregelt
werden und Kosten konnen reduziert werden. Erst KI macht solche signifikanten Steigerungen der Prognosegiite
moglich.3?> Punktuelle Erzeugungsspitzen konnen damit potenziell besser vorhergesagt werden als mit frither
verwendeten Methoden.?® Dabei kann iiberlegt werden, inwieweit Verursachergerechtigkeit im Energiesystem
gestarkt werden soll und kann, um prognosebasierte Geschiftsmodelle zu ermoglichen und damit die ndtigen
Investitionen auszuldsen. Aufbauend auf Prognosen oder anderen Daten, beispielsweise Netzzustandsdaten oder
Kraftwerksdaten, kdnnen Strategien fiir den Betrieb von Erzeugungsanlagen und Energienetzen abgeleitet wer-
den.*?” Der Energiemarkt mit seiner komplexen Struktur (siehe auch Kapitel 4.1.1 des Berichts der Projektgruppe
,.KI und Mobilitat” [Vision KI und Mobilitit — Status quo]) mit {iberregionalen Transport- und regionalen Ver-
teilnetzen und einer grofen Zahl unterschiedlich groBer Erzeuger erschwert derzeit — unter den Bedingungen
komplexer staatlicher Marktregulierung — die Etablierung Kl-gestiitzter Prognose-basierter Geschiftsmodelle.
Ein Austausch iiber eine zentrale européische Datenplattform kdnnte hier ein noch genauer zu evaluierendes
Optimierungspotenzial bieten.

8.4 Kl in der Klimawissenschaft

KI kann einen entscheidenden Beitrag dazu leisten, das Klima und das Erdsystem besser zu verstehen. Insbeson-
dere die grofle Zahl zur Verfligung stehender Daten, die von zahlreichen Messpunkten weltweit erhoben werden,
sowie die grole Zahl historischer Daten bieten eine geeignete Ausgangslage fiir KI-Anwendungen im Bereich
Klimawissenschaft bzw. Klimainformatik.*?® In wenigen anderen Forschungsfeldern diirften die Zahl und die
Qualitdt der global zur Verfiigung stehenden Daten — iiber entsprechend lange Zeitrdume — dhnlich gut sein.

Insbesondere Deep Learning besitzt grofles Potenzial fiir ein besseres Verstindnis von komplexen dynamischen
Prozessen. So lassen sich Hurrikane, die Ausbreitung von Feuer und die Vegetationsdynamik mithilfe von KI
besser beschreiben.

Mithilfe von KI-Anwendungen lassen sich Klima- und Erdsystemmodelle optimieren, wobei insbesondere hyb-
ride Modelle, die KI mit physikalischer Modellierung*?® verbinden, eine wichtige Rolle spielen werden. Insbe-
sondere die Erkennung von Extremereignissen und die entsprechende Frithwarnung sowie die saisonale und lang-
fristige Vorhersage und Prognose von Wetter und Klima konnten stark von den Deep-Learning- und Hybrid-
Modellierungsansitzen profitieren.’3? Hierbei konnen nicht nur jeweilige lokale Gegebenheiten, die beispiels-
weise zum Entstehen eines Grof3feuers gefiihrt haben, sondern auch weltumspannende zeitliche und rdumliche
Zusammenhénge, atmosphérische oder ozeanische Transportprozesse sowie Boden- und Vegetationsdynamiken
berticksichtigt werden.33!

3233 Vgl. Zimmermann und Frank (2019): Kiinstliche Intelligenz fiir die Energiewende: Chancen und Risiken, S. 30.

Eine Anlage ,,abregeln” bedeutet, dass der Anlage weniger Leistung (Energiefluss) entnommen wird, als sie technisch liefern kénnte.
325 Vgl. Striiker et al. (2019): European Energy Lab 2030.

326 Vgl. Vogel et al. (2019): Kiinstliche Intelligenz fiir die integrierte Energiewende, S. 33.

Vgl. Vogel et al. (2019): Kiinstliche Intelligenz fiir die integrierte Energiewende, S. 33.

328 Vgl. Weltwirtschaftsforum (2018): Harnessing Artificial Intelligence for the Earth, S. 13.

329 KI-Modelle sind allgemeine, von der Struktur her einfache und regulére Modelle, die aber eine Vielzahl von Rechenschritten ben-
tigen, um ihre Aufgabe zu erfiillen. Physikalische Modelle sind spezielle, an Gegebenheiten — z. B. unter Berticksichtigung physika-
lischer Gesetze — angepasste Modelle, die in der Regel auch weniger Rechenschritte bendtigen. KI-Modelle werden mit Daten trai-
niert, physikalische Modelle brauchen einen nicht unerheblichen manuellen Mehraufwand, damit zuerst ihre Struktur festgelegt wird.
Vgl. Reichstein et al. (2019): Deep learning and process understanding for data-driven Earth system science; Max-Planck-Institut fiir
Meteorologie (2019): Kiinstliche Intelligenz fiir das Erdsystem.

Vgl. Max-Planck-Institut fiir Biogeochemie (2019): Mit kiinstlicher Intelligenz das Erdsystem verstehen.
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Die Berechnung von Klimamodellen mit klassischen Methoden der Informationstechnik benétigt aufgrund der
Komplexitit der Modelle sehr groBe Rechenleistung. Auch wenn KI selbst Rechenleistung benétigt, kann die
Kombination von KI mit klassischen Methoden der Informatik den Rechenaufwand insgesamt verringern, bei-
spielsweise durch das Erkennen neuer Zusammenhénge in Daten mittels KI. Auf diese Weise kann die Leistung
der Wetter- wie auch der Klimamodellierung verbessert werden. So setzten 6ffentliche Stellen wie das britische
Met Office und die NASA oder private Akteure Maschinelles Lernen ein, um die Leistung und Effizienz von
Wetter- und Klimamodellen zu optimieren.?3? KI-Techniken kénnen auch dabei helfen, mdgliche bestehende
Verzerrungen in Klimamodellen zu korrigieren.’*3 Allerdings kénnen auch in der Klimawissenschaft fehlerhafte
oder qualitativ ungeeignete Daten — genau wie in anderen Anwendungszusammenhingen — dazu fiithren, dass KI-
Modelle zu falschen Schliissen kommen. So waren in einer im Herbst 2019 publizierten Studie, die die Vulnera-
bilitit kiistennaher Gebiete dreimal hoher als bislang angenommen angesetzt hatte’3*, die mittels eines selbstler-
nenden Algorithmus korrigierten Satellitendaten — es sollte die Hohe von Héusern und Baumkronen aus den
Daten herausgerechnet werden — fehlerhaft. Denn die aus den USA stammenden Trainingsdaten waren auf die
baulichen Strukturen in Kiistenregionen Asiens oder Afrikas nicht iibertragbar.33

8.5 Einsatz von KI-Anwendungen im Naturschutz und im Umwelt-Monitoring

Das Erfassen von Bestandszahlen und Bestandsschwankungen oder die Dokumentation von Wanderungsbewe-
gungen von Tieren sind seit langer Zeit Kernbestandteil der Biologie, insbesondere der Wildtierbiologie, der
Insektenkunde oder der Zoogeografie. Mit dem fortschreitenden globalen Verlust der biologischen Vielfalt und
der zunehmenden Zahl von bedrohten Tier- und Pflanzenarten oder mit dem Insektensterben gewinnen Daten
iiber die Verdnderungen von Tierpopulationen enorme Bedeutung — fiir die Wissenschaft selbst, aber auch als
Grundlage fiir regulatorische Entscheidungen im Bereich Natur- und Artenschutz.

Verschiedene Anwendungen der KI, insbesondere die Bilderkennung, bieten hierbei ein gro3es Potenzial. Bil-
derkennungsverfahren, beispielsweise durch visuelle Tierbiometrie, ermoglichen es, mittels Drohnen oder selbst-
auslosender Kamerafallen autonom Bild-, Video- oder Tonmaterial von Tieren zu erstellen, grole Mengen be-
stehenden Bildmaterials auszuwerten, Tiere automatisch zu erkennen, Spezies zu klassifizieren oder einzelne
Tiere zu identifizieren.*3® So gibt es Tests an Windkraftanlagen, die mit der Erkennung von Végeln arbeiten und
je nach Schutzstatus die Anlagen abriegeln.

Auch lassen sich die Wanderungsrouten von Walen oder Haien, die dank der jeweils individuellen Form ihrer
Riicken- oder Schwanzflosse eindeutig identifizierbar sind, deutlich besser rekonstruieren.>*” Zahlreiche andere
Tierarten lassen sich durch ihre individuelle Fellfarbungen, ihre spezifischen Laute oder andere Charakteristika
mittels Bild- oder Spracherkennung identifizieren. Entsprechende Verfahren werden bereits von Unternehmen in
Kooperation mit Naturschutz-NGOs** in verschiedenen Zusammenhiingen erfolgreich eingesetzt.33°

Die so gewonnenen Daten konnen unsere Kenntnis iiber die Lebensrdume oder das Sozialverhalten von Tieren
verbessern, aber auch helfen, z. B. bessere und zielgerichtete Schutzmafnahmen fiir gefahrdete Tierarten zu er-
greifen oder Wilderei zu bekampfen.>** Verschiedene Technologieunternehmen haben bereits in Kooperation mit
Naturschutzorganisationen entsprechende Technologien entwickelt. So sind Algorithmen derzeit in der Lage, gut
600 unterschiedliche Tierarten zu erkennen.’*!

32 Vgl. Weltwirtschaftsforum (2018): Harnessing Artificial Intelligence for the Earth, S. 13.

33 Vgl. Weltwirtschaftsforum (2018): Harnessing Artificial Intelligence for the Earth, S. 13.

34 Vgl. Kulp und Strauss (2019): New elevation data triple estimates of global vulnerability to sea-level rise and coastal flooding.

35 Vgl. Fischer (2019): Wenn die KI daneben liegt.

36 Vgl. Loos (2019): Kiinstliche Intelligenz unterstiitzt den Artenschutz.

337 Vgl. Best (2016): Scientists are using cloud computing and Al to track these mysterious, beautiful whale sharks sowie Johnson
(2020): Google’s Al powers real-time orca tracking in Vancouver Bay.

Weitere Informationen dazu unter: https://www.worldwildlife.org/projects/wildlife-insights (zuletzt abgerufen am 7. August 2020).
Beispiel: Microsofts Al for Earth, weitere Informationen dazu unter: https://www.microsoft.com/en-us/ai/ai-for-earth (zuletzt abge-
rufen am 7. August 2020).

Vgl. Dinerstein und Bethke: How do we use Artificial Intelligence (AI) cameras to save wildlife?

Vgl. Ians (2019): Google maps over 4.5 million animals in the wild.
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KI erleichtert auch das Monitoring von Fischbestdnden und kann so einen Beitrag zur nachhaltigen Fischerei
leisten. Auch hier arbeiten bereits Naturschutzorganisationen und Unternehmen zusammen, um entsprechende
Datenbanken zu Bild- und Standortdaten von Fischen zu erstellen. Langfristig konnten solche Technologien ein-
gesetzt werden, um eine nachhaltige Bewirtschaftung von Fischbestinden zu unterstiitzen.3*?

Auch beim globalen Monitoring des aktuellen Zustands und der Entwicklungen von Waldgebieten kommt KI
schon heute zum Einsatz. So hat das Deutsche Zentrum fiir Luft- und Raumfahrt (DLR) auf Basis von Radarsa-
tellitenmissionen mithilfe von KI die globale Waldkarte TanDEM-X erstellt. Diese Karte wurde fiir verschiedene
Waldtypen anhand von Baumhohen, Dichte und Struktur optimiert und zeigt mit einer Auflésung von 50 Metern
die Ausdehnung bewaldeter Fliachen. Fiir die Erstellung wurden {iber 400 000 Datensétze verarbeitet. Die Verar-
beitung dieser riesigen Datenmengen war nur dadurch moglich, dass Algorithmen verschiedene Waldtypen iden-
tifizieren und klassifizieren konnten.>*? Diese Daten konnen nun als Grundlage fiir unterschiedliche Anwendun-
gen genutzt werden.

Auch beim Kampf gegen illegale Abholzung in tropischen Regenwéldern kann KI eingesetzt werden. So ldsst
sich beispielsweise durch bioakustisches Monitoring mittels KI in Echtzeit erkennen, ob in bestimmten Regen-
waldgebieten Kettenségen zum Einsatz kommen.*

KI-Losungen in der Agrarwirtschaft konnen zudem eine nachhaltige Ressourcennutzung durch weniger und ef-
fizienteren Einsatz von Saatgut, Diingemitteln und anderen Substanzen ermoglichen. Die Chancen von Digitali-
sierung und KI sind hier enorm, aber es besteht auch die Gefahr einer Abhéngigkeit von monopolistischen Un-
ternehmen. Diese Aspekte wurden auch in der Projektgruppe ,,KI und Wirtschaft* erortert.3+

8.6 Fazit

Als Ergebnis bleibt festzuhalten, dass es bei der nachhaltigen Gestaltung der Prozesse wichtig ist, dass der Einsatz
von KI-Losungen nicht per se wirtschaftlich, 6kologisch und sozial nachhaltig ist. Denn zum Teil steigen der
Strom- und Ressourcenverbrauch durch IT und KI enorm. Gleichzeitig bieten Digitalisierung und KI aber auch
zahlreiche Chancen. Hier miissen klare Rahmenbedingungen dafiir sorgen, dass nachhaltige Innovation gefordert
und Rebound-Effekte vermieden werden.

8.7 Handlungsempfehlungen

Die Enquete-Kommission empfiehlt vor diesem Hintergrund

1. einen ambitionierten Ausbau und die Umsetzung der KI-Strategie der Bundesregierung vorgesehenen ersten
Forderungen von KI-Anwendungen zum Nutzen von Umwelt und Klima

2.  die Forderung von nachhaltiger KI und entsprechende Weiterentwicklung sowohl der umweltpolitischen
Digitalagenda als auch der KI-Strategie der Bundesregierung und dabei eine vertiefte Untersuchung des
nachhaltigkeitspolitischen Potenzials von KI, auch unter Beachtung von Suffizienzfragen, die Ableitung
und Entwicklung einer nachhaltigkeitspolitischen KI-Strategie sowie darauf aufbauend eine gezielte Forde-
rung der vielversprechendsten Ansétze und Monitoring ihres tatsidchlichen Beitrags zur Erreichung von
Klima- und Nachhaltigkeitszielen

3. eine Verbesserung der Datenbasis zum Beitrag von KI-Anwendungen zur Entwicklung des Energiever-
brauchs (sowohl positive wie negative Effekte), wobei Gegenstand auch die Transparenz in Bezug auf den
Strom- und Ressourcenverbrauch von Kl-basierten Technologien wihrend des gesamten Lebenszyklus sein
muss

4. mehr Forschung zur systematischen Analyse des CO»-Minderungspotenzials durch KI-Anwendungen in
den Schliisselsektoren Energie, Industrie, Landwirtschaft, Wohnen und Mobilitét

32 Vgl. Bundesministerium fiir Umwelt, Naturschutz und nukleare Sicherheit, 21. August 2019.

3 Vgl. Deutsches Zentrum fiir Luft- und Raumfahrt (2019): Globale TanDEM-X-Waldkarte verfiigbar.

34 Vgl. Grasel (2019): Dein altes Handy kann den Regenwald retten bzw. Rainforest Connection (2020): How our system helps preserve
rainforests.

35 Siehe Kapitel 4.1.3.2.4 des Berichts der Projektgruppe ,,KI und Wirtschaft* [Themenfeld Agrardkonomie und Landwirtschaft].

36 7Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 8.7 des Mantelberichts (,,Hand-
lungsempfehlungen “ zu ,.KI und 6kologische Nachhaltigkeit ©) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sach-
verstéindigen Mitglieds Dr. Florian Butollo].
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5. eine stirkere Forderung von nachhaltiger IT einschlieBlich einer besseren Nutzung von Abwirme in Re-
chenzentren als infrastrukturelle Voraussetzung fiir die Verringerung des dkologischen FuBlabdrucks von
KI

6. die Forderung von Projekten zur Identifikation und Umsetzung Kl-basierter Manahmen zur Minderung
der CO»-Intensitdt in der Produktion

7.  eine Forschungsférderung fiir den Bereich ,,Sustainable Coding for AI“ (Nachhaltige Codierung fiir KI) und
Forderung der Entwicklung eines entsprechenden Muster-Lehrplans fiir die Hochschulen

9 Kl und Forschung*’
9.1 Einleitung und Uberblick

Auf vielen Teilgebieten der KI hat die Forschung in Deutschland international einen ausgezeichneten Ruf. Die
Plattform Lernende Systeme3#, initiiert durch das Bundesministerium fiir Bildung und Forschung (BMBF) im
Jahr 2017, stellt eine ,,KI-Landkarte* zur Verfiigung, welche die KI-Schwerpunkte und 196 forschende Instituti-
onen in Deutschland®*® abbildet. Ein GroBteil der Forschung findet an Hochschulen, primir Universititen, und
auBeruniversitdren Forschungseinrichtungen statt.3>° KI-Systeme werden unsere Gesellschaft innerhalb der
nichsten Jahre zunehmend im gesellschaftlichen, wirtschaftlichen, wissenschaftlichen und politischen Bereich
durchdringen. Dies stellt die Forschung vor neue Herausforderungen. Intelligente Maschinen und Roboter ebenso
wie autonome Systeme konnen einen wichtigen Beitrag zur Losung zentraler gesellschaftlicher Herausforderun-
gen bieten. Forschung zu KI muss aktiv an Losungen fiir die Zukunft von Arbeit, Bildung, Gesundheit, Mobilitit,
Wirtschaft und Energie arbeiten und gleichzeitig sicherstellen, dass das Wohl aller Menschen und das demokra-
tische, partizipative und gleichberechtigte Zusammenleben im Mittelpunkt dieser Anwendungen stehen.

Der internationale Wettbewerb um die Partizipation an der gesamten Wertschopfungskette im Markt der KI-
Systeme spannt sich vom Wettbewerb um die besten KI-Spezialistinnen und -Spezialisten bis zur Etablierung
international wettbewerbsfahiger KI-Konzerne. Deutschland darf dieser Entwicklung natiirlich nicht nur aus 6ko-
nomischer Motivation folgen, sondern muss aktiv und gestaltend eine eigene, breitere Position wihlen, um glo-
bale Standards nach eigenen MaBstidben setzen zu konnen. Der zentrale Erfolgsschliissel hierzu ist die nationale
Forschung in einem europdisch stark vernetzten Kontext.

Der vorliegende Berichtsteil beginnt deshalb erstens mit vier zentralen Leitlinien, die der KI-Forschung in
Deutschland unter und mit europdischer Perspektive — unabhingig davon, ob die Forschung an Universitéten,
Forschungsinstituten oder in Unternehmen stattfindet — zugrunde liegen sollten. Um die KI-Forschung in
Deutschland und ihre Vernetzung in Europa voranzubringen, werden zweitens strategische Gesamtziele ent-
wickelt. Drittens macht der Berichtsteil im Rahmen einer SWOT-Analyse anhand dieser Leitlinien und Ziele
deutlich, wo die KI-Forschung in Deutschland aktuell steht, wie sich ihre Kooperation mit européischen Partnern
gestaltet und wo zentrale Herausforderungen im Bereich der KI mit neuen Methoden der Forschungsforderung
und -verortung geldst werden miissten. Daraus ergeben sich viertens spezifische Herausforderungen und Hand-
lungsempfehlungen zur Verbesserung der Forschungsforderung an den Staat. Unter den erarbeiteten Vorausset-
zungen wird flinftens dargestellt, wie KI-Forschung und KI-Transfer kiinftig aussehen und welche Schwerpunkte
gesetzt werden sollten, um global zukunftsfahig zu bleiben und den Forschungsstandort Deutschland im europi-
ischen Kontext international richtungsweisend und wettbewerbsfahig zu gestalten.

Im Kern hat die 6ffentliche Hand drei Handlungsstriange, entlang derer sie die strategische Forschungsforderung
und -agenda zum Wohle der Gesellschaft betreiben kann.

e  Erstens muss der Staat klare Werte artikulieren und definieren; diese Leitplanken sind von der KI-For-
schung einzuhalten. Er muss zudem einen eindeutigen Rahmen vorgeben, welcher die Forschung und vor
allem den darin anvisierten Erkenntnisgewinn befoérdern.

347 Zu diesem Kapitel liegen Sondervoten aus der Fraktion der AfD [Sondervotum zu Kapitel 9 des Mantelberichts (,,KI und Forschung*)

des Abgeordneten Dr. Marc Jongen sowie der Abgeordneten Joana Cotar und Peter Felser] sowie aus der Fraktion BUNDNIS

90/DIE GRUNEN vor [Sondervotum zu Kapitel 9 des Mantelberichts (,.KI und Forschung ) die Abgeordneten Dr. Anna Christmann

und der Abgeordnete Dieter Janecek sowie der sachverstéindigen Mitglieder Prof. Dr. Hannah Bast und Dr. Stefan Heumann].

Weitere Informationen dazu unter: https://www.plattform-lernende-systeme.de/ueber-die-plattform.html (zuletzt abgerufen am

7. August 2020).

39 Stand: 19. August 2020.

30 Weitere Informationen dazu unter: https://www .plattform-lernende-systeme.de/ki-landkarte.html?FIT=1 (zuletzt abgerufen am
7. August 2020).
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e  Zweitens sollte der Staat vielversprechende Forschungs- und Transfereinrichtungen {iber finanzielle Inves-
titionen befordern.

e  Dirittens kann der Staat indirekt {iber andere politische Steuerungsmittel, wie z. B. Wirtschafts-, Innovati-
ons- oder Bildungspolitik, durch das Zusammenspiel der Ebenen die Entwicklung von KI-Forschung, die
an gesellschaftlichen Zielen orientiert ist, nicht nur begiinstigen, sondern nachhaltig in der Breite ermogli-
chen. In zeitlich besonders kritischen oder strategisch relevanten Féllen sollte der Staat iiber Direktverga-
ben in die Forschung handlungsfahig gemacht werden.

Die nationale Ebene ist Teil einer europdischen Forschungsforderlandschaft, die zu einem signifikanten Anteil
auch deutsche Forschung finanziert. Deshalb sollen die Forschungsschwerpunkte auf EU-Ebene im Folgenden
auch eine Referenz fiir KI-Forschung in Deutschland darstellen, um eine gemeinsame strategische Ausrichtung
zu gewihrleisten. 3!

Im Bereich KI nennt die Européische Union 2019 in ihrem Rahmenprogramm fiir Forschung und Innovation
(Horizon Europe®3?) vier Kernbereiche der europiischen Kl-Initiative. Strategische Autonomie fiir Europa steht
in der Ausschreibung ,,Towards a vibrant European network of Al excellence centres™>? im Vordergrund, kol-
laborative Projekte, idealerweise in Netzwerken organisiert, legen den technologischen Schwerpunkt auf Folgen-
des: 3

1. Fortschritte im Bereich Grundlagen der KI (z. B. Lernen und Schlussfolgern) und Ansétze fiir vertrauens-
wiirdige KI-Losungen (einschliefilich erklarbarer KI, Vermeidung von Bias und Diskriminierung; Sicher-
heit, Zuverldssigkeit, Uberpriifbarkeit usw.)

2. die Entwicklung der néchsten Generation intelligenter Roboter

fortgeschrittene Wahrnehmung oder Interaktion mit Menschen (fiir eine menschenzentrierte KI) und Um-
gebungen

4. Hardware fiir KI und KI-Edge-Computing, d. h. eine dezentrale Datenverarbeitung durch den Einsatz der
KI in Geréten an der Schnittstelle der virtuellen zur realen Welt — z. B. in Autos, Industrieanlagen oder
portablen Diagnosegeréten

9.2 Leitlinien
9.21 Leitlinie 1: Zugrundeliegende Werte

Gesellschaftliche Werte und das Wohlergehen der Menschen sowie der Erkenntnisgewinn miissen im Mittel-
punkt der Bestrebungen von Wissenschaft und Forschung auch im Bereich der KI stehen. KI-Forschung soll
— unabhéngig davon, ob intrinsisch oder extrinsisch motiviert — erkenntnisorientiert sein und sich an gesellschaft-
lichen Zielen orientieren. Die Ergebnisse und die darauf basierenden Anwendungen sollen nachhaltig, vertrau-
enswiirdig und ressourcenbewusst sein. Dazu zéhlen auch immaterielle Ressourcen wie Daten und Zeit, mit de-
nen ebenfalls schonend umgegangen werden muss. Missionsbasierte®>, am gesellschaftlichen Bedarf sowie Nut-
zen orientierte Umsetzungen befordern, dass unsere Werte und Normen in der Forschung und bei der Translation
in marktreife Anwendungen berticksichtigt werden. Sie richten ihre Ziele an den ethisch-moralischen Werten und
Vorstellungen der High-Level Expert Group on Artificial Intelligence der Europdischen Kommission und an
diesem Bericht aus.

9.2.2 Leitlinie 2: Forderung von Leuchtturm-institutionen in der Forschung

Die Umsetzung einer international langfristig wettbewerbsfahigen Forschungsstrategie bedingt den Auf- und
Ausbau von Leuchtturm-Institutionen an international sichtbaren Standorten. Dies beinhaltet u. a. Investitionen
in Infrastruktur (wissenschaftlich-technisch, strukturell und lebensweltlich), die Fokussierung auf bereits etab-
lierte und international sichtbare Schwerpunktthemen (z. B. medizinische Diagnostik, Maschinelles Lernen, in-
telligente Robotik etc.) sowie den Aufbau hinreichend vieler Expertinnen und Experten. Durch die Strahlkraft

351 Vgl. Européische Kommission (2019): Horizon 2020, S. 18 ff.

32 Weitere Informationen dazu unter: https://www.consilium.europa.eu/de/policies/horizon-europe/ (zuletzt abgerufen am 7. August
2020).

Européische Union: Open call: Towards a vibrant European network of Al excellence centres.

3% KI-Netzwerke werden stark durch die EU gefordert. Bisher gilt dies insbesondere fiir CLAIRE (Confederation of Laboratories for
Artificial Intelligence Research in Europe) und ELLIS (European Laboratory for Learning and Intelligent Systems).

Vgl. Mazzucato (2018): Mission-oriented research & innovation in the European Union.
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dieser Institutionen werden wiederum internationale Nachwuchs-Wissenschaftlerinnen und -Wissenschaftler so-
wie etablierte Expertinnen und Experten angezogen und in ihrem Wirken in den jeweiligen Okosystemen optimal
gefordert. Die interdisziplindr eingebetteten Forschungsinstitutionen sind nicht nur national, sondern auch euro-
pdisch mit gezielter Breitenwirkung vernetzt. Dabei sind nicht nur nationale Leuchttiirme wichtig und notwendig,
sondern es miissen auch die europdischen Bestrebungen der Zentrumsbildung, welche auf breiten Forschungs-
und Industrienetzwerken aufbauen, unterstiitzt werden.

9.23 Leitlinie 3: Férderung der Forschung in der Breite**

Damit die gesamte Gesellschaft von den Fortschritten der KI-Forschung profitiert, sind der Aufbau und die Ver-
netzung einer leistungsstarken und flachendeckenden Forschungsinfrastruktur nétig. Die enge Interaktion von
Forschenden in dezentralen Forschungsnetzwerken im europdischen und internationalen Raum sowie Riickkopp-
lungen zwischen Grundlagenforschung, Anwendungsprojekten und der systematischen Reflexion iiber gesell-
schaftliche Zielsetzungen durch Wirkung von KI werden dadurch ermdglicht. Neben der Fokussierung auf bereits
etablierte und international sichtbare Schwerpunktthemen soll KI-Forschung weitere neue und innovative An-
wendungsfelder erschlieBen bzw. erschlieen helfen. Das gilt besonders fiir Bereiche, in denen KI beispielsweise
durch — auch auf europdischer Ebene — favorisierte missionsbasierte Forschung mit dem Ziel gesellschaftlich
orientierter ,,Grand Challenges in Research and Innovation einen Beitrag leistet. Es braucht aber auch finanzielle
und strukturelle Spielrdume fiir neue, kreative Ideen und Projekte auflerhalb des Mainstreams.

Die konkrete Abwiagung der relativen Priorisierung der Leitlinien 2 und 3, sofern die finanziellen Mittel eine
solche {liberhaupt nétig machen, ist mit Augenmal und strategischer Weitsicht durchzufiihren.

9.2.4 Leitlinie 4: Beziehung Wissenschaft — Wirtschaft — Zivilgesellschaft

Ebenso wichtig wie eine exzellente Grundlagenforschung ist der Transfer von Forschungsergebnissen zum
Wohle der Zivilgesellschaft und der Wirtschaft. Ein zentrales Thema hierbei ist das Bereitstellen von Daten und
Technologien, die fiir die Forschung notwendig sind, sowohl vonseiten der Wirtschaft als auch vonseiten des
Staates. Die moglichst breite Verfligbarkeit und der weitere Transfer der Forschungsergebnisse sollte, soweit
sinnvoll, mitgedacht werden. Um einen moglichst breiten Nutzen zu erlangen, miissen Unternehmen aller Gro-
Benordnungen, vor allem Start-ups, als Teil dieses Prozesses verstanden werden.?>” Hochschulen, insbesondere
Universititen, und Forschungseinrichtungen sollten sich Anforderungen der Gesellschaft 6ffnen und Briicken
zwischen Wissenschaft und Anwendung schaffen, wodurch dringende gesellschaftliche Probleme bearbeitet
werden konnen. Dies erfordert auch den Ausbau von Transfer- und Kooperationsmechanismen zwischen Wis-
senschaft, Wirtschaft, Politik und Zivilgesellschaft im Bereich der KI-Forschung, mithin auch eine Zugénglich-
keit von KI-Entwicklung im Rahmen von Citizen Sciences, Reallaboren und &hnlichen inklusiven Ansétzen der
Innovation.

9.3 Strategische Ziele

Die strategischen Ziele der KI-Forschung in Deutschland orientieren sich erstens an einer mittel- bis langfristigen
Perspektive, beriicksichtigen zweitens die entsprechenden Wechselwirkungen sowohl innerhalb als auch auf3er-
halb des Wissenschaftssystems und erweitern drittens die im Rahmen der KI-Strategie der Bundesregierung®®
schon hinsichtlich der Wissenschaft festgelegten Ziele um eine kontinuierliche Entwicklung.

Es erscheint wesentlich festzustellen, dass die Konzentration auf das Themenfeld KI natiirlich bedeutet, dass
grundsitzlich abgewogen werden muss, ob die hierfiir notwendigen Mittel aus den bestehenden Wissenschafts-
budgets von Bund und Léndern gewonnen werden, oder ob es sich auch um zusétzliche, neue finanzielle und
strukturelle Ressourcen handelt — was aufgrund der herausragenden Bedeutung der KI fiir nahezu alle technolo-
gie- bzw. softwarebasierten Systeme stark zu befiirworten ist.

Dazu werden die folgenden strategischen Ziele formuliert:

3% Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 9.2.3 des Mantelberichts

(..Leitlinie 3: Forderung der Forschung in der Breite ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen
Mitglieds Dr. Florian Butollo].

Hochschulen, Forschungsinstitute und der Staat haben derzeit nicht die Strukturen, Forschungsergebnisse in der Anwendung zu ska-
lieren.

Vgl. Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung, insb. S. 12-20.
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e  Ziel 1: Bereitstellung von Sondermitteln fiir eine international sichtbare und national wie international stra-
tegisch vernetzte, missionsbasierte KI-Spitzenforschung, die eine europédische Wissenschaftscluster-Per-
spektive beinhaltet

e  Ziel 2: Forderung internationaler Leuchtturm-Institutionen in Deutschland, ebenfalls befordert durch missi-
onsbasierte Ziele und internationale Forschungsnetzwerke

e  Ziel 3: An gesellschaftlichen Zielsetzungen orientierte KI-Forschung in und mit der Gesellschaft durch KI-
Missionen sowie sozial-, verhaltens- und kulturwissenschaftliche Forschung zu den Auswirkungen von KI
auf Mensch und Gesellschaft in européischer Dimension

e  Ziel 4: Stirkung der inter-/transdisziplindren Forschung sowie Berlicksichtigung einer anwendungsorien-
tierten, translatorischen Perspektive

e  Ziel 5: Nachhaltige Steigerung der Anziehungskraft fiir internationale Nachwuchs-Wissenschaftlerinnen
und -Wissenschaftler durch eine Modernisierung und Modifikation der bestehenden Vergiitungs- und Gra-
tifikationsmodelle, attraktive Forschungs- und Lebensbedingungen sowie die Sogwirkung eines an gesell-
schaftlichen Zielsetzungen orientieren Forschungsokosystems sowie Angebote mit attraktiven Optionen zur
Bindung nationaler Kréfte beispielsweise iiber Tenure-Track-Modelle

e  Ziel 6: Grundsitzlich eine signifikante Steigerung der &ffentlichen wie auch privatwirtschaftlichen For-
schungs- und Entwicklungsaufwendungen, die sich am fiir Deutschland skalierten Benchmark der fiithren-
den Nation in der KI-Forschung ausrichtet, den USA

Bei den Zielen muss man beriicksichtigen, dass es an zahlreichen Stellen Defizite gibt: Die Forschung, insbeson-
dere im Kontext lernender Systeme, ist limitiert durch den Mangel an nachhaltigen Forschungsmitteln, hinrei-
chend qualifizierten Wissenschaftlerinnen bzw. Wissenschaftlern auf unterschiedlichen Leistungsebenen sowie
durch eine gewisse Inflexibilitdt des Wissenschaftssystems. Dariiber hinaus sind europdische Forschungsbemii-
hungen teilweise durch die mangelnde Verfiligbarkeit hinreichend groBer Realdatenbesténde, limitierte Techno-
logiesouveranitit sowie andere Rahmenbedingungen begrenzt. Schlieflich fehlen fiir die gezielte Entwicklung
einer Forschungslandschaft strategische, langfristig angelegte Programme. Die Herausforderung des Staates liegt
also darin, die Forschung als zentralen Schliissel zum Feld der KI zu akzeptieren, sie in geeigneter Stirke zu
fordern und gleichzeitig in einem ,,Sandbox““-Modell neue, interdisziplindr geprigte Grundlagenforschung zu
ermoglichen.

Umgekehrt muss der Staat im Rahmen seiner KI-Forschungs- und Wissenschaftspolitik dafiir sorgen, die Abhén-
gigkeiten von Dritten auBerhalb Europas bzw. von finanzkréftigen Technologieunternehmen zu minimieren. Das
Erreichen digitaler und damit auch einer gewissen technologischen Souverénitit durch die Umsetzung der oben
genannten strategischen Ziele ist ein zentraler Erfolgsfaktor flir eine nationale und europiisch stark vernetzte, auf
Forschung ausgerichtete KI-Strategie.

9.4 SWOT-Analyse der Kl-Forschung in Deutschland

In der nachfolgenden Stirken-, Schwichen-, Chancen- und Risiken-Analyse (SWOT) werden aus Sicht der For-
schung u. a. die im Rahmen der Leitlinien beschriebenen Grundlagen und strategischen Ziele bewertet und ge-
wichtet.

9.4.1 Welche Starken hat die KI-Forschung in Deutschland?*®

Deutschland ist in der Breite gut aufgestellt und verfligt {iber zahlreiche gute und einige ausgezeichnete Univer-
sitdten und Forschungsinstitutionen. In Bezug auf die absolute Anzahl der KI-Publikationen belegt Deutschland
im internationalen Vergleich allein eine gute, aber keine fiihrende Position.3*° Europa als Ganzes ist je nach
Datenlage auf Augenhdhe mit den USA und China oder nimmt ihnen gegeniiber sogar eine Fiihrungsposition
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Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der CDU/CSU vor [Sondervotum zu Kapitel 9.4.1 des Mantelberichts
(..Welche Stirken hat die KI-Forschung in Deutschland? ) des sachverstéindigen Mitglieds Dr. Sebastian Wieczorek und der Abge-
ordneten Marc Biadacz, Hansjorg Durz und Prof. Dr. Claudia Schmidtke sowie der sachverstdndigen Mitglieder Prof. Dr. Wolfgang
Ecker und Prof. Dr. Alexander Filipovi¢].

360 Basierend auf dem Al Index 2019 nach Perrault et al. (2019): The Al Index 2019 Annual Report belegt Deutschland beispielsweise
hinter den USA, China, Indien und Grof3britannien den fiinften Rang bei der Anzahl von wissenschaftlichen Verdffentlichungen in
wissenschaftlichen Zeitschriften und bei Vortrdgen auf Konferenzen, wobei die beiden fithrenden Nationen jeweils ca. die 5- bis 6-
fache Menge an Publikationen aufweisen.
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ein.3®! Dariiber hinaus haben sich in Deutschland beispielsweise durch die Identifikation und Forderung von
Spitzenclustern®®? und Institutionen der Anwendungsforschung Schwerpunktzentren etabliert, die starke An-
kniipfungspunkte fiir eine transferorientierte KI-Forschung an national relevante Anwendungsgebiete und In-
dustrien wie beispielsweise Medizin, Industrie und Elektromobilitét ermdglichen. Hier spielen auch die anwen-
dungsnahe Ausbildung von Nachwuchskréften an den Hochschulen sowie der industrienahe Transfer eine zent-
rale Rolle. Insgesamt ist dies ist eine gute Grundlage, um im internationalen Vergleich eine Spitzenposition in
Bereichen der KI-Forschung einnehmen zu konnen, die fiir Deutschland strategisch wichtig sind. Fiir den klassi-
schen Transfer von Forschungsergebnissen in die Anwendung gibt es etablierte und funktionierende Konzepte.3¢?
Die nach wie vor hohe Attraktivitidt Deutschlands als Studien- und Forschungsort, bietet theoretisch eine gute
Grundlage, um ausreichend viele KI-Forscherinnen bzw. -Forscher und Anwendende auszubilden. Diese Attrak-
tivitit gilt auch fiir internationale Studierende, die in Deutschland hervorragende Studienbedingungen vorfinden
konnen.

9.4.2 Welche Probleme hat die KI-Forschung in Deutschland?

Deutschland hat in der Spitzenforschung Nachholbedarf, sowohl im Vergiitungssystem, den Forschungsbedin-
gungen (Personalpolitik, Ressourcen etc.) als auch bei der nachhaltigen Gewinnung von auslédndischen Forschen-
den. Fithrende deutsche Forschungseinrichtungen sind im internationalen Vergleich wenig sichtbar.’¢* Folglich
wandern momentan mehr in Deutschland ausgebildete Forscherinnen bzw. Forscher ab, als aus anderen Landern
zu uns kommen.*% In Deutschland ist die Anzahl von Frauen in der KI-Forschung generell sowie auch im inter-
nationalen Vergleich gering und sollte signifikant erhoht werden.**® Diversitét in einem so zukunftsorientierten
Bereich ist nicht nur normativ wiinschenswert, sondern erh6ht auch die Wahrscheinlichkeit einer Wissenschaft,
die mehr Perspektiven zu bieten hat. Die schwierige Wohnsituation in den deutschen Ballungszentren, fehlende
Kinderbetreuung und internationale Schulen etc. sind zwar keine deutsche Besonderheit, tragen aber gekoppelt
mit den vergleichsweise schlechten Vergiitungen in den Hochschulen und Forschungsinstitutionen nicht zur At-
traktivitit des Forschungsstandortes bei. Das gilt fiir Frauen und Ménner gleichermaBen. Forschungsforderung
wird in Deutschland aufgrund der ressortbezogenen und foderalen Strukturen, der limitierten Moglichkeiten einer
Bundesfinanzierung und der primér kurzfristig ausgerichteten Vergabe von Drittmitteln dariiber hinaus gehemmt.
So fallt es vergleichsweise schwer, schnell und dynamisch neue Forschungsthemen anzugehen, worauf aber ins-
besondere ein hochdynamischer und internationaler Forschungsbereich wie KI angewiesen ist.

Auch im Bereich der Finanzierung von kapitalintensiven Ausgriindungen hat Deutschland grof3e Probleme. Spe-
ziell private Investoren beteiligen sich, insbesondere in den USA, um ein Vielfaches stirker.’®” Aber auch bei-
spielsweise Israel geht hier voran. Deutschlands Universitdten und Forschungsinstitutionen sind an vielen Stellen
gerade im Falle der KI schwerfillig und aufgrund eines zu engmaschigen und komplexen Rechtsrahmens zu
biirokratisch. Dies gilt auch fiir den Transfer. Mit der Wirtschaft zu kooperieren oder Start-ups zu griinden und
zu unterstiitzen, ist weitaus schwieriger als notwendig. Damit der Transfer von Forschung funktionieren kann,
werden in den jeweiligen Anwendungsfeldern Expertinnen und Experten bendtigt. Derzeit ist aber der Markt fiir
Fachkrifte aus der Informatik, der Ingenieurswissenschaft und sozial-, wirtschafts- und rechtswissenschaftlichen

361 Vgl. elsevier.com (2018): Elsevier Al Ressource Center, wonach Europa im Jahr 2017 der Ursprungsort von 30 Prozent der weltwei-

ten KI-Publikationen im Vergleich zu China (24 Prozent) und den USA (17 Prozent) war.

Spitzenclusterinitiative des BMBF; Weitere Informationen dazu unter: https://www.spitzencluster.de/ (zuletzt abgerufen am 7. Au-

gust 2020).

Basierend auf Academic-Corporate Collaboration Data (Elsevier Skopus) war Deutschland nach den USA, China und Grofbritannien

das Land mit den meisten wissenschaftlichen Verdffentlichungen, an denen Forschungseinrichtungen und Industriepartner gemein-

sam gearbeitet haben.

364 Beispielsweise schafft es nach Chuvpilo (2019): Al Research Rankings 2019: Insights from NeurIPS and ICML, Leading Al Con-
ferences, das Publikationen fiihrender KI-Konferenzen auswertet, im Gegensatz zu den USA, China, Grof3britannien, Frankreich,
Kanada, der Schweiz, Siidkorea, Israel und Japan keine deutsche Institution in die Liste der Top 40, obwohl Deutschland im Lénder-
vergleich vor vielen dieser Lander steht.

365 Der Global Talent Report 2019 (vgl. Chanler et al. (2019): Global Talent Trends 2019) weist aus, dass von 935 Personen mit Promo-

tion im Bereich KI 230 ins Ausland gehen, wéhrend gleichzeitig nur 165 im Ausland ausgebildete Wissenschaftlerinnen bzw. Wis-

senschaftler nach Deutschland wechseln. Uber die Hilfte (130) der Deutschland verlassenden Wissenschaftlerinnen bzw. Wissen-
schaftler wechselten in die USA.

Laut Perrault et al. (2019): The Al Index 2019 Annual Report war nur an ca. 25 Prozent der deutschen Forschungspublikationen

mindestens eine Frau beteiligt. In filhrenden Landern wie den Niederlanden und Dénemark betrdgt die Quote iiber 40 Prozent, in

Grof3britannien und Frankreich ca. 30 Prozent und auch die USA liegen mit 27 Prozent hier vor Deutschland. Fiir China liegen keine

Zahlen vor.

367 Vgl. Perrault et al. (2019): The Al Index 2019 Annual Report.
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Forschungsfeldern mit KI-Bezug hart umkémpft und die Hochschulen bilden bis dato zu wenige Spezialistinnen
und Spezialisten aus, was den Transfer von KI von der Forschung in die Anwendung zusétzlich belastet. Die
Industrie, und hier vor allem die KMUs, Dienstleistungsunternechmen sowie Behdrden und Verbande besitzen
zudem noch zu wenig KI-Know-how bzw. auch zu wenig qualifiziertes Personal, um effektiv und angemessen
agieren zu konnen.

9.4.3 Welche Potenziale konnen erschlossen werden?

Das Potenzial der KI-Forschung wird im Vergleich zu anderen Lindern nicht voll ausgeschdpft.3%® Durch gezielte
zusitzliche Investitionen konnte Deutschland eigene Schwerpunkte setzen, die einerseits an bestehenden Stirken
ansetzen (z. B. autonomes Fahren, Industrie 4.0, KI in der Medizintechnik, Logistik, Chemie) und andererseits
ausgewaihlte Kernthemen von gesamtgesellschaftlicher Relevanz besonders entwickeln (z. B. menschenzentrierte
KI in der Medizintechnik, KI im Staat, ethische und nachhaltige KI). Hierbei ist die Biindelung und Stirkung
von Forschungsaktivititen in Leuchttiirmen mit den Vorteilen einer starken und gut vernetzten Forschungsland-
schaft in der Breite zu kombinieren.

Die deutsche Industrie ist innovationsstark, und viele Unternechmen sind in ihrer Domédne Weltmarktfiihrer. Die-
ses Potenzial sollte (besser) ausgenutzt werden. Es bietet sich beispielsweise die Fokussierung auf Innovationen
im Bereich der KI-Methoden fiir Maschinen- und Sensordaten an. Dadurch kénnten groBe und hochfrequente
Datensitze aus der Industrie bearbeitet werden, wo aktuelle Methoden des Deep Learnings an ihre Grenzen sto-
Ben. Auch die Ressourcenbewusstheit in verschiedensten Dimensionen (z. B. Daten, Energie) und die Sicherheit
werden als zentrale Herausforderungen ausgemacht. Eine groB3e Chance zur Entwicklung solcher Ansétze besteht
darin, dass sich bisher nicht zwingend inter- bzw. transdisziplindr zusammenarbeitende Wissenschaften in der
KI-Forschung neue Erkenntnisfelder erschlieBen. KI-Methoden kénnen diszipliniibergreifend zu umfassendem
Erkenntnisgewinn beitragen, was wiederum die Entwicklung neuartiger KI-Methoden als Reaktion auf die Fra-
gestellungen dieser Felder inspiriert.

Auflerdem sollte die Vernetzung und enge Kooperation mit Forschungszentren in Europa weiter ausgebaut wer-
den, um solche Stiarken zu skalieren und gemeinsame KI-Forschung aus Europa an die Weltspitze zu bringen.
Die Fokussierung auf eine menschenzentrierte und an gesellschaftlichen Zielsetzungen ausgerichtete KI kann auf
langere Sicht dazu fiihren, dass die KI-Forschung in Deutschland und Europa eine besondere Anziehungskraft
auf Nachwuchs-Wissenschaftlerinnen und -Wissenschaftler ausiibt und sich ein dynamisches und weltweit fiih-
rendes Forschungsdkosystem um diese Themen bildet. Dank des hohen ethischen Anspruchs und der Ausbildung
von Schwerpunkten in der deutschen Forschungs- und Entwicklungslandschaft kénnen deutsche Unternehmen
ihre Position im Massenendkundengeschift (z. B. in der Servicerobotik als absehbarem Zukunftsmarkt) wieder
verbessern. Eine hohe Aufmerksamkeit in Bezug auf menschenzentrierte und zukunftsrelevante Kernthemen
(aber auch fiir andere KI-bezogene Technologien) macht es fiir alle Beteiligten leichter, die gesellschaftlichen
Implikationen der Forschungsvorhaben hervorzuheben.

9.4.4 Welche Risiken bestehen?

Die KI-Forschung lduft ohne den Ausbau von Fordermitteln, eine regionale und thematische Schwerpunkt- und
Profilbildung und die Verbesserung des Transfers zwischen Forschung und Anwendung Gefahr, den Anschluss
zu verlieren und technologische Souverinitit einzubiiien. Global fiihrende Technologieunternehmen werben mit
groBziigiger Finanzierung und der Bereitstellung optimaler Bedingungen fiihrende Forscherinnen und Forscher
an und entwickeln sich zu dynamischen Forschungszentren. Dadurch ist der Anspruch der 6ffentlich finanzierten,
den gesellschaftlichen Zielen verschriebenen Forschungslandschaft in Deutschland, inhaltlich-strukturell feder-
filhrend zu agieren, zunehmend gefahrdet.

Die Starkung von KI-Anwendungsfeldern in der Wirtschaft erfordert die Starkung der Innovationskraft von Un-
ternehmen und des Transfers von Forschungsergebnissen, den Zugang zu Daten und die gezielte finanzielle For-
derung (siehe hierzu Kapitel 5 des Berichts der Projektgruppe ,,KI und Wirtschaft [Handlungsempfehlungen
und Perspektiven]). Eine rein reaktiv und kurzfristig ausgerichtete Strategie mit dem Ziel, den Anschluss in be-
drohten Anwendungsfeldern nicht zu verlieren, birgt umgekehrt die Gefahr, auf internationaler Forschungsebene
noch weiter zuriickzufallen. Die Fortsetzung einer solchen Strategie wiirde zur fortgesetzten Abwanderung von

368 Setzt man beispielsweise die Menge der Forschungspublikation im Bereich KI in Relation zum Bruttoinlandsprodukt, so befindet

sich Deutschland im internationalen und europdischen Vergleich nur im Mittelfeld.
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Nachwuchs-Wissenschaftlerinnen und -Wissenschaftlern und Start-ups fiithren, die bereits heute, wie beschrie-
ben, als Trend erkennbar ist. KI-Wissenschaftlerinnen und -Wissenschaftler finden zwar in Deutschland im eu-
ropéischen Vergleich recht gute Arbeitsverhéltnisse vor, fiir Spitzenkréfte ist das deutsche Hochschul- und Wis-
senschaftssystem aber zu unattraktiv, um gegen die Top-Universititen und wirtschaftlichen Akteure aus dem
definierten Referenzumfeld USA zu bestehen. Dies gilt insbesondere flir die Struktur und Hohe der Gehélter
sowie die Moglichkeiten fiir Wissenschaftlerinnen bzw. Wissenschaftler, Start-ups zu griinden oder in bzw. ge-
meinsam mit Unternehmen zu forschen.

9.5 Zentrale Handlungsempfehlungen fiir den Staat*®

Abgeleitet aus den Leitlinien, den strategischen Zielen sowie deren Einordnungen gemifl der SWOT-Analyse
bieten sich dem Staat zentrale Aufgaben, die nachfolgend in kurzen Stichpunkten zusammengefasst werden:

e  Um an der Gestaltung von KI mitwirken zu kénnen, muss Deutschland gemeinsam mit anderen europii-
schen Staaten deutlich mehr Ressourcen in die Forschung zu KI investieren und so die Technologiesouve-
ranitdt sichern. Europa ist traditionell gerade in der Forschungsforderung stark. Diese Stirke sollte durch
kluge Zusammenarbeit fiir einen Aufbau eines sichtbaren européischen Forschungsstandorts fiir KI genutzt
werden, den gegebenenfalls zunédchst auch einige Staaten gemeinsam mit vorhandenen Initiativen aus der
Wissenschaft wie ELLIS und CLAIRE vorantreiben kdnnen.

e Der Staat muss die KI-Grundlagenforschung in Algorithmik, Systemen, Hardware und Software ausbauen
und nachhaltig in Universitdten und Forschungsinstitutionen verankern. Grundsétzlich sollte 6ffentlich
finanzierte Forschung auf Open-Source-Technologien setzen und Trainingsdatensétze zur Nachvollziehbar-
keit bereitstellen.

e Der Staat muss sich zentral auf die Schaffung von thematischen Leuchtturm-Initiativen und Institutionen
als Vorreiterprojekten an Standorten mit hinreichend vorhandenen Strukturen konzentrieren. Durch die For-
derung von Netzwerken um diese Leuchtturmprojekte entsteht die notwendige Breitenwirkung und Sicht-
barkeit Deutschlands im Bereich der KI-Forschung. Zugleich ist es zentral, die Attraktivitdt der Forschungs-
standorte Deutschland und Europa fiir internationale Forschende und institutionelle Forschungspartner zu
erhohen.

e  Der Staat sollte eine besondere Profilbildung im Bereich missionsbasierter, an gesellschaftlichen Zielset-
zungen orientierter Forschungscluster (z. B. im Bereich der Umwelttechnologien, der menschenzentrierten
Robotik oder des ethik- und wertorientierten Designs automatisierter Entscheidungsfindung) gewihrleisten.
Durch eine dynamische Entwicklung von Forschung und Transfer in solchen Zukunftsfeldern kann sich ein
robustes Forschungsokosystem herausbilden, das internationale Anziehungskraft entwickelt. Eine solche
Ausrichtung tragt wesentlich zur Stirkung der hiesigen KI-Forschung im internationalen Vergleich bei. Zur
Identifikation und strategischen Begleitung relevanter missionsbasierter Themen soll die Bundesregierung
einen u. a. mit den fiihrenden deutschen KI-Forscherinnen und -Forschern besetzten nationalen Zukunftsrat
fiir die KI-Forschung einrichten, welcher vor allem die Vernetzung in den Forschungsfeldern vorantreibt,
um missionsgetriebene Forschung zu ermdglichen.

e Dominengetriebene Sonderforschungszonen’’® erweitern diese Infrastruktur und erméglichen anwendungs-

bezogene Forschung. Sie bieten den Forschenden mehr Freiheiten und eine groBere Einflussnahme auf das
,»Endprodukt®. Sie konnen unter ,,realen” Gegebenheiten testen, mogliche Probleme erkennen und ihre Pro-
jekte anpassen. Der technologische Entwicklungsprozess in solchen ,,Living Labs* orientiert sich dabei an
duBeren Gegebenheiten, wird regelmifBig angepasst und mit jenen Gegebenheiten konfrontiert, denen das
fertige Produkt letztlich auch standhalten muss. Solche Testfelder verbessern Technologie nicht nur, sie
ermoglichen auch die schnellere Adaption und verkiirzen das Zeitfenster hin zur Realanwendung und Markt-
reife.

369 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 9.5 des Mantelberichts (,,Zent-

rale Handlungsempfehlungen fiir den Staat ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mit-
glieds Dr. Florian Butollo].

Sonderforschungszonen (SFZs) sind in Anlehnung an die Bundesautobahn 9 fiir das autonome Fahren aufgebaut. Sie enthalten neben
der Infrastruktur fir Forschungsarbeiten und Living Labs zur Kooperation mit der Industrie und Gesellschaft auch Field Labs zur
Erprobung der entwickelten Technologien im Realumfeld. Die SFZs sind auBlerdem Experimentierraume im rechtlichen Bereich
(Legal Sandboxes), in denen Fragen der Sicherheit und Zertifizierung zukiinftiger KI-Technologien bearbeitet und geldst werden.
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Es ist zentral, die Attraktivitit des Forschungsstandortes Deutschland fiir internationale Forschende zu er-
hohen. Zudem bieten sie eine Andockmdglichkeit fiir ,,kleinere” Akteure und ermdglichen diesen Teilhabe
an der benotigten Infrastruktur. Gleichzeitig miissen sie als Rahmen dienen, um neue Nachwuchsforscher-
gruppen und (Tenure-Track-)Professuren zu etablieren und die Attraktivitit fiir weltweit fithrende Wissen-
schaftlerinnen und Wissenschaftler zu steigern. Dies sollte zusdtzlich weiter durch Nachwuchsforderpro-
gramme unterstiitzt werden.?”!

Es wird mehr Diversitét in der Forschung zu KI gebraucht. Diversitit sollte geférdert und Hochschulen
darin unterstiitzt werden, spezifische Programme zur Motivation von mehr Frauen sowie Menschen mit
unterschiedlichem sozialen Hintergrund zu entwickeln. Dazu kénnen z. B. Stipendien oder eine besonders
gestaltete Studien- oder Promotionseingangsphase geeignet sein. Damit begegnen wir sowohl dem Fach-
kréaftebedarf als auch der Notwendigkeit, dass bereits bei der Erforschung und Entwicklung von KI Perspek-
tiven moglichst vieler verschiedener gesellschaftlicher Gruppen vorkommen sollten.

Emerging Fields, also Felder mit hohem Entwicklungs- und Erfolgspotenzial, miissen bereits jetzt aufgebaut
und stark gefordert werden. Innovative, ungewohnliche und vielleicht auch riskante Ideen machen die Wis-
senschaft der Zukunft aus. Sie zeichnen sich durch exzellente, meist interdisziplinidre Forschung aus, passen
jedoch héufig nicht in klassische Forderprogramme. Fiir diese Bereiche muss eine friihe, flexible und mittel-
bis langfristige Férderung eingerichtet werden, um den nétigen Raum fiir bahnbrechende Innovation jenseits
kurzlebiger und zu eng gefasster Drittmittelverfahren voranzubringen. Nur so kann schneller auf aktuelle
gesellschaftliche Herausforderungen reagiert werden.

Die Zusammenarbeit zwischen Forschung, Wirtschaft und Gesellschaft ist essenziell, um Technologien aus
der Forschung heraus auf den Markt und in die Gesellschaft zu tragen. Klare Regeln sollen die starke Un-
abhingigkeit der Forschung mit der Vermarktung von Innovationen fiir Unternehmen in Einklang bringen.
Dies ist in Bezug auf die Zusammenarbeit zwischen Forschung und Wirtschaft — und damit sind spezifisch
auch vor allem die Hightech-Start-ups aus der Wissenschaft gemeint — essenziell, um Technologien aus der
Forschung heraustragen zu konnen. Vor allem muss fiir Forscherinnen und Forscher auch die Durchlissig-
keit zwischen universitdirem Umfeld und Wirtschaft groer werden. Zielfithrend, neben den genannten
Leuchtturm-Initiativen, sind dabei sogenannte Transferlabs (man konnte sie als eine Art Graduiertenkolleg
mit besonderem Anwendungsbezug bezeichnen) zur Forderung von Promovierenden bzw. auch Post-Dok-
torandinnen und -Doktoranden, die zwar an Grundlagen forschen, ihre Erkenntnisse aber im Kontext z. B.
von Firmendaten/-problemstellungen und -technologien gewinnen. Eine Briicke in die Gesellschaft kann es
sein, die Einbindung von zivilgesellschaftlichen Organisationen in die Forschung zu férdern, z. B. iiber agile
und innovative Forderprogramme. Dadurch kénnen die Legitimitit und die gesellschaftliche Akzeptanz von
KI-Forschung gestirkt werden.

In den Universitdten und Forschungsinstitutionen sollten, um den Transfer zu ermdglichen, Prozesse ver-
einfacht und Sonderregeln fiir die Zusammenarbeit mit Start-ups (Ausgriindungen) entwickelt werden. Der
Staat sollte in allen relevanten Transferbereichen Investitionsprogramme und Inkubatoren®”? in angemesse-
ner GroBenordnung aufbauen und die Vergabegeschwindigkeit an die Entwicklungen anpassen. Daraus
folgt unmittelbar, dass der Staat neue Formen der Start-up-Forderung fiir KI-spezifische Felder entwickeln

muss.

Ein weiteres essenzielles Themenfeld ist die Bildungspolitik. Hier ist der Staat gefordert, umfangreiche
MaBnahmen schon im schulischen Bereich zu initiieren, die die Bildung im Feld der KI, insbesondere in
den MINT-Féchern, aber auch im Sinne einer doméineniibergreifenden, interdisziplindren Bildung befor-
dern, damit auch in der Folge geniigend junge Menschen die Lehrangebote an den Hochschulen vollum-
fanglich nutzen kdnnen. Nur dann kann mittel- bis langfristig eine hinreichend groBe Anzahl von KI-Spezi-
alistinnen und -Spezialisten, die in allen Bereichen bendtigt werden, an den Hochschulen ausgebildet wer-
den und sowohl fiir die Forschung als auch fiir die Anwendung in Wirtschaft und Staat zur Verfiigung ste-
hen.
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Es sei darauf hingewiesen, dass das Tenure-Track-Programm bereits mit 1 Milliarde Euro bis zum Jahr 2032 den wissenschaftlichen
Nachwuchs fordert; dies zielt auf die allgemeine strukturelle Férderung im Wissenschaftsbereich und betrifft nicht ausschlieBlich KI-
spezifische Forschung, vgl. Bundesministerium fiir Bildung und Forschung: Das Tenure-Track-Programm.

(Start-up-)Inkubatoren stellen dem Start-up eine Umgebung bereit, welche die optimalen Bedingungen erfiillt, um erfolgreich in das
Geschiftsleben zu starten.
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9.6 Zukunftsthemen

Die Chance und die Herausforderung fiir die Forschungsférderung im Bereich von KI bestehen darin, in den
Bereichen Grundlagenforschung und Anwendungen mittel- bis langfristige Themen zu identifizieren, die von
grofler strategischer, wirtschaftlicher und gesellschaftlicher Bedeutung sind. Gerade vor dem Hintergrund der
extrem hohen und beobachtbaren Dynamik im Feld der KI-Forschung und des Beitrags, den KI-Anwendungen
zu gesellschaftlichen Zukunftsfragen leisten, bedarf es eines solchen Blicks nach vorn. Allen KI-Anwendungen
— auch den Zukunftsthemen — inhérent ist die dringende Notwendigkeit einer flichendeckenden, hocheffizienten
und skalierbaren digitalen Infrastruktur nach dem jeweils aktuellen Stand der Technik.

Eine wichtige Rolle spielen dabei Erkenntnisse, wie sich KI-Methoden systematisch weiterentwickeln und an-
passen lassen, um unter realen Einsatzbedingungen bestehen zu konnen. Heute schon identifizierbare For-
schungsfelder wie Cyber-physische Systeme (CPS), ,,Physics/Model-informed Machine Learning®, die als Brii-
cke zwischen datengetriebenen und modellbasierten Methoden fungieren, KI-Prozessoren der Zukunft sowie An-
wendungen auf Nano- und Micro-Level sind wichtige Bereiche, auf die die Forschung kiinftig setzen muss.
Ebenso stellt das Zusammenfiihren von Lernen und Wissen eine zentrale Herausforderung dar. Auch die Zusam-
menfiihrung von Lernen und Wissen zu hybriden Software- und cyberphysischen Systemen gehort zu den zent-
ralen Herausforderungen der KI. Diese Erkenntnisse tragen z. B. dazu bei, dass die nationalen Maschinenbauun-
ternehmen und produzierende Technologieplayer weiterhin Weltspitze sind oder dass grofie bauliche Infrastruk-
turvorhaben befordert werden (Stichwort: KI im Bauwesen — BIM?73). Auch die personalisierte Medizin, das
autonome Fahren und die Servicerobotik werden maf3geblich profitieren.

Eine mutige und vorwartsgewandte Forschungsstrategie besteht allerdings auch darin, eine Zukunftsvision zu
entwickeln, die erst einmal gar nicht die Technik in den Mittelpunkt stellt, sondern Anwendungsfelder mit hohem
Potenzial identifiziert, ohne dabei reine kurz- bis mittelfristige Anwendungsforschung zu forcieren. Dazu geho-
ren der Klimawandel, die Energieversorgung, Verkehr und Logistik, Gebdude- und Quartiersmanagement, Me-
teorologie, Land- und Forstwirtschaft, adaptives urbanes Management (KI-basierte Sensoranalyse von Luftqua-
litdtsdaten), E-Demokratie und gesellschaftlicher Diskurs, Bildung und Weiterbildung sowie soziale Inklusion
durch Assistenz- und Kommunikationssysteme. All diese Felder versprechen erhebliches Potenzial fiir Forschung
und Entwicklung.

Auch zukiinftige Systeme werden voraussichtlich nicht, z. B. in Form einer ,,starken KI*, Probleme von sich aus
16sen, sondern die Menschen weiterhin dabei unterstiitzen, indem sie in eng umrissenen Bereichen die Stirken
von Computern ausspielen (Massen von Daten durchsuchen, Muster erkennen, Daten aggregieren etc.). Heute
schon gilt dies fiir neue diagnostische Verfahren in der Medizin, bei der Industrieautomatisierung, bei Kreativ-
prozessen wie in den Bereichen der Unterhaltungsmedien etc. Hohe Prioritdt haben dabei auch Anwendungen
zur Unterstiitzung des Klima- und Umweltschutzes, der Epidemie- und Pandemiebekdmpfung sowie insgesamt
der Verbesserung von Pravention und Versorgung im Bereich Gesundheit.

10 Kl und SARS-CoV-2:"

Am 9. Januar 2020 berichtete die Weltgesundheitsorganisation WHO erstmals vom Ausbruch einer grippedhnli-
chen Erkrankung aus dem chinesischen Wuhan. Die US-amerikanischen ,,Centers for Disease Control and Pre-
vention“ (CDC) in Atlanta hatten dies einige Tage zuvor (am 6. Januar 2020) gemeldet. Aber bereits in den
letzten beiden Dezembertagen 2019 hatten der automatisierte HealthMap Service am Bostoner Krankenhaus und
die kanadische Gesundheitsplattform BlueDot vor Viren unbekannter Herkunft gewarnt.3”> BlueDot verwendete
dazu einen Algorithmus auf der Basis von Kiinstlicher Intelligenz. Das Tool wertete fremdsprachige Nachrichten,
wissenschaftliche Netzwerke fiir Tier- und Pflanzenkrankheiten und Meldungen offizieller Stellen aus. Anhand
dieser Quellen wurde die Empfehlung abgeleitet, Wuhan weitrdumig zu meiden — zu einem Zeitpunkt, als noch
keine Quarantdne bekannt war. Auch andere Datenquellen erwiesen sich als duflerst hilfreich, etwa der Zugriff

373 BIM: Abkiirzung fiir Building Information Modeling, das im Bauwesen zunehmend mit KI arbeitet, weitere Informationen dazu

unter: https://www.kimeetsbim.org (zuletzt abgerufen am 7. August 2020).
374 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 10 des Mantelberichts (,.KI
und SARS-CoV-2 “) der Abgeordneten Dr. Petra Sitte und Jessica Tatti].
Vgl. Frohwitter (2020): How Aurtificial Intelligence Is Supporting Humanity in the Battle Against Coronavirus; Stellungnahme von
Prof. Dr. Meyer-Hermann und Dr. Binder (Abteilung fiir System-Immunologie, Helmholtz-Zentrum fiir Infektionsforschung), Kom-
missionsdrucksache 19(27)130 vom 6. Oktober 2020.
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auf weltweite Ticketdaten von Fluggesellschaften, mit deren Hilfe sich ermitteln l4sst, wohin und wann Einwoh-
ner in nichster Zeit reisen.?’® Dies hat es ermdglicht, eine korrekte Vorhersage tiber die Verbreitung des Corona-
Virus in den ersten Tagen nach dem Auftreten zu treffen.’”” Nachdem das Programm alle Daten ausgewertet
hatte, priiften Epidemiologen die Schlussfolgerungen auf ihre Wissenschaftlichkeit. Warnungen wurden erst nach
dieser Kombination von kiinstlicher und menschlicher Intelligenz verschickt. Ahnliche Ansitze gab es in der
Vergangenheit beziiglich SARS, Schweinegrippe oder Zika.>”® Dieses Beispiel zeigt: KI ist nicht der ,,clear-cut
winner in the race*®”, was die Covid-19-Pandemie betrifft, aber es ist zu erwarten, dass KI-gestiitzte Systeme in
der Lage sein werden, ihren Vorsprung bei Vorhersagen durch noch groflere Datensétze und fortschrittlichere
Technologie auszubauen.

Auch in vielen anderen Bereichen des Gesundheitswesens spielen KI-Systeme bereits heute eine zentrale Rolle.
Auf der Basis von Daten, die entweder eigenstindig von Patienten oder im Rahmen einer Therapie, via Studien
oder zentralen Meldungen erhoben werden, konnen von Expertinnen und Experten Gesundheitszustinde noch
genauer ermittelt, Gefahrdungen frither erkannt und Infektions- sowie Ausbruchsverldufe miteinander verglichen
werden. Dies hat das vorrangige Ziel, die Gesundheit und damit das Leben von Menschen zu verbessern und zu
retten.

Die Enquete-Kommission hat sich in einer Projektgruppe bereits 2019 intensiv mit verschiedenen Anwendungs-
gebieten von KI in Medizin und Pflege und ihrer Bedeutung fiir die Zukunft des Gesundheitssystems befasst.*3
Sie hat sich entschieden, ergénzend dazu wissenschaftliche Erkenntnisse aus dem ersten Halbjahr 2020 beziiglich
des Einsatzes von KI im Rahmen der Covid-19-Pandemie zusammenzutragen und die Potenziale von KI-Syste-
men zur Bewiltigung von Pandemien aufzuzeigen sowie Handlungsempfehlungen zu geben.’®' Dazu wurden
von folgenden Wissenschaftlerinnen und Wissenschaftlern sowie Institutionen Stellungnahmen eingeholt und
ausgewertet3%?:

e  Prof. Dr. rer. nat. Dirk Brockmann, Institut fiir Biologie, Epidemiologische Modellierung von Infektions-
krankheiten, Lebenswissenschaftliche Fakultdt der Humboldt-Universitét zu Berlin

e  Prof. Dr. Alice C. McHardy, Leiterin der Abteilung Bioinformatik der Infektionsforschung, Helmholtz
Zentrum fiir Infektionsforschung, Braunschweig

e  Prof. Dr. Michael Meyer-Hermann und Dr. Sebastian Binder, Abteilung fiir System-Immunologie, Helm-
holtz-Zentrum fiir Infektionsforschung, Braunschweig

e Prof. Dr. Katharina Morik Lehrstuhl fiir Kiinstliche Intelligenz, Fakultit fiir Informatik, Technische Univer-
sitdt Dortmund

e  Prof. Dr. med. Sylvia Thun, Direktorin Core Unit eHealth & Interoperabilitit (CEI), Berliner Institut fiir
Gesundheitsforschung (BIG)/Berlin Institute of Health (BIH)

e  Bundesministerium fiir Bildung und Forschung, Berlin
e  Bundesministerium fiir Gesundheit, Berlin

e  Plattform Lernende Systeme, Berlin.

376 Weitere Informationen zum Hintergrund des Tools unter: https://bluedot.global/products (zuletzt abgerufen am 18. September 2020).

Aus Wuhan nach Bangkok, Seoul, Taipei und Tokyo.

378 Vgl. Niiler (2020): An Al Epidemiologist Sent the First Warnings of the Wuhan Virus.

379 Zitiert nach Frohwitter (2020): How Artificial Intelligence Is Supporting Humanity in the Battle Against Coronavirus.

380 Siehe auch den Bericht der Projektgruppe ,,KI und Gesundheit* in Kapitel C. IV. [Kiinstliche Intelligenz und Gesundheit (Projekt-
gruppe 3)].

Das Kapitel fokussiert dabei explizit nur auf medizinische und epidemiologische Fragen und behandelt die gesellschaftlichen (wirt-
schaftlichen, kulturellen, familidren etc.) Folgen der Pandemie nicht.

382 Vgl. Stellungnahmen der Expertinnen und Experten, Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020.
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10.1 Potenziale und Anwendungsbeispiele von Kl zur Einddammung und Beherrschung
von Pandemien (insbesondere der Covid-19-Pandemie)*

KI-Anwendungen wird ein hohes Potenzial zur Einddmmung und Beherrschung von Pandemien, wie der Corona-
Pandemie zuerkannt.

Beispielhafte Einsatzgebiete von KI bei Pandemien sind3%*:
e  Ausbruchsvorhersagen

e  Visualisierungen

e Ansteckungsverfolgung3®®

e  Viruserkennung

e  molekularbiologische Untersuchungen und Genomsequenzierung
e  Krankenhausmanagement

e intelligente Robotik im klinischen Bereich und in der Pflege

e  automatisierte mobile Teststationen fiir die breite Datenakquise
Konkrete Anwendungsbereiche kdnnten beispielsweise sein:

e  Verfeinertes Tracking von Infektionen und Rekonstruktion der viralen Ausbreitung, mittels Kontakt-, Mo-
bilitdts- und genomischer Pathogendaten

o aufdem Gebiet der Phylogeographie Zusammenfassung von Sequenzdiversitit (Erreger) mit riumlichen
Ausbreitungsmodellen und Mobilititsnetzwerken (Wirt) und Analyse mit Hilfe von Methoden aus der
KI386

e Erkennen von neuen, fir die Eindimmung relevanten Eigenschaften (z. B. welche Orte, Konstellationen
und Verhaltensweisen ein hohes Risikopotenzial haben fiir Ubertragungen, welche Personen Risikogrup-
pen angehoren) mit Hilfe von Verfahren der Merkmalsselektion und Mustererkennung.

e  Clinical Risk Assessment basierend auf Pathogen- und Patientendaten®®” etwa kann auf Basis von Daten
historischer Epidemieverlaufe (wie etwa SARS 2002/2003) ,,gelernt* werden, wie die globale Ausbreitung
verlauft, und so klassische epidemiologische Modelle um evidenzbasierte Erkenntnisse ergdnzt werden.
Dadurch konnen weitere Wellen vorhergesagt werden oder kann die Bedarfsplanung von Intensivbetten
und Krankenhauspersonal besser erfolgen?s®

KI kann zudem beim sogenannten Crowd Sensing?®® unterstiitzen, das die Erfassung relevanter Gesundheitspa-

rameter, Kontaktverfolgung auf der Basis des DP-3T-Standards und Kommunikationsméglichkeiten unter Wah-
rung von Privatsphire und Datenschutz vereint.

Mit Blick auf Covid-19 werden auBerdem folgende Anwendungsbeispiele von KI-Systemen insbesondere im
medizinischen und immunbiologischen Bereich genannt>?:

38 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 10.1 des Mantelberichts (..Po-

tenziale und Anwendungsbeispiele von KI zur Eindimmung und Beherrschung von Pandemien (insbesondere der Covid-19-Pande-
mie) ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti].

Vgl. Stellungnahme von Frau Prof. Dr. Morik (Lehrstuhl fiir Kiinstliche Intelligenz, Fakultét fiir Informatik, Technische Universitét
Dortmund).

Bereits im Eingangsbeispiel wurde der Einsatz von KI in Form von Modellrechnungen zur Verbreitung und Entwicklung der Infek-
tionslagen skizziert. Hier konnen gerade mit Blick auf die Ansteckungsverfolgung Korrelationen aufgezeigt werden, die klassische
Modellierungsverfahren nicht erkennen kénnen.

Ein hervorragendes Beispiel ist die interaktive Visualisierung der Covid-19-Phylogeographie, https://nextstrain.org/ncov/global;
vgl. Stellungnahme von Prof. Dr. rer. nat. Dirk Brockmann (Institut fiir Biologie, Epidemiologische Modellierung von Infektions-
krankheiten, Lebenswissenschaftliche Fakultdt der Humboldt-Universitat zu Berlin), Kommissionsdrucksache 19(27)130 vom 6. Ok-
tober 2020.

Ansitze der ML-basierten personalisierten Infektionsmedizin; KI-basierte Prognosen.

Vgl. dazu die Stellungnahme von Frau Prof. Dr. McHardy (Leiterin der Abteilung Bioinformatik der Infektionsforschung, Helmholtz
Zentrum fiir Infektionsforschung), Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020 und die Beispiele der Plattform Ler-
nende Systeme.

Unter Crowd Sensing versteht man die massenhafte Erhebung von Daten durch aus Smartphones gebildeten Sensornetzen.

Vgl. dazu Beispiele und Erlduterungen von Frau Prof. Dr. Thun (Direktorin Core Unit eHealth & Interoperabilitdt (CEI), Berliner
Institut fiir Gesundheitsforschung (BIG)/Berlin Institute of Health (BIH)), Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020.
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e  Bilderkennung der Thoraxaufnahmen

e  Bilderkennung histopathologischer Befunde

e Aufbereitung von wissenschaftlicher Fachliteratur

e  Diagnose vor PCR-Tests

e  KI auf gensequenzierten Daten

e  Medikamente identifizieren, die forderlich fiir die Heilung sind

e  Flankierende Symptome erkennen

e  Pridispositionen erkennen und Behandlungsergebnisse prognostizieren
e Auswertung der Daten von tragbaren Systemen (wearables)

e Auswertung der Selbsttriage’*! (CovAPP) — Genauigkeit der Scores verbessern
e  Vorhersage von Proteinstrukturen und Identifizierung von Epitopen®?

e  Automatisierte Labore und KI-unterstiitze robotische Laborassistenten

So konnen etwa Verfahren der Mustererkennung in CT-Bildern bei Covid-19-Pneumonie sowie die KI-gestiitzte
Auswertung qualitativer und quantitativer Parameter zur Verlaufsbeurteilung bei der Einschétzung des Therapie-
erfolgs unterstiitzen. Zudem kann das individuelle Erkrankungsrisiko unter Heranziehung multipler Parameter
durch KI-Unterstlitzung ermittelt werden. KI kann auch dabei helfen, Medikamente und Impfstoffe vor einem
Test am Menschen zu priifen — etwa auf toxische Reaktionen — und so die Zulassung beschleunigen und Proban-
dinnen und Probanden schiitzen.

In deutschen Kliniken werden bereits Systeme eingesetzt, die im Rahmen der Medizininformatik-Initiative ent-
wickelt wurden: Zum einen das Friihwarnsystem SmICS, mithilfe dessen Infektionen, Verdachtsfille und mog-
liche Ubertragungswege aufgespiirt und friihzeitig eingedimmt werden koénnen.>*> Zum anderen das System
ASIC, welches in der Uberwachung von Intensivpatienten mit akutem Lungenversagen eingesetzt wird.>**

Das RKI nutzt fiir die Kurzzeitprognose und ,,Nowcasting™ statistische Datenauswertungen, die auf gemeldete
Fallzahlen basieren, hier kommen noch computerbasierte Simulationsverfahren zur Anwendung, nicht KI im
engeren Sinne. Das RKI entwickelt aber derzeit spezifische Algorithmen zur Friiherkennung.3*

Auch im deutschen Netzwerk fiir Bioinformatik-Infrastruktur’® wird aktiv an Anwendungen fiir die Covid-19-

Bekadmpfung geforscht. Hier wird eine Software zur Risiko-Abschitzung anhand verschiedenster klinischer, La-
bor- und Forschungsdaten entwickelt, Rechenkapazititen fiir die Corona-Forschung bereitgestellt*’ sowie KI-
Methoden etwa im Bereich der Strukturvorhersage von viralen Proteinen und RNA3® eingesetzt, um die Wirk-
und Impfstoff-Entwicklung voranzubringen.

31 Z.B. Einsatz von Chatbots, um Screenings von Patienten anhand ihrer selbst berichteten Symptome durchzufiihren.

Ein Epitop ist eine Struktur, gegen die im Zuge einer adaptiven Immunantwort Antikorper oder T-Zell-Rezeptoren gebildet werden.
Genauer sind Epitope umschriebene molekulare Strukturen bzw. Molekiilabschnitte eines Antigens, die eine spezifische Immunant-
wort auslosen konnen.

SmICS: Abkiirzung fiir ,,Smart Infection Control System®, vgl. Bundesministerium fiir Bildung und Forschung (2020): SmICS:
Smarte Software gegen SARS-CoV-2. Urspriinglich entwickelt, um bakterielle Erreger aufzuspiiren, wurde es fiir das Coronavirus
SARS-CoV2 angepasst. Es vereint Patienten-, Erreger- und Bewegungsdaten innerhalb einer Klinik und ermdglicht, frithzeitig Hau-
fungen und Erkrankungswege nachzuvollziehen. Vgl. dazu Stellungnahme des BMBF, Kommissionsdrucksache 19(27)130 vom
6. Oktober 2020.

Die ASIC-App konnte bereits als Medizinprodukt zertifiziert werden. Das System iiberwacht alle wesentlichen Parameter in der
Intensivbehandlung und kann die behandelnden Arzte bei einer Verschlechterung des Zustandes des Patienten friihzeitig alarmieren
und Therapieempfehlungen anhand medizinischer Leitlinien geben. Sie wurde auf Covid-19 angepasst. Vgl. Dolling (2020): Prézise
Diagnostik und Behandlung von akutem Lungenversagens. Vgl. auch Stellungnahme des BMBF, Kommissionsdrucksache 19(27)130
vom 6. Oktober 2020.

35 Gefordert durch das BMBF, vgl. Stellungnahme des BMG, Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020.

3% Weitere Informationen dazu unter: https://www.ptj.de/projektfoerderung/gesundheitsforschung/denbi (zuletzt abgerufen am 18. Sep-
tember 2020).

Nutzung der Kapazititen der Hochleistungsrechenzentren wie Jiilich Supercomputing Centre.

RNA: Abkiirzung fiir Ribonukleinsdure; ist bei bestimmten Virentypen Trager der Erbinformation.
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Zudem wird in verschiedenen Einrichtungen an intelligenter Robotik fiir Medizin und Pflege geforscht und punk-
tuell erprobt, ein groBerer Grad an Automatisierung in der Fliache konnte aber noch nicht realisiert werden. Kon-
krete Fallbeispiele zeigt die Plattform Lernende Systeme auf, dazu gehoren™”:

o Intelligente Roboter, die pflegende Angehorige und Fachkréfte etwa bei der Reinigung, dem Verteilen von
Essen, beim Desinfizieren oder dem Hin- und Herschieben von Betten oder der Dokumentation entlasten
konnen*?

e Robotik fiir Tests und Labore, die etwa Hochdurchsatzsequenzierung von Covid-19-Proben ermoglichen
wiirden; vorstellbar wire auch, dass intelligente Roboter Probenentnahmen (Abstriche) selbst vornehmen —
eine sichere Interaktion im Bereich gefihrdeter Korperteile vorausgesetzt*'!

e Robotik im klinischen Bereich, also mittels KI-gestiitzter OP-Roboter

e Robotik in kritischen Bereichen auch auBerhalb des Gesundheitswesens, also etwa bei intelligenten Feldro-
botern fiir die Erte oder Roboter zur Inspektion kritischer Infrastrukturen z. B. als Fernliberwachung

Neue besonders feinfiihlige kollaborative Roboter kdnnen dariiber hinaus bereits jetzt eng mit Menschen zusam-
menarbeiten. Sie kdnnen auch besonders leicht mittels haptischer Kraftriickkopplung und neuer Methoden der
Teleprisenz aus der Ferne gesteuert werden. So kénnen Arztinnen und Arzte aber auch das Pflegepersonal bei
infektidsen Patientinnen und Patienten aus der Ferne kontrolliert z. B. Blutdruck und Temperatur messen, aber
auch Ultraschall- oder Stethoskop-Untersuchungen durchfiihren.?

10.2 Notwendige Entwicklungen in der Kl sowie strukturelle Verbesserungen, um auf
zukiinftige Pandemien besser vorbereitet zu sein

In den Stellungnahmen wurden vielfiltige Verbesserungsmdoglichkeiten dargelegt, um auf kiinftige Infektions-
wellen oder Pandemien besser vorbereitet zu sein*®’:

Daten systematisch erheben und datenschutzkonform zur Verfiigung stellen

Als limitierend wéhrend des derzeitigen Ausbruchsgeschehens haben sich weniger die Methoden in der KI selbst
sondern die begrenzten und unsystematisch erhobenen Daten erwiesen, insbesondere weil Daten international
divergent erhoben werden. Eine konsistente Art der Datenerhebung national und international und die 6ffentliche
Verfiigbarkeit derselben ist von zentraler Bedeutung. Dies betrifft einfache Daten zur regionalen Struktur (z. B.
Bildungseinrichtungen, Arbeitsplatz-Struktur, Mobilitdt, etc.) bis hin zu pseudonymisierten oder aggregierten
Datenséitzen zu individuellen Krankheitsverldufen.

In Vorbereitung auf eine mogliche weitere Infektionswelle oder eine zukiinftige Pandemie wird geraten, Melde-
wege, Datenbanken und deren Struktur, sowie den automatisierten Zugriff auf diese Daten (wegen Skalierbarkeit
fiir eine Epidemie mit hohen Fallzahlen und exponentieller Dynamik) zu optimieren. Neben technischen Losun-
gen sind dabei vor allem auch rechtliche und ethische Grenzen in die Uberlegungen einzubeziehen, sofern sie
personenbezogene Daten betreffen. 404

399 Vgl. Stellungnahme der Plattform Lernende Systeme, Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020; weitere Informati-

onen dazu unter: https://www.plattform-lernende-systeme.de/corona.html (zuletzt abgerufen am 18. September 2020).

Siehe z. B. das vom BMBF geforderte Projekt PfleKoRo, in dem kooperierende Robotik in der Pflege erforscht wird, etwa fiir die
robotische Unterstiitzung beim Umlagern von Intensivpatientinnen und -patienten. Vgl. Siebert (2019): Robotische Assistenz in der
Pflege.

Das Klinikum rechts der Isar in Miinchen hat gemeinsam mit der Munich School of Robotics and Machine Intelligence an der Tech-
nischen Universitdt Miinchen bereits einen funktionierenden Prototyp fiir einen robotergestiitzten Rachenabstrich entwickelt und im
Friihjahr 2020 erfolgreich getestet. Mit wenigen hundert Robotern konnen mit diesem Verfahren bis zu 200 000 Rachenabstriche pro
Tag durchgefiihrt werden — ohne medizinisches Personal einer Infektionsgefahr auszusetzen. In der Murnauer Unfallklinik konnten
intelligente robotische Systeme so trainiert werden, dass sie binnen kurzer Zeit in der Lage waren, selbstéindig endoskopische Instru-
mente zu reinigen, zu transportieren und zu trocknen.

Intelligente robotische Systeme dieser Art werden beispielsweise im Rahmen der Leuchtturm-Initiative Geriatronik in Garmisch-
Partenkirchen zur Entlastung und zum Schutz des medizinischen Personals und zur Erhaltung von Mobilitdt und Unabhéngigkeit im
Alter entwickelt und getestet; weitere Informationen dazu unter: https:/geriatronics.msrm.tum.de/de/startseite (zuletzt abgerufen am
18. September 2020).

Vgl. Stellungnahmen der Expertinnen und Experten, Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020.

Vgl. ausfiihrlich die Stellungnahme von Prof. Dr. Meyer-Hermann und Dr. Binder (Abteilung fiir System-Immunologie, Helmholtz-
Zentrum fiir Infektionsforschung), Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020.
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Optimierungspotenzial im Rahmen datenschutzrechtlicher Moglichkeiten wird beziiglich der Meldeketten gese-
hen. Bemiéngelt wird, dass einerseits viele Daten erhoben und zentral gemeldet wiirden, diese aber nicht immer
zugénglich oder unvollstindig seien, was fiir KI-Auswertungen nicht wirklich tauglich sei, etwa weil wichtige
Informationen innerhalb der Meldeketten fehlten, wie z. B. Mallnahmen zur Kontaktbeschréinkungen in Einrich-
tungen wie Schulen, oder Meldeverziige vorlidgen, die eine Zuordnung und Bewertung der Auswirkung von Maf3-
nahmen oder deren Aufhebung deutlich erschwerten.

Im Bereich der Erhebung struktureller und demographischer Daten, die zur Auswertung von Infektionsdaten
mittels KI und mathematischen Modellen entscheidend sein konnen, wird zudem geraten, die Arbeit des Statis-
tischen Bundesamts weiter zu fordern.*%

Es wird darauf hingewiesen, dass eine Evaluierung von ML-Verfahren und das Entwickeln von KI-Methoden
derzeit nur begrenzt mdglich sei, da die notwendigen Daten haufig nur punktuell und nicht gekoppelt vorldgen.
Dank der Meldepflicht ldgen beispielsweise Meldedaten zu allen bisher detektierten SARS-CoV2 Infektionen
vor, angesichts einer fehlenden Proben-Einsendepflicht hitten allerdings die dazugehdrigen molekularen Daten
trotz technischer Moglichkeiten und hoher Fallzahlen in Deutschland nur fiir sehr wenige Félle erzeugt werden
konnen.*% Eine systematische Datenerhebung scheiterte bislang an datenschutzrechtlichen Hiirden, aber auch an
organisatorischen und systemischen Hemmnissen.

Empfohlen wird der Aufbau einer genombasierten ,,Pathogen-Surveillance-Infrastruktur®. Bei Vorliegen eines
positiven Tests in einem diagnostischen Labor kdnnte das Einsenden oder direkt das Sequenzieren von Genomda-
ten fiir meldepflichtige Krankheitserreger (Pathogene) verpflichtend sein und/oder entsprechend vergiitet wer-
den. Pathogen-Genomdaten kdnnten so routinemifig generiert und zusammen mit den Meldedaten an das RKI
iibermittelt werden sowie zeitnah pseudonymisiert oder in aggregierter Form fiir die Forschung verdffentlicht
werden, idealerweise auch zusammen mit anderen Datentypen, wie Mobilitits-, Kontakt- und klinischen Da-
ten.*’7 In Deutschland stehen hierfiir mit der NFDI-Initiative**® bereits geeignete Datenspeicherungs-Infrastruk-
turen oder Datenbanken*® bereit.

Synthetische Daten generieren

Auch hinsichtlich der Fritherkennung von Hotspots konnte KI theoretisch noch gezielter eingesetzt werden. Das
wiirde jedoch umfassende Informationen voraussetzen, etwa der Bewegungsdaten von Biirgerinnen und Biirgern,
die in Deutschland nicht zur Verfiigung stehen. Einerseits ist eine dichte und qualitativ hochwertige Informati-
onslage ein entscheidender Faktor zur Eingrenzung von Ausbriichen, andererseits ist diese Voraussetzung nur
durch Einschrinkung der individuellen Privatsphére realisierbar.

Es ist eine zentrale gesellschaftliche und politische Abwigung, ob und inwieweit diese Voraussetzungen im Fall
von Pandemien in Deutschland und Europa geschaffen werden sollen, denn nicht alle Maflnahmen mit KI erwei-
sen sich als hilfreich.

Gerade weil bestimmte Daten aus gesetzlichen oder gesellschaftlichen Griinden in Europa nicht erhoben werden,
wird angeregt, stirker zu erforschen, ob und wie im Rahmen der Pandemiebekdmpfung mit weniger verhaltens-
basierten und personalisierten Daten gute Verfahren und Ergebnisse moglich wéren, hierbei wird auch auf die
starkere Erzeugung synthetischer Daten verwiesen.

405 Vgl. dazu die Stellungnahme von Prof. Dr. Meyer-Hermann und Dr. Binder (Abteilung fiir System-Immunologie, Helmholtz-Zent-

rum fiir Infektionsforschung), Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020.

Detailliert dazu die Stellungnahme von Prof. Dr. McHardy (Leiterin der Abteilung Bioinformatik der Infektionsforschung, Helmholtz
Zentrum fur Infektionsforschung), Kommissionsdrucksache 19(27)130 vom 6. Oktober 2020: Als forschungsrelevante Daten werden
nicht nur die bereits erwahnten allgemeinen Daten der Betroffenen, wie z. B. Mobilitits-, Kontakt-, und Meldedaten von Personen,
angesehen, sondern auch die molekularbiologischen Daten des Pathogens ebenso wie dessen Genomsequenz, das komplette Mikro-
biom bzw. Virom der entnommenen Probe und molekularbiologische Daten der Patientin bzw. des Patienten zusammen mit den
zugehorigen klinischen Daten. 201 Virengenome aus Deutschland sind momentan in der GISAID Datenbank verfiigbar, entsprechend
0,1 Prozent der SARS-CoV?2 positiven Fille (Stand Mai 2020). Die Pathogenproben der anderen 99,9 Prozent der Infektionen sind
vermutlich groftenteils nicht mehr vorhanden und somit fiir Analysen und einen Erkenntnisgewinn im Kampf gegen Covid-19 ver-
loren gegangen.

Hierbei wiéren aber datenschutzrechtliche Voraussetzungen zu priifen.

Weitere Informationen zur Nationalen Forschungsdateninfrastruktur unter: https://www.dfg.de/foerderung/programme/nfdi/ und
https://www.covid19dataportal.org/ (zuletzt abgerufen am 18. September 2020).

,,The German Human Genome-Phenome Archive.” Weitere Informationen dazu unter: https://ghga.dkfz.de/ (zuletzt abgerufen am
18. September 2020).
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Aktuelle KI-Modelle benétigen nicht nur Daten, sondern auch eine enorme Rechenkapazitéit und spezialisierte
Software und Hardware, insbesondere wenn sie fiir die gesamte Bevolkerung mitsamt ihrer Diversitdt berechnen
wiirden. Momentan tun sie das héufig nur fiir relativ homogene Anwendergruppen, was nur begrenzte Riick-
schliisse flir andere Gruppen ermdglicht. Eine Verbesserung beziiglich Kapazititen konnten Modellkompressio-
nen erbringen.

Digitalisierung des Gesundheitssektors vorantreiben

Die Digitalisierung und Standardisierung von Patientendaten sind nicht ausreichend fortgeschritten, um KI-Sys-
teme flir unterschiedliche Mafinahmen in Krankenhéusern zur Kontrolle der Pandemie, zur Bewertung der Aus-
wirkung auf das Infektionsgeschehen und fiir die Fritherkennung von Gefahren sowie fiir die Identifikation von
Schwachpunkten in der Sicherheit einzusetzen.

Notwendig wire zudem die Starkung der lokalen Infrastruktur, insbesondere bei den lokalen Gesundheitsbehor-
den und eine Vereinheitlichung, Zentralisierung und Ausweitung der Meldewege, um Daten rasch verfiigbar zu
machen. Zudem wiren Dokumentation und Meldung in direkt maschinenlesbarer Form hilfreich.*!° Durch eine
verbesserte Dateninfrastruktur, etwa durch zentralisiertes und elektronisches Meldesystem am RKI, konnten
mehr Daten zum Training und Verifikation von Algorithmen zur Verfiigung stehen.*!!

Mehr (finanzielle) Unterstiitzung sollte es kurzfristig fiir sog. ,,Data Stewards® geben, welche die Daten kurieren
und in entsprechende Dateninfrastruktur einpflegen.*!?

Erwogen wird zudem die Einrichtung eines Zentrums fiir KI in der Public Health-Forschung, das mit dem RKI
assoziiert sein sollte.*!3

Interoperabilitiit international sicherstellen

Eine Auswertung iiber die verschiedenen Gesundheitsversorger hinweg (Kliniken, Fachérzte) als Ergdnzung
bzw. Erweiterung der Erkennung von Signalen zur Frithwarnung aus den Meldedaten kdnnte dazu beitragen, neu
aufkommende Erkrankungscluster zu erkennen. Die Auswertung von Registerdaten sowie strukturierter Daten
aus elektronischen Krankenakten kdnnte dazu beitragen, Risikofaktoren zu erkennen und verschiedene Behand-
lungsmethoden zu vergleichen. Fiir diese Analysen ist es aber unerlésslich, eine standardisierte und international
lesbare Dokumentation in den Kliniken vorzuhalten. Dies kann z. B. durch die bundesweite Einfiihrung der in-
ternationalen SNOMED-CT-Nomenklatur vorangebracht werden.*!4

Stirkung nationaler Produktion und Versorgung

Globale Abhéngigkeiten wurden in der Pandemie vor allem durch den Mangel an Schutzkleidung und Medika-
menten sichtbar, der trotz groer Anstrengungen und hoher Kosten nicht vollstindig ausgeglichen werden konnte.
Langfristig braucht es deshalb Losungen, die lokale, wirtschaftliche, unabhéngige und vor allem krisensichere
Produktionen vor Ort erméglichen — auch iiber den Bereich der medizinischen Versorgung hinaus. Deutschland
hat hier groBes Potenzial im Bereich automatisierter Produktions- und Logistiksysteme (z. B. intelligente Robo-
ter, Fahrzeuge und andere autonome Systeme). Die Rahmenbedingungen fiir lokale Produzierende miissen
schnellstmdglich angepasst und verbessert und Investitionen in neue intelligente Produktionssysteme erhdht wer-
den (z. B. durch gezielte Forderprojekte), um langfristig Unabhingigkeit in diesem Bereich zu erreichen und so
eine sichere Versorgung der Bevolkerung gewéhrleisten zu konnen. Der Zukunftsrat der Bayerischen Wirtschaft

410 Vgl. einzelne Hinweise beziiglich Interoperabilitit, FAIRe Daten, keine Daten via Fax oder als PDF zu versenden, Datenschnittstellen

aus Labor und Arztsystem an Gesundheitsamt via FHIR-Schnittstelle zu realisieren.

Seit einigen Jahren wird DEMIS — Deutsches Elektronisches Melde- und Informationssystem fiir den Infektionsschutz, entwickelt;
vgl. Robert Koch Institut (2020): DEMIS — Deutsches Elektronisches Melde- und Informationssystem fiir den Infektionsschutz.
Beim Data Steward handelt es sich um eine Person innerhalb eines Unternehmens oder einer Institution, die fiir die Qualitdt der Daten
und Datenquellen verantwortlich ist. Im Rahmen der Data Stewardship kiimmert sie sich um die fachliche Umsetzung der strategi-
schen Vorgaben der Data Governance zur Datenqualitit. Zusammen mit dem Data Owner (Dateneigner) iibernimmt der Data Steward
eine wichtige Schliisselposition in der Umsetzung der Data Governance.

Wird nach Auskunft des BMG im Rahmen des Strukturstarkungsgesetzes gepriift.

Auf die Interoperabilitdt von Datenquellen und Formaten wird an mehreren Stellen ausdriicklich hingewiesen (FHIR, SNOMED,
LOINC). Und auch beziiglich der Férderung von Forschungsprojekten wird auf die Einhaltung internationaler Standards des Joint-
InitiativeCouncil und Global Alliance for Genomics and Health (GA4GH) gedréngt. Das BMBF hat in einer Testphase SNOMED
CTLizenzen fiir Beteiligte und Kooperationspartner der Medizininformatik-Initiative — und somit fiir alle deutschen Universitétskli-
niken — erworben. Diese werden bereits im Rahmen des deutschlandweit vereinbarten standardisierten Datensatzes zu Covid-19
(gecco) eingesetzt; weitere Informationen dazu unter: http://www.snomed.org/ (zuletzt abgerufen am 18. September 2020).
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hat diese Thematik in einem umfangreichen Maflnahmenkatalog zur Steigerung der Resilienz von Wirtschaft und
Gesellschaft aufgegriffen.*!3

10.3 Chance in der Krise fiir starkere Translation und héhere Akzeptanz von Ki+¢

Die KI-Einfiihrung im Gesundheitswesen ist ein tiefgreifender Innovationsprozess. In der derzeitigen Krise liegt
aber eine Chance fiir den stirkeren Transfer von KI-Anwendungen in die Versorgung und fiir eine Steigerung
der Akzeptanz in der Bevolkerung, darin waren sich die befragten Expertinnen und Experten einig. Vorausset-
zung dafiir ist, dass sich die Politik entscheidet, die dafiir bendtigten Rahmenbedingungen zu forcieren und rele-
vante Akteure, wie etwa Arbeitnehmervertretungen, Patientenverbénde und Ethikgremien in den Prozess einzu-
beziehen.

Akzeptanz weiter fordern

So wichtig die Diskussion um Datenschutz, IT-Sicherheit und Interoperabilitit auch ist, sie darf nicht den Blick
auf die vielen weiteren relevanten Fragen verstellen. So zeigt etwa die Debatte um die Corona-Warn-App, dass
neben einem geeigneten Technologiemanagement insbesondere der wahrgenommene Nutzen, die addquate Ziel-
gruppe, die sozialen Normen und die Bedienungsfreundlichkeit wesentliche Erfolgsfaktoren sind.*!”

Es zeigte sich in den vergangenen Monaten, dass mit zielgerichteter Kommunikation eine hohe Teilnehmerbe-
reitschaft erreicht werden kann, beispielsweise hat die Datenspende-App des RKI, die Daten von Fitnesstrackern
auf freiwilliger Basis sammelt, bereits in sehr frithen Stadien viel Unterstiitzung erfahren. Entscheidend fiir die
Akzeptanz sind eine frithzeitige Einbeziehung von Datenschutzinteressen und die transparente Kommunikation
der Notwendigkeit von Datenerhebungen. In diesem Zusammenhang sollte auch auf die Funktionsweise der ein-
gesetzten digitalen Hilfsmittel hingewiesen werden. Insbesondere auf die Notwendigkeit stindiger Updates und
Verbesserungen in iterativen Prozessen.

Entscheidend ist zudem, dass Apps als Schnittstelle verstanden und in andere funktionierende Infrastrukturen
eingebunden werden. Wenn beispielsweise eine App einen Verdacht anzeigt, miissen schnelle, zuverldssige Test-
moglichkeiten zur Verfiigung stehen. Ist dies nicht der Fall, so wiirde eine Corona-App fiir mehr Verunsicherung
als Sicherheit sorgen.

Pandemiebezogene Anpassungen zur besseren Anwendung von KI

Es sollte ein digitales Zentralregister fiir Infektionskrankheiten eingerichtet werden, das tagesaktuelle Fallzahlen
und wichtige anonymisierte oder aggregierte Informationen aus Kliniken, niedergelassenen Praxen und Gesund-
heitsimtern (wie etwa Zeitdauer zwischen Infizierung und ersten Symptomen, Zeitdauer nach Abklingen der
Symptome) kombiniert. Damit stiinde eine verldssliche Datenbasis fiir KI-Modelle und die Epidemiologie bereit.

Organisatorisch wird zudem empfohlen, Datenwissenschaftlerinnen und -wissenschaftlern, zum Beispiel aus der
,Deutschen COVID19 OMICS Initiative®, stirker in die Entwicklung von Pandemie- und FérdermaBnahmen
inkl. Mittelverteilung einzubeziehen.

In Anbetracht der konstanten Gefahr, dass in einer globalisierten Gesellschaft jederzeit Pandemien auftreten kon-
nen, erscheint es sinnvoll, zur Wahrung des Vorsorgeprinzips eine Datenbasis auch bzgl. gewohnlicher Erkal-
tungskrankheiten oder der saisonalen Grippe zu erheben und mittels KI auszuwerten. So lieBen sich bereits auf
Basis dieser Erkrankungen viele allgemeine Daten beispielsweise iiber die Rolle verschiedener Kontaktnetz-
werke des 6ffentlichen Lebens fiir die Verbreitung von Erkrankungen in Abhéngigkeit von epidemiologischen
und biologischen Eigenschaften ihres Erregers erheben, die dann im Falle einer Pandemie die Datenbasis der
Infektion ergénzen konnten.

415 Diese MaBnahmen setzen auf neue Technologien und sind auch fiir Gesamtdeutschland von hoher Relevanz; vgl. Vereinigung der

Bayerischen Wirtschaft (2020): Resilienz.
Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 10.3 des Mantelberichts
(..Chance in der Krise fiir stdrkere Translation und hohere Akzeptanz von KI ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti

sowie des sachverstdndigen Mitglieds Dr. Florian Butollo].

Vgl. Policy Brief des Sachversténdigenrats fiir Verbraucherfragen, Kommissionsmaterialie 19(27)27 vom 10. Juni 2020.
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10.4 Fazits

Die Corona-Pandemie hat aufgezeigt, wie KI konkret helfen kann, um zu einer Losung akuter gesellschaftlicher
Problemlagen beizutragen. Die Grundvoraussetzung fiir ihre Nutzung ist die datenschutzkonforme Verfiigbarkeit
von Daten aus verschiedenen Sektoren. Klar ist aber auch, dass der européische Weg bei der Nutzung von KI zur
Pandemiebekdmpfung und -vorbeugung nicht dem autoritiren Weg anderer Staaten gleichen kann, der tief in die
Privatsphire und individuelle Freiheit der Menschen eingreitt.

Es miissen Konzepte entwickelt werden, wie mit den personenbezogenen, hochaufgeldsten Daten verantwortlich
umgegangen werden kann (verwalten, speichern etc.), damit sie unter hochsten Sicherheitsanspriichen geschiitzt
sind, aber gleichzeitig die wissenschaftliche Auswertung gewéhrleistet ist. Zudem sollten verstirkt Vorschlédge
fiir die Arbeit mit synthetischen Daten und mit Modellkompressionen einbezogen werden. Hierzu werden an
anderer Stelle des Berichts bereits Vorschlidge dargelegt, etwa beziiglich Datentreuhidnder oder Prozesse der Ano-
nymisierung und De-Anonymisierung.*!

Dariiber hinaus sind eine ausreichende digitale Infrastruktur und KI-Expertise im Gesundheitssektor entschei-
dend, um KI kurzfristige fiir neue Problemlagen nutzen zu koénnen. Apps konnen helfen, Transparenz und Ak-
zeptanz fiir KI-Losung zu schaffen, wenn sie freiwillig und nutzerfreundlich ausgestaltet sind.

Ein einheitliches Vorgehen in ganz Europa, das den Gesamtschaden fiir Gesundheit und Wirtschaft minimiert,
stiinde nicht im Widerspruch zu regional unterschiedlichen Maflnahmen, wiirde aber eine gemeinsame europii-
schen Strategie zur Bekdmpfung von Pandemien ermoglichen.

Waihrend der deutschen EU-Ratsprisidentschaft sollte sich Deutschland dafiir einsetzen, dass ein europdischer
Gesundheitsdatenraum geschaffen wird, der einen sicheren, schnellen und datenschutzkonformen Austausch von
Daten ermoglicht.

Deutschland sollte zum starken Treiber flir gemeinsame européische Investitionen in die Voraussetzungen fiir KI
im Gesundheitswesen werden, um die dargestellten Verbesserungen zur Nutzung von KI in einer Pandemie
schnell zu erreichen.

Nicht zu vernachléssigen ist die Rolle der Medien und der Gefahr von Desinformation in einer Pandemie. Es
muss geregelt sein, unter welchen Umstédnden und mit welchen Kontrollmechanismen Betreiber von Intermedi-
dren Einfluss auf die Sortierung und Anzeige von Inhalten nehmen diirfen. Im Bericht der Projektgruppe ,,KI und
Medien* wird ausfiihrlich erldutert, welche Regulierungsmafinahmen die Enquete-Kommission empfiehlt, um
der algorithmisch getriebenen Verbreitung von Desinformation zu begegnen und auch, welche Qualitét Inhalte-
filter-Systeme haben und warum sie zur Erkennung von sensiblen Inhalten nicht geeignet sind.*?°

Il Kiinstliche Intelligenz und Wirtschaft (Projektgruppe 1)
1 Kurzfassung des Projektgruppenberichts+!

KT ist eine Schliisseltechnologie, welche die Wirtschaft in Deutschland und in Europa vor grofie Verdnderungen
stellt. Das Thema entwickelt sich international in einem rasanten Tempo und erfordert auch hierzulande mehr
Dynamik und Geschwindigkeit: Wenn wir Zukunft gestalten wollen, dann miissen sich Politik, Wissenschatft,
Wirtschaft und Zivilgesellschaft noch stirker mit KI beschiftigen und sich iiber ein schnelles, strategisches Vor-
gehen verstindigen. Leitziele sind, dass KI das Leben der Menschen verbessert, den gesellschaftlichen Zusam-
menhalt stirkt sowie Teilhabe fordert.

418 Zu diesem Kapitel liegen Sondervoten aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 10.4 des Mantelberichts (,,Fazit*
zu ,,KI und SARS-CoV-2 *) der Abgeordneten Dr. Petra Sitte und Jessica Tatti und Sondervotum zu Kapitel 10.4 des Mantelberichts

Fazit“ zu ,,KI und SARS-CoV-2 *) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds

Dr. Florian Butollo].
419 Siehe auch Kapitel 2 des Mantelberichts [KI und Daten] und den Bericht der Projektgruppe ,,KI und Gesundheit* in Kapitel C. IV.
Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)].
40 Siehe auch den Bericht der Projektgruppe ,,KI und Medien* in Kapitel C. VII. [Kiinstliche Intelligenz und Medien (Projektgruppe 6)].
41 7u diesem Kapitel liegen Sondervoten aus der Fraktion der FDP [Sondervotum zu den Kapiteln 1 und 3.1 des Berichts der Projekt-
ruppe 1 ..KI und Wirtschaft” (., Kurzfassung des Projektgruppenberichts “ und ,,Grundlagen und Sachstandskldrung: KI hat grof3es
Potenzial, ist aber kein Selbstldufer “) der Abgeordneten Mario Brandenburg, Carl-Julius Cronenberg und Daniela Kluckert sowie
der sachverstdndigen Mitglieder Dr. Aljoscha Burchardt und Andrea Martin] sowie aus der Fraktion DIE LINKE. [Sondervotum zu
Kapitel 1 des Berichts der Projektgruppe ..KI und Wirtschaft (,.Kurzfassung des Projektgruppenberichts ) der Abgeordneten
Dr. Petra Sitte und Jessica Tatti sowie des sachverstidndigen Mitglieds Dr. Florian Butollo] vor.




Deutscher Bundestag — 19. Wahlperiode -117 - Drucksache 19/23700

Die Projektgruppe ,,KI und Wirtschaft““4? stellt fest, dass Deutschland eine KI-Strategie hat, die eine Orientie-
rung fiir die KI-Entwicklung in den néchsten Jahren gibt, und iiber eine herausragende KI-Grundlagenforschung
verfiigt, auf die erfolgreiche KI-Anwendungen aufbauen kdnnen. Weiterhin gibt es diverse Plattformen und Gre-
mien, die sich interdisziplindr und teilweise brancheniibergreifend iiber Leitlinien, Standards und Aufgaben ver-
standigen. Auch treiben viele kleine und grofle Unternechmen KI-Innovationen durch eigene Investitionen voran;
KI ist jedoch in der Wirtschaft noch nicht in der Breite angekommen. Die Herausforderung fiir die deutsche
Politik und Wirtschaft sieht die Projektgruppe in der agilen Umsetzung der Ma3nahmen.

Aus Sicht der Mehrheit der Projektgruppe*?? ist es notwendig, noch gezielter und mit starker staatlicher Finanz-

kraft KI-Férderung zu betreiben — insbesondere mit Blick auf Start-ups, anwendungsnahe Forschung und wis-
senschaftliche Expertise, Transfer in den Mittelstand sowie auf eine leistungsféhige KI-Infrastruktur. Dies konnte
gerade den KMU groBere Handlungsspielrdume erdffnen und mehr Mut fiir hohere Eigeninvestitionen im KI-
Bereich geben. Zudem wird angeraten, nach einem eigenstindigen, européischen Weg zu suchen, um eine nach-
haltige*?* KI in Deutschland und Europa zu etablieren, die sich gegeniiber den groBen KI-Nationen — USA und
China — behaupten kann. Gefordert werden: Okosysteme, die Start-ups vorantreiben; ,,.Sandboxes* (Sandkisten),
in denen Ideen schnell ausprobiert werden konnen; Moonshot-Projekte, die Ambitionen verwirklichen; Daten-
rdume, in denen Unternehmen viele qualitativ hochwertige Daten fiir die KI-Entwicklung nutzen kénnen — um
nur einige der Uberlegungen zu nennen, die in der Projektgruppe diskutiert wurden.

Anerkannt wird, dass die im Forschungs- und Wirtschaftsbereich geplanten Mafinahmen der deutschen KI-Stra-
tegie vielschichtiger sind als die vieler anderer Lander und dass die geplanten finanziellen Aufwendungen
Deutschlands die Investitionen anderer europiischer Lénder, wie etwa Frankreichs oder GroBbritanniens, iiber-
treffen.*?> Im auBereuropdischen Vergleich zeigt sich indes, dass Deutschland mit der durch die KI-Strategie
vorgesehenen Forderung in Hohe von 3 Milliarden Euro bis 2025 vergleichsweise wenig Budget zur Verfiigung
stellt.*?¢ Was die Durchsetzungskraft von KI in der Wirtschaft anbelangt, so ist es nach Meinung der Projekt-
gruppe nicht nur eine Frage des Geldes, sondern vor allem auch des Bewusstseins — auf Anbieterseite wie auf
Anwenderseite. Ein gutes Design wird als Voraussetzung fiir eine funktionierende KI-Technologie gesehen; es
wird nicht nur auf technologische Losungen gesetzt, sondern auf einen gesellschaftlichen Dialog und auf Ver-
trauen.

Die Projektgruppe ist sich dariiber einig, dass kaum eine andere Technologie fiir wirtschaftliche Disruption und
Modernisierung unserer Gesellschaft in den ndchsten Jahren ein solches Potenzial bietet wie KI. Aber es gibt
gleichzeitig kaum eine Technologie, die derart grundlegende Fragen aufwirft, was u. a. ethische Vorstellungen,
Energieeffizienz oder rechtliche Prinzipien betrifft. Der Umgang mit KI erfordert einen klaren Kompass. Dazu
mochte diese Projektgruppe durch ihre Analysen und Handlungsempfehlungen einen Beitrag leisten.

In die Diskussion der Projektgruppe flossen zwei Narrative mit ein: Wiahrend einerseits das Thema KI chancen-
orientiert mit Hinblick auf Produktivitdt, Wertschopfung, Nachhaltigkeit betrachtet und mit einem besseren Le-
ben verbunden wird, wird andererseits auf bedenkliche Entwicklungen durch Digitalisierung in der Gegenwart
hingewiesen, die durch den Einsatz von KI noch weiter verstirkt werden konnten, etwa in den Bereichen soziale
Gerechtigkeit, Arbeitsmarkt und Teilhabe. Dissens herrschte dariiber, ob KI-Systeme als ,,leere Hiille* gesehen
werden konnen. Beide Positionen lassen sich mit Studien und Erhebungen belegen, eine allgemein anerkannte
Datenbasis mit verldsslichen Prognosen etwa hinsichtlich des Produktivitdtswachstums oder mit einer klaren

42 Die vollstindige Bezeichnung lautet: Projektgruppe 1 — KI und Wirtschaft (Industrie/Produktion, Finanzen, Dienstleistungen, Inno-

vationen).

Eine Minderheit der Projektgruppe vertritt die Meinung, dass nicht KI als solche férderwiirdig ist, sondern nur die Entwicklung und
der Einsatz gemeinwohlforderlicher KI.

Unter Beriicksichtigung der 6konomischen, 6kologischen und sozialen Dimension.

Siche dazu den vergleichenden Uberblick der Konrad-Adenauer-Stiftung iiber die KI-Strategien wichtiger Volkswirtschaften
(Teil 1-3): Konrad-Adenauer-Stiftung (2018): Vergleich nationaler Strategien zur Férderung von Kiinstlicher Intelligenz — Teil 1;
Konrad-Adenauer-Stiftung (2019): Bewertung der deutschen KI-Strategie — Teil 3; Konrad-Adenauer-Stiftung (2019): Vergleich
nationaler Strategien zur Forderung von Kiinstlicher Intelligenz — Teil 2. Es wurden zwdlf Lander (USA, China, GrofBbritannien,
Frankreich, Finnland, Stidkorea, Kanada, Israel, Japan, Vereinigte Arabische Emirate, Singapur und Indien) entlang von Indikatoren
bewertet, die im Zusammenhang mit den Voraussetzungen eines Landes, der Forschung und Entwicklung sowie der Kommerziali-
sierung von KI stehen, und mit Deutschland verglichen.

Im Konjunkturprogramm im Rahmen der Corona-Pandemie wurde diese Summe auf 5 Milliarden Euro bis 2025 erhdht; weitere
Informationen dazu unter: https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Schlaglichter/Konjunktur-
paket/2020-06-03-konjunkturpaket-beschlossen.html (zuletzt abgerufen am 14. August 2020). Dagegen plant aber allein die chinesi-
sche Stadt Tijan fiir die KI-Forderung Ausgaben in Hohe von 12,8 Milliarden Euro und das chinesische Unternehmen Alibaba hat
bis zu 16 Milliarden Euro vorgesehen; vgl. Konrad-Adenauer-Stiftung (2019): Vergleich nationaler Strategien zur Forderung von
Kiinstlicher Intelligenz — Teil 2.
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Abgrenzung zwischen Auswirkungen von Digitalisierung allgemein und KI im Speziellen lag nicht vor. Insofern
startete die Projektgruppe mit sehr divergierenden Sichtweisen, die sich auch im allgemeinen politischen und
offentlichen Diskurs wiederfinden: Uberschitzung und zugleich Unterschétzung der systemischen Auswirkun-
gen von Digitalisierung, was durch die technologische Qualitit und Komplexitdt von KI auf eine neue Stufe
gehoben wird.

Es gehort zu einem wichtigen Ziel dieser Projektgruppe, Fehleinschétzungen entgegenzuwirken und eine realis-
tische Vision des KI-Einsatzes in der Wirtschaft zu fordern. Daher hat sich die Projektgruppe zu Beginn auf eine
objektive Sachstandsklarung und eine gemeinsame Zielsetzung aus der Perspektive des Jahres 2030 geeinigt
sowie in Szenarien die Situation und Handlungsoptionen der drei Akteure — Start-ups, mittelstindische Unter-
nehmen und Konzerne — beleuchtet (siche Kapitel 3 dieses Projektgruppenberichts [Einfiihrung: Anwendungs-
felder und Potenziale von Kl in der Wirtschatft]).

Zentral war flir die Projektgruppe, eine Stirken-Schwéchen-Analyse zu erarbeiten und den Status quo in der KI-
Implementierung fiir ausgewéhlte Branchen (Industrie/Produktion, Handel, Finanz- und Versicherungswirt-
schaft, Agrardkonomie und Landwirtschaft) und fiir die drei oben genannten Akteure festzustellen. Die Erkennt-
nisse sind in Kapitel 4 diese Projektgruppenberichts [Thematischer Schwerpunkt] dargelegt.

Auf dieser Basis hat die Projektgruppe ,,KI und Wirtschaft* einen Katalog an Handlungsempfehlungen erarbeitet
(sieche Kapitel 5 dieses Projektgruppenberichts [Handlungsempfehlungen und Perspektiven]). Im Folgenden wer-
den die Handlungsempfehlungen vorgestellt, die fiir die Mehrheit der Mitglieder besonders relevant oder dring-
lich sind:*?7

o  Kl-spezifische Datenbasis und Benchmarking aufbauen

Die wirkungsvolle strategische Steuerung des Zukunftsthemas KI durch Recht und Politik setzt voraus, dass eine
fundierte Stirken-Schwichen-Analyse vorliegt und realistische technische wie wirtschaftliche Erwartungen be-
stehen. Die Projektgruppe regt daher an, fiir Deutschland (und Europa) eine valide, differenzierende Datenbasis
zu den 6konomischen Effekten des KI-Einsatzes als Entscheidungsgrundlage zu erstellen. Zudem sollte ein dy-
namisches Ziel- und Monitoringsystem entworfen werden, welches in die Benchmarking-Initiativen der OECD,
EU, G20 etc. eingebunden ist und welches eine weisungsbefugte zentrale Steuerungsstruktur fiir KI unterstiitzt.
Dafiir miissten Ziele und MaBnahmen der KI-Strategie mit qualitativen und quantitativen Indikatoren hinterlegt
werden, die es ermoglichen, Fortschritte zu messen.

e Kl made in Germany“ und den europdischen Weg als Erfolgsfaktor schaffen

Deutschland und Europa haben den Anspruch, einen eigenstindigen Weg in der Datenokonomie durchzusetzen,
verbunden mit qualitativ hochwertigen KI-Dienstleistungen und -Anwendungen und einer durchdachten Regu-
lierung. Ein Ethik-Vorreiter ohne technisch-wissenschaftliche Fahigkeiten, eine robuste Infrastruktur und ska-
lierbare Geschiftsmodelle ist jedoch wenig erfolgsversprechend. Als Schliisselprobleme fiir die Durchsetzungs-
fahigkeit der deutschen wie européischen Ansitze im KI-Bereich wurden die folgenden Punkte identifiziert: die
ausbleibende schnelle Skalierung von Ideen und Piloten zu wirkungsvollen GroBprojekten und Akteuren, der
verzogerte digitale Infrastrukturausbau in der Fliche und die fehlende technologische Souverénitét etwa mit Blick
auf die Entwicklung von Rechenleistungen (inkl. Hardware und Quanten-Computing), Cloud-Strukturen oder
Datenpooling. Weiterhin werden Hemmnisse fiir die Sammlung und Verarbeitung personenbezogener Daten in
Europa und Deutschland sowie in der hohen Regulierungsdichte fiir Medien- und Telekommunikationsdienste
gesehen. 4?8

Die Projektgruppe begriiit daher Prozesse und Vereinbarungen auf nationaler wie auf européischer Ebene, die
insbesondere mit Blick auf Recht, Ethik und Daten verbindliche Standards fiir KI-Technologien und ihre An-
wendung schaffen, dabei aber auch die inner- und auereuropiische Skalierung ermdglichen. Mit den im April
2019 verdffentlichten Leitlinien der ,,High-Level Expert Group on Artificial Intelligence“**® wurde hierfiir be-
reits ein wichtiges Signal gesetzt.** Zudem wird daran in internationalen Normungsgremien gearbeitet.*’!

47 Abweichende Meinungen sind entsprechend gekennzeichnet.

48 Die Fraktionen SPD, DIE LINKE. und BUNDNIS 90/DIE GRUNEN teilen nicht die Auffassung, dass der Schutz personenbezogener
Daten in Europa und Deutschland ein Hindernis darstellt.

Vgl. Europdische Kommission (2019): Schaffung von Vertrauen in eine auf den Menschen ausgerichtete kiinstliche Intelligenz.

Die Leitlinien wurden auch deutlich kritisiert; vgl. z. B. Metzinger (2019): Nehmt der Industrie die Ethik weg!.

Weitere Informationen dazu unter: https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/kuenstliche-in-
telligenz-ohne-normen-und-standards-geht-es-nicht-320492 (zuletzt abgerufen am 29. Juli 2020).
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Die Zusammenarbeit zwischen Forschungseinrichtungen, Start-ups und Unternehmen auf européischer Ebene
sollte weiter intensiviert werden, hierbei werden die deutsch-franzdsischen Initiativen als wichtiger Motor gese-
hen. Wichtig erscheint der Projektgruppe auch, dass der Aufbau und Betrieb eines europdisch eingebundenen
Okosystems aus vertrauensvollen Daten- und Analyseinfrastrukturen inklusive Cloud-Plattform(en) auf Basis
offener und interoperabler Standards forciert wird. Das BMWi hat hierzu das Projekt GAIA-X aufgesetzt, das in
der Projektgruppe noch nicht abschlieBend beurteilt werden konnte.*3

e  Vertrauen durch eine vertrauenswiirdige KI erreichen

Die Haltung gegeniiber KI-Technologien ist in Deutschland noch ambivalent. Aspekte wie Sicherheit, Daten-
schutz, Datensouverénitit, soziale und 6kologische Verantwortung, Transparenz oder Diskriminierungsfreiheit
spielen dabei eine wichtige Rolle. Die Projektgruppe kam iiberein, dass Bedenken der Bevolkerung dann ausge-
rdumt werden kdnnen, wenn zum einen iiber Anwendungen von KI informiert und zum anderen moglichen Fehl-
entwicklungen wirksam vorgebeugt wird. Empfohlen wird eine Aufkldrungskampagne, die Kenntnisse vermit-
teln, Best Practices aufzeigen und Sorgen nehmen kann. Das im Jahr 2019 vom KI-Verband entwickelte ,,KI-
Giitesiegel erscheint geeignet, Transparenz und Vertrauen auf dem deutschen KI-Markt zu schaffen, sofern es
auf eine breitere Grundlage gestellt und mit noch konkreteren Kriterien belegt wird. Auch ein internationales
Klassifizierungsmodell fiir KI-Produkte und -Dienstleistungen, vergleichbar dem Prinzip der Energieverbrauchs-
kennzeichnung von Elektrogeriten, konnte eine gute Verbraucherorientierung bieten. Als weiteres Instrument
wird vorgeschlagen, gesellschaftlich wiinschenswerte ,,KI-Moonshot-Projekte zu fordern und umzusetzen. Die
Projektgruppe regt an, daflir Vorschldge im Rahmen des Beteiligungsverfahrens der Enquete-Kommission ein-
zuholen.**3

e  FEine Marke ,,Sustainable AI etablieren

Die Projektgruppe empfiehlt, das politisch-strategische Handeln im Bereich KI an den Prinzipien einer nachhal-
tigen Entwicklung ausrichten, wie sie in der Deutschen Nachhaltigkeitsstrategie enthalten sind, und dies auch in
Forder- und Forschungsvorhaben entsprechend zu beriicksichtigen. AuBerdem wird in einer Marke ,,Sustainable
AI“ (Nachhaltige KI) ein groBes Potenzial gesehen, sofern es gelingt, dafiir konkrete Merkmale bzw. Anforde-
rungen zu definieren und durchzusetzen. Es wird darauf hingewiesen, dass mit aktuellen und kommenden KI-
Anwendungen ein hoher Energieverbrauch einhergeht und die weiteren Entwicklungen noch schwer abzuschit-
zen sind. Insofern erscheint es geboten, die strategischen Ansitze bei KI und Energie miteinander zu verzahnen.
Die Entwicklung energieeffizienter KI-Systeme sollte geférdert und es sollten Anreize fiir eine ressourcenscho-
nende Nutzung gesetzt werden.

e Transfer und Okosysteme vorantreiben

Beim Transfer wissenschaftlicher Erkenntnisse tun sich deutsche Akteure noch schwer. International ist zu be-
obachten, dass KI in der Wirtschaft von groen Datenunternehmen wie auch Start-ups vorangetrieben wird. Fiir
Deutschland wird es daher als besonders wichtig angesehen, die Rahmenbedingungen fiir Start-ups weiter zu
verbessern. Zudem muss der Transfer von KI-Ansitzen in KMU weiter vorangebracht werden. Hierfiir schldgt
die Projektgruppe verschiedene EinzelmaBnahmen vor, die von dem Aufbau eines Start-up-Okosystems durch
regionale und thematische Cluster, iiber innovationsférdernde Vergabe und Biirokratieabbau bis hin zur Forde-
rung von Venture Capital durch Dachfonds reichen. Mit Blick auf den Mittelstand empfiehlt sie vor allem, die
Beratung und konkrete Unterstiitzung durch Kompetenzzentren, KI-Trainerinnen und -Trainer, Technologie-
Scouting** und QualifizierungsmaBnahmen zu intensivieren. Wesentlich erscheint die Schaffung von Daten-
pools, etwa in Form interdisziplindrer Datengenossenschaften, sowie die weitere Forderung regionaler Cluster
und Hubs.

Als zentrale Mafinahme fiir den schnelleren Transfer wird vorgeschlagen ,,Regulatory Sandboxes* (regulatori-
sche Sandkasten), z. B. ein bestimmtes Krankenhaus, einen Lehrbetrieb, eine Autobahn, bzw. freie Experimen-
tierrdume einzurichten, die Forscherinnen und Forschern unter geeigneten Voraussetzungen dazu dienen kdnnen,
Realexperimente durchzufiihren. Da diese weniger reguliert sind, konnten sie dort kontrolliert die Ergebnisse aus
der theoretischen Forschung testen und so Best Practices fiir weitere Forschung und Entwicklung bieten.

42 Die Projektgruppe konnte das Projekt GAIA-X nicht abschlieBend beurteilen, da die Vorstellung durch das BMWI nach Abschluss
der Arbeit der Projektgruppe stattfand. Die Notwendigkeit starker Partner aus Wirtschaft und 6ffentlicher Hand wurde aber gesehen;
weitere Informationen dazu unter: https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html (zuletzt abgerufen am 17. August 2020).
Weitere Informationen dazu finden sich im Gutachten zur Online-Beteiligung der Enquete-Kommission in der Anlage zum Bericht.
Technologie-Scouting ist ein systematischer Ansatz, in dem ein Unternehmen das technologische Umfeld beobachtet, neue Techno-
logien bewertet und gegebenenfalls die Akquise von Technologien oder technologie-orientierten Start-ups vorbereitet.
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Weiterhin regt die Projektgruppe an, ein Forderprogramm einzurichten, das die Forschung zu Grundlagen und
zur praxisorientierten Anwendung besser verzahnt. Zudem empfichlt sie, dass der Staat selbst stirker als Enabler
voranschreitet (Daten bereitstellt, Best Practices in der Verwaltung vorantreibt etc.) und die fiir Kooperationen
notwendigen Vereinbarungen flir Hochschulen, Forschungseinrichtungen und Unternehmen vereinfacht. Konk-
ret wurde dazu ein deutschlandweiter Standardvertrag vorgeschlagen, der die Akteure bei der Rechte- und Pa-
tentverwertung unterstiitzt.

e  Datenmanagement und Vernetzung von Daten optimieren

Fiir die Entfaltung von KI-Anwendungen in Deutschland und Europa wird es als maf3geblich erachtet, dass der
Zugang zu Daten optimiert wird und vorhandene Datenbestinde und vorhandenes Know-how in der Datenana-
lyse besser vernetzt werden; dafiir werden verschiedene Modelle vorgeschlagen. Wichtig ist der Projektgruppe,
dass Anreize zum Datenteilen gesetzt werden, um Datensilos zu 6ffnen, dezentrale Datenbestinde stirker in-
teroperabel zu vernetzen, Synergien zu heben etc. Hierfiir sollten Leitinitiativen zur Datenvernetzung, wie die
International Data Spaces** oder die Nationale Forschungsdateninfrastruktur*3®, weiter geférdert werden und
neue sektorspezifische sowie partizipatorische Datenplattformen aufgebaut werden.

Zudem sieht die Projektgruppe die Notwendigkeit, im Wettbewerbs-/Kartellrecht Anpassungen vorzunehmen,
um insbesondere die praktische und tatséchliche Verfiigungsgewalt {iber eigene Daten zu verbessern, klare Ver-
haltensregeln fiir marktbeherrschende Plattformen einzufiihren und die Rechtssicherheit fiir Kooperationen in der
Digitalokonomie zu erhéhen. Hierzu wurden im September 2019 von der Kommission Wettbewerbsrecht 4.0
bereits umfangreiche Maflnahmen empfohlen.*” In der Projektgruppe wurden ebenfalls die Moglichkeiten dis-
kutiert, zum einen Datentreuhinder einzurichten, zum anderen Unternehmen bei der 6ffentlichen Auftrags-
vergabe zur Bereitstellung und Weitergabe von Daten (im Rahmen der Open-Data-Gesetzgebung) zu verpflich-
ten, sofern diese mit Aufgaben der Daseinsvorsorge betraut werden oder iiber einen privilegierten Zugang zu
Daten verfiigen. Die Projektgruppe sieht es als dringlich an, neue Rechtsfragen auf europdischer Ebene zu kléren,
die durch Unternehmenskooperationen im digitalen Bereich beispielsweise durch Datenaustausch oder Daten-
pooling entstehen.

Mit Blick auf die Datenschutz-Grundverordnung (DSGVO) wird empfohlen, auf Grundlage des Berichts der EU-
Kommission iiber die Bewertung und Uberpriifung der DSGVO sowie Riickmeldungen von Branchen- und Ver-
braucherschutzverbanden dariiber zu entscheiden, ob und ggf. welche Reformen notwendig sind, um Unterneh-
men und Start-ups bei der rechtskonformen Umsetzung der DSGVO zu unterstiitzen. Als mogliche Mainahmen
wurden einheitliche Kriterien fiir die Datenschutzaufsicht und branchenspezifische Musterdokumente identifi-
ziert.

Die Projektgruppe ,,KI und Wirtschaft weist darauf hin, dass weitere wichtige Wirtschaftsthemen im Bereich
KI wie Bildung, Fachkrifte und Okologie in anderen Projektgruppen intensiviert werden sowie iibergreifende
Themen wie Recht, Forschung und Daten im Mantelbericht zusammengefiihrt werden.

Die Projektgruppe ist liberzeugt, dass die in diesem Bericht dargelegten Handlungsempfehlungen umgesetzt wer-
den miissen, um KI in der deutschen Wirtschaft richtig zu gestalten. Auf diese Weise kann KI auch dazu beitra-
gen, die soziale Marktwirtschaft und den gesellschaftlichen Zusammenhalt in Deutschland zu stérken.

2 Vorbemerkungen

Im Einsetzungsbeschluss der Enquete-Kommission ,,Kiinstliche Intelligenz — Gesellschaftliche Verantwortung
und wirtschaftliche, soziale und 6kologische Potenziale® (Bundestagsdrucksache 19/2978) nimmt der Themen-
komplex Wirtschaft eine zentrale Rolle ein. KI wird als einer der groften Treiber der Digitalisierung und als
zunehmend wichtiger Wirtschaftsfaktor angesehen. Es wird davon ausgegangen, dass der Einsatz von KI zu ei-
nem entscheidenden Wettbewerbsfaktor von Unternehmen im deutschen, européischen und globalen Kontext
wird und fiir die Wirtschaft groe Chancen, aber auch Herausforderungen bedeutet. Dabei wird die Enquete-
Kommission im Einsetzungsbeschluss beauftragt, folgende Aspekte zu bearbeiten, die die Wirtschaft betreffen:

45 Weitere Informationen dazu unter: https://www.fraunhofer.de/de/forschung/fraunhofer-initiativen/international-data-spaces.html

(zuletzt abgerufen am 17. August 2020).

Weitere Informationen dazu unter: https://www.bmbf.de/de/nationale-forschungsdateninfrastruktur-8299.html (zuletzt abgerufen am

17. August 2020).

47 Vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht der Kommission Wettbewerbsrecht
4.0. Die Projektgruppe konnte aus Zeitgriinden diese Maflnahmen nicht erértern und bewertet die Vorschlage daher nicht im Einzel-
nen, siche aber auch die Ausfiihrungen im Kapitel 5 des Mantelbericht [KI und Recht].
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e  wirtschaftliche Rahmenbedingungen, damit Deutschland und die Européische Union im weltweiten Wett-
bewerb die Innovationsfiithrerschaft bei KI ibernehmen kdnnen

e Identifikation strategischer Wirtschaftsbereiche fiir Deutschland und Europa

e  Bedeutung der Kombination von KI, dem Internet der Dinge, der Robotik und dem Maschinenbau und wei-
terer Schliisseltechnologien fiir den Wirtschaftsstandort Deutschland, insbesondere auch im Hinblick auf
den Mittelstand

o notwendige Infrastruktur zur weitrdumigen und sicheren Nutzung von KI und zum Schutz vor Cybercrime
e Verinderungen der Arbeitswelt durch KI
e  Verinderung von Wertschdpfungsketten durch KI

o  Fihigkeiten von KI-Systemen in der Kooperation und Kollaboration mit dem Menschen im beruflichen
Umfeld

e Auswirkungen des technologischen Wandels auf die soziale Marktwirtschaft und auf die Sozialpartnerschaf-
ten

e  rechtliche Rahmenbedingungen fiir eine erfolgreiche KI in Deutschland und Europa, insbesondere Konzepte
zum Ausbau der Dateninfrastruktur, zum Datenschutz und zur IT-Sicherheit, die sowohl dem technischen
Fortschritt als auch dem Schutz der Privatsphére des Individuums gerecht werden

e  verbesserte Verfiigbarkeit von (nicht-personenbezogenen) Daten als Voraussetzung fiir die Erforschung und
Entwicklung von KI und Weiterentwicklung von Open-Data- und Open-Science-Ansétzen (Forschungsda-
ten)

e  Analyse der rechtlichen und wirtschaftlichen Rahmenbedingungen in anderen Regionen der Welt, Strate-
gien zur Sicherung eines Level Playing Fields fiir deutsche und européische Unternehmen

e  Potenziale von KI fiir Umwelt- und Klimaschutz sowie fiir eine ressourcenschonende Produktionsweise

Vor dem Hintergrund der Einrichtung weiterer Projektgruppen wurden einige KI-Themen, die die Wirtschaft
betreffen, hier nicht im Detail betrachtet, da sie schwerpunktméBig in anderen Projektgruppen behandelt werden
sollen. Das betrifft insbesondere die Verdanderung der Arbeitswelt durch den KI-Einsatz und etwaige Auswirkun-
gen auf Tarifbindung und Mitbestimmung durch KI, mit der sich die Projektgruppe ,,KI und Arbeit* auseinan-
dersetzen wird, die IT-Sicherheitsthemen und die Modernisierung der Verwaltung, die in der Projektgruppe ,,KI
und Staat* behandelt werden, sowie das autonome Fahren, das in der Projektgruppe ,,KI und Mobilitdt™ vertieft
werden soll. Weiterhin wurden iibergreifende Themen wie Daten, Ethik, Recht und 6kologische Aspekte auf
Ebene der Gesamt-Enquete besprochen und werden im Mantelbericht zusammengefasst.

Um das dennoch sehr breitgefacherte Thema ,,KI und Wirtschaft* im Rahmen verhéltnisméBig weniger Projekt-
gruppensitzungen zu erschlieBen, wéhlte diese Projektgruppe den Ansatz, zunichst den Status quo von KI und
Wirtschaft zu ermitteln und Zielstellungen und Visionen fiir die Entwicklung der deutschen Wirtschaft durch KI
zu formulieren. Zusitzlich zur Auswertung von Studien und zu den eigenen Beitrégen der Projektgruppenmit-
glieder hat sich die Projektgruppe mit zahlreichen externen Sachverstindigen ausgetauscht.

Die ersten beiden Sitzungen am 11. Februar 2019 und am 11. Mérz 2019 dienten einer Analyse der Positionie-
rung der deutschen Wirtschaft im internationalen Vergleich und der Frage, welches Wirtschaftswachstum fiir
Deutschland zu erwarten ist. Dazu waren als externe Sachverstindige geladen:

e  Jorg Bienert, aiso-lab und KI Bundesverband

e Iris Ploger, Bundesverband der Deutschen Industrie e. V. (BDI)

e  Prof. Dr. Emmanuel Miiller, Fraunhofer-Institut fiir Intelligente Analyse- und Informationssysteme (IAIS)
e  Prof. Dr. Svenja Falk, Accenture GmbH, Plattform Lernende Systeme / acatech

Darauf aufbauend wurden in der Sitzung vom 1. April 2019 einzelne Akteure in der Wirtschaft (Start-ups, Mit-
telstand sowie grofle Konzerne) néher betrachtet und die Verbesserung des Transfers von Forschung und Ent-
wicklung in neue Produkte und Geschédftsmodelle thematisiert. Zu diesen Themen wurden angehort:

e  Alexandra Horn, Bundesverband mittelstdndische Wirtschaft (BVMW)
e  Prof. Dr. Philipp Staab, Humboldt-Universitdt zu Berlin und Einstein Center Digital Future
e  Alexander Waldmann, appliedAl-Initiative von UnternehmerTUM
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Ein ganztigiger Workshop am 8. April 2019 ermdglichte es, die Potenziale und Herausforderungen von KI in
einzelnen ausgewéhlten Branchen (Industrie und Produktion, Handel, Versicherungen, Finanzen) genauer zu
analysieren. Dabei trugen vor:

e  Prof. Dr. Patrick van der Smagt, Volkswagen AG, Data Lab Miinchen

e Prof. Dr. Volker Tresp, Siemens AG

e Dr. Michael Miiller-Wiinsch, OTTO-Group

e  Dr. Mikio Braun, Zalando SE

e  Dr. Ramin Assadollahi, ExB Labs GmbH

e Michael Bruch und Dr. Henning Schult, Allianz SE

e Nicolas Kipp, RatePay GmbH

e  Oliver FuBwinkel und Dr. Thomas Decker, Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)

Zudem wurden die Voraussetzungen fiir die Schaffung eines erfolgreichen Start-up-Okosystems und die dafiir
erforderliche Finanzierung vertieft diskutiert. Dazu eingeladen waren:

e  Michael Biiltmann, Here Deutschland GmbH

e  Patrick Bunk, ubermetrics Technologies GmbH

e  Prof. Dr. Heiner Lasi, Ferdinand-Steinbeis-Institut (FSTI)

e  Fabian Westerheide, Asgard Capital Verwaltung GmbH

e  Dr. Kathrin Leonhardt, Kreditanstalt fiir Wiederautbau (KfW)

Dariiber hinaus konnten auf dem ganztigigen Workshop die iibergreifenden Themen Datenmanagement sowie
Verbraucherschutz und Nachhaltigkeit mit externen Sachverstdndigen diskutiert werden:

e  Christin Schifer, acs plus und Datenethikkommission
e  David Kriesel, Datenwissenschaftler

e  Dr. Reinhard Messerschmidt, Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverdnderun-
gen (WBGU)

e  Dr. Daniel Halmer, LexFox GmbH
e Lina Ehrig, Verbraucherzentrale Bundesverband (vzbv)

In der Sitzung am 6. Mai 2019 riickten schlieBlich rechtliche Fragen in den Vordergrund, wie etwa, ob die beste-
hende Rechtslage mit Blick auf KI und Wirtschaft ausreichend oder eine gesetzliche Weiterentwicklung erfor-
derlich ist. Thre Expertise brachten ein:

e  Prof. Dr. Axel Metzger, Humboldt-Universitét zu Berlin

e  Michael Teigeler und Dr. Sebastian Hallensleben, Verband der Elektrotechnik, Elektronik und Informati-
onstechnik (VDE)

e  Matthis Eicher, DIN-Arbeitsausschuss ,,Kiinstliche Intelligenz* und Sibylle Gabler, DIN e. V.

e  Martin Schallbruch, Digital Society Institute der ESMT Berlin und Kommission Wettbewerbsrecht 4.0 des
BMWi

Ausgehend von diesen gesammelten Beitrdgen und der Erarbeitung des Status quo hat die Projektgruppe ihre
Handlungsempfehlungen formuliert. Die Sitzungen am 3. und 24. Juni 2019 sowie am 2. September 2019 dienten
der Erarbeitung des Projektgruppenberichtes sowie der intensiven Diskussion iiber die abzugebenden Handlungs-
empfehlungen. Das Ziel bestand darin, einen moglichst breiten Konsens unter den Projektgruppenmitgliedern
herzustellen. Dieser konnte nicht in allen Bereichen erzielt werden. Beispielsweise zeigten sich bereits bei der
anfanglichen Formulierung von Zielstellungen und Visionen unterschiedliche Herangehensweisen. Wiahrend ei-
nige Projektgruppenmitglieder den Fokus auf die Stirkung der Wirtschaftsstandorte Deutschland und Europa
sowie den Erhalt der Wettbewerbsfahigkeit legen wollten, waren andere Projektgruppenmitglieder bestrebt, die
Frage der kiinftigen Ausgestaltung der Wirtschaft und die Rolle, die KI dabei spielen soll, zu thematisieren.
Dieses vorhandene Meinungsspektrum spiegelt sich in der Aufnahme von Sondervoten wider.
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An der Projektgruppe und ihrem Bericht wirkten mit

fiir die Fraktion der CDU/CSU:

e  der Abgeordnete Hansjorg Durz

e  Prof. Dr. Wolfgang Ecker als sachverstindiges Mitglied

e  die Abgeordnete Ronja Kemmer als Vorsitzende der Projektgruppe
e  Dr. Tina Kliiwer als sachverstindiges Mitglied

e der Abgeordnete Jan Metzler

fiir die Fraktion der SPD:

e der Abgeordnete Arno Klare

e der Abgeordnete Falko Mohrs

e  Lothar Schrdder als sachverstindiges Mitglied

fiir die Fraktion der AfD:

e  die Abgeordnete Joana Cotar

e  Prof. Dr. Knut Loschke als sachverstandiges Mitglied

fiir die Fraktion der FDP:

e  Dr. Aljoscha Burchardt als sachverstidndiges Mitglied

e  der Abgeordnete Mario Brandenburg als stellvertretendes Mitglied
fiir die Fraktion DIE LINKE.:

e  die Abgeordnete Jessica Tatti

e  Dr. Florian Butollo als sachverstéindiges und stellvertretendes Mitglied
und fiir die Fraktion BUNDNIS 90/DIE GRUNEN:

e der Abgeordnete Dr. Danyal Bayaz

e der Abgeordnete Dieter Janecek als stellvertretendes Mitglied

3 Einfiilhrung: Anwendungsfelder und Potenziale von Kl in der Wirtschaft
31 Grundlagen und Sachstandsklarung: Kl hat groBes Potenzial, ist aber kein Selbstlau-
fer438

Im Bereich Wirtschaft wird KI als Erweiterung des digitalen Wandels betrachtet. KI ohne Digitalisierung kann
es naturgemaf nicht geben. Der Anteil von KI-Systemen wird auf ldngere Sicht voraussichtlich steigen.

Aufgrund der aktuellen Fortschritte in der Entwicklung konnen KI-Anwendungen zu einer Basistechnologie wer-
den, die wirtschaftlichen Akteuren in Deutschland und weltweit neue Wertschopfungspotenziale ero6ffnet. Grund-
legend dafiir sind nicht nur die Fortschritte im Bereich der Informatik selbst (aktuell vor allem im Bereich des
Maschinellen Lernens), sondern auch die neuen Moglichkeiten, Handlungsfelder umfassend mit Sensoren und
Prozessoren auszustatten und daraus Daten zu gewinnen. Die Moglichkeiten reichen von der Produktion, bei-
spielsweise von Kameras und Sensoren in einer Presse, bis hin zu den Produkten selbst, wie z. B. einem Werk-
stiick, welches etwa seine Lagertemperatur erfasst und speichert.

Die 6konomische Anwendung von KI basiert insofern auf einer spezifischen ,,KI-Wertschopfungskette* aus
Hardware, Datengenerierung, Datenbereinigung und -aufbereitung sowie der Datenanalytik. Die Uberginge zwi-
schen statistischen Verfahren der Datenanalyse und KI im engeren Sinne sind in der Praxis flieBend, weshalb die

438 Zu diesem Kapitel liegen Sondervoten aus der Fraktion der FDP [Sondervotum zu den Kapiteln 1 und 3.1 des Berichts der Projekt-

ruppe 1 ..KI und Wirtschaft“ (., Kurzfassung des Projektgruppenberichts “ und ,,Grundlagen und Sachstandskldrung: KI hat grof3es
Potenzial, ist aber kein Selbstldufer “) der Abgeordneten Mario Brandenburg, Carl-Julius Cronenberg und Daniela Kluckert sowie
der sachverstidndigen Mitglieder Dr. Aljoscha Burchardt und Andrea Martin] sowie aus der Fraktion DIE LINKE. [Sondervotum zu
Kapitel 3.1 des Berichts der Projektgruppe ..KI und Wirtschaft” (,,Grundlagen und Sachstandskldrung: KI hat groes Potenzial, ist
aber kein Selbstlaufer *) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo]
vor.
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Ausfiihrungen in diesem Kapitel allgemein die Verbindung von Datengenerierung und der algorithmischen Aus-
wertung im 6konomischen Feld in den Mittelpunkt stellen.

Algorithmische Entscheidungssysteme sind in der Finanzbranche schon lange im Einsatz, ebenso wie Methoden
der automatischen Qualitétssicherung in der industriellen Fertigung, die auf Maschinellem Lernen beruhen. In-
sofern wird heute eigentlich weniger iiber eine neue Art von Technologie, sondern vielmehr {iber einen breiteren
Einsatz und hohere Leistungsfahigkeit von Technologien gesprochen, die so oder so dhnlich schon bekannt und
teilweise im Einsatz sind. Aufgrund der zunehmenden Verfiigbarkeit von Daten — seien es Nutzerdaten aus der
privaten Nutzung von Telekommunikationsgeridten oder Daten aus eigens dafiir installierten Sensoren — werden
Unternehmen zunehmend von KI-Technologien Gebrauch machen, um Geschéftsprozesse zu rationalisieren und
neue, datenbasierte Geschiftsmodelle aufzusetzen.

Dem allgemeinen Potenzial zur Anwendung von KI-Technologien steht eine bislang noch geringe Implementie-
rungsrate in Unternehmen gegeniiber. Nur 5 Prozent aller Unternehmen geben laut einer Studie des BMWi*?
derzeit an, KI-Technologien selbst einzusetzen. Zudem geben 75 Prozent der befragten Unternehmen an, dass KI
fiir sie nicht relevant sei.*4

e  Herausforderungen fiir Unternehmen durch KI

Wihrend diese Zahlen sicherlich auch Ausdruck der Neuheit von KI-Anwendungen sind, die bislang nur von
Pionieranwendern, meist in GroBunternehmen und einigen Start-ups umgesetzt werden, weisen sie auf Anwen-
dungshindernisse hin:

1. KI-Systeme funktionieren nur so gut, wie sie gemacht werden. Im Ausgangszustand sind KI-Systeme erst
einmal eine leere Hiille.**! Unabhéngig davon, ob sie auf Daten oder expliziter Wissensmodellierung oder
einer Mischung daraus beruhen, liegt die Herausforderung der Transformation zur KI zunéchst darin, Ge-
schiftsprozesse zu identifizieren, die sich digitalisieren lassen. Dann miissen entsprechende Daten aufberei-
tet oder erzeugt und das im Betrieb vorhandene Prozesswissen auf die KI-Systeme iibertragen werden.

2. Unternehmen stehen vor der Herausforderung, rentable Anwendungsfelder von KI im Regelbetrieb,
d. h. jenseits von experimentellen Pilotprojekten, zu entwickeln. Vorreiterunternehmen befinden sich der-
zeit in einem Suchprozess, in dessen Rahmen Verwertungsmoglichkeiten fiir Verfahren der Datenanalytik
erkundet werden. Die Eingangsinvestition kann dabei hoch sein und oftmals ist es vor einer Pilotphase, in
der erste Testdaten verarbeitet wurden, kaum moglich, konkrete Aussagen tiber die erreichbare Funktiona-
litdt und Qualitét des Systems zu machen.

3. Projekte zur Digitalisierung und Einfiihrung von KI kénnen von internen RationalisierungsmaBnahmen bis
hin zum Erschlieen neuer Geschéftsfelder auf Basis von Kundendaten gehen. Eine Herausforderung be-
steht gerade fiir den Mittelstand darin, die richtige Liicke zu finden,** eine Bedarfsanalyse durchzufiihren*43
und die Mitarbeiterinnen und Mitarbeiter auf die anstehenden Verdnderungen vorzubereiten.

4. Unternehmen stehen vor der Herausforderung, ,,das Schiff auf offener See umzubauen®, d. h. potenziell
zukunftstrichtige Technologien zu erproben, wihrend sie zugleich Ertrdge aus dem Regelbetrieb erzielen
miissen. Wihrend es in einigen Feldern durchaus zu disruptiven Prozessverdnderungen kommt, liegt in der
Flache ein inkrementeller, weniger risikobehafteter Wandlungsprozess naher.*** Neue Geschiftsmodelle
werden daher auch von neuen Marktteilnehmern (Start-ups, Quereinsteigern) angesto3en, die jedoch ihrer-
seits vor der Schwierigkeit stehen, sich Kapital, Managementkompetenz und das doméanenspezifische Wis-
sen anzueignen, das fiir den dauerhaften Erfolg ebenso notwendig ist wie ein Binnenmarkt. Dies geht nicht

49 Vgl. Bundesministerium fiir Wirtschaft und Energie (2018): Monitoring-Report Wirtschaft DIGITAL 2018, S. 64; Vortrag von Iris
Ploger (Mitglied der Hauptgeschaftsfilhrung des BDI e. V.), Projektgruppendrucksache 19(27)PG 1-2 vom 11. Marz 2020.

440 Vgl. Bundesministerium fiir Wirtschaft und Energie (2018): Monitoring-Report Wirtschaft DIGITAL 2018, S. 64; Vortrag von Iris

Ploger (Mitglied der Hauptgeschiftsfiihrung des BDI e. V.), Projektgruppendrucksache 19(27)PG 1-2 vom 11. Mérz 2020. Diese

Aussage bezieht sich in erster Linie auf bestehende Unternehmen, welche auch im Fokus dieser Einfiihrung stehen. Die Situation von

Start-ups wird in einem eigenen Kapitel beleuchtet (siehe Kapitel 4.1.3.1.1 dieses Projektgruppenberichts [Themenfeld Start-ups]).

Die Fraktion DIE LINKE. kann dieser Aussage in dieser Form nicht zustimmen. Sie ist umstritten und fiir die Aussage irrelevant

(KI-Systeme weisen auch materielle und soziale Aspekte auf, konnen daher keine ,,leeren Hiillen“ sein).

Darstellung Prof. Dr. Philipp Staab (Humboldt-Universitdt zu Berlin und Einstein Center Digital Future) in der Sitzung der Projekt-

gruppe ,,KI und Wirtschaft am 1. April 2019.

Darstellung von Prof. Dr. Svenja Falk (Leiterin von Accenture Research, Mitglied der Plattform Lernende Systeme / acatech) in der

Sitzung der Projektgruppe ,,KI und Wirtschaft“ am 11. Marz 2019.

44 Vgl. Hirsch-Kreinsen (2018): Arbeit 4.0: Pfadabhingigkeit statt Disruption.

441

442

443



Deutscher Bundestag — 19. Wahlperiode -125- Drucksache 19/23700
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nur aus dem theoretischen Wissen iiber Innovationsprozesse**, sondern auch aus der aktuellen Marktent-

wicklung hervor.

KI-Projekte stellen auch aus diesen Griinden hohe Anforderungen an den Wissensaustausch. Im Unterneh-
men miissen verschiedene Akteure involviert sein, wie z. B. die Entwicklungsabteilung, die Fachabteilun-
gen (prozessspezifisches Wissen / Daten), die Rechtsabteilung (Datenschutz), die IT (Datenverarbeitung)
und die Geschéftsleitung. Zugleich stellen sich neue Herausforderungen in der interdisziplindren Zusam-
menarbeit und der unternehmensiibergreifenden Kooperation etwa zwischen Start-ups und etablierten Un-
ternehmen oder zwischen Software-Entwicklerinnen bzw. -Entwicklern, Plattformbetreibern und branchen-
spezifischen Anwendern.

Wihrend die international erfolgreichen innovativen Geschiftsmodelle im Bereich KI bisher groftenteils
auf Dienstleistungen (Mobilitiatsangebote, E-Commerce, Social Media etc.) beruhen, liegt die Kernkompe-
tenz der deutschen Wirtschaft in der Anwendung digitaler Technologien eher im Bereich Industrie 4.0.44¢
Es ist derzeit unklar, ob deutsche Unternehmen dhnliche Erfolge im Bereich der KI-basierten Dienstleistun-
gen erzielen konnen wie die filhrenden Technologieunternehmen bzw. in welchem Umfang die Erfahrung
der jiingsten KI-Durchbriiche wegweisend fiir den industriellen Sektor sein konnen.

Bei dem Versuch, neue Geschiftsmodelle in Deutschland einzufiihren, die sich etwa in den USA etabliert
haben, wie Mobilititsdienstleistungen oder Angebote zur Gensequenzierung, stiel man dariiber hinaus in
der Vergangenheit an gesetzliche Grenzen. Unternehmen miissen daher die notwendigen Kompetenzen ent-
wickeln, die Entwicklung technischer Anwendungen friihzeitig mit den gesellschaftlich formulierten An-
forderungen und dem regulatorischen Kontext zu vereinbaren.

Angesichts der Ausgangslage, der potenziell hohen Relevanz von KI-Anwendungen einerseits und bestehender
Hindernisse fiir die Implementierung andererseits, ist es von hoher politischer Bedeutung,

1.

visiondre Perspektiven in Bezug auf KI mit einer niichternen Einschitzung {iber ihre konkreten 6konomi-
schen Potenziale zu verkniipfen (z. B.: Welche Anforderungen des Marktes konnten heute durch KI bedient
werden? Welcher traditionelle Prozess — oder welches Produkt — kdnnte durch KI zum differenzierenden
Marktfaktor werden?),

auf eine sich rasch dndernde Wettbewerbssituation hinzuweisen, in der sich durch schnelle Paradigmen-
wechsel ganze Branchen in kurzer Zeit erheblich verdndern konnen,

eine strategische Forderung von KI-Anwendungsfeldern zu betreiben, die gesellschaftlichen Nutzen ver-
sprechen oder nachhaltige Wertschopfungspotenziale beinhalten,

Digitalisierung als Gestaltungsaufgabe zu verstehen; so kann KI auch einen Anreiz darstellen, den Schritt
in die Digitalisierung gleich mit dem Erdffnen neuer Geschiftsfelder und -modelle zu verbinden, wenn
Geschiftsprozesse oder Produkte und Dienstleistungen noch nicht digitalisiert sind,

den aktuellen Suchprozess zur Anwendung von KI als eine Chance fiir gesellschaftliche Weichenstellungen
zu begreifen, in deren Folge speziell Anwendungen gefordert werden, die gesellschaftlichen Mehrwert ver-
sprechen, insbesondere in Bezug auf eine Beschrankung neuer Monopolisierungstendenzen in der Digital-
wirtschaft und die Umsetzung sozialer und 6kologischer Ziele.

Neue Geschéftsmodelle und Rationalisierung durch intelligente Datennutzung

KI kann in Unternehmen zunéichst dazu eingesetzt werden, Geschéftsprozesse zu rationalisieren und neue Ge-
schiftsmodelle zu entwickeln.

In ihrer Rationalisierungsfunktion kniipft die KI-Anwendung meist an bestehende Ansdtze an bzw. fiigt sich in
etablierte Wertschopfungsmodelle ein, z. B. Lean Production*t’, Computer Integrated Manufacturing (CIM)*8,
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Vgl. Schumpeter (2006): Theorie der wirtschaftlichen Entwicklung; Dolata (2011): Wandel durch Technik; Fagerberg (2004): A
guide to the literature.

Darstellung von Alexandra Horn (Konsortialleiterin des Mittelstand-4.0-Kompetenzzentrums Berlin und Leiterin Verbandskoopera-
tion und Projekte des Bundesverbands mittelsténdische Wirtschaft) in der Sitzung der Projektgruppe ,,KI und Wirtschaft am 1. April
2019.

Fertigung von Industrieerzeugnissen bei weitgehender Einsparung von Arbeitskréften, Kosten und Material (deutsch: schlanke Pro-
duktion).

Oberbegriff fiir alle Computertechnologien, die den betrieblichen Produktionsablauf unterstiitzen (deutsch: rechnerintegrierte Pro-
duktion).



Drucksache 19/23700 -126 - Deutscher Bundestag — 19. Wahlperiode

Verfahren der datenbasierten Prozesssteuerung durch ERP-/MES-Systeme**® etc. Aufgrund einer hoheren Da-
tendichte sowie neuer Ansétze der Datenanalyse kdnnen jedoch Effizienzsteigerungen durch eine bessere Koor-
dination der Abldufe sowie der Neugestaltung von Prozessen erzielt werden.

Solche Ansétze werden in Deutschland vor allem unter dem Begriff ,,Industrie 4.0 diskutiert. Viele Unterneh-
men haben erfolgreich DigitalisierungsmafBinahmen im Bereich 4.0 umgesetzt, wobei die Implementierung un-
gleich verlduft zwischen grofen, kapitalintensiven Unternehmen und KMU, unter denen sich wiederum einige
technologieaffine Unternehmen von der Masse abheben. Industrie 4.0 hat sich zudem erfolgreich zu einem Label
fiir den Export des deutschen Maschinenbaus entwickelt.

Wihrend die Technologieadaption in Unternehmen voranschreitet, ist sie zugleich als ein Suchprozess mit offe-
nem Ausgang zu charakterisieren, insbesondere in Bezug auf die Implementierung von neuen KI-Anwendungen
im engeren Sinn, z. B. Predictive Analytics*>, KI-basierte Steuerungssysteme etc. Es ist stark prozess- und bran-
chenspezifisch, inwieweit sich Potenziale zu Effizienzsteigerungen erschliefen lassen bzw. ob die Rationalisie-
rungsertrage die Investitionskosten rechtfertigen. Neben Produktion und Dienstleitungen, z. B. Einkauf und Kun-
denberatung, kann KI beispielsweise auch Forschungs- und Entwicklungsaktivititen unterstiitzen wie ,,Patent-
Scouting* (Identifizierung von Patentpotenzialen) und individualisierte Produkte. Unternehmen stehen zudem
vor der Aufgabe, sich selbst Kompetenzen im Bereich der Softwareentwicklung und der Datenanalyse anzueig-
nen oder Kooperationen mit spezialisierten Datenanalystinnen und -analysten einzugehen.

Es zeichnet sich ab, dass Industrial-Internet-Plattformen*’! eine wichtige Rolle dabei spielen werden, Unterneh-
men entsprechende Services zur Verfiigung zu stellen. Verschiedene Anbieter, darunter fithrende Industrieunter-
nehmen wie Siemens, Bosch, Trumpf, aber auch Softwareunternehmen wie SAP, haben Plattformen auf den
Markt gebracht, die Kl-basierte Angebote zur intelligenten Steuerung und zur Prozessoptimierung enthalten.
Perspektivisch konnten solche Plattformen eine bedeutende Rolle als Enabler*? digitalisierter Wertschopfung
einnehmen und zu wichtigen Akteuren in Wertschopfungsnetzwerken aufsteigen.

Das Potenzial fiir neue Geschéftsmodelle ergibt sich oft aus der Verkniipfung von KI-Technologien mit Modellen
der Sharing Economy**? und der Moglichkeit einer stirkeren Individualisierung von Produkt- und Serviceange-
boten. ¥* Grundlegend dafiir ist die Aneignung von Daten, welche ausgewertet werden, um zielgerichtete Ange-
bote zu entwickeln. E-Commerce-Unternehmen, ,,Fintechs* (Finanztechnologieunternehmen) oder neue Mobili-
tatsanbieter fordern etablierte Unternehmen ihrer Branche aufgrund ihrer Kompetenz, Schnittstellen zwischen
Kundinnen und Kunden sowie Unternehmen datenbasiert bearbeiten zu konnen, heraus. Diese geraten dadurch
in Zugzwang, ihre Geschéftsmodelle entsprechend anzupassen.

Die im Einsatz entstehenden Daten und daraus mit Maschinellem Lernen erzeugte Modelle sind dann wiederum
Teil der Datendkonomie, konnen also ihrerseits weitere Einnahmequellen darstellen. KI-Systeme wie die ma-
schinelle Ubersetzung sind heute schon ein wichtiger Baustein der Globalisierung, wie man bei den groBen In-
ternetplattformen beobachten kann. Die Sprachgrenzen sind dennoch im européischen Binnenmarkt noch immer
spiirbar und auch fiir KI und Datenverarbeitung stellt Vielsprachigkeit noch immer eine Herausforderung dar,
wie etwa beim Erzeugen von Nutzermodellen im E-Commerce. Sprachbarrieren werden teils als die groBten

4“9 Enterprise Resource Planning (ERP) bezeichnet eine Softwareldsung zur Ressourcenplanung eines Unternehmens bzw. einer Orga-

nisation. ERP integriert eine Vielzahl von Geschiftsanwendungen und Betriebsdaten, die in einer zentralen Datenbank verarbeitet
und gespeichert werden. Ein Manufacturing Execution System (MES) ist ein Teil eines Fertigungsmanagementsystems, operiert als
prozessnahe Ebene und ist somit fiir die Produktionssteuerung verantwortlich. Es ist direkt an die Betriebsprozesse angebunden und
ermdglicht die Fertigungskontrolle in Echtzeit. Zudem werden mit dem MES Daten von Fertigungsprozessen erfasst, welche dazu
genutzt werden kdnnen, die Prozesse zu optimieren und Fehler im Ablauf zu erkennen.

Predictive Analytics ist ein Verfahren, in dem Datenanalysen verwendet werden, um Vorhersagen anhand von Daten zu treffen.
Dieser Prozess verwendet Daten zusammen mit Analysen, Statistiken und Techniken des Maschinellen Lernens, um ein pradiktives
Modell zu erstellen, um zukiinftige Ereignisse vorhersagen zu kdnnen.

Plattformen des ,,Industrial Internet stellen ihren Kundinnen und Kunden Angebote zur Auswertung von Daten zur Verfiigung, die
durch die umfassende Vernetzung der Fertigungsprozesse entstehen. Diese Daten erleichtern beispielsweise das Monitoring der Ab-
laufe, die Identifizierung von Optimierungspotenzialen, Prognosen iiber Materialfliisse und die Wartung der Maschinen.

Gemeint ist damit, dass die Plattformen in Kombination mit KI-Technologie bedeutende Spriinge in Leistung und Fahigkeit der
Partner erzeugen kénnen.

Der Begrift Sharing Economy bezeichnet das systematische Ausleihen von Gegenstdnden und das gegenseitige Bereitstellen von
Riumen und Fldchen, insbesondere durch Privatpersonen und Interessengruppen iiber digitale Plattformen, die mit hohen Profiten
fiir diese vermittelnden Plattformen verbunden sind.

Darstellung von Iris Ploger (Mitglied der Hauptgeschiftsfihrung des BDI e. V.) in der Sitzung der Projektgruppe ,,KI und Wirtschaft*
am 11. Mérz 2019.
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Handelshemmnisse beschrieben. Hier kann die Wirtschaft von einer konsequenten Digitalisierung stark profitie-
ren. MaBinahmen zur Reduzierung von Sprachbarrieren sind bereits in der Erprobung und sollten auch auf politi-
scher Ebene bzw. von staatlicher Seite vorangetrieben werden, z. B. Ubersetzung von Kundenanfragen und Pro-
duktbeschreibungen in leicht verstéindliche Sprache.***

Technologisch stiitzen sich die derzeit 6konomisch erfolgreichen grolen Internet-Unternehmen in den USA und
in China weitgehend auf dem Maschinellen Lernen auf Basis grofer Datenmengen (Big Data). Die Ge-
schiftspraktiken in diesen Endkundengeschiften (B2C*°) stehen teilweise in der Kritik, kommerzielle Allein-
stellungen voranzutreiben und Unternehmen (bzw. mittelbar auch dem Staat) umfassenden Zugang zu Nutzerda-
ten und darauf basierenden Potenzialen zu Macht und Machtmissbrauch zu gewihren.*’ Davon ausgehend gibt
es international eine lebhafte Diskussion dariiber, wie ein ethisch fortschrittlicher Ansatz aussehen kénnte, der
die immer préisenter werdende KI 6konomisch nutzbar macht — ohne diese Machtkonzentration zu verfestigen.
Hier gilt es, den Zeitpunkt jetzt zu nutzen und eine internationale Vorreiterrolle insbesondere im Bereich indust-
rieller Anwendungen anzustreben.

Eine Technologie kann mit guten oder schlechten Absichten entwickelt und benutzt werden.*® So konnen gerade
bei KI technisch bedingte Eigenschaften wie Intransparenz (fehlende Erklarbarkeit der Ergebnisse) ein Grund
dafiir sein, die Technologie nicht einzusetzen bzw. nur in engen Grenzen als Unterstiitzung eines Menschen. Hier
gilt es, weiter an ,,Explainable AI* (Erkldrbarkeit von KI)*° zu forschen und gleichzeitig immer auch zu priifen,
welche Aufgaben sich mit anderen Methoden der Informatik und symbolischer KI 16sen lassen, bei der Transpa-
renz leichter zu erzeugen ist. Hybride Systeme, die z. B. Entscheidungsbiume*® lernen, weisen einen Weg in die
Zukunft.

Der Aspekt der Datensicherheit betrifft nicht nur KI, aber durch KI gewinnt das Thema noch mehr Wichtigkeit
und muss bei jedem Projekt beriicksichtigt werden. Dies gilt ebenso fiir die ethischen Aspekte der Datennutzung,
die einen viel diskutierten Komplex darstellen. Hierfiir verweist die Projektgruppe auf die Ergebnisse der von
der Bundesregierung eingesetzten Datenethikkommission.*¢!

Die Sicherheit bei der Mensch-Maschine-Interaktion ist ein weiterer relevanter Aspekt. Durch Innovationen wie
Exoskelette werden korperlich schwere Aktivititen kiinftig erleichtert. Dies bedeutet, dass die Sicherheit von
Menschen gewihrleistet sein muss, die mit KI-Systemen wie Robotern interagieren, die z. B. schwere Werkstii-
cke heben oder Fahrzeuge steuern. Wahrend vollautomatisierte Systeme, wie z. B. eine rein robotergesteuerte
Produktionshalle, unproblematisch erscheinen, ist gerade die Situation, in der sich Menschen und Maschinen
zusammen bewegen, besonders herausfordernd. Hier muss die Mensch-Maschine-Interaktion nicht nur reibungs-
los funktionieren, sondern die Unversehrtheit der Menschen muss oberste Prioritdt haben. Dazu gehort auch eine
eindeutige Kommunikation zwischen Mensch und Maschine, bei der Missverstdndnisse ausgeschlossen sind,
beispielsweise bei der Ubergabe.

3.2 Kl in einfilhrenden Szenarien*62

Die Chancen, welche sich durch den Einsatz von KI ergeben, verdndern die heutige Welt der Wirtschaft. Es
werden neue Unternehmen gegriindet, die Produkte auf KI-Basis entwickeln und sich im internationalen Wett-
bewerb durchsetzen miissen. Aber auch mittelstindische Unternehmen und grofle Konzerne miissen zunéchst
verschiedene Herausforderungen meistern, um die Mdglichkeiten von KI fiir sich in positiver Weise nutzen zu

45 Weitere  Informationen dazu unter:  https://www.iais.fraunhofer.de/de/forschung/bereiche/deep-learning/anwendungsbei-

spiele/spracherkennung (zuletzt abgerufen am 6. August 2019); vgl. auch Gravemeyer (2019): Simultaniibersetzer und Dialogsysteme

aus deutschen KI-Schmieden.

Die Abkiirzung B2C steht fiir Business-to-Consumer und beschreibt Geschiftsbeziehungen zwischen einem Unternehmen und einer

Privatperson (einer Konsumentin / einem Konsumenten, einer Kundin / einem Kunden).

47 Vgl. Zuboff (2018): Das Zeitalter des Uberwachungskapitalismus.

48 Abweichend von der Mehrheitsmeinung haben sich die AfD- und die FDP-Fraktion sowie ihre sachverstindigen Mitglieder dafiir
ausgesprochen, Technologie als grundsétzlich wertneutral zu bezeichnen.

49 Siehe hierzu auch Kapitel 3 des Mantelberichts [KI und Umgang mit Bias/Diskriminierung].

460 Entscheidungsbidume sind geordnete, gerichtete Biume, die der Darstellung von Entscheidungsregeln dienen. Die grafische Darstel-
lung als Baumdiagramm veranschaulicht hierarchisch aufeinanderfolgende Entscheidungen. Sie haben eine Bedeutung in zahlreichen
Bereichen, in denen automatisch klassifiziert wird oder aus Erfahrungswissen formale Regeln hergeleitet oder dargestellt werden.
Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Hier wurden bisherige Erfahrungen und Praxisbeispiele in drei fiktive Szenarien integriert, es besteht jedoch kein Anspruch auf
Vollstiandigkeit oder einen reprisentativen Status quo; Naheres dazu in Kapitel 4. Zu diesem Kapitel liegt ein Sondervotum aus der
Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 3.2 des Berichts der Projektgruppe ..KI und Wirtschaft” (,.KI in einfithrenden
Szenarien ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo].
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konnen. Um diese drei wirtschaftlichen Akteursgruppen — neu gegriindete Unternehmen bzw. Start-ups, KMU
und Konzerne — und darum, wie sie unterschiedlich und teils doch dhnlich mit KI umgehen, geht es in den fol-
genden Abschnitten. Anhand jeweils eines fiktiven Beispiels werden die Bedeutung von KI sowie die moglichen
Herausforderungen fiir Unternehmen dargestellt. Die nachfolgenden Szenarien sollen fiir Probleme sensibilisie-
ren, die bei der KI-Einfithrung auftreten kénnen.

e  Das Start-up ,,Smart Intelligence® im internationalen Wettbewerb

Das erste Szenario stellt ein fiktives junges Unternehmen vor, das den Namen ,,Smart Intelligence* trégt. Es hat
sich vor zweieinhalb Jahren aus der Hochschule ausgegriindet. Mitgenommen hat es eine neuartige KI-Techno-
logie zur Erkennung von manipulierten Fotos und Videos, an denen die drei Griindungsmitglieder vorher in ei-
nem Forschungsprojekt mehrere Jahre geforscht hatten. Auf Basis dieser Technologie haben sie ein Produkt ge-
baut, das genutzt werden kann, um die Authentizitit und Qualitdt von Angeboten zu analysieren. Dieses Angebot
entwickeln auf der ganzen Welt noch knapp 20 andere Start-ups.

Um die rechtliche Basis zu haben, die technische Innovation fiir ihr Unternehmen nutzen zu konnen, haben die
Griinder mehrere Monate mit dem Griindungszentrum ihrer Universitit {iber die Rechte am geistigen Eigentum
verhandelt. Nach nur sechs Monaten einigten sie sich auf eine Umsatzbeteiligung der Universitdt von 5 Prozent
iiber die néchsten drei Jahre.

Mithilfe mehrerer Investitionen von mehreren ,,Business Angels®, d. h. Privatpersonen, die ihr eigenes Kapital
in junge Unternehmen investieren, konnten die Griinder das Unternehmen mit Infrastruktur und den ersten Mit-
arbeiterinnen und Mitarbeitern stirken. Den Kontakt zu den ,,Business Angels* herzustellen und sie zu iliberzeu-
gen, hat die Griinder {iber ein halbes Jahr beschéftigt. Dazu haben sie auf Messen und Veranstaltungen ihre Idee
,.gepitcht 463,

Erste Pilotkunden, die das Produkt nutzen, hat das Unternehmen gefunden, die Markt-Riickmeldung ist grund-
sitzlich gut. Ihr Produkt ermdglicht es ihrer Zielgruppe, einen bisher manuellen Vorgang viel effizienter zu ge-
stalten. Aber das Produkt ist auch komplex und die Unsicherheit der Kunden beziiglich KI groB3. Diese Art der
Software ist unbekannt. Vor allem die Vorab-Investitionen, die fiir ein KI-Projekt getitigt werden miissen, schre-
cken viele Kunden ab. Auch ist die Zuriickhaltung grof3, mit einem Start-up zusammenzuarbeiten.

Um weitere Kundenbeziehungen aufzubauen, muss das Unternehmen deshalb massiv in Vertrieb und Marketing
investieren. Dafiir suchen die Griinder nun nach neuem Kapital, in Summe etwa 10 Millionen Euro. Sie haben
ihr Unternehmen bereits bei mehr als 20 Venture-Capital-Fonds*** (VC-Fonds) vor allem in Berlin und Miinchen
vorgestellt. Viele fanden ihre Idee gut, den Markt auch interessant, aber die Technologie unter Sicherheitsaspek-
ten mit Blick auf die Anwender noch nicht ausgereift genug. Eine Investition ist ihnen daher noch zu riskant.
Eine offentliche Forderung kommt aber aufgrund der Sicherheiten bzw. Eigenanteile, die gestellt werden miissen,
ebenfalls aktuell nicht infrage. Sollten die Jungunternehmer allerdings nicht in der Lage sein, das Kapital in den
néchsten sechs Monaten zu beschaffen, konnen sie ihre Geschéftstétigkeit nicht weiterfithren und ihre Mitarbei-
terinnen und Mitarbeiter nicht weiter beschiftigen. Die gute Entwicklung der ersten Jahre wire damit gestoppt.
Die internationale Konkurrenz, vor allem in den USA, in China und Israel hat besseren Zugang zu Kapital und
kann deutlich groere Summen einwerben. Um nicht an Geschwindigkeit zu verlieren, spielen die Griinder daher
mit der Idee, auch auf internationale VCs zuzugehen, wenn sie in Deutschland das Geld nicht einwerben kdnnen.
Hierfiir wiirden sie auch die Verlegung ihres Sitzes ins Ausland in Kauf nehmen.

e  Neue Chancen mit KI fiir die Edel Manufaktur GmbH

Das zweite Szenario beschiftigt sich mit der ,,Edel Manufaktur GmbH* — ein fiktives, in den 1950er Jahren
gegriindetes mittelstdndisches Unternehmen, das stolz auf seine Unternehmensgeschichte zuriickblickt. Da in der
Nachkriegszeit hoher Bedarf an neuen Produktionsanlagen existierte, entschloss sich das Ingenieurspaar Hans
und Hilde Edel damals, spezialisierte Sondermaschinen fiir Unternehmen zu entwickeln und zu produzieren. Im
Lauf der Zeit hat sich die Firma auf zwei Kern-Industrien fokussiert, weil dort ihre Kompetenzen am stirksten
wahrgenommen und nachgefragt wurden. In diesen beiden Mérkten existieren heute nur wenige Wettbewerber,
da das hochspezialisierte Fachwissen iiber den Entwicklungs- und Produktionsprozess selten bei anderen Unter-
nehmen zu finden ist. Die Edel Manufaktur GmbH ist Weltmarktfiihrerin.

463 Ein Pitch bezeichnet eine sehr kurze Prisentation einer Geschiftsidee vor einem méglichen Investor — oder auch vor Kunden, Mitar-

beiterinnen und Mitarbeitern, Partnern.

464 Venture-Capital bezeichnet ein Investment, das unter Verlustrisiko zur Finanzierung eines jungen Unternehmens eingesetzt wird.
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Allerdings nimmt die heutige Geschéftsfiihrerin Heike Edel seit einiger Zeit wahr, dass im bislang hochprofitab-
len Geschéft der Wartung und Instandhaltung ausldndische Firmen mittlerweile qualitativ gute und im Vergleich
deutlich giinstigere Ersatzteile an ihre GrofSkunden liefern. Daneben steigen auch die Anforderungen der Kunden
bei Ausschreibungen. Wihrend die Maschinen frither primér zur Produktion von fest definierten Komponenten
angefragt wurden, so wollen Kunden heute flexiblere Anlagen und Dienstleistungen. Diese sollen beispielsweise
schnelle Umriist- und geringe Wartungszeiten aufweisen, eine konstante Fertigungsqualitét zusichern oder Daten
an integrierte Produktionsmanagement-Plattformen anliefern. Gerade der letzte Punkt stellt Edel Manufaktur vor
neue Herausforderungen, da sie mit anderen grofleren Herstellern von Maschinen und Industriesoftware, welche
teilweise auch Konkurrenten sind, viel stirker zusammenarbeiten miissen, um Maschinendaten auszutauschen
und zu verwerten.

Das Thema Digitalisierung einschlieBlich KI ist fiir die Mitarbeiterinnen und Mitarbeiter und Fithrungskrifte
kein grundsétzlich neues Thema. So existiert ein zentrales Finanz- und Warenwirtschaftssystem; auch ein kleines
spezialisiertes Team, welches die Software fiir die Produktionsanlagen entwickelt, ist seit iiber 30 Jahren vorhan-
den. Die Fithrungskrifte kennen das Thema KI und sind sich dessen prinzipieller Moglichkeiten im Umfeld des
Maschinen- und Anlagenbaus bewusst. Allerdings sind vorhandene Ressourcen aufgrund des Tagesgeschifts
knapp, sodass man beschlossen hat, eine kleine Innovationsabteilung aufzubauen, welche Kl-basierte Neuerun-
gen in interne Prozesse, aber auch produzierte Anlagen bringen soll.

Auf die seit ldngerer Zeit ausgeschriebenen Stellen sind jedoch bislang kaum Bewerbungen eingegangen. Von
Gespriachen mit anderen Unternehmen in der Region weil3 Heike Edel, dass auch sie grole Schwierigkeiten ha-
ben, Personal im Bereich Entwicklung und Datenmanagement bzw. —analyse zu finden. Durch die Industrie- und
Handelskammer erféhrt sie, dass derzeit in der Fachhochschule der nahegelegenen GroBstadt ein Innovationsla-
bor aufgebaut wird. Beim geplanten Eroffnungsevent prasentieren sich auch einige Technologie-Start-ups sowie
die involvierten Lehrstiihle. Durch die Teilnahme an der Er6ffnung kann Heike Edel einige Kontakte zu jungen
Griinderinnen und Griindern, aber auch zum Professor eines Lehrstuhls fiir angewandte KI herstellen.

Mit dem Professor vereinbart sie ein Forschungsprojekt fiir das kommende Semester. Dabei sollen in einem
Modellversuch spezielle Sensoren an einen neuen Maschinentyp angebracht und zur Steuerung iiber Produkti-
onsmanagement-Plattformen genutzt werden. Aber auch mit den Griinderinnen und Griindern geht es nach dem
ersten Kennenlernen schnell voran. Die Mitarbeiterschaft von Edel Manufaktur ist erstaunt {iber die schnelle
Zusammenarbeit und Umsetzung von verschiedensten Ideen zur Nutzung der heute bereits vorliegenden Daten.
Einige urspriingliche Ansitze liefern zwar nicht sofort die erhofften Ergebnisse, aber es entwickeln sich nach
einigen Iterationen*®® die ersten Szenarien, die der Mitarbeiterschaft bei Edel Manufaktur helfen werden, die
Qualitit ihrer heutigen schon sehr hochwertigen Arbeit weiter zu steigern. Die Zusammenarbeit mit den jungen
Griinderinnen und Griindern fiihrt auch dazu, dass sich einige erfahrene Mitarbeiterinnen und Mitarbeiter mit
bislang IT-fernen Arbeitsprofilen stark in die KI-Projekte einbringen und selbststindig den Wunsch entwickeln,
sich in den Themen weiterzubilden. Heike Edel und ihr Team haben es somit geschafft, in ihrer Firma den ersten
wichtigen Impuls zu geben, das Thema KI aktiv, gemeinschaftlich und offen anzugehen.

e  Der Konzern ,,Move* und seine KI-Transformation

Das dritte fiktive Unternehmen, der Automobilkonzern ,,Move®, hat KI ebenfalls ganz oben auf die Agenda ge-
setzt. Das kommt nicht von ungefihr. KI ist zu einer disruptiven Technologie angewachsen, ein ,,Game-Chan-
ger“4%6_ der die etablierten Geschiftsmodelle infrage stellt und der den Newcomern einen alternativen Marktein-
tritt ermoglicht. Zwei grole Automobilunternehmen haben mit ihrer Griindung eines ,,Car Sharing*“-Joint-Ven-
tures, mit dem sie auf neue Kl-initiierte Markttrends reagieren, den Konzern ,,Move* darin bestitigt, die Anstren-
gungen auf dem KI-Gebiet noch weiter zu verstirken.

Die Macht der KI, potenziell jede Arbeit im Konzern positiv zu verdndern, d. h. Arbeitsschritte effizienter zu
gestalten, eine hohere Qualitét zu ermdglichen und neue KI-Produkte zu entwickeln, gibt den Anstrengungen zur
Einfiihrung von KI bei Move zusitzlichen Antrieb. Jedoch wird die Aufteilung der Arbeiten zwischen KI-Inno-
vationstechniken und laufenden Aktivititen mit etablierten Technologien sorgféltig ausbalanciert. Das Geld fiir
die KI-Transformation muss verdient werden. Deshalb werden auch nicht alle moglichen KI-Anwendungen
gleichzeitig angegangen.

465 Tteration beschreibt allgemein einen Prozess mehrfachen Wiederholens gleicher oder édhnlicher Handlungen zur Annéherung an eine

Losung oder ein bestimmtes Ziel.
Ein Game-Changer ist eine Person, ein Unternehmen, ein Produkt oder eine Technologie, die starken Einfluss auf ein Spiel, eine
Branche oder einen Markt hat.
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Die ersten Anwendungen von KI bei Move haben gezeigt, dass KI ein neues Werkzeug darstellt, das fiir sich
allein nicht wirkt. Eine Mischung von KI- und Anwendungs-Know-how ist notwendig, um erfolgreich KI-ba-
sierte Innovationen zu erarbeiten und in die Anwendung zu bringen. Dazu werden konzernweit KI-Weiterbil-
dungsaktivitdten gestartet, um in groBBer Breite ein grundlegendes Verstindnis von KI zu etablieren. Auch deshalb
wurden die KI-Aktivitdten nicht zentral definiert, sondern es wurde eine gemischt zentrale-dezentrale KI-Ein-
fithrung organisiert. Dariiber hinaus werden durch einen Inkubator gemeinsam mit Start-ups immer wieder Inno-
vationen ins Unternehmen transferiert.

Bei der Herausforderung, Zugang zu den notwendigen Daten zu erhalten, sah sich Move aufgrund des etablierten
elektronischen Datenaustauschs und der Datenversionierung*’ gut geriistet. Jedoch zeichnete sich schnell ab,
dass die verfiigbaren Daten nicht fiir das Anlernen der KI verwendet werden konnten. Die Daten mussten re-
strukturiert und verkniipft, ein komplett neues Konzept der Datenspeicherung musste etabliert und ein Zugang
zu KI-Hardware aufgesetzt werden.

Obwohl KI-Techniken im Konzern bereits erfolgreich eingefiihrt wurden, miissen in der nahen Zukunft mehrere
grundlegende Probleme gelost werden, um die breite Einfithrung der KI nicht zu gefahrden. Es miissen Regelun-
gen fiir die Einbindung von KI in Prozesse und Produkte entwickelt werden, um ohne juristisches Risiko deren
Anwendung vorantreiben zu konnen. Dringend werden Analyseverfahren benétigt, um das Wirken der KI-Tech-
nik zu verstehen, da viel Zeit auf ein ,, Trial-and-Error-Vorgehen aufgewendet wird. Die Ausbildung darf nicht
nur KI isoliert sehen, sondern muss KI in einen Anwendungskontext setzen. Auch die Einstellung von KI-Ex-
pertinnen und -Experten sowie -Spezialistinnen und -Spezialisten, die zudem in einem oder mehreren Anwen-
dungsbereichen versiert sind, stellt flir Move ein Problem dar. Denn die Entwicklerin bzw. der Entwickler einer
Kl-basierten Losung fiir eine energieeffiziente Motorsteuerung muss sowohl Expertise auf dem Gebiet KI als
auch auf den Gebieten Motor und Motorsteuerung besitzen.

Die bisherigen KI-Erfahrungen im Konzern bestitigen, dass sich KI noch immer nahe dem Hohepunkt der Hype-
Kurve befindet. Sie zeigen auf, dass noch ein weiter Weg fiir eine komplette KI-Durchdringung des Konzerns
gegangen werden muss. Jedoch zeigen sich schon jetzt Moglichkeiten fiir neue Geschéfte und eine bessere Posi-
tion im weltweiten Wettbewerb. Auch oder gerade deshalb ist KI bei Move einer der strategischen Schwerpunkte.

Die Szenarien wurden gewihlt, um Anregungen fiir die Zielsetzung und eine weitergehende Status-quo-Betrach-
tung zu geben. Nach Darlegung der Zielstellung werden in den folgenden Kapiteln die Voraussetzungen und
Herausforderungen sowohl auf Akteursebene als auch branchenspezifisch anhand von reprasentativen Aussagen
betrachtet.

3.3 Zielstellungen: Deutschland im Jahr 2030 — eine Vision*s

Im Folgenden soll eine Vision fiir Deutschland im Jahr 2030 aufzeigen, dass KI viele Wirtschafts- und Lebens-
bereiche pragen wird. Ob autonome Fahrzeuge auf den StraBen, kollaborative Roboter in der Produktion oder
innovative Diagnostik beim Arztbesuch — es ist davon auszugehen, dass sich diese Entwicklung in den kommen-
den zehn Jahren enorm beschleunigen wird, weil Entwicklerinnen und Entwickler sowie Anwenderinnen und
Anwender rasante Fortschritte machen und immer ausgereiftere Konzepte fiir KI kreieren. Im Jahr 2030 sollte
Folgendes erreicht sein:

Es haben sich vor allem solche KI-Technologien und Geschiftsmodelle in Europa durchgesetzt, die einem recht-
lich und ethisch akzeptierten Standard folgen. Die Mehrheit der Bevolkerung konnte Vertrauen in KI fassen, da
KI das Leben der Menschen verbessert hat und so eine neue Aufbruchsstimmung in der Gesellschaft entstanden
ist.

47 Versionierung bedeutet hier, dass die Historie der Anderungen von Daten gespeichert wird.

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 3.3 des Berichts der Projekt-
gruppe ,.KI und Wirtschaft® (,.Zielstellungen: Deutschland im Jahr 2030 — eine Vision ) der Abgeordneten Dr. Petra Sitte und Jessica
Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo].
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3.31 Angestrebte Gesellschafts- und Politikziele: Die Wirtschaft setzt Kl unter Einhaltung
ethisch vereinbarter Normen ein*®

Orientierung fiir die Férderung und Regulierung des KI-Einsatzes in der Wirtschaft gaben die im Grundgesetz
niedergelegten Grundrechte, das Prinzip der Rechtsstaatlichkeit, die Prinzipien der sozialen Marktwirtschaft, die
gesellschaftlichen Vorstellungen des Gemeinwohls sowie die in den Jahren 2019 und 2020 in verschiedenen
Gremien auf nationaler und europdischer Ebene diskutierten ethischen Prinzipien. Der in Europa verfolgte Ansatz
bei der KI-Implementierung zeichnet sich durch die intensive Kooperation aller zentralen wirtschaftlichen und
gesellschaftlichen Akteure aus. Unternehmen und staatliche Akteure haben klare Ethik-Leitlinien fiir den Einsatz
von KI-Systemen definiert und kontrollieren Ergebnisse stetig.

Durch Normierung und Klassifizierung von Aspekten ethischen Verhaltens werden KI-Entscheidungen fiir den
Menschen nachvollziehbar und transparent gestaltet. KI-basierte Automatisierung hat die Souverénitét der Nut-
zerinnen und Nutzer im Sinne einer ,,augmented human intelligence*4’® erhoht, anstatt sie zu unterminieren.

Auf diese Weise entwickeln und vertreiben deutsche Unternehmen jeder GroBe erfolgreich KI-Produkte und
-Dienstleistungen im In- und Ausland und tragen zur erfolgreichen Transformation der deutschen und européi-
schen Wirtschaft sowie zur digitalen Souverinitit der Menschen im Jahr 2030 bei. Sie setzen KI erfolgreich dazu
ein, Prozesse effektiver zu gestalten, die Arbeitsproduktivitit zu erhohen und neue Geschiftsmodelle zu entwi-
ckeln, um international wettbewerbsfahig zu sein.

Weiterhin ermdglicht der Einsatz von KI auch eine effizientere Organisation von Mérkten und hilft, irrationale
Marktentscheidungen zu verhindern, die auf einem Mangel an Informationen beruhen bzw. auf der Unféhigkeit,
Informationen zielgerichtet auszuwerten. Dadurch wird das Risiko von Marktversagen reduziert und externe
Kosten wie Risiken konnen bei Marktentscheidungen besser beriicksichtigt werden.

e  Entwicklung von KI-Anwendungskompetenzen

Durch gezielte Aus- und Weiterbildung wurden Menschen dazu beféhigt, KI-Systeme zu verstehen und zu kon-
trollieren: Sie sind in der Lage, KI-Resultate nachzuvollziehen und einzuordnen, da sie sich theoretisches und
anwendungsorientiertes Wissen aneignen konnten. Zugleich wurde es ihnen ermdglicht, Fahigkeiten und Kom-
petenzen auszubauen, die Menschen auch in absehbarer Zukunft von Robotern unterscheiden. Aus- und Weiter-
bildungsoffensiven haben entscheidend dazu beigetragen, dass Deutschland seinen Bedarf an Fachkréften decken
konnte. Informatik und Data-Science sind langst als Schulficher etabliert.

Um dariiber hinaus Fachkréfte in Deutschland auszubilden, die KI-Technologien erweitern, entwickeln und ge-
stalten konnen, wurde ein Okosystem geschaffen, das exzellente Grundlagenforschung und angewandte For-
schung in relevanten KI-Themenfeldern an Universitéten, Fachhochschulen und Unternehmen ermdglicht. Starke
Kompetenzen in der Breite der Anwendungsfelder wie Robotik, Sprach- und Bildverarbeitung, smarte Sensoren
oder Edge-Computing*’! runden die deutsche Exzellenz im KI-Themenfeld ab. Daneben werden in fast allen
Studiengdngen KI-Grundlagen vermittelt, wihrend in IT-Studiengédngen auch die gesellschaftlichen Implikatio-
nen des Technologieeinsatzes gelehrt werden. Der EU- und der weltweite Fachkréfteaustausch tragen dazu bei,
dass deutsche Unternehmen Fachkréfte finden, die ausreichend qualifiziert sind.

o Auswirkungen auf den Arbeitsmarkt: KI und Menschen arbeiten Hand in Hand

Digitalisierung und KI konnten die Arbeitswelt im positiven Sinne dynamisch verdndern. Es wurden nicht Men-
schen ersetzt, sondern Tatigkeiten und dadurch wurden neue Freirdume und Arbeitsfelder geschaffen. Arbeits-
und Geschéftsprozesse sowie Arbeitsstrukturen und -formen wurden vielerorts neu gestaltet und haben zur Ent-
lastung und Unterstiitzung von Menschen gefiihrt. Die Beschiftigten und ihre Betriebe schétzen das neue Mal3
an Autonomie bei der Wahl der Arbeitszeit und des Arbeitsortes. KI-Systeme haben dazu beigetragen, Familie
und Beruf besser in Einklang zu bringen und Belastungen fiir Umwelt und Mensch durch das Pendeln zur Ar-
beitsstitte deutlich zu verringern.

469 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 3.3.1 des Berichts der Projekt-

gruppe ,.KI und Wirtschaft” (,,Angestrebte Gesellschafts- und Politikziele: Die Wirtschaft setzt KI unter Einhaltung ethisch verein-
‘) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstdndigen Mitglieds Dr. Florian Butollo].
Augmented human intelligence bedeutet die Erweiterung menschlicher Intelligenz und Handlungsféhigkeit mit Unterstiitzung durch
technische Hilfsmittel.

Edge-Computing bezeichnet im Gegensatz zum Cloud-Computing die dezentrale Datenverarbeitung, die am Rand des Netzwerkes
stattfindet.

barter Normen ein ¢
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Bei der Mitarbeiterschaft stolen KI-Anwendungen mittlerweile auf breite Akzeptanz. Dafiir sorgen auch Mitbe-
stimmungsrechte bei der Konzeptionierung und Implementierung von KI-Anwendungen. Im gemeinschaftlichen
Diskurs werden die Algorithmen neu trainiert und ausgerichtet, um flexibel auf interne und externe Anforderun-
gen zu reagieren, etwa um die Arbeitsbelastung zu verringern, die Nachhaltigkeit zu steigern oder die Produktion
passgenau auf die Nachfrage einzustellen.

Somit gelingt es durch KI, die Autonomie im Arbeitsalltag zu férdern und Entscheidungen zu unterstiitzen. Wei-
terhin konnte die Inklusion von Menschen mit motorischen und kognitiven Einschriankungen in den Arbeitsmarkt
durch KI-Anwendungen verbessert werden.

e Akzeptanz in der Gesellschaft / Auswirkungen fiir Verbraucherinnen und Verbraucher: KI als akzeptierter
Begleiter des Menschen

Politische Akteure, Unternehmen sowie Vertreterinnen und Vertreter der Zivilgesellschaft haben sich bis zum
Jahr 2030 in einem offenen Diskurs auf ethische, soziale und 6kologische Leitplanken zum Einsatz von KI ver-
standigt. Dabei haben sich die Prinzipien der sozialen Marktwirtschaft bewihrt, wodurch der gesellschaftliche
Zusammenhalt gestérkt und Teilhabe gefordert wurde.

Damit einhergehend wurde der Begriff KI in der Bevolkerung entmystifiziert und wird nun im Allgemeinen als
intelligente Software verstanden, die Menschen bei verschiedensten Aufgaben entlastet und dadurch fiir Anwen-
derinnen und Anwender Nutzen stiftet. Dies geschah auf der einen Seite insbesondere durch KI-Anwendungen,
die gemél gesetzlichen Standards flexibel auf die Anforderungen der Menschen bei den Themen Ethik, Daten-
souverdnitit, Sicherheit und Transparenz eingegangen sind, und auf der anderen Seite mittels eines gestiegenen
Verstiandnisses von KI durch frei verfliigbare Weiterbildungsangebote.

Negativen Effekten beim KI-Einsatz, wie beispielsweise Preisdiskriminierungen oder ungewollten Beschriankun-
gen der Wahlfreiheit von Verbraucherinnen und Verbrauchern, konnte entgegengewirkt werden. Die Politik hat
durch Regulierung des Marktes dazu beigetragen, dass Verbraucherinnen und Verbraucher weiterhin von einem
global funktionierenden Wettbewerb der Unternehmen profitieren. Besonders positiv hat sich der Zugewinn an
Lebenszeit durch die verkiirzten Arbeitszeiten und -wege ausgewirkt. Der trotz demografischer Verédnderungen
nun verfiigbare menschliche Freiraum macht sich von der Pflege bis hin zum Vereinsleben und der Kultur be-
merkbar.

Die flexiblen Mobilitdtsangebote werden sowohl im stédtischen als auch ldndlichen Raum als Zugewinn an Frei-
heit und Lebenszeit wahrgenommen. Durch die Verbindung von Mobilitit und Logistik konnte das Versorgungs-
netz in beiden Bereichen noch engmaschiger gekniipft werden.

Die Anwendung von KI ist auch deshalb in der Gesellschaft akzeptiert, weil KI nicht dazu beigetragen hat, dass
die Einkommens- und Vermdgensverteilung in Deutschland gemessen am Gini-Koeffizienten*’? signifikant un-
gleicher geworden ist. Stattdessen hat sich der Gini-Koeftizient verringert.

e Auswirkungen auf die Okologie: KI fiir eine ressourcenschonende Wirtschaftsweise

Der Einsatz von KI hat bis zum Jahr 2030 dazu beigetragen, die Energie- und Ressourceneffizienz in der Wirt-
schaft zu erhdhen und den Energie- und Ressourcenverbrauch in Deutschland und Europa im Einklang mit den
Zielen fur nachhaltige Entwicklung (SDGs) der Vereinten Nationen zu senken.*’3 Damit wurde nicht nur die
Wettbewerbsfahigkeit von deutschen und europdischen Unternehmen weiter gestarkt, sondern auch ein Beitrag
zur Bearbeitung okologischer Herausforderungen weltweit geleistet. KI-basierte Umwelt- und Effizienztechno-
logie ,,made in Europe* wurde zum Exportschlager.

Innovative Anwendungen in den Bereichen der Umwelt- und Effizienztechnologie sowie staatliche Anreize fiir
Green IT*7* haben zur Begrenzung des Energie- und Ressourcenverbrauchs der IT beigetragen. Ein Biindel aus
politischen MaBBnahmen, wie die Festsetzung des Preises flir den Energieverbrauch im Hinblick auf 6kologische
Notwendigkeiten, hat Anteil daran, dass das Einsparpotenzial an Ressourcen durch den Einsatz von KI nicht

42 Der Gini-Koeffizient ist ein statistisches MaB, das iiber die Verteilung von Einkommen in einer Volkswirtschaft Auskunft gibt. Er

kann Werte zwischen 0 und 1 annehmen, wobei ein Wert von 0 einer totalen Gleichheit der Einkommensverhéltnisse entspricht —
alle verdienen somit gleich viel. Der Wert 1 wiirde einen Zustand totaler Ungleichheit widerspiegeln, wobei sich das Einkommen
einer Volkswirtschaft auf eine Einzelperson konzentriert.

Weitere Informationen dazu unter: http://www.bmz.de/de/themen/2030 agenda/ (zuletzt abgerufen am 17. August 2020).

Green IT bezeichnet die ressourcenschonende Verwendung von Energie und Einsatzmaterialen in der Informations- und Kommuni-
kationstechnologie.
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durch den Energiebedarf fiir Rechenkapazititen aufgehoben wurde. Bis zum Jahr 2030 ist es gelungen, eine 6ko-
logisch und sozial nachhaltige Beschaffung von Ressourcen aufzubauen, die fiir Informations- und Kommunika-
tionstechnologie notwendig sind.

3.3.2  Angestrebte Forschungsziele: KI-Forschung ist in Unternehmen etabliert

Durch KI- und Innovationsférderung wurde wissenschaftliche Exzellenz ebenso gestirkt wie der Prozess der
Transformation von Wirtschaft und Gesellschaft in das digitale Zeitalter. Férdergelder und Unterstiitzungsleis-
tungen der 6ffentlichen Hand werden im Einklang mit den Zielen der EU und der Vereinten Nationen vergeben.

Die in Deutschland angesiedelte KI-Forschung ist im Jahr 2030 ein Kraftzentrum der europdischen KI-Forschung
und ein bedeutsamer Teil einer globalen Forschungs-Community. Der gesellschaftliche Nutzen von KI konnte
durch den intensiven Austausch sowie das Teilen von Forschungsergebnissen erhoht werden. Es werden sowohl
Grundlagen fiir neuartige KI-Methoden als auch anwendungsorientierte Forschung gefordert, wobei Unterneh-
men ihre Beitrdge fiir Forschung und Entwicklung signifikant erhoht haben. Dies geschieht insbesondere inner-
halb von Technologie-Clustern, welche den Einsatz von KI-Anwendungen in Verbindung mit Schliisseltechno-
logien, wie z. B. KI-Hardware, Sensorik, Quanten-Computing*’> oder Blockchain, voranbringen.

Dabei konnten Forderprogramme in ihrer Umsetzung und Anwendung messbar beschleunigt und in ihrer Qualitét
verbessert werden. Es gibt zentrale Anlaufstellen fiir eine vereinfachte Suche und fiir Empfehlungen von Forder-
programmen. Zudem werden Forschungsergebnisse besser in die praktische Anwendung iibersetzt.

Die Aktivitdten von Start-ups bei der Forschung und Entwicklung von KI-Anwendungen werden stérker gefor-
dert. Auch wurde die Biirokratie im Zusammenhang mit der Beantragung und Durchfiihrung von Férderungen
abgebaut sowie die Forderrichtlinien so optimiert, dass sich Start-ups besser beteiligen kénnen.

3.3.3  Angestrebte Wirtschaftsziele: ,,KI made in Germany* als internationales Giitesiegel**

e  Deutschland ist als KI-Standort im internationalen Wettbewerb fithrend

Deutschland hat sich auch und gerade durch eine erfolgreiche europédische Zusammenarbeit im Bereich KI im
internationalen Wettbewerb erfolgreich eine starke Position im KI-Markt erarbeitet und vertreibt weltweit ge-
winnbringend hochqualitative KI-Produkte und Dienstleistungen ,,made in Germany*. Die deutsche Wirtschaft
hat insbesondere davon profitiert, dass es gelungen ist, einen einheitlichen européischen Rahmen fiir KI zu schaf-
fen und vor allem in Zusammenarbeit mit Frankreich, aber auch anderen europiischen Partnern die Potenziale
von KI-Anwendungen zu biindeln.

Durch die konsequente Weiterfithrung der deutschen Ingenieurskunst ist KI-Technologie aus Deutschland zu
einem Markenzeichen geworden, das sowohl von Kl-schaffenden Konzernen als auch von innovativen KMU
und KI-Start-ups gestiitzt und geprégt wird. Deutschland hat eine eigenstéindige wirtschaftliche Rolle im interna-
tionalen Markt und ist nicht gezwungen, KI-Anwendungen und Infrastruktur allein aus dem Ausland einzukau-
fen.

Deutsche KI-Unternehmen entwickeln und vertreiben Kl-Infrastruktur sowie KI-Anwendungen in allen relevan-
ten Bereichen und Industrien, wie u. a. in den Bereichen Mobilitdt, Maschinenbau, Chemie, Gesundheit und
Landwirtschaft. Die entwickelten Anwendungen zeichnen sich dabei nicht nur durch technische Exzellenz, son-
dern auch durch die in Standards und Giitesiegeln ausgedriickten ethischen Normen, wie den Datenschutz, sowie
den Einsatz von Green IT aus. Auch Medien- und private Bildungsanbieter haben durch den Umstieg ihre Kun-
denbasis erweitern konnen und sind mit neuen Geschéftsmodellen erfolgreich.

Der Industrieanteil der deutschen Wirtschaftsleistung hat sich gegeniiber dem Jahr 2020 erhoht. Durch die Ein-
fiihrung von KI-Anwendungen in der industriellen Fertigung wurden Innovationen geschaffen. Die Anzahl ge-
meinsamer Projekte von Industrie- und KI-Unternehmen hat sich gegeniiber dem Jahr 2020 vervielfacht.*”’

475 Quantencomputer interpretieren und verarbeiten Informationen anders als herkommliche Computer. Der klassische PC arbeitet mit

einem bindren System — die Daten werden in Bits gespeichert. Diese Bits konnen lediglich zwei Zustidnde annehmen: 1 (an) und
0 (aus). Im Quantumcomputing wird dagegen mit Quantenbits (Qubits) gearbeitet. Diese konnen nicht nur einen Zustand, sondern
auch zwei zugleich — 1 und 0 — annehmen.
476 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 3.3.3 des Berichts der Projekt-
gruppe ,.KI und Wirtschaft® (,,Angestrebte Wirtschaftsziele: ,.KI made in Germany* als internationales Giitesiegel *) der Abgeord-
neten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo].
Zwar liegt kein aktuelles Zahlenmaterial zur Zusammenarbeit von KI-Unternehmen und traditioneller Industrie vor. Die Anzahl der
KI-Start-ups, die im industriellen Sektor titig sind, hat sich jedoch von 3,8 Prozent im Jahr 2018 auf 5,6 Prozent im Jahr 2019 erhoht.
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Unterstiitzt werden die in Deutschland agierenden Unternehmen durch vorhandene kooperative digitale Daten-
plattformen, die an ethischen Leitbildern orientiert sind und unter Beriicksichtigung von Geschiftsgeheimnissen
und geistigem Eigentum entwickelt wurden. Aufihnen kdnnen Unternehmen und andere Akteure freiwillig nicht-
personenbezogene Daten und KI-Erkenntnisse austauschen. Diese Plattformen bieten Unternehmen und anderen
Akteuren einmalige Moglichkeiten in der Forschung und Entwicklung, die erfolgreich im Sinne der Innovations-
kraft, der Wettbewerbsfahigkeit und des Gemeinwohls eingesetzt werden. Sie sorgen insbesondere dafiir, den
Konzentrations- und Monopolisierungstendenzen durch global agierende Digitalkonzerne wie den GAFAM-Un-
ternechmen*’® entgegenzuwirken.

e  Deutschland ist ein hochinnovatives KI-Land

Es existiert eine grofe Innovationskraft von 6ffentlicher Verwaltung und von Unternehmen {iber alle Branchen
hinweg, die die Gesellschaft dazu befahigt, mit der Geschwindigkeit des digitalen Wandels Schritt zu halten und
diesen zu gestalten.

So hat sich in vielen Absatzmérkten der Fokus vom klassischen Produktverkauf hin zu innovativen Geschifts-
modellen wie z. B. dem ,,Pay-per-Use“4” gewandelt. Dabei bieten viele Unternehmen intelligente Produkte und
intelligente Dienstleistungen an, welche sich in entsprechende iibergreifende Plattformen und Okosysteme integ-
rieren lassen. Daten bilden dabei die Grundlage fiir unternehmerische Entscheidungen.

Unternehmen in Deutschland haben die Anpassung an eine Welt der exponentiellen Entwicklung digitaler Tech-
nologie bereits vollzogen oder sich auf den Weg gemacht. Auch Mehrsprachigkeit und Barrierefreiheit sind durch
die Digitalisierung und durch KI-Technologien selbstverstidndlich geworden.

Ausdruck der Innovationskraft in Deutschland ist die signifikant gestiegene Anzahl und Qualitét von Patenten,
Veroffentlichungen und Griindungen. Dabei leisten auch Best Practices zum o6ffentlichen Teilen von Patenten
unter Open-Source-Rahmenbedingungen und Open Data einen wesentlichen Beitrag fiir kontinuierliche Verbes-
serungen. Die Innovationskraft wird jedoch auch dadurch erhdht, dass in Erwerbsbiografien der Wechsel zwi-
schen der Wirtschaft, der 6ffentlichen Verwaltung und der Wissenschaft zur Regel geworden ist. Dies hilft allen
Akteuren, ihr Wissen zu vernetzen und sich weiterzubilden.

In Deutschland ist man auf zwei erfolgreiche ,,Moonshot-Projekte‘“®° stolz. Mdgliche Moonshot-Projekte konn-
ten die reibungslose Simultaniibersetzung und eine qualitétsvolle Steigerung der Lebenserwartung aufgrund ge-
zielter Diagnose- und Therapieverfahren sein. Den Anwendungsfeldern ging eine 6ffentliche Beteiligung voraus,
in der erfragt wurde, in welchen Bereichen der grofite Bedarf gesehen wird. Dabei arbeiten verschiedene Unter-
nehmen aus Deutschland zusammen, die offen fiir europdische Kooperationen sind und bei der Umsetzung ihrer
Ideen vom Staat gefordert wurden. Dabei haben sie gezeigt, wie sich durch die Verbindung von KI mit jahrelan-
gem Industriewissen grof3e gesellschaftliche Probleme und Herausforderungen 16sen lassen.

e Deutschland und Europa beherbergen ein attraktives KI-Okosystem

Der KI-Standort Deutschland zeichnet sich als Teil und Kern eines europdischen Okosystems durch ein funktio-
nierendes Netzwerk von Wissenschaft, etablierten Unternehmen, Start-ups und Investoren aus, die Datenpartner-
schaften und Experimentierrdaume geschaffen haben. Es existieren Zentren, welche Griindungen und die Verzah-
nung von Forschung und Entwicklung neuer Produkte und Dienstleistungen fordern und den Austausch zwischen
verschiedenen wirtschaftlichen Akteuren (Start-ups, KMU und Konzerne) und zwischen Wirtschaft und anderen
Akteuren, wie der Verwaltung, aktiv unterstiitzen. Hieraus sind vertikale und horizontale Industrieplattformen
mit den weltweit groften sicheren Datenpools fiir segmentspezifische Daten entstanden. So werden beispiels-
weise im international vernetzten Maschinen- und Anlagenbau die Prozess- und Betriebsdaten auf europdischen
Plattformen geteilt.

Mehr Informationen dazu unter: https://www.unternehmertum.de/announcement/view/71875/62-mehr-ki-start-ups-in-deutsch-
land?lang=en (zuletzt abgerufen am 30. Juli 2020).

GAFAM steht fiir die fiinf groen Konzerne der Tech-Branche: Google, Amazon, Facebook, Apple und Microsoft.

,,Pay-per-Use” ist ein Abrechnungsmodell, bei dem die Kundin oder der Kunde nur die Leistung zahlt, die sie bzw. er tatséchlich
nutzt.

Als Moonshot-Projekte werden besonders ehrgeizige, visiondre und bahnbrechende Projekte bezeichnet.
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Diese Plattformen sind somit von Coopetition*®! gepriigt, sodass konkurrierende Unternehmen in einer strategi-
schen Kooperation im Sinne des Allgemeinwohls zusammenarbeiten. Diese intensivere Zusammenarbeit wird
ferner durch einen stérkeren Fokus auf Open-Source-Technologien und offene Standards als wesentliche Infra-
strukturelemente vorangetrieben. Weitere offentliche Plattformen werden als Alternative zu privatwirtschaftli-
chen Angeboten insbesondere in sensiblen Bereichen wie der Daseinsvorsorge oder der Kommunikation voran-
getrieben.

In gezielt aufgebauten Experimentierraumen (,,Sandboxes*) konnten Unternehmen leichter Einsatzmoglichkei-
ten von KI testen und diese weiterentwickeln.

e Eine innovationsfreundliche europdische Datenstrategie ist etabliert

Deutschland hat sich in die Erarbeitung einer innovationsoffenen européischen Datenstrategie aktiv eingebracht.
Die Freiheit der Datentiibertragung wurde als fiinfte Freiheit des europdischen Binnenmarktes etabliert. Daneben
wurden wettbewerbsrechtlich Moglichkeiten geschaffen, die es Unternehmen erlauben, nicht-personenbezogene
Daten iiber vertrauenswiirdige Dritte auszutauschen, um mithilfe von KI neue Innovationen entwickeln zu kon-
nen. Eine wichtige Rolle dabei spielen Datenplattformen, Datenpools bzw. Datengenossenschaften, mit denen
Unternehmen und andere Akteure freiwillig nicht-personenbezogene Daten oder anonymisierte Daten und KI-
Erkenntnisse austauschen. Um den Aufbau von neutralen und am Gemeinwohl orientierten Plattformen zu er-
mdglichen, wurden europaweit die regulatorischen Rahmenbedingungen geschaffen sowie genormte Trainings-
verfahren und einheitliche Standards fiir Daten und Schnittstellen eingefiihrt, die den Monopolisierungstenden-
zen in der Technologiepolitik der digitalen Okonomie aktiv entgegenwirken und auf kooperative Modelle setzen.

Im Bereich des eng mit KI verbundenen notwendigen Datenmanagements nimmt Deutschland eine Fithrungsrolle
ein. So ermoglichen die intelligente (Meta-)Datenmodellierung, Methoden der zentralen und dezentralen Daten-
verarbeitung sowie die nachvollziehbare Loschung von nicht relevanten Daten eine Bandbreite an unterschiedli-
chen KI-Methoden. Diese helfen besonders KMU, Daten ihres Produktionsprozesses zu erheben, zu analysieren
und Innovationen voranzutreiben.

Hierdurch lassen sich auch in den jeweiligen Anforderungsgebieten spezifische Datenschutzziele einbeziehen,
die den erhohten Anforderungen an den Schutz personenbezogener Daten gerecht werden. Je nach kontextuellen
Bedingungen, die an Datenschutz und Datensicherheit gestellt werden, werden unterschiedliche KI-Methoden
eingesetzt. So kann es je nach Kontext Ziel sein, mittels moglichst geringer Datenbestinde Erkenntnisse zu ge-
winnen und umzusetzen. Es existieren klare rechtliche Rahmenbedingungen fiir die maschinelle Verarbeitung
von Daten.

Fiir den KI-Einsatz gibt es europaweit einheitliche datenschutzrechtliche Rahmenbedingungen, die sowohl staat-
liche Uberwachung als auch privatwirtschaftlichen Missbrauch personenbezogener Daten effektiv unterbinden.
Auf internationaler Ebene hat Deutschland entscheidend dazu beigetragen, dass die Normung von KI-Produkten
und dass Schnittstellen zum Datenaustausch vorangetrieben wurden und somit international anerkannte KI-Nor-
men bestehen.

e  Deutschland fordert innovative KI-Start-ups

Deutschland gehdrt im Jahr 2030 im internationalen Vergleich zu den drei Léndern, die die hochste Anzahl von
qualitativ hochwertigen Griindungen von KI-Start-ups vorweisen konnen. Darunter sind auch einige Unterneh-
men, die mit mehr als 1 Milliarde Euro bewertet werden (sogenannte Einhdrner). Dabei profitierten die Griinde-
rinnen und Griinder von den deutlich verbesserten staatlichen Rahmenbedingungen.

481 Kooperation von Wettbewerbern im Sinne der Bildung von strategischen Allianzen, um durch die Bildung von Wertschépfungsnetzen

Ertrage zu stabilisieren bzw. zu optimieren. Coopetition verhindert einen ruindsen Preiswettbewerb und fiihrt damit zu Wettbewerbs-
vorteilen fiir beide Anbieter (Win-win-Strategie).
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So fand eine VergroBerung der Netzwerke zwischen Inkubatoren*®?, Investoren, Technologieanbietern sowie
Akteuren aus der Digitalwirtschaft unterschiedlicher Branchen und GréBen statt. Dabei wurden verstirkt Oko-
systeme filir Griinderinnen und Griinder geschaffen. AuBBerdem gibt es ein zentrales Monitoring von Start-ups und
eine Zusammenarbeit in Clustern**3, um die Akteure gezielt zu vernetzen.

Die offentliche Verwaltung hat einen Transformationsprozess bewiltigt, der der innovativen Wirtschaft in vie-
lerlei Hinsicht zugutekommt: So wurden zum einen Zutrittshiirden im Vergabeprozess fiir junge Unternehmen
abgebaut, sodass der Zutritt fiir die Gruppe der Start-ups als potenzielle Bieter vereinfacht ist. Zum anderen nutzt
die Verwaltung den Ideenreichtum der Start-ups fiir sich selbst, indem sie Digitalisierungs- und KI-Projekte,
welche Verfahren vereinfachen und Transparenz stirken, mit Start-ups realisiert sowie digitale Experimentier-
rdume innerhalb der Verwaltung eingerichtet hat, in denen neue Prozesse mit KI initiiert und implementiert wer-
den. Der Staat geht damit als Enabler fiir KI-Anwendungen voran.

Eine groBe Anzahl von Finanzierungsmoglichkeiten gibt Griinderinnen und Griindern die Moglichkeit, ihre KI-
basierte Geschéftsidee zu verwirklichen und ihr Unternehmen zu entwickeln. Die Anzahl privater Risikokapital-
geber hat sich erhoht. In Deutschland beteiligen sich zwei oder mehr gro3e Wachstumsfonds daran, dass sich der
prozentuale Anteil von Venture-Capital-Investitionen zum Bruttoinlandsprodukt (BIP) im Vergleich zum Jahr
2017 mehr als verdreifacht hat und somit Griinderinnen und Griindern deutlich mehr lokale Mdglichkeiten haben,
Geld fiir Wachstumsfinanzierungen aufzunehmen.** Daneben existieren jedoch auch alternative Forderméoglich-
keiten wie z. B. genossenschaftliche Fonds. Deutschland hat gemeinsam mit anderen Staaten einen europiischen
Fonds initiiert.

e  Benchmarks

Im Jahr 2030 ist es iiblich, auf verschiedene Benchmarking-Systeme zuzugreifen, um die Qualitét, den regelge-
rechten Einsatz und die Ethikkonformitét der vielféltigen auf dem Markt erhéltlichen KI-Anwendungen zu beur-
teilen und zu vergleichen. Verbraucherberatungen nutzen diese beispielsweise, um das Maf3 an Transparenz und
die Niitzlichkeit fiir unterschiedliche Anforderungsfelder zu beurteilen. Arbeitnehmervertretungen nutzen Bench-
marking-Systeme, um sich ein Urteil dariiber zu bilden, ob eine KI-Anwendung die Gestaltungsansétze ,,Privacy
by Design* und ,,Gute Arbeit by Design unterstiitzt. Der Wirtschaft stehen BeurteilungsmaBstibe zur Verfii-
gung, um die Leistungsgiite und die Wirkung auf Effizienz und Effektivitét fiir Unternehmensprozesse zu beur-
teilen sowie Einschétzungen treffen zu konnen, wie sich die verschiedenen KI-Anwendungen auf die Qualifika-
tionsanforderungen und das Beschéftigungsvolumen der eigenen Mitarbeiterinnen und Mitarbeiter auswirken.

In Anlehnung an den im Jahr 2020 verbreiteten ,,Corporate-Governance-Kodex““** fiir gute Unternehmensfiih-
rung wurde ein System ethischer MaBstidbe bereits als Instrument der Selbstregulierung der Wirtschaft imple-
mentiert. Die Unternehmen haben sich dabei selbst Regeln gegeben, unter welchen ethischen Bedingungen KI
eingesetzt wird. Dazu zdhlt beispielsweise der Anspruch, Kunden mitzuteilen, wenn sie mit einem KI-System
kommunizieren. Dazu zdhlen aber auch Leitgedanken zur Diskriminierungsfreiheit, der Letztentscheidung und
Letztverantwortung des Menschen und der Anspruch an eine Folgenabschitzung. Im DAX und MDAX haben
alle Firmen Erkldrungen abgegeben, dass sie mit dem Ethikkodex {ibereinstimmen.

4 Thematischer Schwerpunkt

4.1 Status quo von Kl im Bereich der Wirtschaft

Dieses Kapitel analysiert den Status quo von KI im Bereich der Wirtschaft in Deutschland. Es werden zunichst
der Stand der Gesellschaft und der Stand der Forschung dargestellt. Der Schwerpunkt der Projektgruppe ,,KI und
Wirtschaft™ lag jedoch darauf, den Status quo des Marktes zu analysieren. Hierbei werden insbesondere einzelne
Marktakteure sowie fiir KI besonders relevante Branchen thematisiert. Dariiber hinaus werden relevante Aspekte

42 Die Bezeichnung ,,Inkubator im Rahmen der Unternehmensgriindung kommt urspriinglich aus der Medizin. Hier wird eine Art

Brutkasten fiir Frithgeborene als Inkubator bezeichnet, der dafiir sorgt, dass ein optimales Klima geschaffen wird, in dem die Neuge-
borenen in Ruhe heranwachsen kénnen. Im iibertragenen Sinne {ibernehmen Inkubatoren auch fiir Unternehmensgriinder eine solche
Funktion. Denn Inkubatoren stellen dem Start-up eine Umgebung bereit, welche die optimalen Bedingungen erfiillt, um erfolgreich
in das Geschiftsleben zu starten.

Als Cluster bezeichnet man die rdumliche Konzentration miteinander verbundener Unternehmen und Institutionen innerhalb eines
bestimmten Wirtschaftszweiges.

In Deutschland betrug der Anteil von Venture-Capital-Investitionen im Jahr 2017 nur 0,035 Prozent des BIP, wihrend dies in den
USA ca. 0,37 Prozent waren (vgl. Bundesverband Deutscher Kapitalbeteiligungsgesellschaften e. V; Internet Economy Foundation;
Roland Berger GmbH (2018): Treibstoff Venture Capital, S. 20.) Diesen Wert gilt es auf iiber 0,1 Prozent des BIPs zu erh6hen.
Weitere Informationen dazu unter: https://www.dcgk.de/de/ (zuletzt abgerufen am 30. Juli 2020).
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im Zusammenhang mit einer stirkeren Nutzung von KI in der Wirtschaft aufgegriffen, wie Datenmanagement
und Datenzugang, Hardware und Infrastruktur sowie Okologie. SchlieBlich wird analysiert, welche rechtlichen
Rahmenbedingungen fiir die Nutzung von KI vorhanden sind und wo gegebenenfalls Handlungsbedarf besteht.

411 Stand der Gesellschaft: Akzeptanz und Erwartungen

Deutschland befindet sich derzeit mitten in einer Transformation der Wirtschaft und Gesellschaft, die auch durch
groflen technischen Fortschritt gepragt wird. Wie bei jedem Umbruch mit disruptiven Elementen werden auch
im Zuge von KI Chancen und Risiken intensiv diskutiert.

KI birgt ein grofles Potenzial fiir die Wirtschaft, die Gesellschaft und das Individuum. KI kann betrdchtliche
Veranderungen ausldsen, auf die die Menschen ausreichend vorbereitet werden miissen, damit sie sich rechtzeitig
darauf einstellen, aber auch mitgestalten kdnnen. Die Zusammenarbeit zwischen Mensch und Computer definiert
sich neu und st6Bt neue Wechselwirkungen innerhalb der Wirtschaft und Gesellschaft an. Im 6ffentlichen Diskurs
stehen Themen wie gesellschaftlicher Nutzen, Beschéftigung, Personlichkeitsrechte, Qualifikation, Privatsphére,
die Durchsetzung von ethischen Werten und vieles mehr.

Die zunehmende Nutzung von Daten und Algorithmen im Lebens- und Arbeitsalltag verdndert auch ohne KI
bereits die Rahmenbedingungen des gesellschaftlichen Zusammenlebens. KI ist eine weitere Stufe dieser Ent-
wicklung. Diese kann sowohl dazu beitragen, dass die Chancengerechtigkeit, soziale Teilhabe und der gesell-
schaftliche Zusammenhalt gestirkt werden*®, als auch negative Effekte hervorrufen.’

Die grundlegende Technologieakzeptanz in der Bevdlkerung ist ambivalent. Sie driickt sich einerseits z. B. in
der verbreiteten individuellen Nutzung von Smartphones, Navigationssystemen, sozialen Medien oder im On-
line-Shopping aus.*®® Dies wird andererseits von einer Skepsis beziiglich der gesamtgesellschaftlichen Auswir-
kungen auch von KI begleitet.*® Wihrend diese Skepsis teils einer Unkenntnis iiber den technologischen Sach-
stand geschuldet ist, speist sie sich auch aus tatséchlichen Missstinden, die mit dem bisherigen Einsatz digitaler
Technologien einhergehen. Eine gesellschaftliche Vision und allgemein akzeptierte Orientierungswerte sind
nicht verbreitet. Immer deutlicher wird jedoch: Die gewinnbringende Anwendung von KI erfordert nicht nur eine
passive Akzeptanz, sondern eine aktive, inklusive Gestaltung durch alle gesellschaftlichen Akteure.

Daraus erwichst ein Gestaltungsauftrag, der in die Wirkungsmechanismen der Wirtschaft iibersetzt werden muss.
Denn KI-Systeme allein aus dkonomischen Motiven zu forcieren, wiirde grundlegende Leitlinien, die das Ge-
meinwesen bisher getragen haben, in eine nachrangige Rolle drangen. Deshalb ist es wichtig, dass sich die For-
derung und Regulierung des KI-Einsatzes in der Wirtschaft insbesondere an den im Grundgesetz normierten
Grundrechten, wie der Menschenwiirde, der Selbstbestimmung, der Unversehrtheit, der Gewissensfreiheit oder
der Privatheit, orientieren und dass die gesellschaftlichen Ideale des Gemeinwohls, unsere demokratischen Prin-
zipien und Grundwerte der sozialen Marktwirtschaft sowie die auf nationaler und europiischer Ebene erorterten
ethischen Prinzipien zum Tragen kommen.

Mit Blick auf den KI-Einsatz in Unternehmen werden insbesondere die folgenden drei Entwicklungen kritisch
reflektiert:

e  Datenbasierte Geschiftsmodelle

Es ist ein Trend zu beobachten, bei dem die Wertschopfung erfolgreicher Unternehmen weniger auf ,,fixen As-
sets®, sondern immer mehr auf ,,digitalen Assets* wie Software, Plattformen, Algorithmen und Daten basiert.**°
Erkennbar ist, dass KI-Technologien ein Katalysator fiir datenbasierte Geschiftsmodelle sind. In Deutschland
entwickeln sich in diesem Zusammenhang neue technologiebasierte Start-ups z. B. in den Sektoren Handel, Lo-

46 Vgl. Dinklage et al. (2018): KI-Szenarien: Potenziale und Herausforderungen; McKinsey Global Institute (2018): Notes from the Al
frontier — Insights from hundreds of use cases; D64 — Zentrum fiir Digitalen Fortschritt (2018): Der Einfluss Kiinstlicher Intelligenz
auf Freiheit,Gerechtigkeit und Solidaritét.

47 Vgl. O'Neil (2016): Angriff der Algorithmen.

48 Vgl. aktuelle Zahlen dazu: Initiative D21 e. V. (2019): Digital Index 2018/2019. Jéhrliches Lagebild zur Digitalen Gesellschaft.

49 Vgl. verschiedene Umfragen wie Bitkom e. V. (2018): Kiinstliche Intelligenz — Von der Strategie zum Handeln; Inhoffen (2018):

Kiinstliche Intelligenz: Deutsche sehen eher die Risiken als den Nutzen; Digital Business Cloud (2019): Jeder zweite Deutsche ist

gegeniiber KI skeptisch; Fischer und Petersen (2018): Was Deutschland {iber Algorithmen weill und denkt — Ergebnisse einer repra-

sentativen Bevolkerungsumfrage.

Das englische Wort ,,asset” bedeutet so viel wie Vermogensgegenstand oder Vermogenswert, wie z. B. Aktien, Immobilien oder

Policen. Unter ,,fixen Assets” versteht man Anlagevermogen, also in der Regel greifbare betriebliche Sachanlagen, dagegen sind

digitale Assets* eben Dateien, wie Bilder, Videos oder Prisentationen, die fiir ein Unternehmen einen Wert darstellen.
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gistik, Gesundheit oder Mobilitdt. Mithilfe von KI lassen sich Daten noch besser zusammenfiihren und in inno-
vative und individualisierte Produkte und Dienstleistungen iibersetzen. Allerdings ist es dabei fiir Verbrauche-
rinnen und Verbraucher hdufig nicht transparent, an welcher Stelle Daten gesammelt und zur Zweitnutzung wei-
tergegeben bzw. verkauft werden sowie nach welchen Kriterien daraus Entscheidungen abgeleitet werden.

,,Privacy by Design und ,,Privacy by Default“*’! in der ,,Datenokonomie*4°? richtig umzusetzen, ist mit Blick

auf die DSGVO eine herausfordernde Aufgabe.*>* Unternehmen sind dabei, sich zu positionieren und Konzepte
zu entwickeln, wie sie KI fiir ihre Prozesse, Produkte und Dienstleistungen einsetzen wollen. Datenschutz, Da-
tensouverdnitdt und soziale Verantwortung spielen dabei eine wichtige Rolle. Nur so ldsst sich auf Dauer das
notwendige Vertrauen bei den Kundinnen und Kunden sowie den Mitarbeiterinnen und Mitarbeitern aufbauen.

Die Gestaltungsarbeit tragt dem Umstand Rechnung, dass datenethische Aspekte nicht in allen Anwendungsfal-
len gleichermaflen relevant sind. Hier muss gerade mit Blick auf den KI-Einsatz eine stirkere Differenzierung
vermittelt werden. Denn es macht einen Unterschied, ob Daten genutzt werden, um einen Fertigungsprozess in
einer Maschine zu optimieren oder um z. B. eine medizinische Diagnose zu erstellen.***

Die Ziele, die Personlichkeit zu schiitzen und das Vertrauen von Anwenderinnen und Anwendern sowie Nutze-
rinnen und Nutzern zu gewinnen, erfordern transparente Mechanismen zur Erhebung, Verarbeitung und Nutzung
von Daten. Damit wird die Basis geschaffen, um addquate Regulierungsbedingungen u. a. durch kollektive Nor-
mung, Betriebsvereinbarungen und Benchmarking-Systeme aufzubauen. Dies kann gesetzgeberische Normset-
zung erginzen und tragt dem Differenzierungsanspruch Rechnung.

e Die Konzentration von Wertschdpfungsertragen

KI entwickelt sich zunehmend zum relevanten Wirtschaftsfaktor. Erkennbar ist: Der Einsatz von KI-Systemen
wird in vielen Branchen eine pragende Rolle einnehmen und die Wettbewerbschancen von Unternehmen beein-
flussen. Die Treiber fiir den Einsatz von KI sind fiir Unternehmen vorrangig qualitative, organisatorische und
wirtschaftliche Ziele, wie Kosteneffizienz, Produktivitit und Leistung, Analyse- und Planungssicherheit, Qualitét
und Zuverléssigkeit, bessere Arbeitsteilung sowie Innovationsféhigkeit und Skalierbarkeit. Wirtschaftliche Pros-
peritét verkniipft sich aber auch mit neuen Geschéftsmodellen.*%

Die Wissensextraktion ist an die Verfiigbarkeit groler Datenmengen gebunden. Dadurch werden grof3e Daten-
konzerne iiberproportional bevorzugt — wodurch die Gefahr besteht, dass es zu einer erheblichen Konzentration
von Einfluss oder gar zur Monopolisierung von Méarkten kommt. Auch aufgrund von Defiziten bei der Besteue-
rung von GAFAM-Unternehmen innerhalb der EU fiihrt dies bereits heute zu Verzerrungen von Wettbewerbs-
chancen und der Ungleichverteilung von Wertschopfungsertragen.

e  Verdnderung der Arbeitswelt durch KI

Die Vorstellung einer starken KI, die den Menschen génzlich ersetzt, weil sie ihm in allen Belangen iiberlegen
ist, ist heute Science-Fiction. Aktuelle Umfragen zeigen, dass die Menschen mehrheitlich noch kein vertieftes
Verstiandnis von KI haben, aber dem Einsatz von KI zur Unterstiitzung in vielen Lebensbereichen wie Gesund-
heitsversorgung, Mobilitdt oder Verwaltung iiberwiegend positiv gegeniiberstehen und sich der Tragweite von
KI-Anwendungen fiir die Wettbewerbsfahigkeit von Unternehmen bewusst sind.*%

1 Ubersetzt heiBt Privacy by Design ,,Datenschutz durch Technikgestaltung* und greift den Grundgedanken auf, dass sich der Daten-

schutz am besten einhalten l4sst, wenn er bereits technisch bei Erarbeitung eines Datenverarbeitungsvorgangs integriert ist. Privacy
by Default heifit iibersetzt ,,Datenschutz durch datenschutzfreundliche Voreinstellungen® und bedeutet, dass die Werkeinstellungen
datenschutzfreundlich auszugestalten sind. So sollen nach dem Grundgedanken insbesondere die Nutzerinnen und Nutzer geschiitzt
werden, die weniger technikaffin sind.

Vgl. Spiekermann (2019): Chancen und Herausforderungen in der Datenékonomie, S. 16.

493 Die Fraktion BUNDNIS 90/DIE GRUNEN stellt hierzu fest, dass es — ein Jahr nach Inkrafttreten der DSGVO — noch keine hinrei-
chende Datengrundlage fiir die ldngerfristigen Auswirkungen auf KMU gibt.

Hierbei muss allerdings beriicksichtigt werden, dass auch Industriedaten (Maschinen- und Prozessdaten) unter Umstdnden personen-
bezogene Daten enthalten kénnen, vgl. Darstellung von David Kriesel (Datenwissenschaftler) in der Sitzung der Projektgruppe ,,KI
und Wirtschaft“ am 8. April 2019 iiber das Projekt ,,SpiegelMining™, das verdeutlicht, dass der Inhalt von Metadaten nicht unter-
schitzt werden darf; vgl. auch Schwemmle und Wedde (2018): Alles unter Kontrolle? Arbeitspolitik und Arbeitsrecht in digitalen
Zeiten — WISO Diskurs 2/2018.

Fiir deutsche Unternehmen wird es zunehmend wichtiger, KI nicht auf operative Einsatzszenarien zu beschranken, sondern stérker
im Kontext der Digitalisierung anzuwenden; vgl. International Data Corporation (2019): IDC Studie: Deutsche Unternehmen nutzen
KI zur Prozessoptimierung, Innovation wird vernachléssigt.

46 Vgl. Bitkom e. V. (2018): Kiinstliche Intelligenz — Von der Strategie zum Handeln.
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Verschiedenste Studien zur grundsétzlichen Wirkung der Digitalisierung werden verallgemeinernd der Wirkung
von (schwachen) KI-Systemen zugeschrieben und bestidrken eine skeptische Grundhaltung in Teilen der Bevdl-
kerung.*’ Thematisiert werden u. a. der mogliche Verlust von Arbeitspldtzen, Qualifikationsniveau und An-
schlussfihigkeit. Es bestehen zwar berechtigte Zweifel an der Aussagekraft vieler verfligbarer Prognosen, da es
eine Vielzahl von Einflussgréfen und offenen Entscheidungen iiber den KI-Einsatz gibt. Es ist jedoch unbestreit-
bar, dass der Einsatz von KI in Unternehmen einen wirtschaftlichen Strukturwandel mit offenem Ausgang in
Gang setzt. Die Geschwindigkeit der Verdnderung verstirkt die Wahrnehmung, dass der digitale Wandel eine
Unabénderlichkeit ist mit der Folge, dass die Gesellschaft sich anpassen und die Wirtschaft sich Sachzwingen
beugen miisse. Dabei ist gesellschaftliche Einflussnahme ebenso erwiinscht wie notwendig.

Die gemeinwohlorientierte Nutzung von KI ist kein Selbstlédufer, sondern eine gesellschaftliche Gestaltungsauf-
gabe. Dabei gilt es, die KI-Prozesse in den Unternehmen so zu gestalten, dass Arbeitgeber- und Arbeitnehmer-
interessen bestmoglich miteinander vereinbart werden konnen. Bereits im Jahr 2013 hat die Enquete-Kommis-
sion des Deutschen Bundestages ,,Internet und digitale Gesellschaft* Problemfelder fiir die Mitbestimmung er-
mittelt, die aus der Digitalisierung erwachsen, etwa die Entbetrieblichung der Arbeit*3, die Steigerung der Ver-
lagerungsfihigkeit von Arbeitsvolumen und Standorten, die Herausforderungen fiir Personlichkeitsrechte im Be-
trieb und die Erosion der Wirkung der herkdmmlichen Mitbestimmungsrechte zu maschineller Leistungs- und
Verhaltenskontrolle.*® KI-Systeme als eine erweiterte Erscheinungsform der Digitalisierung, die Arbeitspro-
zesse selbst steuern, werden auch Einfluss auf die von Arbeitnehmerinnen und Arbeitnehmern zu erbringende
Arbeitsleistung haben. Zudem wird erwartet, dass der Einsatz von KI-Systemen zu verdnderten Qualifikations-
anforderungen im Betrieb fithren wird. In diesem Zusammenhang wird darauf verwiesen, dass wirksame Mitbe-
stimmungsrechte, der Zugang von Mitbestimmungstrigerinnen und -trdgern zu Expertenwissen und Instanzen
sowie erweiterte Initiativrechte bei der Ein- und Durchfiihrung der betrieblichen Berufsausbildung notwendig
sind.>%

Aus diesen Uberlegungen wird deutlich, dass mit KI ein breites Spektrum an Méglichkeiten erschlossen werden
kann, somit auch eine hohere Arbeits- und Lebensqualitidt und hochwertige Beschéftigungsmdglichkeiten auf
Basis passender Aus- und Weiterbildung (,,Gute Arbeit by design‘).>!

In einem integrierenden Prozess ist es die Aufgabe, gemeinsame Antworten auf Basis unserer gesellschaftlichen
Grundwerte fiir die skizzierten Problemfelder und Potenziale zu finden.

4.1.2 Stand der Forschung
4.1.2.1 Die Herausforderungen einer holistischen Kl-Forschung und -Entwicklung

Technologische Durchbriiche im Bereich der Hardware und der Informatik sind das Fundament einer erfolgrei-
chen KI-Forschung. Als moderne Schliisseltechnologie findet KI auBerordentlich vielféltige Anwendungsfelder,
wodurch besondere Anforderungen an eine holistische Herangehensweise und an diszipliniibergreifende Ent-
wicklungsprozesse entstehen:

e  KI-Anwendungen bauen auf Komponenten auf, die von vielféltigen Akteuren entlang der gesamten ,,KI-
Wertschopfungskette* aus Hardware, den Techniken und Methoden zur Bereitstellung und Verarbeitung

47 Vgl. Fischer und Petersen (2018): Was Deutschland iiber Algorithmen weifl und denkt — Ergebnisse einer reprisentativen Bevdlke-

rungsumfrage; Grzymek und Puntschuh (2019): Was Europa tiber Algorithmen weill und denkt — Ergebnisse einer reprisentativen
Bevolkerungsumfrage.

Der Begrift ,,Entbetrieblichung® beschreibt die Verlagerung von Wertschopfung iiber das Netz auf Personen und Leistungsprozesse,
die auBlerhalb des herkdmmlichen, rdumlich fixierten Betriebes, anséssig sind, beziehungsweise Telearbeiterinnen und Telearbeiter,
Freiberuflerinnen und Freiberufler, Crouwdsourcees, Arbeitsvermittlungsplattformen.

Vgl. Achter Zwischenbericht der Enquete-Kommission ,,Internet und digitale Gesellschaft — Wirtschaft, Arbeit, Green IT, Bundes-
tagsdrucksache 17/12505.

Vgl. Deutscher Gewerkschaftsbund (2018): Stellungnahme zu den Eckpunkten der Bundesregierung fiir eine Strategie Kiinstliche
Intelligenz vom 18. Juli 2018. Fiir weitere Ausfithrungen zur Mitbestimmung siehe den Bericht der Projektgruppe ,,KI und Arbeit,
Bildung, Forschung®.

Vgl. Deutscher Gewerkschaftsbund (2019): Kiinstliche Intelligenz und die Arbeit von morgen; vgl. ebenfalls die Darstellung von
Chris Boos (arago GmbH) in der Sitzung der gesamten Enquete-Kommission am 1. April 2019: Die Verdnderungen durch KI wiirden
den Menschen Zeit und Freirdume zuriickgeben. Es gebe aber Bereiche, in denen KI nie so gut sein werde wie der Mensch. Dazu
gehoren laut Boos die Feinmotorik, Kreativitdt und alle Interaktionen von Mensch zu Mensch, die auf Empathie und Emotionen
basieren.
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von Daten, den allgemeinen KI-Anwendungen (wie z. B. Algorithmen zur Bilderkennung, der Nachverfol-
gung usw.) und den spezifischen KI-Losungen, die fiir bestimmte Doménen entwickelt wurden.’*? Hieraus
entstehen besondere Herausforderungen der Kooperation unterschiedlicher Akteure zwischen Grundlagen-
forschung und Praxis in komplexen Wertschopfungsnetzwerken.

Auch innerhalb eines Betriebes sind bei KI-Projekten typischerweise eine ganze Reihe von Akteuren invol-
viert, um die Prozesse, die Technologieentwicklung und ggf. die Forschungsforderung zu begleiten (Fach-
abteilung, Rechtsabteilung, IT, Geschéftsleitung). Haufig konnen am Anfang des Projektes die Erwartungen
und Anforderungen an das oder die KI-Systeme von keinem der Akteure klar formuliert werden. Oft ist
auch noch Forschungsarbeit nétig, um eine passende Losung zu finden. Hier sind Pilotphasen zur Kommu-
nikation mit den Entwicklerinnen und Entwicklern in Workshops, Think Tanks*? o. A. hilfreich.

Aufgrund der Charakteristika des Maschinellen Lernens héngt die Qualitét von KI-Anwendungen nicht nur
von Innovationen der technologischen Schliisselkomponenten ab, sondern vom Zugang zu doménenspezi-
fischen Datensétzen und der Anpassung der Anwendungen an die jeweiligen Aufgabenbereiche. KI-Tech-
nologien stellen fiir sich keine universellen Losungen bereit. Der Erfolg der wirtschaftlichen Verwertung
von KI- Forschungsergebnissen hingt vielmehr wesentlich davon ab, dass diese iterativ auf spezifische Auf-
gabenbereiche zugeschnitten werden. Dies erfordert zum einen die Féhigkeit zum interdisziplindren Dialog;
zum anderen muss es Wechselwirkungen zwischen Grundlagenforschung und Anwendungsgebieten geben.
KI-Forschung muss somit holistisch betrieben werden, von den mathematischen Grundlagen bis hin zu den
angewandten Technologien, Medizin und Sozialwissenschaften, die den Unterbau fiir die Anwendung lie-
fern.

KI, die ethischen Anforderungen geniigen soll, muss die Interessen verschiedener Stakeholder und norma-
tive Anforderungen frithzeitig in den Entwicklungsprozess mit einbeziehen. Dies erfordert einerseits Fort-
schritte im Bereich der erklarbaren KI (,,explainable AI*) und andererseits die Sensibilitdt der an Forschung
und Entwicklungen beteiligten Akteure gegeniiber den gesellschaftlichen Anspriichen an KI-Entwicklung.

Schlieflich ist auf die bereits erwihnte Problematik hinzuweisen, dass Unternehmen sich im permanenten
Spannungsfeld zwischen innovativen und etablierten Produkten befinden. Dies erschwert die Forschung an
Anwendungen, die erst in mittlerer Zukunft Ertrige abwerfen. Unternehmen vergeben infolgedessen ver-
mehrt Forschungsauftrage an Universititen. KI verstirkt diesen Trend und die Transferproblematik — letzt-
lich die Umsetzung von Forschungsergebnissen in die Anwendung — weiter und stellt somit hohere Anfor-
derungen an die Governance®™ von Kooperationen zwischen Unternehmen und Forschungseinrichtungen.

Im Vergleich zu ,,klassischer Forschung an real existierenden Objekten (Werkstoffen, Bakterien usw.) un-
terscheidet sich die Forschung an Algorithmen und Daten auch in der Umsetzung der Ergebnisse. Losungen
oder Durchbriiche in der Grundlagenforschung sind oft auch relativ zeitnah globale Produkte ohne Repro-
duktions- oder Lagerkosten. Dies erhoht den Druck auf das klassische Patentwesen und den Wissenstransfer,
da Geschwindigkeit an sich bereits eine Art Patent geworden ist.

Die immer komplexer werdende Technik mit KI als einer Spitze des Eisbergs erfordert also Entscheidungen und
Aktionen in einer neuen Sphire ohne exakte Kenntnis der Folgen und mit oftmals unklaren Zustiandigkeiten. Wie
sieht es mit dem Transfer aus der Forschung in die Wirtschaft aus?

4.1.2.2 Diversitat als Starke? Die deutsche Akteurslandschaft in Forschung und Entwicklung

Uber lange Zeit war KI ein Nischenthema. Das Interesse der Industrie am Transfer durch etwaige Technologie-
schiibe entwickelte sich wellenférmig, auch durch zum Teil enttduschte Erwartungen. Wihrend beispielsweise
Mitte der 1980er Jahre noch verschiedene Industrie-Labs bei gro3en Firmen existierten, wurden diese kontinu-
ierlich, schlieBlich fast vollstindig abgebaut. Erst die neue Welle der KI hat dazu gefiihrt, dass derzeit viele
Firmen versuchen, wieder eigene Labs zu installieren. Dabei kommt es zu groBen Schwierigkeiten, da es an
Fachkriften mangelt.

502
503

504

Vgl. Vortrag Roy Uhlmann (Bundesverband Deutsche Startups e. V.), Kommissionsdrucksache 19(27)37 vom 1. April 2019.

Als Thinktank (Denkfabrik) werden Institute bezeichnet, die durch Erforschung, Entwicklung und Bewertung von politischen, sozi-
alen und wirtschaftlichen Konzepten und Strategien Einfluss auf die 6ffentliche Meinungsbildung nehmen und sie so im Sinne von
Politikberatung fordern.

Der Begrift ,,Governance* umfasst die Art und Weise, wie Entscheidungen getroffen und Inhalte formuliert und umgesetzt werden.
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Da KI-Projekte, wie bereits beschrieben, oft nicht eindeutig der Forschung oder Entwicklung zuzurechnen sind,
ist auch die Art und Anzahl der Akteure in Transferaktivititen relativ heterogen. Diese reichen von der Grundla-
genforschung etwa bei Max-Planck-Instituten iiber die angewandte Grundlagenforschung und den Transfer am
Deutschen Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) bis hin zur rein anwendungsorientierten Ent-
wicklung bei den Fraunhofer-Instituten und den Industrie-Labs. Einen Uberblick gibt die KI-Landkarte der Platt-
form Lernende Systeme.’> Als Forderinstrumente zum Transfer dienen z. B. verschiedene regionale Cluster,
Kompetenzzentren fiir KI-Forschung, Digital Hubs’® oder Mittelstand-4.0-Kompetenzzentren. Eine Ubersicht
iiber die Transferprogramme bietet die Plattform ,,German Digital Technologies*. 7 Diese sind teilweise the-
menspezifisch, regional oder betreffen den Mittelstand.

Der wissenschaftliche Output und das damit verbundene Potenzial fiir den Transfer in die Wirtschaft werden
gemeinhin als sehr gut eingeschétzt. Gleichzeitig ist der Transfer im internationalen Vergleich nicht so erfolg-
reich. Die Griinde liegen allerdings hiufig nicht nur in der unzureichenden Kooperation von Forschung und In-
dustrie, sondern auch in fehlendem Kapital (Start-ups), fehlender Innovationskultur (z. B. Rapid Prototyping>%®),
Fachkréftemangel und allgemeiner Skepsis gegeniiber dem digitalen Wandel.

Ein Problem der beschriebenen heterogenen Forder- und Akteurslandschaft liegt darin, dass oft anstelle eines
gemeinsamen nationalen Auftretens eher wechselseitige Missgunst zwischen regionalen Akteuren im Kampfum
Fordermittel oder aufgrund lokalpolitischer Alleingénge die treibende Kraft ist. Das ist ein Argument dafiir, dass
das internationale Forschungsmarketing fiir deutsche KI unterentwickelt ist. Eine Ausnahme bildet das Thema
,Industrie 4.0, fiir das Deutschland international eine hohe Reputation genief3t.

Durch die industrielle Konkurrenz insbesondere internationaler Player fillt es der universitiren und aulleruniver-
sitdren Forschung zunehmend schwer, Personal zu rekrutieren und zu halten. Wéhrend das aus wirtschaftlicher
Sicht vielleicht kurzfristig nicht problematisch ist, besteht mittelfristig die Gefahr, dass Deutschland seinen Platz
in der Spitzenforschung nicht mehr behaupten kann.

Weitere Hindernisse, die auch, aber nicht nur den Transfer behindern, sind fehlende (Forschungs-) Dateninfra-
strukturen, fehlende oder zu biirokratische Férderbedingungen und anderes.>%

4.1.2.3 Bestehende Ansatze zur Forderung von Kl in Forschung und Entwicklung

Mit der im Dezember 2018 verdffentlichen Strategie der Bundesregierung zur Umsetzung von KI, der finalen
Fassung des Berichts der Datenethikkommission, der neuen Agentur fiir Sprunginnovationen sowie der Indust-
riestrategie des Bundeswirtschaftsministeriums und ergidnzenden europdischen Initiativen liegen unterschiedli-
che politische Ansétze und Handlungsanweisungen fiir den Umgang mit KI sowie fiir deren Férderung vor. Das
Ziel ,,KI made in Germany* erhélt dadurch einen deutlichen Riickhalt.

e Die Datenethikkommission hat wichtige Fragen rund um das komplexe Themenfeld ,,Datennutzung, Daten-
beschaffung, Datenrecht* behandelt und ihre Ergebnisse im Abschlussgutachten verdffentlicht.>!

e  Weiterhin gibt die nationale ,,Strategie Kiinstliche Intelligenz* der Bundesregierung seit Ende des Jahres
2018 einen Rahmen fiir alle Bestrebungen in Forschung, Gesellschaft und Wirtschaft vor.>!! Forschung und
die Forderung sowie Entwicklung von (mittelstdndischen) Unternehmen haben einen hohen Stellenwert. So
will die Bundesregierung ein starkes, wettbewerbsfihiges Okosystem fiir die Forschung aufbauen, indem
sie mit MaBnahmen wie zusitzlichen 100 Professuren (die ersten 30 sind gerade ausgeschrieben’'?) bis hin
zu zwolf sogenannten KI-Zentren und Anwendungshubs erfolgreich sein will. Auch fiir Unternehmen
mochte die Bundesregierung laut Strategie einiges umsetzen. Neben der Verdoppelung des Etats fiir EXIST-

505 Weitere Informationen dazu unter: https:/www.plattform-lernende-systeme.de/ki-landkarte.html  (zuletzt abgerufen am

30. Juli 2020).

Ein Hub beschreibt ein Zentrum, an dem verschiedene Unternehmen, Organisationen bzw. Personen mit unterschiedlichen Kompe-
tenzen und Hintergriinden an einem Themenkomplex, hdufig im Bereich digitale Innovation, zusammenarbeiten.

Weitere Informationen dazu unter: https://germandigitaltechnologies.de/digital-landscape/transfer-and-initiatives (zuletzt abgerufen
am 30. Juli 2020).

Rapid Prototyping bezeichnet eine Methode zur schnellen Herstellung eines Prototypen.

3 Siehe hierzu auch das Kapitel 9 des Mantelberichts [KI und Forschung].

310 Vgl. Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission der Bundesregierung.

Die Fortschreibung der KI-Strategie der Bundesregierung ist fiir Herbst 2020 angekiindigt.

312 Vgl. Schubert (2019): Bis zu 30 neue KI-Professuren.
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Existenzgriindungen aus der Wissenschaft will sie das Angebot fiir Venture Capital erweitern oder durch
Leuchtturmprojekte bessere Anreize fiir innovative Unternehmen schaffen.>!?

e  Zusitzlich ist die Nationale Industriestrategie 2030°'* aus dem BMWi an einer modernen Industriepolitik
ausgerichtet und muss sowohl auf nationaler wie auf europdischer Ebene im Einklang mit den bewihrten
Prinzipien der sozialen Marktwirtschaft stehen als auch die richtigen Rahmenbedingungen fiir die Wirt-
schaft setzen, gezielt auf Schliisseltechnologien wie die KI eingehen und sich auf globaler Ebene fiir freien
Handel und gleichberechtigte Regeln beim Marktzugang einsetzen.>'3

e  Die Agentur fiir Sprunginnovationen verfolgt einen personenzentrierten Ansatz. Sie setzt auf hochkompe-
tente und kreative Kopfe, die zeitlich befristet in der Agentur tétig sind und besondere Handlungsfreiraume
geniefen. Sie konnen Forschungs- und Entwicklungsvorhaben mit hohem Potenzial von der Idee moglichst
bis hin zur Anwendung auswahlen, steuern und — je nach Projektverlauf — beenden oder fortsetzen. Hoch-
schulen, auBeruniversitire Forschungseinrichtungen und Unternehmen setzen die Vorhaben um. Geforderte
Ideen werden iiber Ausgriindungen, durch Unternehmen oder auch durch den Staat selbst im Rahmen der
offentlichen Beschaffung verwertet und in den Markt eingefiihrt.>'

e  Die europdische Kl-Initiative CLAIRE zielt auf die européische Exzellenz in der KI-Forschung und bei KI-
Innovationen. CLAIRE mochte das mit einem paneuropidischen Biindnis von KI-Forschungslaboren dhnlich
dem CERN — dem CLAIRE-Hub — schaffen. Dieser soll neue und bestehende Nachwuchskréfte fordern und
einen Schwerpunkt fiir den Austausch und die Interaktion von Forscherinnen und Forschern bilden. Das soll
den Wissenstransfer zwischen europiischen Forscherinnen und Forschern erleichtern und stirken.>!”

e Die europdische Initiative AI4EU baut seit Mitte des Jahres 2019 eine zentrale Plattform fiir KI in Europa
auf. AI4EU zielt darauf ab, die europiische Exzellenz und eine weltweit fithrende Position in wichtigen
Bereichen der KI-Forschung und -Anwendung zu stirken. Das Projekt bietet Orientierung fiir die KI-For-
schung, ist Impulsgeber fiir technologische Innovation und liefert ethische Leitlinien fiir die Entwicklung in
den nichsten Jahrzehnten in Europa.’'®

Fakt ist, dass unterschiedliche nationale Umsetzungsstrategien, Plattformen und Agenturen, die die (forschungs-
orientierte) Wirtschaft um KI in den Fokus riicken, bereits bestehen. Wie diese harmonieren und welche Syner-
gieeffekte die notwendigen Bemiihungen erzielen, bleibt bis zur ersten Evaluation dieser Konzepte offen.

41.3 Stand des Marktess"”

Kl ist eine Querschnittsdisziplin, weshalb eine stringente Eingrenzung einer globalen ,,MarktgroBe fiir KI*“ grund-
sétzlich schwierig ist. Wéhrend eine IDC-Studie von einem globalen Marktvolumen von 37,5 Milliarden
US-Dollar im Jahr 2019 fiir Software im Bereich kognitiver Systeme und KI ausgeht®?°, wird in einer Bitkom-
Studie mit Blick auf Europa der Markt fiir Deep-Learning-Anwendungen und Dienstleistungen auf ein Volumen
von 3 Milliarden US-Dollar fiir das Jahr 2019 beziffert.>?! Dabei gibt es neben Anbietern, welche ihre hochska-
lierbaren KI-Cloud-Infrastrukturen zur Verfligung stellen, eine Vielzahl von KI-Dienstleistungsunternehmen, an-
wendungsorientieren Software- und IT Firmen, Entwicklungsplattformen und KI-Hardwareherstellern. Insge-
samt ist ersichtlich, dass diese Segmente starkes Wachstum aufweisen.

13 Weitere Informationen dazu unter: https://www.ki-strategie-deutschland.de/home.html (zuletzt abgerufen am 30. Juli 2020). Bedau-

erlicherweise ist seit Ende des Jahres 2018 nicht viel umgesetzt worden. Die angekiindigten 3 Milliarden Euro, die fiir die Umsetzung
bis zum Jahr 2025 investiert werden sollten, hat der Bundesfinanzminister schnell nach unten korrigiert. Bis zum Jahr 2023 sind es
nun nur noch 1 Milliarde Euro (vgl. Gillmann (2019): Die Bundesregierung stiimpert bei der KI-Foérderung).

314 Vgl. Bundesministerium fiir Wirtschaft und Energie (2019): Industriestrategie 2030.

515 Die finale Fassung der Industriestrategie 2030 wurde nach Abschluss der Arbeit der Projektgruppe verdffentlicht. Daher konnte die
Projektgruppe nicht abschlieend beurteilen, wie sich die Industriestrategie 2030 in das Gesamtkonstrukt der bestehenden Konzepte
um die Schliisseltechnologie KI einfiigt.

516 Weitere Informationen dazu unter: https://www.bmbf.de/de/agentur-fuer-sprunginnovationen-9677.html (zuletzt abgerufen am

18. August 2020).

Weitere Informationen dazu unter: https:/claire-ai.org/?lang=de (zuletzt abgerufen am 30. Juli 2020).

Weitere Informationen dazu unter: https://www.aideu.eu/ (zuletzt abgerufen am 30. Juli 2020).

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.1.3 des Berichts der Projekt-

gruppe ..KI und Wirtschaft“ (,,Stand des Marktes “) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstindigen

Mitglieds Dr. Florian Butollo].

Vgl. International Data Corporation, 4. September 2019.

Vgl. European Information Technology Observatory (2018): Al in Europe — Ready for Take-off.
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Auch fiir den deutschen Markt gibt es hohe Erwartungen, wie KI-Anwendungen die Entwicklung von Industrien
und Branchen beeinflussen werden: Im Jahr 2019 konnte bei rund 221 Milliarden Euro Umsatz in Deutschland
KI im Spiel sein — davon allein 45,4 Milliarden Euro in der Automobilproduktion.*??

In der o6ffentlichen Wahrnehmung dominieren die grofen (internationalen) Digitalunternehmen, welche sowohl
KI-Infrastruktur zum Betrieb von KI-Standardldsungen, aber auch KI-Entwicklungsumgebungen bereitstellen.
Heute dominieren den Markt fiir Cloud- und KlI-Infrastrukturen in Europa und (Nord-)Amerika insbesondere die
amerikanischen Technologie-Unternehmen wie Microsoft, Google und die Amazon-Tochter Amazon Web Ser-
vices. Dies zeigt auch der sogenannte GAFAM-Index der amerikanischen Borse. Alle fiinf GAFAM-Unterneh-
men zusammen erreichten im Mai 2019 eine Marktkapitalisierung von 4,2 Billionen US-Dollar — in Summe das
Vierfache aller DAX-Konzerne. Dabei sind alle diese gigantischen Unternehmen erst wenige Jahrzehnte alt. Dies
sagt zwar wenig iiber die eigentliche Unternehmensgrofe aus; gemessen am Umsatz schafft es aus der Reihe der
GAFAM nur Apple in die Top 20 der weltweit grofiten Unternehmen. Es macht aber deutlich, welches Entwick-
lungspotenzial diesen Unternehmen — auch aufgrund ihrer Agilitdt im Bereich KI — zugesprochen wird.

Mit ihrer Cloud-Infrastruktur teilen sich Amazon, Google und Microsoft iiber 50 Prozent des Marktes.>?* Allein
auf Amazon Web Services entféllt dabei rund ein Drittel. Allerdings ist eine Differenzierung in Bezug auf reine
KI-Anwendungen auch hier schwierig, da verschiedenste Angebote von Speicherplatz, Rechenkapazititen und
KI-Komponenten hdufig gemeinsam vertrieben werden. Solche Produktbiindelungen, die Cloud-Infrastrukturen
sowie verschiedene KI-Dienstleistungen als Paket mitbringen, sind fiir viele Unternehmen in diesem Bereich der
schnellere und deutlich kostensparendere Weg. Im Bereich der Cloud- und KI-Dienstleistungen ist in den letzten
Jahren ein neues Marktsegment entstanden, welches eine hohe Wachstumsdynamik aufweist. Kunden kdnnen
dabei lediglich auf die Cloud- und Speicherdienstleistungen der Anbieter, fiir die reine Programmierung von KI
aber auch auf Inhouse-Losungen zuriickgreifen.

Der Anwendung von KI wird in existierenden und neuen Prozessen, Produkten und Dienstleistungen innerhalb
aller Branchen eine strategische Rolle zugesprochen. Viele Firmen nutzen KI als Erginzung ihres Kerngeschéfts-
modells bzw. ihrer Kerndienstleistung. Auch deshalb gilt: Es ist schwierig ein bestimmtes Segment- bzw. Markt-
wachstum direkt der KI zuzuschreiben. KI gilt zudem als Beschleuniger fiir neue Felder und Mérkte. So spielt
KI in allen Geschiftsfeldern, sei es im Maschinenbau durch die intelligente Vernetzung im Rahmen von Industrie
4.0, in der Mobilitdtsindustrie mit dem autonomen Fahren oder dem intelligenten Management von Leihfahrzeu-
gen bis hin zu intelligenten Haushaltsgeréten jeglicher Form, eine tragende Rolle in der Umsetzung.

Der chinesische Markt ist neben dem amerikanischen der dynamischste im Bereich KI. Das Land plant bis zum
Jahr 2030 die fiihrende KI-Nation der Welt zu werden und laut seinem veréffentlichten ,,New Generation of
Artificial Intelligence Development Plan* durch KI tiber 59 Milliarden US-Dollar zusétzliche 6konomische
Wertschopfung zu generieren.’?* Global sind insbesondere Alibaba und Tencent bereits unter den Top 10 der
Cloud-Infrastruktur-Anbieter vertreten. Parallel ist Baidu einer der am schnellsten wachsenden Anbieter auf dem
chinesischen Markt und hélt mittlerweile mehr Patente im Feld der Deep-Learning-Anwendungen als alle ande-
ren Unternehmen weltweit.”?> Der grundsétzliche Ansatz im chinesischen Markt unterscheidet sich dabei von
dem in den USA: Wihrend jenseits des Atlantiks im Bereich KI allgemein auf die freie Entwicklung des Marktes
gesetzt wird, versucht der chinesische Staat mittels aktiver Regulierung und gezielter wirtschaftspolitischer Steu-
erung eher die Entwicklung zu kontrollieren und zu lenken.

In der Betrachtung der Relevanz von KI fiir die Wertschopfung und das Wachstumspotenzial kann bei grund-
sitzlicher Betrachtung unterschieden werden zwischen KI-Anwendungen zu Effizienzsteigerungen der laufenden
Prozesse — der sogenannten Prozessinnovation — und zum anderen der Nutzung von KI zur sogenannten Ge-
schéftsmodellinnovation.

522 Vgl. Brandt (2019): Kiinstliche Intelligenz rechnet sich; Auch einige neuere Studien gehen von einem Wachstum durch KI aus

(vgl. eco — Verband der Internetwirtschaft e. V und Arthur D. Little (2020): Kiinstliche Intelligenz — Potenzial und nachhaltige Ver-
anderung der Wirtschaft in Deutschland). Die Folgen der Corona-Pandemie auf das Wirtschaftswachstum sind in diesen Studien nicht
untersucht.

Vgl. Synergy research group (2019): Chasing Pack Gain Market Share in Q1 but Amazon Maintains a Clear Lead.

Vgl. Webster et al.: China’s Plan to ‘Lead’ in Al: Purpose, Prospects, and Problems; European Chamber of Commerce in China
(2017): China Manufacturing 2025 — Putting Industrial Policy Ahead of Market Forces; Konrad-Adenauer-Stiftung (2018): Vergleich
nationaler Strategien zur Férderung von Kiinstlicher Intelligenz — Teil 1.

Vgl. Weltorganisation fiir Geistiges Eigentum (2019): Artificial intelligence.
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Prozessinnovation zielt meist auf Produktivitdtssteigerungen ab: KI-Anwendungen werden eingesetzt, um bis-
lang manuell vorzunehmende, sich wiederholende Aufgaben zu ersetzen oder Anwenderinnen und Anwender bei
der Erbringung ihrer Aufgaben intelligent zu unterstiitzen. Beispiele hierfiir sind neue Formen der flexiblen Au-
tomatisierung (modulare Fertigung, ,intelligente” Steuerung von Fertigung und Logistik, Automatisierung von
sich wiederholender geistiger Arbeit (Sachbearbeitung, Chatbots etc.), der Einsatz cyberphysischer Systeme®2
sowie Verfahren des Maschinellen Lernens zur Mustererkennung (Predictive Maintenance®’, Qualitétskon-
trolle). Insgesamt setzen deutsche Unternehmen im internationalen Vergleich {iberdurchschnittlich oft Process-
Robotic-Automation-Anwendungen® (robotergesteuerte Prozessautomatisierung) ein, um vorhandene Ablaufe,
welche heute noch manuelle Dateneingaben von Menschen erfordern, intelligenter zu automatisieren.>?® Dies
wird u. a. durch die deutlich erhohte Verfligbarkeit von Rechenleistung und Durchbriichen im Bereich der intel-
ligenten Mustererkennungen ermoglicht, beispielsweise bei Sprache oder Bilderkennung. Hierdurch werden ein-
zelne bestehende Prozesse bereits heute deutlich effektiver gestaltet.

Parallel arbeiten Unternehmen daran, datenbasierte und intelligente Geschéftsmodellinnovationen voranzubrin-
gen. Insbesondere reicht es nicht mehr aus, blo3 Daten zu sammeln; diese miissen strukturiert und ausgewertet
werden, um zu einem ,,digitalen Asset™ fiir ein Unternehmen zu werden. Nur so konnen tragfahige Geschéftsmo-
delle aus der Analyse der Daten entstehen. Dies erfordert Kooperationen der Triger des jeweiligen sektorspezi-
fischen Spezialwissens und der spezialisierten Unternehmen im Feld der Datenanalyse, oft auch in Form einer
Kooperation oder einer Akquise von Start-ups.

Allerdings ist die Annahme verbreitet, dass KI-Fahigkeit ein wesentliches Kriterium der Konkurrenzfahigkeit
werden wird. Zur Frage, welches Potenzial KI in welchem Zeitrahmen wirklich entfalten kann, gibt es noch keine
aussagekriftigen Prognosen.’? Kritische Stimmen setzen dem ,,Hype“ um KI entgegen, dass Potenziale tiber-
trieben dargestellt wiirden, da es diese entweder so nicht gebe bzw. nie geben werde. Grundsitzlich besteht bei
einer liberhitzten Diskussion immer auch die Gefahr von unproduktiven Investitionen. Es ist somit fraglich, ob
sich die theoretisch denkbaren Produktivititssteigerungen auch vollstindig realisieren lassen, da zudem in vielen
Betrachtungen Investitionskosten und grundlegende praktische Schwierigkeiten der Anpassung an konkrete Pro-
zesse nicht beriicksichtigt werden. Somit liegt es nahe, dass in naher Zukunft im Bereich KI nicht alles umgesetzt
wird, was sich theoretisch umsetzen liefle, weil es 6konomisch nicht vielversprechend sein kénnte. So miissen
Potenziale z. B. im Bereich des Maschinellen Lernens aufgrund fortbestehender Entwicklungshemmnisse, Gren-
zen bei der Mustererkennung sowie hoher Ressourcen- und Datenanforderungen realistisch eingeschétzt werden.

Unabhingig davon bewirkt allein die Diskussion um KI selbst, dass sich Wirtschaft, Arbeitnehmerinnen und
Arbeitnehmer sowie Politik gesamtheitlich nicht nur intensiv mit den technologischen Aspekten von KI, sondern
auch mit dem Thema ,,Verteilungsgerechtigkeit und Gestaltungsoptionen fiir faire digitale Markte* beschiftigen.

4.1.3.1 Akteure im Markt: Start-ups, KMU und Konzerne

Im Folgenden werden die drei bereits in den einfiihrenden Szenarien fiktiv dargestellten Akteure — Start-ups,
Mittelstand und groBe Konzerne — nédher betrachtet. Es wird erldutert, in welchem Ausmal} die Nutzung von KI
durch die jeweiligen Akteure derzeit verbreitet ist und mit welchen besonderen Gegebenheiten und Herausforde-
rungen die drei Akteure konfrontiert sind.

326 Ein cyber-physisches System bezeichnet den Verbund informatischer, softwaretechnischer Komponenten mit mechanischen und

elektronischen Teilen, die iber eine Dateninfrastruktur, wie z. B. das Internet, kommunizieren.

Predictive Maintenance (deutsch: vorausschauende Instandhaltung) verfolgt als eine der Kernkomponenten von Industrie 4.0 einen
vorausschauenden Ansatz und wartet Maschinen und Anlagen proaktiv, um Ausfallzeiten niedrig zu halten. Das Verfahren nutzt
hierfiir Messwerte und Daten, die von Sensoren erfasst werden.

Vgl. Deloitte (2019): Deutsche Unternehmen setzen bei Kiinstlicher Intelligenz auf clevere Losungen ,,von der Stange*.

Darstellung von Prof. Dr. Philipp Staab (Humboldt-Universitdt zu Berlin und Einstein Center Digital Future) in der Sitzung der
Projektgruppe ,,KI und Wirtschaft” am 1. April 2019.
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4.1.3.1.1 Themenfeld Start-ups'

Start-ups kommt eine wichtige Rolle beim Transfer von Innovationen in tragfahige Geschéftsmodelle und damit
bei der Kommerzialisierung von technischen Innovationen zu. Dies gilt ganz besonders auch fiir den Bereich
KI.531

Fiir ein Start-up ist die Finanzierung einer der wichtigsten Faktoren fiir den Erfolg. Die Standardfinanzierung
eines klassischen Start-ups ist das Venture-Capital (VC). Dabei verkauft das Start-up Unternehmensanteile im
Gegenzug zu einer Investition, die spéter bei einem Verkauf (Exit) oder Borsengang des Unternehmens eine
Rendite erwirtschaften. Wéhrend seines Lebenszyklus wird ein erfolgreiches VC-Start-up mehrere Finanzie-
rungsrunden durchlaufen, von der Seed-Finanzierung>? {iber die Series-A-, Series-B- und Series-C-Runden, in
denen die Investition aufgrund der GroBe und des Kapitalbedarfs des Unternehmens jeweils steigt. Seed-Finan-
zierungen konnen bereits mit einem Volumen unter 100 000 Euro beginnen und bis zu 2 Millionen Euro gehen,
Series-A-Finanzierungen sind etwa in der Grolenordnung 3 bis 10 Millionen Euro, Series-B ab etwa 10 bis
30 Millionen Euro anzusetzen usw.

Es gibt aber auch Alternativen zu der VC-Finanzierung. So konnen vor allem in der Seedphase und der Frithphase
auch einzelne Privatpersonen, sogenannte Business Angels, das Unternehmen unterstiitzen. Auch staatliche For-
derung kann gerade in den frithen Phasen eines Start-ups ein wichtiges Finanzierungsinstrument sein. Als letzte
Form sei noch das sogenannte Bootstrapping genannt, bei dem sich Griinderinnen und Griinder komplett ohne
fremde Hilfe finanzieren und das Unternehmen aus eigener Kraft wéchst.

e  Aktuelle Situation

Sowohl weltweit als auch in Deutschland hat die Zahl der KI-Start-ups in den letzten Jahren kontinuierlich zu-
genommen. Eine Studie von Roland Berger zusammen mit dem VC-Fond ,,Asgard* aus dem Jahr 201733 kommt
zu dem Ergebnis, dass die USA bei Neugriindungen im Bereich KI fithrend sind, China autholt, Israel verhilt-
nisméBig viele Start-ups im Bereich KI aufzuweisen hat und Europa hinterher ist. Andere Studien zeigen ein
vergleichbares Bild. In Deutschland steigt die Zahl der KI-Griindungen moderat; so berichtet der KI-Bundesver-
band aktuell von iiber 250 Mitgliedern.>3*

Zur Finanzierung konnen KI-Start-ups in Deutschland 6ffentliche Fordermittel flir Existenzgriinderinnen und
-griinder nutzen, die in Deutschland vom Bund oder den Léndern fiir Unternehmensgriindungen vergeben wer-
den. Auch wenn es z. B. mit der Initiative ,,appliedAi — UnternehmerTUM*>33 eine KI-Startup-Foérderung an der
TU Miinchen gibt, ist eine breite Griindungsforderung von KI-Start-ups nicht vorhanden. Fiir KI-Griindungen
sind aber vor allem Programme fiir die Férderung von Ausgriindungen aus der Forschung relevant. Wichtige
Fordermittel sind beispielsweise das EXIST-Programm des BMWi** und der High-Tech Griinderfonds
(HTGF)**". Private Geldgeber, die in Start-ups investieren mochten, werden durch das INVEST-Programm des
Bundesamts fiir Wirtschaft und Ausfuhrkontrolle unterstiitzt. Nach der Griindung stehen den KI-Start-ups die
gleichen Fordermafinahmen wie KMU zur Verfiigung, beispielsweise das ,,Zentrale Innovationsprogramm Mit-
telstand (ZIM)“>3® und ,,KMU innovativ*>3° oder auf Linderebene Férderprogramme wie beispielsweise das Pro-
FIT-Programm der Investitionsbank Berlin.** Als Teil eines Konsortiums kdnnten sich Start-ups auch auf gro-
Bere Ausschreibungen auf Bundesebene oder sogar der EU, beispielsweise Horizont 2020, bewerben.

330 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der AfD vor [Sondervotum zu den Kapiteln 4.1.3.1.1 und 5.2.1 des Berichts

der Projektgruppe 1 ..KI und Wirtschaft* (,, Themenfeld Start-ups* und ..Innovation und Start-ups: Start-up-Okosysteme, Start-up-
Forderungen®) der Abgeordneten Joana Cotar sowie der Abgeordneten Peter Felser und Dr. Marc Jongen].

Jedes dritte Start-up nutzt KI schon, ebenso viele denken iiber den Einsatz nach. GroBes Interesse besteht an Datenanalyse und
Blockchain-Technologien; vgl. Bitkom e. V. (2019): Kiinstliche Intelligenz ist die Top-Technologie fiir Startups.

Als Seed-Finanzierung wird die frithe Investition in ein Start-up bezeichnet in der Phase der Vorgriindung oder in der Griindungphase.
Vgl. Roland Berger GmbH und Asgard Capital Verwaltung GmbH (2018): Artificial Intelligence — A strategy for European startups;
kritisch ist anzumerken, dass eine Studie des Londoner Kapitalgebers MMC Ventures (vgl. MMC Ventures (2019): The State of Al:
Divergence) ergab, dass bei rund 40 Prozent aller KI-Start-ups zwar der Begriff verwendet, aber die Technologie nicht genutzt wird.
Nur bei 60 Prozent der KI-Start-ups ist die Technologie ,,wesentlich* fiir das angebotene Produkt.

Weitere Informationen dazu unter: https:/ki-verband.de/ (zuletzt abgerufen am 18. August 2020).

Weitere Informationen dazu unter: https://appliedai.de/ (zuletzt abgerufen am 30. Juli 2020).

Weitere Informationen dazu unter: https://www.exist.de/DE/Home/inhalt.html (zuletzt abgerufen am 30. Juli 2020).

Weitere Informationen dazu unter: https://high-tech-gruenderfonds.de/de/#netzwerk-events (zuletzt abgerufen am 30. Juli 2020).
Weitere Informationen dazu unter: https://www.zim.de/ZIM/Navigation/DE/Home/home.html (zuletzt abgerufen am 30. Juli 2020).
Weitere Informationen dazu unter: https://www.bmbf.de/de/kmu-innovativ-561.html (zuletzt abgerufen am 30. Juli 2020).

Weitere Informationen dazu unter: https://www.ibb.de/de/foerderprogramme/pro-fit-projektfinanzierung.html(zuletzt abgerufen am
30. Juli 2020).
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Start-ups kritisieren teilweise, dass Forderrichtlinien und Konditionen zu abschreckend gestaltet seien und dazu
fithren wiirden, auf eine Beantragung einer Griindungsforderung zu verzichten. Der biirokratische Aufwand bei
der Beantragung, die oft gegebene lange Wartezeit auf ein Ergebnis, der unterstellte Verwaltungsaufwand wéh-
rend der Laufzeit, unklare Regelungen des Urheberrechts und der Richtlinien, nach denen Sicherheiten erforder-
lich sind, die ein Unternehmen, das weniger als drei Jahre existiere, nicht bieten konne, wiirde viele Griinderinnen
und Griinder von der Beantragung 6ffentlicher Fordermittel abschrecken.’*! Ungeachtet der innovativen Arbeit
in Forschung und Entwicklung, die viele Start-ups erbringen, ist ihnen damit der Weg zur Férderung ihrer Pro-
jekte verwehrt.

Im Bereich des Venture Capital ist zu beobachten, dass bei den deutschen Venture-Capital-Gebern ein Umdenken
stattgefunden hat. Wo bisher quasi ausschlieBlich risikoarme Geschiftsmodelle im E-Commerce finanziert wur-
den, wird nun mehr auch in komplexere Technologien und Geschiftsmodelle investiert.’¥> Das Volumen der
insgesamt in Deutschland getétigten Investitionen in Start-ups bleibt aber weiterhin zuriick. In Deutschland und
Europa wird weitaus weniger in Start-ups investiert als beispielsweise in Israel, China und den USA. Der Unter-
schied ist dabei vor allem in den spéteren Phasen eines Start-ups und in Finanzierungsrunden ab etwa 10 Millio-
nen Euro eklatant, wie eine Anfang 2019 verdffentlichte Studie der Deutschen Borse zusammen mit acatech und
der KfW zeigte.’* Ungiinstig ist daran, dass Unternehmen in diesen Phasen dann darauf angewiesen sind, sich
notwendige Finanzierungen aus dem Ausland zu holen und damit eventuell ihren Firmensitz zu verlegen.’** Das-
selbe gilt fiir den Verkauf, der nur in seltenen Fillen an ein deutsches Unternehmen gelingt.’* Durch die Ab-
wanderung der Unternehmen in dieser Phase verlieren die europédischen Lander Know-how, die Technologie und
auch die vorausgegangenen Forderungen der Steuerzahlerinnen und Steuerzahler fiir diese Start-ups.

Die von der DSGVO gesetzten hohen Datenschutzstandards konnen im internationalen Wettbewerb um das Ver-
trauen der Nutzerinnen und Nutzer einen Vorteil fiir deutsche KI-Start-ups bedeuten. Die DSGVO wird aulerdem
dafiir gelobt, dass sie hilfreiche Grundsitze aufgestellt habe, um technologieneutral {iber neue Geschiftsmodelle
nachdenken zu kénnen.34¢

Umfangreiche Regelungen und damit verbundene rechtliche Unklarheiten kénnen den Zugang zu Daten zwecks
wissenschaftlicher und wirtschaftlicher Nutzung erschweren, diese sind aber Voraussetzung fiir eine wettbe-
werbsfihige Anwendung des Maschinellen Lernens. Manche Start-ups in der Werbebranche geben an, die
DSGVO habe zu einer deutlichen Minderung der Reichweite kleinerer Unternehmen im Vergleich zu ihren be-
reits etablierten Plattform-Konkurrenten gefiihrt.>

Auch rechtlich neue Anforderungen, wie die jiingste Urheberrechtsreform auf EU-Ebene (DSM-Richtlinie) und
die damit verbundenen Anpassungen, die im deutschen Urheberrechtsgesetz (UrhG) notig werden, namentlich
zur Plattformverantwortlichkeit (Artikel 17 der Richtlinie) und zur Neufassung des Leistungsschutzrechts fiir
Presseverleger (Artikel 15 der Richtlinie), haben zur Folge, dass sich kleinere Unternehmen mit Rechtsunsicher-
heiten auseinandersetzen miissen und gegeniiber den grofen Plattform-Konkurrenten in eine deutlich schwéchere
Position geraten.>*

341 Darstellung von Fabian Westerheide (Asgard Capital) in der Sitzung der Projektgruppe ,,KI und Wirtschaft“ am 8. April 2019.

32 Vgl. Ernst & Young (2019): Start-Up-Barometer Deutschland.

53 Vgl. Achleitner et al. (2019): Innovationskraft in Deutschland verbessern: Okosystem fiir Wachstumsfinanzierung stirken (acatech
STUDIE).

34 Darstellungen von Fabian Westerheide (Asgard Capital) und Dr. Katrin Leonhardt (KfW) in der Sitzung der Projektgruppe ,,KI und
Wirtschaft™ am 8. April 2019.

35 Vgl. Rondinella (2017): Warum Deutschland ein Entwicklungsland ist.

3% Darstellung Patrick Bunk (Ubermetrics Technologies GmbH) in der Sitzung der Projektgruppe ,,KI und Wirtschaft“ am 8. April 2019.

347 Darstellung Patrick Bunk (Ubermetrics Technologies GmbH) in der Sitzung der Projektgruppe ,,KI und Wirtschaft“ am 8. April 2019.

38 Die Reform des EU-Urheberrechts folgt diesem Muster; auch sie hat zu einer unbeabsichtigten Stirkung von groBen Plattform-
Anbietern gefiihrt, da diese Unternehmen von den Nutzerinnen und Nutzern zunéchst einmal die Lizenzen pauschal iibereignet be-
kommen und es dadurch auch bei ungiiltigen Lizenzen in jedem Fall zu Wettbewerbsnachteilen fiir kleinere Unternehmen kommt;
Darstellung Patrick Bunk (Ubermetrics Technologies GmbH) in der Sitzung der Projektgruppe ,,KI und Wirtschaft™ am 8. April 2019.
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4.1.3.1.2 Themenfeld Mittelstand*

Kleine und mittelstindische Unternehmen (KMU)>° sind der Erfolgsfaktor der deutschen Wirtschaft: Uber
99 Prozent aller Unternehmen in Deutschland sind mittelstdndische Unternehmen. Sie erwirtschaften derzeit
mehr als die Hélfte der Wertschopfung, stellen fast 60 Prozent aller Arbeitsplitze und iiber 80 Prozent der be-
trieblichen Ausbildungsplétze bereit.>*! Eine besondere Rolle kommt dabei dem industriellen Mittelstand zu, den
sogenannten Hidden Champions, den mehr als 1 000 mittelgroB3en, aber oftmals weitgehend unbekannten Unter-
nehmen, die in ihren Branchen mit meist hochspezialisierten Produkten und Dienstleistungen Weltmarktfithrer
sind.>? Daraus ergibt sich die Notwendigkeit, dass KMU auch weiterhin stark sind und in Schliisselbereichen
wie Digitalisierung oder KI voranschreiten.

Viele Analysen kommen jedoch zu dem Ergebnis, dass in Deutschland die Expertise sowie die Innovationsbe-
reitschaft und -titigkeit von KMU im Bereich KI noch nicht ausreichend ausgeprégt sind. Diese Einschétzung
wurde von den hinzugezogenen Expertinnen und Experten bestitigt.>>* Dabei ist zu beriicksichtigen, dass Erhe-
bungen und Umfragen héufig die KI-Nutzung in Unternehmen nicht isoliert betrachten, sondern sie in der Ge-
samtschau mit einem nicht ausreichenden Digitalisierungsgrad und einer insgesamt zu geringen Innovationsta-
tigkeit des deutschen Mittelstands in Verbindung bringen.

Nach einer vom BMWi in Aufirag gegebenen Studie aus dem Jahr 2018 mit Schwerpunkt KI*** setzen in
Deutschland erst 5 Prozent der Unternehmen KI ein. Immerhin hat sich der Anteil im Jahr 2018 im Vergleich
zum Jahr 2017 verdoppelt. Dariiber hinaus zeigt sich, dass sich bislang erst 25 Prozent der Unternehmen mit KI
beschéftigt haben; 75 Prozent der befragten Unternehmen erachten das Thema KI fiir ihr Unternehmen als nicht
relevant. Dies steht im Gegensatz zur Einschédtzung der angehorten Expertinnen und Experten sowie der Ver-
binde, die eine flichendeckende Relevanz des KI-Themas erwarten und darauf hinweisen, dass hier eine deutli-
che Diskrepanz herrsche.>>> Zu berlicksichtigen ist dabei, dass sich das KI-Bewusstsein von Branche zu Branche
unterscheidet: Unternehmen in den Bereichen der Informations- und Kommunikationstechnologie und Handel
sind in der KI-Nutzung weiter fortgeschritten, und auch die Unternehmen in der Finanz- und Versicherungsbran-
che trauen sich im Bereich KI mehr zu.>%¢

Ein Grund fiir die geringe bzw. noch nicht flichendeckende KI-Nutzung im mittelstindischen Bereich wird darin
gesehen, dass Vorteile durch KI fiir viele Entscheiderinnen und Entscheider nicht greifbar genug sind:>*7 Anstelle
leicht umsetzbarer Anwendungen, wie der Fehlererkennung bei Produkten, Chatbots oder der automatisierten
Erkennung von E-Mails im Kundendienst, wird hiufig in komplizierte Forschungsprojekte investiert, sodass der
,.Return-on-Investment®*3,, nicht iiberzeugend ist. In vielen Unternehmen fehlen ausreichende KI-Kompetenzen
sowohl auf Ebene der Geschiftsfiihrung als auch in Fachbereichen, entsprechende Fachkréfte konnen haufig nur

39 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.1.3.1.2 des Berichts der

Projektgruppe ..KI und Wirtschaft” (.,Themenfeld Mittelstand ) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sach-

verstéindigen Mitglieds Dr. Florian Butollo].

Die Projektgruppe ,,KI und Wirtschaft* folgt der KMU-Definition der Europdischen Kommission. Danach zdhlt ein Unternehmen zu

den KMU, wenn es nicht mehr als 249 Beschéftigte hat und einen Jahresumsatz von hochstens 50 Millionen Euro erwirtschaftet oder

eine Bilanzsumme von maximal 43 Millionen Euro aufweist (Empfehlung der EU-Kommission 2003/361/EG).

551 Vgl. Bundesministerium fiir Wirtschaft und Energie (2019): Wirtschaftsmotor Mittelstand — Zahlen und Fakten zu den deutschen
KMU.

532 Eine Auflistung der Unternehmen findet sich in Rau (2018): Das sind Deutschlands geheime Weltmarktfiihrer.

353 Darstellungen verschiedener angehérter Personen in den Sitzungen der Projektgruppe ,,KI und Wirtschaft“ am 11. Mérz, 1. April und
8. April 2019.

334 Vgl. Bundesministerium fiir Wirtschaft und Energie (2018): Monitoring-Report Wirtschaft DIGITAL 2018; PricewaterhouseCoopers

(2019): Kiinstliche Intelligenz in Unternehmen.

Der Innovationsindikator des Bundesverbands der Deutschen Industrie e. V. kommt zum Ergebnis, dass die Innovationsdynamik der

Wirtschaft derzeit von den mittelstindischen Unternehmen gebremst wird; vgl. dazu Bundesverband der Deutschen Industrie e. V.

(2018): Innovationsindikator 2018. Eine hohe Relevanz von KI fiir die internationale Wettbewerbsfahigkeit des deutschen Mittel-

stands ergab auch die Expertenbefragung von Mittelstand-Digital; vgl. dazu Begleitforschung Mittelstand-Digital (2019): Kiinstliche

Intelligenz im Mittelstand.

Vgl. PricewaterhouseCoopers (2019): Kiinstliche Intelligenz in Unternehmen.

Im Folgenden werden die Darstellungen verschiedener angehdorter Personen wiedergegeben: Jorg Bienert (Griinder und CEO aiso-

lab, Vorsitzender KI-Bundesverband) und Iris Ploger (Mitglied der Hauptgeschéftsfithrung des BDI e. V.) in der Sitzung der Projekt-

gruppe ,,KI und Wirtschaft“ am 11. Mérz 2019 sowie Alexandra Horn (Konsortialleiterin des Mittelstand-4.0-Kompetenzzentrums

Berlin sowie Leiterin Verbandskooperation und Projekte des Bundesverbands mittelstindische Wirtschaft) in der Sitzung der Pro-

jektgruppe ,,KI und Wirtschaft am 1. April 2019.

Die Errechnung des Return-on-Investment(ROI) zeigt, ob sich eine Investition gelohnt hat. Die Kennziffer des ROI beschreibt das

prozentuale Verhiltnis zwischen dem investierten Kapital und dem Gewinn, den das Unternehmen erwirtschaften konnte.
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schwer rekrutiert werden.>° So konnen das Risiko-Chancen-Potenzial von K1 vielerorts nicht richtig eingeschétzt
und konkrete Projekte nicht in Gang gesetzt werden. Zudem hilt die starke Auftragslage viele Unternehmen
davon ab, sich mit der ErschlieBung neuer Geschiftsfelder oder Anderungen in ihren Geschiftsprozessen zu
beschéftigen. Die angehdrten Expertinnen und Experten raten vor allem dazu, auf eine niedrige Eintrittsschwelle
bei den KI-Angeboten fiir den Mittelstand zu achten, damit Mittelstindler nicht das Gefiihl einer Uberforderung
haben. So sollten stets die Losung und der Nutzen einer konkreten Anwendung in den Vordergrund gestellt wer-
den und es sollte unternehmensspezifisch beraten werden, um die Skepsis zu nehmen.

Beratungen in den Kompetenzzentren zeigen, dass eine Mehrheit der KMU bereits {iber Mehrwerte im Allge-
meinen informiert ist, aber flir ihr Unternehmen den konkreten Mehrwert durch KI fiir die Verbesserung eigener
Prozesse oder fiir die Unterstiitzung bzw. Entlastung der Beschéftigten noch nicht ausreichend einschétzen kann.

Von einem unzureichend entwickelten KI-Bewusstsein im deutschen Mittelstand kann nach Sondierung der
Marktsituation nicht generell gesprochen werden. Es gibt auch einige sehr innovative Unternehmen unter den
mittelstdndischen, die mit Blick auf KI beweisen, wie technikaffin und zukunftsorientiert der deutsche Mittel-
stand ist. Viele KMU kooperieren bereits intensiv mit Start-ups, um sich Zukunftsthemen zu erschlieBen.>*® Au-
Berdem werden Netzwerke geschlossen, um den Kulturwandel in einzelnen Branchen voranzutreiben. Ein Bei-
spiel dafiir ist die ,,Hinterland-Allianz* in der Region Ostwestfalen-Lippe, die mit dem Spitzencluster ,,It's OWL*
zusammenarbeitet, um ein nachhaltiges Okosystem mit Technikfokus zu schaffen.®! Zu beobachten ist auch,
dass viele KMU bereits eng mit Dienstleistern wie Amazon oder Google zusammenarbeiten. Somit verfligen sie
nicht selbst iiber die KI-Technologie, konnen sie aber zumindest nutzen. Ein eigener KI-Einsatz erscheint fiir
viele (noch) mit einem zu hohen Aufwand verbunden, da KI eine Menge an Daten braucht, um zu lernen.

Um mehr Dynamik zu erreichen und KI in die Fliche zu bringen, hat der Staat bereits neue Anreize flir Transfer
und Kooperation geschaffen, wie z. B. den ,,Innovationswettbewerb K162, durch den KI-Ansétze und Transfer
in wichtigen Sektoren gefordert werden, oder die ,,Mittelstand-4.0-Kompetenzzentren*>®3, die vor Ort mit Exper-
tenwissen, Demonstrationszentren, Netzwerken zum Erfahrungsaustausch, Veranstaltungen und praktischen Bei-
spielen helfen und beraten. Zudem existieren im Rahmen der Transferinitiative der Bundesregierung diverse
Forderprogramme, die den Mittelstand bei Innovationen allgemein unterstiitzen.’** Weiterhin wurden bereits di-
verse Kooperationen zwischen und innerhalb der Wissenschaft und Wirtschaft eingegangen, die gute Impulse fiir
Wissens-, Datentransfer und Experimentierrdume schaffen, wie der ,,International Data Space®, in welchem Un-
ternehmen abgesichert Daten teilen und nutzen kénnen®®, oder die Initiative des Ferdinand-Steinbeis-Instituts,
die ein ,,Micro Testbed* ins Leben gerufen hat, um KMU und das Handwerk zusammenzubringen.>®

In diesem Zusammenhang ist zu erwihnen, dass es heute schon im Handwerk erste beachtliche KI-basierte An-
wendungen gibt und eine Forcierung der Aktivitéten auch tiber die Mittelstand-4.0-Kompetenzzentren sowie iiber
das Kompetenzzentrum Digitales Handwerk (KDH) angestrebt wird.*¢” Dabei wird eine der groBten Herausfor-
derungen darin gesehen, den Zugang zu Daten fliir Handwerksbetriebe datenschutzkonform und zugleich hand-
habbar zu regeln, da ohne geeignete, dezentrale Schnittstellen eine Wartungs- und Service-Dienstleistung von

3% Fehlendes Know-how bzw. fehlende Fachkrifte werden als sehr starkes Hemmnis fiir die Implementierung von KI-Lésungen im

Mittelstand gesehen. Dies spiegelt das AusmaB des allgemeinen Fachkriftemangels im Mittelstand wider. KMU konnen hier haufig
bei den von GroBunternehmen bezahlten Gehaltern fiir IT-/KI-Fachleute nicht mithalten; vgl. dazu Begleitforschung Mittelstand-
Digital (2019): Kiinstliche Intelligenz im Mittelstand.

30 Vgl. Bundesverband der Deutschen Industrie e. V., Deutsche Bank AG (2018): Die groBten Familienunternehmen in Deutschland;
Bundesministerium fiir Wirtschaft und Energie (2019): Wirtschaftsmotor Mittelstand — Zahlen und Fakten zu den deutschen KMU.

%61 Zu den Griindern gehdren u. a.: Miele, Dr. Oetker, Dr. Wolff, Bollhoff, Goldbeck, Wago, Wortmann, Phoenix Contact, Schiico oder
CLAAS. Weitere Informationen dazu unter: https:/www.its-owl.de/home/ (zuletzt abgerufen am 18. August 2020).

%2 Vgl. Bundesministerium fiir Wirtschaft und Energie (2019): Innovationswettbewerb ,,Kiinstliche Intelligenz als Treiber fiir volks-

wirtschaftlich relevante Okosysteme*.

Weitere Informationen dazu unter: https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html (zuletzt abgerufen am

30. Juli 2020).

54 Einen Uberblick dazu gibt Bundesministerium fiir Wirtschaft und Energie (2019): Von der Idee zum Markterfolg.

565 Weitere Informationen dazu unter: https://www.fraunhofer.de/de/forschung/fraunhofer-initiativen/industrial-data-space.html (zuletzt
abgerufen am 30. Juli 2020).

366 Weitere Informationen dazu: https:/steinbeis-fsti.de/de/micro-testbed/ (zuletzt abgerufen am 30. Juli 2020).

%7 Informationen zu Praxisbeispielen unter https://handwerkdigital.de/ (zuletzt abgerufen am 30. Juli 2020); vgl. auch FutureManage-
mentGroupAG (2018): Smartes Handwerk: Zwischen Tradition und Technologie.
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intelligenten Anlagen, wie z. B. KI-gesteuerten Heizungsanlagen, Kraftfahrzeugen oder einem mit Sensoren aus-
gestatteten Bodenbelag, nicht moglich erscheint.>®

Der Zugang zu geeigneter Finanzierung wird als mafigebliche Voraussetzung dafiir gesehen, dass der Mittelstand
investitions- und innovationsfahig und damit wettbewerbsfahig bleiben kann. Die Mittelstandsfinanzierung durch
Kredite ist in Deutschland besonders weit verbreitet und spielt auch bei KI-Investitionen eine wichtige Rolle.>*’

4.1.3.1.3 Themenfeld Konzerne: Konzerne in der Kl-Transformation

Global fiihrende Technologieunternehmen wie die GAFAM-Unternehmen in den USA, deren Kerngeschift die
Entwicklung und Bereitstellung von KI-Software- und -Dienstleistungen darstellt, existieren bislang in Deutsch-
land nicht. Deutsche Unternehmen spielen hingegen eine starke Rolle bei der Implementierung Kl-basierter
Technologien in industrielle Prozesse, beispielsweise bei Industriesoftware, Automatisierungsanlagen oder im
sich formierenden Feld des Industrial Internets.’”® SAP integriert beispielsweise K1 in alle cloudbasierten Losun-
gen, um technologisch u. a. das Management von Geschéftsprozessen zu ermoglichen. Siemens wiederum ver-
marktet seine ,,intelligente Maschinencloud®, um Maschinen und Anlagen zu vernetzen. Nicht zuletzt hat auch
Bosch angekiindigt, bis zum Jahr 2025 seine Produkte mit Zusatzfunktionen zu versehen oder KI in der Produk-
tion einzusetzen. Dass insbesondere Bosch und Siemens sehr stark im industriellen KI-Kontext vertreten sind,
zeigt sich auch dadurch, dass sie unter den Top-20-Unternehmen der Welt mit KI-Patentanmeldungen sind.>”!

Um neue Mirkte und Wachstumsfelder zu erschlielen, die sich durch die zunehmende Datenverfiigbarkeit auf-
tun, arbeiten Konzerne und Groflunternehmen daran, datenbasierte Innovationen fiir Geschiftsmodelle voranzu-
bringen. Die Relevanz des reinen Produktverkaufs nimmt in einigen Branchen ab oder es werden digitale, intel-
ligente Zusatzservices als Bestandteil der Produkte erwartet. So entwickeln bzw. betreiben mittlerweile neben
Automobilherstellern auch 6ffentliche und private Verkehrsunternehmen sowie neu gegriindete Mobilitdtsunter-
nehmen und Start-ups digitale Mobilititsplattformen. Bekannte ,,Mobility as a Service“-Angebote werden durch
selbst lernende Algorithmen zu ,,Mobility as a Smart Service“-Angeboten, die auf individuelle Bediirfnisse und
Voraussetzungen ihrer Nutzerinnen und Nutzer eingehen. Anstatt ein Auto oder ein anderes Fahrzeug zu kaufen,
wird fiir die Mobilitdtsdienstleistung bezahlt. Im Vordergrund stehen minutenbasierte oder nach definierten Zeit-
riumen geteilte Fahrzeuge, andere Gefihrte oder reine Fahrten.’’> Allen Anbietern ist gemeinsam, dass in diesen
neuen Dienstleistungen KI als technologisches Steuerungsinstrument die moglichst optimale Nutzung und Be-
reitstellung der Flotte ermdglicht. Ahnliche Beispiele lassen sich in vielen Sektoren finden, wie beispielsweise
,,Pay-as-you-drive*>’3-Tarife im Versicherungswesen oder im produzierenden Sektor durch die Bereitstellung
von Maschinen mit vertraglich vereinbarten Output-Raten und kontinuierlich optimierten Laufzeiten.>’*

Die fiihrenden Unternehmen geraten unter Druck, sich durch den Einsatz von KI ihre Branchenfiihrerschaft in
etablierten Geschéftsfeldern zu sichern, sich also um den Umsatz in der Gegenwart zu kiimmern, und zugleich
neue Verfahren zu erproben, um nicht von neuen, technologiegetriebenen Herausforderern ausgestochen zu wer-
den. Oft droht die Disruption einer etablierten Branche nicht durch bisherige Wettbewerber, sondern durch neue
Marktteilnehmer, wie beispielsweise geschehen im Hotelgewerbe mit Airbnb, in der Automobilbranche mit Tesla
oder im Musikmarkt mit neuen Streaming-Diensten wie Spotify. Die Restrukturierung von Wirtschaftssektoren
aufgrund der neuen technologischen Potenziale im Bereich von KI steht dabei in Wechselwirkung zu weiteren
Technologiebriichen, wie Robotik oder Quanten-Computing.

38 Vgl. Zentralverband des deutschen Handwerks (2019): Positionspapier — Anforderungen des Handwerks an eine faire Datenékono-

mie.

Zur Stirkung des Venture-Capital-Marktes stellt das BMWi insgesamt rund 2 Milliarden Euro iiber verschiedene Instrumente zur

Verfligung, darunter die ERP/EIF-Wachstumsfazilitdt in Hohe von 500 Millionen Euro, der Ko-Investmentfonds coparion mit einem

Fondsvolumen von 225 Millionen Euro und der auf 1,7 Milliarden Euro aufgestockte ERP/EIF-Dachfonds (umfasst den European

Angels Fonds).

570 Vgl. Begleitforschung PAICE; iit-Institut fiir Innovation und Technik in der VDI / VDE Innovation + Technik GmbH (2018): Poten-

ziale der Kiinstlichen Intelligenz im produzierendem Gewerbe in Deutschland; vgl. auch Ranking der Top-500-Unternehmen des

Internets der Dinge in IoTOne (2019): 2019 Top 500 Industrial IoT Companies.

Vgl. Weltorganisation fiir Geistiges Eigentum (2019): Artificial intelligence.

572 Fiir weitere Ausfiihrungen wird auf den Bericht der Projektgruppe ,,KI und Mobilitét“ in Kapitel C. VI. [Kiinstliche Intelligenz und

Mobilitit (Projektgruppe 5)] verwiesen.

,.Pay-as-you-drive® ist eine spezielle Autoversicherung, bei der die Prémienhéhe aus der Art und Weise der Fahrzeugnutzung errech-

net wird.

574 Vgl. Schnell (2018): Start-ups Emil und Friday bieten Kfz-Tarife fiir Wenigfahrer an; Oswald und Krcmar (2018): Digitale Trans-
formation.
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Es zeigt sich bereits, dass auch deutsche Konzerne strategische Kooperationen eingehen und gemeinschaftlich
an digitalen Plattformen und Okosystemen bauen, welchen allen Teilnehmenden Vorteile in Bezug auf Datenge-
winnung, Skalierung und Zugang zu Kundinnen und Kunden ermdglichen. Somit wird das von der IT-Branche
bereits seit Langem gelebte Modell der Coopetition kontinuierlich in weitere Industrien iibertragen. Neben den
technischen und organisatorischen Herausforderungen existieren hier auch rechtliche Herausforderungen, die
sich insbesondere aus dem Kartellrecht und dem Verbraucherschutz ergeben. So durfte der deutsche Stahlhéndler
Klockner seine digitale Plattform erst offiziell in den Markt einfithren, nachdem sichergestellt war, dass es zwi-
schen den anbietenden Plattformteilnehmern keinen wettbewerbsddmpfenden Informationsaustausch iiber Preise
oder Verfiigbarkeiten gibt.5’

Der Suchprozess in Bezug auf die Innovation von Geschéftsmodellen ist allerdings hdufig von Unsicherheit und
Risiko gekennzeichnet, welche Verfahren und Modelle sich schlieBlich als erfolgreich erweisen. Konzerne gehen
dieses Thema entsprechend vielfiltig an. So haben iiber 90 Prozent aller DAX-Konzerne mittlerweile Innovati-
onsprogramme und Start-up-Inkubatoren aufgesetzt, um neue Methoden und Innovation mit Bezug auf ihr Kern-
geschift aufzubauen.’’¢ Fiir ein moglichst breit angelegtes ,,Scouting“>”” von Technologie- und Geschiftsmodel-
len investieren dabei viele deutsche Konzerne auch in Fonds, wie den High-Tech-Griinderfonds, oder griinden
eigene Fonds-Gesellschaften.’”8

4.1.3.2 Branchen

Im Folgenden werden die Branchen Industrie und Produktion, Handel und Dienstleistungen, wie Finanzmarkt
und Versicherungen, sowie die Landwirtschaft genauer betrachtet, weil KI dort bereits heute verstirkt eingesetzt
wird oder besondere Wachstumsmoglichkeiten und ein Wandel der Branche erwartet werden.

4.1.3.21 Themenfeld Industrie und Produktion: Daten als Produktkomponente in der produ-
zierenden Industries™

Das produzierende Gewerbe ist die Industrie, in der die Wachstumsmoglichkeiten durch Kl-basierte Prozessop-
timierung, aber auch Geschiftsmodellinnovationen im Vergleich zu anderen Industriesektoren als hoch einge-
schitzt werden.’® Die KI-Umsetzung ist hier meist eingebettet in die Themenfelder und die Technologie aus
dem Kontext von ,,Industrie 4.0“. So wird KI eine tragende Rolle bei der Umsetzung von Szenarien in den Be-
reichen intelligenter Automatisierungs- und Assistenzsysteme, vorausschauender Analyse und intelligenter Sen-
sorik zugesprochen.’®! Obwohl die heutigen Investitionen im produzierenden Gewerbe im Vergleich zu anderen
Industrien hoch sind, ist die Anzahl der Unternehmen, welche KI bereits produktiv oder auch nur in prototypi-
schen Szenarien einsetzen, bislang liberschaubar. Dies hat mehrere Griinde.

Eine Herausforderung ist die Herstellung einer fiir KI qualitativ hochwertigen und zugleich ausreichend groflen
Datenbasis. Aufgrund der heterogenen Produktionsprozesse der Unternehmen sind gut aufbereitete Daten selten
sofort in groBen Mengen verfiigbar. 3> Entsprechend lassen sich die heute populidren Anwendungen aus dem
Bereich des Maschinellen Lernens mit Massendaten in vielen Fillen nur begrenzt anwenden.

Hierzu nutzen die Unternehmen hdufig symbolische KI-Expertensysteme, welche beispielsweise auf Wenn-
dann-Regeln und Wissens-Ontologien basieren und deren Grundlagen bereits in den 1970er und 1980er Jahren
entwickelt wurden. Teilweise kommt auch klassisches, statistisches Maschinelles Lernen zum Einsatz, welches
im Vergleich zu den aktuellen Methoden der neuronalen Netze mit deutlich kleineren Datenmengen auskommt

575 Vgl. Bundeskartellamt (2018): Kldckner darf digitale Plattform fiir Stahlprodukte starten.

576 Vgl. mml (2019): DAX 30 Startup- und Innovationsmonitor: Update 2019.

577 Das Auskundschaften von Technologie- und Geschiftsmodellen.

Vgl. Ernst & Young (2019): Fast growth beyond borders: Tech start-ups reshaping the economy.

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.1.3.2.1 des Berichts der

Projektgruppe ..KI und Wirtschaft “ (,,Themenfeld Industrie und Produktion: Daten als Produktkomponente in der produzierenden

Industrie “) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstéindigen Mitglieds Dr. Florian Butollo].

380 Vgl. Begleitforschung PAiCE; iit-Institut fiir Innovation und Technik in der VDI / VDE Innovation + Technik GmbH (2018): Poten-
ziale der Kiinstlichen Intelligenz im produzierendem Gewerbe in Deutschland ; Purdy und Daugherty (2017): How Al boosts industry
profits and innovation; Plattform Industrie 4.0 (2019): Digitale Geschéftsmodelle fiir die Industrie 4.0.

81 Vgl. Begleitforschung PAICE; iit-Institut fiir Innovation und Technik in der VDI / VDE Innovation + Technik GmbH (2018): Poten-

ziale der Kiinstlichen Intelligenz im produzierendem Gewerbe in Deutschland.

Vgl. Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kom-

petenzen, Forschung und Anwendung.
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und bei dem die Ergebnisse auch besser interpretierbar sind. Methoden der ,,hybriden KI, welche nun die aktu-
ellen Moglichkeiten des Maschinellen Lernens mit den symbolischen regel- und modellbasierten KI-Methoden
verbinden, besitzen zwar grof3es wirtschaftliches Potenzial, befinden sich allerdings derzeit noch in einem frithen
Forschungs- und Anwendungsstadium.>®3

Zudem setzt sich in der Industrie erst seit wenigen Jahren die Erkenntnis durch, dass der Wert eigener Daten
durch zusétzliche Daten von anderen Unternehmen deutlich gesteigert werden kann. Hier existieren noch viele
Angste von Unternehmen und Entscheiderinnen und Entscheidern, dass durch die Freigabe von Daten Geschéfts-
geheimnisse offentlich gemacht werden.

Auch ist die Verbreitung von vollautonomen Kl-gestiitzten Produkten, wie intelligenten Produktionsanlagen,
autonomen Robotern oder Automobilen, im Endkundenmarkt noch gering. Die meisten der heute hergestellten
Maschinen sind meist nur teilautomatisiert oder mit Assistenzfunktionen ausgestattet, dabei aber noch nicht
selbstlernend. Gerade in Produktionsbereichen, die sich heute durch einen hohen manuellen Aufwand, eine hohe
Komplexitit und Varianz auszeichnen, eréffnet der Einsatz von Kl-basierter Technik neue Moglichkeiten. Auch
konnen hochkomplexe und heute verkettete Fertigungen (z. B. Fahrzeugmontage) zukiinftig in dezentralen, au-
tonomen und intelligent gesteuerten Produktionszellen erfolgen. Somit konnen selbst komplexe Produkte in ge-
ringen LosgroBen wirtschaftlicher hergestellt werden, als dies heute moglich ist.>%

Weitere Griinde fiir eine noch geringe Durchdringung von vollautonomen Produktionen sind neben technischen
Herausforderungen, wie beispielsweise Standards zur Interoperabilitit, vor allem rechtliche Fragestellungen.®%3
Grundsitzlich zeichnet sich dennoch ab, dass durch die intelligenten Produkte und Anlagen neben neuen Pro-
duktionsprozessen auch verstirkt neue Produkte und Geschiftsmodelle aufkommen, welche das Potenzial haben,
die existierenden Mérkte stark zu verdndern. So zeigte nicht zuletzt die Hannover Messe im Jahr 2019 mit dem
Leitthema ,,Integrated Industry — Industrial Intelligence®, dass eine grole Anzahl an deutschen Industrieunter-
nehmen daran arbeitet, neue Produkte und Dienstleistungen auf Basis von KI anzubieten.>%

4.1.3.2.2 Themenfeld Handel

Der Handel ist besonders geeignet fiir die Nutzung von KI — dank seiner Ndhe zu den Konsumentinnen und
Konsumenten und dank der Datensammlungen, {iber die der Handel verfiigt. Viele Einzelhidndler steuern bereits
seit Jahren ihre Wertschopfungskette mithilfe von Daten, die sie iiber ihre Kundinnen und Kunden und deren
Transaktionen sammeln.>®” Darauf aufbauend werden vielseitige und relevante Einsatzfelder fiir KI gesehen:38®
Sei es zur Verbesserung der Kundenberatung durch intelligente Einkaufshilfen oder Chatbots, die im Callcenter
assistieren, sei es zur Verbesserung der Produktangebote und Produktdarstellung in Onlineshops, etwa wenn KI
eine intelligente Preisgestaltung oder eine Relevanzsteigerung von Suchergebnissen ermdglicht, oder sei es durch
die Optimierung von Prozessen, die z. B. durch intelligente Bedarfsprognosen fiir Lagerbestinde oder intelligente
Lieferrouten erreicht werden kénnen.>?

383 Vgl. High-Level Expert Group on Artificial Intelligence (2019): Policy and Investment Recommendations for Trustworthy Al;

Wrobel (2019): Wohin geht die Reise bei Kiinstlicher Intelligenz? Deep Learning and Beyond.
84 Vgl. Spath (2013): Produktionsarbeit der Zukunft — Industrie 4.0.

85 Siehe das Kapitel 4.1.6 dieses Projektgruppenberichts [Stand der Administration/Politik — rechtliche Fragen].

386 Vgl. Hannover Messe (2019): Hannover Messe boomt mit Industrie 4.0, Kiinstlicher Intelligenz und 5G.

Branchenfiihrend in Big-Data-Prozessen ist der Lebensmittelhandel: Die Metro-Gruppe verarbeitet tidglich Informationen von mehr
als 21 Millionen Kundinnen und Kunden; beim britischen Wettbewerber Tesco sind es mehr als 350 Millionen. Kundendaten, die
ausgewertet werden, vgl. McKinsey & Company (2017): Kiinstliche Intelligenz im Handel — Appetit auf den Algorithmus.

588 Zum Thema KI und Handel wurden in der Sitzung der Projektgruppe ,,KI und Wirtschaft* am 8. April 2019 Dr. Michael Miiller-
Wiinsch (OTTO-Group) und Dr. Mikio Braun (Zalando) angehért. Fiir Informationen zur Ubersicht der KI-Einsatzfelder im Handel
vgl. Handelsverband Deutschland (2017): Handel 4.0 — Algorithmische Entscheidungen und Kiinstliche Intelligenz im Handel.

Mit KI im Handel verkniipft ist die gro3e Erwartung in der Logistik, hier wird KI als groer Game-Changer gesehen: So wird erwartet,
dass bis 2030 KI viele Aufgaben libernehmen wird, etwa die Planung von Routen, den Warentransport mit autonomen Lieferwagen
zwischen Unternehmen oder autonomen Drohnen bis zur Endkundin oder zum Endkunden (vgl. Bitkom e. V. (2019): Logistik muss
Digitalisierung weiter beschleunigen). Da KI und Logistik im Bericht der Projektgruppe ,,KI und Mobilitdt* in Kapitel C. VI. [Kiinst-
liche Intelligenz und Mobilitét (Projektgruppe 5)] ndher betrachtet werden, konzentriert sich diese Darstellung auf den Handel.
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Viele Unternehmen im Handel gehen davon aus, dass ihr Geschéft kiinftig nur durch KI-Einsatz im Wettbewerb
bestehen kann, denn die groB3en amerikanischen Handelsunternehmen setzen bereits entlang der gesamten Wert-
schopfungskette auf KI, unterstiitzt durch KI-basierte Tools wie Alexa, Cortana oder Google Home.>° Insbeson-
dere eine vorausschauende Datenanalyse (Predictive Analytics) ist fiir den Online- wie den stationidren Handel
relevant, um das richtige Produkt zur richtigen Zeit am richtigen Ort und zum marktgerechten Preis anbieten zu
konnen. Auch viele Handler in Deutschland testen bereits in Pilotprojekten neue Moglichkeiten zur Personalisie-
rung, Kommunikation, Warenauslieferung und zu dynamischen Preisdifferenzierungen (Dynamic Pricing) durch
KI_591

Verbraucherschiitzer fiirchten, dass Dynamic Pricing, das nicht nur im Handel, sondern auch in anderen Branchen
wie Versicherungen, Hotelgewerbe oder im Sharing-Bereich zum Einsatz kommt, vor allem den Unternehmen
hilft, Kundinnen und Kunden zu iibervorteilen, um groftmoglichen Profit zu erlangen.>®? Rechtlich ist Dynamic
Pricing in Deutschland nicht greifbar, denn grundsitzlich steht es in der sozialen Marktwirtschaft dem Handler
frei, seinen Preis fiir ein Produkt zu gestalten.

Die 6konomischen Chancen, die sich aus dem Einsatz von KI im Handel ergeben, sind vielfaltig: Unternechmens-
vertreterinnen und -vertreter &ulern die Erwartung, dass sich durch KI in Zukunft Nachfrage und Wertschopfung
optimal steuern lassen und dass ressourcenschonender agiert werden kann — beispielsweise um Retouren zu ver-
ringern oder die Menge von verdorbenen Waren deutlich zu reduzieren — oder dass die Mitarbeiterinnen und
Mitarbeiter in ihren Arbeitsprozessen kiinftig besser unterstiitzt werden koénnen.>* Auch im Backend->** und
Backoffice-Bereich®* wird KI im Handel kiinftig eine tragende Rolle prognostiziert, z. B. bei der Personalpla-
nung, wenn KI den Mitarbeiterbedarf in Echtzeit ermittelt und alle relevanten Einflussfaktoren, wie aktuelle
Besucherstrome, das Wetter und geplante Rabattaktionen, beriicksichtigt oder zeitraubende Routineaufgaben —
etwa das Anlegen von Stammdaten oder die Priifung von Rechnungen — erledigen kann.>*® Im stationiren Handel
konnen Roboter etwa zur Verrdumung von Waren und zur Inventur genutzt werden. Diese Robotik-Plattformen
erlauben ebenfalls die effiziente Verkniipfung von Online- und stationiren Handelsprozessen, wenn Roboter im
Supermarkt wihrend der Offnungszeiten Einkéufe fiir Online-Kundinnen und -Kunden zusammenstellen.

Wihrend der KI-Einsatz im Handel aus Unternehmersicht somit einen hohen Effizienz- und Flexibilitdtsgewinn
bringen kann, wird aus Arbeitnehmersicht auch auf potenziell negative Effekte durch Digitalisierung und KI
hingewiesen, wie hoher Arbeitsdruck, Kurzarbeit und sinkende Arbeitsqualitét.>*’

Gleichwohl ist zu beriicksichtigen, dass eine flichendeckende Verbreitung von KI-Technologien im deutschen
Handel zurzeit noch nicht feststellbar ist: Laut einer aktuellen Studie ist KI erst bei einem Drittel der Handler im
Einsatz, ein weiteres Drittel hat konkrete Umsetzungspline fiir die néchsten drei Jahre, wihrend die restlichen
Handler noch nicht aktiv geworden sind. Bislang sind es in Deutschland vor allem die grolen Handelsketten, die

3% Fiir problematisch halten Teile der Projektgruppe, dass die genannten Tools den Verbraucherinnen und Verbrauchern als persénliche

Assistenten des Alltags verkauft werden, wihrend sie gleichzeitig als Datensammler und Verkaufsagenten der Datenkonzerne einge-
setzt werden konnten.

Neben Saturn mit seinem kiinstlichen Verkaufsassistenten Paul testete auch das Schwesterunternehmen Media Markt den Einsatz
von intelligenten Maschinen: Ein Lieferroboter soll kiinftig die Zustellung auf der ,,letzten Meile* iibernehmen. Versandhéndler Otto
erprobt in seinem Onlineshop ein neues Feature, das Produktbewertungen mithilfe Kiinstlicher Intelligenz nach Themen filtert (,,Fallt
das Kleid groBer aus?*, ,,Wie ist der Tragekomfort?*) und so fiir die Kundschaft besser nutzbar macht; vgl. Darstellung von Dr. Mi-
chael Miiller-Wiinsch (OTTO-Group) in der Sitzung der Projektgruppe ,,KI und Wirtschaft* am 8. April 2019; vgl. auch McKinsey
& Company (2017): Kiinstliche Intelligenz im Handel — Appetit auf den Algorithmus.

Vgl. Verbraucherzentrale Brandenburg e. V. (2018): Dynamische Preisdifferenzierung im Online-Handel.

33 Darstellung von Dr. Michael Miiller-Wiinsch (OTTO-Group) in der Sitzung der Projektgruppe ,,KI und Wirtschaft* am 8. April 2019.
394 Als Backend wird der Teil eines IT-Systems bezeichnet, der sich mit der Datenverarbeitung im Hintergrund beschéftigt.

Das Backoffice umfasst diejenigen Organisationseinheiten eines Unternehmens, die keine Schnittstelle zu Kunden aufweisen. Ge-
gensatz ist das ,,Frontoffice*.

Vgl. E-Tailment — Das Digital Commerce Magazin von Der Handel (2018): Whitepaper ,,KI im Handel*.

Die Arbeitsqualitdt im Handel ist, bezieht man alle Sektoren ein, bereits heute laut Institut DGB-Index Gute Arbeit (vgl. Institut
DGB-Index Gute Arbeit (2018): DGB-Index Gute Arbeit — Der Report 2018) im unteren Mittelfeld zu verorten. In Bereichen, in
denen die Digitalisierung bereits weit fortgeschritten ist und teilweise KI eingesetzt wird, sinkt die Arbeitsqualitét eher (vgl. Daum
(2018): Digitaler Wandel in Call- und Service-Centern: Aktuelle Trends und ihre Folgen fiir Arbeitsorganisation und Beschéftigte)
und es tritt ,,digitaler Stress* auf, der die Arbeitnehmerinnen und Arbeitnehmer zusétzlich belastet (vgl. Gimpel et al. (2018): Digitaler
Stress in Deutschland).
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den KI-Einsatz erproben.’®® Teilweise geschieht dies in Kooperation mit Forschungsreinrichtungen, wie z. B.
dem Innovative Retail Laboratory des DFKI.>%

Was die Akzeptanz durch Kundinnen und Kunden anbelangt, so zeigt eine représentative Studie, dass der Einsatz
von KI im Handel in Deutschland noch polarisiert: Wahrend Assistenzfunktionen, wie die Online-Bestellung und
Lieferung von Waren oder die Begleitung von Robotern beim Einkaufen, begriiit werden, iberwiegt die Skepsis
bei KI-Anwendungen, die stirker in den Personlichkeitsbereich eingreifen, wie Einkaufen durch Smart Lock®®
oder Scans am Geschiftseingang. Befiirchtet werden eine zu groBe Fremdbestimmung und Defizite gegeniiber
der personlichen Beratung im Einzelhandel, wobei sich jiingere Menschen deutlich offener fiir personlich zuge-
schnittene KI-Anwendungen im Handel zeigen.®!

4.1.3.2.3 Themenfeld Finanzmarkt und Versicherungen

Der technologische Fortschritt, die zunehmende Optimierung von Geschéftsmodellen durch Verwendung grof3er
Datenmengen und das steigende Interesse der Verbraucherinnen und Verbraucher an digitalen Produkten sind
Treiber eines tiefgreifenden Wandels in der Finanzwirtschaft.®*> Im deutschen Branchenvergleich zahlt die Fi-
nanz- und Versicherungsbranche zu den Vorreitern der Digitalisierung® und eine Umfrage des Center for Fi-
nancial Studies an der Frankfurter Goethe-Universitét ergab, dass die deutsche Finanzbranche KI-Technologien
als ein zukiinftiges Kernthema der Finanzbranche sieht.®* Auch der FinTechRat des Bundesministeriums der
Finanzen unterstreicht in seinem kiirzlich erschienenen Positionspapier die Bedeutung effizienter Informations-
technologie und einer nachhaltig leistungsfahigen digitalen Infrastruktur fiir die Leistungs- und Wettbewerbsfa-
higkeit der Unternehmen. Er fordert attraktive Rahmenbedingungen sowie die Etablierung und die kontinuierli-
che Wahrung hoher Datenschutz- und Sicherheitsstandards fiir den Finanzplatz Deutschland.5%> Dieser Wandel
zeigt sich u. a. an dem in Deutschland stark wachsenden Markt von FinTech-Start-ups, die klassische Finanzmo-
delle modernisieren und die Branche mit neuen Angeboten aufbrechen. Diese potenziell weitreichenden Auswir-
kungen von KI auf die Finanz- und Versicherungsbranche bieten sowohl Chancen als auch Risiken fiir Unter-
nehmen sowie Verbraucherinnen und Verbraucher, weswegen eine enge Begleitung durch Aufsicht und Regu-
lierung unabdingbar ist.

Die Unternehmen der Finanz- und Versicherungsbranche erwarten enorme Potenziale im Bereich der fachlichen
Kernprozesse, im Vertrieb und im Kundenservice. Banken nutzen K1 u. a. im Bereich des Risikomanagements.®%
Aufgrund schnellerer Prozesse und erweiterter Moglichkeiten einer Personalisierung der Dienstleistungen ist eine
zunehmende Spezialisierung der Geschéftsmodelle und das Entstehen neuer Marktteilnehmer moglich, welche
sich auf Teile der Wertschopfungskette spezialisieren anstatt ein vollstdndiges bankfachliches Produkt anzubie-
ten.®” Versicherungen erwarten ebenfalls hohe Wertschopfungszuwichse und nutzen KI-Anwendungen speziell
im Bereich des Betrugs- und Schadenmanagements.®®® Daneben sind auch disruptive Verdnderungen denkbar.
So konnten Versicherungen durch KI-Systeme anhand von Aufnahmen eingetretener Naturkatastrophen den ent-
standenen Schaden vorhersagen. Dadurch kénnen Schiden ohne Schadensmeldungen durch die Betroffenen im
Vorweg kalkuliert werden.®” Die Versicherungswirtschaft entwickelt sich damit auch zu einem Geschift der
Risikokalkulierung und der Vorhersagen.®!”

38 Vgl. EHI Retail Institute e. V. (2019): KI — wichtigster Zukunftstrend im Handel; E-Tailment — Das Digital Commerce Magazin von

Der Handel (2018): Whitepaper ,,KI im Handel.

Weitere Informationen dazu unter: http://innovative-retail.de (zuletzt abgerufen am 30. Juli 2020).

Durch ein intelligentes Schliesystem konnen der Eintritt in die Wohnung und der Zugriff auf bestimmte Gerite fiir einen gewissen

Zeitraum und fiir bestimmte Personen freigeschaltet werden.

%1 Vgl. Bundesverband Digitale Wirtschaft e. V (2018): Kiinstliche Intelligenz im Handel — Vom Professional Butler zur DSGVO;

PricewaterhouseCoopers (2018): Handel im Wandel.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht (2018): Big Data trifft auf Kiinstliche Intelligenz — Herausforderungen und

Implikationen fiir Aufsicht und Regulierung von Finanzdienstleistungen, S. 8.

603 Vgl. Bundesministerium fiir Wirtschaft und Energie (2018): Monitoring-Report Wirtschaft DIGITAL 2018, S. 13.

604 Vgl. Center for Financial Studies (2018): CFS-Umfrage: Kiinstliche Intelligenz wird zukiinftig zu den Kernthemen der Finanzindust-
rie zdhlen — Mehr Initiative zur Information und Aufklarung der Bevélkerung sinnvoll.

€5 Vgl. FinTechRat (2019): Cloud for the financial industry, S. 2.

6% Darstellung Nicolas Kipp (RatePay) in der Sitzung der Projektgruppe ,,KI und Wirtschaft“ am 8. April 2019.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht (2018): Big Data trifft auf Kiinstliche Intelligenz — Herausforderungen und

Implikationen fiir Aufsicht und Regulierung von Finanzdienstleistungen, S. 9.

Vgl. Finkenzeller (2019): Kiinstliche Intelligenz soll Versicherungsbetrug aufdecken.

Vgl. Balasubramania et al. (2018): Insurance 2030—The impact of Al on the future of insurance.

610 Darstellung Michael Bruch (Allianz SE) in der Sitzung der Projektgruppe Wirtschaft am 8. April 2019.
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Im Bereich der Betrugserkennung gibt es sowohl fiir die Finanzaufsichtsbehdrden, den Staat insgesamt sowie die
Steuerzahlerinnen und -zahler als auch fiir die Compliance-Prozesse®!! der Unternehmen groBes Potenzial.®'?
Dank KI lassen sich Muster und Anomalien besser erkennen, was zu einer effektiveren Pravention gegen ver-
schiedene Arten der Wirtschaftskriminalitit wie Geldwische, Insiderhandel, Steuerbetrug und Terrorismusfinan-
zierung fithren kann.®'3 Dies konnte auch im Bereich der Informationssicherheitsrisiken genutzt werden. Den
Aufsichtsbehorden wire es durch den Einsatz von KI mdglich, sehr viel schneller Risiken einzelner Institute
anhand von Echtzeit-Daten zu erkennen.

Chancen bietet KI auch, um nicht-finanzielle Indikatoren, beispielsweise in den Bereichen Anti-Korruption,
Diversitit, CO,-FuBabdruck oder Lieferkettenmanagement, stirker bei Investitionsentscheidungen und Unter-
nehmensbewertungen zu beriicksichtigen. Mit der Berichterstattung iiber nicht-finanzielle Indikatoren im Lage-
bericht, mit der zunehmenden Standardisierung im Bereich ,,Corporate-Responsibility-Reporting* (Berichterstat-
tung zur unternehmerischen Verantwortung) und den vorhandenen Ratings und Rankings im Bereich
»Sustainable Finance* (nachhaltige Finanzen) stiinde hierfiir eine umfassende und weitgehend standardisierte
Datenbasis nicht-finanzieller Indikatoren zur Verfiigung.

Fiir Verbraucherinnen und Verbraucher kann durch die Nutzung von KI und den sich daraus ergebenden effek-
tiveren Prozessen im Kundenservice und den personalisierbaren Angeboten der Finanz- und Versicherungs-
dienstleister ein Mehrwert geschaffen werden. So kann ein individualisierbares (Risiko-)Profil Verbraucherinnen
und Verbrauchern eine bessere Entscheidungsgrundlage bieten. Dadurch kdnnen sie es beispielsweise leichter
vermeiden, vom Abschluss von Zusatzangeboten iiberzeugt zu werden, die fiir sie unnotig oder ineffizient sind.
AuBerdem konnte sich durch ein personalisierbares Profil tendenziell die Notwendigkeit von Vertriebsstrukturen
erlibrigen, sodass teure oder verdeckte Provisionen entfallen. Ebenso sind eine bessere Vergleichbarkeit und
Transparenz unterschiedlicher Anbieter und eine hohere Benutzerfreundlichkeit, z. B. durch eine Nutzung per
Handy-App, moglich und wiinschenswert.

Gleichwohl konnte der Einsatz von KI in der Finanz- und Versicherungsbranche auch zu einer Reihe nicht ak-
zeptabler Konsequenzen filir Verbraucherinnen und Verbraucher fiihren, etwa zu Diskriminierung, Marktaus-
schluss oder einer unverhiltnismafigen Benachteiligung von Kauferinnen und Kaufern durch personalisierte,
erhohte Preise. Die bereits géngige Praxis personalisierter Angebote durch den Menschen kann durch die Mog-
lichkeiten von KI verschirft werden, da die Summe der einbezogenen Kriterien zunimmt und die technischen
Moglichkeiten einer flichendeckenden Implementierung personalisierter Preise bereits gegeben sind.%!* Es be-
steht die Gefahr einer automatisierten Ungleichbehandlung aufgrund von Herkunft, Geschlecht oder anderer Dis-
kriminierungsmerkmale gemifl der EU-Grundrechtecharta, z. B. durch Ausschluss oder héhere Zinsen bei der
Kreditvergabe.

Die Entwicklung in China im Bereich elektronischer Zahlungsdienstleistungen kann Aufschluss dariiber geben,
welche Herausforderungen in diesem Bereich vor uns liegen, denn dort sind sowohl die Marktkonzentration als
auch der mangelnde Datenschutz beim Bezahlverhalten von Verbraucherinnen und Verbrauchern hochproble-
matisch; sie sind gerade angesichts der steigenden Beliebtheit digitaler Wahrungen im internationalen Raum ernst
zu nehmen.%'3

Aus diesem Grund sind Daten- und Verbraucherschutz sowie Marktkonzentration in den Bereichen elektronische
Zahlungsdienstleistungen und digitale Wihrungen eine grundsitzliche Regulierungsaufgabe, die eine strenge
Kontrolle durch Aufsichtsbehorden erforderlich macht.

Ohne eine angemessene Aufsicht und Kontrolle drohen durch den Einsatz von KI in der Finanzwirtschaft auch
erhebliche systemische Risiken fiir die Finanzmarktstabilitdt. So kann sich der Effekt einer algorithmischen Fehl-
entscheidung potenzieren und sich eine Krise ausbreiten, wenn mehrere ,,Trading Bots®!%,, oder Institutionen die

611 Der Begriff Compliance bezeichnet die Einhaltung gesetzlicher Bestimmungen, regulatorischer Standards sowie die Erfiillung wei-

terer, wesentlicher und in der Regel vom Unternehmen selbst gesetzter ethischer Standards und Anforderungen.

Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht (2018): Big Data trifft auf Kiinstliche Intelligenz — Herausforderungen und
Implikationen fiir Aufsicht und Regulierung von Finanzdienstleistungen, S. 14.

Siehe hierzu auch den Bericht der Projektgruppe ,,KI und Staat in Kapitel C. III. [Kiinstliche Intelligenz und Staat (Projektgruppe 2)].
614 Vgl. Zander-Hayat et al. (2016): Personalisierte Preise.

615 Das Land hat im Jahr 2019 ein geschitztes Gesamttransaktionsvolumen im Segment ,,Mobile POS Payments* (Zahlungen an mobilen
Verkaufsstellen) von 514.874 Millionen Euro, das sich auf gut 500 Millionen Nutzerinnen und Nutzer verteilt (vgl. Statista (2020):
Mobile POS Payments — China) Der Markt wird von zwei Unternehmen dominiert (vgl. Nitsche (2018): Alipay, WeChat & UnionPay
— Chinas Big Three). Durch die online erfassten Zahlvorgénge ist eine Kontrolle des Einkaufs- und Konsumverhaltens von Biirge-
rinnen und Biirgern sowie Verbraucherinnen und Verbrauchern moglich (vgl. Shi (2018): Die KP liest immer mit).

Trading Bots sind Computerprogramme, die den automatisierten Handel ermé&glichen.
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gleichen Algorithmen oder Daten verwenden. Falschmeldungen, auf die Algorithmen in Bruchteilen einer Se-
kunde reagieren, konnen reichen, um massive Verkdufe und Preisstiirze in Gang zu setzen. Auch eine bewusste
Manipulation von Algorithmen ist nicht ausgeschlossen. Probleme, die sich z. B. im Bereich des Hochfrequenz-
handels gezeigt haben, konnten durch den Einsatz leistungsfahigerer Algorithmen und KI noch verstérkt werden.
Zudem erweitert die neue Zahlungsdiensterichtlinie PSD2 durch global agierende Technologieunternehmen den
Kreis der Anbieter, welche bislang iiberwiegend nicht unter die Aufsicht fallen. Hierfiir muss die Finanzaufsicht
kontinuierlich weiterentwickelt und iiberpriift werden, um auf der einen Seite mit den neuen Akteuren auf dem
Finanzmarkt auf Augenhohe agieren zu konnen, auf der anderen Seite unbekannte und innovative Produkte nicht
von vornherein auszuschlieflen.

41.3.2.4 Themenfeld Agrar6konomie und Landwirtschaft’

Ein groBles 6konomisches wie dkologisches Potenzial fiir Produktinnovationen durch KI besteht im Bereich
Landwirtschaft. KI-Einsatz in der Landwirtschaft wird dabei vorrangig in der breiter angelegten Debatte liber die
Digitalisierung dieser Branche diskutiert.5!8

Bereits heute wird KI dort eingesetzt, beispielsweise um Satellitenaufnahmen von landwirtschaftlichen Flachen
auszuwerten, die Bodenfeuchte zu bestimmen, Prognosen zum Ernteertrag zu erstellen oder Schiadlingsbefall zu
erkennen.%!® Weitere sehr niitzliche KI-Anwendungen konnten kiinftig in der Landwirtschaft verstirkt eingesetzt
werden. So konnten Roboter, die Kulturpflanzen von Unkraut unterscheiden und letztere mechanisch oder
elektrisch vernichten konnen, Industrieschdtzungen zufolge den Herbizideinsatz in Reinkulturen wie Mais oder
Zuckerriiben um bis zu 90 Prozent reduzieren.®”’ In der Tierhaltung konnten besser messbare Futterausgaben,
Sensorik bei der Haltung und Produktion, Videotiiberwachung oder Fitness-Tracker in der Milchviehhaltung hel-
fen, die Tiergesundheit zu verbessern und Medikamentengabe wie Futtermittelmengen zu reduzieren.®?!

Konventionelle und biologische Produkte konnten mit weniger menschlichem Aufwand kostengiinstiger produ-
ziert werden. Perspektivisch konnte in vollautomatischen 3-D-Farmen mit weniger Fldchenbedarf ohne Insek-
tenvernichtungsmittel und im besten Fall als Teil der stddtischen Bebauung mehr Ertrag erreicht und mehr Nah-
rung fiir mehr Menschen auf kleinerem Raum erzeugt werden.®??> Erhohte Transparenz bei der Erzeugung, insbe-
sondere bei der Tierhaltung, konnte die Absatzchancen flir Landwirtinnen und Landwirte verbessern. KI konnte
somit die Landwirtschaft 6kologischer und effizienter machen und gleichzeitig neue Geschiftsideen ermdgli-
chen.

KI-Innovation im Landmaschinenbau und ihre Nutzung fiir eine umweltfreundlichere Landwirtschaft bendtigen
die enge Zusammenarbeit von Forschungsinstituten, kleinen und groen Agrarbetrieben und Landmaschinenher-
stellern. Leider scheitert dies heute insbesondere an der Bandbreite der kleineren Partner.

617 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.1.3.2.4 des Berichts der

Projektgruppe ..KI und Wirtschaft* (.,Themenfeld Agrar6konomie und Landwirtschaft *) der Abgeordneten Dr. Petra Sitte und Jes-
sica Tatti sowie des sachverstéindigen Mitglieds Dr. Florian Butollo].

Vgl. z. B. die Anhérung ,,Chancen und Risiken der Digitalisierung in der Landwirtschaft* des Ausschusses fiir Erndhrung und
Landwirtschaft des Deutschen Bundestages am 11. Februar 2019, weitere Informationen dazu unter: https://www.bundestag.de/do-
kumente/textarchiv/2019/kw07-pa-landwirtschaft-digitalisierung-589806 (zuletzt abgerufen am 30. Juli 2020); und die Stellung-
nahme von Prof. Dr. Hansjorg Dittus, Mitglied des Vorstands des Deutschen Zentrums fiir Luft- und Raumfahrt e. V., fiir das 6f-
fentliche Fachgesprich am 11. Februar 2019, Informationen dazu unter: https://www.bundestag.de/re-
source/blob/592032/29e03ac4a5d417d83f10c2ba51792493/Stn_von_Prof Dittus-data.pdf (zuletzt abgerufen am 30. Juli 2020).
Vgl. die Stellungnahme von Prof. Dr. Hansjorg Dittus, Mitglied des Vorstands des Deutschen Zentrums fiir Luft- und Raum-
fahrt e. V., fiir das 6ffentliche Fachgesprach am 11. Februar 2019, weitere Informationen dazu unter: https://www.bundestag.de/re-
source/blob/592032/29e03ac4a5d417d83f10c2ba51792493/Stn_von_Prof Dittus-data.pdf (zuletzt abgerufen am 30. Juli 2020).
Vgl. Rayner (2018): Dieser Roboter braucht im Kampf gegen Unkraut 20-mal weniger Herbizide.

Vgl. z. B. das Horizon-2020-Projekt ,,The Al-based intelligent assistant for dairy farmers®“, Informationen dazu unter: https://cor-
dis.europa.eu/project/rcn/216748/factsheet/en (zuletzt abgerufen am 30. Juli 2020); vgl. auch Lu et al. (2017): Estimating Sheep Pain
Level Using Facial Action Unit Detection.

So sammelten die US-amerikanischen Start-ups Plenty, Bowery, AeroFarms und 80 Acres Farms, die mit Geschiftsmodellen basie-
rend auf ,,Vertical Indoor Farming* (Vertikaler Landwirtschat) in denen KI zum Einsatz kommt, an den Markt gehen, bis zu dreistel-
lige Millionensummen an Venture Capital ein; vgl. dazu Lee (2019): U.S. vertical farms are racing against the sun; Patel (2019):
Vertical Indoor Farming — Al revolution in Agriculture.
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Die Digitalisierung der Landwirtschaft birgt aber auch die Gefahr einer weiteren Marktkonzentration und eines
zunehmenden Kontrollverlusts sowie einer steigenden Abhdngigkeit der Landwirtinnen und Landwirte von Ag-
rarunternehmen.%?* Vertrauenswiirdige Datensysteme, ein Fokus auf Datenhoheit bei Landwirtinnen und Land-
wirten und anderen Anwenderinnen und Anwendern sowie Open Data und Open Source sind wichtige Voraus-
setzungen fiir den Erhalt und die Prosperitdt von mittelstindischen Betrieben der Agrarwirtschatft.

41.4 Hardware/Infrastruktur

Fiir den Einsatz und die Weiterentwicklung von KI sind an KI angepasste Prozessoren notwendig. Souveranitét
auf dem Markt der KI-Technologien héngt entscheidend von der Kompetenz bei Hardware und Infrastruktur in
Deutschland und Europa ab. Der globale Markt fiir KI-Infrastruktur und Hardware wird fiir das Jahr 2020 auf
36 Milliarden US-Dollar und fiir das Jahr 2025 auf 127 Milliarden US-Dollar geschitzt.>* Fiir die Jahre 2016
bis 2020 wird mit jéhrlichen Wachstumsraten von 75 Prozent, fiir die gesamte Dekade von 2016 bis 2025 mit
einer jéhrlichen Wachstumsrate von 51 Prozent gerechnet.®?

Bei den eingekauften Produkten und Dienstleistungen dominieren mit 77 Prozent (98 Milliarden US-Dollar) in-
tegrierte KI-Service-Angebote, bei denen Software, Hardware, Trainingsdaten und weitere Komponenten als
Komplett-Dienstleistung bereitgestellt werden, mit groBem Abstand den Markt. Die wichtigsten Anbieter sind
dabei die groBen IT-Unternehmen aus den USA und China — Amazon Web Services, Microsoft, Google Cloud
Platform und Baidu.®?¢

Rund 16 Prozent Marktanteil (rund 20 Milliarden US-Dollar) entfallen auf den eigentlichen Hardware-Markt,
also den Verkauf von KI-Hardware. Weitere 7 Prozent (9 Milliarden US-Dollar) auf Software, Dienstleistungen
und Beratung rund um Kl-Infrastruktur, beispielsweise fiir Architekturentwicklungen, die Implementierung von
Interface-Systemen fiir die Kommunikation zwischen Hard- und Software und die Modellierung von Trainings-
daten.®?” Hier findet besonders viel Grundlagenforschung statt.®?® In diesem Bereich spielen Open-Source-Lo-
sungen eine grofle Rolle, wodurch auf der einen Seite die Vermarktung von KI-Software begrenzt ist, auf der
anderen Seite der viel grofere Markt der integrierten KI-Service-Angebote befruchtet wird. Durch die Open-
Source-Losungen konnen Start-ups schneller und giinstiger KI-Ideen umsetzen. 6%

Fiir KI-Anwendungen kommt, abhéngig von der Komplexitit der KI-Losung, sehr unterschiedliche Hardware
zum Einsatz. Das Spektrum reicht vom Kleinstprozessor im Preisbereich von 1 Euro® iiber Komponenten einer
KI-Infrastruktur fiir PCs%! im Preisbereich von rund 1 000 Euro bis zu Rechenzentren mit mehreren Schrinken
von Rechnern mit Anschaffungskosten im Bereich von weit tiber 1 Million Euro (Preise Mitte des Jahres 2019).6%2
Fiir besonders komplexe und rechenintensive Anwendungen wird auf KI-Services zuriickgegriffen, die iiber welt-
weit verteilte Rechenzentren angeboten werden.®*3 Rechenzeit und Speichervolumen fiir diese heute leistungsfa-
higsten KI-Systeme miissen bei Benutzung der Services bezahlt werden.®3

Die dominierenden Marktakteure stammen aus den USA und aus China. Im Bereich KI-Services sind die gro3en
IT-Unternehmen aus den USA und China fithrend. Den Hardware-Markt fiir groBe Prozessoren fiir KI-Systeme

23 Vgl. Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverinderungen (WBGU) (2019): Unsere gemeinsame digitale

Zukunft — Empfehlungen; Dieser Aspekt wurde ebenfalls in der Anhérung von Sachverstédndigen des Ausschusses fiir Erndhrung und
Landwirtschaft des Deutschen Bundestages am 11. Februar 2019 zum Thema ,,Chancen und Risiken der Digitalisierung in der Land-
wirtschaft® thematisiert, weitere Informationen dazu unter: https://www.bundestag.de/dokumente/textarchiv/2019/kw07-pa-land-
wirtschaft-digitalisierung-589806 (zuletzt abgerufen am 30. Juli 2020).

Vgl. Batra et al. (2018): Artificial-intelligence hardware: Artificial-intelligence hardware: New opportunities for semiconductor com-
panies.

Vgl. Bank of America; Merrill Lynch (2016): Global Semiconductors Deep Learning and the processor chips fueling the Al revolu-
tion — a primer.

Vgl. PricewaterhouseCoopers (2019): Opportunities for the global semiconductor market.

Vgl. Batra et al. (2018): Artificial-intelligence hardware: Artificial-intelligence hardware: New opportunities for semiconductor com-
panies.

628 Vgl. Statista (2020): Revenues from the artificial intelligence (Al) software market worldwide from 2018 to 2025.

62 Vgl. Garbade (2018): Top 8 open source Al technologies in machine learning.

Weitere Informationen dazu unter: https://www.hackster.io/ML/projects (zuletzt abgerufen am 6. August 2020).

61 Vgl. Dettmers (2016): A Full Hardware Guide to Deep Learning.

32 Schitzung des sachverstindigen Mitglieds Prof. Dr. Wolfgang Ecker. Dieser Wert ist natiirlich stark ausstattungsabhiingig. Ein GPU-
Rackserver mit 64 GPUs und entsprechendem Speicherausbau kosten etwa 200 000 Euro.

Vgl. PricewaterhouseCoopers (2019): Opportunities for the global semiconductor market.

Vgl. GoogleWachtBlog.de (2018): Milliarden-Investition in die Infrastruktur: Google baut neues Rechenzentrum in Singapur.
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dominieren die Hersteller aus dem Silicon Valley®*3.93¢ So teilen sich die beiden US-amerikanischen Hersteller
Nvidia und Intel den Markt fiir PCs und GroBrechner fiir KI-Anwendungen mit Marktanteilen von 72 bzw.
28 Prozent untereinander auf. Die Fertigung erfolgt, wie in der Halbleiterindustrie iiblich, weitgehend in Ost-
und Stidostasien.

Derzeit ist ein Wandel der Infrastruktur fiir KI-Anwendungen zu beobachten. Grafikprozessor-basierte Losungen
sind zwar nach wie vor vorherrschend,®’” die Bedeutung von unterschiedlichen Spezialldsungen®*® und program-
mierbaren Hardware-Strukturen steigt aber stark an,%*° sodass Entwickler von programmierbarer Hardware, wie
das Unternehmen Xilinx aus dem Silicon Valley, an Bedeutung gewinnen diirften.%40

Der Markt fiir KI in Endgeriten, beispielsweise in Sensoren oder Motorsteuerungen, wird sich bis zum Jahr 2023
voraussichtlich {iberdurchschnittlich entwickeln. Der Marktanteil fiir die hier eingesetzten kleinen und giinstigen
Prozessoren soll von zuletzt 6 Prozent im Jahr 2017 auf 43 Prozent im Jahr 2023 wachsen.®*! Bezogen auf die
Stiickzahl werden kleine und giinstige Prozessoren die Zahl der groen KI-Prozessoren um den Faktor 1 000
tibersteigen.®? Da hier auch viel mehr anwendungsorientierte und spezialisierte Ldsungen bendtigt werden, wird
die Anzahl der zu entwickelnden Produkte weit mehr als um den Faktor 1 000 iiber der Anzahl der groflen Pro-
zessoren liegen. Hierfiir wird es entscheidend sein, diese effizient entwickeln zu kénnen. Fiir die deutsche Wirt-
schaft ist der Bereich KI in Endgerdten von zentraler Bedeutung, insbesondere in Branchen wie dem Maschinen-
bau, der Automatisierungstechnik und dem Automobilbau.

Im Bereich der kleineren KI-Prozessoren sind aktuell das Unternehmen NXP Semiconductors (mit Sitz in den
Niederlanden) und das franzdsisch-italienisch-schweizerisch-niederlandische Unternehmen STMicroelectronics
die wichtigsten Hersteller. Bei Lizenzen von vorentwickelten KI-Prozessoren sind ARM Limited (mit Sitz in
GroBbritannien) und Cadence aus dem Silicon Valley die Marktfiihrer.43,

Zusitzlich ist zu beachten, dass das jéhrliche Marktwachstum fiir KI-Hardware vom Branchenverband Semi-
conductor Industry Association (SIA)®** mit 59 Prozent angegeben wird. Auf diesem Gebiet investieren laut STA
die USA auch viel mehr als Asien und insbesondere Europa. Dariiber hinaus hat DARPA, die Forschungsagentur
des US-amerikanischen Verteidigungsministeriums,®* mehrere in Summe milliardenschwere Forschungspro-
jekte gestartet, um den Entwurf von Hardware eftizienter zu gestalten. Zusammenfassend kann man sagen, dass
die USA bei der Hardware und Infrastruktur fiir hoch- und mittelkomplexe KI-Aufgaben mit Abstand fiithren. Im
Bereich der kleineren KI-Prozessoren ist Europa heute konkurrenzfzhig.

41.5 Okologies

Die Frage, welche Auswirkungen KI auf die Okologie, etwa auf den Energie- und Ressourcenverbrauch hat, ist
komplex. Durch Digitalisierung im Allgemeinen®"’ wie durch KI im Besonderen ergeben sich groe Chancen,
durch komplexe Verarbeitung von Echtzeitdaten und intelligente Steuerungen erhebliche Potenziale im Bereich

35 Als Silicon Valley wird die Region bei der Stadt San Francisco bezeichnet, in der die meisten und gréBten amerikanischen Elektronik-

und Computer-Unternehmen ihren Sitz haben.

Vgl. Bank of America; Merrill Lynch (2016): Global Semiconductors Deep Learning and the processor chips fueling the Al revolu-
tion — a primer.

Graphic Processing Units (GPU) sind heute in jedem Spiele-PC eingebaut. Sie kénnen KI-Anwendungen beschleunigen, da KI und
Grafik dhnlich strukturierte Rechenvorschriften einsetzen; vgl. auch Deloitte (2017): Hitting the accelerator: the next generation of
machine-learning chips.

Ein Beispiel fiir Speziallosungen ist die Tensor Processing Unit (TPU) von Google. Die TPU ist fiir KI-Anwendungen optimiert und
fiir diese Anwendung GPUs iiberlegen.

Field Programmable Gate Arrays (FPGA) erlauben es, die Hardware an einzelne KI-Anwendungen anzupassen. Die Flexibilitit wird
mit hdherem Programmieraufwand erkauft.

Vgl. PricewaterhouseCoopers (2019): Opportunities for the global semiconductor market.

%41 Vgl. Schreier (2018): KI wandert von der Cloud an die Edge.

2 Gleiches Marktvolumen bei einem Tausendstel Kosten bedeutet eine um tausend héhere Stiickzahl.

Vgl. PricewaterhouseCoopers (2019): Opportunities for the global semiconductor market.

64 Vgl. Yinug (2018): Semiconductors: A Strategic U.S. Advantage in the Global Artificial Intelligence Technology Race.

65 Vgl. Giles (2018): DARPA has an ambitious $1.5 billion plan to reinvent electronics.

646 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.1.5 des Berichts der Projekt-
gruppe ,.KT und Wirtschaft “ (,, Okologie *) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des sachverstéindigen Mitglieds
Dr. Florian Butollo].

Vgl. Villani (2018): For a Meaningful Artificial Intelligence — Towards a French and European Strategy.
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der Energie- und Ressourceneffizienz zu heben.®*® Mit diesen dkologischen Potenzialen ergeben sich fiir Unter-
nehmen, insbesondere fiir Start-ups mit innovativen Geschéftsideen, neue Marktchancen. Dem gegentiber stehen
Herausforderungen, insbesondere durch den steigenden Stromverbrauch bei einem zunehmenden Bedarf an Re-
chenleistungen. Die Prognosen iiber die Auswirkungen von Digitalisierung und KI auf den Stromverbrauch
schwanken dabei stark. So rechnet die franzdsische Regierung in ihrer KI-Strategie ,,Al for Humanity* damit,
dass im Jahr 2030 zwischen 20 (moderates Szenario) und 50 Prozent (pessimistisches Szenario) des globalen
Stromverbrauchs durch digitale Anwendungen verursacht sein konnten.®*’ Nach Industriestudien kénnte bei li-
nearer Fortsetzung gegenwartiger Wachstumstrends im Jahr 2040 gar die gesamte globale Energieproduktion fiir
Rechenleistung benétigt werden.5%°

Die vom BMWi in Auftrag gegebene Studie ,,Langfristszenarien fiir die Transformation des Energiesystems in
Deutschland* rechnet mit einem Anstieg des Stromverbrauchs von Daten- bzw. Rechenzentren von heute
14 Terawattstunden (TWh) auf 17 TWh bis zum Jahr 2030.%5!

e  Herausforderung: Stromverbrauch von KI-Prozessoren

Der hohe Stromverbrauch von KI-Prozessoren ist technologieinhérent. Die Berechnung von grof3en neuronalen
Netzen — daher auch der Name ,,Deep Learning™ — benétigt gro3e Rechenkapazititen.

Ein Grafikprozessor (GPU) bendtigt heute 250 Watt5? bis iiber 1 000 Watt®3, ein autonom fahrendes Auto um
die 2 500 Watt®**, sprich 10 und 20 Prozent der Fahrenergie, und das Computerprogramm AlphaGo von Google
DeepMind 1 Megawatt;%>> aus heutiger Sicht ist eine Erhdhung der Rechenleistung um mindestens den Faktor
100 bis 1 000 nétig, um aus einem Go-Champion einen Haushaltsroboter®® zu machen.

Im Gegenzug soll KI in die Endgerdte wandern, um den Datentransfer zu reduzieren. Hier sind 1 Mikrowatt
— sprich ein Millionstel Watt — im Stand-by-Modus und 1 Milliwatt — sprich ein Tausendstel Watt — im Betrieb
das MaB der Dinge.%%’

Der Energiebedarf von KI wird zunehmend als Problem angesehen und es werden Mallnahmen getroffen, um die
Energicaufnahme zu reduzieren. Im Grof3en sind dies rechenzentrumspezifische Optimierungen, im Kleinen Op-
timierungen an der Halbleitertechnologie, Schaltungstechnik, Hardware-Architektur und Algorithmik. Auch
konnte ein Mix von klassischen Ansédtzen und KI-Ansitzen zu energieeffizienteren Losungen fithren.

Nach heutigem Wissensstand kann eine energieeffiziente KI nur dann realisiert werden, wenn Algorithmen,
Hardware-Architektur und Schaltungstechnik gemeinsam betrachtet und optimiert werden. Dies erfordert eine
kooperative Herangehensweise, da alle Kompetenzen oft nicht an einer Stelle vorhanden sind.

e  Chancen: Energie- und Ressourceneinsparung durch KI in der Produktion

Wie gezeigt bedarf die Ausfithrung von KI-Anwendungen auf Computern einer beachtlichen Energie. Im Ge-
genzug ermoglicht die KI auch eine nicht unerhebliche Einsparung der Energie in der Produktion. Dies l4sst sich
auf drei Faktoren aufteilen: Einsparungen bei der Energieversorgung, beim direkten Energieeinsatz und beim
Transport der Waren.

48 So rechnet die Industriestudie ,,Smarter 2030+ damit, dass durch Effizienzgewinne von IT-Anwendungen die globalen CO>-Emis-

sionen um 12,08 Gigatonnen reduziert werden konnen, wobei der Einspareffekt durch IT 9,7-mal hoher beziffert wird als die Emis-

sionen, die durch den Energieverbrauch von IT zusdtzlich verursacht werden. Mehr Informationen dazu unter: http://smar-

ter2030.gesi.org/the-opportunity/ (zuletzt abgerufen am 30. Juli 2020).

Vgl. Villani (2018): For a Meaningful Artificial Intelligence — Towards a French and European Strategy.

Vgl. Semiconductor Industry Association; Semiconductor Research Corporation (2015): Rebooting the IT Revolution: A call to action.

Weitere Informationen zu Langfristszenarien fiir die Transformation des Energiesystems in Deutschland unter:

https://www.bmwi.de/Redaktion/DE/Artikel/Energie/langfrist-und-klimaszenarien.html (zuletzt abgerufen am 30. Juli 2020).

62 Vgl. Schmelzle (2018): Nvidia Geforce RTX 2080 & 2080 Ti im Test: Schnell, innovativ & teuer.

63 Vgl. Dettmers (2016): A Full Hardware Guide to Deep Learning.

6% Vgl. Vaish (2018): Self-driving Cars and Power Consumption — New Chip Designs.

655 Vgl. Wu (2018): Google’s New Al Is a Master of Games, but How Does It Compare to the Human Mind?

656 Personliche Diskussion des sachverstindigen Mitglieds Prof. Dr. Wolfgang Ecker im Rahmen der Plattform Lernende Systeme.

67 Vgl. Flamand et al. (2018): GAP-8: A RISC-V SoC for Al at the Edge of the IoT; der Artikel berichtet iiber ein KI-Design, das im
Stand-by-Modus 30 Mikrowatt (30 uW, das sind 0,03 mW) und im Betrieb 75 Milliwatt (75 mW) Energie benétigt.
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Manche Studien®?® prognostizieren fiir den deutschen Energiesektor durch effizientere Verfahren, die auf KI ba-
sieren, ein Einsparpotenzial von ca. 30 Milliarden Euro. Zusétzlich identifizieren Anwenderinnen und Anwender
der KI fiir Energiemanagement-Systeme®® ein Einsparungspotenzial von 20 bis 30 Prozent.

Oft zitiert wird die Energieeinsparung von Google-Rechenzentren basierend auf KI-Techniken: Demnach konn-
ten durch KI pro Rechenzentrum 40 Prozent der Energie zur Kiihlung reduziert werden.®® Allerdings entfallen
nur rund 20 Prozent des Energieaufwands eines Rechenzentrums auf die Kiihlung, sodass die Gesamteinsparun-
gen durch KT hier nur 8 Prozent betrugen.®! Dennoch ist das Energieeinsparungspotenzial in der Prozessenergie
erheblich, schlieBlich verbrauchten die Rechenzentren von Google im Jahr 2016 rund 4,4 Millionen Megawatt-
stunden (MWh) Strom.%? Das entspricht dem Verbrauch von rund 1,4 Millionen Privathaushalten, die Einspa-
rung dem Stromverbrauch von immerhin 114 000 Privathaushalten in Deutschland. Trotz der Einsparungen
wiirde aufgrund des prognostizierten Anstiegs des Bedarfs an Rechenkapazititen in den nichsten Jahren das
Gesamtvolumen des Energieverbrauchs deutlich steigen.®®3

Der Energieverbrauch in der Produktion wird auch in erheblichem Mafle von der Lieferkette beeinflusst. Laut
McKinsey®* kann die Lieferkette durch KI um etwa 1,2 bis 2,0 Billionen US-Dollar weltweit optimiert werden.
Geht man von 20 Prozent Anteil der Kosten fiir die Lieferkette an den Fertigungskosten aus,®% ergibt sich ein
sehr groBes Geschéfts-, aber auch ein sehr gro3es Einsparpotenzial.

e  Herausforderung: Ressourcenverbrauch

Bei der Digitalisierung fallt zum einen viel Elektronikschrott an, zum anderen werden selten vorkommende Ele-
mente bei der Fertigung von Halbleitern verwendet.5% Vergleicht man man die Zahlen und Prognosen des Hard-
ware-KI-Markts®7 mit denen des gesamten Halbleiter-Markts, so wird klar, dass der KI-Halbleiter-Markt®6® der-
zeit lediglich 5 Prozent des Gesamtmarkts ausmacht. Damit ist der Ressourcenverbrauch durch KI-Hardware
relativ gesehen noch gering.

Beriicksichtigt man aber, dass der Anteil der KI-Hardware bis zum Jahr 2025 auf ca. 15 Prozent anwachsen soll,
dann wird deutlich, dass eine ressourcenschonende KI erhebliches Marktpotenzial besitzt und unter dem Namen
,.ariine KI*“ (Green Al) eine neue Marke fiir ,,KI made in Germany* werden konnte.

e  Chancen: Nachhaltige Produktinnovationen mit KI

Selbstlernende Verfahren und andere Formen automatisierter Informations- und Entscheidungssysteme konnen
Basis fiir innovative Produkte und Dienstleistungen sein, die der Anwenderin oder dem Anwender helfen, den
Energie- und Ressourcenverbrauch zu reduzieren. KI kann in vielen unterschiedlichen Branchen zu nachhaltigen
Produktinnovationen und Effizienztechnologien beitragen und neue Geschéftschancen ermdglichen.

Unter Beriicksichtigung aktueller Wetterprognosen und Energiepreise konnen beispielsweise KI-Anwendungen
die Heizung, Kiihlung und Liiftung moderner Hauser und Anlagen in Echtzeit optimieren und gebdudeseitig
vorhandene Energiespeicher zur vorausschauenden Bereitstellung von Regelenergie zur Verfligung stellen.t®
Gerade flir den starken deutschen Mittelstand im Bereich Anlagenbau, Energie- und Umwelttechnik ergeben sich
hier erhebliche Geschéftschancen, die allerdings nur realisiert werden kénnen, wenn die passenden Rahmenbe-
dingungen und Anreizstrukturen fiir Einbau und Nutzung von Effizienztechnologie etabliert sind.

6% Vgl. PricewaterhouseCoopers (2018): Auswirkungen der Nutzung von kiinstlicher Intelligenz in Deutschland.

Mehr Informationen dazu unter: https:/ www.energycortex.com/ (zuletzt abgerufen am 30. Juli 2020); vgl. auch Ingsoft GmbH

(2017): Hoher Qualitétsanspruch: gute Lebensmittel, gute Energieeffizienz.

60 Vgl. Evans und Gao (2016): DeepMind Al Reduces Google Data Centre Cooling Bill by 40%.

6! Vgl. Hintemann (2016): Rechenzentren — Energiefresser oder Effizienzwunder?

Vgl. Rixecker (2016): Google senkt Stromverbrauch im Rechenzentrum — mittels kiinstlicher Intelligenz.

Vgl. Villani (2018): For a Meaningful Artificial Intelligence — Towards a French and European Strategy; Deutsche Energie Agentur

(2017): Analyse der mit erhohtem IT-Einsatz verbundenen Energieverbriuche infolge der zunehmenden Digitalisierung.

4 Vgl. McKinsey Global Institute (2018): Notes from the Al frontier — Insights from hundreds of use cases.

5 Vgl. Emporias Management Consulting (2017): Supply-Chain-Management in Industrieunternehmen 2017: Zwischen Wunsch und
Wirklichkeit.

666 Vgl. Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverinderungen (WBGU) (2019): Unsere gemeinsame digitale

Zukunft — Empfehlungen; Marscheider-Weidemann et al. (2016): Rohstoffe fiir Zukunftstechnologien 2016; The Shift Project (2019):

Lean ICT: Towards digital sobriety, S. 30 ff.

Vgl. Batra et al. (2018): Artificial-intelligence hardware: Artificial-intelligence hardware: New opportunities for semiconductor com-

panies.

Vgl. Statista (2017): Semiconductor industry revenues forecast worldwide, from 2016 to 2024.

Weitere Informationen dazu unter: https://www.bigdata.fraunhofer.de/de/geschaeftsfelder/energiec umwelt/ki-projekte-energie-um-

welt.html (zuletzt abgerufen am 30. Juli 2020).
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4.1.6 Stand der Administration/Politik — rechtliche Fragen®®

Bei KI handelt es sich um Technologien, die selbst noch im Werden sind. Gelenkt und beeinflusst werden die
Entwicklung und der Einsatz von KI bereits jetzt durch bestehendes Recht und politische Strategien. Der existie-
rende Rechts- und Ordnungsrahmen bietet eine stabile Grundlage. Die im November 2018 vorgelegte ,,Strategie
Kiinstliche Intelligenz“ der Bundesregierung®’! gibt eine weitergehende Orientierung fiir KI-Innovationen und
damit auch fiir vorhandene und neue Geschéftsmodelle. Die Bundesregierung hat darin zugesagt, den Rechtsrah-
men hinsichtlich Algorithmen- und Kl-basierter Entscheidungen, Dienstleistungen und Produkte auf Liicken zu
iiberpriifen und ihn gegebenenfalls anzupassen. Dabei kann als Vorbild auf existierenden Standards aufgebaut
werden, wie z. B. die ISO-Norm ISO 26262, die ,,Automotive Safety Integrity Levels“¢”? einfiihrt.

Hierzu ist der politische und 6ffentliche Diskurs kontrovers: Wéhrend einerseits vor mdglichen Investitions-
hemmnissen durch weitergehende Regulierungen gewarnt wird, werden andererseits Neuregelungen gefordert,
insbesondere mit Blick auf Transparenz, Nachvollziehbarkeit und Uberpriifbarkeit von KI-Systemen sowie auf
das Haftungs- und Urheberrecht.

KI tangiert, wie alle anderen informationstechnischen Systeme, sehr unterschiedliche Rechtsgebiete und Interes-
sen, die in der Enquete-Kommission diskutiert wurden. Die Projektgruppe hat sich auf wirtschaftsrelevante
Rechtsfragen konzentriert und verschiedene Akteure®” in die Beratungen eingebunden. Dabei standen im Vor-
dergrund: der Schutz von KI-Entwicklungen bzw. Investitionen, haftungs- und zivilrechtliche Herausforderun-
gen sowie Fragestellungen im Verbraucher-, Datenschutz- und Wettbewerbsrecht. Zudem ging die Projektgruppe
den Moglichkeiten nach, im KI-Bereich mit Selbstregulierung sowie Normung und Standards zu agieren.®’*

e  Haftungsrecht

Fiir die Herstellung und das Betreiben von KI-Systemen gibt es derzeit keine speziellen Haftungsregelungen.
Grundsitzlich ist anzumerken, dass Menschen KI-Systeme entwickeln und fiir ihre Zwecke einsetzen. Damit
muss die Verantwortlichkeit fiir den Einsatz von KI und dessen Folgen auch immer bei den Menschen bleiben
und nicht auf die Technik iibergehen. Wird dieser Grundsatz gewahrt, konnen die Erstellung und der Einsatz von
KT juristisch nach den gleichen MaBstéiben bewertet werden wie u. a. die Herstellung anderer Hard- und Software.
Das allgemeine Haftungsrecht wird angewendet: Wer KI entwickelt und auf den Markt bringt, haftet nach der
allgemeinen Produkt- und Produzentenhaftung.®”> Wer eine Maschine, einen Roboter, autonome Fahrzeuge oder
eine Software einsetzt, haftet nach den Vorschriften der Betreiberhaftung.’¢

Des Weiteren existiert die Haftung fiir Hersteller und Betreiber von unsicheren Produkten bereits umfassend in
Form der Gefahrdungshaftung. Grundsitzlich wird davon ausgegangen, dass § 823 Absatz 1 des Biirgerlichen
Gesetzbuchs (BGB) auch die Komplexitit von KI, wie wir sie heute haben, ausreichend rechtlich abdeckt.

Grundlegend bei der Haftungsfrage ist, dass eine rein unkorperliche K1 letztlich nur mittelbar durch ,,Werkzeuge*
eine Verletzung der genannten Rechtsgiiter in der realen Welt bewirken kann, z. B. im Rahmen des Internets der
Dinge oder als ,,Embedded Software*.®”” Somit ist der Hersteller des Produkts zunéchst der Haftende.5”8

670 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 4.1.6 des Berichts der Projekt-

gruppe ,.KI und Wirtschaft “ (,,Stand der Administration/Politik — rechtliche Fragen ) der Abgeordneten Dr. Petra Sitte und Jessica
Tatti sowie des sachverstindigen Mitglieds Dr. Florian Butollo].

Vgl. Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung Die Fortschreibung der KI-Strategie der Bun-
desregierung wird fiir Herbst 2020 erwartet.

Weitere Informationen dazu unter: https://www.iso.org/standard/43464.html (zuletzt abgerufen am 30. Juli 2020).

Sie waren externe Sachverstindige in den Sitzungen der Projektgruppe ,,KI und Wirtschaft am 1. und 8. April sowie am 6. Mai 2019.
Diese Themen wurden in den Sitzungen der Projektgruppe ,,KI und Wirtschaft“ am 8. April und am 5. Mai 2019 behandelt.

Zu den einschlédgigen Pflichten bzw. Haftung bei Pflichtverletzungen nach dem Produkthaftungsgesetz (ProdHaftG) vom 15. Dezem-
ber 1989 und Produzentenhaftung nach § 823 Absatz 1 BGB.

676 Vgl. Sobbing (2019): Fundamentale Rechtsfragen zur kiinstlichen Intelligenz, S. 37 f.

77 Embedded Software bedeutet ,,eingebettete Software* und bezeichnet Programme, die fiir eine spezifische Hardware entwickelt wur-
den. Die Anwendungen laufen dabei vom Nutzer weitestgehend unbemerkt im Hintergrund ab und kiimmern sich um die Steuerung,
Regelung und Uberwachung der Funktionen.

Es wurde dargelegt, dass in der Praxis die Grenzen fiir haftungsrechtliche Verantwortlichkeiten bei KI schwerer zu bestimmen sein
konnten als bei herkdmmlichen Produkten. Ebenso erscheint auch die Zurechnung von Schadensursachen schwieriger. Jedoch wurde
derzeit keine unmittelbare Veranlassung dafiir gesehen, einen besonderen Gefahrdungshaftungstatbestand fiir KI zu schaffen.
Vgl. Plattform Industrie 4.0 (2019): Kiinstliche Intelligenz und Recht im Kontext von Industrie 4.0.
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Bei folgenden Aspekten besteht Unsicherheit, ob mit den neuen KI-Technologien, insbesondere durch selbstler-
nende Systeme, neue Haftungsrisiken entstehen kdnnen, die vom bestehenden System nicht mehr ausreichend
erfasst sind.

Der Hersteller einer KI haftet nur insoweit, als das System bereits beim Inverkehrbringen den Fehler beinhaltet
hat oder er ihn nach dem Stand der Wissenschaft und Technik hétte erkennen konnen. Sowohl in § 823 Absatz 1
BGB als auch im Produkthaftungsgesetz (ProdHaftQG) ist der Priifungsmaf3stab somit eine retrospektive Betrach-
tung. Jedoch legt die Rechtsprechung hohe MaBstibe an: Hersteller miissen bereits bei Konzeption und Planung
von Produkten alle MaBBnahmen treffen, die zur Vermeidung von Gefahren erforderlich und zumutbar sind. Das
ist mit Blick auf komplexe KI-Systeme, aber auch bei anderen technologischen Entwicklungen ein sehr ambiti-
oniertes Ziel. Denn Hersteller von KI-Systemen miissten demnach schon heute wissen, was erforderlich ist und
welche Schiden nach einem KI-Lernprozess auftreten kénnen.®”

Hierfiir wird bereits iiber die Entwicklung eines ,,Super Codes®®* %! nachgedacht, mithilfe dessen Risiken der
KI begrenzt oder ausgeschlossen werden: Wenn KI einen neuen Verwendungszweck schaffen kann, wie das bei
selbst lernenden Systemen der Fall ist, so muss ein Hersteller eine Grenze ziehen konnen. Das wiirde in der Praxis
bedeuten, dass bei der Herstellung von KI, die sich neue Gebiete erschlieBen kann, konstruktive Mechanismen
eingebaut werden miissten, um die Uberschreitung von Grenzen zu verhindern.

Weitere Uberlegungen beziehen sich auf Qualititsstandards fiir Trainingsdaten, da Fehler bei der Herstellung
von KI nicht nur in der Programmierung der Algorithmen, sondern auch in unzureichenden Lerndaten liegen
konnen. Es gibt derzeit kaum allgemein anerkannte Regelungen und Best Practices, nach denen sich bestimmen
lasst, ob Algorithmen und Lerndatenbestéinde ausreichend und angemessen sind. Nach herrschender Auffassung
wire der Hersteller fiir die Datenreife verantwortlich und miisste fiir daraus entstehende Schiden (also fiir nicht
valides Datenmaterial) haften.®%?

Da das Produkthaftungsrecht nach liberwiegender Meinung zwar softwaregestiitzte oder -gesteuerte Geréte um-
fasst, nicht aber die Software selbst, besteht die Tendenz, mit Blick auf KI Nachbesserungen zu fordern.®%?
SchlieBlich bleibt die Frage offen, ob schon jedes Softwareupdate fiir KI ein neues Inverkehrbringen des mit der
KT ausgestatteten Ursprungsproduktes darstellt, was zu einer Ausweitung der Produkthaftung fiihren wiirde. Hier-
bei ist aber zu berticksichtigen, dass bei KI in der Regel relevante Schéden nicht allein durch fehlerhafte Software
hervorgerufen werden, sondern, dass meist mehrere Faktoren zusammen kommen.

Wenn man in die Zukunft blickt, konnte eine technische Entwicklung so schnell ablaufen, dass man diese ohne
Hilfsmittel nicht mehr begreifen kann. Diese ,,Seed AI“®%, also eine sich selbst optimierende KI, existiert derzeit
nicht. Selbst dann gehen aber viele Juristinnen und Juristen davon aus, dass die KI mit den genannten Prinzipien
noch rechtlich beherrschbar wire und gegebenenfalls vertragsrechtlich nachgebessert werden miisste, aber nicht
im allgemeinen Haftungsregime. °*° Dariiber hinaus wurde als wichtig angesehen, dass alle Haftungstatbestinde
im Zusammenhang mit Pflichtversicherungssystemen diskutiert werden. Dies bedeutet, dass im Fall einer (Ge-
fahrdungs-)Haftung eine Versicherung dahinterstehen miisste, analog etwa zur Kfz-Versicherung. Zu bertick-
sichtigen ist, dass eine Kl-spezifische Ergdnzung bei der Haftung und bei Pflichtversicherungen einerseits bei
Unternehmen wie bei Nutzerinnen und Nutzern zu mehr Vertrauen fiithren kann, sich auf die KI-Technologie
einzulassen, andererseits aber auch unnotig Skepsis hervorrufen kann.

67 Vgl. Urteil des Bundesgerichtshofs vom 16. Juni 2009 (Az. VI ZR 107/08). Hier besteht Zweifel in Bezug auf die Méglichkeiten,

weil im Bereich KI noch kein Minimalstandard definiert ist.

Der Super Code ist berechtigt, Ergebnisse des Deep Learning Prozesses zu unterdriicken, zu verdndern, zu l6schen und im Zweifel

eine Entscheidung durch einen Menschen anzufordern. Quellen fiir den Super Code sind Verbotsgesetze, Verordnungen, Gerichts-

entscheidungen und eigene juristische Auslegungen (z. B. Artikel 6 Absatz 1 Buchstabe f DSGVO).

%1 Vgl. Sébbing (2019): Fundamentale Rechtsfragen zur kiinstlichen Intelligenz, S. 38.

%2 Vgl. Plattform Industrie 4.0 (2019): Kiinstliche Intelligenz und Recht im Kontext von Industrie 4.0; Handlungsempfehlungen von
Prof. Dr. Axel Metzger (Humboldt-Universitét zu Berlin), Projektgruppendrucksache 19(27)PG1-18 vom 2. Mai 2019.

%3 In der Reform der Produkthaftungsrichtlinie (85/374/EWG) und der Produktsicherheitsrichtlinie (2001/95/EG) der EU; vgl. auch

Rott (2018): Rechtspolitischer Handlungsbedarf im Haftungsrecht, insbesondere fiir digitale Anwedungen.

Elizier Yudkowsky: Theorie von der Technischen Singularitdt — der Zeitpunkt, ab dem der technische Fortschritt so schnell ablauft,

dass ihn ein durchschnittlicher Mensch ohne Hilfsmittel nicht mehr begreifen kann; vgl. S6bbing (2019): Fundamentale Rechtsfragen

zur kiinstlichen Intelligenz, S. 38.

Die Diskussion ist inzwischen weiter fortgeschritten; vgl. Europdische Kommission (2020): Weilbuch zur Kiinstlichen Intelligenz —

ein européisches Konzept fiir Exzellenz und Vertrauen; Européische Kommission (2020): Bericht iiber die Auswirkungen kiinstlicher

Intelligenz, des Internets der Dinge und der Robotik in Hinblick auf Sicherheit und Haftung; siche hierzu auch das Kapitel 5 des

Mantelbericht [KI und Recht].
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Es ist auch darauf hinzuweisen, dass angesichts der Vielfiltigkeit von KI unterschiedliche Anwendungsfille be-
trachtet werden miissen. KI ist eine Technologie, die in vielen Bereichen genutzt werden kann, zum Teil verbun-
den mit groBBem Risiko (wie im Gesundheitsbereich, im Verkehr oder in der Industrie), zum Teil ohne bedeutsa-
mes Risiko. Hierfiir brauchte es dann entsprechend abgestufte Regelungen.%%

Im Ergebnis ist festzuhalten, dass beim gegenwiértigen KI-Einsatz die Rechtslage keine Regelungsliicken im zi-
vil- und haftungsrechtlichen Bereich aufweist, die ein sofortiges Handeln des Gesetzgebers erforderlich machen
wiirden. Allerdings ist zu erwarten, dass neue Ansétze, beispielsweise aus dem Bereich des Maschinellen Ler-
nens, rasch voranschreiten werden und daher eine kontinuierliche Beobachtung der KI-Entwicklungen aus ge-
setzgeberischer Sicht erforderlich ist, um etwaigen Anpassungsbedarf von rechtlichen Regelungen friihzeitig zu
erkennen. %’

° Schutz von KI: Patent- und Urheberrecht

Weiterhin geht es fiir Akteure im KI-Bereich um die Frage, ob ihre Investitionen in KI ausreichend geschiitzt
sind, also um das Thema ,,KI und Immaterialgiiterrecht*, und die Frage, ob jenseits des Urheber- und Patentrechts
Schutzrechte erforderlich sind.

Patente werden in Deutschland fiir Erfindungen auf allen Gebieten der Technik erteilt, sofern sie neu sind, auf
einer erfinderischen Tétigkeit beruhen und gewerblich anwendbar sind.®®® KI als reine Computersoftware oder
ein vom Menschen oder einer Maschine selbst erstellter Algorithmus ldsst sich nicht patentieren, jedoch greift
das Patentrecht nach dem deutschen Patentrecht und dem Européischen Patentiibereinkommen, wenn KI Teil
einer Maschine ist, also z. B. bei einem Roboter.%%°

Auf dieser Grundlage erteilen das Europdischen Patentamt und das Deutsche Patent- und Markenamt bereits
heute zahlreiche Patente auf technische Innovationen im Bereich KI. Dabei liegt derzeit die Innovation eher im
Bereich KI selbst und weniger beim Einsatz von KI, um Erfindungen in anderen Bereichen zu ermdglichen.
Patentanmeldungen in diesem Bereich nehmen nach Statistiken insgesamt zu — von Amtern und Unternehmen
sind keine bedeutsamen Klagen iiber Schwierigkeiten bei der Anmeldung von Patenten im KI-Bereich bekannt.
Zudem hat das Europiische Patentamt seine Priifrichtlinien in Bezug auf KI erginzt.%®® Zusammenfassend wird
festgestellt, dass im Patentrecht hinreichender Rechtsschutz fiir technische Innovation im Bereich KI gegeben
ist.

Hinzu kommt der Urheberrechtsschutz, der fiir verschiedene Aspekte von KI greift, etwa fiir Programmcodes
von Computerprogrammen;®®! er umfasst dabei aber nur die konkrete Ausformulierung des Programms, nicht
aber die mathematische Methode, die etwa hinter einem lernfahigen System steht; dies ist flir die Grundlagen-
forschung hilfreich.

Sofern die fiir das Training erforderlichen Daten urheberrechtlich geschiitzt sind und damit die Investitionen fiir
Datenbankhersteller,*? bieten die Urheberrechtsschranken fiir Text und Data-Mining die Grundlage dafiir, dass

86 Das sachverstindige Mitglied Dr. Tina Kliiwer wies darauf hin, dass die Geféihrdungshaftung zutreffend fiir autonom fahrende Fahr-

zeuge sei, bei anderen Anwendungsgebieten, wie etwa Bilderkennungstools oder Tools zur Generierung von Texten, liefere der
Hersteller hingegen die Software in einem ,,leeren Zustand. Diese werde dann durch die Nutzerin oder den Nutzer trainiert. Bei-
spielsweise konne sie oder er rassistische Texte verwenden, um das System zu trainieren. Der Microsoft-Chatbot Tay sei innerhalb
von 24 Stunden zum Rassisten geworden. In diesem Fall bestehe die eigentliche Gefahr in der Weiterentwicklung des Systems durch
die Nutzerin oder den Nutzer. Der Sachverstindige Dr. Florian Butollo kommentierte dazu, dass aus Sicht der sozialwissenschaftli-
chen Technikforschung Technik immer sozial konstruiert sei. Somit sei auch KI nicht als ,,leere Hiille* anzusehen, da das Design von
KI-Systemen wesentlich durch die damit verfolgten Ziele geprégt sei.

%7 Vgl. Plattform Industrie 4.0 (2019): Kiinstliche Intelligenz und Recht im Kontext von Industrie 4.0, S. 19. Es wurde dargelegt, dass

in der Praxis die Grenzen fiir haftungsrechtliche Verantwortlichkeiten bei KI schwerer zu bestimmen sein kdnnten als fiir herkdmm-

liche Produkte. Ebenso erscheint auch die Zurechnung von Schadensursachen schwieriger. Jedoch wurde keine unmittelbare Veran-

lassung fiir die Schaffung eines besonderen Gefahrdungshaftungstatbestands fiir KI gesehen.

§ 1 Absatz 1 des Patentgesetzes.

Ausfiihrlich dazu Sobbing (2019): Fundamentale Rechtsfragen zur kiinstlichen Intelligenz.

Darstellung von Prof. Dr. Axel Metzger (Humboldt-Universitit zu Berlin) in der Sitzung der Projektgruppe ,,KI und Wirtschaft* am

6. Mai 2019: Das Patentrecht zeige, &hnlich wie bei Software, Grenzen bei KI-Systemen als reinen mathematischen Methoden, die

nicht unmittelbar in Technik eingebunden seien. Unternehmen sowie Patentanwiltinnen und Patentanwélten gelinge es aber in der

Regel, mathematische Methoden so in eine Technologie einzubetten, dass diese patentfdhig wiirden. Vgl. auch Européisches Pa-

tentamt (2017): Patents and the Fourth Industrial Revolution, S. 11. sowie die Richtlinien des Europiischen Patentamts fiir die Prii-

fung: Teil G-11, 3.3.1 (Kiinstliche Intelligenz und Maschinelles Lernen); weitere Informationen dazu unter: https://www.epo.org/law-

practice/legal-texts/html/guidelines/d/g_ii_3 3 1.htm (zuletzt abgerufen am 3. August 2020).

1 Vgl. § 369a UrhG.

2 Schutz fiir Datenbankhersteller nach § 387a UrhG.
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KI-Systeme die Daten fiir wissenschaftliche Zwecke verwenden. Die Einfithrung dariiberhinausgehender Leis-
tungsschutzrechte fiir Trainingsdaten- oder Trainingsergebnisse von KI-Systemen oder fiir Inhalte, die durch KI-
Systeme geschaffen wurden, wird nach gegenwértigem Stand nicht empfohlen.®

Festzuhalten ist, dass im Urheberrecht die groen werthaltigen Giiter durch Schutzrechte ausreichend abgedeckt
sind. Dort, wo Liicken vorhanden sind, gibt es derzeit keine empirische Grundlage fiir ein mogliches Marktver-
sagen. Zu der Frage, wann eine KI einer anderen KI so dhnlich ist, dass von einer Urheberrechtsverletzung aus-
gegangen werden kann, gibt es jedoch keine einheitliche Auffassung.%%*

e  Normierung und Standardisierung bei KI

Normen und Standards haben eine hohe strategische Bedeutung: Sie stellen einen wesentlichen Erfolgsfaktor fiir
die deutsche (Export-)Wirtschaft dar. Sie sind Treiber fiir Innovationen und 6ffnen Unternehmen Mirkte. Denn
Standardisierungs- und Normungsprozesse sind in vielen Wirtschaftssektoren bewdhrte Mittel, um den Aus-
tausch von Unternehmen zu fordern und Produkte und Dienstleistungen schnell und unkompliziert am Markt zu
etablieren.®® Auch gelingt es dadurch hiufig, Technologien iiber Branchengrenzen hinweg zu verbinden.®%¢ Ent-
sprechend hoch sind auch die Erwartungen, im Bereich KI mit Standardisierung und Normung erfolgreich zu
agieren.%’

Das Zusammenwirken von Gesetzgebung und Normung hat sich auf européischer Ebene bewéhrt. So macht der
Gesetzgeber in EU-Verordnungen und -Richtlinien keine detaillierten technischen Produkt- und Designvorgaben,
sondern verweist auf technische Normung. Diese Vorgehensweise entlastet den Gesetzgeber von technischer
Detailarbeit sowie von der Pflicht, permanent gesetzliche Anpassungen vorzunehmen, was gerade bei schnellle-
bigen Technologien von Vorteil ist.®® In vielen technischen Bereichen findet die Normsetzung inzwischen aus-
schlieBlich international statt, da national begrenzte Normung nicht sinnvoll erscheint.

Auf internationaler und europdischer Ebene sind das Deutsche Institut fiir Normung (DIN)®? fiir allgemeine
Normierung und der DKE/VDE"® fiir Elektrotechnik, IT und Telekommunikation legitimiert, die Interessen der
deutschen Wirtschaft in den Normungsorganisationen zu vertreten.”®! Dabei ist festzustellen, dass Deutschland
international einen grofen Einfluss in der Normung ausiibt. So besteht auch bei der Normsetzung fiir KI poten-
ziell die Chance, international eine Themenfiihrerschaft zu ibernehmen. Zu beobachten ist aber, dass andere
Linder, wie z. B. China, hier eine einflussreichere Rolle anstreben.”?

3 KI braucht fiir das Trainieren von Systemen Datenbestéiinde. Diese Datenbestéinde haben fiir Unternehmen groBen wirtschaftlichen

Wert. Hierfiir gibt es im Urheberrechtsgesetz den Datenbankschutz, der grundsétzlich fiir die Datengesamtheiten (Datensatz) passt.
Schwieriger zu beurteilen sind daraus generierte Ergebnisse, etwa ein Heimassistenzsystem, das aus einem groflen Datensatz be-
stimmte Trainingsergebnisse im Hinblick auf das Nutzerverhalten generiert.

Zu diskutieren ist, ob und inwieweit KI-Systeme selbst urheberrechtlich schiitzbare Werke produzieren kénnen. Momentan sind
Arbeitsergebnisse von KI-Systemen, die iiber eine reine Assistenzfunktion menschlicher Schopfungs- bzw. Erfindungsprozesse hin-
ausgehen, mit den Instrumenten des gewerblichen Rechtsschutzes oder des wettbewerblichen Leistungsschutzes nur selten schutzfa-
hig. Arbeitsergebnisse einer KI, bei denen die KI nicht nur als Werkzeug im Rahmen eines menschlichen Erfindungs- oder Schép-
fungsprozesses titig war, sind mit dem aktuellen Instrumentarium des gewerblichen Rechtsschutzes lediglich in Ausnahmefillen als
Know-how oder im Rahmen des ergdnzenden wettbewerblichen Leistungsschutzes schutzfihig. Vgl. auch Plattform Industrie 4.0
(2019): Kiinstliche Intelligenz und Recht im Kontext von Industrie 4.0, S. 26 f.

Weitere Informationen zum Unterschied zwischen Standards und Normen und zu deren Effekten unter: https://www.din.de/de/ueber-
normen-und-standards/basiswissen (zuletzt abgerufen am 3. August 2020). Zu den Potenzialen vgl. auch Deutsches Institut fiir Nor-
mung e. V. (2019): Kiinstliche Intelligenz — Mit Normung und Standardisierung innovationsfreundliche Rahmenbedingungen fiir die
Technologie der Zukunft schaffen.

Dies ist etwa im Energiebereich oder bei der IT-Sicherheit der Fall. Normung bildet zudem die Grundlage fiir Priifung und Zertifi-
zierung; das CE-Kennzeichen ist ein Beispiel dafiir; vgl. auch Verband der Elektrotechnik Elektronik Informationstechnik e. V.
(2016): Die deutsche Normungsroadmap — E-Energy / Smart Grid.

Die Projektgruppe ,,KI und Wirtschaft“ hat sich in der Sitzung am 6. Mai 2019 intensiv damit auseinandergesetzt.

Durch Normung kann agiler vorgegangen werden und auch héufig schneller Konsens erreicht werden, so etwa die Erfahrungen im
Bereich der Elektro- und Informationstechnik; entsprechende Darstellungen von Michael Teigeler und Dr. Sebastian Hallensleben
(Verband der Elektrotechnik, Elektronik und Informationstechnik VDE) in der Sitzung der Projektgruppe ,,KI und Wirtschaft am
6. Mai 2019.

Weitere Informationen dazu unter: https://www.din.de/de (zuletzt abgerufen am 3. August 2020).

Weitere Informationen dazu unter: https://www.dke.de/de (zuletzt abgerufen am 3. August 2020).

Die Pendants zum DKE sind auf europdischer Ebene das Européische Komitee fiir elektrotechnische Normung (CENELEC) und auf
internationaler Ebene die Internationale Elektrotechnische Kommission (IEC). Dies ergibt insgesamt ein Netzwerk von mehr als
100 000 technischen Expertinnen und Experten.

Gerade die deutsche elektrotechnische Industrie hat sich iiber Jahrzehnte eine Fithrungsrolle erarbeiten konnen, die einen Standort-
faktor fiir Deutschland darstellt; entsprechende Darstellungen von Michael Teigeler und Dr. Sebastian Hallensleben (VDE) sowie
Matthis Eicher und Sibylle Gabler (DIN e. V.) in der Sitzung der Projektgruppe ,,KI und Wirtschaft* am 6. Mai 2019.
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Das Interesse an einer grundlegenden Strukturierung der KI-Landschaft durch Normen und Standards ist in Wirt-
schaft, Wissenschaft und Politik grof3. Im Rahmen der KI-Strategie der Bundesregierung wurde Standardisierung
als ein zentrales Handlungsfeld benannt und es wurde eine Roadmap zur Priifung bestehender Normen und Stan-
dards auf ihre KI-Tauglichkeit angekiindigt.”"> Anfang des Jahres 2018 haben Vertreterinnen und Vertreter von
KMU, Start-ups, Konzernen, Universitéiten, Forschungseinrichtungen, Zertifizierungsstellen und des Bundesam-
tes flir Sicherheit in der Informationstechnik (BSI) sowie Ethikexpertinnen und -experten einen interdisziplindren
Arbeitsausschuss ,,Kiinstliche Intelligenz* bei DIN gegriindet.”* Solche Gremien arbeiten intensiv an grundle-
genden offenen Normen und Standards fiir ein fachiibergreifendes Verstédndnis von KI. Dadurch soll eine breite
Interoperabilitit zwischen den verschiedenen Disziplinen, die an der Weiterentwicklung und Nutzung von KI
beteiligt sind, sichergestellt und es sollen Anforderungen an den Umgang mit KI, beispielsweise mit Blick auf
das Risikomanagement, festgelegt werden.”®

So ist etwa die prizise Definition von Fachbegriffen, z. B. was KI ist und was nicht, fiir Produktangebote auf
dem Markt essentiell. AuBerdem richten sich die Normungsbestrebungen im Bereich KI auf Daten und Algorith-
men, da bei KI-Losungen schwerlich Skaleneffekte zu erreichen sind, wenn Trainingsverfahren und Schnittstel-
len von Algorithmen nicht genormt sind.”%

Weitere Themen, die gerade in den internationalen Normungsgremien diskutiert werden, sind geeignete Priifver-
fahren und ethische Standards. Im Bereich Ethik werden verschiedene Ansétze diskutiert. Am vielversprechends-
ten erscheint es derzeit, Skalen zur Klassifizierung von Aspekten ethischen Verhaltens zu schaffen, z. B. zum
Schutz der Privatsphire, zur Diskriminierungsfreiheit oder Transparenz, dhnlich einer Energieeffizienzskala, um
eine nachvollziehbare Uberpriifbarkeit zu gewihrleisten. Dieser Ansatz bietet den Vorteil, dass ein transparenter
Wettbewerb geschaffen, regionale Mindeststandards festgesetzt und Entscheidungsfreiheit fiir Verbraucherinnen
und Verbraucher hergestellt werden konnte. Es deutet sich an, dass ein solcher Ansatz auf européischer und
internationaler Ebene konsensfihig sein konnte.”?’

4.1.7  Zugang zu Daten fiir KI-Anwendungen

Fiir die Nutzung von KI ist der Zugang zu Daten essentiell. Wie der Zugang zu Daten ausgestaltet werden kann,
wird fiir eine erfolgreiche Nutzung von K1 eine der Schliisselfragen sein, die es zu beantworten gilt. Im Folgenden
wird diese Frage aus rechtlicher, 6konomischer und infrastruktureller Sichtweise beleuchtet.

e  Rechtliche Perspektive

Mit Blick auf den Datenzugang fiir KI-Anwendungen sind besonders die datenschutzrechtlichen und wettbe-
werbsrechtlichen Rahmenbedingungen relevant.

703 Vgl. Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung, S. 41; DKE.de (2019): Normungs-Roadmap zu

Ethik und KI geplant.

Der Arbeitsausschuss ,,Kiinstliche Intelligenz* bei DIN ist u. a. fiir die Konsolidierung der Meinungen deutscher Expertinnen und
Experten sowie deren Vertretung in internationalen Gremien (wie ISO/IEC JTC 1/SC 42) zustéindig. Weitere Informationen dazu
unter: https://www.din.de/de/forschung-und-innovation/themen/kuenstliche-intelligenz/arbeitsauschuss-ki (zuletzt abgerufen am
3. August 2020).

705 Es wird national bereits an konkreten Standards im Bereich KI gearbeitet, z. B. an der technischen Regel ,,DIN SPEC 92 001, bei
der sich verschiedene Partner aus Industrie und Forschung mit der Frage auseinandersetzen, welche Aspekte notwendig sind, um die
Qualitét von KI sicherzustellen. Ein erster Teil ist bereits Anfang des Jahres 2019 verdffentlicht worden. Dieser zeigt den Lebens-
zyklus auf, innerhalb dessen sich KI bewegt. Zudem wurde die Notwendigkeit einer Risikobewertung aufgezeigt und es wurden KI-
Qualitéitsaspekte herausgearbeitet, etwa zu Leistung und Funktionalitdt, zur Robustheit und zur Verstindlichkeit. Eine zweite natio-
nale Aktivitit beim DKE betrifft Anwendungsregeln, die sich mit kognitiven Systemen beschéftigen. Der Fokus liegt dabei auf der
Prozessebene der KI-Entwicklung; entsprechende Darstellung von Matthis Eicher (DIN e. V.) in der Sitzung der Projektgruppe ,,KI
und Wirtschaft am 6. Mai 2019.

Es zeigt sich, dass die grofien Player wie Google, Amazon und Facebook hier schon sehr erfolgreich agieren. Daher sollen auch in
Europa und Deutschland die dezentralen KI-Ressourcen durch genormte Trainingsverfahren, Schnittstellen und Trainingsdatensitze
zusammengefiihrt werden. Derzeit laufen Verhandlungen unter Stakeholdern wie VDE und dem KI-Bundesverband, um dazu eine
neutral betriebene Plattform einzurichten; vgl. die entsprechenden Darstellungen von Michael Teigeler und Dr. Sebastian Hallensle-
ben (VDE) in der Sitzung der Projektgruppe ,,KI und Wirtschaft” am 6. Mai 2019.

Im Jahr 2019 hat der DKE einige Schliisselgremien besetzen kénnen, damit Deutschland seinen Einfluss bei der KI-Normung inter-
national geltend machen kann. Auf internationaler Ebene teilt sich Deutschland den Vorsitz des entsprechenden Gremiums mit China
und auf européischer Ebene mit Frankreich. Das seit 2017 dafiir gegriindete Gremium ist ein Zusammenschluss der Internationalen
Organisation fiir Normung und der Internationalen Elektrotechnischen Kommission. Nach einer Anfangsphase werde inzwischen in
den Arbeitsgruppen intensiv gearbeitet, es sei erkennbar, dass sich die ersten Standards etablierten, im Bereich Nomenklatur, Taxo-
nomie und auf Managementebene. Produktstandards wiirden derzeit noch nicht erarbeitet; vgl. die entsprechenden Darstellungen von
Michael Teigeler und Dr. Sebastian Hallensleben (VDE) sowie Matthis Eicher und Sibylle Gabler (DIN e. V.) in der Sitzung der
Projektgruppe ,,KI und Wirtschaft” am 6. Mai 2019.
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Die DSGVO hat die Grundlage fiir ein hohes Schutzniveau fiir Emittenten von Daten geschaffen. Im internatio-
nalen Wettbewerb kann sich dies als wesentlicher Vorteil europdischer KI-Anwendungen herausstellen. Jedoch
stellt die Umsetzung der Datenschutzvorgaben insbesondere KMU vor Herausforderungen.”®® Diese sollten bei
der Umsetzung besser unterstiitzt werden, damit der Datenschutz nicht ungewollt zur Begiinstigung grofer Kon-
zerne fiihrt.

Nach Vorgabe der DSGVO miissen Verantwortliche technische und organisatorische Mainahmen ergreifen, um
eine rechtméfige Datenverarbeitung sicherzustellen. Dabei sind die Grundsitze des Datenschutzes durch Tech-
nikgestaltung (Privacy by Design) und datenschutzfreundlicher Voreinstellungen (Privacy by Default) zu beach-
ten. Eine Gefihrdungshaftung fiir die Hersteller von KI-Systemen besteht derzeit jedoch nicht.

Um Lock-in-Effekten’® entgegenzutreten, enthilt Artikel 20 DSGVO das Recht der Verbraucherinnen und Ver-
braucher auf Datenportabilitdt. Dies beinhaltet jedoch kein Recht auf einen Echtzeit-Datenzugang und lediglich
rudimentére Vorgaben zur Dateninteroperabilitit. Um diese Punkte zu ermoglichen, miisste die DSGVO erwei-
tert werden. Dem stehen aber wettbewerbsrechtliche Bedenken entgegen. Eine solche Verpflichtung aller daten-
verarbeitenden Unternehmen konnte nach Expertenmeinung insbesondere fiir die kleinen Anbieter die Kosten
eines Marktzutritts erhdhen und dadurch die Position der grolen Anbieter starken. Bei marktbeherrschenden
Unternehmen ist eine stirkere Verpflichtung zur Datenoperabilitdt und -interoperabilitét sinnvoll. Dies gilt un-
abhdngig von marktmaéchtigen Stellungen auch fiir die Schaffung von Anreizen zum Teilen von Daten. Die Nut-
zung von Daten der 6ffentlichen Hand sollte in einer umfassenden Open-Data-Strategie adressiert werden. Wich-
tige Impulse dafiir ergeben sich aus dem Bericht der Wettbewerbskommission 4.0.

Die Erhebung von Daten setzt das Einverstidndnis der Betroffenen voraus. Bisher bestehen allerdings fiir Unter-
nehmen, die eine grofe Zahl von Daten verarbeiten wollen, wenige Moglichkeiten, einer Vielzahl von Personen
ein Angebot zur Datenverarbeitung zu machen. Auf der anderen Seite fehlen Datenemittenten die Mdglichkeit,
an einem Ort die Nutzungsbedingungen fiir ihre Daten unternehmensiibergreifend festzulegen. Die (Weiter-)Ent-
wicklung von Intermedidren — wie z. B. Datentreuhéndern oder Datengenossenschaften — kann diese Liicke fiil-
len.

e  Okonomische Perspektive

Der Zugang zu Daten sowie zu datenverarbeitenden Algorithmen ist fiir die Nutzung von KI elementar. Um
Daten fiir KI bereitzustellen, miissen nicht nur die Daten innerhalb von Unternehmen in digitaler Form vorliegen,
sondern diese miissen unternehmens- und brancheniibergreifend geteilt werden.

Grundlage fiir den Zugang zu Daten ist die Bereitschaft der Unternehmen, diese zu teilen. Dafiir muss Ver-
trauen’!? zwischen den Unternehmen sowie Vertrauen von Unternehmen in die Funktionsweise von KI gestérkt
werden. Denn grundsétzlich verfiigt die deutsche Wirtschaft iiber umfangreiche, aber teilweise ungenutzte Da-
tenressourcen. Okonomische Anreize zum Teilen der Daten bestehen derzeit kaum.

Politische und wirtschaftliche Akteure experimentieren deshalb mit einer Vielzahl von Ansétzen, um diesen Da-
tenzugang im Einklang mit rechtsstaatlichen Standards zu ermoglichen. Dabei konnen sich mehrere Modelle fiir
einen umfassenden Datenzugang’!! herauskristallisieren, die parallel existieren und je nach Bereich (B2B/B2C)
auf die Bediirfnisse von Menschen und Unternehmen abgestimmt sind.

Zum einen kann der Zugang zu Daten iiber Datenpools sichergestellt werden. Unternehmen kdnnen solche Platt-
formen fiir verschiedene Zwecke der Datennutzung errichten und entwickeln. Dabei teilen sie ihre Daten mit
anderen Unternehmen.”!?

Daneben entwickeln sich Datenmaérkte, auf denen Datenbestdnde von Unternehmen kduflich erworben werden
konnen. Fiir den Zugang zu Daten haben auch Datengenossenschaften ihren Anteil daran, dass Unternehmen
Daten fiir die Nutzung von KI zur Verfiigung gestellt werden. Im Ubrigen erscheinen foderale Konzepte fiir die

78 Die Fraktion BUNDNIS 90/DIE GRUNEN teilt nicht die Ansicht, dass die DSGVO zusitzliche Herausforderungen in Sachen ,,Pri-

vacy by Design and Default” darstellt. Vielmehr liefere sie entscheidende Weichenstellungen fiir deren Umsetzung.

Lock-in-Effekte beschreiben eine enge Bindung von Verbraucherinnen und Verbrauchern an ein Produkt, welche ihnen das Wechseln

zu einem Konkurrenzanbieter erschwert. In der Digitalokonomie geschieht dies oft auf Grundlage der Auswertung von Nutzerdaten.

Dadurch konnen Produkte individualisiert und somit die Wechselkosten fiir Verbraucherinnen bzw. Verbraucher erhéht werden.

70 Vgl. die Darstellung von Prof. Dr. Norbert Pohlmann (Institut fiir Internet-Sicherheit, Westfilische Hochschule Gelsenkirchen) in

der Sitzung der gesamten Enquete-Kommission am 3. Juni 2019.

Vgl. die Darstellung des sachverstindigen Mitglieds Dr. Stefan Heumann in der Sitzung der gesamten Enquete-Kommission am

3. Juni 2019

712 Vgl. Handlungsempfehlungen Prof. Dr. -Ing. Boris Otto (Fraunhofer ISST), Kommissionsdrucksache 19(27)55 vom 31. Mai 2019;
Darstellung des sachverstiandigen Mitglieds Dr. Stefan Heumann in der Sitzung der gesamten Enquete-Kommission am 3. Juni 2019.
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Etablierung einer dezentralen KI sinnvoll. Dabei konnen nicht nur Primérdaten (Raw Data) geteilt, sondern es
konnen auch die Ergebnisse verschiedener KI-Anwendungen zusammengefiihrt werden.

e Infrastruktur

Mit dem zunehmenden Einsatz von KI nimmt auch das Thema der Verfiigbarkeit und Nutzung von Dateninfra-
strukturen eine immer wichtigere Rolle ein. Ein européisches oder gar deutsches Pendant zu den grofen KI-
Technologieanbietern wie Amazon, Microsoft oder Alibaba existiert bislang nicht, sodass viele Unternehmen
mit hohen Anforderungen an Daten und Rechenkapazitit selten passende alternative Anbieter im hiesigen Wirt-
schaftsraum finden. Dennoch: Der Vorsprung dieser amerikanischen Anbieter ist zwar grof3, allerdings kénnen
Unternehmen durch diverse Technologien verschiedene Cloud-Anbieter parallel nutzen, bei sich 4nderndem Be-
darf zu anderen Anbietern wechseln oder auf eigene Technologie-Infrastrukturen zuriickgreifen.

Ob es gelingt, grof3e europdische KI- und Cloud-Anbieter zu etablieren, hingt davon ab, in welchen Industrien
und Anwendungskontexten Deutschland bzw. Europa seine Daten- und Wissenshoheit behalten mochte. So sehen
Studien heute bereits die Gefahr einer Abhéngigkeit der deutschen Industrie von auslidndischen Softwarekonzer-
nen.”"? Sie konnten sich beispielsweise durch hohere Datensicherheit und Transparenz sowie hoheren Daten-
schutz durch die DSGVO von den nicht-europdischen Wettbewerbern unterscheiden.

Zuletzt zeigen sich auch erste KI-Losungen am Markt, welche die Daten nicht an zentrale Server zur Analyse
und Verarbeitung durch KI-Methoden zuriicksenden, sondern bei denen diese Tatigkeiten direkt am erfassenden
Gerét bzw. Sensor erledigt werden. So werden dann nur bei Bedarf die entsprechenden Ergebnisse und Modelle
an iiberlagerte Server und an Netzwerkteilnehmer gesendet. Dies ermoglicht beispielsweise im Maschinenbau
verteiltes Lernen. Hersteller werden in die Lage versetzt, smarte Services fiir ihre Maschinen anzubieten, ohne
dass sie hierfiir auf die Rohdaten ihrer Kunden zugreifen miissen. Weitere Anwendungsfelder existierten im bi-
omedizinischen Bereich bei der Tumorerkennung, wo zwar verschiedene Kliniken ein gemeinsames Modell zur
Tumorerkennung nutzen, die sensiblen Patientendaten die jeweilige Klinik jedoch nicht verlassen.”'*

4.2 SWOT-Analyse

Fiir den Sektor Wirtschaft zeigt sich nach Einschétzung der Kommission ein durchaus ausgewogenes Bild zwi-
schen Stirken und Chancen auf der einen sowie Schwichen und Risiken auf der anderen Seite. Quintessenz ist,
dass eine erfolgreiche Entwicklung im Bereich KI als technisches Nischendasein nicht funktionieren kann, son-
dern als gesamtgesellschaftliche Aufgabe gesehen und angegangen werden muss. Deshalb miissen insbesondere
im Hinblick auf die allgemeine Akzeptanz der Technologie sowie vorhandene Skepsis und Angste Aufklirung
und notwendige Regulierungsarbeit geleistet werden. Deutschland und Europa konnen ihre Vorteile klug einset-
zen, um im Hinblick auf den starken Wettbewerb insbesondere aus den USA und China zu bestehen.

Stirken Schwichen

Zusammenarbeit von Industrie und KMU mit Tech- | Sehr geringe Anzahl von KMU setzt KI-Technolo-
nologie-Start-ups sowie Bildung von regionalen gien bereits ein’?°
Netzwerken und Clustern hat sich in den letzten Jah-

itiv entwickelt 715 Mit Ausnahme einiger Innovationschampions droht
ren positiv entwicke

eine geringe Adaption von KI in KMU eine Bremse

Gute Patentdynamik in der Anwendung von KI im in der Innovationsdynamik der deutschen Wirtschaft
Segment des autonomen Fahrens und von autono- zu werden’?!
men Systemen in menschenfeindlichen Umgebun-

Fehlendes Know-how und eine geringe Anzahl an

Fachkréften hemmen die Implementierung von KI in
In Deutschland keine allgemeinen Regelungsliicken | die Prozesse und Produkte von KMU 722

im zivil- und haftungsrechtlichen Bereich, um KI

gen716

713 Vgl. Expertenkommission Forschung und Innovation (2018): Studie ,,Autonome Systeme*.

74 Vgl. Sicking et al. (2019): Maschinelles Lernen ,,On the Edge*.

"5 Vgl. Kapitel 4.1.3.1.2 dieses Projektgruppenberichts [Themenfeld Mittelstand].

76 Vgl. Expertenkommission Forschung und Innovation (2018): Gutachten 2018.

Vgl. Kapitel 4.1.3.1.2 dieses Projektgruppenberichts [Themenfeld Mittelstand]; Fraunhofer-Gesellschaft zur Férderung der ange-

wandten Forschung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung und Anwendung.

721 Vgl. Kapitel 4.1.3.1.2 dieses Projektgruppenberichts [Themenfeld Mittelstand].

722 Vgl. Kapitel 4.1.3.1.2 dieses Projektgruppenberichts [Themenfeld Mittelstand]; Verein Deutscher Ingenieure e. V. (2018): VDI-Sta-
tusreport Kiinstliche Intelligenz.

720
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Anwendungen in Verkehr zu bringen bzw. zu betrei-
ben’!?

Hinreichender Rechtsschutz im Patentrecht fir tech-
nische KI-Innovationen”!#

Berlin ist europdisches KI-Innovationzentrum mit
zweitgroBtem KI-Start-up-Hub in Europa’!®

Mangelnde Anzahl an jungen ausgebildeten KI-
Fachkriften, u. a. dadurch, dass wenige Studien-
ginge explizite Fokussierung auf Big Data und Data
Science beinhalten 723

Hoher Aufwand fiir KI-Start-ups, sich fiir Fordermit-
tel zu bewerben, sowie teils nicht realistische bzw.
zeitgemifBe Anforderungen beziiglich der Sicherheit
des Geschiftsmodells’>*

Im internationalen Vergleich schlechte (digitale) Inf-
rastruktur (Verfiigbarkeit Breitband, Cloud-Compu-
ting, Open Data etc.) erschwert die Implementierung
von KlI-Innovationen in Unternehmen / in der Wirt-
schaft

Chancen

Je nach Studie und Urheber wird fiir KI ein Wachs-
tumspotenzial des Bruttoinlandsprodukts von 160 bis
480 Milliarden Euro in Summe bis zum Jahr 2030
prognostiziert’?

KlI-basierte Produkte von deutschen und europdi-
schen Anbietern mit potenziellem Wettbewerbsvor-
teil aufgrund eines hoheren Anbietervertrauens’?¢

Zwar bereits stark umkampfter, aber noch sehr jun-
ger Markt fiir KI-Software, -Hardware und -Dienst-
leistungen mit extrem hohen Wachstumsraten’?’

Risiken

Verlassliche, KI-spezifische Datenbasis fehlt zum
Teil; ein zu optimistischer Diskurs {iber Chancen
durch KI koénnte zu nicht zielgerichteten Investitio-
nen fiithren”3*

Mbglichkeit der Uberwachung von Mitarbeiterinnen
und Mitarbeitern am Arbeitsplatz und Moglichkeit
der Arbeitsverdichtung’??

Unsachlicher Diskurs iiber KI beeinflusst 6ffentli-
ches Meinungsbild iiber KI-basierte autonome Soft-
ware- und Hardwareanwendung negativ und verrin-

gert Nutzerakzeptanz’3
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Vgl. Kapitel 4.1.6 dieses Projektgruppenberichts [Stand der Administration/Politik — rechtliche Fragen].

Vgl. Kapitel 4.1.6 dieses Projektgruppenberichts [Stand der Administration/Politik — rechtliche Fragen].

Vgl. Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kom-
petenzen, Forschung und Anwendung.

Vgl. Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kom-
petenzen, Forschung und Anwendung.

Vgl. Kapitel 4.1.3.1.1 dieses Projektgruppenberichts [ Themenfeld Start-ups].

Vgl. Fraunhofer-Allianz Big Data (2017): Zukunftsmarkt Kiinstliche Intelligenz — Potenziale und Anwendungen; Verein Deutscher
Ingenieure e. V. (2018): VDI-Statusreport Kiinstliche Intelligenz; Accenture (2018): Weg ohne Ziel? Wie Deutschland ein Spitzen-
standort fiir Kiinstliche Intelligenz werden kann; McKinsey & Company (2017): Smartening up with Artificial Intelligence (Al) —
What’s in it for Germany and its Industrial Sector?; PricewaterhouseCoopers (2018): Auswirkungen der Nutzung von kiinstlicher
Intelligenz in Deutschland.

Vgl. Begleitforschung PAiCE; iit-Institut fiir Innovation und Technik in der VDI / VDE Innovation + Technik GmbH (2018): Poten-
ziale der Kiinstlichen Intelligenz im produzierendem Gewerbe in Deutschland.

Vgl. Kapitel 4.1.4 dieses Projektgruppenberichts [Hardware/Infrastruktur]; Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung und Anwendung.

Die Prognosen fiir Wachstumspotenziale im KI-Bereich stiitzen sich iiberwieKapgend auf die Studien groer Unternehmensberatun-
gen wie Accenture (2018): Weg ohne Ziel? Wie Deutschland ein Spitzenstandort fiir Kiinstliche Intelligenz werden kann; McKinsey
& Company (2017): Smartening up with Artificial Intelligence (Al) — What’s in it for Germany and its Industrial Sector?; Pricewa-
terhouseCoopers (2018): Auswirkungen der Nutzung von kiinstlicher Intelligenz in Deutschland. Der Bericht bezieht sich aber aus-
driicklich auch auf weitere Quellen wie u. a. Elsevier (2018): Artificial Intelligence: How knowledge is created, transferred, and used;
Begleitforschung PAICE; iit-Institut fiir Innovation und Technik in der VDI / VDE Innovation + Technik GmbH (2018): Potenziale
der Kiinstlichen Intelligenz im produzierendem Gewerbe in Deutschland; Statista (2020): Revenues from the artificial intelligence
(AI) software market worldwide from 2018 to 2025.

Vgl. Institut DGB-Index Gute Arbeit (2016): DGB- Index Gute Arbeit — Der Report 2016; Daum (2018): Digitaler Wandel in Call-
und Service-Centern: Aktuelle Trends und ihre Folgen fiir Arbeitsorganisation und Beschéftigte; Gimpel et al. (2018): Digitaler Stress
in Deutschland; Kornwachs (2018): Arbeit 4.0 — People Analytics — Fithrungsinformationssysteme; Schwemmle und Wedde (2018):
Alles unter Kontrolle? Arbeitspolitik und Arbeitsrecht in digitalen Zeiten — WISO Diskurs 2/2018.

Vgl. Expertenkommission Forschung und Innovation (2018): Studie ,,Autonome Systeme*.
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Deutsche Wirtschaftsstruktur ermoglicht viele Ein-
satzszenarien von KI mit nicht-personenbezogenen
Daten und Segmenten wie dem Industrial Internet of
Things’?®

Deutschland und die EU kénnen Vorreiterrolle bei
der Entwicklung und Umsetzung von Governance-
Modellen zum Data-Sharing einnehmen’?’

KI ermdglicht hohere Arbeits- und Lebensqualitit
sowie hochwertige Beschéftigungsmdglichkeiten bei
kontinuierlicher Aus- und Weiterbildung”3°

Hohe Potenziale von KI-Methoden im Bereich der
Bekampfung von Wirtschaftskriminalitét’>!

GrofBe 6kologische Potenziale von KI in der Hebung
von Energie- und Ressourceneffizienzpotenzialen in
den Bereichen Strom und Energie’*?

Fiihrende Position bei der Erstellung von internatio-
nalen Normen und Standards im elektrotechnischen
Bereich ermoglicht Deutschland auch fiihrende Posi-

Gefahr der Abhingigkeit von ausldandischen Soft-
ware- und Hardwarekonzernen im Bereich Maschi-
nelles Lernen, KI- und Cloud-Infrastruktur, da keine
groBen europdischen Anbieter vorhanden sind”’

Die Umsetzung von neuen Kl-basierten Geschafts-
modellen bedarf heute meist groler Datenmengen,

was gro3e Unternehmen bevorteilt und die Bildung
von Monopolen erleichtert’*3

Mogliche Steigerung der Wirtschaftskriminalitét,

z. B. durch automatisierte Preisabsprachen, schidli-
che Betrugs-Bots oder KI-gesteuerte ,,Steueroptimie-
rungen‘

Hoherer Ressourcen- und Energieverbrauch (Strom)
durch KI sowie KI-getriebene Geschéftsmodelle
(z. B. Versandhandel)

KI ermdglicht die Automatisierung und Substitution
auch von komplexen und hochqualifizierten Berufs-
feldern, sodass friithzeitige Weiterbildung auch hier

tionen bei KI-Anwendungen in diesen Feldern”*3

immer wichtiger wird”*’

Skepsis in der Bevolkerung iiber die gesamtgesell-
schaftlichen Auswirkungen von K174

5

Handlungsempfehlungen und Perspektiven™

Die Projektgruppe hat mehrheitlich die folgenden Handlungsempfehlungen beschlossen. Dort, wo abweichende
Positionen und Meinungen bestehen, ist dies entsprechend gekennzeichnet.

5.1

Wachstum, Wertschopfung und Nachhaltigkeit mit und durch Ki

Vieles spricht dafiir, dass KI, insbesondere Teilgebiete wie das Maschinelle Lernen, zu einer der Leittechnologien
des nichsten Jahrzehnts werden wird. Die Expertinnen und Experten, die in die Beratungen der Projektgruppe
einbezogen wurden, schétzen die mittel- und langfristige Bedeutung von KI-Technologien fiir das weitere wirt-
schaftliche Wachstum in Deutschland und Europa insgesamt und fiir die betrachteten Branchen im Speziellen als
auBlerordentlich hoch ein. Diese Sichtweise wird auch durch viele aktuelle Studien untermauert, die fiir den Be-
richt herangezogen wurden.”** Dass mittels KI-Anwendungen eine enorme Wertschpfung realisiert werden
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Vgl. McKinsey & Company (2017): Smartening up with Artificial Intelligence (AI) — What’s in it for Germany and its Industrial
Sector?; Accenture (2018): Weg ohne Ziel? Wie Deutschland ein Spitzenstandort fiir Kiinstliche Intelligenz werden kann.

Vgl. Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kom-
petenzen, Forschung und Anwendung.

Vgl. Kapitel 4.1.1 dieses Projektgruppenberichts [Stand der Gesellschaft: Akzeptanz und Erwartungen].

Vgl. Kapitel 4.1.3.2.3 dieses Projektgruppenberichts [Themenfeld Finanzmarkt und Versicherungen].

Vgl. Kapitel 4.1.5 dieses Projektgruppenberichts [Okologie].

Vgl. Kapitel 4.1.6. dieses Projektgruppenberichts [Stand der Administration/Politik — rechtliche Fragen].

Vgl. Kapitel 4.1.4 dieses Projektgruppenberichts [Hardware/Infrastruktur]; Expertenkommission Forschung und Innovation (2018):
Studie ,,Autonome Systeme*.

Vgl. Kapitel 4.1.3 dieses Projektgruppenberichts [Stand des Marktes]; Fraunhofer-Gesellschaft zur Forderung der angewandten For-
schung e. V. (2018): Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung und Anwendung.

Vgl. Susskind und Susskind (2017): The future of the professions.

Vgl. Kapitel 4.1.1 dieses Projektgruppenberichts [Stand der Gesellschaft: Akzeptanz und Erwartungen].

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion DIE LINKE. vor [Sondervotum zu Kapitel 5 des Berichts der Projektgruppe
Kl und Wirtschaft “ (,,Handlungsempfehlungen und Perspektiven *) der Abgeordneten Dr. Petra Sitte und Jessica Tatti sowie des
sachversténdigen Mitglieds Dr. Florian Butollo].

Beispielhaft sollen hier genannt werden: Fraunhofer-Allianz Big Data (2017): Zukunftsmarkt Kiinstliche Intelligenz — Potenziale und
Anwendungen; McKinsey Global Institute (2018): Notes from the Al frontier — Insights from hundreds of use cases; Pricewater-
houseCoopers (2018): Auswirkungen der Nutzung von kiinstlicher Intelligenz in Deutschland; European Information Technology
Observatory (2018): Al in Europe — Ready for Take-off; Begleitforschung PAiCE; iit-Institut fiir Innovation und Technik in der VDI
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kann, lassen zudem die hohen Gewinne grofer internationaler Unternehmen vermuten, die bereits mit KI-An-
wendungen arbeiten. Entsprechend optimistisch sind die Erwartungen und Prognosen zum Produktivititswachs-
tum auf nationaler und internationaler Ebene.”*

Jedoch ist zu beriicksichtigen, dass die Datenbasis zu dem tatsdchlichen Leistungsvermdgen von KI-Technolo-
gien in vielen Bereichen (noch) nicht auf standardisierte statistische Indikatoren aufsetzen kann. Prognosen ba-
sieren haufig auf anderen KenngréBen oder Hochrechnungen, wobei es teilweise schwerfallt, zwischen KI-Ein-
satz und herkémmlichen IT-Anwendungen in Unternehmen zu differenzieren. Um valide Aussagen zu den dko-
nomischen Effekten des KI-Einsatzes treffen zu konnen, empfiehlt die Projektgruppe daher, eine Kl-spezifische,
wissenschaftliche Datenbasis zu entwickeln. Denn fiir die richtige Weichenstellung von Recht und Politik ist es
wichtig, realistische technische wie wirtschaftliche Erwartungen an KI zu stellen.

Die Projektgruppe regt mit diesem Bericht an, die Stirken und Schwichen von KI in Deutschland und Europa
weiter wissenschaftlich untersuchen zu lassen, um Zielsetzung und Handlungsfelder bzw. -mafinahmen noch
besser ausrichten zu konnen. Dariiber hinaus rét die Projektgruppe dazu, Haushaltsmittel bereitzustellen, um ein
Monitoring und Benchmarking fiir den Bereich KI aufzubauen. Das setzt voraus, dass die strategischen Ziele und
Malnahmen von KI mit qualitativen und quantitativen Indikatoren hinterlegt werden, die eine Fortschrittsmes-
sung ermoglichen, ggf. auch im internationalen Vergleich. Damit kdnnte erstens die erfolgreiche Umsetzung der
KI-Strategie nachvollzogen werden, zweitens die Entwicklung des deutschen KI-Okosystems im Vergleich zu
globalen KI-Trends kontinuierlich gepriift werden, drittens die gesellschaftspolitische Diskussion iiber KI in
Deutschland auf eine empirisch fundierte Grundlage gestellt werden.”**

In der Debatte um das wirtschaftliche Potenzial von KI zeichnete sich in der Projektgruppe schnell ab, dass sich
die Betrachtung von Wettbewerbschancen nicht von der Debatte iiber Werte, Prinzipien und Regularien fiir die
KI von morgen trennen ldsst.

Die Projektgruppe einigte sich auf den Ansatz, durch den transparenten und zielgerichteten Einsatz von KI-Tech-
nologien eine hohe wirtschaftliche Dynamik und erfolgreiche Unternehmen anzustreben und damit eine starke
Gesellschaft und eine hohe Lebensqualitit in Deutschland sicherzustellen. Das setzt voraus, dass sich Deutsch-
land im Bereich KI in der Forschung und Entwicklung (FuE) sowie im Transfer der Ergebnisse von der Entwick-
lung in die Anwendung stark aufstellt, um sich gemeinsam mit anderen europdischen Ldndern international —
insbesondere gegeniiber den groBen Akteuren USA und China — wirtschaftlich behaupten zu kdnnen. Dank des
vertrauenswiirdigen Einsatzes von KI-Technologien wird eine hohe wirtschaftliche Dynamik fiir Unternehmen
ermoglicht, die zur Lebensqualitit der Menschen und dem Schutz der Umwelt beitrégt.

Ein Instrument hierfiir sollte auch die Findung, Férderung und Umsetzung von gesellschaftlich wiinschenswerten
,,KI-Moonshot-Projekten sein. Die Durchfiihrung solcher Projekte mit moglichst unterschiedlichen Akteuren
aus Offentlicher Forschung, Wirtschaft und Gesellschaft verspricht den Wissensaustausch zwischen allen Betei-
ligten zu fordern und stellt eine vielversprechende Basis fiir die Erfindung von neuen revolutiondren Produkten
und Dienstleistungen im europdischen Raum dar.

51.1 »KI made in Germany“ und der europdische Weg

Die Projektgruppe sieht die Notwendigkeit einer nationalen KI-Strategie verbunden mit qualitativ hochwertigen
KI-Anwendungen und Dienstleistungen im Sinne von ,,KI made in Germany*. Ebenso wird als zentrale Hand-
lungsoption anerkannt, dass Deutschland nicht im Alleingang, sondern gemeinsam mit den européischen Partnern
eine Wertebasis fiir KI-Systeme entwickeln muss, die in Forschung, Entwicklung und Nutzung von KI-Systemen

/ VDE Innovation + Technik GmbH (2018): Potenziale der Kiinstlichen Intelligenz im produzierendem Gewerbe in Deutschland;
Statista (2020): Revenues from the artificial intelligence (Al) software market worldwide from 2018 to 2025. Die Gegenmeinung
vertrat vor allem Prof. Dr. Philipp Staab (Humboldt-Universitit zu Berlin und Einstein Center Digital Future) in der Sitzung der
Projektgruppe ,,KI und Wirtschaft am 1. April 2019. Nach Abschluss der Arbeit der Projektgruppe wurden keine weiteren Studien
beriicksichtigt. Inwiefern die wirtschaftlichen Prognosen vor dem Hintergrund der Auswirkungen der Corona-Pandemie noch aktuell
sind, ist in Frage zu stellen.

Einige Expertinnen und Experten befiirchten, dass diese Prognosen jedoch nicht eintreten werden. Befiirchtet wird zum einen, dass
es sich bei KI um einen erneuten Hype-Zyklus handeln konnte, wie er beim Thema KI bereits mehrfach eintrat. Andere Expertinnen
und Experten warnen davor, dass der Einsatz von KI nicht zu einem Produktivititswachstum auf volkswirtschaftlicher Ebene fithren
werde, sondern lediglich zu einer Neuverteilung von Gewinnen und Marktanteilen (vgl. etwa Gordon (2016): The rise and fall of
American growth; Staab (2016): Falsche Versprechen).

Zu den Moglichkeiten von Benchmarks und Indikatoren sowie zum Ansatz eines KI-Indexes vgl. Heumann und Zahn (2018): Er-
folgsmessung von KI-Strategien.
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erfolgreich eingesetzt wird. Der Anspruch ist dabei, dass Deutschland und Europa im internationalen Transfor-
mationsprozess pragend sind und die internationale Entwicklung beeinflussen, die derzeit stark von den asiati-
schen und US-amerikanischen Playern dominiert wird.

Die Chance fiir Europa, bei KI einen solchen eigenstdndigen Weg zu finden, der sich vom staatskapitalistischen
Ansatz Chinas und dem stark am Markt orientierten Ansatz des Sillicon Valley positiv abgrenzt, wird von der
Projektgruppe optimistisch bewertet, da dieser Anspruch schon in anderen Feldern, wie bei der Etablierung von
Normen und Standards in der Industrie oder beim Datenschutz, international umgesetzt werden konnte.

Zudem wurde mit den im April 2019 verdffentlichten Leitlinien der ,,High-Level Expert Group on Artificial
Intelligence* (Al HLEG)™ bereits ein wichtiges Signal gesetzt. Dabei bieten die drei von der Al HLEG aufge-
stellten Prinzipien eine gute Orientierung im weiteren Prozess.

Indes sieht die Projektgruppe noch Anpassungsbedarf mit Blick auf einzelne Forderungen und Leitlinien sowie
die Notwendigkeit, deren Praxistauglichkeit zu tiberpriifen.”4¢

Mit Blick auf die Zielsetzung, in Deutschland die teils vorherrschende Skepsis und Zuriickhaltung in der Gesell-
schaft gegeniiber dem KI-Einsatz abzubauen, befiirwortet die Projektgruppe die Absicht der Europaischen Kom-
mission’*’ und der Bundesregierung’, Vertrauen durch eine vertrauenswiirdige KI aufzubauen, die den Men-
schen in den Mittelpunkt stellt. Aus der dargelegten Unternehmenspraxis und aus Umfragen wurde deutlich, dass
Vertrauen ein wichtiger Erfolgsfaktor fiir Unternehmen ist. Bei der Transformation miissen sie darauf achten,
Nachvollziehbarkeit und Transparenz fiir Verbraucherinnen und Verbraucher sowie Beschéftigte zu schaffen und
Standards etwa im Datenschutz einzuhalten.”*

Die Projektgruppe kam iiberein, dass Bedenken aus der Bevolkerung aktiv angesprochen und durch geeignete
Schutzmechanismen und Verpflichtungen ausgerdumt werden miissen. Hierbei sollten Staat, Zivilgesellschaft,
Verbinde und Unternehmen zusammenwirken. Zudem muss darauf geachtet werden, dass eine angemessene
Balance zwischen Verbraucher- und Unternehmensinteressen gefunden wird — Mafigaben miissen fiir beide Sei-
ten transparent und handhabbar sein, um nicht innovationshemmend zu wirken.

Empfehlenswert wire eine Aufkldrungskampagne fiir den Mittelstand und letztlich fiir die gesamte Wirtschaft.
Ziel sollte es sein, Kenntnisse zu vermitteln, positive Beispiele fiir den Einsatz von KI aufzuzeigen und mégliche
Bedenken anzusprechen, um Vertrauen aufzubauen.”°

Eine Chance, die Bevolkerung moglichst aktiv mit eigenen Ideen einzubeziehen und Vertrauen aufzubauen, be-
steht dabei auch in einer Biirgerbeteiligung, um die bereits erlduterten ,,KI-Moonshot-Projekte” zu finden und
auszuwdhlen. Projektvorschldge, welche moglichst hoch-skalierenden gesamtgesellschaftlichen Nutzen schaf-
fen, sollten von allen Biirgerinnen und Biirgern eingereicht werden kénnen und in einem transparenten Verfahren
ausgewdihlt und weiterverfolgt werden.

Der im Sommer 2019 angestoBene Prozess auf EU-Ebene, in dem Unternehmen, 6ffentliche Verwaltungen, For-
schung und Organisationen der Zivilgesellschaft in der Pilotierung zusammenarbeiten sollen, wird begriifit und
sollte daher von Deutschland aktiv begleitet werden.”!

Unternehmenseigene Kodizes sind ein erster Schritt, bieten aber Nutzerinnen und Nutzern hdufig noch keine
ausreichende Orientierung. Eine Vereinheitlichung erscheint aus Sicht vieler Projektgruppenmitglieder vielver-
sprechender. Gemeinsame (freiwillige) Selbstverpflichtungen der Unternehmen haben sich bereits in anderen

™5 Vgl. Européische Kommission (2019): Schaffung von Vertrauen in eine auf den Menschen ausgerichtete kiinstliche Intelligenz.

Die Arbeit der High Level Expert Group on Artificial Intelligence war zum Zeitpunkt der Arbeit der Projektgruppe noch nicht been-
det. Angekiindigt war bis Anfang 2020 in einer Pilotphase zu iiberpriifen, wie sich die Handlungsempfehlungen in der Praxis umset-
zen lassen, vgl. Europdische Kommission (2019): Kiinstliche Intelligenz: Kommission treibt Arbeit an Ethikleitlinien weiter voran.
Vgl. Europdische Kommission (2020): Weibuch zur Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Ver-
trauen.

Vgl. Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung.

79 Vgl. Fyjitsu Future Insights (2019): Global Digital Transformation Survey Report 2019.

730 In diesem Zusammenhang wird auch auf die Aktivitéiten in Finnland hingewiesen; vgl. Konrad-Adenauer-Stiftung (2018): Vergleich
nationaler Strategien zur Forderung von Kiinstlicher Intelligenz — Teil 1.

Zu den sieben Voraussetzungen fiir eine vertrauenswiirdige KI siehe Européische Kommission (2019): Kiinstliche Intelligenz: Kom-
mission treibt Arbeit an Ethikleitlinien weiter voran. Im Sommer 2019 hat die Kommission eine Pilotphase eingeleitet, an der ein
breites Spektrum von Interessentragern beteiligt sind; weitere Informationen dazu unter: https://ec.europa.eu/digital-single-mar-
ket/en/european-ai-alliance (zuletzt abgerufen am 19. August 2020).
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Bereichen bewéhrt und konnten auch bei KI ein geeigneter Weg sein, um ein {libergeordnetes Werte- und Pro-
zessversténdnis zu schaffen.”>? Eine positive MaBnahme wird in dem ,,KI-Giitesiegel“ gesehen, das im Friihjahr
2019 vom KI-Bundesverband vorgestellt wurde.”> Mit dem KI-Giitesiegel haben vor allem deutsche Unterneh-
men die Moglichkeit, sich gegeniiber den Kunden auf die Einhaltung grundlegender Qualititsparameter zu beru-
fen. Das Giitesiegel ersetzt zwar keine anerkannten Vorgehensmodelle oder Zertifizierungen, soll aber an Min-
deststandards, wie BIAS, IT-Grundschutz etc., binden. Es wird daher vorgeschlagen, ein solches Giitesiegel auf
eine breite Grundlage zu stellen und konkrete Kriterien zu definieren.

Dariiber hinaus ist die Projektgruppe der Meinung, dass es iiber internationale Gremien, in denen DIN e. V. und
seine Partner flir die Interessen deutscher Unternehmen arbeiten, gelingen kann, die KI-Landschaft auch interna-
tional gut zu strukturieren und einen klaren Handlungsrahmen fiir Unternehmen zu schaffen.”>* In den Beratun-
gen wurden zudem verschiedene Ansétze diskutiert, die eine gute Verbraucherorientierung bieten kdnnen, bei-
spielsweise ein Klassifizierungsmodell fiir KI-Produkte und -Dienstleistungen, anhand dessen Aspekte wie Pri-
vatsphére oder Transparenz gekennzeichnet werden, vergleichbar dem Prinzip der Energieverbrauchskennzeich-
nung von Elektrogeriten.

5.1.2 Unternehmerischer Mut und Transferférderung

Die Projektgruppe ist der Auffassung, dass es fiir die Unterstiitzung wettbewerbsfahiger Digitalunternehmen in
Deutschland eine innovationsfordernde Politik und einen Rechtsrahmen braucht, der die Unternehmen im Trans-
formationsprozess unterstiitzt und Anreize fiir erfolgreiche Griindungen und Innovationstétigkeit im KI-Bereich
schafft. Wichtig ist, darauf zu achten, dass KI nicht nur kurzfristig gewinnorientiert, sondern langfristig und mit
positiven gesellschaftlichen Visionen umgesetzt wird. Nicht nur ethische Leitlinien, sondern auch unternehmeri-
scher Mut und Tatkraft werden als wichtig bewertet. Der Gesetzgeber muss hier entsprechend unterstiitzen. Dis-
kussionen {iiber rechtliche Bestimmungen, die Unsicherheiten erzeugen, wie sie sich beispielsweise durch die
EU-Urheberrechtsreform ergeben haben, werden in diesem Prozess als kontraproduktiv eingeschitzt. Gefordert
wird vielmehr die aktive Arbeit an realen Problemstellungen der KI. AuBlerdem sollte der Staat selbst mit gutem
Beispiel vorangehen, also etwa Abldufe oder Prozesse wie die Gewerbeanmeldung digitalisieren und damit trans-
parenter machen. Dadurch kdnnte der Staat beziehungswiese die Verwaltung auch als Auftraggeber zur Entwick-
lung neuer KI-Ldsungen beitragen.

Die Projektgruppe sieht Deutschland aufgrund seiner exzellenten Forschungslandschaft und der breiten industri-
ellen Voraussetzung gut positioniert, um KI zu entwickeln. In vielen Bereichen erfordert der Transfer wissen-
schaftlicher Forschungsergebnisse eine hohere unternehmerische Risikobereitschaft und mehr Know-how in den
Unternehmen. Die Gespriche ergaben, dass die Verwertung von Forschungsergebnissen immer noch nicht in der
Breite ankommt, obwohl das Transferdefizit seit Jahren erkannt und viele MaBinahmen ergriffen worden sind.

In vielen Bereichen der Wirtschaft erfordert die Weiterentwicklung und Anwendung von KI neben Zentren und
Hubs auch eine breite Expertise (thematisch, geografisch, anwendungsbezogen) sowie Portfolios mit relativ klei-
nen, aber sehr fokussierten Projekten. Es sollten daher Forderinstrumente gestérkt und neu entwickelt werden,
die Reibungsverluste und Overhead minimieren, die Zusammenarbeit von Forschenden sowie Anwenderinnen
und Anwendern in der Wirtschaft flexibilisieren und entbiirokratisieren sowie Griindungen auf der Basis wissen-
schaftlicher Erkenntnisse und Zusammenarbeit von innovativen Jungunternehmen und Verwertern unterstiitzen.
Als Instrumente werden dafiir empfohlen: Doktorandenstipendien, Innovationspreise, Forschungsanreize gerade
fiir KMU wie Gutscheine speziell fiir KI-Forschung”? oder die breitere, offene Begutachtung und transparentere
Auswahl von Forderprojekten.”>® AuBierdem sollte in Forderrichtlinien die Verbindlichkeit zum nachhaltigen
Transfer und zur Verwertung von Forschungsergebnissen durch Unternehmen, Organisationen, Open-Source-
Initiativen und anderen Akteuren weiter ausgebaut werden, z. B. durch die verpflichtende Aufnahme eines Ver-
wertungspartners in ein Konsortium, geplante Ausgriindungen oder Open-Source-Verdffentlichungen.

732 Vgl. beispielsweise die Vereinbarung zum Geodatenkodex (Weimann und Nagel (2011): Unterzeichnung des Geodaten-Kodex —

Mehr als reiner Aktionismus); oder Informationen zum Umweltbereich unter: https://www.bundestag.de/re-
source/blob/480084/7a54decee5135d8217df678d8456blea/wd-5-079-16-pdf-data.pdf (zuletzt abgerufen am 3. August 2020).
753 Vgl. KI Bundesverband e. V. (2019): KI Giitesiegel.
73 Vgl. dazu verschiedene Aktivititen von DIN, DKE und VDE; so erarbeitet u. a. der interdisziplindre Arbeitsausschuss K1 eine Nor-
mungsroadmap fiir KI (Gabler (2019): KI-Normung und -Standardisierung auf nationaler, européischer und internationaler Ebene).
Ahnlich dem Modell in Baden-Wiirttemberg, Informationen dazu unter: http://www.foerderdatenbank.de/Foerder-DB/Naviga-
tion/Foerderrecherche/suche.html?get=views;document&doc=9812 (zuletzt abgerufen am 3. August 2020).
756 Z.B. dhnlich der Crowdfunding-Plattform Kickstarter.com.
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Damit sich die angestrebte Verbreitung von KI-Systemen in der deutschen Wirtschaft durchsetzen kann, bedarf
es einer sicheren, leistungsstarken und robusten digitalen Infrastruktur. Die Projektgruppe sieht es dafiir mehr-
heitlich als geboten an, dass in Deutschland ein hochleistungsfahiges Breitbandnetz, Mobilfunksysteme inklusive
5@, aber auch gut geschiitzte Infrastruktur gegen Hacking und Angriffe auf Systeme und Daten zur Verfiigung
stehen. Dafiir miissen entsprechende Haushaltsmittel und Mafinahmen auf allen Ebenen zur Verfiigung gestellt
werden.

5.1.3 Technologische Souveranitat

Angesichts der 6konomischen Bedeutung von KI gibt es einen anhaltenden Diskurs dariiber, ob und wie sehr
Deutschland technologisch abhéngig ist — insbesondere von amerikanischen und chinesischen Unternehmen. Auf
europdischer wie nationaler Ebene werden verschiedene Modelle und Ansatzpunkte vorgeschlagen, um die tech-
nologische Souverinitit bei Schliisseltechnologien wie KI abzusichern bzw. aufzubauen.”’

Die Projektgruppe stellt fest, dass durchschlagende Innovationen in der Regel ein ganzes wirtschaftliches Oko-
system voraussetzen: die Symbiose von staatlicher Forschung, neuer Infrastruktur, unternehmerischem Handeln,
einer qualifizierten Mitarbeiterschaft und gesellschaftlicher beziehungsweise wirtschaftlicher Nachfrage. Diese
Symbiose muss beim Thema KI verbessert werden, damit Deutschland an der Spitze mithalten kann. Daher sicht
die Projektgruppe Vorteile in einem aktivierenden und langfristig gestaltenden Staat.”>® Dariiber hinaus gibt es
Stimmen dafiir, dass eine aktive Industriepolitik betrieben werden miisste, einerseits um junge Unternehmen zu
schiitzen und junge Technologieunternehmen in die starken Felder der alten Industrie zu {iberfiihren, andererseits
um fiir KI wichtige Komponenten und Infrastrukturen sicherzustellen.

Die Projektgruppe hat verschiedene Bereiche ausgemacht, in denen sie eine hohe technologische Souverénitét
als elementar und von hoher strategischer Bedeutung erachtet und daher einen hdheren Aufwand fiir ihren Erhalt
empfiehlt.

So rét die Projektgruppe dazu, bei KI-Hardware eine europdische Losung anzustreben, da die Investitionen fiir
Fertigungsstitten von Hoch- und Hochstleistungsrechnern fiir Deutschland zum einen im Alleingang nicht reali-
sierbar erscheinen und diese zum anderen durch den deutschen Bedarf allein nicht ausgelastet werden konnen.
Bereits gestartete europédische Anstrengungen, um bei Hoch- und Hochstleistungsrechnern aufzuholen, wie dem
European High-Performance Computing (HPC)”’, sollten dabei forciert werden.

Dabei miissen auch die Fahigkeiten in Europa gestirkt werden, Plattformen solch komplexer KI-Hardware effi-
zient und skalierbar zu entwickeln. Verfolgt man nidmlich die permanent steigenden Entwicklungskosten von
hochkomplexen Chips, besteht die Gefahr, dass die Entwicklung jedes hochstleistungsfahigsten KI-Chips
750 Millionen Euro und mehr kosten wird.”®®

Bei KI-Endgeriten wird die Notwendigkeit gesehen, dass deutsche Unternehmen schnell im Markt autholen, da
diese Technik das Fundament fiir Innovationen im Maschinenbau, in der Automatisierungstechnik und im Auto-
mobilbau darstellt. Aus diesem Grund empfiehlt die Projektgruppe, neue Aktivititen zu starten, um die Kompe-
tenzen und Methoden bei Plattformen flir KI-Endgeréte zu stirken.

Die Projektgruppenmitglieder sehen weiterhin die Notwendigkeit, die Forschung im Bereich KI-Services und
KI-Hardwareplattformen zu verstdrken, denn dies sind KI-Gebiete, in deren Umfeld der grofite Markt zu erwarten
ist.”! Die Verteilung und Ausschreibung der neuen 100 KI-Professuren auf Grundlage der KI-Strategie der Bun-
desregierung und die entsprechende Ausstattung der Lehrstiihle bieten dazu eine gute Gelegenheit.

57 Vgl. Altmeier (2018): Wirtschaftsminister Altmaier sieht kiinstliche Intelligenz als ,,Schliisselfrage fiir Deutschland und Europa®;

Lohr und Wieduwilt (2019): FDP und CDU werben fiir europédische Cloud-Ldsungen.

Ein solcher Staat ist ein Staat, der aktiv die Forschung und Reifung von langfristig ausgelegten Zukunftstechnologien fordert und

begleitet (analog dem Griindungsziel der DARPA Ende 1960 mit dem Ziel Eisenhowers, die USA technologisch fithrend im Ver-

gleich zur UdSSR zu machen).

Weitere Informationen dazu unter: https://eurohpc-ju.europa.eu/ (zuletzt abgerufen am 19. August 2020).

760 Mit Bailey (vgl. Bailey (2018): The Impact Of Moore’s Law Ending) wird Bezug auf eine IBS-Studie genommen, die fiir 5-nm-
Designs Kosten in Héhe von 542,2 Millionen US-Dollar prognostiziert. Fiir zusitzliche Mafinahmen zur Erhéhung der Betriebssi-
cherheit, der funktionalen Sicherheit und der Datensicherheit wurden basierend auf Erfahrungen noch ca. 50 Prozent aufgeschlagen.

761 Bis zum Jahr 2030 wird etwa im Mobilititsbereich das Marktpotenzial fiir Hardware auf 40 Milliarden US-Dollar und fiir Software
auf 20 Milliarden US-Dollar prognostiziert, vgl. Fraunhofer-Allianz Big Data (2017): Zukunftsmarkt Kiinstliche Intelligenz —
Potenziale und Anwendungen, S. 22.
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Zudem wurde in den von der Projektgruppe betrachteten Branchen deutlich, dass die Dominanz der sogenannten
Hyperscaler am Cloud-Computing-Markt — den Anbietern, die groe Datenmengen schnell skalierbar verarbeiten
konnen, also derzeit Amazon, Microsoft, Google und Alibaba — zu einseitigen Abhéngigkeiten der deutschen KI-
Akteure fithren kann. Das Fiir und Wider einer ,,deutschen bzw. européischen Cloud* konnte in der Projektgruppe
nicht abschlieBend diskutiert werden, da konkrete Umsetzungsvorschldge dazu (noch) nicht vorlagen. Ob und
wie das technisch wie finanziell funktionieren kdnnte, ob es geniigend Interessenten geben wiirde, die sich am
Infrastrukturaufbau beteiligen und das Cloud-Angebot spiter nutzen wiirden, wird sich in den nichsten Monaten
im offentlichen Diskurs zeigen. Das BMWi hat hierzu die Initiative GAIA-X vorgestellt.”®?

Schon allein aus der Perspektive der Energieeffizienz erscheint der Projektgruppe eine européische Kooperation
beziiglich Cloud-Services sinnvoller als ein nationaler Alleingang, etwa eine Kooperation mit skandinavischen
Landern, da diese aufgrund der geografischen Lage die Rechenzentren leichter mit natiirlichen Mitteln kiihlen
und mit einem giinstigen Okostrom anbieten konnen.

Zusammenfassend wird empfohlen, den Aufbau und Betrieb einer zentralen, nationalen, vertrauensvollen, allge-
mein zugénglichen Daten- und Analyseinfrastruktur inklusive des Aufbaus einer zugrundeliegenden européi-
schen Cloud-Plattform mit skalierbarer Speicher- und Rechenkapazitit durch Politik und Wirtschaft gemeinsam
— auf Basis offener und interoperabler Standards — zu forcieren, damit Europa aus Deutschland heraus als starker
Wirtschaftsstandort gesichert ist.

51.4 Nachhaltigkeit

In dem Diskurs der Projektgruppe um die Zukunftssicherung der deutschen Wirtschaft spielte die Nachhaltigkeit
eine wichtige Rolle. Das betrifft einerseits die Frage, wie ein ressourcenschonender Transformationsprozess in
der Wirtschaft forciert werden kann, anderseits wie gerade durch KI ein 6kologisch nachhaltiges Wirtschaften
erreicht werden kann, also KI-gestiitzte Losungen, die beispielsweise zu Verbesserungen beim Gewésserschutz,
bei der Nutzung Erneuerbarer Energien oder der landwirtschaftlichen Produktion fiihren.

Zur Nachhaltigkeitsfrage zahlen dariiber hinaus auch die Auswirkungen einer KI-Nutzung auf die soziale und
politische Teilhabe sowie auf die Lebensqualitéit der Menschen.”®?

Fest steht: KI und Digitalisierung haben potenziell starke Auswirkungen auf alle UN-Nachhaltigkeitsziele
(Sustainable Development Goals, SDGs) der Agenda 2030 des Pariser Klimaiibereinkommens, zu deren Einhal-
tung sich Deutschland verpflichtet hat.”** Die Projektgruppe ist daher der Auffassung, dass die wirtschaftliche
Entwicklung, die Sicherung des Wohlstands und die wirtschaftliche Wertschopfung grundsétzlich mit MafBinah-
men zur Erreichung der Klimaschutzziele und der UN-Nachhaltigkeitsziele in Einklang gebracht werden miissen.

Da zu den Unwigbarkeiten aktueller und kommender KI-Anwendungen der sich exponentiell entwickelnde Ener-
gieverbrauch zihlt, réit die Projektgruppe dazu, die Nationale KI-Strategie mit einer Nationalen Energiestrategie
zu verzahnen, die neben den oben genannten Zielen der Nachhaltigkeit auch jene einer stabilen Stromversorgung
verfolgt und gewéhrleistet. Hier sollte auch eine europaweite Abstimmung erfolgen.

Empfohlen wird des Weiteren, das Marktpotenzial einer Marke ,,Sustainable AI*, also von KI-Anwendungen,
die hinsichtlich Energie- und Ressourceneinsatz und Effizienzpotenzial im Einsatz optimiert sind, bei der Wei-
terentwicklung der KI-Strategie zentral zu beriicksichtigen.

Gesetzgeber und 6ffentliche Verwaltung konnen durch gezielte, auch regulatorische Mafinahmen die Durchset-
zung von ,,Sustainable Al maB3geblich befordern, etwa durch eine Beriicksichtigung im Vergaberecht. Das setzt
voraus, dass dafiir konkrete Merkmale bzw. Anforderungen definiert und umgesetzt werden.

Erfahrungen von Unternehmen und neue Forschungsergebnisse zeigen, dass KI in den unterschiedlichsten Wirt-
schaftssektoren und Branchen eingesetzt werden kann, um die Okobilanz zu verbessern — ohne Beeintrichtigung

762 Weitere Informationen hierzu unter: https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html (zuletzt abgerufen am 19. August

2020).

Durch die zunehmenden Digitalisierungsprozesse verdndern sich Arbeitsprozesse und es stellen sich neue Verteilungseffekte ein.
Dies gilt fiir Unternehmen wie fiir Arbeitnehmerinnen und Arbeitnehmer. Okonomen sehen das Hauptmerkmal dieser Entwicklung
im Anstieg der Bedeutung immaterieller Wirtschaftsgiiter wie Markenrechten, Software und Design (vgl. Haskel und Westlake
(2018): Capitalism without capital). Die steigende Bedeutung von KI wird diese Entwicklung noch verstarken. Da die Steuer- und
Sozialsysteme der Bundesrepublik in der Zeit der Industrialisierung und analogen Wirtschaft entwickelt wurden, halten einige Pro-
jektgruppenmitglieder hier eine Anpassung an die neuen Entwicklungen fiir notwendig.

U. a. sollen zur nationalen Umsetzung der Klimaschutzverpflichtungen die Treibhausgasemissionen der gesamten Volkswirtschaft
bis zum Jahr 2030 um mindestens 55 Prozent, bis 2040 um mindestens 70 Prozent und bis 2050 um 80 bis 95 Prozent unter das
Niveau von 1990 reduziert werden.
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der wirtschaftlichen Dynamik.”® Einige Unternehmen nutzen K1 auch gerade, um sich angesichts knapper Res-
sourcen und steigender Kosten neu aufzustellen. Hier sieht die Projektgruppe interessante Ankniipfungspunkte
und rit, dies in der Enquete-Kommission“7%¢ genauer zu betrachten.”’

Grundsitzlich erscheint es geboten, die Forderpolitik und Forschungsvorhaben des Bundes stirker auf KI-Inno-
vationen auszurichten, welche sich konkret an den UN-Nachhaltigkeitszielen orientieren. Es bedarf somit neben
dem bestehenden BMU-Férderungsprogramm zur Schaffung von KI-Leuchtturmprojekten im Bereich Umwelt,
Klima und Natur’® weiterer zusitzlicher Programme zur Losung von gesellschaftlichen Herausforderungen.
Diese sollten beispielsweise darauf abzielen, eine beschleunigte Verbesserung von Chancengleichheit in der Bil-
dung oder der Verfiigbarkeit von 6ffentlichen Infrastrukturen in unterschiedlichen Lebensraumen durch KI-In-
novationen zu ermoglichen. Hierfiir sollten entsprechende Haushaltsmittel in den Einzelplanen der verantwortli-
chen Ressorts bereitgestellt werden.

Auch konnten die Erforschung und Entwicklung von energieeffizienten KI-Systemen gefordert und Anreize fiir
eine stiarkere Abwérmenutzung aus Rechenzentren geschaffen werden. Vorgeschlagen wird, eine Abnahme- bzw.
Nutzungspflicht fiir Abwéarme aus Rechenzentren zu priifen.

5.2 Unterstiitzung der Kl-Akteure

In den Beratungen der Projektgruppe wurde deutlich: KI ist mehr als nur eine Technologie, die dadurch bewirkten
Verdnderungen wirken bereits in einigen Branchen und Mérkten disruptiv, in anderen Bereichen sind (disruptive
oder inkrementelle) Verdnderungen mit hoher Wahrscheinlichkeit zu erwarten. Unternehmensvertreterinnen und
-vertreter berichteten, in welcher Weise Wertschopfungsketten und Geschiftsmodelle angepasst bzw. neu entwi-
ckelt werden miissen und welche Herausforderungen es gibt, sich in einer Daten- und KI-getriebenen Okonomie
(neu) zu positionieren. Dass Politik und Staat diese Transformation mitgestalten, Akteure unterstiitzen oder ver-
netzen miissen, war unbestritten. Es ist vielen Projektgruppenmitgliedern aber auch wichtig, darauf hinzuweisen,
dass es in der unternehmerischen Verantwortung liegt, hier rechtzeitig die richtigen Weichen zu stellen.

Im Allgemeinen empfiehlt die Projektgruppe, die Beratung fiir Unternehmen zur Transformation der eigenen
Geschiftsprozesse und -modelle und den Austausch von Best Practices (bspw. {iber Kammern sowie Kompe-
tenzzentren) weiter auszubauen.

Vorhandene dezentrale KI-Ressourcen sollten auf einer Plattform unter neutraler, nicht-kommerzieller Federfiih-
rung und mit politischer Flankierung zusammengefiihrt werden.

Es wird angeraten, ,,Regulatory Sandboxes* (regulatorische Sandkisten) (z. B. ein bestimmtes Krankenhaus, ei-
nen Lehrbetrieb, eine Autobahn) bzw. freie Experimentierrdume einzurichten, die Forscherinnen und Forschern
unter geeigneten Voraussetzungen zur Durchfithrung von Realexperimenten dienen konnen. Da diese weniger
reguliert sind, konnten sie dort kontrolliert die Ergebnisse aus der theoretischen Forschung testen und so Best
Practices fiir weitere Forschung und Entwicklung bieten.

Spezifisch fiir die einzelnen Akteure empfiehlt die Projektgruppe Folgendes:

5.2.1 Innovation und Start-ups: Start-up-Okosysteme, Start-up-Férderungen’

Start-ups werden als wesentlicher Treiber fiir die KI-Transformation gesehen. Laut den vorliegenden Zahlen
entwickelt sich die KI-Start-up-Landschaft in Deutschland positiv, im internationalen Vergleich ist das Wachs-
tum aber relativ, sodass die Projektgruppe hier Handlungsbedarf sieht.””°

Die Konzentration auf die Stidte Berlin und Miinchen unterstreicht die zentrale Rolle eines lokalen Okosystems
fiir die Griindung und Entwicklung von KI-Start-ups. Wissenstransfer, Kooperation, Sichtbarkeit und Verbin-
dungen zu potenziellen Kundinnen und Kunden spielen hier eine entscheidende Rolle. Vor diesem Hintergrund

6 Vgl. Microsoft; PricewaterhouseCoopers (2019): How Al can enable a Sustainable Future.

766 Siehe hierzu Kapitel 8 des Mantelberichts [KI und 6kologische Nachhaltigkeit].

767 Siehe das Beispiel in Shaw (2019): The Future Computed — Kiinstliche Intelligenz in der Industrie, S. 123 ff.

768 Weitere Informationen dazu unter: https://www.bmu.de/themen/forschung-foerderung/foerderung/foerdermoeglichkeiten/details/25/
(zuletzt abgerufen am 3. August 2020).

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der AfD vor [Sondervotum zu den Kapiteln4.1.3.1.1 und 5.2.1 des Berichts
der Projektgruppe 1 ,.KI und Wirtschaft“ (,,Themenfeld Start-ups* und ..,Innovation und Start-ups: Start-up-Okosysteme, Start-up-
Forderungen®) der Abgeordneten Joana Cotar sowie der Abgeordneten Peter Felser und Dr. Marc Jongen].

Die Zahl der Griindungen/Ausgriindungen stieg laut UnternehmerTUM, dem Zentrum fiir Innovation und Griindung an der TU Miin-
chen, dieses Jahr im Vergleich zum Jahr 2018 um 62 Prozent von 132 auf 214 an.
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empfiehlt die Projektgruppe die systematische Unterstiitzung und den Ausbau verschiedener deutscher und eu-
ropdischer Start-up-Okosysteme. Die Forderung sollte in regionalen und thematischen Clustern strukturiert wer-
den. So konnten Cluster zu Teilbereichen der KI wie Mobilitit, Nachhaltigkeit, Gesundheit oder Finanzen auf-
gebaut oder gestéirkt werden, um zielgerichtet Ressourcen einzusetzen, einen Austausch zwischen Forscherinnen
und Forschern sowie Griinderinnen und Griindern zu erleichtern sowie Verkniipfungen zu Industrie und Mittel-
stand leichter herzustellen. Gleichzeitig bietet sich so die Moglichkeit, auf bestehende Strukturen aufzusetzen
und statt einer Konzentration auf einige wenige Cluster mehrere foderale Cluster mit jeweils eigenen Stérken zu
bilden. Ein florierendes und gut funktionierendes Start-up-Okosystem wird Wissenschaftlerinnen und Wissen-
schaftler sowie andere potenzielle Entrepreneurinnen und Entrepreneure motivieren, den Schritt in die Griindung
zu wagen, und es wire gewahrleistet, dass Deutschland in Zukunft ein fithrender Standort fiir Start-up-Griindun-
gen wird.

Die Entwicklung von KI und das zugehérige KI-Start-up-Okosystem sollten dariiber hinaus durch eine entspre-
chende Nachfrage fiir gesellschaftliche Anwendungen durch die 6ffentliche Hand gestérkt werden. Hierfiir ist es
notwendig, dass Hiirden zur Teilnahme an Vergabeprozessen weiter gesenkt und diese Start-up-freundlich ge-
macht werden, z. B. durch weiteren Biirokratieabbau, schnelle Vergabeentscheidungen und innovationsfordernde
Vergabeverfahren, angelehnt an den ,,wettbewerblichen Dialog” und an ,,Innovationspartnerschaften* nach eu-
ropéischem Vergaberecht.

Eine Vergabe von Auftriagen der 6ffentlichen Verwaltung an deutsche Start-ups und Aufklarungsarbeit zu dem
Thema wiirde nach Einschétzung vieler Projektgruppenmitglieder aulerdem dazu fiihren, dass auch Unterneh-
men der Privatwirtschaft ermutigt werden, mit KI-Start-ups in Geschéftsbeziehungen zu treten. Das wiirde so-
wohl die Start-ups stiarken als auch gleichzeitig die Durchdringung des Mittelstandes mit KI férdern.

Dariiber hinaus erscheint es der Projektgruppe wichtig, eine ausreichende Anzahl von Moglichkeiten zur Kapi-
talakquise von Jungunternehmen zu schaffen. Nur durch eine gesunde Venture-Capital-Szene mit entsprechenden
Fonds und Forderméglichkeiten durch EU, Bund und Linder haben Start-ups die Chance, in Deutschland und
Europa ebenso zu wachsen wie in anderen Teilen der Welt. Besonders in spéteren Phasen des Lebenszyklus eines
Start-ups mangelt es in Deutschland und Europa an Instrumenten und grofen Venture-Capital-Fonds, welche
Investitionen von 10 bis 100 Millionen Euro in einzelne Start-ups vornehmen konnen. Daher sollte der Aufbau
eines oder mehrerer Dachfonds’’! beschleunigt werden. In diesem bzw. diesen soll privates und staatliches Ka-
pital angelegt werden und damit deutschen Start-ups mehr Venture Capital zur Verfligung gestellt werden.”’?

Die Stirkung des Start-up-Okosystems wiirde zudem dem Transfer aktueller Forschung in neue Geschiftsmo-
delle durch Spin-off-Prozesse’’® und Forschungsausgriindungen dienen. Der verbesserte Austausch kénnte eine
zielgerichtete und anwendungsnahe Forschung an Hochschulen und aufleruniversitiren Forschungseinrichtungen
ermdglichen, was die Projektgruppe als erforderlich ansieht, um der Dynamik des KI-Marktes gerecht zu werden.
Auch wiirde dies die deutsche Start-up-Landschaft attraktiver fiir internationale KI-Spitzenforscherinnen und
-Spitzenforscher als auch fiir dringend benétigte KI-Fachkrifte machen — was unerldsslich erscheint, um im
Wettbewerb um Fachpersonal mit Konzernen und dem Mittelstand mithalten zu konnen. Um die Attraktivitét
von Start-ups fiir Fachkréfte zu erhdhen, wird dringend ein Ausbau der Mitarbeiterbeteiligung empfohlen (siche
Kapitel 5.5 dieses Projektgruppenberichts [Fachkrifte]).

In der Projektgruppe wurde diskutiert, ob die europidischen Datenschutzanforderungen fiir die KI-Start-ups, die
naturgemdf intensiv mit Daten arbeiten, vor- oder nachteilig sind. Unternehmensvertreterinnen und -vertreter
berichteten, dass die Sensibilisierung der Kunden fiir Fragen des Datenschutzes in den letzten Jahren stark ange-
stiegen sei, sodass teilweise bewusst nach Anbietern gesucht werde, die sich fiir den Schutz ihrer Daten und deren
transparente Verwendung einsetzen. Grundsétzlich ist die Projektgruppe daher der Auffassung, dass fiir Start-
ups in der Phase des Markteintritts ein Wettbewerbsvorteil gerade dadurch entsteht, dass sie Fragen des Daten-
schutzes die gleiche Aufmerksamkeit widmen wie der Akquise von Kapital und der Rekrutierung von Personal.
Gleichzeitig wird aber auch der hohe Aufwand fiir kleine, junge Unternechmen gesehen.

Deshalb empfichlt die Projektgruppe, auf Grundlage des Berichts der EU-Kommission tiber die Bewertung und
Uberpriifung der DSGVO vom 25. Mai 2020 und von Folgeberichten (Artikel 97 DSGVO) sowie Riickmeldun-
gen von Branchen- und Verbraucherschutzverbidnden dariiber zu entscheiden, welche Reformen notwendig sind,

71 Dachfonds sind Investmentfonds, mit denen das Geld der Anleger wiederum in Anteilen an anderen Investmentfonds angelegt wird.

Dariiber hinaus regt die AfD-Fraktion die Schaffung steuerlicher Erleichterungen fiir Griinderfinanziers an, um den Kreis potenzieller
Forderer fiir Start-ups zu erweitern.

Ausgliederung einer Organisationseinheit aus bestehenden Unternehmensstrukturen durch die Griindung eines eigenstidndigen Un-
ternehmens.
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um Unternehmen im Allgemeinen und Start-ups im Besonderen bei der rechtskonformen Umsetzung der
DSGVO zu unterstiitzen. Die Projektgruppe ist der Ansicht, dass die Landesdatenschutzbehdrden einheitliche
Kriterien fiir die Datenschutzaufsicht ermitteln sollten. Auf dieser Grundlage empfiehlt die Projektgruppe, dass
die Datenschutzbehérden in Zusammenarbeit mit Branchen- und Verbraucherschutzverbénden von der Entwick-
lung branchenspezifischer Musterdokumente (nach Artikel 40 DSGVO) Gebrauch machen. In diesem Zusam-
menhang empfiehlt die Projektgruppe zu priifen, welche Vorteile und Risiken es fiir Unternehmerinnen und Un-
ternehmer sowie Verbraucherinnen und Verbraucher hat, diese Musterdokumente mit einer Gesetzesfiktion zu
versehen.

Nachdem fiir das Sammeln und Aufbereiten von Daten ca. 80 Prozent des Aufwands einer KI-Losung notwendig
sind, sollten zur Unterstiitzung der Griindung von Start-ups auch Dateninvestitionen vorgesehen werden. Als
Gegenzug fiir hochwertige Daten bekommt der Datenlieferant einen Anteil an dem Start-up, das Start-up spart
sich hingegen erhebliche Aufwinde und gewinnt Zeit. Dafiir miissten ein rechtlicher und ein technischer Rahmen
vorgegeben werden.

Die Abschaffung der Sozialversicherungs-Vorfilligkeit in den ersten zwei Jahren nach Griindung sollte ebenfalls
gepriift werden, damit Griinderinnen und Griinder die Sozialversicherungsbeitrdge nur einmal im Monat abfiihren
miissen. Nach derzeitiger Rechtslage miissen Unternehmen die Sozialversicherungsbeitrdge ihrer Mitarbeiterin-
nen und Mitarbeiter einmal vorab auf Basis einer Schitzung und dann ein zweites Mal auf Basis der tatséchlich
geleisteten Arbeitsstunden abrechnen. Diese Regelung fiihrt vor allem fiir kleinere und neu gegriindete Unter-
nehmen zu einem hohen biirokratischen Aufwand.

Um den biirokratischen Aufwand noch weiter zu verringern und die Griindung neuer Firmen zu beschleunigen,
sollte ein Best-Practice-Modell oder eine Plattform angeboten werden, wo die Antwort auf zentrale Fragen, wie
Umgang mit Daten, Finanzférderung, Geschéftsform, Rechte fiir Forscherinnen und Forscher bei Ausgriindun-
gen und vieles mehr, schnell und einfach zu finden sind. Zu iiberlegen ist, ob eine Moglichkeit staatlicher Start-
up-Forderung die Ubernahme der Sozialversicherungsbeitrige von Mitarbeiterinnen und Mitarbeitern (sowie
Griinderinnen und Griindern) fiir z. B. die ersten Monate bzw. das erste Jahr sein konnte.

522 KMU

Zur Forderung des Transfers von KI in den Mittelstand empfiehlt die Projektgruppe , vor allem Best Practices
aufzuzeigen, KI-Trainer einzusetzen, Beratungsangebote, etwa zur Umsetzung der DSGVO, anzubieten sowie
QualifizierungsmafBnahmen durchzufithren. Aufgrund der bereits aufgebauten Kompetenz im Mittelstandstrans-
fer erscheinen die Mittelstand-4.0-Kompetenzzentren hierfiir als geeignete Ankerpunkte. Die Projektgruppe
schldgt vor, die Arbeit der Kompetenzzentren zu stirken und weitere Zentren aufzubauen, denn sie tragen dazu
bei, dass Geschéftsmodellinnovation in KMU entwickelt und das fehlende Know-how aufgebaut werden kann.
Dabei sollte einerseits groBer Wert darauf gelegt werden, passgenaue Beratungsangebote zu entwickeln und Un-
ternehmen durch geeignete Weiterbildungsangebote dazu zu beféhigen, KI selbst zu verstehen; andererseits soll-
ten neutrale Intermedidre, wie Verbande, Kammern oder wissenschaftliche Einrichtungen, stirker eingebunden
werden, um das notwendige Vertrauen zu schaffen.

Weiterhin rét die Projektgruppe dazu, dass fiir KMU stédrkere Anreize geschaffen und Moglichkeiten aufgezeigt
werden, wie nicht personenbezogene bzw. anonymisierte Daten sicher und gemeinschaftlich mit anderen Unter-
nehmen und Organisationen geteilt werden konnen, um hieraus fiir alle Beteiligten Mehrwerte zu generieren,
z. B. durch Trust-Center fiir den Datenaustausch. Der ,,International Data Space* stellt aus der Sicht der Projekt-
gruppe ein gutes Beispiel dar und kann eine Losung fiir den Mittelstand sein.

Die Schaffung interdisziplindrer Datengenossenschaften, um experimentell Nutzenpotenziale zu testen, erscheint
aus Sicht der Projektgruppe zielfiihrend. Mit diesem Ansatz konnten der Mittelstand und das Handwerk in die
Lage versetzt werden, an der Wertschopfung auf digitaler Ebene teilzuhaben. Dazu muss die notwendige Unter-
stiitzung geschaffen werden. Ein gutes Beispiel fiir solche Ansitze sind ,,Micro Testbeds*’74. Bei der Umsetzung
sollte darauf geachtet werden, vor allem Open-Source-Software einzusetzen bzw. zu entwickeln. Die Projekt-
gruppe empfiehlt, auch durch Forschungsauftrage fiir die Ausgestaltung von Datengenossenschaften die Unter-
stiitzung der Politik zu zeigen.

774 Auf Best Practices verwies z. B. Prof. Dr. Heiner Lasi (Ferdinand-Steinbeis-Institut) in der Sitzung der Projektgruppe ,,KI und Wirt-

schaft” am 8. April 2019.
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Zudem ist aus Sicht der Projektgruppe eine genaue Bedarfsanalyse erforderlich, um zu verstehen, in welchen
Branchen KI zur zusétzlichen Wertschdpfung im Mittelstand beitragen kann und wo wichtiger Optimierungsbe-
darf besteht. Etwa erscheint Computing Power vor allem fiir KMU schwierig, da sie sich die notwendigen Com-
puter-Infrastrukturen haufig nicht leisten konnen. Hier wére es aus Sicht der Projektgruppe wiinschenswert, wenn
der Aufbau dieser Infrastrukturmdglichkeiten unterstiitzt wird. Die steuerliche Forschungsforderung, die im
Frithjahr 2019 auf den Weg gebracht wurde, sieht die Projektgruppe als wichtigen Schritt, um die Innovationsfa-
higkeit von KMU auch im KI-Bereich zu stirken.

Zudem sollte fiir mittelstindische Unternehmen eine (neutrale) Plattform geschaffen werden, sodass diese sich
mit unabhingigen Partnern austauschen und eine Art Technologie-Scouting als Unterstiitzung erhalten kénnen.
Wichtig ist hier, dass immer Branchenwissen mit neuer Technologickompetenz den Weg in die Unternechmen
findet, denn da es nicht ,,die eine” KI-Technologie gibt, sind der Einstieg in mdgliche KI-Technologien und deren
Evaluation fiir Mittelsténdlerinnen und Mittelstindler die groBten Herausforderungen.””>

5.23 Konzerne im Spannungsfeld zwischen etablierten und neuen Geschiftsmodellen

Konzerne und Grofunternehmen befinden sich im permanenten Spannungsfeld zwischen innovativen und etab-
lierten Produkten, Prozessen und Geschéftsmodellen. Dieses Spannungsfeld durchzieht den Konzern vom Mar-
keting und der Vorentwicklung iiber die Entwicklung und Fertigung bis hin zu Sales und Support. Dies hat dazu
gefiihrt, dass von den Unternehmen vermehrt Forschungsauftrige an Universititen vergeben werden, was aus
Konzernsicht bei der Ubernahme der Ergebnisse zu Problemen fiihren kann. Der Innovationsdruck bei KI ver-
starkt diesen Trend und die Transferproblematik — letztlich die Umsetzung von Forschungsergebnissen in die
Anwendung — bei Konzernen weiter.

Die Projektgruppe weist darauf hin, dass der Transfer von Forschungsergebnissen in die Anwendung ebenso zu
den Aufgabenbereichen von Hochschulen gehdrt wie etwa Forschung und Lehre. Ausgriindungen aus der Wis-
senschaft sind ein Weg, dies zu erreichen, der weiter gefordert werden sollte. Sinnvoll fiir Forschungsprojekte ist
die Durchfiihrung des Projekts in interdiszipliniren, cross-funktionalen Teams, die parallel sowohl technische
als auch organisatorische Problemstellungen bearbeiten und die den Transfer in die Unternehmen mit einem
Kompetenzaufbau der Beteiligten verbinden. Theorie und Praxis sind wichtig und ergéinzen sich, um auf rele-
vante Ergebnisse zu kommen. Um einen besseren Transfer zu erreichen, miissen alle Akteure und Prozesse besser
verzahnt werden, d. h. Geschiftsmodelle, Organisationsstrukturen sowie Mitarbeiterinnen und Mitarbeiter. Ge-
meinsame Workspaces, wie sie fiir Hochschulen und Start-ups iiblich sind, sollten im unternehmerischen Umfeld
verstéirkt angelegt werden.

Auflerdem ist es empfehlenswert, Trusted-Rechenzentren einzurichten, um flexibel ausreichend Rechenleistung
zur Verfiigung zu stellen und fiir die Unternehmen Alternativen zu schaffen.

Ein weiteres Handlungsfeld sieht die Projektgruppe in Regelungen oder Standards, die fiir die Einfiihrung von
KI in die Prozesse und in die Produkte gegeben werden, um Rechtssicherheit fiir die Entwicklung zu schaffen.
Derzeit gibt es Kl-zentrierte Ansitze z. B. in ISO-Standards wie ISO/IEC JTC 1/SC 42.7¢ Diese werden von
Teilen der Industrie als jedoch nicht zielfiihrend erachtet, da — wie oben erwihnt — die KI aus ihrer Anwendungs-
sicht heraus betrachtet werden muss. Die Projektgruppe fordert deshalb, dass zusédtzlich viel mehr der existieren-
den Standards (wie z. B. ISO 26262 fiir Automobile) um KI ergénzt werden.

Auch die immer komplexer werdende Technik mit KI als einer Spitze des Eisbergs erfordert Entscheidungen und
Aktionen ohne exakte Kenntnis der Folgen. Das Agieren in unsicheren Umgebungen, eine agile Vorgehensweise,
ein positiv-realistisches Umgehen mit dem Scheitern und die statistische Bewertung von Sachverhalten werden
in Konzernen — ebenso wie in der gesamten Gesellschaft — immer wichtiger. Die Politik muss mit Blick auf
diesen kulturellen Wandel die Vermittlung dieser Schliisselfdhigkeiten stirker im Bildungssystem sowie im Be-
reich des lebenslangen Lernens verankern.

Bei Konzernen wie auch bei kleineren Unternehmen zeigt sich deutlich: Die komplexe Technologie KI benotigt
gut ausgebildete Spezialistinnen und Spezialisten sowie Expertinnen und Experten fiir die Beherrschung und
Anwendung. Da es starke Anzeichen dafiir gibt, dass die Hochschulen und Unternehmen in Deutschland auf
absehbare Zeit nicht geniigend Nachwuchs fiir diesen Bereich ausbilden kénnen, wird geraten, dass Aus- und

75 Ein Best-Practice-Beispiel ist die fortiss GmbH, die als unabhéingige Forschungseinrichtung eine technisch neutrale Bewertung von

Losungen und die individuelle Identifikation von KI-Potenzialen fiir Mittelstédndler durchfiihren kann; weitere Informationen dazu
unter: https://www.fortiss.org/ (zuletzt abgerufen am 3. August 2020).

776 Weitere Informationen dazu unter: https://www.iso.org/committee/6794475.html (zuletzt abgerufen am 3. August 2020).
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Weiterbildungsaktivitéten verstirkt betrieben werden sowie die jetzt schon angepasste Einwanderungspolitik fiir
Spitzenkrifte weiter an den Fachkréftebedarf angepasst wird. Unterstiitzung der MINT-Ausbildung im Allge-
meinen und natiirlich der KI-Ausbildung im Speziellen ist daher angeraten.

53 Erkenntnisse zu Branchen
5.3.1 Industrie und Produktion

Die Industrie mit ihrer Vielfalt an Branchen, Unternehmen und Geschéftsmodellen konnte in der Kiirze der Zeit
von der Projektgruppe nur in Ansétzen betrachtet werden, hier verweist die Projektgruppe auch auf die tieferge-
henden Analysen von Industrieexpertinnen und -experten, wie sie beispielsweise im Rahmen des Netzwerks
Plattform Industrie 4.0 stattfinden.”””

Aus den Studien und Erfahrungsberichten, die in der Projektgruppe diskutiert wurden, wurde jedenfalls deutlich,
dass es beim KI-Einsatz in der Industrie und Produktion nicht nur um Produktivitdt geht, sondern auch darum,
Unternehmen neu zu gestalten.”’® Intelligente Wertschopfungsketten, Sicherheit und Gesundheit am Arbeitsplatz,
vorausschauende Wartung und Logistik, effiziente Gestaltung von Abldufen sollen wichtige Faktoren fiir KI-
Planung und -Implementierung werden. Wie bereits zuvor bei den Konzernen dargestellt, ist der Mangel an kom-
petenten Arbeitskréften ein groBes Risiko fiir diese Branche. Insofern rét die Projektgruppe, die bereits entste-
henden Partnerschaften fiir Qualifikation und Personalentwicklung zwischen Technologieanbietern, Industrie,
Regierungen, Bildungseinrichtungen und Arbeitnehmervertretungen zu forcieren. Dabei kommt es im Industrie-
bereich besonders darauf an, die bendtigten Kompetenzen richtig zu definieren.

Das zweite wichtige Handlungsfeld im industriellen Kontext bezieht sich auf Sicherheit und Zuverléssigkeit,
etwa wenn intelligente Produktionsstralen gebaut oder autonome Roboter eingesetzt werden. Hier wird auf die
ausfiihrlich dargelegten Anforderungen, Regularien und Vorschldge der Plattform Industrie 4.0 verwiesen.”””
Aus Sicht der Projektgruppe ist u. a.”®” von Bedeutung,

e  dass die Beteiligten aus der Industrie ihre Best Practices teilen, etwa zu wirksamen Tests und zum Aufbau
von Controllingsystemen,

e  dass die zuvor geforderten Regularien zu Ethik und Nachhaltigkeit im Industriesektor umgesetzt werden
und

e  dass bereits geltende Gesetze — vom Datenschutz iiber Produkthaftungsgesetze bis zu sektorspezifischen
Gesetzen — eingehalten werden.

Hier sind die im Status quo, Kap. 4.1.6, dargelegten Uberlegungen zum Datenschutz als auch die Zukunft des
Verbraucher- und Produkthaftungsrechts elementar, damit Verbraucherinteressen und Personlichkeitsrechte aus-
reichend geschiitzt sind, aber gleichzeitig Innovationen nicht gehemmt werden. Die Schaffung von Industriestan-
dards kann ein guter Ausgangspunkt sein.”8!

Eine verschuldensunabhéngige Haftung sollte gepriift werden. Bei KI-Systemen fiihrt sie nicht immer zu sach-
gerechten Ergebnissen, da an der Entwicklung und am Einsatz von KI-Systemen in der Regel mehrere Akteure
beteiligt sind. Daher muss aus Sicht der Projektgruppe erstens perspektivisch eine verniinftige Aufteilung der
Haftung fiir etwaige Schiden oder Méngel gefunden werden, zweitens muss eine entsprechende Zusammenarbeit
zwischen Industrieunternehmen und Versicherungen stattfinden.

Drittens werden die Datenverfiigbarkeit und Datenqualitit im industriellen Sektor als entscheidend angesehen.
Unternehmen benétigen Zugang zu relevanten und qualitativ hochwertigen Datenbestinden sowie dazu passende
Modelle, die sie mit wenig Aufwand fiir die Optimierung und zum Training ihrer KI-L&sungen nutzen kénnen.
Hier fordert die Projektgruppe einerseits, dass (nicht-personenbezogene) Daten aus dem offentlichen Sektor

777 Weitere Informationen dazu unter: https:/www.plattform-i40.de/P140/Navigation/DE/Home/home.html (zuletzt abgerufen am

3. August 2020).
78 Vgl. Shaw (2019): The Future Computed — Kiinstliche Intelligenz in der Industrie, S. 63 ff.
79 Weitere Informationen dazu: https://www.plattform-i40.de/P140/Navigation/DE/Home/home.html (zuletzt abgerufen am 3. August
2020); hier Plattform Industrie 4.0 (2019): Kiinstliche Intelligenz (KI) in Sicherheitsaspekten der Industrie 4.0.
Die Mehrheit der Projektgruppe verweist auf die ausfiihrlich dargelegten Anforderungen, Regularien und Vorschliage der Plattform
Industrie: https://www.plattform-i40.de/P140/Navigation/DE/Home/home.html (zuletzt abgerufen am 3. August 2020).
781 Zu den Aktivititen siche Mangelsdorf (2019): Normen und Standards in der KI.
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— wie Statistiken, Geo- oder Mobilitdtsdaten — und aus 6ffentlich geférderten Forschungsprojekten fiir Maschi-
nelles Lernen zur Verfiigung gestellt werden.”®? Andererseits ermuntert sie die Unternehmen, das vorherrschende
System von Datensilos aufzubrechen und sich untereinander besser zu vernetzen.”®?

Ein groBer Vorteil dabei ist: Jedes Unternehmen besitzt und behélt die vollstindige Kontrolle iiber seine Daten,
profitiert aber von den jeweiligen Modellen und Erkenntnissen der anderen Unternehmen.

Die Projektgruppe spricht sich dafiir aus, ein europdisches Innovationscluster KI im Rahmen der deutschen Rats-
préasidentschaft 2020 zu starten, das im Schwerpunkt Industrieanwendungen vor allem im Bereich Automobile
und Industrie 4.0 forciert.

5.3.2 Handel

Fiir Unternehmen im Handel ergeben sich durch den Einsatz von KI verkniipft mit einer groBen Datenbasis viele
Moglichkeiten, ihren Absatz zu steigern sowie ihre Prozesse zu optimieren. Auch erdffnet KI verschiedene Mog-
lichkeiten, Verbraucherinnen und Verbraucher zu starken, etwa durch intelligente Suchmaschinen und Assistenz-
funktionen, die beispielsweise Préiferenzen, wie Vermeidung von Inhaltsstoffen wegen Allergien u. v. m. beriick-
sichtigen. Dennoch diirfen die Gefahren nicht unterschétzt werden, die etwa durch eine unvorteilhafte Beeinflus-
sung durch Dritte entstehen konnten, falls Kundinnen und Kunden durch individualisierte Inhalte, Produktvor-
schldge oder Preissysteme benachteiligt werden. KI sollte daher auch im Handel niemals als Selbstldufer betrach-
tet werden, sondern muss konstant kontrolliert werden. Das Risikobewusstsein muss immer in die Entscheidung
iiber eine Einflihrung von KI mit einflieBen. Zudem sollten Vorhaben gefordert werden, die den stationéren Ein-
zelhandel stiarken und aufzeigen, ob und wie innovative KI-Anwendungen implementiert werden kdnnten, wie
es z. B. im Bereich der Digitalisierung allgemein im Modellprojekt ,,Digitale Einkaufsstadt Bayern™ angestrebt
wird.

5.33 Finanzmarkt und Versicherungen

Die Projektgruppe empfiehlt, eine ganzheitliche Strategie fiir den digitalen Finanzplatz und Versicherungsstand-
ort zu erarbeiten, die neue oder verbesserte Produkte, Prozesse und IT-Infrastrukturen, wie beispielsweise Kryp-
towédhrungen, Trading Bots, Cloud Computing und Betrugserkennung, fordert und gleichzeitig Risiken abfangt,
um einen digitalen, nachhaltigen, sicheren und im Sinne von Verbraucherinnen und Verbrauchern gestalteten
Finanzmarkt zu ermdglichen.

Um die Implementierung von KI in der Finanz- und Versicherungswirtschaft zum Erfolg zu machen, ist das
Vertrauen der Verbraucherinnen und Verbraucher ein entscheidender Faktor. Datensouverénitét und technische
Moglichkeiten, welche eine anonymisierte Datenanalyse ermdglichen, sind hierfiir essentiell. Die Erklérbarkeit
von Modellen und Analyseprozessen ist zu gewéhrleisten, um Blackbox-Verweise zu vermeiden und ein wirk-
sames, angemessenes Kontrollsystem (teil-)automatisierter Prozesse im Bereich der Geschiftsorganisation ein-
zuftihren.

Die Projektgruppe ist der Meinung, dass Verbraucherinnen und Verbraucher vor Diskriminierung durch eine
effektive und angemessene Regulation geschiitzt werden miissen, beispielsweise durch Ausschluss eines Kredit-
oder Versicherungsvertrages oder bei unverhiltnisméfiger Benachteiligung durch personalisierte, erhohte Preise.
Hierfiir ist sicherzustellen, dass die Kriterien der Preisbildung offengelegt werden und personalisierte Preise er-
kennbar sind. Um Transparenz herzustellen, muss Verbraucherinnen und Verbrauchern die Moglichkeit gegeben
werden, durch den Einsatz vorvertraglicher, standardisierter Produktinformationen verstindliche und vergleich-
bare Informationen zu allen digitalen Finanz- und Versicherungsprodukten und Dienstleistungen zu erhalten,
u. a. um versteckte Gebiihren oder die ungewollte Preisgabe sensibler personlicher Informationen zu vermeiden.

Zudem ist es wichtig, die Tech-Kompetenzen innerhalb der Unternehmen, besonders bei Mitarbeiterinnen und
Mitarbeitern, die in kritischen Prozessen arbeiten, durch regelmiBige Schulungen zu starken.

782 Hierfiir gibt es bereits entsprechende Ansitze; zur EU-Politik fiir Open Data; vgl. Europdische Kommission (2019): Digitaler Bin-

nenmarkt: EU-Verhandlungsfiihrer einigen sich auf neue Regeln fiir die gemeinsame Nutzung der Daten des ffentlichen Sektors.
Beispiele dafiir sind die Open Data Initiative (ODI) von Microsoft, SAP und Adobe oder die Open Manufacturing Platform von
Microsoft und BMW; vgl. Shaw (2019): The Future Computed — Kiinstliche Intelligenz in der Industrie, S. 113 ff.
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Weiterhin empfiehlt die Projektgruppe, 6ffentliche Institutionen wie den Zoll oder die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin), Polizei, Staatsanwaltschaften und Steuerbehdrden technisch und personell zu
befahigen, den Herausforderungen des zunehmend komplexen Finanzmarktes durch Nutzung von KI, neuen Ge-
schiftsmodellen und mehr Marktteilnehmern gerecht zu werden und die sich ergebenden Chancen der KI zu
nutzen.

So sind z. B. Schnelligkeit und die Analyse von verddchtigen Finanztransaktionen immens wichtig. Da pro Tag
bei den zustdndigen Behorden iiber 200 Verdachtsmeldungen im Zusammenhang mit moglicher Geldwésche
oder Terrorismusfinanzierung eingehen, regt die Projektgruppe an, mithilfe von KI eine systematische und effi-
zientere Erfassung der Meldungen und einen entsprechend verbesserten Datenabgleich zwischen den ermitteln-
den Behorden herbeizufiihren.”8*

Auch Technologieunternehmen, die als Akteure im Finanzmarkt auftreten, sind unter Aufsicht zu stellen, sobald
sie als systemrelevant eingestuft werden.”®>

5.3.4 Landwirtschaft

Die Projektgruppe sieht im Bereich KI-Einsatz in der Landwirtschaft ein groles konomisches wie 6kologisches
Potenzial, sieht aber auch das Risiko weiterer Marktkonzentration und einer steigenden Abhéngigkeit der Land-
wirtinnen und Landwirte von Agrarunternehmen. Die Projektgruppe misst deshalb der Schaffung von vertrau-
enswiirdigen Datensystemen mit einem Fokus auf Open Data und Open Source gerade im Bereich der Landwirt-
schaft eine zentrale Bedeutung zu. Sie empfiehlt, vertieft zu untersuchen, welchen Beitrag der KI-Einsatz in der
Landwirtschaft zur 6konomischen Starkung landlicher Regionen leisten kann und wie die 6kologischen Potenzi-
ale des KI-Einsatzes auch tatsidchlich gehoben werden kénnen.

54 Handlungsempfehlungen zu Daten und Plattformen

Die grofen internationalen Akteure (insb. GAFAM) haben aufgrund ihrer umfangreichen Datenbestéinde und
Daten-Expertise einen Wettbewerbsvorteil im KI-Markt. Momentan sind Konzentrationseffekte und Monopoli-
sierungstendenzen in der Datendkonomie zu beobachten. Wichtige ,,Taker, d. h. Daten-Plattformen, deren Ge-
schiftsmodelle vor allem auf der Vermarktlichung der personlichen Daten ihrer Nutzerinnen und Nutzer beruhen,
wie zum Beispiel GAFAM/BAT"®, ziehen zunehmend Renditen von den ,Makern®, d. h. produzierenden Un-
ternehmen, ab und agieren nach dem wettbewerbszerstorenden ,,The winner takes it all“-Prinzip. Daher sicht es
die Projektgruppe fiir die Entfaltung von KI-Anwendungen in Deutschland und Europa als mafgeblich an, dass
ein europdisches Modell einer Datendkonomie entwickelt wird und Datenbestéinde und Know-how in der Daten-
analyse besser miteinander vernetzt werden. Diese Vernetzung kann z. B. durch neutrale Intermedidre ermoglicht
werden, die nicht primér der eigenen Rendite verpflichtet sind (Genossenschaftsmodelle etc.). Gerade deutsche
Unternehmen wiirden von einer Starkung der Position der ,,Maker* profitieren. Neben den bereits angesproche-
nen Punkten werden hierfiir folgende Empfehlungen gegeben:

Die Projektgruppe regt an, dass der Staat fiir Unternehmen weitere Moglichkeiten erdffnet, verschiedene Wege
des Datenzugangs auszuprobieren und kooperative Modelle zu entwickeln. Dafiir sind sowohl 6konomische An-
reize fiir das Teilen von Unternehmensdaten zu schaffen als auch Rechtssicherheit fiir verschiedene Betreiber-
modelle von Datenzugangsapplikationen.

e  Erleichterungen im Wettbewerbs-/Kartellrecht

Insbesondere ist zu kldren, unter welchen Bedingungen heute marktfiihrende Unternehmen einer Branche ge-
meinsam digitale Plattformen aufbauen diirfen, denn Skalierbarkeit und grenziibergreifende Kooperationen sind
regelméBig kritische Faktoren, die den Erfolg digitaler Geschéftsmodelle sowie damit verbundene Investitions-
und Innovationsanreize bestimmen.

78 Hier wird insbesondere das Zusammenspiel zwischen Bundeskriminalamt (BKA) und der Financial Intelligence Unit (FIU)

angesprochen; siche dazu auch den Bericht der Projektgruppe ,,KI und Staat* in Kapitel C. III [Kiinstliche Intelligenz und Staat
(Projektgruppe 2)]; vgl. auch Generalzolldirektion — Financial Intelligence Unit (FIU) (2019): Jahresbericht 2018 — Financial Intel-
ligence Unit.

Systemrelevant sind Institute, deren Bestandsgefdhrdung aufgrund ihrer GroBe, der Intensitét ihrer Interbankenbeziehungen und ihrer
engen Verflechtung mit dem Ausland erhebliche negative Folgeeffekte bei anderen Kreditinstituten auslésen und zu einer Instabilitdt
des Finanzsystems fiihren konnte. Die Einstufung als systemrelevantes Institut erfolgt einvernehmlich zwischen BaFin und Bundes-
bank.

78 Die Abkiirzung BAT steht fiir die chinesischen Unternehmen Baidu, Alibaba und Tencent.
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Daten sind im Gegensatz zu anderen Rohstoffen unbegrenzt wiederverwertbar, da sie nicht im klassischen Sinn
,verbraucht® werden konnen. Der Besitz von Daten kann deshalb zu sogenannten Feedback-Loops’®’ fiihren:
Durch den Besitz von Daten konnen Verbraucherwiinsche besser analysiert und vorhergesagt werden, was zu
Wettbewerbsvorteilen fiihrt. Diese Wettbewerbsvorteile fiihren in der Regel dazu, dass der Zugriff auf weitere
Daten erlangt wird und erneut — marktiibergreifend — Wettbewerbsvorteile entstehen. Dieser Effekt ist insbeson-
dere bei plattformbasierten Geschéftsmodellen zu beobachten. Aufgrund von Netzwerkeffekten’® weisen Platt-
formmarkte insbesondere im B2C-Bereich Monopolisierungstendenzen auf.

Damit diese Machtpositionen im Markt gegeniiber Konkurrenten zukiinftig nicht unangreifbar sind und die Wahl-
freiheit von Konsumentinnen und Konsumenten auch in der digitalen Okonomie gesichert werden kann, emp-
fiehlt die Projektgruppe Anderungen im Wettbewerbsrecht. Diese dienen der Sicherung des Datenzugangs fiir
KI-Anwendungen — sowohl fiir Unternehmen als auch fiir Verbraucherinnen und Verbraucher. Die Projektgruppe
verweist in diesem Zusammenhang auf die Ergebnisse der vom BMWi eingesetzten Wettbewerbskommis-
sion 4.0.

Um den digitalen europdischen Binnenmarkt zu stirken, empfiehlt die Projektgruppe, die Umsetzung der in die-
sem Unterkapitel formulierten Handlungsempfehlungen méglichst auf européischer Ebene zu forcieren.

Die DSGVO kennt bereits ein Recht auf Datenportabilitét (Artikel 20 DSGVO). Die Projektgruppe empfiehlt zu
priifen, ob und inwiefern die Verankerung einer wettbewerbsrechtlichen Pflicht zur Datenweitergabe in Echtzeit
und in einem interoperablen Datenformat fiir marktméchtige Unternehmen an konkurrierende Marktteilnehmer
geeignet ist, die Wettbewerbsfahigkeit von Start-ups und KMU im Bereich von KI-Technologien sowie den
Wettbewerb im Bereich KI-Technologien und Geschéftsmodelle insgesamt zu verbessern.

Die Projektgruppe empfiehlt dariiber hinaus, die Rechtssicherheit fiir Kooperationen von Unternehmen im KI-
Sektor dadurch zu stirken, dass Unternehmen im Vorfeld einer Kooperation eine Einschéitzung der EU-Kommis-
sion beziiglich der RechtméaBigkeit ihres Kooperationsvorhabens erlangen kénnen.

e  Datenpooling/Datenvernetzung

Ausgangslage in Deutschland ist, dass es keine groen Datenpools gibt, sondern dass eine fragmentierte Daten-
landschaft iiber viele Unternehmen hinweg zu beobachten ist. Die Stiftung Neue Verantwortung’® hat im Jahr
2019 rund 60 verschiedene Sharing-Initiativen ermittelt, die von Forschungspools zu Industrie-Plattformen rei-
chen und vorwiegend 6ffentlich finanziert sind. Die verschiedenen Initiativen sind teilweise durch ihre fithrenden
Akteure oder durch gemeinsame Infrastrukturen untereinander verbunden, auch wurden Datenzentren ausge-
macht, wie z. B. die International Data Spaces; es fehlt aber eine Gesamtstrategie fiir Datensharing oder ein
zentraler Marktplatz im Sinne eines ,,Amazons fiir Daten*’*°, das den deutschen bzw. europiischen Unternehmen
einen Wettbewerbsschub geben konnte.

Die Projektgruppe empfiehlt daher, die dezentralen Datenbesténde, z. B. in Wertschdpfungsketten, Forschernetz-
werken und oOffentlichen Verwaltungen, starker interoperabel zu vernetzen. Hierfiir sollten Leitinitiativen zur
dezentralen Datenvernetzung, wie die International Data Spaces, die Nationale Forschungsdateninfrastruktur
oder die Open Knowledge Foundation™!, durch entsprechende gesetzliche Rahmenbedingungen und gezielte
Forderung unterstiitzt werden.

Weiterhin rdt die Projektgruppe dazu, sektorspezifische Modelle bzw. Ausgestaltungsmoglichkeiten fiir partizi-
patorische Datenplattformen (digitale Genossenschaften oder Ahnliches) zu entwickeln, bei denen die Teilneh-
menden Daten sicher teilen und nutzen kénnen.

Es existieren bereits Modellvorhaben, die den Weg aufzeigen, wie dadurch neue Geschéftsmodelle im KI-Be-
reich entstehen bzw. etablierte Geschéiftsmodelle weiterentwickelt werden kdnnen. Solche Best Practices sollten

787 Feedback-Loop bedeutet Riickkopplungsschleife. Feedback-Loops nutzen die Interaktionen des Nutzenden mit dem Dienst, um den

Dienst selbst zu verbessern oder Input fiir neue Angebote zu schaffen.

An dieser Stelle sind positive Netzwerkeffekte gemeint. Dieser Begriff beschreibt das Phanomen, dass der Nutzen einer Plattform
mit zunehmender Nutzerzahl steigt (Vgl. Schallbruch et al. (2019): Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht
der Kommission Wettbewerbsrecht 4.0, S. 16).

Vgl. Heumann und Jentzsch (2019): Wettbewerb um Daten — Uber Datenpools zu Innovationen.

Vgl. Heumann und Jentzsch (2019): Wettbewerb um Daten — Uber Datenpools zu Innovationen, S. 12.

Beispielhaft genannt werden hier — ohne Anspruch auf Vollstdndigkeit — Initiativen, die in der Enquete-Kommission besprochen
wurden: https://www.fraunhofer.de/de/forschung/fraunhofer-initiativen/industrial-data-space.html (zuletzt abgerufen am 3. August
2020); https://www.dfg.de/foerderung/programme/nfdi/ (zuletzt abgerufen am 3. August 2020); https://okfn.de/ (zuletzt abgerufen
am 3. August 2020); vgl. auch Plattform Industrie 4.0 (2019): Technologieszenario ,,Kiinstliche Intelligenz in der Industrie 4.0.
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stirker gefordert werden. Die Projektgruppe pladiert dafiir, ganzheitliche Ansétze zu férdern und eine Art ,, Test-
autobahn A 9¢ fiir KI und Datenrdume einzurichten, um Freirdume fiir Experimente zu schaffen.”?

Dass ein ,,Daten-Amazon“ entstehen kann, wird in der Projektgruppe skeptisch gesehen, einerseits mit Blick auf
die rechtliche Unsicherheit (Datenschutzrecht, Wettbewerbsrecht), andererseits weil aus Unternehmersicht auch
Anreizprobleme bestehen, da die Teilnahme an einem Pool fiir ein Unternehmen nicht nur Vorteile bringt, son-
dern auch Risiken in Bezug auf Sicherheit, Vertrauen etc. birgt.

e Offentlicher Datenzugang

Betrachtet wurden in der Projektgruppe verschiedene Instrumente, um den 6ffentlichen Zugang zu Daten neu zu
regeln. Zwar gibt es kein anerkanntes Eigentumsrecht an Daten, es gibt aber verschiedene rechtliche Zuordnun-
gen, etwa zum Datenschutzrecht, Urheberrecht oder Datenbankschutz. Ob ein solches Eigentumsrecht an Daten
sinnvoll ist, wurde kontrovers diskutiert und skeptisch betrachtet, da dies erstens die Komplexitit bei der Voll-
ziehbarkeit digitaler Vorgédnge exponentiell erweitern wiirde und da zweitens die Diskussion von Datenzuord-
nungsregeln je nach Sektor sehr unterschiedlich gefiihrt wird. Fest steht, dass die Bereitstellung von Daten &du-
Berst sorgfiltig abgewogen werden muss.”®?

Daher schligt die Projektgruppe vor, verschiedene Modelle fiir eine Neuregelung des Datenzugangs zu priifen,
etwa die Beschrankung auf bestimmte Wertschopfungsketten, z. B. nur in Mérkten, in denen keine hohe Kon-
zentration (Mono-/Oligopole) zu beobachten ist. Denkbar ist auch die Férderung kleinerer Unternehmen aus in-
novationspolitischen Griinden oder besondere Datenzugangsrechte beim Zugang zu Daten des 6ffentlichen Sek-
tors zu schaffen.”*

Auch wird empfohlen, dass sektorspezifische Regelungen zur Nutzung von personenbezogenen Daten von sol-
chen Anwendungen getroffen werden, die nicht das Ziel haben, durch die Daten Microtargeting oder Personali-
sierung von Angeboten durchzufiihren.

e  Datenverwendung

Bei der Datenverwendung und dem Ziel von Datenverarbeitungen sollte es nach Auffassung der Projektgruppe
stets auf das entsprechende Risiko ankommen (risikobasierter Ansatz) und nicht auf bestimmte Prozesse, da dies
zu unwigbaren Abgrenzungsschwierigkeiten fithren wiirde.

Die Projektgruppe erwartet, dass durch die Verbreitung von vertrauensschaffenden Konzepten zur Anonymisie-
rung und Pseudonymisierung von Daten die Menge verfiigbarer Trainingsdaten steigen konnte.”>> Daher emp-
fiehlt sie, Trust-Strukturen zum interdisziplindren, vertrauenswiirdigen Austausch nicht personenbezogener Da-
ten aufzubauen.”¢

5.5 Fachkrafte

Fiir alle Generationen ist es von stets zunechmender Bedeutung, digitale Prozesse besser zu verstehen, um Her-
ausforderungen gezielter zu meistern. Digitale Kenntnisse werden immer mehr zu einer unverzichtbaren Schliis-
selkompetenz fiir die Teilhabe in allen Bereichen und fiir die Sicherheit die oder des Einzelnen wie auch der
ganzen Gesellschaft im Sinne eines selbststindigen und miindigen Lebens in der digitalen Welt. Dazu gehort
auch zu verstehen, wie KI in den Grundziigen funktioniert.

2 Vgl. die Best-Practice-Beispiele wie die Aktivititen des Ferdinand-Steinbeis-Instituts oder des Mittelstand-4.0-Kompetenzzentrums
Stuttgart unter: https://digitales-kompetenzzentrum-stuttgart.de/geschaeftsmodellentwicklung (zuletzt abgerufen am 3. August 2020).

73 Vgl. Nahles (2018): Die Tech-Riesen des Silicon Valleys gefihrden den fairen Wettbewerb.

7% Ein Beispiel dafiir ist die Stadt San Francisco, in der alle Dienste, die Fahrgemeinschaften anbieten, Daten iiber jede gefahrene Fahrt

zur Verfiigung stellen miissen, damit die Stadt diese fiir die Verkehrsplanung nutzen kann beziehungsweise damit andere Unterneh-

men darauf aufbauende Dienste anbieten kénnen. Bei den Anhérungen der Kommission Wettbewerbsrecht 4.0 hat z. B. ein Unter-

nehmen berichtet, dass es, um Mobilitdtsdienstleistungen anbieten zu kénnen, Daten von amerikanischen Unternehmen kaufen

miisste, da diese bessere Daten zur Mobilitit in deutschen Kommunen hétten.

Viele Expertinnen und Experten halten es fiir fraglich, ob eine Anonymisierung oder Pseudonymisierung von personenbezogenen

Daten wirksam mdglich ist. Hier ist noch Forschung notwendig; vgl. Jaschke et al. (2018): Fiir immer anonym: Wie kann De-Ano-

nymisierung verhindert werden?

7% Wichtig ist dariiber hinaus die Verbesserung der Méglichkeiten zum Datenaustausch auch innerhalb eines Unternehmens. Es gibt
viele niitzliche Daten, fiir die die Zuordnung zu einer Person nicht erforderlich ist. Es muss {iberlegt werden, wie die Anonymisierung
von Daten verbessert werden kann, z. B. durch eine zentrale Institution zur Anonymisierung von Daten.

795


https://digitales-kompetenzzentrum-stuttgart.de/geschaeftsmodellentwicklung

Deutscher Bundestag — 19. Wahlperiode - 183 - Drucksache 19/23700

Die Projektgruppe sieht es daher als essentiell an, das deutsche Bildungssystem ziigig darauf auszurichten, dass
von Anfang an und iiber alle Bildungswege hinweg digitale Kompetenzen vermittelt werden. Dies schlieft ein
Grundverstdndnis der Funktionsweise von Algorithmen und selbstlernenden Systemen mit ein.

Formen der Mitarbeiterbeteiligung kdnnen ein geeignetes Instrument sein, um qualifiziertes Personal zu gewin-
nen, langfristig zu motivieren und an sich zu binden. Im européischen Vergleich ist die steuerliche Attraktivitét
von Beteiligungsmodellen allerdings sehr gering. Um Abhilfe zu schaffen, sollte der Steuerfreibetrag fiir Mitar-
beiterbeteiligungen deutlich erhdht sowie die Besteuerung und Férderung EU-weit harmonisiert werden. Dariiber
hinaus bedarf es insbesondere der Verschiebung des Zeitpunktes der Besteuerung. Nach aktueller Gesetzeslage
muss der geldwerte Vorteil mit dem Einkommensteuersatz versteuert werden, obwohl noch keine Auszahlung
der aus der Mitarbeiterbeteiligung entstandenen Dividende erfolgte.

Dringenden Bedarf sieht die Projektgruppe auch bei der Ausbildung von Fachkréften, die KI-Systeme entwickeln
und einrichten kénnen. Je stirker KI in die Arbeitsprozesse eingebunden wird, umso wichtiger werden Prob-
lemldsungs- und Handlungskompetenzen der Beschiftigten. Sie sichern die Basis von Innovationen in den Un-
ternehmen und Betrieben. Deshalb empfiehlt die Projektgruppe hier eine bessere Vernetzung, etwa den Aus-
tausch von Mitarbeiterinnen und Mitarbeitern zwischen Abteilungen zu erleichtern oder den Austausch von Ver-
waltung und Wirtschaft aktiv zu fordern, z. B. durch Fellowships, um auch hier den Wissensaustausch und
-aufbau voranzutreiben.

Die KI selbst unterstiitzt die bedarfsgerechte und flexible Gestaltung beruflicher Weiterbildung, erzeugt aber
zugleich einen hohen Bedarf an notwendigen Bildungsinvestitionen. Die Projektgruppe ist daher der Meinung,
dass Weiterbildungskonzepte zeitnah auf den Wandel durch KI-Technologien ausgerichtet werden miissen. Da-
bei wird auf die berufliche Weiterbildung als passendes Instrument hingewiesen, um schnell, flexibel und be-
darfsgerecht Fachkrifte auf technologische Herausforderungen hin zu qualifizieren, die mit Digitalisierung und
KI verbunden sind. Auch staatliche Bildungskonzepte miissen vom Einmal-und-nie-wieder-Gedanken hin zum
lebenslangen Lernen weiterentwickelt werden. Diese Mallnahmen wurden in die Projektgruppe aber nicht weiter
konkretisiert, da dazu eine eigene Projektgruppe ,,KI und Arbeit, Bildung, Forschung* eingerichtet wurde und
viele Fragen auch in der parallel laufenden Enquete-Kommission ,,Berufliche Bildung in der digitalen Arbeits-
welt“7°7 beraten werden.

5.6 Rechtsentwicklung und Politik

Die Projektgruppe ist iberzeugt, dass Regularien spezifisch fiir die unterschiedlichen Auspragungen von KI ge-
setzt werden sollten und nicht allgemein fiir die gesamte KI, damit eine praxistaugliche Regulierung gefunden
wird, die auf einer realistischen Einschitzung fuflt. So ist etwa der Wunsch nach Interpretierbarkeit der Ergeb-
nisse von KI-Anwendungen nicht in allen Bereichen gleich relevant. So ist sie z. B. relevant bei der Entscheidung
iiber Kreditwiirdigkeit, aber weniger relevant bei Empfehlungssystemen (,,Kunden, die dieses Produkt kauften,
kauften auch*).”

Grundsétzlich wird von der Projektgruppe empfohlen, die durch KI auftretenden neuen Risiken nicht komplett
mit neuer Gesetzgebung 16sen zu wollen, sondern sich vor allem auf die Durchsetzung bestehender Regeln zu
konzentrieren, etwa mit Blick auf die DSGVO. Hier sollten fiir die tatséchliche Durchsetzung der bestehenden
Regeln die zustindigen Datenschutzbehorden so ausgestattet werden, dass sie moderne Datenverarbeitung auch
priifen kdnnen. Anstelle der Unterstiitzung der Behorden durch eine externe Einheit befiirwortet die Projekt-
gruppe die bessere Ausstattung der Datenschutzbehdrden, damit diese auch das notwendige Know-how erlangen.

Zusitzlich zu den gesetzlichen Vorgaben sollten Ansétze zur Selbstregulierung gefoérdert und nach dem Beispiel
der DSGVO gesetzlich verortet werden, also durch ,,Codes of Conduct®, die die bestehenden gesetzlichen Rege-
lungen konkretisieren. Dieser Ansatz ermdglicht es dem Gesetzgeber, weiterhin technikneutrale Gesetzgebung
zu erlassen.

7 Weitere Informationen dazu unter: https://www.bundestag.de/ausschuesse/weitere_gremien/enquete_bb (zuletzt abgerufen am 3. Au-

gust 2020).
78 Siehe hierzu den Bericht der Projektgruppe ,,KI und Mobilitit* in Kapitel C. VI. [Kiinstliche Intelligenz und Mobilitit (Projekt-
gruppe 5)], in dem Empfehlungssysteme umfassend diskutiert werden.
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Die Projektgruppe empfiehlt auerdem, einen regelmiBigen Dialog zwischen der Politik und den Normungs-
instanzen von KI einzurichten, insbesondere auch zu Fragen der Ethik. Dies gilt {iber alle Anwendungsbereiche
hinweg, darunter Industrie, Mobilitdt, Gesundheit, Arbeitswelt, Medien, Staat etc. Sinnvoll erscheint auch, Res-
sourcen in die Priifung und Zertifizierung von KI-Systemen auf Basis von Normen zu investieren — sowohl fiir
die Erforschung von Priifmethoden als auch fiir den Aufbau von Priifinfrastruktur.

Zur Wahrung von Einflussmoglichkeiten von Arbeitnehmerinnen und Arbeitnehmern beim Schutz ihrer Person-
lichkeitsrechte, der Vermeidung von Uberlastung, der Bewiltigung von betrieblicher Transformation und der
Gestaltung von Beschiftigungsbedingungen ist ein Update der Mitbestimmung erforderlich, das der technischen
Entwicklung Rechnung trigt und die bisherige Balance zwischen Arbeitnehmerrechten und Eigentumsrechten
fortentwickelt.”?

Die Projektgruppe befiirwortet die Bestrebungen, die in Deutschland und Europa vorhandenen dezentralen KI-
Ressourcen auf einer Plattform unter neutraler, nicht-kommerzieller Federfiihrung und mit politischer Flankie-
rung zusammenzufiihren.

Die 6ffentliche Verwaltung sollte mit gutem Beispiel vorangehen und Erfahrungen wie Daten teilen. Prozesse
der o6ffentlichen Verwaltung kdnnen Vorreiter sein, z. B. mit einem durchgingigen, unternechmensbezogenen
ldentifier (Kennung) fiir das Handelsregister, die Gewerbeanmeldung oder die Steuernummer.

Die Projektgruppe empfiehlt eine zentrale Biindelung der KI-Kompetenzen in der Bundesregierung, um bei Quer-
schnittsaufgaben die Weisungsbefugnis {iber Ministerien zu verbessern.

Die 3 Milliarden Euro, die gemél KI-Strategie der Bundesregierung bereitgestellt werden, sollten vorrangig so
eingesetzt werden, dass sie zahlreiche private Investitionen nach sich ziehen.?

5.7 Kl-Forschung

Um die praktische Relevanz der Forschung zu KI zu férdern, sollte gezielt in anwendungsorientierte KI-Techno-
logien investiert werden, also in das Losen realer Probleme durch Forschung an echten Daten. Hierfiir sollten
Unternehmen ermutigt werden, frithzeitig mit dem Sammeln von Daten zu beginnen. Damit dieser interdiszipli-
nire Prozess gelingt, sollte zum einen der Wissensaustausch erleichtert (z. B. steuerlich) und zum anderen auch
Zusammenarbeit zwischen Forschung, Wirtschaft und 6ffentlicher Verwaltung gefordert werden (z. B. durch
Stipendien, Praktika und Patenschaften). Das kann durch Anreize und einen entsprechenden rechtlichen Rahmen
geregelt werden. 80!

Bei Hochschulen sollte der Aufwand fiir die Rechteverwertung reduziert werden, damit interdisziplindre Koope-
rationen und der daraus entstehende Forschungstransfer nicht im Keim ersticken. Die Projektgruppe regt einen
deutschlandweiten Standardvertrag an, der z. B. im Rahmen von 6ffentlichen Auftrigen und Projekten zu ver-
wenden ist, damit Forschungsinstitute und Hochschulen bei der Rechte- und Patentverwertung unterstiitzt wer-
den. Dabei sollte beriicksichtigt werden, dass zu starre Regelungen an den Universitdten und den Forschungsin-
stituten den Forschungstransfer und die Innovation verlangsamen und sogar blockieren konnen. Eine Mdglichkeit
der Unterstiitzung ist die Sammlung von Best-Practice-Beispielen, aus denen Blaupausen fiir erfolgreiche Ko-
operationsmodelle abgeleitet werden konnen, die insbesondere fiir den Mittelstand attraktiv sind.

Fiir eine starke Substanz sind auch starke Forschungszentren notwendig. Es gibt bereits gute Beispiele, die auf
der Internetseite der Plattform Lernende Systeme einsehbar sind.?%> Dieser hohe Stand muss auch kulturell in die
restliche Forschungslandschaft eingebunden werden. Auch in Unternehmen ist ein kultureller Wandel notwendig,

7 Der Sachverstindige Lothar Schroder weist fiir die SPD-Fraktion darauf hin, dass die gesetzlichen Grundlagen der betrieblichen

Mitbestimmung und der Unternehmensmitbestimmung in Deutschland vor mehr als sechs Jahrzehnten gelegt wurden. Der Einsatz
von KI-Systemen wird nach ersten Erkenntnissen Erscheinungsformen der Digitalisierung verstérken, die nach addquaten Moglich-
keiten fiir Mitbestimmungsakteure verlangen, damit diese die Chancen von KI-Systemen erschliefen, indem sie die Risiken bearbei-
ten konnen. Die Instrumente der kollektiven Selbstorganisation durch Mitbestimmung und der Tarifautonomie sollten in die Lage
versetzt werden, Verdnderungen Rechnung zu tragen, die sich aus der technischen Entwicklung ergeben. Denn der Gesetzgeber kann
sich nicht jeder betrieblichen Auspriagung des KI-Einsatzes annehmen. Siehe hierzu die Ausfithrungen zum Thema Mitbestimmung
im Bericht der Projektgruppe ,,KI und Arbeit, Bildung, Forschung® in Kapitel C. V. [Kiinstliche Intelligenz und Arbeit (Projekt-
gruppe 4)].
Im Konjunkturprogramm im Rahmen der Corona-Pandemie wurde diese Summe auf 5 Milliarden Euro bis 2025 erhoht; weitere In-
formationen dazu unter: https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Schlaglichter/Konjunktur-
paket/2020-06-03-konjunkturpaket-beschlossen.html (zuletzt abgerufen am 14. August 2020).
801 Siehe hierzu auch Kapitel 9 des Mantelberichts [KI und Forschung].
802 Weitere Informationen dazu unter: https://www plattform-lernende-systeme.de/ki-landkarte.html?FIT=1 (zuletzt abgerufen am
3. August 2020).
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um neue Technologien ernst zu nehmen. Hierzu wire es wiinschenswert, eine Systematik fiir die angewandten
KI-Technologien in der Forschung zu entwickeln, die die Losungen fiir die Industrie besser planbar machen,
etwa durch Benchmarks und Standardisierung.

Die Projektgruppe empfiehlt, ein Forderprogramm einzurichten, das sich primér auf die Entwicklung von KI-
basierten Anwendungen auf Basis vorhandener Grundlagen fokussiert, um ein besseres Verhéltnis der Forschung
zu Grundlagen und zu praxisorientierter Anwendungen zu schaffen. Die Einrichtung von Transferlabs und Gra-
duiertenkollegs zur Ausbildung von Doktorandinnen und Doktoranden in enger Kooperation mit Wirtschafts-
partnern sind hierzu ein wirksames Mittel. In strukturierten Promotionsprogrammen arbeiten KI- Doktorandin-
nen und -Doktoranden mit realen Daten, die Wirtschaftspartner zur Verfligung stellen. Im Gegensatz zu her-
kdmmlichen Kooperationen zwischen Industrie und Forschung sind diese Programme auf lingere Zeit angelegt
(z. B. 3+ 1 Jahr) und erlauben es der Forschung, zu grundlegenden Fragestellungen zu arbeiten, wobei sie kon-
krete Anwendungsperspektiven beriicksichtigen kann. In der praktischen Ausrichtung der Forschung sind vor
allem ein holistischer Blick auf die Herausforderungen im jeweiligen Feld sowie die Féhigkeit zur interdiszipli-
ndren Zusammenarbeit gefragt. Entsprechend sollten diese Fahigkeiten sowohl bei den wissenschaftlichen Aus-
bildungswegen als auch in der Forschungsférderung betont werden. Zudem sollte die wirtschafts-, sozial-, und
gesellschaftswissenschaftliche Begleitforschung gefordert werden, um die gesellschaftliche Einbettung zu ge-
wihrleisten und mogliche Effekte des KI-Einsatzes zu untersuchen.

Gleichzeitig wire eine engere Zusammenarbeit von Verwaltung und Wirtschaft wiinschenswert, damit der Staat
selbst als gutes Beispiel die Digitalisierung vorantreibt, d. h. Daten bereitstellt, Best Practices fordert usw. Hier-
fiir wire eine zentrale Biindelung der Kompetenzen im Bereich KI auf ministerialer Ebene wiinschenswert. Es
wire gut, von staatlicher Seite dafiir zu sorgen, dass die fiir die Kooperation notwendigen Vereinbarungen (Pa-
tente, Verwertung, etc.) moglichst so weit vereinheitlicht werden (,,Baukastensystem), dass Forschung und In-
dustrie hier agil agieren konnen.

Auch sollte Deutschland attraktiver fiir Fachkréfte aus dem Ausland werden, da Expertinnen und Experten in
diesem Bereich auch mittelfristig noch Mangelware sein werden und die Besetzung von Stellen schwierig bleiben
wird. Hierzu gehoren auch Faktoren wie beispielsweise die Einfilhrung von multilingualen Chatbots, die die
Formularverarbeitung erleichtern und damit internationalen Fachkriften (bzw. Griinderinnen und Griindern) den
Wechsel nach oder die Kooperation mit Deutschland ermdglichen. Ferner sollten Fordergelder (an Hochschu-
len/Forschungszentren und in der Industrie) auch dazu eingesetzt werden konnen, Expertinnen und Experten zu
gewinnen und angemessen zu finanzieren.

Von besonderer Bedeutung fiir die Nutzung des Innovations-Potenzials von KI ist die digitale Transformation
der Wissenschaft selbst. Dazu miissen wir die seit Jahrzehnten auf PDF-Artikeln basierenden Informationsfliisse
in den Wissenschaften in einen stirker daten- und wissensbasierten Informationsaustausch transformieren. Die
Transformation wissenschaftlicher Informationsfliisse sollte unter starker Beteiligung wissenschaftlicher Biblio-
theken und durch ein Forderprogramm &hnlich der Nationalen Forschungsdateninfrastruktur (NFDI) vorange-
trieben werden.

lil. Kiinstliche Intelligenz und Staat (Projektgruppe 2):
Allgemeiner Teil

1 Kurzfassung des Projektgruppenberichts**

Die Projektgruppe ,,KI und Staat* hat sich mit staatlichem Einsatz von KI, vor allem im Hinblick auf Verwaltung,
Smart City und Open Data, Innere Sicherheit, AuBere Sicherheit und IT-Sicherheit befasst.

Aufgrund der breiten Anwendungsbereiche und der hohen Bedeutung einer ausfiihrlichen Debatte und vielseiti-
gen Betrachtung von KI durch den Staat hat sich die Projektgruppe in drei Arbeitsgruppen (AGs) gegliedert. Die

803 Zu diesem Kapitel liegen Sondervoten aus der Fraktion der SPD [Sondervotum zu Kapitel C. III. ,Kiinstliche Intelligenz und Staat

(Projektgruppe 2)‘ der Abgeordneten Daniela Kolbe, Elvan Korkmaz-Emre, Falko Mohrs, René Rospel und Jessica Tatti sowie der
sachverstidndigen Mitglieder Prof. Dr.-Ing. Sami Haddadin, Jan Kuhlen, Lena-Sophie Miiller und Lothar Schroder] sowie aus der
Fraktion DIE LINKE. [Sondervotum zu Kapitel C. III. ..Kiinstliche Intelligenz und Staat (Projektgruppe 2)“ der Abgeordneten
Dr. Petra Sitte und Jessica Tatti] vor.

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der CDU/CSU vor [Sondervotum zu Kapitel 1 des Berichts der Projekt-
gruppe 2 ,.KI und Staat® (,,Kurzfassung des Projektgruppenberichts ) der Abgeordneten Ronja Kemmer und der Abgeordneten Marc
Biadacz, Hansjorg Durz, Jan Metzler, Stefan Sauer, Prof. Dr. Claudia Schmidtke, Andreas Steier und Nadine Schon sowie der sach-

verstiandigen Mitglieder Susanne Dehmel, Prof. Dr. Wolfgang Ecker, Prof. Dr. Antonio Kriiger, Prof. Dr. J6rg Miiller-Lietzkow und
Dr. Sebastian Wieczorek].
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AGs haben gemeinsam unterschiedliche Themenblocke bearbeitet, die jeweils den staatlichen Einsatz von KI
betreffen:

e AG 1: Kl in der 6ffentlichen Verwaltung, gemeinwohlorientierte Anwendungen, Teilhabe
e  AG 2: Smart City und Open Data
e AG 3: Innere Sicherheit, AuBere Sicherheit/Verteidigung/Militéir, IT-Sicherheit

Wihrend der Bearbeitung und Debatte der drei Themenbldcke hat die Projektgruppe festgestellt, dass es fiir alle
drei Bereiche stets wiederkehrende Empfehlungen gibt, wie der Staat KI-Systeme planen, einsetzen und evalu-
ieren sollte. Diese Empfehlungen beriicksichtigen, dass der Staat insbesondere bei der Nutzung von teilhabere-
levanten KI-Systemen aufgrund seiner hoheitlichen Aufgaben einer besonderen Sorgfaltspflicht unterliegt, wenn
die Entscheidung fiir den Einsatz von KI-Systemen getroffen wird und Anforderungen an Transparenz- und
Nachvollziehbarkeit erfiillt sein miissen. Damit wird ein informierter Umgang ermdglicht, es kdnnen Anpassun-
gen vor dem Hintergrund gesellschaftlicher Werte und Normen vorgenommen werden und es kann eine Wahl-
freiheit flir Biirgerinnen und Biirger entstehen. Das gilt insbesondere dann, wenn ein KI-System in der entschei-
dungsvorbereitenden oder der Entscheidungsphase angewendet wird.

Als Ergebnis enthélt dieser Bericht einen umfassenden Katalog an themeniibergreifenden Handlungsempfehlun-
gen und dariiber hinaus einzelne AG-spezifische Handlungsempfehlungen.

Zu den wichtigsten Handlungsempfehlungen fiir alle AGs gehdren:

Systematische Identifizierung von Einsatzgebieten fiir KI

Behorden sollten den Einsatz von KI-Systemen fiir Verwaltungsvorgiange bzw. Prozesse systematisch priifen. In
den Ministerien des Bundes sollten ein Monitoring und ein strukturierter Erfahrungsaustausch unter den Behdr-
den stattfinden, die KI einsetzen.

Kompetenzen aufbauen

Ziel sollte es sein, mdglichst vielen Mitarbeiterinnen und Mitarbeitern in der Verwaltung ein Versténdnis fiir die
Funktionsweisen, Vorteile und Herausforderungen von KI-Systemen und fiir mogliche Risiken in Bezug auf un-
erwiinschte Diskriminierung aufzuzeigen. Bereits die Ausbildung und das Studium im Bereich der Verwaltung
miissen ein breites Wissen zu Digitalisierung und KI- Systemen vermitteln.

Transparenz schaffen und Risiken systematisch klassifizieren

Fiir staatlich genutzte KI-Systeme, die auf einem durch Methoden des Maschinellen Lernens gelernten statisti-
schen Modell basieren, ist immer eine Risikoklassifikation durchzufiihren. Basierend auf der Risikoklassifikation
sind die entsprechenden Transparenz- und Nachvollziehbarkeitsforderungen zu bestimmen.

KI-gestiitzte Entscheidungen regelmaflig auf Diskriminierungsfreiheit iiberpriifen

Es muss sichergestellt werden, dass staatlich entwickelte und genutzte KI-Systeme in ihrer Nutzung (unter Um-
stinden also im Zusammenwirken mit menschlichen Entscheiderinnen und Entscheidern) nicht diskriminierend
wirken.

Partizipation fordern

Behorden sollten beim Einsatz von KI-Systemen durch die Verwaltung einen partizipativen, bilirgernahen Ansatz
verfolgen. Die Gesellschaft sollte jedenfalls immer dann einbezogen werden, wenn der einzelne Mensch in seinen
Grundrechten beriihrt werden konnte. Dariiber hinaus ist es notwendig, die Bevolkerung breit und umfanglicher
zu KI aufzukléren, damit die Menschen verstehen und erkennen kdnnen, welche Vor- und Nachteile spezifische
Anwendungen haben.

AG 1: KI in der Verwaltung und internationale Vorbilder

Die AG 1 befasste sich schwerpunktmifBig mit Fragen der Beschaffung und des Einsatzes von KI-Systemen und
algorithmischen Entscheidungssystemen (ADM-Systeme®?®) im administrativen Bereich. Welche Vorbilder und

805 ADM: Abkiirzung fiir algorithmic decision making.
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Potenziale gibt es fiir die Verwendung von KI in der 6ffentlichen Verwaltung und bei der Erbringung 6ffentlicher
Dienstleistungen? Wie konnen Widerspruchs-, Antrags- und Formularverfahren mithilfe von KI automatisiert
werden? Welche gemeinwohlorientierten Anwendungen lassen sich auf der Grundlage von KI durch den Staat
oder mittels staatlicher Férderung (Fonds fiir soziale Innovationen — Social-Innovation-Fonds®®°, smarte Antrags-
stellung und -bearbeitung) entwickeln? Des Weiteren untersuchte die AG, wie eine bessere Partizipation und
Teilhabe von Biirgerinnen und Biirgern durch und mit KI gelingen kann und wie die Biirgerinnen und Biirger
sich in den Einsatzprozess von KI einbringen konnen. Dabei wurde auch in den Blick genommen, welche An-
wendungen und Projekte es hierzulande bereits gibt, welche internationalen Anwendungen und Konzepte bei der
Digitalisierung der Verwaltung als Vorbild dienen kdnnen und wie Deutschland gezielt von diesen Vorbildern
lernen kann.

Die AG konzentrierte sich bei ihrer Untersuchung vor allem auf die Potenziale, die der Einsatz von KI fiir Ver-
waltung und Gesellschaft bietet, leitete daraus Empfehlungen fiir den Umgang mit der Technologie ab und defi-
nierte Leitlinien fiir den Einsatz von KI-Systemen in der Verwaltung.

Einigkeit bestand in der Projektgruppe dariiber, dass KI-Anwendungen in der 6ffentlichen Verwaltung stets am
Menschen orientiert sein und auf Verwaltungsprinzipien basieren miissen. Fiir Biirgerinnen und Biirger muss
transparent und nachvollziehbar sein, bei welchen Verwaltungsvorgingen KI-Systeme eingesetzt werden,
insbesondere dann, wenn KI-Systeme in der entscheidungsvorbereitenden oder der Entscheidungsphase
angewendet werden. Lernende kiinstliche Systeme diirfen jedoch keine Ermessens- oder Beurteilungsspielrdume
fiillen. Die Unabhéngigkeit von Drittanbieter-Plattformen ist anzustreben.

Es wurde festgestellt, dass Digitalisierung und Automatisierung in der 6ffentlichen Verwaltung Vorteile fiir Biir-
gerinnen und Biirger, Zivilgesellschaft, Organisationen und Unternehmen ebenso wie fiir die Beschiftigten in
der Verwaltung haben. So konnen Assistenzsysteme dabei eine deutliche Steigerung von Qualitit und Effizienz
von Verwaltungsvorgiangen bewirken und die Daseinsvorsorge stirken. Sie konnen Anfrageprozesse und Bear-
beitungsvorgéinge transparenter und schneller machen, Verwaltungsentscheidungen unterstiitzen und eine hohere
Biirgerzufriedenheit ermdglichen. Durch die Entlastung der Mitarbeiterinnen und Mitarbeiter von monotonen
Aufgaben und hin zu mehr individueller und personlicher Beratung kann sich der Aufgabenbereich verschieben.
Ein weiterer gesellschaftlicher Vorteil des Einsatzes von KI in der Verwaltung kann eine Kostenersparnis sein.

Es werden Qualitétskriterien benotigt, nach denen eine kontinuierliche Evaluation von KI-Systemen moglich ist
und nach denen tiber den staatlichen Einsatz von KI-Systemen entschieden wird. Es bestand Dissens dariiber, ob
KI-Systeme der hochsten Risikoklasse®"” eingesetzt werden diirfen.

Auch fiir die Verwaltung gilt, dass es bei den Anforderungen an die Transparenz und Nachvollziehbarkeit von
KI-Systemen ebenso wie bei der Vermeidung von Diskriminierung in erheblichem Maf3e auf die Qualitdt und die
Integritét der eingesetzten Daten und ihrer Struktur ankommt. Moglichst vollstindige und durchgehende Open-
Data-Bestidnde sind dafiir eine Voraussetzung. Durch eine einheitliche Open-Data-Plattform werden sowohl per-
sonelle Ressourcen effizienter eingesetzt als auch leistungsfahigere Kl-basierte Algorithmen und Analysen er-
moglicht.

Der Staat kann dariiber hinaus als innovativer Treiber fiir die Entwicklung gemeinwohlorientierter KI-Systeme
agieren. Die Einrichtung eines Social-Innovation-Fonds hat auch fiir den Bereich der Verwaltung das Potenzial,
die Entwicklung gemeinwohlorientierter Losungen zu ermoglichen.

Die Projektgruppe ist der Ansicht, dass die Zivilgesellschaft von mehr Transparenz des Verwaltungshandelns,
vereinfachter Partizipation und auch von einer hoheren Teilhabe durch einen barrierefreieren und schnelleren
Zugang zu Informationen, Angeboten und Leistungen der dffentlichen Verwaltung profitieren kann, und emp-
fiehlt weitere Pilotprojekte von KI in der Verwaltung.

Die Projektgruppe empfiehlt im Besonderen, dass KI-Systeme in der Verwaltung fiir teilhaberelevante KI-An-
wendungen genutzt werden. Im Mittelpunkt sollen dabei vor allem sprachlich barrierefreie Angebote stehen, die
Verringerung von Zugangshiirden, die Beschleunigung von Verwaltungsprozessen sowie die Entlastung von Ver-
waltungsmitarbeiterinnen und -mitarbeitern.

806 Mit Social Innovation sind solche Konzepte und Innovationen gemeint, die gezielt auf das Losen sozialer Probleme und Handeln im

Sinne des Gemeinwohls setzen.

807 Siehe auch Kapitel 4.4. des Mantelberichts [KI-spezifisches Risikomanagement].
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Weiterhin empfiehlt die Projektgruppe einen Rechtsanspruch auf Widerspruch gegen KI-Empfehlungen in Ver-
waltungsprozessen, sodass Biirgerinnen und Biirger im Zweifel Anspruch auf Bearbeitung durch einen Menschen
geltend machen konnen.

Eine weitere Betrachtung der gesetzlichen Grundlagen ergab, dass ein Screening zu moglichen Anpassungen von
Rechtsnormen oder Priifungen sinnvoll sind.

AG 2: Smart City und Open Data

Der vorliegende Teilbericht beschéftigt sich mit zwei eng zusammenhingenden Themenfeldern, die zunéchst
unabhéngig voneinander betrachtet werden. Zum einen werden (kontextspezifisch) Ausfithrungen zum Thema
Open Data gemacht. Zum anderen wird das Thema Smart Cities eingefiihrt. In diesem Teilabschnitt geht es um
einen konzeptionellen Ansatz (Open Data) sowie einen konkreten, duBerst komplexen Anwendungsfall (Smart
City), die beide im Kern insofern verbunden sind, als dass Smart Cities als eine sehr zentrale Quelle fiir Open
Data gesehen werden miissen und andererseits wiederum davon nachhaltig profitieren.

Unter dem Open-Data-Ansatz wird verstanden, dass grundsétzlich nicht-personenbezogene Daten 6ffentlich, frei
verfiigbar und ohne jegliche Nutzungseinschrinkung bereitgestellt werden. Im spezifischen Kontext smarter Met-
ropolregionen, Stidte und lédndlicher Gebiete geht es dabei primdr um Government-Daten (z. B. Verwaltungsda-
ten), also Daten aus den Kontexten der staatlichen Hoheit sowie vom Staat gemessene, freie Daten (z. B. Wet-
terdaten).

Bei ,,Smart City* handelt es sich — ebenso wie bei KI — um eine Art Oberbegriff. Vor allem sind damit Lebens-
rdume der Menschen gemeint (Stadt, Gemeinde, landliches Leben), die im Kontext der Digitalisierung ganz an-
ders oder neu gestaltet werden. Entgegen dieser weit umfassenden Beschreibung sind Smart Cities im engeren
Sinne Stidte oder Metropolregionen (z. B. Berlin oder Hamburg), die als konzentriert urbane Lebensrdume das
Handlungsfeld fiir Digitalisierung darstellen.

Die Verbindung von Open Data, Smart Cities und KI liegt darin, dass gerade der stadtische Raum als Aggrega-
tionsraum fiir Daten (Internet of Things, E-Government, Mobility, Smart Living etc.), dienen kann, diese insbe-
sondere im Rahmen des Trainings von KI-Systemen eingesetzt werden kdnnen und somit neue Anwendungen
entstehen bzw. Anwendungsfelder der KI im urbanen Lebensraum erschlossen werden. Hieraus kdnnen eine
hohere Sicherheit, bessere Resilienz, 6kologisch nachhaltigere Lebensraume sowie 6konomisch neuartige Kon-
zepte entstehen, inklusive junger Unternehmen und Start-ups.°® Wesentlicher erscheint noch, dass diese Anwen-
dungen dazu beitragen, dass die Lebensqualitit und die Partizipationsmdglichkeiten fiir die Gemeinschaft deut-
lich gesteigert werden kdnnen.

Wichtige Voraussetzungen fiir ein Abschopfen dieser Potenziale sind:

e  Schaffung eines operativ umsetzbaren Rechtsrahmens fiir KI-Anwendungen in der Stadt als legitimes
System zur Unterstiitzung bei Entscheidungen (insbesondere Harmonisierung der Rechtsebenen). Dieser
Rechtsrahmen muss dabei sowohl hinsichtlich der Nutzungsoptionen der Daten als auch der Einsatzfelder
der KI Rechtssicherheit bieten, da sonst abgeleitete Systeme keine hinreichende Planungsbasis erhalten.
Dariiber hinaus muss der Rechtsrahmen auch klar regeln, welche Kompetenzen hier Bundesrecht, Landes-
recht oder ggf. auch regionale Rechtsfelder®® betreffen;

e  Sicherstellung der rechtmifligen Bereitstellung von anonymisierten Daten, die (lizenzfrei) in einem
maschinenlesbaren Format (hohe Datenqualitit) zur Verfiigung gestellt werden. AuBlerdem ist das Open-
Data-Gesetz auszuweiten. Hierbei ist zu iiberlegen, ob neben der Bereitstellung von Open Data auch geeig-
nete Auswertungsinstrumente als Open Source mit bereitgestellt werden miissten bzw. sollten;

e  hohe Prioritit fiir die Qualitiitsiiberpriifung der Daten hinsichtlich Konsistenz, Integritit und moglicher
Verzerrungen. Dabei bedarf es qualifizierter Vertrauenszentren bzw. Personen. Auf der operativen Ebene
wire zu liberlegen, ob an die stddtischen Rechenzentren 6ffentliche Datenzentren verpflichtend angeschlos-
sen werden sollten;

808 Gerade aus 6konomischer Sicht scheinen dabei Verbindungen zur Mobilitdt, zur Umweltdkonomie etc. sinnvoll. Etwas verkiirzt

formuliert greifen hier Kreislaufwirtschaft und Digitalisierung mit dem Schwerpunkt Open Data und KI ineinander.

So kann beispielsweise die Messung von Hafendaten in Kiistenstiadten sowie ihre Bereitstellung als Open Data grundsétzlich zwar
sogar internationales Recht beriihren, im Regelfall wird dies aber nur den spezifischen Rechts- und Interessenkreis einzelner Stadte
betreffen, sodass keine generelle bundesrechtliche Regelung vonndten ist.
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e  Sicherstellung der Kontinuitiit der Speicherung, Verfiigharkeit und regelméfliigen Erhebung der Da-
ten auf Basis einer funktionsfahigen robusten digitalen Infrastruktur sowie Weiterentwicklung der notwen-
digen Portale und Datenbanken;

e  Forderung und finanzielle Unterstiitzung von Pilotvorhaben fiir neuartige KI-basierte Anwendungen
im Smart-City-Kontext, die die Besonderheiten deutscher Stidte und Regionen hinsichtlich deren Rah-
menparameter, wie Grofe, Flidche, Lage, Wirtschaftskraft etc., berticksichtigen.3!°

Als generelle Zielstellung der Open-Data- sowie Smart-City-Strategie im Zusammenhang mit dem leitenden
Thema KI muss dabei gelten, dass der Einsatz von Open Data dazu beitrdgt, dass die Lebensqualitét durch den
Einsatz von KI-Systemen, die mithilfe dieser Daten trainiert wurden, mittel- und langfristig in den umbauten
Lebensrdumen, vor allem den Stidten, nachhaltig ansteigt.

Smart Cities sind insofern zumeist noch keine Einzelsysteme, die hier im Mittelpunkt gegenwértiger oder zu-
kiinftiger KI-Systeme stehen, sondern vielmehr ist es das breite Anwendungsspektrum verschiedenster Sys-
teme. 3!

Der Nutzwert fiir die Menschen in den Smart Cities ist, je nach strategischer Ausrichtung der jeweiligen Kom-
munen, vor allem dann gegeben, wenn sich die Lebensqualitéit erh6ht und dabei die Freiheitsrechte gewahrt wer-
den. Dabei wird unter Erhhung der Lebensqualitét nicht nur die individuelle Lebensqualitét verstanden (bessere
Mobilitdt, angenehmeres Leben im Alter etc.), sondern auch die kollektive Lebensqualitét (saubere Umwelt, bes-
sere Luft, weniger Verschmutzung). KI-Systeme konnen dabei im Rahmen von Smart-City-Konzepten vor allem
dazu beitragen, insgesamt die Steuerung des sozio-technischen komplexen Systems eines urbanen Lebensraums
zu verbessern.

Schwierig ist die Bewertung wirtschaftlicher Rahmendaten, wie z. B. geschitzte Energieeinsparungen in der
Smart City durch intelligente Verteilungssysteme, oder auch, ob z. B. Umwelteffekte durch die Systeme oder ein
gedndertes Nutzungsverhalten eintreten bzw. eingetreten sind. Im ersten Fall gilt, dass natiirlich zu erwarten ist,
dass intelligente Verteilungssysteme eine entsprechend effizientere Energienutzung ermoglichen. Allerdings sind
vielfach die in Studien publizierten Daten reine Schitzwerte (eher grobe Niherungswerte).’!?

AG 3: Innere Sicherheit, AuBere Sicherheit, IT-Sicherheit

Die AG 3 befasste sich mit der Bedeutung von KI im Sicherheitsbereich. Dabei wurden die drei Themenbereiche
Innere Sicherheit, AuBere Sicherheit und IT-Sicherheit getrennt voneinander untersucht, um den spezifischen
Implikationen, die KI fiir diese jeweils aufweist, angemessen Rechnung zu tragen. Vorangestellt werden kann,
dass sich insbesondere in den Bereichen der Inneren und AuBeren Sicherheit groBe Konfliktlinien innerhalb der
Projektgruppe abzeichneten. Zu einzelnen Aspekten der Inneren Sicherheit und zum Bereich der AuBeren Si-
cherheit wurden u. a. von den Fraktionen AfD und DIE LINKE. Sondervoten verfasst, in denen die Fraktionen
ihre Positionen zu diesen Bereichen ausfiihrlich darlegen. Die Sondervoten sind in Kapitel D [Sondervoten zum
Gesamtbericht] dieses Berichts zu finden.

Themenbereich Innere Sicherheit

Die Projektgruppe ist sich einig, dass KI-Systeme auch im Bereich der Inneren Sicherheit Chancen und Risiken
fiir Biirgerinnen und Biirger bieten. Die Chancen sollten fiir Staat und Gesellschaft unter Rechtskonformitét nutz-
bar gemacht werden. Bei allen MaBinahmen und so auch beim Einsatz von KI-Systemen im Bereich der Inneren
Sicherheit muss eine Abwagung zwischen dem Recht auf Sicherheit und der moglichen Einschréankung von Biir-
ger- und Grundrechten vorgenommen werden. Wie in der Verwaltung muss auch hier in besonderer Weise bei

810 Die bisherigen Konzepte und Forschungen in dem Zusammenhang beziehen sich sehr hiufig auf den asiatischen Raum, der vollkom-

men andere Rahmenbedingungen hat und bietet. Selbst Fallbeispiele aus Europa, hier insbesondere das vielzitierte Beispiel Estland,
konnen nur schlecht und selten vollumfénglich mit den Herausforderungen eines souverdnen Staates, wie Deutschland in seinem
europdischen Gesamtgefiige, verglichen werden.

Genau vor dem Hintergrund erscheint die Forderung eines breiten Open-Data-Ansatzes inklusive der Schaffung entsprechender Inf-
rastruktur ein wesentlicher Schliissel, um die Potenziale einer Smart City als Ermdglichungsstrategie zu erschlielen.

Vor dem Hintergrund wird eine Befassung mit der amtlichen Wirtschafts- und Sozialstatistik empfohlen. Die bisherigen Konzepte
erscheinen aufgrund der gegenseitigen Abhéingigkeit der Einzelbereiche, die gemessen und erhoben werden, nicht schliissig. Bei der
Weiterentwicklung des Open-Data-Gesetzes sollten Offnungsklauseln entwickelt werden, die z. B. neue Erhebungs-, Erfassungs- und
Auswertungsmethoden erlauben sowie die Publikation von Daten auch in Form verarbeitbarer Rohdaten erméglichen.
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den hoheitlichen Aufgaben des Staates darauf geachtet werden, dass in und durch die Maflnahmen keine Diskri-
minierung entsteht. Die Systeme der Inneren Sicherheit miissen dementsprechend auch besonderen Anforderun-
gen an Nachvollziehbarkeit und Transparenz entsprechen.

Bearbeitet und diskutiert wurden in der Projektgruppe verschiedene Projekte und der aktuelle Stand beim Einsatz
von KI-Systemen im Bereich der Inneren Sicherheit, einschlieSlich der damit verbundenen Risiken und Potenzi-
ale. Darunter finden sich Pilotprojekte in Deutschland, wie das Projekt zur Gesichtserkennung am Berliner Bahn-
hof Siidkreuz, EU-Projekte wie ,,Roborder” oder der Einsatz von Predictive Policing in Deutschland.

Zu den wichtigsten Handlungsempfehlungen der Projektgruppe im Bereich der Inneren Sicherheit gehort eine
breite gesellschaftliche Debatte zum Einsatz von KI-Systemen im Bereich der Inneren Sicherheit. Eine Auswei-
tung von Investitionen in KI-Technologien, die einen Mehrwert und Fortschritt fiir den Sicherheitsbereich be-
deuten, wird ebenfalls empfohlen. Dabei sollte jedoch jedes KI-System auch im Bereich der Inneren Sicherheit
mdglichst nach einem Risikoklassenmodell einer Risikoklasse zugeordnet werden und folglich entsprechenden
den Anforderungen geniigen.

Themenbereich AuBere Sicherheit

Auch im Bereich der AuBeren Sicherheit und Verteidigung sieht die Projektgruppe eine Vielzahl von KI-Anwen-
dungen, deren Einsatz positive Effekte bringen kann und die allgemein nicht umstritten sind. Bei dem kritischen
Bereich der todlichen autonomen Waffensysteme (Lethal Autonomous Weapon Systems — LAWS) erzielte die
Projektgruppe den Konsens, dass diese Waffen international gedchtet werden sollen. Uneinigkeit bestand aller-
dings in der Frage, ob die Verhandlungen mit dem Ziel eines Verbots gefiihrt werden sollten. Bislang fehlt eine
international allgemein anerkannte Definition von ,,autonomen Waffensystemen®, was die Befassung mit dem
Thema erschwerte.

Die Mehrheit der Projektgruppe einigte sich darauf, dass bei Regulierungsfragen die LAWS im Zentrum stehen
miissen und dass die Bundesregierung sich auch in Zukunft auf internationaler Ebene riistungskontrollpolitisch
fiir eine Achtung von tddlichen autonomen Waffensystemen einsetzen soll. Dabei soll ein Weg verfolgt werden,
mit dem eine moglichst groBe Gruppe von Staaten eingebunden werden kann, um einer Achtung eine starke
Wirkung zu verschaffen. Eine ausschlielich nationale Regulierung ist auch mit Blick auf zukiinftige, gegenwér-
tig noch nicht absehbare sicherheitspolitische Bedrohungen fiir die Mehrheit der Projektgruppe nicht zielfithrend.

Damit eine wirksame Achtung gelingen kann, miissen nach Meinung der Projektgruppe alle Anstrengungen un-
ternommen werden, um zu einer international anerkannten Definition und vdlkerrechtlichen Einordnung von
todlichen autonomen Waffensystemen zu kommen. Die Konvention iiber bestimmte konventionelle Waffen
(Convention on Conventional Weapons — CCW) bleibt dafiir auch in Zukunft das richtige Forum.

Die Mehrheit der Projektgruppe sprach sich auch dafiir aus, dass bei der sicherheitsrelevanten KI-Forschung eine
starke Kooperation im Rahmen der EU vorangetrieben werden soll, um die européische Position zu stirken und
die Technologiefiihrerschaft bei schnellen Innovationen nicht anderen Staaten, beispielsweise den USA oder
China, zu iiberlassen. Die Chancen, die fiir KI im Bereich Sicherheit und Verteidigung entstehen, sollen immer
im Einklang mit volkerrechtlichen und ethischen MaBstdben — umfassend betrachtet und wo sinnvoll — genutzt
werden.

Themenbereich IT-Sicherheit

Die Integritit und Sicherheit digitaler Strukturen, Technologien und Produkte ist zunehmend Grundlage allen
offentlichen und gesellschaftlichen Lebens. Die IT-Sicherheit wird daher in immer mehr Bereichen auch zur
staatlichen Aufgabe und Verantwortung, fiir deren Wahrnehmung u. a. auf Losungen aus dem Bereich lernender
KI-Systeme zuriickgegriffen werden kann.

Die Projektgruppe kommt iiberein, dass auch bei lernenden kiinstlichen Systemen die Herausforderung besteht,
Sicherheitsimplikationen der Technologie mdglichst friihzeitig zu ermitteln und MaBnahmen zur Erhdhung der
Sicherheit des Maschinellen Lernens zu erhéhen. Ein Spezifikum bei lernenden kiinstlichen Systemen besteht
darin, dass zur Erkennung von unautorisierten Manipulationen Abweichungen von der manipulationsfreien Funk-
tionsweise des Systems festgestellt werden miissen. Das setzt ein hohes Mal} an Transparenz und Nachvollzieh-
barkeit des Systems voraus — ein Kernproblem bei vielen Ansitzen der lernenden kiinstlichen Systeme. Ange-
sichts der Verbreitung lernender kiinstlicher Systeme ist es nach Ansicht der Projektgruppe umso wichtiger, sich
frithzeitig mit der Sicherheit derartiger Systeme bzgl. moglicher Angriffe von auflen zu befassen und Strategien
zur Erh6hung des Schutzniveaus dieser Systeme zu entwickeln.
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Um sich Fragen nach politischen Handlungsempfehlungen zur Erhohung der IT-Sicherheit von lernenden kiinst-
lichen Systemen annéhern zu konnen, sind Mapping und Kategorisierung der Angriffsoberflichen erste Schritte,
die die Projektgruppe empfiehlt. Ziel ist es hierbei, eine umfassende Analyse in der Art durchzufiihren, dass das
Resultat auf moglichst viele lernende kiinstliche Systeme zutrifft. Angesichts der Vielfalt der Ansétze innerhalb
des lernenden kiinstlichen Systems wird man wahrscheinlich weitere Ausdifferenzierungen nach unterschiedli-
chen Modell-Klassen und technischen Ansitzen bendtigen. Eine solche erste Ubersicht erméglicht es, die kon-
kreten Angriffsvektoren fiir lernende kiinstliche Systeme zu abstrahieren und darauf aufbauend Empfehlungen
fiir IT-Sicherheit und -Resilienz zu entwickeln.

Die Projektgruppe ist iiberzeugt, dass der grofite Teil der Anwendungsmdglichkeiten beim Einsatz von KI-Sys-
temen durch den Staat zum Wohle des Menschen gestaltet werden kann, wenn die empfohlenen Voraussetzungen
erfulllt sind. Gleichzeitig ist man sich einig, dass weiterhin intensive Forschung und auch eine breite Debatte zum
Einsatz von KI notwendig sind, um diesen Einsatz verantwortungsvoll und effizient zu begleiten.

2 Vorbemerkungen (AG-unabhéangig)

Im Einsetzungsbeschluss der Enquete-Kommission ,,Kiinstliche Intelligenz — Gesellschaftliche Verantwortung
und wirtschaftliche, soziale und dkologische Potenziale* (Bundestagsdrucksache 19/2978) nimmt das Thema KI
und Staat eine wichtige Rolle ein. Die zukiinftigen Einsatzmdglichkeiten von KI in Ministerien, Behdrden und
Verwaltungen haben einen tiefgreifenden Einfluss auf das tigliche Leben der Menschen und bedeuten fiir den
Staat groBe Chancen, aber auch Herausforderungen. Aufgrund seiner Monopolstellung trifft den Staat hier eine
besondere Verantwortung bei der differenzierten Abwigung des Einsatzes von KI. Von Bedeutung sind dabei
vor allem die Fragen, wie mit KI umgegangen werden soll und ob und in welcher Form nationale, aber auch
europdische und internationale Regeln gebraucht werden, damit die Technik dem Menschen und dem Gemein-
wohl dient.

Mit dem Einsetzungsbeschluss wird die Enquete-Kommission beauftragt, folgende Aspekte des Themenkomple-
xes Staat, Gesellschaft und Demokratie zu bearbeiten:

e  Chancen und Herausforderungen von KI fiir den einzelnen Menschen, die Gesellschaft, den Staat, die Wirt-
schaft und die Arbeitswelt

e Auswirkungen von KI auf einzelne Lebens- und Politikbereiche, wie beispielsweise auf die 6ffentliche Ver-
waltung, Mobilitdt, Gesundheit, Pflege, selbstbestimmtes Altern, Bildung, Verteidigung, Umwelt, Klima-
oder Verbraucherschutz

e Ansitze von KI, um wirtschaftlichen, sozialen und 6kologischen Fortschritt zu generieren
e Auswirkungen der KI auf demokratische Prozesse

e Auswirkungen auf Gleichstellung und Geschlechtergerechtigkeit

e  Strategien fiir einen mdglichen Rechtsrahmen

Vor dem Hintergrund der Einrichtung weiterer Projektgruppen wurden einige auch den Staat betreffende KI-
Themen hier nicht im Detail betrachtet, da sie schwerpunktmiBig in anderen Projektgruppen behandelt werden
sollten. Beispielsweise setzte sich die Projektgruppe ,,KI und Medien eingehend mit den Auswirkungen von KI
auf demokratische Prozesse auseinander. Des Weiteren wurden tlibergreifende Themen wie Daten, Ethik, Recht
u. a. nochmals auf Ebene der Gesamt-Enquete behandelt.’!?

Um das sehr umfangreiche Thema ,,KI und Staat* im Rahmen verhéltnisméBig weniger Projektgruppensitzungen
angemessen zu erschliefen, legte die Projektgruppe den Fokus auf drei Themenkomplexe, die im Rahmen der
drei nachfolgend aufgefiihrten AGs bearbeitet wurden. Zu den Themenbereichen sdmtlicher AGs erdrterten so-
wohl Abgeordnete und Sachverstindige der Enquete-Kommission als auch ausgesuchte externe Sachverstindige
einzelne Gesichtspunkte in Vortridgen und anschlieBenden Diskussionen mit der Projektgruppe.

813 Siehe auch Kapitel 2 [KI und Daten], Kapitel 5 [KI und Recht] und Kapitel 6 [Ethische Perspektiven auf KI] des Mantelberichts.




Drucksache 19/23700 -192 - Deutscher Bundestag — 19. Wahlperiode

Arbeitsgruppe 1:

KI in der Verwaltung, Gemeinwohlorientierung, Gerichtsbarkeit, Verbraucherschutz, Teilhabe, Qualitit
und Integritiit von Daten

Themen:

e  Einsatz von KI-Systemen innerhalb der 6ffentlichen Verwaltung und bei der Erbringung 6ffentlicher Dienst-
leistungen, z. B. E-Government bei G2G?¥'# und G2C?'5 (ohne Innere Sicherheit und Verteidigung)

e  Automatisierung von Widerspruchs-, Antrags- und Formularverfahren und Entwicklung gemeinwohlorien-
tierter Anwendungen durch den Staat oder mittels staatlicher Forderung (Social-Innovation-Fonds, smarte
Antragstellung und Bearbeitung)

e  Partizipation und Teilhabe durch und mit KI, Biirgerbeteiligung im Zusammenhang mit dem Einsatz von
KI durch den Staat

e  Welche Linder und Konzepte kdnnen bei der Digitalisierung der Verwaltung als Vorbild dienen? Wie kann
Deutschland gezielt von diesen Vorbildern lernen?

Impulsvortrage von Mitgliedern der Enquete-Kommission:

e  Vortrag von Anke Domscheit-Berg, MdB (DIE LINKE.): ,,Automatisierung von Widerspruchs-, Antrags-
und Formularverfahren*

e  Vortrag von Saskia Esken, MdB (SPD): ,,Datenqualitit und -integritat*
e  Vortrag des sachverstindigen Mitglieds Jan Kuhlen: ,,Partizipation und Teilhabe*

e  Vortrag des sachverstindigen Mitglieds Prof. Dr. Katharina Zweig: ,,Beschaffung von ADM-Systemen in
der offentlichen Verwaltung™ und ,,Erkennung und Verhinderung von Diskriminierung, Algorithmentrans-
parenz und -liberpriifbarkeit bei staatlichen und nicht-staatlichen Anwendungen (Regulierungsbedarfe)*

e  Vortrag des sachverstindigen Mitglieds Dr. Sebastian Wieczorek: ,,Einsatz von KI innerhalb der 6ffentli-
chen Verwaltung*

Impulsvortrige von externen Anhdrpersonen:

e  Vortrag von Matthias Fliigge (Fraunhofer FOKUS): ,,Behdrden auf Autopilot? KI in der 6ffentlichen Ver-

waltung*

e  Vortrag von Dr. Jorg Drager (Mitglied des Vorstands der Bertelsmann Stiftung): ,,Zivilgesellschaftliches
Engagement und KI*

Arbeitsgruppe 2:

Smart City, Smart Country, Daseinsvorsorge, Open Data, Zugang zu Daten

Themen:

e  Bereitstellung von Open-Government-Data als Open-Access-Trainingsdaten fiir KI-Anwendungen, Ausbau
einer Open-Al-Dateninfrastruktur, Regulierungsbedarf im Zusammenhang mit Daten. Einsatz von KI zur
Gewihrleistung gleichwertiger Lebensbedingungen in Stadt und Land mit Steuerungsmoglichkeiten fiir Le-
bensbereiche. Welchen Nutzen bringen Smart City / Smart Region fiir Biirgerinnen und Biirger?

e  Voraussetzungen und Auswirkungen staatlicher Einflussnahmen zur Verwirklichung von Smart
City / Smart Country / Smart Region

e  Zivilgesellschaftliches Engagement und KI

814 G2G bezeichnet die Interaktion und die Prozesse, die innerhalb des &ffentlichen Sektors ablaufen. Dies schlieBt die Interaktion zwi-

schen zwei Behorden ebenso ein wie die Dateniibermittlung innerhalb einer Verwaltung.
G2C bzw. C2G bezeichnet die Interaktion zwischen Biirgerinnen und Biirgern (C: Abkiirzung fiir Citizen bzw. Biirgerinnen und
Biirger) und der 6ffentlichen Verwaltung (G: Abkiirzung fiir Government bzw. Verwaltung).
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Impulsvortrige:

e  Vortrag des sachverstindigen Mitglieds Prof. Dr. Jorg Miiller-Lietzkow zusammen mit der externen Sach-
verstindigen Christiane Boschin-Heinz (Leiterin der Stabsstelle ,,Digitalisierung® der Stadt Paderborn):
»dmart City / Smart Regions und Open Data unter besonderer Beriicksichtigung der Erfahrungen der Stadt
Paderborn*

Arbeitsgruppe 3:
KI in Innerer Sicherheit und Verteidigung, IT-Sicherheit
Themen:

e  Potenziale und Risiken des Einsatzes von KI fiir die Innere Sicherheit, Strafverfolgung, Gefahrenabwehr,
Verteidigung und militirische Zwecke sowie damit zusammenhingende Fragen des Exports, Grundrechts-
schranken beim Einsatz von KI fiir diese Themenbereiche

e  Nationale und internationale Regulierungsoptionen zur Minimierung von Risiken durch den staatlichen Ein-
satz von KI im Bereich Sicherheit und Verteidigung; welche Rolle spielen supranationale und internationale
Organisationen wie die EU oder die UN?

e  Stirkung der Forschungskompetenzen fiir KI im Bereich Cybersicherheit

e  Gewihrleistung der IT-Sicherheit bei KI-Systemen, Feststellung von Manipulationen, einschlielich Regu-
lierungsbedarf

e  Potenziale von und Gefdahrdungen durch KI fiir IT-Sicherheit, u. a. im Hinblick auf verbesserten Schutz
kritischer Infrastrukturen

Impulsvortrige von externen Sachverstindigen:

e  Vortrag von Andreas Konen (Bundesministerium des Innern, fiir Bau und Heimat, BMI): ,,KI und innere
Sicherheit®

e  Vortrag von Lorena Jaume-Palasi (The Ethical Tech Society): ,,KI als immaterielle Infrastruktur — Der be-
sondere Auftrag des Staates*

e  Vortrag von Prof. Dr. Hans-Jorg Kreowski (Forum InformatikerInnen fiir Frieden und gesellschaftliche Ver-
antwortung e. V.): ,,KI, Militartechnik und Frieden*

e Vortrag von Riidiger Bohn (Auswirtiges Amt): ,,KI, AuBere Sicherheit und Verteidigung*

e  Vortrag des sachverstindigen Mitglieds Dr. Stefan Heumann und des externen Sachverstidndigen Dr. Sven
Herpig (Stiftung Neue Verantwortung): ,,Gewihrleistung der IT-Sicherheit bei KI-Systemen, Feststellung
von Manipulationen, einschlieBlich Regulierungsbedarf™

Ausgehend von diesen Inputvortridgen und den intensiven Diskussionen in der Projektgruppe haben Teams aus
Autorinnen und Autoren Textbausteine fiir den vorliegenden Projektgruppenbericht verfasst. Darauf aufbauend
wurde dieser Bericht im Zuge einer intensiven Feedback- und Konsolidierungsphase unter Einbeziehung der
gesamten Projektgruppe verfasst, um einen moglichst breiten Konsens unter den Mitgliedern herzustellen. Ein
Konsens konnte jedoch nicht in allen Bereichen erzielt werden.

3 Handlungsempfehlungen
31 Auswirkungen von KI-Empfehlungen auf die Entscheidungsautonomie untersuchen

Es ist ungeklirt, welchen Einfluss die Empfehlungen von KI-Systemen auf die abschlieBende Entscheidung des
Menschen haben. So ist fraglich, ob und inwieweit Beschiftigte in der Verwaltung im Arbeitsalltag einer KI-
Empfehlung widersprechen und so zur Fehlervermeidung beitragen. Deshalb miissen die soziologischen und
psychologischen Auswirkungen von KI-Empfehlungen auf den Menschen in seiner Entscheidungsautonomie un-
tersucht werden. KI-Systeme sollten stets so gestaltet sein, dass sie der Autonomie der oder des Einzelnen nicht
entgegenstehen. Hier besteht eindeutiger Bedarf an interdisziplindrer Forschung, weshalb Untersuchungen zu
dieser Thematik aktiv gefordert werden miissen.



Drucksache 19/23700 -194 - Deutscher Bundestag — 19. Wahlperiode

3.2 Soziale Innovationen fordern

Dartiiber hinaus soll ein Social-Innovation-Fonds eingerichtet werden, um einen finanziellen Anreiz fiir die Ent-
wicklung gemeinwohlorientierter KI-Anwendungen zu schaffen und so Losungen sowohl im Bereich der 6ffent-
lichen Verwaltung als auch in den Bereichen Nachhaltigkeit, Bildung, Gesundheit, Umwelt, Mobilitit oder Ver-
braucherschutz zu fordern.

33 Einsatzgebiete fiir Kl systematisch identifizieren

Behorden sollten den Einsatz von KI-Systemen fiir Verwaltungsvorginge bzw. -prozesse systematisch priifen,
um dadurch z. B. eine Verbesserung der Qualitdt, Bekampfung von Missbrauch, Senkung der Kosten oder Erho-
hung der Sicherheit zu erreichen. Des Weiteren sollte es in den Ministerien des Bundes ein Monitoring beziiglich
des Einsatzes von KI in anderen Behorden und Staaten geben und es sollte ein strukturierter Erfahrungsaustausch
unter den Kl-einsetzenden Behorden im In- und Ausland stattfinden. Dies sollte vom Bundeskanzleramt koordi-
niert werden. In diesem Zuge sollte bei der Umsetzung des Onlinezugangsgesetzes (OZG) bereits jetzt der Einsatz
eines KI-Systems systematisch gepriift werden.

34 Standardprozesse fiir Beschaffung, Einkauf, Implementierung und Betrieb etablieren

Es ist ndtig, einen Standardprozess fiir die Entscheidung, den Einkauf, die Implementierung und den Betrieb von
KI-Anwendungen in der Verwaltung zu entwickeln und zu etablieren. Hierfiir gilt es zu priifen, inwiefern in der
Wirtschaft etablierte Standardprozesse fiir die Implementierung von KI-Anwendungen im 6ffentlichen Sektor
geeignet sind. Die Perspektiven von Nutzerinnen und Nutzern sowie Mitarbeiterinnen und Mitarbeitern in den
betroffenen Verwaltungen sollten dabei einbezogen werden. Der Prozess sollte basierend auf einem Risikoklas-
sifizierungsmodell u. a. folgende Schritte beinhalten: die Definition von Zweck, Qualitidtszielen und Fairnessma-
Ben, Technikfolgenabschitzung, Transparenz, Rechtskonformitit, zugrundeliegende Daten, Bedingungen und
Grenzen der Wirksamkeit, stete Evaluation, Revision, ggf. Anpassung bzw. Redesign oder Beendigung des Ein-
satzes. Zudem miissen Behorden mit den erforderlichen Ressourcen und Befugnissen ausgestattet werden, um
den Einsatz von KI-Systemen in der Verwaltung besser bewerten und implementieren zu konnen. Es ist zu priifen,
inwiefern das Vergabe- und Beschaffungsrecht in seiner jetzigen Form ausreichend ist und inwiefern eine staat-
liche oder unabhéngige Aufsicht in besonders sensiblen Bereichen der Verwaltung notwendig ist.

3.5 Kompetenzen aufbauen

Es sollte Ziel sein, moglichst vielen Verwaltungsmitarbeiterinnen und -mitarbeitern ein Verstandnis fiir die Funk-
tionsweisen, Vorteile und Herausforderungen von KI-Systemen aufzuzeigen, damit sie das Potenzial von KI-
Systemen zur Steigerung der Prozessqualitét und Produktivitidt und mogliche Risiken in Bezug auf unerwiinschte
Diskriminierung und Verfehlung erwarteter Qualititskriterien nachvollziehen und dem rechtzeitig entgegenwir-
ken konnen. Die Mitarbeiterinnen und Mitarbeiter, die mithilfe von algorithmischen Entscheidungssystemen Ent-
scheidungen mit nicht trivialem Schadenspotenzial treffen, miissen zur generellen Wirkweise von Methoden des
Maschinellen Lernens, der statistischen Natur des Ergebnisses und seiner moglichen Interpretation geschult wer-
den. Weitere Weiterbildungsangebote sollten u. a. auf die Bereiche Prozess- und Changemanagement, Datenana-
lyse und Ethik abzielen. Bereits die Verwaltungsausbildung und das Studium fiir angehende Verwaltungsbe-
schiftigte miissen ein breites Wissen zu Digitalisierung und KI-Systemen vermitteln. Gleichzeitig muss der In-
novationstransfer in die 6ffentliche Verwaltung institutionalisiert werden, indem Fachrollen eingerichtet werden.
Es muss — bei sensiblen oder systemrelevanten KI-Systemen — zudem dariiber diskutiert werden, ob die notwen-
dige Entwicklung durch eigenes Fachpersonal erstellt wird, um Abhédngigkeiten von externen Anbietern zu
vermeiden und Verifizierbarkeit sowie Auditierbarkeit und Nachnutzbarkeit durch andere Behorden zu erhdhen
(Open AI®!®),

3.6 Transparenz schaffen und Risiken systematisch klassifizieren

Fiir staatlich genutzte KI-Systeme, die auf einem durch Methoden des Maschinellen Lernens gelernten statisti-
schen Modell basieren, ist immer eine Risikoklassifikation durchzufiihren. Behérden und Verwaltungen sollten
die Ziele, die Funktionsweise und die Qualitdtskriterien der von ihnen eingesetzten KI-Systeme (mit nicht-trivi-
alem Schadenspotenzial) auf ihren jeweiligen Webseiten der Offentlichkeit zugéinglich machen und ein Kontakt-
formular fiir Riickfragen zur Verfligung stellen. Basierend auf einer Risikoklassifikation sind die entsprechenden

816 Mit,,Open AI“ ist an dieser Stelle frei zugéingliche KI analog zu Open Source gemeint.
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Anforderungen an Transparenz und Nachvollziehbarkeit®!” zu bestimmen und es ist anzugeben, welchen Adres-
satenkreis sie jeweils haben — bei sensitiven Anwendungen konnte dieser also bspw. auf unabhéngige, akkredi-
tierte Expertengruppen beschrénkt sein. Fiir KI-Systeme mit hohem Risiko sollten Transparenzpflichten zur Da-
tengrundlage, Eingabeart, Qualitit der Eingabedaten und Qualitdtskriterien bestehen. Die Frage, wer was nach-
vollziehen kdnnen muss, kann besonderen Restriktionen (Militdrgeheimnis, Staatsgeheimnis) unterliegen und es
bedarf gegebenenfalls einer Kontrolle.

Sollte ein KI-System fiir einen anderen Zweck eingesetzt werden als fiir den, fiir den es urspriinglich entwickelt,
trainiert und eingesetzt wurde, so muss dies angezeigt und es miissen bei einer hoheren Risikoklasse die entspre-
chenden Malinahmen ergriffen werden. Im Allgemeinen sollten die Biirgerinnen und Biirger so viele Informati-
onen wie moglich bekommen, und diese Informationen sollten so weit wie moglich versténdlich sein.

3.7 Kl-gestiitzte Entscheidungen regelmaBig auf Diskriminierungsfreiheit liberprifen

Es muss sichergestellt werden, dass staatlich entwickelte und genutzte KI-Systeme in ihrer Nutzung (also auch
im Zusammenwirken mit menschlichen Entscheiderinnen und Entscheidern) nicht diskriminieren. Es muss ge-
priift werden, ob die Daten in dem algorithmischen Entscheidungssystem in einem der Anwendungsfelder zum
Einsatz kommen, die grundrechtlich besonders geschiitzt sind und in denen es in besonderem Maf3e auf Gleich-
behandlung ankommt (z. B. Zugang zu Sozialleistungen). Dann muss das Ergebnis der maschinellen Entschei-
dung und — falls diese nur unterstiitzend eingesetzt wird — das der finalen Entscheidung durch den Menschen
regelméfig darauthin untersucht werden, ob die Entscheidung diskriminierend ist.

3.8 Datenkonzepte erarbeiten und umsetzen

Die Projektgruppe regt ein rechtlich verbindliches Regelwerk an, das die Modalititen der Erhebung, Aufberei-
tung, Pflege, Nutzung und ggf. Veroffentlichung von Daten der 6ffentlichen Verwaltung auffiihrt (Data-Gover-
nance). Aufbauend auf diesem verbindlichen Regelwerk sollten Datenkonzepte die Datenbasis der jeweiligen
Behorde erfassen, Datenhandhabung und die Beachtung von Prozessen darlegen, Trainings- und Verwendungs-
zwecke und Transparenzerfordernisse beschreiben. Auch die Zustdndigkeit fiir die Evaluierung des trainierten
Modells und die Zustindigkeit fiir die fortlaufende Entscheidungsgiite des trainierten Modells miissen im Daten-
konzept der entsprechenden Behorde bestimmt werden. Das Datenkonzept sollte so weit wie moglich transparent
gemacht werden, mit dem Ziel Anwenderinnen und Anwender sowie Betroffene in die Lage zu versetzen, ihr
Verhalten anzupassen, um Entscheidungen zu beeinflussen. Es miissen Fehlerraten der Eingangsdaten verzeich-
net und es muss auf Verzerrungen bzgl. sensitiver Daten hingewiesen werden. Fiir die Daten soll ein Balancie-
rungskonzept vorgelegt werden, das es erlaubt, Entscheidungsregeln auch fiir durch sensible Daten definierte
Minderheiten zu erlernen. Datenintegritit ist ein essentielles Qualitdtsmerkmal und sollte stets gegeben sein.
Hohe und konstant iiberpriifte Sicherheitsvorgaben fiir Daten konnten den missbrauchlichen Zugriff oder die
Manipulation von Datensdtzen erschweren. Entsprechende Vorgaben sollten in den Datenkonzepten von Behor-
den definiert werden.

39 Partizipation fordern

Behorden sollten beim Einsatz von KI-Systemen durch die Verwaltung einen echten partizipativen, biirgernahen
Ansatz verfolgen, um KI-Systeme zu entmystifizieren und der Zivilgesellschaft die Moglichkeit zu bieten, mog-
liche Bedenken auszurdumen. Beteiligte gesellschaftliche Gruppen, z. B. Biirger-, Sozial- und Behindertenver-
bénde sowie Interessengemeinschaften, sollten friihzeitig in die Debatte iliber die Entwicklung und insbesondere
die Festlegung von Kriterien sowie die Datenauswahl staatlich eingesetzter KI-Systeme einbezogen werden. Die
Gesellschaft sollte jedenfalls immer dann einbezogen werden, wenn Einzelne in Grundrechten beriihrt werden
konnten. Dariiber hinaus ist es notwendig, die Bevdlkerung breit und umfanglicher tiber KI aufzuklédren, damit
die Menschen verstehen und erkennen konnen, welche Vor- und Nachteile spezifische Anwendungen haben.
Hierzu bedarf es geeigneter kommunikativer Mainahmen und Formate.

817 In diesem Zusammenhang wird darauf hingewiesen, dass die Begriffe ,, Transparenz* und ,,Nachvollziehbarkeit“ verschiedene Di-

mensionen haben, die aktuell noch nicht abschlieBend definiert werden konnen. Siehe auch Kapitel 4.2. des Mantelberichts [Trans-

parenz, Nachvollziehbarkeit und Erklérbarkeit].



Drucksache 19/23700 - 196 - Deutscher Bundestag — 19. Wahlperiode

AG-Berichte
1 AG 1: Kl in der Verwaltung und internationale Vorbilder
11 Einfiihrung

KI-Systeme kommen trotz ihres Potenzials fiir die 6ffentliche Verwaltung dort bislang nur in geringem Mal3e
zum Einsatz. Um die Technologie erfolgreich zu nutzen, miissen insbesondere die Anforderungen an Datenqua-
litdt und -integritét, Transparenz und Partizipation hinreichend beriicksichtigt werden.

Grundsitzlich bietet die 6ffentliche Verwaltung groB3es Potenzial fiir Digitalisierung und Automatisierung. Dies
liegt im Charakter der Verwaltungsprozesse begriindet, die per se durch Regeln gesteuert werden. Elektronische
Datenverarbeitung ist dem technischen Charakter nach ebenfalls regelbasiert (If This Then That).

Durch die Durchbriiche im Bereich der lernenden kiinstlichen Systeme konnte die Verwaltung — bei einer
konsequenten Digitalisierung — grolen Nutzen aus dem Verwaltungswissen ziehen, einem bislang ungehobenen
Datenschatz. Basierend auf der Praxis der Vergangenheit wéren Automatisierungen insbesondere von
Verwaltungsvorgingen mit hoher Fallzahl mithilfe von KI-Systemen mdglich. Es gilt zu beachten, dass der
Anwendung von KI-Systemen in der Verwaltung eine umfassende Digitalisierung vorausgeht. Hier sind die
Verwaltungen der skandinavischen Lénder beispielhaft.8!3

Der Fachkriftemangel und der demografische Wandel setzen den 6ffentlichen Sektor von zwei Seiten unter
Druck und driingen ihn zur effizienteren Prozessgestaltung. Mit der Gesetzgebung zur E-Akte®!® wird der Um-
stieg von analogen zu digitalen Informationen Geschwindigkeit aufnehmen und es besteht die Moglichkeit, In-
formationen zukiinftig tiber KI-Systeme inhaltsgesteuert in der Akte zusammenflieen zu lassen.

Das vorrangige Arbeiten mit Informationen und Wissen in der 6ffentlichen Verwaltung bietet fiir lernende KI-
Systeme eine wichtige Grundvoraussetzung: Im Wesentlichen geht es an vielen Stellen des Verwaltungshandelns
um das Aufnehmen von Informationen, das Kombinieren von Wissen und das Schlussfolgern aus diesem Wissen.
Auch Kompetenzen wie kognitive Fahigkeiten, Nutzung von Erfahrungswissen oder Problemldsungsansitze
werden lernenden KI-Systemen zugeschrieben.

Dariiber hinaus sind in der Kommunikation und Interaktion zwischen Biirgerinnen und Biirgern und Staat
positive Auswirkungen durch den Einsatz von KI-Systemen zu erwarten — sowohl aufseiten der Biirgerinnen und
Biirger als auch aufseiten der Mitarbeiterinnen und Mitarbeiter der 6ffentlichen Verwaltung. Ein Potenzial ist
dabei der bessere Informationszugang. Mithilfe von automatisierten Ubersetzungen und bedarfsgerechten
Erklarungen durch KI-Systeme kénnen die Zugangshiirden zu 6ffentlichen Informationen fiir Biirgerinnen und
Biirger verringert und damit Teilhabe erhoht werden. Neben dem Abbau sprachlicher Barrieren haben KI-
Systeme auflerdem die Mdglichkeit, auf grole Datenmengen zuriickzugreifen sowie auf menschliche Riickfragen
zu reagieren. Dadurch kdnnen Informationen nicht nur einfacher vermittelt werden, sondern ein KI-System kann
auBerdem eine grofere Bandbreite an Informationen fiir Biirgerinnen und Biirger bereitstellen. Um die Chancen
der Nutzung von KI-Systemen zu verwirklichen, braucht es innovative KI-Systeme sowie eine
datenschutzkonforme Vernetzung der Datenmengen der 6ffentlichen Verwaltung.

Aktuell gibt es erst einige gemeinwohlorientierte Pilotprojekte, die das Potenzial von KI-Systemen sowohl in
Anwendungsbreite als auch Anwendungstiefe noch lange nicht ausschopfen. Gemeinwohlorientierte Anwendun-
gen kann es sowohl innerhalb des staatlichen Handelns als auch in allen anderen Bereichen des zivilgesellschaft-
lichen Lebens geben. Hier gibt es nach momentanem Sachstand weiterhin einen Bedarf an Social-Innovation-
Fonds zur Forderung dieser gemeinwohlorientierten Systeme. Der Einsatz von KI-Systemen birgt somit grof3e
Potenziale, bringt jedoch auch Schadenspotenzial mit sich. Letzteres ist vor allem in der besonderen Stellung der
offentlichen Verwaltung begriindet.??* So hat der Gesetzgeber 2016 den normativen Rahmen fiir das vollautoma-

818 Vgl. Wangler und Botthof (2019): E-Governance: Digitalisierung und KI in der 6ffentlichen Verwaltung, S. 128.

819 Bis zum Jahr 2020 muss jede deutsche Behdrde mit der Umsetzung der E-Akte begonnen haben.

Als Teil der Exekutive nimmt die Verwaltung 6ffentliche Aufgaben wahr, also Aufgaben, die explizit dem Gemeinwohl dienen. Das
konnen Kernaufgaben sein, die der Staat selbst vollzieht (z. B. Verteidigung, Innere Sicherheit, Polizei, Finanzverwaltung) oder
Gewihrleistungsaufgaben, deren Erbringung der Staat gewahrleistet, die er aber nicht zwingend selbst erbringen muss (z. B. Schulen,
Universitdten, Kindergérten etc.). Durch eine Entscheidung, die ein Verfahren abschlief3t, verpflichtet die Verwaltung die Betroffenen
rechtsverbindlich zum Tun, Dulden oder Unterlassen (Verwaltungsakt), beispielsweise durch einen behordlichen Baubescheid oder
einen Strafzettel. Da sie entsprechend weitgehende Eingriffe in Rechte Dritter vornehmen kann, unterliegt sie nicht nur der Gesetz-
maBigkeit, sondern auch der VerfassungsmaBigkeit. Das heiflt, Verwaltungshandeln bedarf einer Gesetzesgrundlage (Vorbehalt des
Gesetzes) und darf nicht gegen Gesetze verstolen (Vorrang des Gesetzes).
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tisierte Erlassen, z. B. von Steuerbescheiden und Sozialverwaltungsakten, abgesteckt. Das ermdglicht es, Steu-
erbescheide nun ,,schneller, emotionsfreier und effizienter, als dies einem Menschen moglich wire*,3?! zu erlas-
sen. Sobald die Erklarbarkeit und Begriindung einer Entscheidung zu gewéhrleisten ist oder ein Ermessensspiel-
raum existiert, gibt es im Moment jedoch keine Moglichkeit, KI-Systeme mit einer lernenden Komponente zu
verwenden 32

Bislang werden KI-Systeme nur punktuell in der deutschen Verwaltungslandschaft eingesetzt, die bestehenden
Potenziale also noch lange nicht genutzt. Mit dem Einsatz von KI-Systemen betritt die Verwaltung ein fiir sie
bisher wenig erschlossenes Feld. Der Wissenstransfer in diesem Gebiet muss deutlich schneller und strukturierter
erfolgen als in der Vergangenheit zu anderen Themen der Verwaltungsmodernisierung. Dies gilt insbesondere
fiir die bessere ErschlieBung des Erfahrungswissens der europdischen Partner sowie die Vorbereitung auf paneu-
ropdische Verfahren im Rahmen des Single Digital Gateway (EU-Verordnung).

Der Staat sollte demnach systematisch priifen, inwiefern Einsatzfelder fiir KI-Systeme in anderen Staaten auch
im offentlichen Sektor in Deutschland denkbar wéren, z. B. durch die Analyse des Einsatzes von KI-Systemen
in anderen Landern.

Vorbilder und Potenziale fiir den internen Einsatz von KI-Systemen in der Verwaltung

In den Behdrden konnten Assistenzsysteme eine deutliche Effizienzsteigerung von Verwaltungsvorgéngen be-
wirken, Anfrageaufkommen und Themen nachvollziehbarer machen, eine hohere Nutzerzufriedenheit gewahr-
leisten und zur Kostensenkung beitragen. Konkrete Anwendungsbeispiele finden sich u. a. in folgenden Berei-
chen der Verwaltung:

A: Ordnungsverwaltung

e  Automatisiertes Frithwarnsystem flir Steuerhinterziechung: Ein KI-System kann entsprechende Verhaltens-
trends erkennen, frithzeitige Kontaktaufnahme und biirgerspezifische Ansprache ermdglichen (Beispiele:
Steuerbehorde Queensland, LVA Berlin, Finanzamt Kassel / Panama Papers)

B: Dienstleistungsverwaltung

e  Automatisierung der Bearbeitung von eingehenden E-Mails/Anfragen an die Verwaltung: Ein KI-System
versteht Inhalte von E-Mails, Dokumenten und Terminen und hilft bei der internen Organisation (Post-
korbsortierung des Bundesamtes fiir Migration und Fliichtlinge, BAMF32%)

C: Organisationsverwaltung

e  Beschaffungswesen:8%*
Ein KI-System ermdglicht automatisiertes Bestellwesen fiir Behorden.

e Liegenschaftsverwaltung- und Baumanagement:
Durch die Erkennung von UnregelmiBigkeiten kann ein KI-System bei der Analyse von 6ffentlichen Im-
mobiliendaten {iber wichtige Sachverhalte informieren und Erklérungen fiir ungewohnliche Situationen,
z. B. widerspriichliche Angaben in Antrigen, geben.’?

e Intelligentes Personalwesen:
Ein KI-System kann bei Personalbeschaffung und Entwicklung unterstiitzen, z. B. bei der Vorauswahl von
Bewerberinnen und Bewerbern oder im Zuge von automatischen Fort- und Weiterbildungsvorschldgen fiir
Mitarbeiterinnen und Mitarbeiter. 5?6

821 Vgl. Martini (2019): Blackbox Algorithmus — Grundfragen einer Regulierung Kiinstlicher Intelligenz, S. 17.

Vgl. Herold (2019): Algorithmisierung von Ermessensentscheidungen durch Machine Learning.

Weitere Informationen dazu unter: http://ankommenapp.de/DE_nvam/Service/Top/Presse/Interviews/20190401-kuenstliche-intelli-
genz-bamf-nl-behoerden-spiegel/kuenstliche-intelligenz-bamf-nl-behoerden-spiegel-node.html (zuletzt abgerufen am 1. September
2020).

Bezieht ein Trager der 6ffentlichen Verwaltung Leistungen von Dritten, die fiir die eigene Tétigkeit bendtigt werden, spricht man
von Beschaffung (zum Teil auch von Einkauf), vgl. Einmahl (2019): Einfiihrung in die 6ffentliche Beschaffung.

Darstellung des sachverstindigen Mitglieds Dr. Sebastian Wieczorek in der Sitzung der Projektgruppe ,.KI und Staat” am 18. Mérz
2019.

826 Der Bericht der Projektgruppe ,,KI und Arbeit, Bildung, Forschung* in Kapitel C. V. [Kiinstliche Intelligenz und Arbeit (Projekt-
gruppe 4)] geht auf Chancen und Risiken von KI im Personalwesen detailliert ein.

822
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Vorbilder und Potenziale fiir den Einsatz von KI-Systemen bei der Interaktion mit der Gesellschaft

Positive Erfahrungen im Hinblick auf die Nutzung von KI-Systemen gibt es bisher insbesondere mit Chatbot-
Anwendungen®?’, die dabei helfen, den Informationsaustausch sowie das Antragswesen effizienter zu gestalten,
indem sie die Kommunikation vereinfachen.

Es zeigt sich also, dass mittels Chatbots biirokratische Hiirden durch KI-Systeme erheblich gesenkt und damit
der Informationsaustausch sowie das Antragswesen vereinfacht und die Antragsstellenden entlastet werden kon-
nen. Es kann jedoch fiir die 6ffentliche Verwaltung auch zu einem starken Mehraufwand kommen, wenn nur
biirgerseitig KI-Systeme zur Antragsbearbeitung eingesetzt werden. Fiir Biirgerinnen und Biirger miissen analog
zu Artikel 22 Absatz 1 der Datenschutz-Grundverordnung (DSGVO) immer auch Mdoglichkeiten geschaffen wer-
den, bei Bedarf in einen direkten Kontakt mit der Behorde zu treten, ohne ausschlieflich auf eine automatisierte
Bearbeitung angewiesen zu sein.

Neben der Verbesserung der Kommunikation und des Leistungszugangs durch Chatbots gibt es dariiber hinaus
die Moglichkeit, aktuell bereits genutzte digitale Biirgerbeteiligungsinstrumente mit KI-Systemen zu verbinden.
Beispielsweise lieBen sich E-Petitionen sowie Online-Konsultationen durch KlI-gestiitzte Informations-
aufbereitung unterstiitzen. Somit ldsst sich ein KI-System also auch als Werkzeug einsetzen, um die Partizipation
von Biirgerinnen und Biirgern zu erhéhen und ein besseres Verhéltnis zwischen Staat und Biirgerinnen und
Biirgern zu schaffen. Neben der Partizipation ldsst sich auch die Teilhabe erhdhen. KI-Anwendungen kdnnen die
Barrierrefreiheit erhohen, indem sie z. B. multilinguale, automatisierte Untertitelung oder Spracheingabe
verwenden. Des Weiteren besteht die Moglichkeit, mittels KI-Systemen die Meinungen von Biirgerinnen und
Biirgern im breiten Format zu analysieren und Erkenntnisse daraus zu ziehen.

Zielsetzung

Beim Einsatz von KI-Systemen in der 6ffentlichen Verwaltung miissen eine Reihe unterschiedlicher Gesichts-
punkte beriicksichtigt und miteinander in Einklang gebracht werden. Neben institutionellen und organisatori-
schen Erwégungen spielen dabei auch die Rechte, Bediirfnisse und Interessen von Mitarbeiterinnen und Mitar-
beitern sowie Biirgerinnen und Biirgern eine Rolle.

Ubergreifendes Ziel, neben der Effizienzsteigerung beim Verwaltungshandeln, ist die Gewihrleistung von Nach-
vollziehbarkeit und Transparenz fiir Biirgerinnen und Biirger und andere Stakeholder (z. B. NGOs, Unterneh-
men) beim Einsatz von bestimmten algorithmischen Systemen in der 6ffentlichen Verwaltung. Die Funktions-
weise sollte iiber eine zielgruppenspezifische Aufbereitung (z. B durch verstdndliche Sprache) und technisch
iiber eine entsprechende Dokumentation nachvollziehbar sein. Verwaltungsvorgénge mit hoheren Risikoklassen,
bei denen KI-Systeme mit lernenden Komponenten eingesetzt werden, miissen kontrollierbar bleiben.

Leitlinien fiir KI-Systeme in der Verwaltung

e  Das Design der eingesetzten KI-Systeme sollte hochsten Qualitétsanspriichen entsprechen, sicher und zu-
verléssig ausgestaltet werden. Die jeweiligen Transparenz- und Nachvollziehbarkeitsforderungen werden
dabei durch die Eingruppierung in eine Risikoklasse vorgegeben.

e  ADM-Systeme staatlicher Einrichtungen miissen technisch robust sein und hohen Anforderungen an die IT-
Sicherheit (Security by Design) erfiillen.

e  KI-Systeme sollten sowohl zur Entlastung von Biirgerinnen und Biirgern in der Informationsbeschaffung
und Antragstellung fiihren als auch zur Entlastung von Verwaltungsmitarbeiterinnen und -mitarbeitern bei
der Bearbeitung.

e  Biirokratische Hiirden sollten gezielt mittels KI-Systemen gesenkt werden, wodurch der Informationszu-
gang und das Antragswesen grundlegend vereinfacht werden konnen. Dadurch gibt es einen besseren Leis-
tungszugang fiir Biirgerinnen und Biirger.

827 Chatbot-Anwendungen sind digitale Dialogprogramme, die schriftlich oder per Sprachverarbeitung mit Biirgerinnen und Biirgern

(zum Teil auch mehrsprachig) kommunizieren und ihnen Antworten in Form von Informationen oder Unterstiitzung beim Ausfiillen
von Antragsdokumenten geben konnen. Chatbots konnen KI-gestiitzte Sprachverarbeitung nutzen, um die natiirliche Sprache der
Nutzerinnen und Nutzer bedarfsgerecht zu interpretieren und den biirokratischen Sprachgebrauch zu erklaren.
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e Je nach Regelspielraum konnen eigenstindige KI-Bescheidung oder KI-Empfehlungen die Verwaltungs-
mitarbeiterinnen und -mitarbeiter entlasten. Dadurch haben diese mehr Zeit fiir personliche Beratung, was
positive Auswirkungen auf die Arbeitsqualitit haben kann.

e  KI-Systeme sollten dabei unterstiitzen, den Serviceumfang um ein jederzeit zugéngliches, mehrsprachiges
sowie barriere- und kostenfreies Leistungsangebot zu erweitern. KI-Systeme kénnen Barrierefreiheit erho-
hen und Anspruch auf Teilhabe erfiillen.

e Anhand quantifizierbarer Parameter sollte die Zielverwirklichung gemessen werden. Dazu gehoren:
Messung von gesteigerter Anzahl von Informationsbeschaffungen und Antragstellungen sowie in Relation
dazu die Genehmigungsquote und die Quote erfolgreicher Einspriiche gegen Verwaltungsentscheidungen,
sowie die

e Verinderungen in der Bearbeitungsdauer vom Erstkontakt bis zur Auskunft bzw. bis zum Bescheid sowie
e  Verdnderung der Widerspruchsquote

e  Die Qualitit von Resultaten, die unter Mitwirkung von KI-Systemen entstehen, sollte langfristig signifikant
hoher sein als bei ausschlieBlich menschlicher Mitwirkung. Relevante Verdnderungen sollten beobachtet
werden, um bei negativen Entwicklungen die Ursachen zu untersuchen und ggf. den Einsatz von KI-Syste-
men zu verdndern oder sogar zu beenden.

1.2 Thematischer Scherpunkt
Status quo

KI-Systeme werden vermehrt in Verwaltung, Wirtschaft und grundsitzlich im Alltag eingesetzt. Daher muss die
Gesellschaft (zumindest) iiber den teilhaberelevanten Einsatz selbstbestimmt urteilen kénnen, damit die Men-
schen (als Verbraucherinnen und Verbraucher) Rechte wahrnehmen kénnen. Au3erdem miissen mehr Menschen
iiber die entsprechenden Kenntnisse und Fahigkeiten verfiigen, damit die Gesellschaft die Potenziale von KI-
Systemen zur Gestaltung ausschopfen kann. Bisher geben 52 Prozent der deutschen Wohnbevdlkerung ab 14 Jah-
ren an, den Begriff KI erklaren zu konnen oder in etwa zu wissen, was er bedeutet.3?® Dabei zeigt sich jedoch,
dass viele ein falsches oder unzureichendes Verstindnis des Begriffs haben. Zudem existieren grofe gesellschaft-
liche Unterschiede: Bei der Bevolkerungsgruppe der digital Abseitsstehenden (ca. 13 Millionen Menschen in
Deutschland) verfiigt nur eine von zehn Personen iiber ein Verstindnis des Begriffs, bei den digitalen Vorreitern
(ca. 24 Millionen Menschen) im Land sind es ca. acht von zehn Personen.?”® Diese Zahlen sind ein Hinweis, dass
Staat und Verwaltung einerseits Maflnahmen ergreifen sollten, um den selbstbestimmten Umgang mit KI-Syste-
men als Grundlage fiir die Wahrmehmung von Rechten zu unterstiitzen. Andererseits sollten MaBnahmen gefor-
dert werden, die das gesellschaftliche Innovationspotenzial bei der Gestaltung von KI-Systemen heben. Finnland
hat sich beispielsweise zum Ziel gesetzt, dass sich moglichst viele Menschen mit KI befassen, und hat dazu
kostenlose Online-Kurse entwickelt. Die Zielmarke ist, einem Prozent der finnischen Bevolkerung die Grundla-
gen von KI-Systemen zu vermitteln.®°

KI-Systeme und Transparenz in der offentlichen Verwaltung

Die offentliche Verwaltung als biirokratische Organisation unterliegt den Prinzipien der Regelgebundenheit,
Schriftlichkeit und AktenméBigkeit. Damit soll die Berechenbarkeit von Entscheidungen, Unpersonlichkeit (Be-
handlung ,,ohne Ansehen der Person®) sowie Kontrollierbarkeit der Verfahren garantiert werden. Als Teil der
Exekutive kann die Verwaltung weitgehende positive oder negative Eingriffe in Rechte Dritter vornehmen und
unterliegt daher auch anders als die Privatwirtschaft besonderen Anforderungen hinsichtlich der Kontrollierbar-
keit durch die Biirgerinnen und Biirger (VerfassungsmaBigkeit).

Transparenz ist eine grundlegende Voraussetzung fiir nachvollziehbare und erklarbare Entscheidungen, die not-
wendig sind, um das Vertrauen der Biirgerinnen und Biirger in den Staat aufrechtzuerhalten und staatliches Han-
deln kontrollierbar zu machen. Ziele von Transparenz sind z. B. nach Hustedt®*! u. a.

828 Vgl. Initiative D21 e. V.: D21 Digital Index 2018/2019.

829 Vgl. Darstellung des sachverstindigen Mitglieds Lena-Sophie Miiller in der Sitzung der Enquete-Kommission am 11. Februar 2019.
Weitere Informationen dazu unter: https://www.elementsofai.com/ (zuletzt abgerufen am 22. Juli 2020).

Vgl. Darstellungen von Carla Hustedt (Senior Project Manager bei der Bertelsmann Stiftung) in der Sitzung der gesamten Enquete-
Kommission am 6. Mai 2019.
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e  Biirgerinnen und Biirger sowie andere Stakeholder (z. B. NGOs, Unternehmen) in die Lage zu versetzen,
ihr Verhalten anzupassen, um Entscheidungen zu beeinflussen oder Rechtsverletzungen zu identifizieren
und damit die Grundlage zu schaffen, um Rechte durchzusetzen,

e  Wahlfreiheit zwischen Optionen zu ermdglichen sowie

e  cine nachvollziehbare Bewertung des KI-Einsatzes vor dem Hintergrund von gesellschaftlichen Werten und
Normen zu ermdglichen.

Transparenz liegt insbesondere dann in der Verantwortung des Staates, wenn ein KI-System teilhaberelevant
ist.®¥? Die Anerkennung der besonderen Verantwortung der offentlichen Verwaltung spiegelt sich in den etab-
lierten Verwaltungsprinzipien wider.®3* Der Einsatz von KI-Systemen wird das ,,Wie* der Umsetzung dieser
Prinzipien verdndern. So werden beispielsweise texterkennende und schlussfolgernde KI-Systeme beim Postein-
gang in einer Verwaltung dazu fiihren, dass Eingénge kiinftig inhaltsbezogen verteilt werden statt per
,Umlaufmappe* entsprechend einem allgemeinen, vorab festgelegten Verteilungsplan. Beim Einsatz von KI-
Systemen ist darauf zu achten, dass die Funktionen und Ziele, die biirokratischen Prinzipien innewohnen, ndmlich
Garant zu sein fiir eine gemeinwohlorientierte Verwaltung, gewahrt oder ausgebaut werden.

Es empfehlen sich verschiedene Stufen der Transparentmachung von algorithmischen Entscheidungssystemen in
der Verwaltung, die sich an dem Schweregrad mdglicher Fehlurteile eines KI-Systems orientieren. Bei kritischen
KI-Systemen (ab nicht-trivialem Schadenspotenzial) ergeben sich auch Transparenzpflichten zur Datengrund-
lage, Eingabeart, Qualitéit der Eingabedaten und Qualititskriterien.®3

Gesetzliche Grundlagen

e  Der rechtliche Rahmen fiir die Anwendung von KI-Systemen in der Verwaltung ist bislang grob gesteckt
und in § 155 Absatz 4 der Abgabenordnung (AO), §35a des Verwaltungsverfahrensgesetzes
(VwWVI1G), 31ades Zehnten Buches Sozialgesetzbuch (SGB X) und Artikel 22 DSGVO geregelt. Voraus-
setzung ist, dass kein Ermessensspielraum vorliegt, keine Opt-out-Regelung besteht®®, das Recht auf Neu-
bewertung gewahrt wird und die Entscheidung einer transparenten Logik folgt.

e  Mit der Regelung im Verwaltungsverfahrensgesetz wurde im Gegensatz zur Regelung im Sozialgesetz-
buch?3¢ eine Verbotsnorm mit Erlaubnisvorbehalt eingefiigt. Das bedeutet einerseits, dass fiir jede automa-
tisierte Entscheidung eine neue Gesetzesgrundlage geschaffen werden muss, welche die Kriterien der Ver-
botsnorm umsetzt. Hiervon wurde bisher nur in § 155 Absatz 4 AO Gebrauch gemacht. Andererseits wird
in der Rechtswissenschaft die Frage diskutiert, ob die speziellere Erlaubnisnorm auch Entscheidungen er-
laubt, denen ein Ermessens- oder Beurteilungsspielraum zukommt. Problematisch erscheint, dass der Er-
laubnisvorbehalt keine MaBgaben fiir die Erstellung einer Erlaubnisnorm bereithélt. Die Schaffung von Er-
laubnisnormen ist dringend zu empfehlen.

e In§ 155 Absatz 4 AO wird davon ausgegangen, dass eine Entscheidung voll automatisiert getroffen werden
kann, wenn kein Anlass besteht, den Einzelfall durch einen Amtstrager zu bearbeiten. Die Norm geht somit
davon aus, dass nur regelbasierte Entscheidungen voll automatisiert werden diirfen und Abweichungen nicht
automatisiert eingelesen, verarbeitet und bewertet werden diirfen.

82 Beziiglich der Teilhaberelevanz gibt es unterschiedliche Ansétze der Bewertung. Carla Hustedt berichtete in der Enquete-Kommis-

sion vom Ansatz von Vieth/Wagner, die die gesamtgesellschaftliche Relevanz betonen und daher auf Fragen wie ,,Werden Menschen
durch das algorithmische System bewertet?, ,,Wie abhéngig sind die Bewerteten vom Ergebnis?*, ,,Wie viel politische und 6kono-
mische Macht hat der Betreiber? ,,Wie groB ist die Reichweite des Systems?* abstellen. Ein weiterer Ansatz ist in der Risikomatrix
des sachverstandigen Mitglieds Prof. Dr. Katharina Zweig zu sehen. Vgl. hierzu Hustedt (2019): Algorithmen-Transparenz. Was
steckt hinter dem Buzzword? und Zweig (2019): Algorithmische Entscheidungen: Transparenz und Kontrolle.

Verwaltungshandeln ist in der Praxis in hohem Mafe durch biirokratische Prinzipien geprégt, die Fachkompetenz, Berechenbarkeit
und Unpersonlichkeit garantieren und Willkiir verhindern sollen. Sie dienen als Grundlage fiir rechtstaatliche und demokratische
Fihrung sowie Kontrolle. Dazu gehort z. B., dass das Handeln nach schriftlich fixierten Regeln erfolgt (Regelgebundenheit) und
Verfahrensschritte dokumentiert werden (Aktenprinzip). Verfahren sollen dadurch iiberpriifbar, unabhéngig vom Ansehen der Person
und berechenbar werden.

Vgl. Zweig (2019): Algorithmische Entscheidungen: Transparenz und Kontrolle.

Wenn keine Opt-out-Mdoglichkeit besteht, bedeutet dies, dass man keine Moglichkeit hat, sich gegen eine Anwendung zu entscheiden
und z. B. kein Verfahren ohne KI wihlen kann.

§ 31a SGB X erlaubt grundsitzlich vollautomatisierte Verwaltungsakte ohne einen Erlaubnisvorbehalt (vgl. Luthe (2017): Der voll-
standig automatisierte Erlass eines Verwaltungsakts nach § 31a SGB X, S. 253; Martini und Nink (2017): Wenn Maschinen entschei-
den ..., S. 3; Littmann (2017), insb. Rn. 9).
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Datenqualitdt/-integritdt

Fiir die Giite und die Nachvollziehbarkeit algorithmischer Entscheidungen sind die Verfligbarkeit, aber auch die
Qualitit, Integritdt und Transparenz von Trainingsdaten und Datenmerkmalen, die der Entscheidung zugrunde
liegen, von entscheidender Bedeutung. Die Entstehung von Diskriminierung®?” ist dabei sowohl in der ,,analo-
gen” als auch in der digitalen Verwaltung eine Herausforderung. Es gilt also, Mainahmen zu treffen, um Daten
in hoher und gesicherter Qualitét verfligbar zu machen und gleichzeitig einer modglichen Diskriminierung entge-
genzuwirken.

Die Daten der 6ffentlichen Verwaltung liegen derzeit noch nicht iiberall gut strukturiert und in maschinenlesbarer
Form vor. Eine durchgehende Data-Governance-Strategie fiir alle Behdrden wiirde bestehende Vorgaben zur
Offnung von Verwaltungsdaten unterstiitzen und gleichzeitig fiir eine hohe Qualitit der Daten als Grundlage fiir
KI-Systeme sorgen.

Partizipation beim Einsatz von KI

Partizipation dient insbesondere der Akzeptanz behordlicher Entscheidungen®®®, der Transparenz®*®, sofern die
Offentlichkeit friihzeitig einbezogen wird, sowie der Kontrolle bzw. Kontrollméglichkeit von Entscheidungen
und Entscheidungsprozessen. Damit wird zudem der Schutz von Biirgerrechten durch Einwirkungsmdglichkeiten
wihrend des Entscheidungsverfahrens gestirkt. Daneben kann auch die demokratische Legitimation einer
Entscheidung gestirkt werden.

Wenn sich eine Verwaltung fiir den Einsatz einer KI-Technologie mit entsprechender Datenauswahl oder -erstel-
lung entscheidet, dann kann das weitreichende Auswirkungen bis hin zum Grundrechtseingriff haben. Dadurch
ergeben sich weitergehende Notwendigkeiten fiir die frithzeitige Einbindung der Zivilgesellschaft durch Instru-
mente der Biirgerbeteiligung. Die OECD® schlégt fiir Partizipationsverfahren, die von staatlicher Seite initiiert
werden, die drei Ebenen Information, Konsultation und Zusammenarbeit vor. Fiir den Einsatz von KI-Systemen
in der Verwaltung empfiehlt sich eine Orientierung an einer Risikoklassifizierung, wobei die Verwaltung Biirge-
rinnen und Biirger friihzeitig einbeziehen sollte, indem sie sie ab einem nicht-trivialen Schadenspotenzial infor-
miert und ab einem mittleren Schadenspotenzial konsultiert oder mit ihnen zusammenarbeitet.

Interaktion von Gesellschaft und Verwaltung

Neben der Schaffung eines besseren Zugangs zu Informationen ist es auch nétig, die Potenziale von KI-Systemen
fiir ein einfacheres und biirgerorientiertes sowie individuelleres Antragswesen zu nutzen. In der 6ffentlichen Ver-
waltung fallen jihrlich Millionen von Antrigen zu routineméfigen Prozessen an, die oft nach einfachen Regeln
beschieden werden. Beispielsweise beziehen in Deutschland ca. 3,9 Millionen Menschen Hartz IV (Stand 2019),
ca. 1,6 Millionen Menschen Sozialgeld (Stand 2017)%! und tiber 590 000 Menschen Wohngeld (Stand 2017)842.
Weitere Beispiele sind iiber 780 000 Schiilerinnen und Schiiler und Studierende (Stand 2017)3*, die BAf6G
erhalten, sowie iiber 3,3 Millionen Kinder in Kindertageseinrichtungen (Stand 2019)%4. Dabei ist zu beachten,
dass all diese Fallzahlen nur jene Antrage widerspiegeln, die bewilligt wurden. Mithilfe von KI-Systemen konn-
ten sowohl die Stellung als auch die Bearbeitung dieser Massenantrige verbessert werden.

Ein Problem zeigt sich momentan darin, dass es an gemeinwohlorientieren KI-Anwendungen mangelt. Damit
sind Anwendungen gemeint, die explizit gesellschaftliche Probleme 16sen mochten und dies im Vergleich zu
profitorientieren Losungen priorisieren. Eine Losung fiir diese Problematik ist die Idee der Social-Innovation-
Fonds, mit denen Geldmittel bereitgestellt werden konnen. Diese unterstiitzen gezielt die Entwicklung von ge-

87 Diskriminierung wird verstanden als ungerechtfertigte Ungleichbehandlung von Gleichen oder ungerechtfertigte Gleichbehandlung

von Ungleichen basierend auf sensitiven Eigenschaften in definierten Anwendungen (siche Grundgesetz, Allgemeines Gleichbehand-

lungsgesetz).

Bspw. Begriindung zum Entwurf eines Gesetzes zur Verbesserung der Offentlichkeitsbeteiligung und Vereinheitlichung von Plan-

feststellungsverfahren, Bundestagsdrucksache 17/9666, S. 13.

Bspw. Begriindung zum Gesetzentwurf Standortauswahlgesetz, Bundestagsdrucksache 17/13471, S. 19 ff.

840 Vgl. OECD (2001): Citizens as Partners, S. 15 ff.

81 Vgl. Statista (2020): Hartz [V: Anzahl der Leistungsempfénger von Arbeitslosengeld II und Sozialgeld im Jahresdurchschnitt von
2010 bis 2020.

842 Vgl Statista (2018): Anzahl der Haushalte mit Bezug von Wohngeld in Deutschland von 1991 bis 2017.

83 Vgl. Statista (2019): Anzahl der mit BAf6G geférderten Studierenden und Schiiler von 1991 bis 2018.

844 Vgl. Statista (2020): Anzahl der Kinder in Kindertageseinrichtungen in Deutschland nach Bundesléndern am 1. Mérz 2019.
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meinwohlorientierten KI-Losungen und schaffen Anreize fiir die Entwicklung gemeinwohlorientierter KI-Sys-
teme. Dadurch kénnen KMU und NGOs gemeinwohlorientierte KI-Systeme entwickeln und so z. B. im Bereich
der Mobilitdts-, Gesundheits-, Bildungs- oder Umweltverbesserung fiir gesellschaftlich relevante Fortschritte
sorgen. Natiirlich wiirden solche Social-Innovation-Fonds auch die Entwicklung von gemeinwohlorientieren KI-
Anwendungen fiir die Interaktion mit der 6ffentlichen Verwaltung foérdern.

Open Data® fiir Gemeinwohl

Die zweite Herausforderung, die zu einer Hemmung von innovativen Entwicklungen beitragt, ist der mangelnde
Zugang zu entwicklungsrelevanten Datensétzen. Die 6ffentliche Verwaltung verfiigt iiber viele relevante Daten,
jedoch stehen diese fiir die externe Entwicklung oft nicht zur Verfiigung. Um Innovationen zu fordern, ist es
deshalb wichtig, umfassende Open-Data-Angebote in datenschutzkonformer Art und Weise bereitzustellen. Mit
diesen konnen Entwicklerinnen und Entwickler eigene KI-Anwendungen schaffen, ohne auf teure eigene oder
Drittanbieter-Datensétze angewiesen zu sein. Dafiir miissen schon vorhandene Open-Data-Portale weiter ausge-
baut und zentrale Schnittstellen geschaffen werden; auf diesen Portalen werden Daten der 6ffentlichen Verwal-
tung in maschinenlesbaren und gingigen Formaten bereitgestellt. In die Daten miissen ebenfalls die Rechtspre-
chung und Sachbearbeitungsurteile in anonymisierter Form mit einbezogen werden, um schon wéhrend der An-
tragstellung automatisiert auf die Erfolgswahrscheinlichkeit hinweisen zu kénnen.?*¢ Fiir gemeinwohlorientierte
Innovationen muss daher also ein umfassendes Open-Data-Angebot geschaffen werden.?4

Beispiele

KI-Systeme als Unterstiitzung fiir die Kommunikation und Interaktion von Biirgerinnen und Biirgern mit Staat
und Verwaltung im internationalen Vergleich

Einige KI-Systeme unterstiitzen schon interne Prozesse in der deutschen Verwaltung. So klassifiziert das Deut-
sche Patent- und Markenamt neue Patentanmeldungen und gleicht diese mit bestehenden Patentrechten ab. Dabei
wird es durch ein System unterstiitzt, das auf einer schwachen KI aufbaut.’*® Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) nutzt algorithmische Entscheidungssysteme, automatisierte Mustererkennung und
lernende kiinstliche Systeme, um Schadprogramme zu identifizieren.’® Das Deutsche Archiologische Institut
setzt auf algorithmenbasierte Entscheidungen und ein KI-System, um digitale Texte auf Stichworter oder Text-
passagen hin zu durchsuchen (Textmining).®° Das Bundeszentralamt fiir Steuern durchsucht mit einer speziell
entwickelten Suchsoftware (XPIDER) verschiedene Online-Plattformen, u. a. auch Ebay. Damit kann es mogli-
che Steuerdelikte von Héndlerinnen und Handlern identifizieren. Die Einstellung des Suchmechanismus und die
Ergebnispriifung finden durch Mitarbeiterinnen und Mitarbeiter der Behorde statt.®>!

In Anlehnung an die 115-Hotline, die erster Ansprechpartner fiir jegliche verwaltungsspezifische Fragen ist, wird
in der Verwaltung der Hansestadt Hamburg momentan der 115-Bot (,,Frag den Michel*) erprobt. Dieser Chatbot
analysiert Anfragen von Biirgerinnen und Biirgern an die Verwaltung und interpretiert die sprachliche Struktur
der Formulierungen, um passende Vorschldge inklusive Erlduterung an die Biirgerinnen und Biirger zuriickzu-
liefern. Aus diesen Vorschlidgen konnen sie wéihlen und dem Chatbot Feedback zu seinem Ergebnis liefern, so-
dass dieser sich stindig verbessern kann. Biirgerinnen und Biirger profitieren dabei von einem Service rund um

845 Open (Government) Data: Unter Open Data versteht man das Konzept der Verdffentlichung von nicht-personenbezogenen Daten

(unter Government Data die Daten der 6ffentlichen Verwaltung) in strukturierter und maschinenlesbarer Form, wobei offene Nut-

zungsrechte verwendet werden, die lediglich durch Quellennennung beschrénkt werden diirfen.

Vgl. Larson (2020): How a chatbot is helping homeless people find housing.

847 Siehe auch Kapitel 2.4 [Zugang zu Daten], Kapitel 2.6 [Politischer Handlungsrahmen beziiglich KI und Daten] des Mantelberichts

und AG-Bericht 2 dieses Projektgruppenberichts [AG 2: Smart City und Open Data].

Vgl. Antwort der Bundesregierung auf die Schriftliche Fragen 7, 8, 9 und 10 der Abgeordneten Saskia Esken auf Bundestagsdruck-

sache 19/605.

Vgl. Antwort der Bundesregierung auf die Schriftliche Fragen 7, 8, 9 und 10 der Abgeordneten Saskia Esken auf Bundestagsdruck-

sache 19/605.

850 Vgl. Thinert und Unger (2019): Linked Data in der iDALworld.

851 Vgl. Antwort der Bundesregierung auf die Schriftliche Fragen 7, 8,9 und 10 der Abgeordneten Saskia Esken auf Bundestagsdruck-
sache 19/605.
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die Uhr und ohne Wartezeiten. Momentan ist dieses Angebot nur in deutscher Sprache verfiigbar, jedoch ist eine
multilinguale Anwendung geplant.?>

Verwaltungsbehorden setzen KI-Systeme und algorithmische Entscheidungssysteme derzeit fiir spezifische An-
wendungsfille ein. Es ist davon auszugehen, dass der Einsatz in naher Zukunft deutlich ansteigen wird. Derzeit
fordern etliche Bundesministerien Pilotprojekte und Machbarkeitsstudien im Bereich KI. Die Strategie Kiinstli-
che Intelligenz der Bundesregierung beriicksichtigt ebenfalls Anwendungsfalle in der Verwaltung.

Internationale Vorbilder

Grofsbritannien — Chatbot bei drohender Obdachlosigkeit

Ein Chatbot, der in Grof3britannien von Joshua Browder entwickelt und kostenfrei zur Verfiigung gestellt wurde,
ermoglicht es Biirgerinnen und Biirgern, bei drohender Obdachlosigkeit per Chatbot einen Antrag auf staatliche
Unterstiitzung zu stellen. Zuvor war dafiir ein Rechtsbeistand in einem langwierigen Prozess notig. Als Daten-
grundlage dienten hier Antragsdaten aus einem 15-jdhrigen Zeitraum, die dank eines Antrags auf Informations-
freiheit anonymisiert als Open Data bereitgestellt wurden und dabei halfen, die Erfolgswahrscheinlichkeit fiir die
antragstellenden Personen zu ermitteln. Hier zeigt sich, wie essentiell der Einfluss von Open Data als Daten-
grundlage fiir das Finden gemeinwohlorientierter KI-Ldsungen ist.3>3

USA/Kanada — Chatbots fiir Greencard- und Einwanderungs-Antrige

Eine weitere Chatbot-Anwendung ist der ,,Visabot™ in den USA. Gegen eine Gebiihr von 150 Dollar werden
Biirgerinnen und Biirger beim Stellen ihres Greencard-Antrags unterstiitzt, indem der Chatbot ihre Antworten
auswertet und in ein passendes Format umwandelt.*** Einen dhnlichen Ansatz verfolgt der kanadische Chatbot
,Destin.ai“, der bei der Einwanderung nach Kanada unterstiitzen soll. Das System beantwortet Fragen rund um
die Einwanderung und hilft Biirgerinnen und Biirgern dabei, den fiir sie passenden Antrag zu stellen.®>* Dabei ist
kritisch zu beachten, dass diese beiden Chatbots, die jeweils von privaten Unternehmen angeboten werden, einen
kommerziellen Messenger als Basisplattform fiir die Kommunikation nutzen und damit auf die Infrastruktur von
Drittanbietern angewiesen sind.

USA/Grofsbritannien — Chatbot fiir Widerspriiche bei Bufigeldbescheiden

Ebenfalls von Joshua Browder wurde der Chatbot ,,DoNotPay* entwickelt, der es jeder Person in den USA und
im Vereinigten Konigreich kostenfrei und ohne grofen Aufwand ermdglicht, BuBgeldbescheiden beim Falsch-
parken automatisiert zu widersprechen. Dabei entsteht mit wenig Aufwand fiir die Nutzerinnen und Nutzer ein
grofler Mehraufwand fiir die Verwaltung, weshalb entsprechende verwaltungsinterne Effizienzsteigerungen,
z. B. iiber automatisierte Antragsbearbeitung, notwendig sind. Dariiber hinaus lassen sich mit DoNotPay in den
USA auch individuelle und automatisierte Schadensersatzklagen erstellen, die wiederum fiir Mehraufwand in der
Justiz sorgen. Nutzerinnen und Nutzer folgen dabei einem einfachen Dialogablauf, mit dem der Bot herausfindet,
um was fiir einen Rechtsfall es sich jeweils handelt. Dabei liegt nach Angabe des Entwicklers die Erfolgsrate der
Klagen bei ca. 50 Prozent mit einem durchschnittlichen Schadensersatz in Hohe von 7 000 Dollar.?%¢

Schweden — Erhohung der Effizienz von Anfragen beim Grundbuchamt

Das schwedische Grundbuchamt (SLR) hat MaBBnahmen mit dem Ziel eingeleitet, seine Effizienz bei der Bear-
beitung von Grundbuchanfragen zu steigern.

Die Sachbearbeiterinnen und -bearbeiter des SLR erhalten von den Biirgerinnen und Biirgern zahlreiche Anfra-
gen zu Eigentum und Eigentumsrechten. Um Entscheidungen treffen zu kdnnen, miissen historische Informatio-
nen zu Objekten iiberpriift werden, die hdufig bis in die 1850er Jahre zuriickreichen.

852 Vgl. Antwort des Senats der Biirgerschaft der Freien und Hansestadt Hamburg auf die Schriftliche Kleine Anfrage der Abgeordne-

ten André Trepoll und Carsten Ovens (CDU) auf Drucksache 21/16288, abrufbar unter: https://www.buergerschaft-
hh.de/parldok/dokument/65804/.pdf (zuletzt abgerufen am 1. September 2020).
853 Vgl. Triola (2016): Chatbots offers free legal aid to the homeless; Larson (2020): How a chatbot is helping homeless people find
housing.
Vgl. Lumb (2017): Immigration chat bot now helps you apply for a green card.
855 Vgl. Destin Al, abrufbar unter: https://destin.ai/about (zuletzt abgerufen am: 14. Juli 2020).
8% Vgl. Haskins (2018): New App Lets You ,,Sue Anyone By Pressing a Button®.
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Die Sachbearbeiterinnen und -bearbeiter verbrachten insgesamt ungefiahr 48 000 Stunden pro Jahr damit, die
handschriftlichen Dokumente manuell lesbar zu machen und zu bewerten. Die Regierung berechnete den Biirge-
rinnen und Biirgern die Anzahl der Stunden, die fiir die Bearbeitung ihrer Anfragen erforderlich war.

Die alten handschriftlichen Dokumente waren von geringer Qualitit und Auflosung, was die Analyse schwierig
machte. Um dies zu beheben, fiihrte das Grundbuchamt Vorverarbeitungsprozesse an den handschriftlichen Do-
kumenten durch, um die Qualitit der Eingabedaten zu verbessern. Das SLR verwendete dann die handschriftliche
Texterkennung (HTR), um Informationen aus den handschriftlichen Dokumenten zu extrahieren.

AnschlieBend wurde ein neuronales Netz fiir Wortkorrekturen und -assoziationen verwendet, damit moglichst
alle Satze mit Wortern sinnvoll vervollstdndigt werden, die nicht von der HTR erfasst wurden. Nachdem der Text
extrahiert wurde, wird ein KI-Modell genutzt, um wichtige Funktionen im Dokument hervorzuheben, z. B. Posi-
tion, Name und Zusammenfassung.®*’

Das Modell ermoglicht es den Sachbearbeiterinnen und -bearbeitern nun, schnell auf Biirgeranfragen zu reagieren
und sich mehr auf dringende Entscheidungen zu konzentrieren.

Dieses Beispiel zeigt die Moglichkeiten auf, die bei internen Verwaltungsprozessen vorhanden sind, wenn ein
KI-System eingesetzt wird. Auch wird sehr deutlich, wie die interne Anwendung von KI-Systemen in der Ver-
waltung zur Erh6hung des Leistungsniveaus fiihrt.

Zeit und Kosten werden gespart, bei gleichzeitiger Erh6hung der Effizienz und Biirgerfreundlichkeit. Die Mitar-
beiterinnen und Mitarbeiter beim Grundbuchamt kénnen mehr Zeit fiir den persdnlichen Kontakt zu den Biirge-
rinnen und Biirgern aufwenden.

US4 —,, EMMA *“

Ein Beispiel, das zeigt, wie sich die Nutzerfreundlichkeit von Behordenwebsites erhdhen ldsst, kommt aus den
USA.

Die US-amerikanischen Behorden fiir Staatsbiirgerschaft und Einwanderung (,,USCIS*) haben am 2. Dezem-
ber 2015 eine virtuelle Assistentin mit dem Namen ,,EMMA* eingefiihrt. ,, EMMA* bietet ihren Nutzerinnen und
Nutzern eine Hilfe, die das Navigieren auf der USCIS-Webseite und das Auffinden von Informationen erleich-
tert.8%8

~EMMA® wurde als Antwort auf den wachsenden Bedarf an Selbsthilfetools und zur Verbesserung des Kunden-
dienstes entwickelt. Derzeit sind USCIS-Callcenter der zentrale Mechanismus fiir Kundenanfragen zu allgemei-
nen Informationen, die auch iiber das Internet abgerufen werden kdnnen. Aufgrund der zunehmenden Anzahl
von Anruferinnen und Anrufern wurde ,,EMMA® entwickelt, um Kundenfragen zu rationalisieren und diese In-
formationen online mithilfe der virtuellen Assistentin bereitzustellen.

Ahnlich wie SIRI von Apple kann ,,EMMA*“ Fragen empfangen und Nutzerinnen und Nutzer durch die USCIS-
Website fithren, um Antworten zu finden. ,,EMMA* beantwortet Fragen basierend auf eingetippten Wortern und
kann sofort Antworten geben. ,,EMMA® kann auch auf der uscis.gov-Website navigieren und Informationen
basierend auf den eingegebenen Fragen und der eingegebenen Suchsprache (Englisch/Spanisch) suchen.

Nach aktuellem Kenntnisstand nutzt keine deutsche Behdrdenwebsite ein KI-System, um die Nutzerfreundlich-
keit der teilweise sehr komplexen Internetseiten zu erhéhen. Dabei ist von solchen Anwendungen auch verwal-
tungsintern eine enorme Entlastung zu erwarten. Die Mitarbeiterinnen und Mitarbeiter kdnnten sich in der auf-
gewendeten Zeit anderen Aufgaben und komplexeren Vorgingen widmen. Dies spart Zeit und Kosten und schafft
Akzeptanz bei den Biirgerinnen und Biirgern.

Estland — Kontrolle der staatlich subventionierten Heuanbauflichen

In Estland nutzen die Behorden ein KI-System, um die Ernte staatlich subventionierter Heubduerinnen und Heu-
bauern zu kontrollieren. Um iiber den Fortschritt und das Wachstum der Ernte informiert zu sein, werden Satel-
litenbilder der Europdischen Weltraumorganisation ESA wdochentlich von Mai bis Oktober aufgenommen und
mit einem Deep-Learning-Algorithmus analysiert, den die Sternwarte von Tartu (Tartu Observatoorium) entwi-
ckelt hat. Die Bilder werden wochentlich auf einer topografischen Karte platziert und jedes einzelne Pixel wird

857 Vgl. Government Digital Service; Office for Artificial Intelligence (2019): Natural language processing for Land Registry documen-

tation in Sweden.

858 Weitere Informationen dazu unter: https://www.uscis.gov/emma (zuletzt abgerufen am 14. Juli 2020).
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analysiert.>>® Die Behorden schicken den Landwirtinnen und Landwirten eine automatisierte E-Mail, wenn die
Ernte zwei Wochen iiberfillig ist. Dieses System hat bereits im ersten Jahr zu Einsparungen in Héhe von 665 000
Euro gefiihrt, da es viel weniger Ortsbesuche geben musste, um Kontrollen durchzufiihren.3¢°

Singapur — Beispiel fiir ein Governance-Modell

Ein geeignetes Beispiel fiir die Einfiihrung eines Governance-Modells im 6ffentlichen Sektor hat die Regierung
von Singapur verdffentlicht.®! Das AI-Governance-Framework-Modell bietet Organisationen, die KI-Losungen
verantwortungsbewusst und unter ethischen Gesichtspunkten einsetzen wollen, Orientierungshilfe, um mogliche
Risiken bei der Einfithrung von KI-Systemen zu minimieren. Die Handlungsempfehlungen, die aus dem freiwil-
lig nutzbaren Modell abgeleitet werden, konzentrieren sich hauptséchlich auf vier Bereiche: interne Governance-
Strukturen und Maflnahmen, Entscheidungsmodelle, Management/Betrieb von KI-Anwendungen und Nutzerma-
nagement. Damit geht das Al-Governance-Framework mit seinen Empfehlungen sogar iiber eine Data-Gover-
nance hinaus.

Das Modell Singapurs bezieht sich nicht auf spezifische KI- oder Datenanalysemethoden. Vielmehr gilt es fiir
die Gestaltung, Anwendung und Verwendung von KI-Systemen im Allgemeinen. Zudem ist das AI-Governance-
Framework nicht ausschlieBlich auf den 6ffentlichen Sektor begrenzt, sondern liefert auch fiir andere Branchen
Empfehlungen. Dies verdeutlicht, dass der Staat auch bei KI-Systemen als Vorbild und Treiber dient, um Ent-
wicklungen zu steuern. Governance-Frameworks kdnnen als Maflnahme verstanden werden, andere Akteure zu
bestimmten Strukturen und Verantwortlichkeiten zu verpflichten bzw. darauf aufmerksam zu machen.

Vorgehen
KI-Systeme am Wohle des Menschen orientieren

KI-Anwendungen in der 6ffentlichen Verwaltung miissen im Sinne des Grundgesetzes am Wohl des Menschen
orientiert sein. Der Schutz der Interessen der Biirgerinnen und Biirger sowie der Mitarbeiterinnen und Mitarbeiter
muss bei der Entwicklung und internen Anwendung von KI-Systemen in der Verwaltung im Vordergrund stehen.
Verwaltungseinrichtungen, die KI-Systeme einsetzen, miissen sicherstellen, dass der Entscheidungsprozess stets
nachvollziehbar, transparent und auf Basis der Verwaltungsprinzipien ablduft, um das Vertrauen von Biirgerin-
nen und Biirgern, Unternehmen und zivilgesellschaftlichen Organisationen in KI-Systeme zu gewahrleisten. Die
jeweils notwendigen Transparenzforderungen ergeben sich dabei aus einer Risikoklassenanalyse des Systems.

Besonders grof3es Potenzial fiir den Einsatz von KI-Systemen in der Verwaltung existiert bei einfach strukturier-
ten Verwaltungsvorgingen, die sich stark wiederholen und hohe Fallzahlen aufweisen.®*? Somit sollte es ein
erstes Ziel sein, einheitliche Prinzipien zu etablieren, um Anwendungsfille und potenzielle Einsatzgebiete fiir
KI-Systeme in deutschen Verwaltungseinrichtungen zu identifizieren.

Uberpriifung der gesetzlichen Grundlagen

e Diein § 155 Absatz 4 AO genannte Abstraktion sollte bereits in die allgemeine Norm des § 35a VwV{G
iibertragen werden, um fiir Klarheit zu sorgen und die Schaffung weiterer Erlaubnisnormen zur erleichtern.

e  FEin vollautomatisierter Erlass von Verwaltungsakten ist bislang nur fiir das Besteuerungsverfahren sowie
unter bestimmten Voraussetzungen im Geltungsbereich der Sozialgesetzbiicher moglich. Es wird eine Un-
tersuchung empfohlen, um zu priifen, welche erschwerenden Rechtsnormen es zudem fiir den Einsatz von
lernenden kiinstlichen Systemen in der Verwaltung gibt und wie diese Rechtsnormen angepasst werden
konnten.

e  Wenn KI-Technologien in der Verwaltung angewendet werden, sollten diese, wie jede andere Technik, um-
fassend gepriift werden. Zudem sollte dariiber nachgedacht werden, einheitliche européische Standards zu
etablieren, damit entsprechende Technologien europaweit im 6ffentlichen Sektor angewendet werden kon-
nen.

859 Vgl. Ho (2019): Estonia ,, The judge is not human®.

860 Vgl. Niiler (2019): Can Al be a fair judge in court? Estonia thinks so.

861 Im Januar 2020 wurde die zweite Fassung verdffentlicht: Info-communications Media Development Authority; Personal Data Pro-
tection Commission (2020): Artificial Intelligence Governance Framework.

862 Vgl. Opiela et al. (2018): EXEKUTIVE KI 2030.
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Es gilt verstirkt, die Verantwortlichkeit bzgl. Sicherheit und Haftung zu erértern und diese entsprechend zu
priifen. Mit Blick auf Security by Design sollten hohe Sicherheitsanspriiche in der Entwicklung und An-
wendung erfiillt werden. Eine eindeutige Verantwortungszuweisung fiir KI-Systeme sollte stets gegeben
sein. Haftungsregelungen sollten entsprechend gepriift und iiberarbeitet werden.

Systematisch vorgehen und iibergeordnete Prinzipien anwenden

Um geeignete Anwendungsfelder fiir den Einsatz von KI-Systemen in einer Behdrde effizient auszuwihlen,
bedarf es einer systematischen und standardisierten Vorgehensweise. Standardisierte Vorgehensweisen er-
leichtern ein gemeinsames Verstindnis und den Erfahrungsaustausch und ermoglichen einheitliche Quali-
titsstandards. Das britische Digital Cabinet Office®® arbeitet daher z. B. mit sog. Guiding Principles, die
den Regierungs- und Verwaltungsbehorden klare Leitlinien vorgeben (z. B. fiir den Aufbau und die Nutzung
von KI im 6ffentlichen Sektor), ohne jedes Detail zu regeln.

Erfahrungen und Wissen aus einzelnen KI-Projekten sollten gebiindelt werden. Der Einkauf und Einsatz
von KI-Systemen sollte mithilfe von organisationsiibergreifenden Qualititskriterien gesteuert werden. Die
Qualitétskriterien sollten sich u. a. auf Anforderungen an die Evaluierung der Leistungsfahigkeit, Nachvoll-
ziehbarkeit der Output-Generierung und den Ausschluss von Diskriminierung beziehen.

Anhand der Haufigkeit (Fallzahl) eines Verwaltungsvorgangs und der Einfachheit der Bearbeitung des Ver-
waltungsvorgangs konnen geeignete Verwaltungsvorgiange ermittelt werden. Einfache Vorgange mit hoher
Fallzahl sollten moglichst zuerst durch KI-Systeme optimiert bzw. automatisiert werden, wenn dies recht-
lich zuldssig ist.

Die folgende Grafik stellt mogliche Einsatzgebiete fiir KI-Systeme in der 6ffentlichen Verwaltung dar. Ein-
satzbeispiele mit hohem Nutzen fiir Biirgerinnen und Biirger, die bei der Implementierung zu priorisieren
wiren, sind blau hinterlegt. Die orange hinterlegten Beispiele stellen interne Vorgénge dar, die vornehmlich
Vorginge innerhalb der Behorde betreffen und keine direkte Verbesserung des Services fiir die Biirgerinnen
und Biirger mit sich bringen.

863

Das britische Digital Cabinet Office ist die fiir Digitalfragen zustdndige Unterabteilung des Cabinet Office, einer britischen Regie-
rungsbehorde, die den Premierminister und das Kabinett bei der Regierungsarbeit unterstiitzen.
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Abbildung 1

Beispiel fiir eine standardisierte Vorgehensweise fiir die Ermittlung von méglichen geeigneten
Einsatzgebieten von KI-Systemen in der 6ffentlichen Verwaltung
(Autor: Sachverstindiges Mitglied Dr. Sebastian Wieczorek)
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Standardprozesse fiir den Einsatz von KI-Systemen in der Verwaltung etablieren

Es ist notig, einen Standardprozess fiir Entscheidung, Einkauf und Implementierung zu entwickeln und zu etab-
lieren. Damit ldsst sich die Planung der Analyseaufgaben vereinfachen, der Planungs- und Umsetzungs-prozess
beschleunigen und die Mdglichkeiten der Evaluierung verbessern. Es gilt zu priifen, inwiefern welche Standard-
prozesse als Leitfaden fiir die Implementierung von KI-Systemen im offentlichen Sektor geeignet sind. Die
Leitfaden sollten auch Qualitétskriterien fiir die Evaluierung der KI-Systeme enthalten.

Ein mdgliches Standardprozessverfahren konnte das ,,CRISP-DM*“-Prozess-Modell (Cross-Industry Standard
Process for Data Mining) sein, das in der Industrie in diversen Anwendungsfeldern eingesetzt wird.®4 Das Modell
ist hier auf die Nutzung von lernenden kiinstlichen Systemen ausgelegt, kann somit auch fiir KI-Systeme oder
algorithmische Entscheidungssysteme angepasst werden.8%

Wenn es sich um KI-Systeme mit einer lernenden Komponente handelt, die mittelbar oder unmittelbar iiber
Menschen entscheidet, miissen weitere Phasen des Prozesses explizit mitbehandelt werden:#% so beispielsweise
bei der Wahl eines Qualitéts- und Fairnessmafies, dem genauen Einsatzgebiet des Systems, der Schulung der
Mitarbeiterinnen und Mitarbeiter und dem Feedback zur Verbesserung des Systems.

864 Vgl. Wirth und Hipp (2000): CRISP-DM: Towards a standard process model for data mining, S. 29-39.
865 Das CRISP-DM beinhaltet die folgenden sechs Phasen:
1. Geschifisverstindnis: Definition von Zielen und Anforderungen, Darlegen der Aufgabenstellung und der Vorgehensweise
2. Datenverstindnis: Sammlung von Daten bzw. erste Durchsicht der bestehenden Daten; Uberpriifung der Datenqualitit auf mog-
liche Komplikationen
3. Datenvorbereitung: Erstellung des Datensatzes fiir die Modellierung
4. Modellierung: Umsetzung geeigneter Data-Mining-Verfahren, Optimierung der Parameter; i. d. R. Ermittlung von mehreren Mo-
dellen
5. Evaluierung: Auswahl des Modells, das die Aufgabenstellung bestméglich umsetzt; Vergleich mit der Aufgabenstellung aus
Phase 1
6. Bereitstellung: Verarbeitung und Prasentation der Ergebnisse; Implementierung des Modells in geeignete Entscheidungsprozesse
in der Verwaltung.
866 Vgl. Zweig (2018): Wo Maschinen irren kénnen; Lischka et al. (2017): Wenn Maschinen Menschen bewerten.
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Qualitativ hochwertige Daten und Data-Governance

Fiir verldsslich gute Ergebnisse von KI-Anwendungen werden Daten benétigt, deren Integritit und Qualitdt fiir
verschiedene Anwendungen jederzeit gewéhrleistet werden kann.®¢” In diesem Zusammenhang sollte es das Ziel
sein, die Etablierung eines Datenkonzepts im Sinne einer Data-Governance fiir die Verwaltung zu priifen. Auf-
bauend auf dem verbindlichen Regelwerk einer Data-Governance®®® konnten Datenkonzepte die Datenbasis der
jeweiligen Behorde erfassen, die Datenhandhabung und die Beachtung von Prozessen darlegen und Trainings-
und Verwendungszwecke beschreiben: 3¢

e Im Datenkonzept miisste festgelegt werden, wer in der Behorde dafiir zusténdig ist, die Datengrundlage auf
Eignung der Datenqualitit und Balancierung/Verzerrungsfreiheit der Datengrundlage (ungerechtfertigte
Diskriminierung) zu iiberpriifen sowie die Daten in Trainings- und Testdaten zu unterteilen.

e  Auch die Zustindigkeit fiir die Evaluierung des trainierten Modells und die Zusténdigkeit fiir die fortlau-
fende Entscheidungsgiite des trainierten Modells miissen im Datenkonzept der entsprechenden Behdrde be-
stimmt werden.®°

e  Zudem miissen Regeln definiert werden, wie die Zivilgesellschaft — insbesondere mit Blick auf den Zugang
zu nicht ohnehin offenliegenden Datensétzen und Systemen — beteiligt werden kann.

e Durch die Erstellung von Datenkonzepten kdnnte eine hohere Transparenz in Bezug auf die Datenherkunft
erreicht werden. In diesem Zusammenhang gilt es jedoch stets, den Zweck der Anwendung zu beachten, flir
den Daten benutzt werden.

e  Diskriminierung kann in algorithmischen Systemen durch Defizite bei der Aufbereitung und Verwendung
von zugrundeliegenden Daten entstehen und/oder von Menschen in die konkrete Ausgestaltung eines algo-
rithmischen Systems eingebracht werden. Durch entsprechende Maflnahmen bei der Auswahl und Anpas-
sung der Datenbasis, bei der Ausgestaltung und im Einsatz des algorithmischen Systems muss Diskriminie-
rungen entgegengewirkt werden.

e  Auch in der ,,analogen” Verwaltung ist Diskriminierung problematisch, denn ausgeschlossen ist sie nie.
Durch die neue Konfrontation mit Diskriminierung in algorithmischen Systemen werden auch ,,analoge*
Diskriminierungen stédrker sichtbar und idealerweise reduziert.

e  Erforderlich sind Anpassungen gesetzlicher Regelungen fiir algorithmische Systeme und gleichzeitig eine
effektivere Umsetzung des bestehenden Rechts. Es sollte gepriift werden, inwiefern eine Anpassung auf
europdischer Ebene zielfiihrend sein konnte.

Nachvollziehbarkeit beim Einsatz algorithmischer Systeme

e  Es sollte fiir Biirgerinnen und Biirger nachvollziehbar sein, in welchen Bereichen der Verwaltung KI-Sys-
teme genutzt werden, sofern dies in der Entscheidungsvorbereitung oder Entscheidungsphase erfolgt und
nicht das schlichte Verwaltungshandeln betrifft.?”! Es muss stets klar gekennzeichnet sein, wenn ein KI-
System maBigeblich bei einem Verwaltungsvorgang verwendet wurde, der ein Schadenspotenzial fiir Men-
schen bzw. die Gesellschaft nach sich ziehen konnte.

867 Es wird bislang angenommen, dass es fiir KI in der Verwaltung erforderlich ist, die Qualitit der Daten sicherzustellen. Gleichzeitig

ist zu beachten, dass statische Qualitdtsstandards nicht zielfithrend sind. Vielmehr sind die Datenhandhabung und die Beachtung von
Prozessen entscheidend.

Hierunter versteht man ein verbindliches Regelwerk, das eine Steuerungs- und Regelungsfunktion fiir die Modalitdten der Erhebung,
Aufbereitung, Pflege, Nutzung und ggf. Verdffentlichung von Daten innerhalb der 6ffentlichen Verwaltung ausiibt. Aufbauend auf
einem Regelwerk zur Data-Governance konnen Datenkonzepte die Datenbasis der jeweiligen Behorde erfassen, die Datenhandha-
bung und die Beachtung von Prozessen darlegen und Trainings- und Verwendungszwecke beschreiben. Datenkonzepte sind die spe-
zifische Ausgestaltung einer Data-Governance.

Vgl. Fragenkatalog zum Einkauf und Einsatz von ADM-/KI-Systemen durch Bundesministerien und nachgeordnete Behorden, Pro-
jektgruppendrucksache 19(27)PG 2-25 vom 12. Dezember 2019.

Vgl. Fragestellungen zum Einkauf und Einsatz von ADM-/KISystemen durch Bundesministerien und nachgeordnete Behorden, Pro-
jektgruppendrucksache 19(27)PG 2-25 vom 12. Dezember 2019.

Als schlichtes Verwaltungshandeln (auch tatsichliches oder faktisches Verwaltungshandeln oder Realakt) werden Maflnahmen der
Verwaltung bezeichnet, die — anders als ein Verwaltungsakt — nicht auf die Setzung einer Rechtsfolge gerichtet sind. Ein Beispiel fiir
schlichtes Verwaltungshandeln per Algorithmus ist eine Auskunft, die von einem Chatbot erteilt wird. Ein Beispiel fir einen Ver-
waltungsakt per Algorithmus ist ein Steuerbescheid, der von einer Software erstellt wird.

868

869

870

871
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e  Fiir alle vom Staat zu beschaffenden oder zu erstellenden algorithmischen Entscheidungssysteme muss zu-
erst festgestellt werden, ob sie lernende Komponenten beinhalten. Wenn ja, muss das Gesamtschadenspo-
tenzial und danach die Risikoklassifizierung ermittelt werden. Daraus folgen die notwendigen Moglichkei-
ten zum Widerspruch und die Uberpriifung des maschinell ermittelten Resultates, die fest verankert werden
sollten.®”? Es bestand Dissens dariiber, ob fiir den Fall einer Einordnung in die hochste Risikoklasse der
Einsatz des KI-Systems unterbunden werden muss.

e Die offentliche Verwaltung sollte den Verwaltungsprozess des Algorithmus allen Betroffenen nachvollzieh-
bar erkliaren konnen. Insbesondere sollten Entscheidungsvorschldge des Entscheidungsprozesses interpre-
tierbar sein.

e  Verwaltungshandeln muss kontrollierbar und nachvollziehbar bleiben. Dazu zéhlt die Reproduzierbarkeit
von Ergebnissen durch KI-Systeme in der Verwaltung.

e  Algorithmische Systeme agieren nicht unabhédngig von den Menschen, die sie beauftragen, herstellen oder
einsetzen — Pflichten und Verantwortung ergeben sich fiir alle am algorithmischen System beteiligten Men-
schen. Diese Verantwortlichkeiten miissen definiert und zugeordnet sein.

Partizipation

Beim Einsatz von KI-Systemen mit einem nicht-trivialen Schadenspotenzial sollten zivilgesellschaftliche Ak-
teure iiber das gesamte Verfahren von Entscheidung, Entwicklung und Betrieb beteiligt werden. Dies setzt eine
moglichst hohe Transparenz der Verwaltung beziiglich der Planung und des Einsatzes von KI-Systemen und den
Austausch mit allen betroffenen Stakeholdern voraus, um die Bediirfnisse der Gesellschaft beriicksichtigen zu
konnen. Es gilt, mogliche ungerechtfertigte Diskriminierungen beim Einsatz von algorithmischen Entscheidungs-
systemen stets zu minimieren.

Unabhdngigkeit von Drittanbieter-Plattformen anstreben

Wenn Leistungen mit hochstpersoénlichem Bezug in Anspruch genommen werden, wie es beispielsweise bei An-
trigen auf Sozialleistungen der Fall ist, muss sichergestellt werden, dass sensible Informationen vor unzuléssi-
gem Zugriff Dritter bewahrt werden. Unternehmen, die Datenschutzgrundsitze verletzen, sollten von der Inter-
aktion mit der 6ffentlichen Verwaltung ausgeschlossen werden. Der Dialog mit dem Staat (oder dessen KI) muss
Vertraulichkeit ermdglichen. Es muss deshalb sichergestellt werden, dass die Integritit der Daten von Biirgerin-
nen und Biirgern umfassend gewéhrleistet wird und aufgrund schon bekannter Verletzungen der DSGVO sowie
der Privatsphére von der Nutzung von Drittanbieter-Plattformen abzusehen ist, soweit diese sich nicht konform
mit den Datenschutzgrundsitzen verhalten.

Auch im Hinblick auf die Monopolbildung von Drittanbieter-Infrastruktur sollte davon abgesehen werden, diese
bei der Integration von 6ffentlichen KI-Systemen noch zu férdern. Dabei zeigen sich Probleme der Dateniiber-
tragung und der Zugangshiirden.

Aktuell basieren viele KI-Losungen, die zur Verbesserung der Kommunikation und Interaktion mit der 6ffentli-
chen Verwaltung beitragen, auf Chatbots. Chatbot-Anwendungen nutzen dabei haufig Messenger-Dienste grofler
Drittanbieter. Da die KI-Anwendungen momentan auf die Nutzung von Drittanbieter-Plattformen angewiesen
sind, haben jene Plattformen ebenfalls Zugriff auf alle Informationen, die wihrend dieses Prozesses weiterver-
mittelt werden.

Das zweite Problem tritt auerdem bei den Zugangshiirden auf. Wenn staatliche KI-Anwendungen auf die
Dienste von Drittanbietern angewiesen sind, konnen sowohl im Rahmen der Entwicklung von Systemen als auch
bei deren Nutzung Zugangshiirden entstehen und eine breite Teilhabe hemmen. Biirgerinnen und Biirger, die eine
Dienstleistung der 6ffentlichen Verwaltung in Anspruch nehmen wollen, diirfen nicht dazu gezwungen sein, sich
den Zugangsvoraussetzungen von Drittanbietern zu beugen. Daher miissen barrierefreie Mindestanforderungen
an einen Messenger-Dienst beschrieben werden.

872 Ein geeigneter Ansatz wire die Implementierung der Sozialvertriglichkeitsregeln, die von Prof. Michael Wagner-Pinter zusammen-

gestellt wurden.
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Um diesen Problemen entgegenzuwirken, sollten Standards in Form von Mindestanforderungen an einen Mess-
enger-Dienst beschrieben werden, durch die zugangsbeschriankende Messenger-Dienste von Drittanbietern fiir
die Nutzung in der 6ffentlichen Verwaltung ausgeschlossen werden. Im Optimalfall sollte ein Messenger-Dienst
angestrebt werden, der als 6ffentlich-rechtliche Plattform direkt von der Verwaltung betrieben wird.

KI-Systeme als Digitalisierungsantrieb nutzen

Eine weitere Herausforderung, die sich auch am Beispiel des DoNotPay-Chatbots zeigt, ist natiirlich die Tatsa-
che, dass niedrigere Antragshiirden im ersten Moment zu einer hoheren Arbeitsauslastung der 6ffentlichen Ver-
waltung fithren konnen. Der Einsatz von KI-Systemen fiihrt auch zu Digitalisierungsdruck in Bereichen, in denen
KI-Systeme gar nicht zum Einsatz kommen. Schon um auf diese Entwicklung gut vorbereitet zu sein, sollten die
Prozesse der offentlichen Verwaltung digitalisiert werden, um eine effizientere Bearbeitung zu ermoglichen.

Lernende kiinstliche Systeme keine Ermessens- oder Beurteilungsspielrdume fiillen lassen

Es macht einen Unterschied, welche KI-Ansétze in der 6ffentlichen Verwaltung eingesetzt werden (Experten-
systeme oder lernende kiinstliche Systeme) und in welchen Bereichen diese angewendet werden. Beim Einsatz
von KI-Systemen mit einer lernenden Komponente ist zu unterscheiden, ob erstens ein Verwaltungsakt (mit
Rechtsfolge) tangiert ist oder ob es sich um schlichtes Verwaltungshandeln (ohne Rechtsfolge) handelt und ob
zweitens eine Entscheidung dadurch vollzogen oder vorbereitet wird.®”® Diese unterschiedlichen Logiken und
Wirkungsdimensionen sollten als iibergreifende Orientierung Eingang in die einheitlichen Prinzipien finden. Pla-
nerische und gestalterische Vorgéinge und Entscheidungen mit Ermessensspielraum sollten auch zukiinftig wei-
terhin von Mitarbeiterinnen und Mitarbeitern in den Verwaltungen ausgeiibt werden. Es muss sichergestellt sein,
dass Mitarbeiterinnen und Mitarbeiter auch wirklich gegen die Vorschlidge des Systems entscheiden kdnnen.
Dazu bedarf es weiterer Forschung, insbesondere zu der Frage, wie Menschen in der Interaktion mit KI-Systemen
auf vorbereitete Entscheidungsvorschlidge reagieren und welche Automatisierungsgrade welche tatsdchliche
menschliche Autonomie zur Folge haben. Zudem miissen in Arbeitsvertrigen entsprechende Regelungen aufge-
nommen werden. Hiermit wird sich die Projektgruppe ,,Arbeit, Bildung, Forschung® in ihrem Bericht ausfiihrlich
befassen. Zusétzlich sollten die mit den KI-Systemen arbeitenden Verwaltungsmitarbeiterinnen und -mitarbeiter
zur grundsitzlichen Funktionsweise und den Grenzen der KI-Systeme geschult werden, Ethik-Kompetenzen im
Umgang mit KI-Systemen erlangen sowie iiber mogliche Fehlerquellen und Fehlinterpretationen aufgeklart wer-
den.

Kompetenzen der Verwaltungsmitarbeiterinnen und -mitarbeiter aufbauen

e Durch die Digitalisierung verdndern sich die erforderlichen Kompetenzen der 6ffentlichen Verwaltung. Er-
folgreicher Wandel und Adoption von Technologie erfolgt von innen: Moglichst alle Mitarbeiterinnen und
Mitarbeiter einer Verwaltungseinrichtung sollten grundlegende Kenntnisse der eingesetzten KI-Systeme er-
werben, um die Technologie in ihrem Arbeitsalltag bestmoglich zu nutzen, nachvollziehen zu kénnen und
den Biirgerinnen und Biirgern bei Riickfragen bedarfsgerecht erkldren zu kdnnen.

e  Bereits in der Ausbildung bzw. dem Hochschulstudium sollten angehende Verwaltungsmitarbeiterinnen und
-mitarbeiter ein moglichst breites Prozesswissen zu Verwaltungsvorgingen aufbauen, das mit Wissen zu
KI-Systemen und deren Wirkung verbunden werden sollte.

e  Um dem zukiinftigen Bedarf von KI-Expertinnen und -Experten zu begegnen, miissen die Karrieremoglich-
keiten in der Verwaltung fiir KI-Expertinnen und -Experten attraktiver gestaltet werden.

1.3 Handlungsempfehlungen und Operationalisierung

Es gelten die iibergeordneten Handlungsempfehlungen aus dem Kapiteln 1 [Kurzfassung des Projektgruppenbe-
richts] und dem Kapitel 3 [Handlungsempfehlungen] dieses Projektgruppenberichts. Die Enquete-Kommission
empfiehlt dem Deutschen Bundestag folgende MaBnahmen:

873 Darstellung Matthias Fliigge (damals Director des Digital Public Services des Fraunhofer Instituts fiir Offene Kommunikationssys-

teme) in der Sitzung der Projektgruppe ,,KI und Staat” am 11. Mérz 2019.
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Teilhaberelevante KI-Anwendungen

Es sollte ein Zustand in der 6ffentlichen Verwaltung angestrebt werden, bei dem sowohl Biirgerinnen und Biirger
als auch Verwaltungsmitarbeiterinnen und -mitarbeiter von KI-Systemen vielschichtig profitieren. Besonders
wichtig ist hierbei die Schaffung der sprachlichen Barrierefreiheit, Verringerung der Zugangshiirden, Teilhabe
der breiten Masse an 6ffentlichen Angeboten und Leistungen, Beschleunigung von Verwaltungsprozessen sowie
die Entlastung von Verwaltungsmitarbeiterinnen und -mitarbeitern durch eine positive Aufgabenverschiebung.
Um diesen Zustand zu erreichen, sind innovative Losungen fiir KI-Systeme zu ermdglichen und zu férdern. Dabei
miissen offene Standards entwickelt werden, die z. B. eine Entwicklung von Chatbots in der Informationsbereit-
stellung und im Antragswesen ermdglichen. Die im Januar 2019 bekannt gegebene Neufassung der PSI-Richtli-
nie®’* der EU ist dabei eine Gelegenheit fiir die Bundesregierung, bei der Umsetzung in nationales Recht iiber
die Vorgaben der Richtlinie hinauszugehen und die benétigte Infrastruktur zu schaffen.

Dazu miissen auf kommunaler sowie auf Landes- und Bundesebene Anreize und rechtliche Rahmenbedingungen
geschaffen werden, damit moglichst vollstdndige und durchgehende Open-Data-Bestinde existieren. Isolierte
Datenpools verhindern die Skalierung von KI-Anwendungen und fiithren zu kleinteiligen Losungen und Doppel-
strukturen innerhalb der Verwaltung. Durch eine einheitliche Open Data-Plattform werden personelle Ressourcen
effizienter eingesetzt und auBBerdem leistungsfahigere Kl-basierte Algorithmen und Analysen ermoglicht.

Rechtsanspruch auf Verwaltungsprozesse ohne Mitwirkung von KI-Systemen bieten

Da auch bei KI-Systemen Fehler auftreten konnen, miissen Biirgerinnen und Biirger Widerspruch gegen KI-
Empfehlungen in Verwaltungsprozessen einlegen konnen. Jene Abldufe, auf die KI-Systeme einen relevanten
Einfluss nehmen, miissen dementsprechend gekennzeichnet werden. Durch das Widerspruchsverfahren kénnen
Biirgerinnen und Biirger im Zweifel von einem Rechtsanspruch auf eine Bearbeitung durch Menschen Gebrauch
machen. Dabei ist zu beachten, dass keine Person, die von diesem Recht Gebrauch macht, grundlos im Bearbei-
tungsprozess benachteiligt wird, sondern dieselbe Prioritt fiir den Bearbeitungsvorgang erhélt wie Biirgerinnen
und Biirger, die am standardmaBigen KI-gestiitzten Verwaltungsprozess teilnehmen.

Um den unterstiitzenden Charakter von KI-Systemen zu unterstreichen, miissen zudem innerhalb der Verwaltung
geeignete und fein ausbalancierte Anreize und Sanktionen erdacht werden. Diese kommen zum Einsatz, wenn
die Entscheidung der Maschine iibergangen wird — ansonsten kommt es schnell zur De-facto-Automatisierung
der Entscheidung.

2 AG 2: Smart City und Open Data®*
21 Einfiihrung

Smart City®’¢ steht heute einerseits fiir eine ganze Reihe von Konzepten im Zusammenhang mit Urbanisierung
und Digitalisierung aller Lebensbereiche, andererseits beschreibt der Begriff auch eine konkrete Auspragungs-
form dieses Zusammenhangs. Bezugsort ist dabei der Lebensraum der Menschen, meist in Form der Stadt (bzw.
kleineren oder groBeren Einheiten, wie Kommune, Dorf oder eben auch Metropole und Metropolregion). Im
Kern geht es um umbauten Raum.

Smart City meint im weiteren Sinne®”’ demnach die zunehmende Nutzung digitaler Technologien in nahezu allen
Lebensbereichen urbaner Lebensraume — primér in Stédten, aber eben auch in Metropolregionen und im landli-
chen Raum (vgl. etwa das Konzept digitaler Dorfer, Entwicklungsagentur Rheinland-Pfalz 2017). Dabei ist also

874 Vgl. Richtlinie (EU) 2019/1024 vom 20. Juni 2019 iiber offene Daten und die Weiterverwendung von Informationen des 6ffentlichen
Sektors (Neufassung).

Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der AfD vor [Sondervotum zu Kapitel 2 der AG-Berichte der Projekt-
gruppe 2 ..KI und Staat* (,AG 2: Smart City und Open Data*) des Abgeordneten Dr. Marc Jongen sowie der Abgeordneten Joana
Cotar und Peter Felser].

Der Begriff ,,Smart City* geht im Kern auf das Werk ,,City of Bits* von Mitchell zuriick. Daraus wurden in der Beschreibung man-
nigfaltige Derivate entwickelt. Bolivar fasst z. B. synonyme Begriffe, wie ,,Intelligent Cities*, ,,Virtual Cities“, ,,Knowledge-based
Cities”, ,,Digital Cities” und ,,Information Cities” zusammen.

Die Bedeutung der Smart City im engeren Sinne kniipft an die Digitalisierung in den Stddten insofern an, als dass hier sehr viel
operativer auf konkrete Planungen und Zielstellungen eingegangen wird. Hier differenziert sich auch meist stirker die Abgrenzung
z. B. zum ldndlichen Raum aus. Stadt (oder auch Metropolregionen mit einem sehr starken Stadtkern, wie z. B. Hamburg oder Berlin)
meint in dem Fall in der Tat den stidtischen Raum, hiufig vor allem Wohn-, Industrie-, Handelsgebiete sowie 6ffentliche und/oder
kritische Infrastruktur, Stralen und Stadtsysteme. Viel hangt mit der Funktionsfahigkeit des Systems ,,Stadt* zusammen (vgl. Etez-
adzadeh (2015): Smart City — Stadt der Zukunft?).
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nicht der Einsatz einzelner spezifischer Technologien mit Smart City gemeint, sondern ein Konglomerat bzw.
die vernetzte Nutzung diverser Digitaltechnologien, um die Lebenssituation der Menschen in einem Sozialver-
bund zu verbessern. Darunter fallen u. a. Konzepte der Elektromobilitdt und der Verkehrswegesteuerung, digitale
Gesundheitsvorsorge, Nutzung von Sensorik im Rahmen des Internet of Things bzw. des Internet of Everything,
digitale Biirgerservices im Rahmen von E-Government etc. Anders als bei der rein technischen Betrachtung der
Komponente der Digitalisierung ist bei Smart-City-Konzepten zusétzlich eine soziale Komponente zu beriick-
sichtigen.

Herausragend im Kontext der Anwendung von KI in Smart Cities sind dabei einerseits sicherlich die Moglich-
keiten der hohen Messbarkeit (bei geeigneter Infrastruktur) rein technischer Systeme (Stichwort IoT-basierte KI-
Systeme®’®) einschlieBlich der damit verbundenen Steuerung in den Stadtsystemen (Energie, Verkehr, Sicherheit
etc.) sowie die Option der vereinfachten Angebote fiir die Bewohnerinnen und Bewohner sowie die Géste der
Stadt (z. B. Mobilitétsplattformen). Im engeren Sinne ist die grundsitzliche Zielstellung in der Smart City klar
darauf ausgerichtet, vor allem mdglichst vielen Menschen ein besseres Lebensangebot zu unterbreiten, um gleich-
zeitig dringende Probleme und Fragestellungen (Umweltverschmutzung, Energiesteuerung, Mobilitét) je nach
Fall spezifisch zu beantworten. KI kann in diesem Zusammenhang vor allem dann hilfreich sein, wenn entspre-
chende Interaktionspotenziale oder autonome Systeme gefordert sind. Dennoch, das zeigen nahezu alle aktuelle-
ren Studien und Untersuchungen, sind es heute (Stand 2019) noch eher die Auswertungen gro3er Datenbestéinde,
die als zentrale Treiber betrachtet werden.

In fast allen Bereichen finden sich heute schon erste KI-Anwendungen, die von der Bereitstellung von Realdaten
(im Gegensatz zu den in Europa aufgrund der DSGVO und anderer Gesetze hdufig verwendeten synthetischen
Daten) gerade unter Trainingsaspekten profitieren kdnnen. Sie bedeuten fiir diejenigen, die direkten Zugriff auf
diese Daten haben, gro3e wirtschaftliche Chancen. Dabei stellt sich hiufig die Frage, wer unter welchen Bedin-
gungen Zugang hat oder (exklusive) Nutzungsrechte an diesen Daten hilt.

Diese Fragen der Bereitstellung und Verfiigbarkeit stellen sich dabei nicht nur fiir privatwirtschaftliche Bereiche,
sondern auch fiir die 6ffentliche Hand, denn auch hier werden grofle Datenpools bzw. Datenbanken aufgebaut.
Gerade in dem Zusammenhang stellt sich dann die Frage, in welcher geeigneten Form diese Daten der Gesell-
schaft zur Verfiigung gestellt werden konnen. Das zentrale Konzept hierfiir ist Open Data.

Unter Open Data werden Daten verstanden, die von jedem Menschen grundsétzlich freiverfiigbar ohne (wesent-
liche) Einschrinkungen genutzt werden diirfen und konnen. Es handelt sich um Daten, die im Kern ,,frei (im
Sinne der Handlungs- und Nutzungsfreiheit) sind, was nicht bedeutet, dass keine Rechte daran bestehen konnen.
Frei bedeutet in dem Fall auch, dass grundsitzlich eine kommerzielle Weiterverarbeitung moglich ist. Typische
Beispiele, die in diesem Kontext immer genannt werden, sind Wetter- oder Verkehrsdaten. Dies kann aber auch
in hohem Malfle fiir Verwaltungsdaten oder auch sonstige Daten, die im offentlichen Raum entstehen, gelten.
Vielfach wird Open Data daher auch mit Daten aus offentlichen Systemen gleichgesetzt (Open-Government-
Data).

Open Data stellt zwar keine zwingende Voraussetzung fiir die Entwicklung von Smart-City-Systemen an sich
dar, ist aber ein wesentlicher Faktor, um sowohl zu Entwicklungen und Innovationen als auch zu Investitionen
anzuregen.}”® Dabei geht es aber nicht nur um die wirtschaftliche Verwertung von frei verfiigbaren Daten, son-
dern ebenso um Transparenz, E-Partizipation, Open-Government-Kollaboration®®® und um soziale Innovation,
die die Lebensqualitét erhdhen und dem Gemeinwohl dienen, aber nicht notwendigerweise rein kommerziell
entwickelt und bereitgestellt werden.

So profitieren bzw. befruchten sich z. B. technologische Losungen und Sharing-Konzepte gegenseitig. Auch
werden die Moglichkeiten aktiver Partizipation durch die digitalen Mdglichkeiten erhoht. Es zeigt sich, dass
Smart-City-Ansétze mehr sind als das Prinzip der digitalen Stadt.3¥! Dariiber hinaus verspricht man sich im
Smart-City-Kontext heute vor allem dkologische und Nachhaltigkeitseffekte, eine effiziente Ressourcendkono-
mie sowie die Moglichkeiten, die Resilienz innerhalb von umbauten Ridumen zu steigern.®¥? Fiir die lindlichen
Regionen (Smart Country) spielen hingegen oft Ansitze zur Verbesserung der medizinischen Versorgung
(E-Health), der Versorgung mit Giitern oder des 6ffentlichen Personennahverkehrs eine wichtige Rolle.

878 JoT: Abkiirzung fiir Internet of Things.

879 Vgl. auch Singh (2017): Open data 101.

880 Eine umfingliche (iltere) Bestandsaufnahme aus Deutschland hat das Bundesministerium des Innern 2012 hierzu verdffentlicht.
81 Vgl. Boorsma (2017): A new digital deal; Etezadzadeh (2015): Smart City — Stadt der Zukunft?

82 Vgl. Goldsmith und Crawford (2014): The responsive city und Pelton und Singh (2019): Smart Cities of Today and Tomorrow.
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Fragestellungen

Vor dem Hintergrund der hier vorgenommenen Definitionen von Open Data und Smart City stellt sich die be-
rechtigte Frage, wie dies im Zusammenhang mit der Entwicklung des Einsatzes bzw. der Entwicklung von KI-
Anwendungen im Rahmen von Smart Cities steht.

Man sollte sich dariiber im Klaren sein, dass Smart-City-Konzepte sehr unterschiedliche Konnotationen aufwei-
sen konnen. ErbstoBer verweist in ihrem Status-quo-Report zur Metropolregion Berlin auf die Felder Green- und
Clean-Technologien, smarte Technologien sowie urbane Technologien.®® Folgt man dieser Taxonomie auf einer
logischen Ebene, definieren sich damit auch die (sozialen) Innovationen des Smart-City-Konzeptes. Erbstof3er
sicht dabei zwei Treiber fiir die Entwicklungen in der Ressourceneffizienz und der Re-Urbanisierung. Hieraus
lassen sich dann die jeweiligen Ziele gut ableiten, wie z. B. Klimaneutralitit oder auch die Reduktion des Ener-
giebedarfs. Die jeweiligen Innovationen entstehen dabei vielfach aus dem Wechselspiel der Anforderungen und
heutigen technischen Moglichkeiten. Dabei sind es Energietechnologien, Verkehr, Logistik und Mobilitdtslosun-
gen, digitale und soziale Medien sowie Gesundheitswirtschaft. Als Grundvoraussetzung fiir die Smart City wird
dabei immer wieder die digitale Infrastruktur genannt.

Hingegen findet man bisher kaum Hinweise auf KI als zentrale Technologie, allenfalls Verweise auf Open-Data-
Konzepte.

Smart Cities bieten aufgrund der allgemeinen hohen Dichte von Bevolkerung und Infrastruktur die Moglichkeit,
in glinstigen Strukturen viele Realdaten zu gewinnen. Damit gehen allerdings Verantwortlichkeiten der Erheben-
den einher, mit denen Fragen zu Qualititssicherung, Zugriff, Monitoring, Anonymisierung (ggf. Pseudonymisie-
rung) und Nutzung verbunden sind.

Open Data er6ffnen mannigfaltige Optionen fiir soziale, wirtschaftliche und politische Innovationen. Gerade in
einer durch Daten getriebenen Okonomie veriindert die freie Verfiigbarkeit von Daten die Ausgangslage an und
in derzeit hart umkédmpften Mérkten. Die Barrieren fiir den Markteintritt werden gesenkt und Innovationen, die
auf reale Daten bzw. sogar Echtzeitdaten setzen, ermoglicht.

Open Data verspricht Nutzeneffekte fiir viele Bereiche: Bildung, Mobilitét, Logistik, Konsumprodukte, Energie-
versorgung, das Gesundheits- und das Finanzwesen. Mit Bezug auf das European-Data-Portal, das Open-Data-
Barometer, GovData und die Open-Data-Impact-Map sollten die Bereiche Landwirtschaft, Verwaltung, Rechts-
system, Stidte und Regionen, Wissenschaft, Polizei und Verbrechensbekdmpfung, Versicherungswesen, allge-
meine Statistik sowie Land und Klimadaten erginzt werden. %%

Diese generellen Themen fasst der Bundesverband Smart City mit seinen zentralen Clusterthemen zusammen, %

wie z. B. Smart Mobility®®¢, Smart Energy®’, Smart Home®®, Smart Lightning®®’, Smart Building®°, Smart

883 Vgl. ErbstoBer (2014): Smart City Berlin, S. 8 ff.

884 Vgl. Singh (2017): Open data 101.

885 Weitere Informationen dazu unter: https://bundesverband-smart-city.org/projekt-smart-wiki (zuletzt abgerufen am: 23. Juli 2020).
Unter Smart Mobility werden vor allem Verkehrssysteme verstanden, die auf Basis von Verkehrsdaten den Verkehrsfluss versuchen
zu optimieren. Dazu kommen neue Mobilitdtsformen und Gerite, synergetische Konzepte sowie dkologische Aspekte (zum Beispiel:
Sadik-Khan und Solomonow (2017): Streetfight; Schwartz (2015): Street smart; Neckermann (2018): smart cities, smart mobility).
Zahlreiche Beispiele finden sich im Bericht der Projektgruppe KI und Mobilitat™ in Kapitel C. VI. [Kiinstliche Intelligenz und Mo-
bilitdt (Projektgruppe 5)], insbesondere in Kapitel 4.1 [Zukunft der Mobilitdt], Kapitel 4.2 [Intermodalitéit und Plattformen] und
Kapitel 4.3 [StraBenverkehr].

Mit Smart Energy werden Konzepte verbunden, die sowohl im Kontext der Energiegewinnung, -verteilung als auch -steuerung liegen.
Mit dem Smart-Home-Ansatz verbunden sind vor allem Technologien, die im privaten Umfeld angesiedelt sind, seien es intelligente
Wohnungssteuerungen von Licht, Warme oder Strom oder auch der gesamte Entertainmentbereich. Aus technischer Perspektive
fallen hierunter zusétzlich die Fragen der Konnektivitit und der Nutzung der Daten im hiuslichen Bereich.

Smart Lightning bedeutet, dass sich Lichtanlagen intelligent steuern lassen, was heute schon vielfach der Fall ist. Gemeint sind dabei
aber nicht nur einfache Lichtsteuerungsanlagen zur Senkung des Energieverbrauchs, sondern auch die Frage der Gestaltung einer
Smart City. Mumtaz et al. z. B. beziehen sich ganz konkret auf die Fragen der (Gebéude-)Sicherheit und zeigen, wie hier neuronale
Netzwerke zur Steigerung der Sicherheit beitragen konnen. Bekannt ist dariiber hinaus, dass Beleuchtung in Stralen zu deutlich
geringeren Einbruchsdelikten fiihrt (vgl. Mumtaz et al. (2018): An Automation System for Controlling Streetlights and Monitoring
Objects Using Arduino).

Smart Building steht fiir einen Zweig der Architektur und des Bauingenieurswesens, welcher sich sowohl mit Fragen technischer
Infrastruktur, ,,intelligenten Materialien* als auch Kl-basierten Sensortechnologien in der Steuerungs- und Regelungstechnik befasst.
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Waste®’!, Smart Health®?, Smart Country®? oder auch Smart Learning®*, die sich als Themenbldcke im Konzept
der Smart City (dem Wohn-, Arbeits- und Lebensraum der Menschen) in sehr unterschiedlichen Auspriagungen
spiegeln.

Open Data gilt gerade im Smart-City-Kontext als einer der Erfolgsschliissel, um die vielen neuen Anwendungs-
felder sowohl gesellschaftlich als auch wirtschaftlich zu erschlieBen. Dies beinhaltet die Entwicklung und An-
wendung von KI in Smart Cities.

Es ist klar, dass Open Data als Chance fiir den Einsatz von KI zu sehen ist. Diese Daten sind jedoch nur von Wert
und konnen Grundlage fiir positive Effekte fiir eine Stadt sein, wenn die Qualitdt der Daten hoch genug ist.
Dariiber hinaus muss neben der rechtlichen auch die technische Verfiligbarkeit auf hohem Niveau sichergestellt
werden. Bendtigt werden dazu entsprechend ausgebildetes Personal sowie geeignete Infrastrukturen, die heute
langst nicht in allen Stddten in Deutschland in ausreichender Form zur Verfiigung stehen. Hier ist die Politik
aufgefordert, durch Investitionen am Arbeitsmarkt durch Aus-, Fort- und Weiterbildung schnell Abhilfe zu schaf-
fen.

Oft bleibt allerdings unklar, ob die Bereitstellung von Open Data den gewiinschten Effekt auf Wirtschaft und
Gesellschaft erzeugt. Das generelle Ziel soll und muss lauten, dass Open Data eine hohe Prioritét geniefit, damit
KI-Systeme in und aus Deutschland auf Basis von Realdaten trainiert werden kdnnen. Es gilt abzuwégen, welche
Daten der Staat oder im konkreten Anwendungsfall die Smart Cities offenlegen wollen und sollen. Zielstellung
ist es, so viele Daten wie mdglich verfiigbar zu machen. Ebenfalls ist zu iiberpriifen, ob und inwiefern die Systeme
zur Resilienz sowie Nachhaltigkeit der Stadt beitragen.

Zukiinftig stellt sich in dem Zusammenhang die Frage, ob — wenn Open Data als Trainingsdaten fiir KI-Systeme
genutzt werden — dann auch die Algorithmen bzw. der Code der KI-Systeme als Open Source zur Verfiigung
stehen sollte, dies wire konsequent, wenn man dem ,,Open“-Gedanken folgt. Im Zusammenhang damit steht
dann auch die Frage, ob im Umkehrschluss Daten, die mit mit Open-Source-Systemen erhoben wurden, auch
unter die Lizenz fallen sollten und entsprechend als Open Data zur Verfligung zu stellen sind.

2.2 Thematischer Schwerpunkt
Status quo

Es gibt heute bereits sehr viele Smart-City-Fallbeispiele. Vor allem international wird neben den chinesischen
Megacitys immer wieder auf Wien®?3, Barcelona®®, Singapur®’, Moskau®®®, New York City®” oder San Fran-
cisco’® verwiesen. Allerdings fehlen in diesem Zusammenhang oft spezifische Darstellungen mit Bezug zu KI.
Dieser lésst sich mittelbar aber haufig ableiten, da die meisten Systeme grundsétzlich eine hohe Kompatibilitit
mit KI-Systemen aufweisen.

81 Gerade in der Miillentsorgung und Reststoffverwertung haben in den letzten Jahren Smart-Waste-Technologien erheblich an Bedeu-

tung gewonnen. Dies reicht von intelligenten Sortiersystemen iiber Miillcontainer, die mit Sensortechnologien ausgestattet sind, bis

hin zur Routenoptimierung.

Smart Health oder E-Health ist ein groBer eigener Sektor. Im Rahmen der Gestaltung von Smart Cities spielt der Gesundheitssektor

natiirlich eine besondere Rolle. Verschiedene Anwendungsbeispiele finden sich im Bericht der Projektgruppe KI und Gesundheit* in

Kapitel C. VI [Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)], inbesondere im Kapitel 3 [Anwendungen von KI in Ge-

sundheit und Pflege].

Smart Country hat, dhnlich wie Smart City zwei Bedeutungen.

Smart Learning steht hier sinnbildlich fiir die Bildung in der Smart City. Darunter fallen zahlreiche Konzepte der digitalen Bildung.

Beispiele finden sich in den Kapiteln 3.2.2 [Beispiele fiir KI-Anwendungen in Schule und Hochschule] und 5.2 [KI in der Bildung]

des Berichts der Projektgruppe ,,KI und Arbeit, Bildung, Forschung*.

85 Vgl. Wien Holding GmbH: Smart City Wien und Bertelsmann Stiftung: Stadtplanung der Zukunft in der Smart City Wien.

8% Vgl. Urban Hub (2018): Smart City 3.0 — Fragen Sie Barcelona nach der nichsten Generation von Smart City und Albers (2018):
Wie Barcelona eine offene ,,Smart City” im Dienste des Gemeinwohls plant.

87 Vgl. Friedrich Ebert Stiftung (2018): Smart City Singapur und Gropp (2018): Singapur ist fiihrende ,,Smart City*.

88 Vgl. Novak (2018): Smart City Moskau: Architektur der Vernetzung und Schayani (2018): Moskau: Smart City.

89 Vgl. Smart Cities New York (2018): Smart Cities New York, Tobias (2018): How New York is becoming a smart city und Pandit
(2019): 1t’s time for NYC to enhance its smart city status.

%0 Vgl. San Francisco (2016): Smart City San Francisco; Highfield (2018): Sensors, Scandal And Sustainability: Inside The San Fran-
cisco Smart City Being Built From Scratch On An Abandoned Naval Yard.
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In Deutschland gelten mit Berlin, Kéln, Miinchen und vor allem Hamburg®'! die groften Stiédte als Vorreiter-
stidte, wenn es um Smart Cities geht. Dennoch kann man bei keiner dieser Stidte bisher ein Fokus-Thema KI
als Kern der Smart-City-Strategie erkennen.’*?> Daher ist auch eine Fallstudie einer einzelnen Metropole bzw. der
Metropolregion nicht sinnvoll. In einer Erhebung aus dem Januar 2018°* wurden 200 Stidte mit jeweils iiber
50 000 Einwohnerinnen und Einwohnern in Deutschland untersucht. Insgesamt hatte ein Drittel der untersuchten
Stédte Smart-City-Strategieansitze aufzuweisen.”** Fasst man die empirischen Ergebnisse der Studie zusammen,
kommt man zum Schluss, dass KI heute noch keine oder kaum eine Rolle im Kanon der Smart-City-Strategien
und -Umsetzungen in Deutschland spielt.

KI-Systeme werden heute eher in Pilotversuchen eingesetzt, so etwa bei der Stadtplanung®® und Immobilienbe-

wirtschaftung®, bei Kommunikation mittels Chatbots®"’, bei Mobilitédt, Transport®® und Verkehr®”. Die Doku-
mentation von Erfahrungswerten und Daten ist rar. Daher ist eine konkrete Messung von Erfolg anhand konkreter
Kriterien im Jahr 2019 noch wenig zielfiihrend, u. a. da es keine (spezifischen) Referenzdaten gibt.”!

Der Markt fiir Smart-City-Anwendungen und -Lésungen wichst kontinuierlich. Dabei handelt es sich aber eben
nicht um einen traditionellen Markt, dessen Volumen prézise in Gelddimensionen ausgedriickt werden kann, da
die Zuschreibung einzelner Felder im Gesamtkontext unmdglich erscheint. Die bisherigen Ausfiihrungen greifen
bewusst keine Marktprognosen auf, da hier — je nach Zurechnung — sehr gro3e Schwankungen vorliegen. Unge-
fahre Schitzungen liegen heute bei einem Weltmarkt von 100 Milliarden US-Dollar fiir Smart-City-Anwendun-
gen.”!! Innerhalb der ndchsten drei Jahre wird mit einer Verdopplung der Ausgaben gerechnet.

Die strikte Aufgabentrennung zwischen Bund, Land und Stadt/Kommune schafft bei der Implementierung von
Smart-City-Losungen komplexe Herausforderungen. Integrierte Losungen erfordern ein koordiniertes Vorgehen.
Ubergreifende Konzepte fiir Governance-Strukturen machen deshalb ein wichtiges Bedarfsfeld der Smart Cities
aus. Aufgrund der vertikalen Machtverteilung miissen in Deutschland alle beteiligten 6ffentlichen Akteure, aber
auch die privaten Investoren eingebunden werden. Ein spezielles Bundesforderprogramm im Bereich Smart Ci-
ties und Smart Countries, das gezielt eine solche strategische Herangehensweise und Umsetzung der Digitalisie-
rung in Kommunen im Sinne der integrierten Stadtentwicklung unterstiitzen wiirde, gibt es nach Auskunft der
Bundesregierung bisher nicht.’!?

Die Smart-City-Forschung ist einerseits als weit fortgeschritten zu bezeichnen und andererseits stark heterogen
und interdisziplindr gepragt. Aus technischer Sicht werden dabei in jlingerer Zeit auch die Verkniipfungen von

%1 Vgl. Hampel (2019): Smart City Index 2019: Wie digital sind Deutschlands Stédte? und Biittgen (2019): Smart City Index: Hamburg

ist die smarteste Stadt Deutschlands.

Theoretisch hétte man an dieser Stelle auch auf international gut dokumentierte Referenzfalle (z. B. in Herzberg im Jahr 2017) ver-

weisen konnen. Allerdings zeigt sich, dass auch hier bisher keine Félle von Smart-City-Strategien mit einem Schwerpunkt KI doku-

mentiert wurden. Lediglich Einzelanwendungen werden mehrfach thematisiert.

%3 Vgl. Soike und Libbe (2018): Smart Cities in Deutschland — eine Bestandsaufnahme.

%4 Bei Stddten unter 100 000 Einwohnerinnen und Einwohnern treten Smart-City-Strategien eher in Form von Einzelprojekten auf, bei

Stadten tiber 100 000 Einwohnerinnen und Einwohnern steigt die Anzahl der Stadte mit einer umfassenderen Smart-City-Strategie

rapide an. Bei iiber 250 000 Einwohnerinnen und Einwohnern hat nahezu jede Stadt zumindest einige Teilbereiche einer Smart-City-

Strategie aufzuweisen. Mit zunehmender Einwohnerzahl steigt die Wahrscheinlichkeit, dass eine Stadt sich dem Thema intensiv

widmet. Im Mittelpunkt stehen einerseits Multi-Stakeholder-Ansétze sowie multi-thematische Projekte. Viele groBere Projekte wur-

den bzw. sind dabei in der Verwaltung verankert. Ambitioniertere Ansétze oder auch Ansétze bei kleineren Kommunen und Gemein-

den werden héufig als Pilotprojekte mit kleinerem MaBstab geplant. Der Umsetzungsstand geht iiber die in den 1990er- und 2000er-

Jahren implementierten reinen IKT-Losungen (IKT = Informations- und Kommunikationstechnik) hinaus. Schwerpunkte wurden

deutlich bei der Verwaltung (E-Government) sowie dem Strukturausbau gesetzt. Vorreiter und Pilotprojekt hierfiir war in Deutsch-

land Friedrichshafen (2007-2015). Kernziele sind heute einerseits Klima- und andererseits Energieziele, wobei diese Kernziele im

Wesentlichen im Jahr 2030 umgesetzt werden sollen. Als qualitative Ziele werden daneben angegeben: die Verbesserung der Stand-

ort- und Lebensqualitét, der Erhalt der Innovations- und Wettbewerbsfahigkeit sowie die Erh6hung der Energie- und Ressourcenef-

fizienz.

Vgl. HafenCity Universitidt Hamburg: CityScienceLab, eine Kooperation mit dem MIT Media Lab.

%6 Vgl. Hunziker (2019): Wenn deine Stadt wei3, wo du bist.

%07 Vgl. smart-city-berlin.de (2019): Berlin ist Vorreiter fiir Kiinstliche Intelligenz in Deutschland.

%8 Vgl. Wiegand (2019): KI fiir Smart Cities.

%9 Vgl. Internationales Verkehrswesen (2019): Smart City: Kiinstliche Intelligenz fiir die Mobilitidt von morgen.

In einer erweiterten Perspektive allerdings konnten Referenzen in den Bereichen Energie- und Warmeversorgung vorliegen (z. B. bei

Stadtwerken oder auch grofleren Anbietern). Dokumentierte Fille gibt es allerdings bislang nicht.

o1 Vgl. Research and Markets (2019): Worldwide Smart City Platforms Market Analysis, 2019-2023 — Government Initiatives for Smart
Cities Presents Lucrative Opportunities.

%12 Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/1221.
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Smart Cities und z. B. Anwendungen im Kontext des Internet of Things stérker behandelt, was in diesem Zusam-
menhang sowohl unmittelbar als auch mittelbar Briicken zur KI-Forschung bietet. Ahnliches gilt fiir Skonomisch
geprigte Forschung auf dem Gebiet, wobei sehr hiufig Fragen des Konsums in Stidten in den Mittelpunkt ge-
riickt werden. Die Richtung der Forschung ist also hidufig mitentscheidend fiir die behandelten Schwerpunkte.
Wenn es z. B. im Rahmen von stadtplanerischen Uberlegungen hiufig technische Infrastruktur und soziologische
Uberlegungen sind, fillt die Forschung aus technischer Sicht deutlich anders aus und geht eher in Richtung von
Machbarkeiten.

Hinsichtlich der Forschung zu KI eréffnen sich neue Felder und Terminologien. Sinnbildlich hierfiir steht z. B.
der Begriff ,,Cognitive City“*!3, der Konzepte der Smart City mit dem Lernen verbindet.

Die politische Bedeutsamkeit von Open Data fiir Smart Cities zeigt sich schon seit vielen Jahren in entsprechen-
den Berichten, Studien und Dokumentationen, z. B. der Bundes-°'* oder Landesministerien. Auch die explizite
Thematisierung im Ersten Gesetz zur Anderung des E-Government-Gesetzes®'S (hiufig auch als Open-Data-Ge-
setz bezeichnet) und die bis zum Jahr 2021 umzusetzende Open-Data-Richtlinie der EU veranschaulichen die
hohe politische Bedeutung des Themas.

In vielen Stidten und Gemeinden stehen dafiir aber hdufig weder die finanziellen und infrastrukturellen Mittel
noch das geeignete Personal zur Verfliigung. Anreize, wie z. B. Transparenz gegeniiber den Biirgerinnen und
Biirgern oder auch die Legitimationsfunktion durch die datenméBige Offenlegung politischer Entscheidungen,
konnen aber durchaus fiir die Entscheidungstriger als politisches Kapital und Investition in die Digitalisierung
bewertet werden.

In der politischen Entwicklung treffen unterschiedlichste Ebenen mit unterschiedlichsten Voraussetzungen auf-
einander. Dies gilt sowohl fiir die vorhandene Struktur als auch die Vorstellungen und das Vorwissen der han-
delnden Akteure. Der erklérte politische Wille ist in vielen Bereichen einerseits recht hoch, andererseits aber
zeigen sich grofle Defizite, wenn es darum geht, die Vorstellungen und MaBinahmen zu realisieren. Dabei sind es
neben der fehlenden Breitbandinfrastruktur vielfach auch finanzielle Grenzen, die dazu fithren, dass bestimmte
Anwendungsfelder zwar denkbar, aber in vielen Fillen bisher nicht umsetzbar sind.

Die Bundesregierung widmet sich inhaltlich ebenfalls dem Thema Smart City und untermauert es durch konkrete
Formulierungen in ihrem Koalitionsvertrag. Es werde ein Bundesprogramm ,,Smarte Modellregionen* aufgelegt,
welches insbesondere ldndliche Regionen und mittlere Stidte in den Fokus riickt.”'® Das BMI fordert in diesem
Zusammenhang 13 Smart-City-Modellprojekte seit Herbst 2019.°'7 Damit einhergehend solle der Erfahrungs-
austausch in Form eines ,,Smart-City-Dialogs* ausgebaut werden. Insgesamt sollen so in vier Umsetzungsstaffeln
insgesamt rund 50 Modellprojekte gefordert werden.”'®

Das Beispiel Paderborn und andere Beispiele

Nachfolgend werden am Fallbeispiel der Stadt Paderborn exemplarisch Chancen und Herausforderungen der
Nutzung von Open Data im Kontext von Kl-basierten Smart-City-Anwendungen aufgezeigt.

Die Stadt Paderborn mochte lokale, anonymisierte Daten in einem Open-Data-Portal zusammenfiihren und kos-
tenlos bereitstellen, um damit sowohl Transparenz in stidtischen Entscheidungsprozessen zu schaffen und die
Biirgerbeteiligung zu fordern als auch Grundlagendaten fiir Wirtschaft und Stadtentwicklung anzubieten. Dazu
wird der Plattform ein Open-Data-Cockpit vorgeschaltet, welches der Anwenderin oder dem Anwender eine Be-
nutzeroberflache bereitstellt, um die Daten auch sinnvoll mit hchstmoglicher Anwendungsfreundlichkeit zu vi-
sualisieren, zu erheben und zu analysieren.

Dabei ist eine der groBten Herausforderungen der Digitalisierung, die immer groBer werdenden Datenmengen
aktuell zu halten, zu strukturieren und intelligent zu verkniipfen, damit sie in Echtzeit wertvolle Grundlage fiir
Entscheidungen und neue Geschéftsmodelle sein konnen. K1 ist in der Lage, derart riesige Datenmengen schnell

13 Portmann et al. (2019): Designing Cognitive Cities.

Vgl. Bundesministerium des Innern, fiir Bau und Heimat: Open Data.

Gesetz zur Forderung der elektronischen Verwaltung (E-Government-Gesetz — EGovG). Vgl. auch Bundestagsdrucksache 18/11614
und 18/12406, vgl. auch Bundesministerium des Innern, fiir Bau und Heimat: E-Government-Gesetz.

%16 Vgl. CDU, CSU, SPD (2018): Ein neuer Aufbruch fiir Europa. Eine neue Dynamik fiir Deutschland Ein neuer Zusammenhalt fiir
unser Land, Zeile 2118.

Vgl. Bundesministerium des Innern, fiir Bau und Heimat (2019): Auftakt fiir erste Staffel Modellprojekte Smart Cities. Wissenstrans-
fer soll in die Breite wirken.

Vgl. Presse- und Informationsamt der Bundesregierung (2020): Digitale Stadtentwicklung und Férderung von Smart Cities.
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und effizient zu katalogisieren, zu analysieren und zu durchsuchen, sodass einzelne Dokumente und Informatio-
nen mit geringem Aufwand zu finden sind. KI kann somit helfen, die digitale Basis einer Stadt zu verwalten.

Insbesondere im Bereich der Meta-Daten soll der Einsatz von KI in Paderborn getestet werden. Ein aktueller
Anwendungsfall, der in Paderborn hinsichtlich des Einsatzes von KI verfolgt wird, ist das Parkraum-Manage-
ment. Hier werden historische Daten und Rahmenparameter von der KI ausgewertet, um auf deren Basis Trenda-
nalysen und Prognosen abzuleiten.

Die systematische Anwendung von KI in den 6ffentlichen Verwaltungen stellt jedoch eine sehr grof3e Heraus-
forderung dar, denn nétig sind dafiir neben einer einheitlichen IT-Infrastruktur ein funktionierender Datenaus-
tausch und einheitliche, flichendeckende Datenformate. Dazu reicht es nicht aus, dass alle relevanten Dokumente
einer Verwaltung digitalisiert sind, sondern die betreffenden Arbeitsprozesse miissen zunichst optimiert werden.
Das macht tiefgreifende strukturelle Verdnderungen in den Verwaltungen notwendig, die historisch bedingt hie-
rarchisch und in Amtern organisiert und bisher nicht flichendeckend projektorientiert arbeiten. IT-Insellésungen
(und zahlreiche dezentrale Rechenzentren), die iiber Jahrzehnte gewachsen sind, erschweren dariiber hinaus ein
iibergreifendes Zusammenwirken von Prozessen.

Zusitzlich unterliegt auch die Verwaltung immer komplexer werdenden gesetzlichen Datenschutz- und Datensi-
cherheitsbestimmungen sowie dem Vergaberecht.

Insgesamt ldsst sich sagen, dass die deutschen Stédte im Hinblick auf Open Data unterschiedliche Schwerpunkte
gesetzt haben. Wihrend fiir Miinchen ein Schwerpunkt auf die wirtschaftliche Nutzung von Daten (Smart-Data-
Management) gelegt wurde, haben z. B. Wolfsburg, Stuttgart oder Ingolstadt einen Mobilititsschwerpunkt.
Grundsitzlich gilt dabei ein technologieaffines Umfeld als begiinstigender Faktor.

Vorgehen

Wie beschrieben, sind Open-Data-Strategien von Stidten und Regionen ein wichtiger Faktor, um Kl-basierte
Smart-City-Konzepte umsetzen zu konnen.

Als wesentliche Hemmfaktoren fiir mangelnde oder fehlende Open-Data-Strategien werden vor allem Biirokratie
bzw. Verwaltungsroutinen, allgemeine Néherungsiangste, Zugangsbarrieren und die Moglichkeit, mit den hoch-
dynamischen Verdnderungen und Entwicklungen Schritt zu halten, benannt. Als Voraussetzung betonen Stddte
auch den Auf- und Ausbau der IKT-Infrastrukturen (Netze, Daten, Steuerung). Die Steuerung und Leitung wird
meist durch Leitungsgremien fiir die Projektkoordination vorgenommen. Die Einzelprojekte werden hingegen
meist privatwirtschaftlich oder in Public-private-Partnerships vorangetrieben und die Kommunen begleiten le-
diglich den Verlauf.

Politisch gilt es noch préziser als bisher den Zusammenhang von Open Data, KI und Smart Cities hier in seiner
Zielstellung zu benennen. Politisch ist es sicherlich wiinschenswert, dass, wenn 6ffentliche Gelder in die Ent-
wicklung von Stidten im Smart-City-Kontext (z. B. die Férderausschreibungen des BMI im Jahr 2019) flief3en,
eine entsprechende Vergabevoraussetzung besteht, die die Empfinger zur Entwicklung und Umsetzung einer
lokalen Open-Data-Strategie verpflichtet.

Mit einer Open-Data-Strategie verbunden sein sollten Verpflichtungen zur Eintragung in die entsprechenden Da-
tenbanken sowie zur zentralen oder lokalen Bereitstellung der Rohdaten, die maschinenlesbar abgerufen werden
konnen. Sollten die Daten lokal verwaltet werden, sollte dabei sichergestellt sein, dass die entsprechende Kom-
mune, Stadt oder Metropolregion einen ,,Chief Data-Scientist™ beschiftigt, der die Verfiigbarkeit und Qualitét
sicherstellt, sowie missbrauchliche Verwendung beobachtet, erkennt und entsprechend handelt. Weitere wichtige
Voraussetzungen sind die Kldrung der Nutzungsrechte und die zur Verfiigung stehenden Lizenzierungsformate,
verbunden mit der schon erwihnten Fragestellung der Sekundérwirkung auf verwendete Software.

Neben rechtlichen ergeben sich zahlreiche technische Fragen. Insbesondere die Formate sind hier von Bedeutung.
Die Standardisierung von Datenformaten ist ebenso von Bedeutung wie die Nutzung der Software zur Auswer-
tung. Ohne die Forschungsbreite der Data-Sciences an sich ansprechen zu wollen, gelten natiirlich viele Frage-
stellungen, die auch fiir die generelle Forschung zu Daten zutreffen, auch fiir Open Data. Eine spezifische For-
schung zum Zusammenhang zwischen Open Data und KI-Systemen ist hingegen bisher nicht etabliert. Dies
konnte aber gerade vor dem skizzierten Hintergrund der bisherigen Uberlegungen aus Sicht der Wirtschafts-,
Sozial-, Verhaltens- und Kulturwissenschaften besonders relevant werden, sieht man den hohen Einfluss, den
KI-Systeme hier im téglichen Leben entfalten kdnnen. Daher wéren sowohl Begleit- als auch Technologiefol-
genabschitzung wichtig.
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Moglich und wiinschenswert wiren Langfristdaten, die im Rahmen von Zeitreihenanalysen erlauben, Einfluss-
Faktoren iiber die Zeit zu errechnen, also Smart Cities motivieren, iiber Open-Data-Modelle deren Referenzdaten
Dritten zugénglich zu machen.

Ein konkreter Fall wire z. B., wenn die Smart-City-Strategie einer Stadt in der Reduktion der Umweltverschmut-
zung liegen wiirde,”!® dann sollten bei gezieltem Einsatz entsprechender KI-Systeme iiber die Zeit die gemesse-
nen Parameter (z. B. Luftwerte, Wasserverschmutzung etc.) signifikant bessere Werte aufweisen. Es miisste sich
dann auch zeigen, dass die Werte bei einer verbesserten Leistungsféahigkeit der KI-Systeme nochmals signifikant
besser werden. Dieses Modell funktioniert allerdings nur dann, wenn vorher die Vergleichswerte bekannt sind,
auf die es ankommt. Diese lassen sich jedoch insofern nicht verallgemeinern, als es sich gerade bei Smart-City-
Losungen um sehr (Stadt-)individuelle Losungen handelt, die entsprechende strategische Uberlegungen voraus-
setzen.

Der Erfolg von Smart-City-Strategien wird aber nicht nur von der Verfiigbarkeit von Daten abhéngen. Ebenso
definiert sich dieser Markt durch Datenqualitit und marktlich verwertbare Leistungen (inklusive real existieren-
der Nachfrage und Monetarisierbarkeit etc.). Momentan ist oft unklar, welche Anbieter auf welche Arten von
Open Data zugreifen, da kein regelméfiges Monitoring stattfindet. Wiinschenswert wire ein Informationsaus-
tausch mit kommerziellen Anbietern zu der Frage, welche Open-(Government-)Data zu kommerziellen Zwecken
genutzt werden. Dies ist insbesondere auch vor dem Hintergrund der Ressourceneffizienz sinnvoll, da durch die
verlassliche Bereitstellung von Open Data entsprechende Kosten fiir die Gemeinschaft entstehen, die sich aus
Technologie, Energie und Personalkosten zusammensetzen.

Da Open Data keiner Zugangsbeschriankung unterliegt, konnen diese weltweit genutzt werden. Fiir die Entwick-
lung des KI-Standortes Deutschland bzw. Europa wird es dabei wichtig sein, dass unter den Aspekten einer di-
gitalen Souverénitdt von Staat und Gesellschaft entsprechende internationale Abkommen getroffen werden, da-
mit das ,,Level Playing-Field* erhalten bleibt.??°

23 Handlungsempfehlungen und Operationalisierung

Ausbau der nationalen Open Data-Plattform GovData

Es gelten die iibergeordneten Handlungsempfehlungen in Kapitel 1 [Kurzfassung des Projektgruppenberichts]
und Kapitel 3 [Handlungsempfehlungen] dieses Projektgruppenberichts. Die Enquete-Kommission empfiehlt
dem Deutschen Bundestag weiterhin fiir den Abschnitt ,,Smart City und Open Data* Folgendes:

Daten der &ffentlichen Hand sollten der Offentlichkeit im Rahmen der rechtlichen Begrenzungen (vgl. Informa-
tionsfreiheitsgesetz) uneingeschrankt zur Verfliigung stehen. Um die Verfiigbarkeit der Daten der 6ffentlichen
Hand iiber Ressort- und Behordengrenzen hinweg ebenso wie fiir Wirtschaft und Zivilgesellschaft zu verbessern,
wird die Einrichtung eines Open-Data-Instituts angeregt, das die Verwaltungen bei der Erstellung von Konzepten
fiir Data-Governance und bei der Offenlegung von Daten unterstiitzt. Um 6ffentliche Daten systematisch zum
Training von KI-Systemen zur Verfiigung zu stellen, sollte die nationale Open-Data-Plattform GovData ausge-
baut werden. Die zur Verfiigung gestellten Daten sollten hohe Qualitdtsstandards aufweisen und rechtlich auch
fiir kommerzielle Zwecke nutzbar gemacht werden. Fiir KI besonders geeignete Datensétze sollten dabei geson-
dert gekennzeichnet sein. Zur Erhdhung von Nutzbarkeit und Akzeptanz sollten wo mdglich auch Beispielan-
wendungen verdffentlicht werden, die als Open Source zur Verfiigung stehen.

Gezielte Forderung von KI-Projekten, die auf Open Data setzen

Um das gesellschaftliche und wirtschaftliche Potenzial zu heben, das durch die Bereitstellung von Open Data
potenziell entsteht, sollten KI-Projekte, die auf Open Data aufsetzen und dafiir den Code als Open Source bzw.
als frei verfligbare Anwendung zur Verfiigung stellen, finanziell und ideell geférdert werden.

Prazisierung und Erweiterung des Rechtsrahmens fiir Open Data

Das Open-Data-Gesetz sollte dahingegen weiterentwickelt werden, dass noch offene Verwertungs- und Rechte-
fragen geklart werden, die unter diese Regelungen fallen. Dies gilt insbesondere fiir den Anwendungsfall von
KI-Systemen, bei dem die Daten nicht Bestandteil einer Softwarelésung werden, sondern lediglich zum Training
benutzt werden. Neben einem Open-Data-Gesetz, das die Nachnutzung von verfiigbaren Inhalten klart, sollte

%19 Die Stadt K&ln verfolgt dies mit ihrer Smart-City-Strategie (vgl. Bolz et al. (2019): Smart City Cologne).
%20 Vgl. International Data Corporation, 4. September 2019.
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aber auch der Rechtsrahmen fiir den Zugang zu solchen Daten im Besitz und der Obhut von staatlichen Einrich-
tungen und Einrichtungen der offentlichen Daseinsvorsorge geschaffen werden. Dabei sollen auch ethische
Grundsitze eine besondere Rolle spielen.

Forderung der Erforschung von Best Practices zum Einsatz von KI in Smart Cities

In Deutschland werden noch relativ wenig spezifische KI-Systeme fiir Smart Cities angeboten. Gleichzeitig ist
die Vielfalt deutscher Stadte z. B. in Bezug auf ihre Bevolkerungsdichte, Fliche oder Lage aber enorm und meist
nicht vergleichbar mit den Mega-Stidten Asiens, die KI-Systeme schon vermehrt nutzen. Deshalb ist es notwen-
dig, Forschungs- und Transferférderung zur Verfiigung zu stellen, um Losungen fiir deutsche Stidte zu entwi-
ckeln, die iiber den Rahmen der Entwicklung reiner E-Government-Losungen hinausgehen.

Sichere, leistungsstarke und robuste digitale Infrastruktur schaffen

Damit die gewiinschten Effekte zur Verbesserung der Lebensqualitit der Menschen durch den Einsatz von KI-
Technologien im Smart-City-Kontext sichergestellt werden konnen, bedarf es einer sicheren, leistungsstarken
und robusten digitalen Infrastruktur. Ein hochleistungsfihiges Breitbandnetz, Mobilfunksysteme, aber auch eine
gut geschiitzte Infrastruktur gegen Hacking und Angriffe auf Systeme und Daten sind eine nicht verhandelbare
Voraussetzung.

Klarerer, harmonisierter Rechtsrahmen zum Einsatz von KI in Smart Cities

Es sollen ein regulativer und organisatorischer Rahmen geschaffen und des Weiteren Normen und Technologie-
standards entwickelt werden, die zumindest verbindlich fiir Europa gelten. Die auf EU-Ebene geltende DSGVO
verhindert in vielen Fillen ein Training von KI-Systemen mit Realdaten. Im Smart-City-Kontext, insbesondere
in Verbindung mit Open Data, besteht dieser Nachteil auBlereuropdischer Entwicklerinnen und Entwickler von
KI-Systemen nicht. Daher ist es wichtig, hier schnell und zielstrebig die Grundlagen zu schaffen, sodass sich
europdische Standards hinsichtlich der Nutzbarkeit der Realdaten zu Trainingszwecken etablieren.

Schaffung spezifischer Bildungsangebote im Bereich KI und Smart Cities

Am Arbeitsmarkt sind Arbeitskrifte rar, die diese Systeme entwickeln oder gezielt nutzen und verbessern kon-
nen. Dazu braucht es sowohl Informatikerinnen und Informatiker als auch Datenwissenschaftlerinnen und -wis-
senschaftler, die sich mit der komplexen Materie der Steuerung sozio-technischer Systeme im Kontext von KI-
Applikationen auskennen.??!

Forschung zu Stadtplanung und Entwicklung zum Einsatz von KI

Die Forschung soll gestérkt werden, um schneller Referenzdaten und konkrete Erfahrungswerte zu sammeln so-
wie geeignete Mess- und Erfolgsparameter zu erheben und zu {iberpriifen. Um hier explizit die Forschung voran-
zutreiben, sollten Forschungsinstitutionen mit einem spezifischen Erforschungsauftrag zur Erfassung und Ana-
lyse internationaler, KI-spezifischer Anwendungen beauftragt werden. Dies wiirde nachhaltig zur Transparenz
und Aufklarung beitragen und und in Deutschland die schnellere Verbreitung und Akzeptanz von KI-Losungen
in Smart Cities fordern. Vor allem bedeutet dies auch, dass Stadtplanerinnen und Stadtplaner sehr viel schneller
in entsprechenden Simulationen die Folgewirkungen abschétzen konnen.

Etablierung von Chief Data-Scientists

Mit einer Open-Data-Strategie verbunden sein sollte dariiber hinaus, dass eine Verpflichtung zur Eintragung in
die entsprechenden Datenbanken besteht. Rohdaten sollten entweder {iber zentrale Datenbanken vorgehalten oder
iiber lokale Rechenzentren zur Verfligung gestellt, aufbereitet und maschinenlesbar abgerufen werden kénnen
(Meilensteinmodell). Aullerdem sollten Anspriiche aus dem Informationsfreiheitsgesetz zeitnah erfiillt werden
konnen. Sollten die Daten lokal verwaltet werden, sollte viertens sichergestellt sein, dass die entsprechende Kom-
mune, Stadt, Metropolregion eine oder einen Chief Data-Scientist beschiftigt, der die Verfligbarkeit und die
Qualitit sicherstellt und gleichzeitig missbrauchliche Verwendung beobachtet, erkennt und entsprechend handelt.

%21 Hierzu bieten sich sowohl primire als auch Weiterbildungsstudiengiinge an, z. B. fiir Sozio-Informatikerinnen und -Informatiker,

aber auch fiir Soziologinnen und Soziologen, Stadtentwicklerinnen und -entwickler etc.
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3 AG 3: Innere Sicherheit, AuBere Sicherheit, IT-Sicherheit

In der AG 3 wurden Einsatz und Auswirkungen von KI in den Bereichen Innere Sicherheit, AuBere Sicherheit
und IT-Sicherheit untersucht.

31 Innere Sicherheit*>
311 Einfiihrung

Eine der Hauptaufgaben des Staates ist die Gewahrleistung der Sicherheit der eigenen Biirgerinnen und Biirger.
Im Hinblick auf den vermehrten Einsatz von KI-Systemen sollten diese auch aus einer sicherheitspolitischen
Sichtweise betrachtet werden. Die Chancen des Einsatzes von KI- und ADM-Systemen in der 6ffentlichen Ver-
waltung gelten grundsétzlich auch fiir Behorden und Ministerien, die mit Sicherheitsfragen zu tun haben. Das
betrifft z. B. interne Prozesse und Abldufe oder einen effektiveren Zugang und eine effektivere Verarbeitung von
Informationen. Beispiele liefern etwa Predictive Policing oder die Erkennung von strafbaren Inhalten im Internet.
In Indien konnten 3 000 vermisste Kinder durch eine Gesichtserkennungssoftware in wenigen Tagen gefunden
und wieder mit ihren Familien zusammengebracht werden.’?* Auch Grenziibertritte kénnen durch automatisierte
Gesichtserkennung vereinfacht und beschleunigt werden. In Australien plant man, bis Ende des Jahres 2020 be-
reits 90 Prozent aller internationalen Einreisen an Flughédfen durch Gesichtserkennung an Smart Gates abzuwi-
ckeln, an denen es nicht einmal mehr erforderlich ist, den Pass vorzulegen.”?* Es bieten sich also Mdglichkeiten
fiir die Entstehung innovativer Anwendungen im Sicherheitsbereich.

Auch ethische Fragen hinsichtlich der Anwendung von KI-Systemen miissen bedacht werden, insbesondere wenn
Grundrechte beriihrt werden. Durch die fortschreitende Automatisierung und Digitalisierung wird die Entfernung
von Akteuren zu den Ergebnissen ihres Handelns grofer.” Bei allen Anwendungen von KI-Systemen in Fragen
der Inneren Sicherheit ist eine sorgfiltige Abwégung zwischen dem Interesse nach mehr Sicherheit und mogli-
chen Einschrankungen von Menschen- und Biirgerrechten zu treffen.

Bereits im Prozess der Beschaffung bzw. Erstellung von KI-Systemen im Bereich der Inneren Sicherheit (z. B.
Predictive Policing oder Social Media Forensis®?®) miissen die gesellschaftlichen und sozialen Herausforderun-
gen stets betrachtet werden. Es muss klar definiert werden, zu welchem Zweck der Einsatz erfolgen soll und wo
die Grenzen zu ziehen sind. Auf Grundlage der am Zweck orientierten Vorgaben werden KI-Systeme entwickelt,
trainiert und eingesetzt. Dieses gilt ebenso fiir die Einhaltung gesetzter QualitdtsmaBe. Bei der Bewertung des
Einsatzes sollten neben der Relation von Kosten und konkretem Nutzen auch die Wahrung von Menschen-,
Grund- und Freiheitsrechten, das Verhiltnis zur polizeilichen Kriminalitétsstatistik und eine effiziente Nutzung
der polizeilichen Ressourcen beachtet werden.??’

3.1.2 Thematischer Schwerpunkt

Im Folgenden werden aktuelle Anwendungen, weiterfithrende Entwicklungen und deren Implikationen fiir die
Bereiche Innere Sicherheit sowie Grenzschutz ndher vorgestellt. Aus einer Antwort auf eine Schriftliche Frage
der Abgeordneten Saskia Esken (SPD) geht hervor, dass diverse automatisierte Entscheidungssysteme in ver-
schiedenen Bundesministerien bereits erprobt werden, darunter fallen auch Anwendungen zum betrachteten The-
menfeld.?”® Aus einer Antwort des BMI auf Fragen der Projektgruppe geht hervor, in welchen Bereichen und in
welchem Umfang KI innerhalb der Zustindigkeit des BMI eingesetzt wird. In vielen Bereichen befindet sich der

92 7Zu diesem Kapitel liegen Sondervoten aus der Fraktion der AfD vor [Sondervotum zu Kapitel 3.1 der AG-Berichte der Projekt-

gruppe 2 ,.KI und Staat“ (,AG 3: Innere Sicherheit, AuBere Sicherheit, IT-Sicherheit — Innere Sicherheit) des Abgeordneten Peter
Felser sowie der Abgeordneten Joana Cotar und Dr. Marc Jongen, Sondervotum zu Kapitel 3.1 der AG-Berichte der Projektgruppe 2
.KI und Staat“ (,,AG 3: Innere Sicherheit, AuBere Sicherheit, IT-Sicherheit — Innere Sicherheit ) des Abgeordneten Peter Felser
sowie der Abgeordneten Joana Cotar und Dr. Marc Jongen und Sondervotum zu den Kapiteln 3.1 und 3.2 der AG-Berichte der
Projektgruppe 2 ,.KI und Staat“ (,AG 3: Innere Sicherheit, AuBere Sicherheit, IT-Sicherheit — Innere Sicherheit “und ,.AuBere Si-
cherheit *“ des Abgeordneten Peter Felser sowie der Abgeordneten Joana Cotar und Dr. Marc Jongen].

Vgl. Press Trust of India (2018): Delhi: Facial recognition system helps trace 3,000 missing children in 4 days.

Vgl. Hendry (2019): Second Aussie airport gets new contactless arrivals smartgates.

925 Vgl. Dickow (2015): Robotik — ein Game-Changer fiir Militir und Sicherheitspolitik?, S. 6-7.

926 Predictive Policing (der Vorhersage von Straftaten) und Social Media Forensis (Bildung von Personenprofilen) kénnen in der Straf-
verfolgung und der Gefahrenabwehr angewendet werden.

Darstellung Andreas Konen (Abteilungsleiter ,,Cyber- und IT-Sicherheit” im Bundesministerium des Innern, fiir Bau und Heimat) in
der Sitzung der Projektgruppe ,,KI und Staat” am 6. Mai 2019.

Vgl. Antwort der Bundesregierung auf die Schriftlichen Fragen 7, 8, 9 und 10 der Abgeordneten Saskia Esken auf Bundestagsdruck-
sache 19/605.
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Einsatz von KI in der Planungsphase. Laut BMI ist der Einsatz vor allem dort mdglich, wo grofle Datenmengen
auszuwerten sind. Hier kann KI durch effiziente Analyse der Daten dabei helfen, Mitarbeiterinnen und Mitarbei-
ter zu unterstiitzen. Weitere Einsatzmoglichkeiten koénnen in der Analyse von Bilddaten, der Anfertigung von
Ubersetzungen oder der Mustererkennung liegen.?%’

Predictive Policing

Die Potenziale fiir den Einsatz von KI-Systemen im Sicherheitsbereich sind vielfaltig. KI-Systeme werden u. a.
dafiir eingesetzt, Straftaten vorherzusagen. Das Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag
beschrieb im Jahr 2017 vier Arten von Predictive Policing:**

e Verfahren, mit denen mégliche Ortlichkeiten und Zeiten mit einem erhdhten Kriminalititsrisiko prognosti-
ziert werden

e  Verfahren, mit denen Individuen identifiziert werden, die zukiinftig in Straftaten verwickelt sein konnten

e  Verfahren, mit denen Profile erstellt werden, bei denen mdgliche zukiinftige Straftaten von Individuen mit
bereits begangenen Straftaten abgeglichen werden kénnen

e  Verfahren, mit denen Gruppen oder Individuen identifiziert werden, die zukiinftig Opfer einer Straftat wer-
den kénnten

Predictive Policing wird deutschlandweit seit etwa drei Jahren in sechs Bundesldndern eingesetzt. Dazu zéhlen:
Bayern, Baden-Wiirttemberg, Hessen, Nordrhein-Westfalen, Niedersachsen und Berlin. Dabei werden kommer-
zielle Produkte wie PRECOBS (z. B. in Baden-Wiirttemberg und Bayern) oder Eigenentwicklungen wie SKALA
(in Nordrhein-Westfalen) eingesetzt. Keines der Verfahren arbeitet bisher mit personenbezogenen Daten. Sie
beschrianken sich auf die Prognose moglicher Tatorte und Tatzeiten, um den Einsatz z. B. von Streifen besser zu
steuern. Damit besitzen diese Anwendungsfalle von KI bei den Sicherheitsbehdrden (abweichend von anderen
Lindern) nur eine geringe Eingriffstiefe. Sie zielen vor allem auf serienmdBige Wohnungseinbriiche.”! Aller-
dings kann der Nutzen der Verfahren eingeschrinkt werden, wenn auch die (smarte organisierte) Kriminalitit die
Verfahren nutzen konnte. KI-Systeme konnten vorhersagen, wo die Aufmerksamkeit der Sicherheitsbehdrden
auf der Grundlage der Systeme verstdrkt und wo im Gegenzug das Auge des Gesetzes in einem Zeitraum nicht
so prasent sein wird. Auch frither schon wurden gro3e Bankraubvorhaben durch gezielte Ablenkungsmafinahmen
»gesichert*.

Predictive Policing stellt so, wie es in Deutschland genutzt wird, keinen Eingriff in Grundrechte dar.”*? Es werden
keine personenbezogenen Daten, sondern nur ortsbezogene Informationen verarbeitet. Auch hier spielt die Giite
und Vollstdndigkeit der Daten eine wichtige Rolle. Bei der Entwicklung und Einfiihrung von Predictive-Policing-
Systemen sollte auf ein interdisziplinidres Handeln geachtet werden. Neben der kriminalistischen und kriminolo-
gischen Expertise sollte auch interdisziplindres Wissen beispielsweise aus den Bereichen Datenschutz, Soziolo-
gie und Psychologie vertreten sein.?33

Werden in Zukunft auch personenbezogene Daten einbezogen, bedarf es einer besonders sorgfiltigen Priifung
hinsichtlich der Grundrechtskonformitét, der VerhdltnismaBigkeit und auch der Wirksamkeit der Maflnahme.
,.Heat Lists®, d. h. Listen mit den Namen potenzieller Geféahrderinnen und Gefdhrder, bergen Risiken und kénnen
auch zur selbsterfiillenden Prophezeiung werden (d. h., jede Aktivitét einer Gefdhrderin oder eines Gefahrders
wird als potenziell kriminell {iberinterpretiert), denn Grundrechtseingriffe sind nur anlassbezogen erlaubt und
nicht aufgrund von Prognosen. Das Max-Planck-Institut stellte bei der Untersuchung von Predicitve Policing in
deutschen Stidten zudem fest, dass Kriminalitdtswahrscheinlichkeiten bestenfalls bei hohen Fallzahlen in stadti-
schen Gebieten und auch dort nur eingeschrénkt vorhersagbar sind (,,kausale Zusammenhénge kénnen nicht ab-
geleitet werden®, , Effekte sehr klein, Ergebnisse wenig robust“).”** Zu dhnlichen Schliissen in Bezug auf den
Einsatz von Predictive Policing kommen auch Wissenschaftlerinnen und Wissenschaftler aus Osterreich.”

%2 Vgl. Antwort des BMI auf Fragen der Projektgruppe ,,KI und Staat®, Projektgruppendrucksache 19(27)PG 2-17 vom 17. Juli 2019.
%30 Vgl. TAB Richter und Kind (2016): Predictive Policing, S. 7.

%1 Vgl. Eschemann und Knobloch (2018): Transkript zum Hintergrundgesprich ,,Predictive Policing in Deutschland*.

%2 Vgl. Knobloch (2018): Vor die Lage kommen: Predictive Policing in Deutschland, S. 5-6.

93 Vgl. Eschemann und Knobloch (2018): Transkript zum Hintergrundgesprich ,,Predictive Policing in Deutschland*; Thesenpapier
von Lorena Jaume-Palasi (The Ethical Tech Society) fiir die Projektgruppe ,,KI und Staat* vom Juni 2019.

Gerstner (2017): Predictive Policing als Instrument zur Pravention von Wohnungseinbruchdiebstahl, S. 87 ff.

Vgl. Heitmiiller (2019): Missing Link: Predictive Policing — die Kunst, Verbrechen vorherzusagen.
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In anderen Lindern®*® werden Predictive-Policing-Systeme ebenfalls eingesetzt. Dabei werden mitunter auch

personenbezogene Daten verwendet, insbesondere beim Einsatz von KI-Systemen zur Vorhersage kiinftiger
Straffélligkeit. Derartige Systeme waren urspriinglich fiir die Bewilligung von Resozialisierungsmafinahmen bei
bereits Verurteilten entwickelt worden. Sie finden nun auch Einsatz vor Gericht und bei Entscheidungen iiber
das StrafmaB. Die Schadenswirkung und damit einhergehend die grundrechtliche Eingriffsintensitét einer fal-
schen Zuordnung z. B. von Resozialisierungsmafinahmen im Geféngnis ist natiirlich eine andere als die Scha-
denswirkung einer falschen Entscheidung zur Linge von Gefingnisstrafen oder dariiber, ob sie zur Bewdhrung
ausgesetzt werden oder nicht. Die vom Broward County in Florida eingesetzten Algorithmen haben sich in
80 Prozent der Wiederholungsfall-Prognosen zu Gewaltverbrechen Straffalliger geirrt. Selbst bei allen Straftaten
insgesamt waren nur 60 Prozent der Riickfall-Prognosen zutreffend. Bei Menschen mit dunkler Hautfarbe be-
stand die Falschprognose dabei vor allem in der Annahme wahrscheinlicher Wiederholungstaten, bei Téterinnen
und Tétern mit weiller Hautfarbe dagegen in der Annahme eines (zu) geringen Risikos, erneut straffillig zu wer-
den.”7 KI-Systeme miissen mit hoher Sensibilitéit entwickelt werden (Kontrolle der Trainingsdaten und fortlau-
fende Evaluierung). So kénnen Diskriminierungen vermieden und die vollen Potenziale genutzt werden. Die hier
dargestellten Beispiele zeigen aber auch, dass es eine gesellschaftliche Debatte dariiber geben muss, wo die Gren-
zen gezogen werden miissen und wo die Entscheidungen nicht Maschinen tiberlassen werden diirfen.

Gesichtserkennung und Videoiiberwachung

Im gemeinsamen Pilotprojekt ,,Sicherheitsbahnhof Berlin Siidkreuz*“ des BMI, der Bundespolizei und der Deut-
schen Bahn AG wurde die Nutzung intelligenter Videoanalysetechnik mithilfe von Gesichtserkennungssystemen
erprobt. Das Bundeskriminalamt (BKA) war ebenfalls beratend bei diesem Projekt titig. Die Deutsche Bahn
stellte im Rahmen des Projekts die technische Infrastruktur zur Verfiigung, somit bestand keine inhaltliche Be-
teiligung.”*® Das Projekt gliederte sich in zwei Teilprojekte. Teilprojekt 1 unterteilte sich zudem in zwei Test-
phasen. Fiir die erste Testphase (6 Monate) stellten sich 312 freiwillige Testpersonen zur Verfligung, um die
Tauglichkeit des Systems zu priifen. In der zweiten Testphase (6 Monate) nahmen 201 Probanden freiwillig
teil.”** Von ihnen wurden hochauflésende Aufnahmen angefertigt, welche dann zum Abgleich mit den Video-
aufnahmen genutzt wurden. Die Falsch-positiv-Rate des Gesamtsystems, das durch die verschiedenen getesteten
Einzelsysteme zusammengesetzt wurde, lag nach deren Kombination durchschnittlich bei unter 0,1 Prozent.?*
Das heifit, dass von 1 000 Personen, deren Videoaufnahme mit den Gesichtern in der Datenbank abgeglichen
wurde, eine Person félschlicherweise als Treffer identifiziert wurde. Wahrend in der ersten Testphase das beste
System eine Trefferquote von 68,5 Prozent aufwies und damit eine Falsch-negativ-Rate von 31,5 Prozent, stei-
gerte sich die Rate in der zweiten Testphase deutlich. Das am besten getestete System wies in der zweiten Test-
phase eine durchschnittliche Trefferquote von 82,8 Prozent auf. Damit lag die Falsch-negativ-Rate bei 17,2 Pro-
zent.**! Das BMI hat den Versuch als Erfolg gewertet. Kritik kommt u. a. vom Chaos Computer Club, der von
einer groBen Zahl unbegriindeter Treffer ausgeht.”*> Durch die Kombination der besten Systeme ist eine Redu-
zierung der Falsch-positiv-Raten moglich. Neben der Frage nach der Einschrankung von Grundrechten sollte
aber auch die angestrebte Entlastung der Sicherheitsbehorden durch die Technik mit den teils falsch-positiven
Ausgaben des Systems abgewogen werden. Es muss gepriift werden, ob die Technologie das mildeste Mittel zur
Zielerreichung darstellt. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat die Ge-
sichtserkennung in seinem Bericht zur ersten Testphase als ,,eingriffsintensive Maflnahme* kritisiert, die viele
betreffe. Es handele sich zudem um einen starken Grundrechtseingriff, fiir den es zurzeit keine gesetzliche Grund-
lage gebe.”® Diskutiert wird angesichts der Fehlerquoten auch in der Wissenschaft verstirkt die Frage, wo intel-
ligente Videosoftware und Gesichtserkennung an ihre Grenzen stoBen.***

936 Vgl. Knobloch (2018): Vor die Lage kommen: Predictive Policing in Deutschland.

%7 Vgl. Angwin et al. (2016): Machine Bias.

938 Vgl. Bundespolizeiprisidium (2018): Abschlussbericht des Bundespolizeiprisidiums zur biometrischen Gesichtserkennung.

93 Vgl. Greis (2018): Flichendeckende Gesichtserkennung riickt niher.

%40 Vgl. Bundespolizeiprisidium (2018): Abschlussbericht des Bundespolizeiprisidiums zur biometrischen Gesichtserkennung.

Vgl. Bundespolizeiprisidium (2018): Abschlussbericht des Bundespolizeiprasidiums zur biometrischen Gesichtserkennung.

%2 Vgl. Krempl (2018): CCC: Bundespolizei hat Bericht zur Gesichtserkennung absichtlich geschént.

93 Siehe Titigkeitsbericht 2017 und 2018 des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, Bundestagsdruck-
sache 19/9800, S. 77.

%4 Vgl. Krdmer (2017): Digitale Augen und Hummel (2017): Die Tiicken der Gesichtserkennung.
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Das Projekt am Bahnhof Berlin-Siidkreuz wurde weitergefiihrt und der zweite Teil des Projekts startete im Juni
2019. Der Test lief bis zum Ende des Jahres 2019 und arbeitete ohne Gesichtserkennungssoftware. Das Projekt
sollte dem Erkennen von Situationen dienen, die Qualitét, Sicherheit und Zuverléssigkeit des Bahnbetriebs be-
eintrichtigen konnen.’*

Die Bundesregierung plant gemeinsam mit der Européischen Union, die Nutzung von Gesichtserkennungssyste-
men in polizeilichen Datenbanken weiter auszubauen und zusammenzufiihren.”*® Das BKA hat bis Ende des
Jahres 2019 die aktuell verfiigbaren Gesichtserkennungssysteme auf ihre Einsatzfahigkeit unter besonderen Be-
dingungen gepriift. Das Projekt ,,Ertiichtigung des Gesichtserkennungssystems im BKA (EGES)“ nutzt Metho-
den der lernenden kiinstlichen Systeme.?*’

Ein anderes Beispiel fiir den Einsatz bildauswertender Videoiliberwachung findet sich in Mannheim. In Zusam-
menarbeit mit dem Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung IOSB und dem Land
Baden-Wiirttemberg ist ein Modellprojekt entstanden. Der Einsatz der Kameraiiberwachung soll es erméglichen,
verlassene Gepéackstiicke oder begangene Korperverletzungen an Orten mit erhdhter Gefahrenlage automatisch
zu erkennen. Das System wiirde eine kaskadierte Anonymisierung bieten. Das bedeutet, dass irrelevante Berei-
che, Personen oder Szenen nicht im Klarbild, sondern nur verpixelt oder ganz ausgeblendet sichtbar sein sollen.
Erst wenn das System eine Gefahrensituation erkennt, soll das Bild scharf gestellt und ein Signal an eine Poli-
zeibeamtin oder einen Polizeitbeamten ausgegeben werden. Die Entscheidungskompetenz lige somit beim Men-
schen, in dem Fall bei einer Polizeibeamtin und einem Polizeibeamten. Die Software wiirde auf der Erkennung
von Handlungsmustern basieren. Durch die Videoauswertungen sollen Reaktionszeiten der Ermittlungsbehdrden
gesenkt werden konnen.”*® Dies zeigt, dass sachgerechte Ansitze im Spannungsfeld zwischen Grundrechten und
Potenzialen von KI-Anwendungen moglich sind.

Ein dhnlicher Einsatz ist in Nordrhein-Westfalen geplant. Mithilfe von Kl-basierter Videoiiberwachung sollen
Selbstmorde und Zellen-Brande in den Haftanstalten verhindert werden. KI kann dabei die vorgeschriebene
Uberpriifung von suizidgefidhrdeten Hiftlingen im 15-Minuten-Takt ersetzen.’*’

Bei der Einfithrung von Videoiiberwachungs- und Gesichtserkennungssystemen muss sorgfaltig zwischen ihrem
Nutzen und einer moglichen Einschriankung von Grundrechten der Betroffenen abgewogen werden. Bei der Ent-
scheidung iiber den Einsatz von Uberwachungssystemen sollten quantifizierbare Parameter bzw. tatsichliche
Erfolgsquoten, also z. B. nennenswert weniger Verbrechen oder nennenswert mehr aufgeklérte Straftaten, her-
angezogen werden. Letztlich hiingt der Einsatz auch davon ab, ob er die Grundrechte wahrt.**° Bei neuen Uber-
wachungsmaBnahmen ist laut Bundesverfassungsgericht’®! vor ihrer Einfiihrung eine Gesamt-Uberwachungs-
rechnung anzustellen. MaBBnahmen, insbesondere Maflnahmen der anlasslosen Masseniiberwachung, diirfen nicht
fiir sich allein bewertet werden, sondern miissen in ihrer Gesamtwirkung auf die Bevolkerung und auf ihre infor-
mationelle Selbstbestimmung betrachtet werden. Videoiiberwachung darf deshalb nicht flichendeckend einge-
setzt werden, sondern bedarf einer konkreten Gefahrenlage oder allgemein gesteigerter Risiken von Rechtsguts-
gefidhrdungen oder -verletzungen.

Schaut man auf den internationalen Einsatz von Gesichtserkennungssystemen, so stehen diese zusitzlich durch
Fehlerquoten in der Kritik. Sie kénnen zu unzuldssigen Ungleichbehandlungen auf Basis von Ethnie und Ge-
schlecht fiihren, also z. B. zu héufigerer Einstufung Unschuldiger als Verdéchtige, wenn sie dunkelhdutig sind.

%45 Vgl. Bundespolizei (2019): Test intelligenter Videoanalyse-Technik.

Vgl. Bundestagsdrucksache 19/4889. Vgl. auch Mertens (2018): EU und Berlin planen mehr Gesichtserkennung in polizeilich ge-
nutzten Datenbanken; Monroy (2018): ,,Gemeinsamer Identitdtsspeicher*: Biometrische Daten landen in europdischem Datentopf
und Fanta (2018): EU-Projekt entwickelt smarten Liigendetektor fiir Grenzkontrollen.

%47 Vgl. Bundestagsdrucksache 19/4889.

%48 Vgl. Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung (2018): Privatsphire und Datenschutz — dank intelligenter
Videoiiberwachung; Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung: Intelligente Videoiiberwachung fiir mehr
Sicherheit und Datenschutz; Polizeiprasidium Mannheim (2019): Auskunft auf Antrag nach dem Landesinformationsfreiheitsgesetz
Baden-Wiirttemberg hier: ,,Daten und Ergebnisse zu der seit 3. Dezember 2018 in Betrieb befindlichen verhaltensbasierten Video-
liberwachung am Hauptbahnhof und Anke Domscheit-Berg (2019): Schriftliche Frage in der Woche vom 8. Juli 2019.

Vgl. Kowalewsky (2018): Kiinstliche Intelligenz soll Suizide in NRW-Geféngnissen stoppen.

Dieses Recht umfasst die Befugnis des Einzelnen, grundsétzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen person-
liche Lebenssachverhalte offenbart werden, und daher grundsétzlich selbst iiber die Preisgabe und Verwendung personlicher Daten
zu bestimmen. Das Recht auf informationelle Selbstbestimmung ist der Einschrankung im {iberwiegenden Allgemeininteresse zu-
génglich, bedarf jedoch einer gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entspricht und verhéltnis-
maBig ist.

Vgl. Bieker et al. (2018): Die Uberwachungs-Gesamtrechnung, oder: Es kann nicht sein, was nicht sein darf.
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So fand das MIT Media Lab im Jahr 2018 heraus, dass KI-Systeme, die Personen das Geschlecht zuweisen soll-
ten, eine Fehlerquote von 34,7 Prozent hatten und sich vor allem bei der Identifikation von dunkelhdutigen Frauen
irrten.”? Der US-amerikanische Rechnungshof (Government Accountability Office) stellte im Jahr 2017 fest,
dass vom FBI eingesetzte Algorithmen zur Gesichtserkennung sich in ca. 15 Prozent der Félle irrten und dass
besonders hiufig Frauen und People of Color falsch identifiziert wurden.”>* Aus Sorge vor Rassismus durch das
sog. Racial Profiling und Missbrauchsgefahr hat die Stadt San Francisco den Einsatz von Gesichtserkennungs-
software durch Behorden generell verboten.”>* Dieses Beispiel zeigt, wie wichtig Nicht-Diskriminierung bei der
Entwicklung und Uberpriifung von Algorithmen ist. Dabei besteht einerseits eine Chance, vorhandene Diskrimi-
nierungen durch ein KI-Projekt zu identifizieren. Andererseits ldsst sich daraus nicht schlussfolgern, dass man
grundsitzlich keine KI-Systeme in diesem Bereich einsetzen darf. Diskriminierungsfreiheit muss das Ziel sein —
mit und ohne KI-Einsatz. Problematisch ist auch der mit der Gesichtserkennung iiblicherweise einhergehende
Zuwachs an gespeicherten biometrischen Daten von Personen, die sich keines Vergehens schuldig machten. In
Grof3britannien wurde zwischen den Jahren 2016 und 2019 ein Zuwachs von 4 Millionen Bildern verzeichnet,
obwohl der Oberste Gerichtshof des Vereinigten Konigreichs bereits im Jahr 2012 die Speicherung von Fotos
Unschuldiger als nicht rechtméBig erkannte.®>> Immer wieder werden auch Vorfille bekannt, bei denen biomet-
rische Daten gehackt oder auch geleakt werden. So haben kiirzlich Sicherheitsforscherinnen und -forscher aus
Israel eine riesige Datenbank mit rund 1 Million Fingerabdriicken und anderen biometrischen Daten aufgespiirt,
die quasi ungeschiitzt und unverschliisselt im Web abgerufen werden konnten. Die Daten sollen vom System
Biostar 2 der koreanischen Sicherheitsfirma Suprema stammen, die nach eigenen Angaben Marktfiihrer in Europa
bei biometrischen Zutrittskontrollsystemen ist.?*¢

Grenzschutz

Im Grenzschutz werden ebenfalls KI-Systeme eingesetzt, so z. B. durch das EU-Projekt ,,Roborder***’. Es wird
mit rund 8 Millionen Euro aus dem EU-Programm ,,Horizon 2020 gefordert. Ziel ist ein autonomes Grenziiber-
wachungssystem mit vernetzten Drohnen und anderen unbemannten mobilen Robotern auf der Erde oder im
Wasser. Das System soll zukiinftig die EU-Grenzen iiberwachen. Zusétzlich soll das System auch nach kiisten-
naher Wasserverschmutzung suchen. Getestet wird es derzeit u. a. in Griechenland, Portugal und Ungarn.®®

Auch Gesichtserkennungssoftware kann in kontrollierter Umgebung, beispielsweise an Grenziibergingen, insbe-
sondere an Flughéfen, bereits heute Einreiseprozesse beschleunigen. Dabei wird ein vorliegendes Foto mit einem
Gesicht verglichen, das gut ausgeleuchtet in eine Kamera schaut. Diese Gesichtserkennung wird in Deutschland
bereits durch EasyPASS an verschiedenen Flughédfen angeboten. Auf europdischer Ebene soll ab dem Jahr 2021
das Entry-Exit-System (EES) zu wirksameren Kontrollen an den Schengen-Auflengrenzen fithren. Durch die
digitalisierten und automatisierten Grenzkontrollen soll die Sicherheit im Schengen-Raum erhdht werden.
Dadurch sollen Identitétsbetrug und rechtswidriger Aufenthalt leichter festgestellt werden. Der manuelle Eintrag
von Visa-Stempeln wird zukiinftig durch den Einsatz von Gesichts- und Fingerscannern iiberfliissig.”>®

Zu den beschriebenen Potenzialen des KI-Einsatzes an Grenzen gehort die Aufdeckung verdédchtiger Muster bei
Grenziibertritten, z. B. um Personen zu entdecken, die Autos schmuggeln und mehrfach die Grenze mit jeweils
unterschiedlichen Autos iiberqueren. Fiir derartige Kontrollen miissen jedoch die Daten aller Reisenden gespei-
chert und verkniipft werden konnen — auch ohne vorab bestehenden konkreten Anlass. Das kdnnte ein Einschnitt
in das Recht auf informationelle Selbstbestimmung sein. In anderen Lindern, wie z. B. den USA, befinden sich
solche Systeme bereits im Praxistest.”*

%2 Vgl. Boulamwini und Gebru (2018): Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification.

93 Vgl. Big Brother Watch (2019): Big Brother Watch Briefing for the Westminster Hall debate in Facial recognition and the biometrics

strategy on 1st May 2019.

,.Die Gefahr, dass der Einsatz solcher Technologien die Biirgerrechte verletzen konne, iiberwiege die behaupteten Vorteile bei Wei-

tem, entschied der Stadtrat” (Zeit.de (2019): San Francisco verbietet Gesichtserkennung durch Behorden). Von diesem Verbot sind

allerdings Flughéfen, Hafen und Einrichtungen der Bundesbehdrden ausgenommen, private Nutzerinnen und Nutzer sind vom Verbot

ohnehin nicht betroffen (vgl. Zeit.de (2019): San Francisco verbietet Gesichtserkennung durch Behorden).

955 Vgl. Big Brother Watch (2019): Big Brother Watch Briefing for the Westminster Hall debate in Facial recognition and the biometrics
strategy on 1st May 2019.

9% Vgl. Zeit.de (2019): Biometrische Daten von Millionen Nutzern offen im Netz.

97 Weitere Informationen dazu unter: https:/roborder.eu/ (zuletzt abgerufen am 1. September 2020).

Vgl. Krempl (2019): Grenziiberwachung: Roboterforscher warnt vor EU-Drohnenprojekt Roborder.

Weitere Informationen dazu unter: https://www.schengenvisainfo.com/entry-exit-system-ees/ (zuletzt abgerufen am 1. September

2020).

%0 Ebd.
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Bedrohungsszenarien

Durch den Einsatz von KI-Systemen konnen auch neue Gefahren fiir die Innere Sicherheit entstehen, z. B. durch
die Filschung und Manipulation von Informationen. Das zeigt sich in Anwendungen wie Lyrebird, wo die Ab-
bildung von Personen in Videos mittels Austausch von Fotos (Deep Fakes) manipuliert oder gesprochene Texte
mit der Stimme einer Person generiert werden kdnnen. Hieraus ergeben sich auch erhebliche Herausforderungen
fiir die Forensik im Hinblick auf den moglichen Beweiswert etwa in Ermittlungsverfahren. Dadurch kénnen neue
Gefahren fiir die Innere Sicherheit entstehen, gerade im Hinblick auf die schnelle und unreflektierte Verbreitung
in sozialen Medien.’®! Zum Missbrauch und zur Verbreitung von Falschmeldungen (Fake News) wird u. a. am
Deutschen Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) geforscht. Mit dem System ,,NewsVerifier*
sollen Falschmeldungen anhand von Bildern erkannt werden. Mittels einer Browsererweiterung wird gepriift, ob
Bilder nicht bereits in einem anderen Kontext verwendet wurden. Mithilfe eines Algorithmus kann herausgefun-
den werden, ob Bilder manipuliert worden sind.’®? Ein weiteres Beispiel liefert die Software FaceForensics. Diese
wurde von verschiedenen Wissenschaftlerinnen und Wissenschaftlern entwickelt (u. a. an der Technischen Uni-
versitit Miinchen) und zeigt die hochste Wahrscheinlichkeit beim Erkennen von Fake-Videos.?®

Social Scoring

Durch Social-Scoring-Systeme werden Menschen anhand ihres Verhaltens bewertet. Der chinesische Staat nutzt
fiir den Aufbau seines ,,Citizen-Scores* eine sehr umfassende Uberwachung der Bevélkerung. Das System soll
friihestens im Jahr 2020°* flichendeckend in China eingefiihrt werden und ist in seiner GroBe und seinem Aus-
maf} weltweit einmalig. Der chinesische Score soll mdglichst viele Parameter erfassen: Sozialverhalten, Verhal-
ten im offentlichen Raum, soziale Beziehungen, Strafregister, Zahlungsmoral, Steuerhinterziehung und Einkaufs-
gewohnheiten. In Deutschland ist ein solches Scoring-Modell nicht vorstellbar, da es den rechtsstaatlichen
Grundsétzen widerspricht.

Vermeidung und Schutz vor Fehlverhalten

Im internen Einsatz von KI-Systemen liegen Potenziale zur Vermeidung unerwiinschten Verhaltens. Sie konnen
unerlaubte Diskriminierung wie Racial Profiling oder anderes Fehlverhalten im Dienst aufdecken und dadurch
minimieren. So nutzt die Polizei in Charlotte (North Carolina, USA) KI-Systeme, um besser zu verstehen, wann
und warum Beamtinnen und Beamte unzuléssige Polizeigewalt anwenden. Basierend auf diesen Erkenntnissen
werden Dienstschichten so eingeteilt, dass sie polizeilichen Gewaltmissbrauch reduzieren. In Danemark verwen-
det die Polizei komplexe algorithmische Systeme, um den missbrauchlichen Zugriff von Polizistinnen und Poli-
zisten auf Datenbanksysteme aufzudecken. Der Einsatz von KI-Systemen zur Kontrolle interner Prozesse kann
dabei helfen, die gesellschaftliche Akzeptanz von KI-Systemen zu foérdern.

Weitere Einsatzmoglichkeiten

Neben dem Einsatz als Assistenzsystem im Rahmen polizeilicher Arbeit in der Strafverfolgung und Gefahrenab-
wehr kénnen KI-Systeme auch zur Uberpriifung der Wahrheit von Aussagen genutzt werden. Beispiele fiir die
Verwendung solcher Systeme sind Programme wie VeriPol und iBorderCtrl.”> Das BKA beobachtet zudem
fortlaufend den technischen Stand im Bereich der inhaltlichen Textanalyse.%%

Durch die Erkennung wiederkehrender Verhaltensmuster konnen Taterinnen und Téter identifiziert und Gegen-
mafBnahmen zeiteffizient eingeleitet werden. Dies gilt auch fiir den Bereich der zivilen Sicherheit. Der Einsatz
von KI-Systemen kann im Bereich der Auswertung groer Datenmengen eine deutliche Effizienzsteigerung dar-
stellen.

%1 Vgl. Heller (2017): Interessante Technik — groBe Gefahr.

%2 Vgl. Deutsches Forschungszentrum fiir Kiinstliche Intelligenz, 20. April 2017.

%3 Vgl. Technische Universitit Miinchen, 19. Juni 2019.

%4 Vgl. Erling (2019): So absurd ausgefeilt ist Chinas Uberwachungssystem.

Vgl. Darstellung Lorena Jaume-Palasi (Griinderin von The Ethical Tech Society) in der Sitzung der Projektgruppe ,,KI und Staat™
am 6. Mai 2019.

%6 Vgl. Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/4889, S. 6.
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Erkenntnisse aus den Einzelbeispielen

Das Ziel sollte es sein, KI-Technologien fiir die Bevolkerung nutzbar zu machen, ohne dabei Sicherheitsaspekte
von Anwendungen zu vernachlissigen. Wie bereits zum iibergeordneten Thema ,,Staat und Gesellschaft festge-
halten, miissen eine ausreichende Kontrolle und Transparenz gewéhrleistet sein. Wie bei jedem Einsatz in der
offentlichen Verwaltung miissen Anwenderinnen und Anwender verstehen, wie das eingesetzte KI-System funk-
tioniert, welche Qualitét die Input-Daten haben und wie zuverldssig sein Output ist.

Eine einmalige Uberpriifung reicht bei lernenden Systemen nicht, da sie sich kontinuierlich veréindern. Diese
Forderungen werden auch von den Beauftragten fiir die Informationsfreiheit aus Bund und Léndern bei allen
Anwendungen selbstlernender Systeme in der 6ffentlichen Verwaltung unterstiitzt.”®” Entscheidend fiir den sinn-
vollen Einsatz von KI-Systemen fiir Zwecke der Inneren Sicherheit ist deshalb eine kluge Regulierungsstruktur,
zu der bereits der offene Entscheidungsprozess iiber ihren Einsatz oder auch iiber ihre Grenzen gehdren muss.
Dazu miissen konkrete und quantifizierbare Ziele definiert und es muss durch Tests evaluiert werden, ob sie mit
der beabsichtigten Technologie {iberhaupt erreichbar sind. Der Nutzen von Uberwachungsmafnahmen und mog-
liche negative Effekte miissen klar benannt werden.

Risiken des Einsatzes von KI-Systemen ergeben sich auch dann, wenn diese Menschen in Gruppen einteilen und
sie anhand dieser Gruppen unterschiedlich behandeln. Das muss nicht vorsétzlich passieren, sondern liegt haufig
an den Daten, die fiir das Training der KI-Systeme eingesetzt wurden und die bestehende Benachteiligungen
abbilden oder die verschiedene demografische Gruppen unterschiedlich gut reprisentieren. Biirgerrechte sind in
Gefahr, wenn Gesichts- und Verhaltenserkennung zur Identifikation von Straftdterinnen oder Straftitern einge-
setzt wird, obwohl die Falsch-positiv-Raten sehr hoch sind, bei gleichzeitig zu niedrigen Raten korrekter Erken-
nung. Bei derartigen Anwendungen ist daher ein Einsatz nur unter hohen Auflagen denkbar. Gibt es keine Alter-
nativen zu Prozessen, die von einem KI-System gesteuert sind, kdnnen Gesichtserkennung, Iris-Scans oder Fin-
gerabdruckscans die Teilhabe von Menschen einschranken, etwa wenn eine Authentifizierung aufgrund fehlender
GliedmafBien nicht mehr méglich ist.

Fiir einen eigenen deutschen und europdischen Weg zum Einsatz von KI-Systemen fiir die Wahrung der Inneren
Sicherheit sind differenzierte gesellschaftliche Debatten notwendig. Von der deutschen Bevolkerung werden biir-
gerliche Freiheitsrechte — historisch begriindet — als hohes Gut betrachtet. Beispiele wie China tragen daher zur
Skepsis der Menschen in Deutschland gegeniiber dem staatlichen Einsatz von KI-Systemen wesentlich bei. Mit
einer breiten gesellschaftlichen Debatte konnte sich Deutschland bzw. die EU auf der Basis européischer Werte
auch global als Alternative zu den USA und China positionieren.

313 Handlungsempfehlungen und Perspektiven

Neben den Empfehlungen in den Kapiteln 1.1 [Kurzfassung des Projektgruppenberichts] sowie 1.3 [Handlungs-
empfehlungen] dieses Projektgruppenberichts empfiehlt die Enquete-Kommission dem Deutschen Bundestag
im Hinblick auf den Einsatz von KI-Systemen fiir die Innere Sicherheit Folgendes:

Gesellschaftliche und soziale Wirkung beachten

Um die Akzeptanz der Bevolkerung fiir staatliches Handeln im sensiblen Bereich der Inneren Sicherheit sicher-
zustellen, miissen bei der Beschaffung und beim Einsatz von KI-Systemen auch deren gesellschaftliche und so-
ziale Wirkung betrachtet werden. Bei dieser Betrachtung sollte interdisziplindr vorgegangen werden, sodass bei
der Umsetzung auf ein breites Wissen aus relevanten Bereichen wie Soziologie und Psychologie zuriickgegriffen
werden kann.

Wahrung der VerhiltnisméaBigkeit

Wie am Beispiel der Einfiihrung von Gesichtserkennungssystemen im &ffentlichen Raum oder dem internatio-
nalen Datenaustausch zur Einreisekontrolle veranschaulicht, kann ein Sicherheitszugewinn erzielt werden. Bei
der Bewertung des Einsatzes von KI-Systemen im Bereich Innere Sicherheit sollte neben der Relation von Kosten
und Nutzen auch die Wahrung der VerhiltnisméBigkeit von Mafinahmen gepriift werden. Hier miissen die Grund-
rechte der Betroffenen sorgfiltig abgewogen werden.

%7 Vgl. Matthes (2018): Kiinstliche Intelligenz in der Verwaltung.
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Investition in KI-Technologien zur Erkennung von Manipulation

Die Sicherheitsbehdrden miissen in die Lage versetzt werden, Angriffe auf die freie Meinungsbildung zu erken-
nen. Dazu sollte die universitidre Forschung auf diesem Gebiet gefordert und eigene Expertise aufbaut werden.
Erkannt werden sollten u. a. die Manipulationen von Bildern, Videos und Tonaufnahmen sowie die massive Ver-
breitung von nachweislich falschen oder tendenzidsen Informationen.

Keine Legitimierung von Social Scoring

Wie beschrieben, widerspricht Social Scoring den rechtsstaatlichen Grundsétzen und darf deswegen nicht in
Deutschland eingefiihrt werden.

3.2 AuBere Sicherheit’s
3.21 Einfiihrung

Zentrale Definitionen

Eine international allgemein anerkannte Definition von ,,autonome Waffensysteme® fehlt bislang, was die Be-
fassung mit dem Thema erschwert. Das Bundesministerium der Verteidigung gibt folgende Definition: ,,Dem-
nach ist ein System autonom, wenn es ohne jegliche menschliche Einflussnahme und Kontrolle sein Umfeld und
seinen internen Zustand wahrnehmen, eine Beurteilung der Situation vornehmen, entscheiden, rational handeln,
evaluieren und daraus lernen wiirde. Eine Abgrenzung wird zu ,,automatisierten Systemen“ vorgenommen: ,,So
sind ,autonome‘ Waffensysteme nicht zu verwechseln mit ,automatisierten. [...] Im Unterschied zu autonomen
konnen automatisierte Systeme bestimmte Aktionen nur ausfithren, wenn der Mensch die Befehle darin vorpro-
grammiert. Das heifit, dem Computer Entscheidungen im Sinne von Wenn-Dann-Operationen vorgibt. Dies ori-
entiert an festen Regeln. 9%’

3.2.2 Thematischer Schwerpunkt

Einsatz von KI in Waffensystemen — Eingrenzung des problematischen Bereichs

Mit Blick auf die schwierige Begriffslage und die gesellschaftlich oft emotional aufgeladene Debatte beim Thema
autonome Waffensysteme erscheint hier, um den Gegenstand der Betrachtung néher zu bestimmen und somit den
problematischen Bereich auch mit Blick auf die Frage der Regulierung®”® herausarbeiten zu kénnen, eine weitere
Eingrenzung notwendig. Im militdrischen Bereich werden ebenso wie in zivilen Anwendungsfeldern verschie-
dene Assistenzsysteme mit KI-basierten Technologien eingesetzt, so z. B. bei den Fragen der technischen War-
tung von Waffensystemen (predictive maintenance), der Logistik oder der Auswertung von Lagebildern. Auch
in Bereichen wie der Spracherkennung, Ubersetzung und bei Funktionen zum automatischen Start oder der Lan-
dung wird KI eingesetzt und kann hier grofle Effizienzgewinne bringen. Die Verkniipfung von Informationen
unter Heranziehung von KI-Systemen hilft dabei, Informationen viel schneller und préziser zu einem umfassen-
den Lagebild zusammenzufiigen, als dies von Menschen geleistet werden kann. Damit steigt die Moglichkeit,
Kollateralschidden auf ziviler Seite zu verringern. Autonome Fahrzeuge oder Roboter kdnnen in gefahrlichen
(z. B. verminten) Gebieten eingesetzt werden, beispielsweise um dort Risikobewertungen vorzunehmen oder
Opfer zu bergen, ohne Menschenleben zu gefiahrden. KI-Systeme konnen helfen, krisenhafte Entwicklungen
weltweit in militirisch relevanten Zusammenhéingen frithzeitig zu erkennen, um den erforderlichen zeitlichen
Vorlauf fiir Handlungsempfehlungen an die Entscheidungstriiger zu schaffen.”’! Diese Assistenzsysteme sind in
der Fachdiskussion innerhalb des humanitdren Volkerrechts allgemein nicht umstritten. Zentral aus volkerrecht-
licher Sicht sind das Unterscheidungsgebot im Hinblick auf zivile und militdrische Ziele, das Gebot der Vermei-
dung unnétiger Leiden sowie der Grundsatz des verhdltnismiBigen Einsatzes militdrischer Gewalt. Dies ist der
aus volkerrechtlicher Sicht relevante Bereich beim Einsatz von KI, denn hier finden komplexe Abwigungen statt,
die nur von Menschen vorgenommen werden diirfen. Mit Blick auf das zentrale Prinzip der Menschenwiirde wird

%8 Zu diesem Kapitel liegt ein Sondervotum aus der Fraktion der AfD vor [Sondervotum zu den Kapiteln 3.1 und 3.2 der AG-Berichte

der Projektgruppe 2 ,.KI und Staat* (LAG 3: Innere Sicherheit, AuBere Sicherheit, IT-Sicherheit — Innere Sicherheit “und ,,AuBere
Sicherheit “ des Abgeordneten Peter Felser sowie der Abgeordneten Joana Cotar und Dr. Marc Jongen].

%9 Fleischer (2018): Entscheidung bleibt beim Menschen.

970 Die CDU/CSU-Fraktion bevorzugt die Formulierung ,,einer etwaigen Regulierung*.

Vgl. Antwort des Bundesministeriums der Verteidigung auf Fragen der Projektgruppe ,,KI und Staat®, Projektgruppendrucksache
19(27)PG 2-16 vom 16. Juli 2019.
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daraus abgeleitet, dass nur ein Mensch als Rechtssubjekt die Entscheidung {iber den Verlust menschlichen Lebens
treffen darf — und nicht eine Maschine.’”?

In der internationalen Fachdiskussion zeichnet sich mit Blick auf die Regulierung von Kl-gestiitzten Waffensys-
temen zunehmend statt einer rein technischen die Durchsetzung einer funktionalen Definition von Autonomie
ab, die sich am Vorschlag des Internationalen Komitees der Roten Kreuzes (IKRK) orientiert. Das IKRK stuft
Waffensysteme dann als problematisch ein, wenn alle sechs Stufen des Entscheidungszyklus zur Zielbekdmpfung
ohne menschliche Kontrolle oder Aufsicht von einem System mithilfe von Sensoren, Trainingsdaten und Algo-
rithmen selbstdndig durchlaufen werden. Dieser Entscheidungszyklus (targeting cycle) beinhaltet die folgenden
sechs Stufen: find (Auffinden moglicher Ziele), fix (Festlegen des Ziels), track (Verfolgen des Ziels), target (Er-
fassung des Ziels mit allen hier stattfindenden Abwégungen zur VerhiltnisméBigkeit der Mittel und Schutz von
Zivilistinnen und Zivilisten), engage (Bekimpfung des Ziels) und assess (Auswertung des Ergebnisses).”’> Auch
im Rahmen der UN, wo die Debatte, iiber autonome Waffensysteme innerhalb des Ubereinkommens iiber das
Verbot oder die Beschrankung des Einsatzes bestimmter konventioneller Waffen, die iibermafBige Leiden verur-
sachen oder unterschiedslos wirken kdnnen (Convention on Certain Conventional Weapons, CCW) gefiihrt wird,
hat sich als mogliches Kriterium fiir die Regulierung von autonomen Waffensystemen das der bedeutsamen
menschlichen Kontrolle (meaningful human control) im Entscheidungskreislauf durchgesetzt.”’* Was die Regu-
lierungsfragen angeht, miissen die tddlichen autonomen Waftensysteme betrachtet werden, die Lethal Auto-
nomous Weapon Systems (LAWS), die selbstéindig den gesamten Prozess ohne menschliche Kontrolle durch-
fithren.

Stand der Debatte in Gesellschaft, Wissenschaft und Wirtschaft mit Bezug auf nationale und internationale Re-
gulierungsoptionen

Umfragen zufolge lehnt in Deutschland eine Mehrheit der Bevolkerung die Entwicklung zumindest von LAWS
ab. Es gibt aber auch Befilirworterinnen und Befilirworter. Als wichtigste Griinde werden bei der Ablehnung ge-
nannt, dass tddliche autonome Waffen eine moralische Linie iiberschreiten wiirden. Weiter besteht die Sorge,
dass es bei solchen Waffen zu technischen Fehlern kommen kénnte.””> Die Argumente, die fiir den Einsatz von
KI bei Waffensystemen angefiihrt werden, sind verbesserte Moglichkeiten zum Schutz der eigenen Soldatinnen
und Soldaten und zur Vermeidung von Kollateralschédden, der geringere Bedarf an eingesetztem Personal und
hohere Effizienz. Zusitzlich konnten diese Systeme in Gegenden ohne ausreichende Kommunikationskanile fiir
eine Fernsteuerung eingesetzt werden. Es wird darauf hingewiesen, dass fiir die Analyse aller verfiigbaren Infor-
mationen angesichts der zunehmenden Vernetzung von komplexen Daten menschliche Kapazititen nicht mehr
ausreichen werden. In der Diskussion wird auch angefiihrt, dass mit Blick auf das Risiko, dass autonome Waf-
fensysteme von feindlichen Akteuren gegen das eigene Land eingesetzt werden konnten, die Verteidigungsfa-
higkeit Deutschlands auch gegeniiber solchen Angriffen gewédhrleistet sein miisse.

Auf wissenschaftlicher Ebene wird das Thema ebenfalls intensiv diskutiert. Ein Beispiel ist der offene Brief
»Autonomous Weapons: an Open Letter from Al & Robotics Researchers®, der im Jahr 2015 auf der International
Joint Conference on Artificial Intelligence von zahlreichen KI- und Robotik-Forscherinnen und -Forschern un-
terzeichnet wurde.”’® In dem Brief wird einerseits klar betont, dass durch den Einsatz von KI auch zahlreiche
Chancen bestehen, die Sicherheit von Menschen in bewaffneten Konflikten zu erhdhen, insbesondere in Bezug
auf den Schutz von Zivilpersonen. Wovor aber gewarnt wird, sind offensive tddliche autonome Waffensysteme,
besonders auch mit Blick auf die Gefahr eines internationalen Riistungswettlaufs in diesem Bereich. In Deutsch-
land forderte die Gesellschaft fiir Informatik (GI) in einer Stellungnahme aus dem Jahr 2019 eine volkerrechtliche

92 Vgl. Darstellung Riidiger Bohn (Stellvertretender Beauftragter der Bundesregierung fiir Fragen der Abriistung und Riistungskon-

trolle) in der Sitzung der Projektgruppe ,,KI und Staat” am 6. Mai 2019.

Vgl. Sauer (2018): Kiinstliche Intelligenz in den Streitkréften, S. 1; Ekelhof (2018): Autonomous weapons: Operationalizing mean-
ingful human control. Hier wird im Sinne einer weiteren Differenzierung darauf verwiesen, dass die ,,menschliche Kontrolle* mit
Blick auf die Herausforderungen der Praxis auch im Kontext einer ,,verteilten Kontrolle* gesehen werden muss.

97 Vgl. Dahlmann und Dickow (2019): Préventive Regulierung autonomer Waffensysteme, S. 18; aus Sicht der CDU/CSU-Fraktion
sielt das Konzept der bedeutsamen menschlichen Kontrolle (meaningful human control) im Entscheidungskreislauf bei der militari-
schen Zielauswahl (targeting cycle) als mogliches Kriterium fiir die Regulierung von autonomen Waffensystemen eine Rolle.

Vgl. Deeney (2019): Six in Ten (61%) Respondents Across 26 Countries Oppose the Use of Lethal Autonomous Weapons Systems.
Future of Life (2015): Autonomous Weapons: an Open Letter from Al & Robotics Researchers.
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Achtung tédlicher autonomer Waffensysteme und spricht sich dafiir aus, dass die Erforschung solcher Waffen-
systeme auf nationaler Ebene streng reguliert wird.””’ Waffensysteme, bei denen im kritischen Entscheidungs-
zyklus der Zielbekdmpfung zwar KI eingesetzt wird, die jedoch nicht in Zweifel gezogen werden, stellen z. B.
Raketenabwehrsysteme gegen nicht lebende Ziele dar.?’® Andere Stimmen in der Wissenschaft verweisen darauf,
dass es unverzichtbar sei, sich in der militdrischen Forschung mit allen Facetten von KI zu beschéftigen, unab-
héngig davon, ob man selbst die entsprechenden Fahigkeiten autbauen wolle. Wenn ein Gegner neue militarische
Fahigkeiten schaffe, dann fiihre dies bei den eigenen Streitkriaften zu Fahigkeitsliicken, die man zumindest ken-
nen miisse und fiir die man Konzepte bereithalten solle.?”®

Die Dual-Use-Problematik?®° stellt sich bei KI-Systemen in besonderem Mafe: Wie lassen sich diese auf fried-
liche, rein zivile und demokratisch-rechtsstaatliche Anwendungen beschranken? Daher ist auch ein Austausch
zwischen ziviler und militirischer Forschung notwendig. Ferner ist ein Austausch notwendig, da der globale
zivile KI-Forschungsbereich inzwischen vor dem Militirischen liegt.’®! Im Rahmen der Wissenschaftsfreiheit
muss es aber ebenso weiter moglich sein, dass sich Forschungseinrichtungen mit einer Selbstverpflichtung zu
einer Zivilklausel verpflichten. Auch in der Wirtschaft forderten zuletzt zahlreiche Forscherinnen und Forscher,
dass ihr Unternehmen nicht mehr fiir Riistungsprojekte entwickelt.?$?

In der Wirtschaft wird das Thema autonome Waffensysteme ebenfalls diskutiert. Der Bundesverband der Deut-
schen Industrie (BDI) hat sich im Jahr 2019 in einem Positionspapier ,,Kiinstliche Intelligenz in Sicherheit und
Verteidigung® fiir eine verbindliche Achtung von tddlichen autonomen Waffensystemen ausgesprochen und for-
dert eine Regulierung sicherheitsrelevanter KI-Anwendungen. Der BDI verweist darauf, dass sich die Bundesre-
gierung im Jahr 2015 zum Erhalt nationaler Schliisseltechnologien bekannt hat, die sich aus den sicherheitspoli-
tischen Interessen Deutschlands und dem Ziel der strategischen Unabhéngigkeit ableiten. KI ist nach Auffassung
der Industrie eine solche besonders zentrale Schliisseltechnologie und werde es in Zukunft immer mehr werden.
Es miisse darum politisch gekléart werden, in welcher Form KI in bewaffneten Auseinandersetzungen eingesetzt
werden darf, damit auf dieser Grundlage die weitere technologische Entwicklung in dem gesetzten Rahmen ge-
plant und umgesetzt werden koénne.?%3

Stand in der Politik: Deutschland, UN, EU und internationale Staatengemeinschaft

Die Bundesregierung setzt sich laut Riidiger Bohn auf UN-Ebene seit Jahren intensiv fiir eine weltweite Achtung
todlicher autonomer Waffen ein.”®* Dies wird nochmals im Koalitionsvertrag zwischen CDU, CSU und SPD
unterstrichen:

»Autonome Waffensysteme, die der Verfligung des Menschen entzogen sind, lehnen wir ab. Wir wollen sie welt-
weit dchten.**® Deutschland hat seit dem Jahr 2014 bereits zweimal im Rahmen der Vereinten Nationen den
Vorsitz in den Arbeitsgruppen der CCW zu LAWS gefiihrt.”® Da autonome Waffensysteme kiinftig frei verflig-
bar seien, miissten sich die Staaten auf globale Standards fiir den Umgang mit dieser Technologie einigen. Die
Notwendigkeit fiir eine solche Regelung werde jedoch insbesondere von Staaten wie den USA, Russland, China
oder Israel, die diese Systeme herstellen, bestritten.”®” Gerade die USA intensivieren aktuell, auch als Reaktion

977 Die GI fordert die vélkerrechtliche Achtung todlicher autonomer Waffensysteme, vgl. Gesellschaft fiir Informatik (2019): Tédliche

autonome Waffensysteme (LAWS) miissen volkerrechtlich gedchtet werden.

Vgl. Darstellung Prof. Dr. Hans-Jorg Kreowski (Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung e. V.) in

der Sitzung der Projektgruppe ,,KI und Staat” am 6. Mai 2019.

97 Vgl. Fleischer (2018): ,,KI* ist Thema fiir die ganze Bundeswehr.

%0 Dual-Use ist die Verwendbarkeit einer Anlage oder eines Produktes sowohl fiir zivile als auch fiir militdrische Zwecke.

Vgl. Darstellung Prof. Dr. Hans-J6rg Kreowski (Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung e. V.) in

der Sitzung der Projektgruppe ,,KI und Staat* am 6. Mai 2019.

%2 Vgl. Welchering (2019): Dual-Use-Problematikin der IT-Technik.

%3 Vgl. Bundesverband der Deutschen Industrie e. V. (2019): Kiinstliche Intelligenz in Sicherheit und Verteidigung.

Vgl. Darstellung Riidiger Bohn (Stellvertretender Beauftragter der Bundesregierung fiir Fragen der Abriistung und Riistungskon-

trolle) in der Sitzung der Projektgruppe ,,KI und Staat* am 6. Mai 2019.

%5 CDU, CSU, SPD (2018): Ein neuer Aufbruch fiir Europa Eine neue Dynamik fiir Deutschland Ein neuer Zusammenhalt fiir unser
Land, Zeile 7027.

%6 Vgl. Auswirtiges Amt (2018): Tédliche Roboter-Waffen weltweit fchten.

%7 Vgl. Darstellung Riidiger Bohn (Stellvertretender Beauftragter der Bundesregierung fiir Fragen der Abriistung und Riistungskon-
trolle) in der Sitzung der Projektgruppe ,,KI und Staat* am 6. Mai 2019.
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der verstarkten Anstrengungen Russlands und Chinas im Bereich der militdrischen Nutzung von KI, ihre Aktivi-
titen in diesem Feld. Gerade bei Russland und China ist iiber Fortschritte 6ffentlich wenig bekannt.”®® Dagegen
fordert eine Gruppe von 28 Staaten — allen voran Schwellen- und Entwicklungsliander wie Brasilien und Sierra
Leone aus der Gruppe der Blockfreien Staaten und aus der EU Osterreich — ein sofortiges Moratorium und einen
Verbotsvertrag. Hierzu weisen sie u. a. auf die volkerrechtlichen Probleme, ein mogliches Wettriisten und die
automatische Eskalation aufgrund fehlender menschlicher Handlung hin.*® Deutschland vertritt laut Riidiger
Bohn gemeinsam mit Frankreich einen vermittelnden Ansatz zwischen den verhirteten Fronten der beiden Grup-
pen und schldgt eine politische Erkldrung als ersten Schritt vor.””° In dieser konnten ,,vollautonome todliche
Waffensysteme™ gedchtet, das Prinzip wirksamer menschlicher Kontrolle festgeschrieben und MaBinahmen fiir
eine transparentere Waffenentwicklung definiert werden. Dieses Vorgehen wird mit Ausnahme Osterreichs von
allen europdischen Staaten sowie einigen Landern aus der Gruppe der Blockfreien Staaten unterstiitzt. In einem
weiteren Schritt wolle die Bundesregierung laut Riidiger Bohn dann einen militdrischen Verhaltenskodex zur
Gewihrleistung menschlicher Kontrolle {iber Waffensysteme ausarbeiten. Damit eine solche Regelung™! nicht
ins Leere laufe, miisse sie jedoch unbedingt Herstellerstaaten wie die USA, Russland, China und Israel mit ein-
beziehen. Die Bundesregierung setze darauf, auf Ebene der UN {iber einen Dialog mit Regierungsvertreterinnen
und -vertretern in einer ,,Group of Governmental Experts“ (Gruppe von Regierungssachverstindigen) Elemente
fiir eine wirksame Regulierung autonomer Waffensysteme zu erarbeiten.””? Im letzten Jahr sei es gelungen, Prin-
zipien®” zu vereinbaren, auf deren Grundlage eine gemeinsame politische Erklarung verfasst werden konne.

Die Bundesregierung lehne nicht allgemein den Einsatz von KI im Bereich Verteidigung ab, sondern solche
todlichen Waffensysteme, bei denen dem Menschen die Kontrolle entzogen sei. Dies entspreche auch dem Arti-
kel 36 des Zusatzprotokolls zur UN-Konvention iiber bestimmte konventionelle Waffen, wonach alle Staaten bei
der Einfithrung neuer Waffen deren Voélkerrechtskonformitit gewéhrleisten miissten. Bei ,,vollautonomen Sys-
temen* konne dies nicht sichergestellt werden.?**

Die Bedeutung von KI im Bereich Verteidigung wird von der Bundesregierung grundsitzlich anerkannt. In der
KI-Strategie der Bundesregierung vom November 2018 ist dazu festgeschrieben: ,,Der kiinftige Einsatz von KI-
basierten Technologien und Systemen wird Auswirkungen auf Streitkréfte haben und ist damit ein wichtiges
Thema fiir die Zukunftsentwicklung der Bundeswehr. Die Bundesregierung wird hier, analog zu anderen An-
wendungsgebieten, die Vor- und Nachteile einer umfassenden Bewertung unterziehen. [...] Die Forschung zu
KI-Anwendungsmdglichkeiten, insbesondere zum Schutz der AuBeren Sicherheit und fiir militirische Zwecke,
wird im Rahmen der Ressortzustindigkeiten durchgefiihrt. 9%

Das Europdische Parlament hat im September 2018 eine EntschlieBung verabschiedet, in der es ein Verbot von
Waffensystemen verlangt, die keiner menschlichen Kontrolle unterliegen. Die Mitgliedstaaten und der Rat wer-
den aufgefordert, auf internationaler Ebene ein rechtverbindliches Instrument zu erwirken, mit dem LAWS un-
tersagt werden. In der EntschlieBung wird betont, dass Waffensysteme, die speziell zur Verteidigung der eigenen
Bevolkerung und Streitkréifte gegen Raketen und Munition dienen, nicht als todliche Waffensysteme gelten.”*
Die von der EU-Kommission im Juni eingesetzte unabhingige ,,Hochrangige Expertengruppe zu kiinstlicher In-
telligenz* (High-Level Expert Group on Artificial Intelligence) hat im April 2019 in ihrem Bericht ,,Ethik-Leit-
linien fiir eine vertrauenswiirdige K1 (,, Ethics Guidelines for Trustworthy AI*) auch zum Thema LAWS auf die
EU-Resolution verwiesen, mit der Absicht, ein Verbot von LAWS anzustreben. Der Einsatz von LAWS bringe

%8 Vgl. Prisentation von Prof. Dr. Hans-Jérg Kreowski (Forum Informatikerlnnen fiir Frieden und gesellschaftliche Verantwor-

tung e. V.), Projektgruppendrucksache 19(27)PG 2-9 vom 6. Mai 2019.

Vgl. Verbot autonomer Waffen ohne Chance?, abrufbar unter: https://www.ndr.de/info/sendungen/streitkraefte und strategien/Ver-
bot-autonomer-Waffen-ohne-Chance,streitkraefte508.html.

90 Die CDU/CSU-Fraktion weist darauf hin, dass sich Deutschland im Rahmen der CCW-Arbeitsgruppe LAWS fiir eine politische
Erkldrung einsetzt, die die Anwendbarkeit des humanitéren Vélkerrechts und das Prinzip menschlicher Kontrolle fiir alle Waffensys-
teme, auch etwaige zukiinftige mit autonomen Funktionen, festschreiben soll.

Die CDU/CSU-Fraktion bevorzugt die Formulierung ,,eine etwaige Regelung*.

Vgl. Darstellung Riidiger Bohn (Stellvertretender Beauftragter der Bundesregierung fiir Fragen der Abriistung und Riistungskon-
trolle) in der Sitzung der Projektgruppe ,,KI und Staat” am 6. Mai 2019.

93 Vgl. United Nations Office for Disarmament Affairs (2018): Report of the 2018 session of the Group of Governmental Experts on
Emerging Technologies in the Area of Lethal Autonomous Weapons Systems .

Vgl. Darstellung Riidiger Bohn (Stellvertretender Beauftragter der Bundesregierung fiir Fragen der Abriistung und Riistungskon-
trolle) in der Sitzung der Projektgruppe ,,KI und Staat* am 6. Mai 2019.

Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung.

Vgl. EntschlieBung des Europdischen Parlaments vom 12. September 2018 zu autonomen Waffensystemen (P8 _TA(2018)0341),
abrufbar unter: http://www.europarl.europa.eu/doceo/document/TA-8-2018-0341 DE.html?redirect (zuletzt abgerufen am

22. Juli 2020).

989

991
992

994

995
996


https://www.ndr.de/info/sendungen/streitkraefte_und_strategien/Verbot-autonomer-Waffen-ohne-Chance,streitkraefte508.html
https://www.ndr.de/info/sendungen/streitkraefte_und_strategien/Verbot-autonomer-Waffen-ohne-Chance,streitkraefte508.html
http://www.europarl.europa.eu/doceo/document/TA-8-2018-0341_DE.html?redirect

Deutscher Bundestag — 19. Wahlperiode 231 - Drucksache 19/23700

fundamentale ethische Fragen mit sich und kdnne zu militérischen Kontexten fithren, bei denen weitgehend auf
menschliche Kontrolle verzichtet werde und Risiken von Fehlfunktionen entstehen kdnnten. Die Hochrangige
Expertengruppe unterstiitzt in ihrem Bericht die EntschlieBung des EU-Parlaments vom Oktober 2018 zu auto-
nomen Waffensystemen.”®’” Auch die Hohe Vertreterin der EU fiir AuBen- und Sicherheitspolitik, Federica Mo-
gherini, hat sich klar fiir eine internationale Regulierung ausgesprochen. Mit Blick auf den Dual-Use-Aspekt
verwies sie darauf, dass die zivile Forschung nicht durch politische MaBnahmen eingeschrinkt werden diirfe.”®

3.23 Handlungsempfehlungen und Operationalisierung
Aktuelle Trends

Eine zentrale Frage, die in der Wissenschaft diskutiert wird, ist, inwiefern militdrische und zivile KI-Forschung
voneinander abzugrenzen sind. Hier hat sich ein Paradigmenwechsel ergeben in der Hinsicht, dass lange Zeit das
Militdr technologische Entwicklungen im Bereich KI mit eigenen Mitteln und Einrichtungen angesto3en hat.
Wegen der Technologiefiihrerschaft bei KI im zivilen Bereich ist man bei der Entwicklung autonomer Systeme
aber dazu iibergegangen, zivile Produkte fiir militirische Zwecke umzubauen, weil dies kostengiinstiger und
schneller ist als die Entwicklung eigener Technologien.””® Hans-Jorg Kreowski sprach sich aus wissenschaftli-
cher Sicht gegen ein Verbot der militdrischen Nutzung ziviler Technologien aus, wies aber auf die Notwendigkeit
einer ethischen und zivilgesellschaftlichen Diskussion iiber die Unterstiitzung militdrischer Projekte in Wissen-
schaft und Unternehmen hin.'°° Manche Forschungseinrichtungen haben sich selbst Zivilklauseln gegeben, wo-
nach sie die Verwendung ihrer Erkenntnisse fiir militdrische Zwecke ablehnen.!®! Beriicksichtigt werden muss
hier, dass aus der militdrischen Forschung in der Vergangenheit immer wieder technologische Entwicklungen
angestoflen wurden, die heute im zivilen Bereich genutzt werden, so z. B. das Internet, GPS und Bilderkennungs-
systeme.

Herausforderungen

Erschwert wird die Frage des Umgangs mit todlichen autonomen Waffensystemen durch das Fehlen einer allge-
mein anerkannten internationalen Definition. Auch die Ablehnung wichtiger internationaler Player wie USA und
China gegeniiber der Regulierung von LAWS und die Aufteilung der internationalen Gemeinschaft in drei un-
terschiedliche Lager sind strukturell schwierige Ausgangsbedingungen fiir Deutschland. Einen Bereich zu regu-
lieren, bei dem es bislang noch keine international geteilte Verstdndnisgrundlage gibt, wird einen aufwindigen
Prozess notwendig machen. Eine besondere Herausforderung wird sein, eine klare Grenze fiir den eigenen Ein-
satz von KI in Waffensystemen zu ziehen und gleichzeitig in der Zukunft den technologischen Anschluss und
die Einwirkungsmdglichkeiten auf die Gestaltung der internationalen Rahmenbedingungen beim Umgang mit
Autonomie in Waffensystemen nicht zu verlieren. Dariiber hinaus wies die Anhdrperson Hans-Jorg Kreowski
darauf hin, dass bei der Anwendung von KI in halbautonomen Waftensystemen noch viele ethische, organisato-
rische und technische Probleme ungeldst seien.

Handlungsempfehlungen

e  Die Bundesregierung muss sich auch in Zukunft auf internationaler Ebene riistungskontrollpolitisch fiir eine
weltweite Achtung von tédlichen autonomen Waffensystemen einsetzen. Dabei muss ein Weg verfolgt wer-
den, mit dem eine méglichst groBe Gruppe von Staaten eingebunden werden kann.'°2 Die CCW bleibt dafiir
auch in Zukunft das richtige Forum. Es muss mit einem realistischen Ansatz verhindert werden, dass der
Verhandlungsprozess aus der UN in ein anderes Forum iiberfithrt wird, wie es in der Vergangenheit bei
anderen Waffensystemen wie z. B. bei Streumunition oder Antipersonenminen der Fall war. Denn ein Ab-
kommen auBerhalb der UN hitte keinen Effekt auf Staaten, die ihm nicht beitreten.
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Vgl. High-Level Expert Group on Artificial Intelligence (2019): Ethik-Leitlinien fiir eine vertrauenswiirdige KI.

Vgl. EU Strategic Communications (2018): Autonomous weapons must remain under human control, Mogherini says at European
Parliament.

Vgl. Darstellung Prof. Dr. Hans-Jorg Kreowski (Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung e. V.) in
der Sitzung der Projektgruppe ,,KI und Staat am 6. Mai 2019.

Vgl. Darstellung Prof. Dr. Hans-J6rg Kreowski (Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung e. V.) in
der Sitzung der Projektgruppe ,,KI und Staat” am 6. Mai 2019.

Eine Ubersicht der Hochschulen in Deutschland mit Zivilklauseln findet sich unter: http://zivilklausel.de/node/18 (zuletzt abgerufen
am 23. Juli 2020).

1002 Die CDU/CSU-Fraktion weist darauf hin, dass sonst die intendierte Wirkung verfehlt wiirde.
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Damit dies gelingen kann, miissen alle moglichen Anstrengungen unternommen werden, um zu einer inter-
national anerkannten Definition von tddlichen autonomen Waffensystemen zu kommen. Eine solche Defi-
nition ermoglicht eine priizisere volkerrechtliche und ethische Einordnung.'%%3

Das Kriterium der bedeutsamen menschlichen Kontrolle im Entscheidungszyklus zur Zielbekdmpfung muss
im Volkerrecht verankert werden. Begleitend dazu sollte die Forschung zu den technischen Moglichkeiten
der Sicherstellung menschlicher Kontrolle iiber Waffensysteme mit KI-gestiitzten Assistenzsystemen ge-
fordert werden. Dies betrifft den Ausbau der nationalen Forschung sowie der internationalen Forschungs-
kooperation.

Deutschland sollte einen starken Beitrag dazu leisten, den internationalen Dialog zum Einsatz von KI auch
im Gesamtkomplex Riistungskontrolle zu fordern. Ziele miissen der Aufbau und die Vertiefung des gemein-
samen Verstindnisses der Chancen und Risiken von KI-Technologien im Bereich Verteidigungspolitik sein.

Ein international abgestimmtes Vorgehen bei der Achtung tddlicher autonomer Waffensysteme bleibt not-
wendig. Auch mit Blick auf die Biindnisverpflichtungen Deutschlands in der NATO und die Einbindung in
die militdrischen Strukturen der EU fiihren nationale Alleingénge zu keiner tragfiahigen Losung. Eine aus-
schlieBlich nationale Regulierung ist auch mit Blick auf zukiinftige, gegenwértig noch nicht absehbare si-
cherheitspolitische Bedrohungen nicht zielfiihrend.

Die Bundesregierung muss ein sicherheitspolitisches Leitliniendokument zum militdrischen Einsatz von KI
erarbeiten, wie es andere Staaten wie beispielsweise die USA bereits haben. Hier sollten die Grundsétze und
die Grenzen fiir die Mensch-Maschine-Interaktion festgeschrieben werden.

Dazu muss auch eine breite gesellschaftliche Debatte zum Einsatz von KI in der Sicherheits- und Verteidi-
gungspolitik angestoBen und gefordert werden.!%%4

KI-Systeme sollten in lebensentscheidenden Bereichen nur nach strengen Vorgaben eingesetzt werden.

Der Austausch zwischen ziviler und militdrischer KI-Forschung in Deutschland sollte keinen Restriktionen
unterliegen, um zu vermeiden, dass mogliche positive Effekte verhindert werden.

Die sicherheitsrelevante KI-Forschung sollte auf EU-Ebene im Rahmen der Beschliisse der EU zu KI und
Verteidigung unter Weiterverfolgung des Ziels der Achtung vorangetrieben werden, um die europiische
Position zu stirken und die Technologiefiihrerschaft bei schnellen Innovationen nicht den USA oder China
zu iiberlassen. Mit der ,,Joint European Disruptive Initiative* (JEDI) als Kern einer européischen Innovati-
onsagentur, die von der Struktur am amerikanischen Institut zur Erforschung zukunftsorientierter Projekte
fiir die Verteidigung (Defence Advanced Research Projects Agency, DARPA) orientiert ist, wurde hier be-
reits eine gute Grundlage geschaffen. Diese muss in den néchsten Jahren besonders im Bereich KI ausgebaut
werden. Mit der Biindelung von Marktmacht kann die EU gréBeren Einfluss auf internationale Standardi-
sierungsprozesse bei sicherheitsrelevanter KI mit Fokus auf Verteidigung und Pravention nehmen und damit
ihren Werten und Normen auf globaler Ebene Geltung verschaffen.

Vor dem Hintergrund des Dual-Use-Charakters von KI sollte, analog zu bestimmten kritischen Softwarels-
sungen, wie beim Wassenaar-Abkommen'%% auch fiir den Export von Komponenten fiir autonome todliche
Waffensysteme eine Regelung geschaffen werden. Dabei sollten, angelehnt an die Richtlinien bei Riistungs-
exporten, die politische Situation im Empfangerland und menschenrechtliche Erwagungen als Kriterien im-
mer mitberiicksichtigt werden.

Mit Blick auf die zunehmende Bedeutung von KI-Anwendungen im Bereich Verteidigung in Form von
Assistenzsystemen muss in der Zukunft bei der soldatischen Ausbildung ein besonderer Schwerpunkt auf
die Vermittlung von KI-Kenntnissen in Verbindung mit ethischen Leitlinien gelegt werden.

Bei den Filtermethoden, die in Kl-basierten Assistenzsystemen eingesetzt werden, um die zunehmende
Menge an Sensordaten auswerten zu konnen, muss sichergestellt werden, dass diese immer unter menschli-
cher Kontrolle bleiben. Insbesondere beim Einsatz lernender Systeme muss gewédhrleistet werden, dass die
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Es gilt, weiter darauf hinzuwirken, dass die bereits existierenden Vorgaben des Volkerrechts, insbesondere des humanitaren Volker-
rechts, konsequent fiir alle Waffensysteme angewendet werden.

Der CDU/CSU-Fraktion ist es wichtig, dass neben berechtigten ethischen Uberlegungen dabei auch die Chancen der Verwendung
neuer Technologin in Waffensystemen, etwa auch fiir die Einhaltung der Vorgaben des humanitéren Volkerrechts, stirker betont
werden.

Wassenaar-Abkommen fiir Exportkontrollen von konventionellen Waffen und doppelverwendungsfahigen Giitern und Technologien,
weitere Informationen dazu unter: https://www.wassenaar.org/de/about-us/ (zuletzt abgerufen am 22. Juli 2020).
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Zuordnung von Verantwortlichkeiten jederzeit klar nachvollzogen werden kann. Hierzu sollen die Systeme
laufend tiberpriift und angepasst werden.

e  Trainingsdaten fiir die militdrische Anwendung von KI sind im Vergleich zu Trainingsdaten fiir zivile An-
wendungen in einzelnen Anwendungsbereichen deutlich eingeschrinkter verfiigbar. Da Verzerrungen in der
realen Anwendung kritische Folgen haben kénnen, muss streng {iberpriift werden, dass die Trainingsdaten
auch immer der Anwendungswirklichkeit entsprechen.

e  Um ausreichend geeignete Trainingsdaten fiir militdrische Anwendungen von KI und lernenden Systemen
zu gewinnen, muss die Bundesregierung sich dafiir einsetzen, dass zum einen national die Rahmenbedin-
gungen fiir die Beschaffung und Nutzung solcher Trainingsdaten geschaffen werden. Zum anderen sollte
sie durch eine verstirkte europdische Zusammenarbeit mit den anderen Mitgliedsstaaten sowie die Biinde-
lung von Ressourcen und Erkenntnissen das Ziel verfolgen, einen europdischen Trainingsdatenpool fiir mi-
litarische Anwendungen von KI und lernenden Systemen aufzubauen, um die europdischen Synergien zur
Entwicklung militdrischer Systeme zu nutzen.

e  Der Einsatz von KI-Systemen im Entscheidungszyklus zur Zielbekdmpfung bedarf grundsétzlich einer in-
terdisziplindren Gesamtanalyse. Die Erkenntnisse miissen regelméBig evaluiert und auf Aus- und Fortbil-
dungsprozesse zuriickgespiegelt werden. Bei den Entwicklerinnen und Entwicklern von KI-Systemen im
Verteidigungsbereich sollten die bereits etablierten hohen Standards der Ausbildung, u. a. auch in Bezug
auf ethische Aspekte, weiter angewendet werden.

e Nur wenn Deutschland und Europa den technologischen Anschluss in sicherheitspolitischen Anwendungs-
feldern der KI auf globaler Ebene halten, wird es moglich sein, die Weiterentwicklung des Volkerrechts in
KI-Fragen wesentlich mitzugestalten und die eigene sicherheitspolitische Unabhédngigkeit sicherzustellen.

o  Einer Emotionalisierung der Diskussion im Bereich Verteidigung in Richtung ,,Mensch oder KI1?* sollte mit
sachlichen Argumenten entgegengewirkt werden. Vielmehr muss es darum gehen, wie eine moglichst ef-
fektive Kombination von Mensch und KI gelingt. Die Bundeswehr erfiillt ihre Aufgaben unveridndert im
Rahmen der durch die Politik gegebenen Auftrige. Der Einsatz von KI in der Verteidigung darf keine An-
derungen mit Blick auf die demokratische Kontrolle der Bundeswehr durch den Bundestag nach sich ziehen.

3.3 IT-Sicherheit
3.3.1 Einfiihrung

Die Integritét und Sicherheit digitaler Strukturen, Technologien und Produkte ist zunehmend Grundlage allen
offentlichen und gesellschaftlichen Lebens. Die IT-Sicherheit wird daher in immer mehr Bereichen zur staatli-
chen Aufgabe und Verantwortung, fiir deren Wahrnehmung auch auf Losungen aus dem Bereich ,,KI und ler-
nende kiinstliche Systeme* zuriickgegriffen werden kann. Das Bundesverfassungsgericht hat bereits im Jahr 2008
das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme (IT-
Grundrecht) festgeschrieben. Das IT-Grundrecht verankert IT-Sicherheit als verfassungsrechtliche Gewéhrleis-
tungspflicht des Staates, aber angesichts der kurzen Innovationszyklen und der Dynamik des Markts im Sektor
der Informationstechnologie (IT) ist es eine groBe Herausforderung fiir Politik und Gesellschaft, ein hohes Mal3
an IT-Sicherheit zu gewihrleisten. Es gibt schlicht einen Zielkonflikt zwischen dem Drang, neue, innovative
Produkte so schnell wie moglich auf den Markt und zur Anwendung zu bringen, und der Beriicksichtigung mog-
lichst hoher Standards fiir IT-Sicherheit, die bei ihrer Umsetzung Zeit und Geld kosten. Deshalb ist es wiin-
schenswert, Zertifizierungsprozesse effizient und preiswert zu gestalten. Auch bei lernenden kiinstlichen Syste-
men besteht die Herausforderung, Sicherheitsimplikationen der Technologie moglichst friihzeitig festzustellen
und Mafinahmen zu ergreifen, die die Sicherheit der lernenden kiinstlichen Systeme erhéhen. Grundsétzlich wird
das Problem bei lernenden kiinstlichen Systemen noch dadurch vergrofBert, dass zur Erkennung von unautorisier-
ten Manipulationen Abweichungen von der manipulationsfreien Funktionsweise des Systems festgestellt werden
miissen. Das setzt ein hohes Maf} an Transparenz und Nachvollziehbarkeit des Systems voraus — ein Kernproblem
bei vielen Ansétzen der lernenden kiinstlichen Systeme. Angesichts der Verbreitung der Anwendung der lernen-
den kiinstlichen Systeme ist es aber umso wichtiger, sich frithzeitig mit der Sicherheit der Systeme in Bezug auf
mogliche Angriffe von aulen zu befassen und Strategien zu entwickeln, um das Schutzniveau der Systeme zu
erhdhen.

Um sich Fragen nach politischen Handlungsempfehlungen zur Erhohung der IT-Sicherheit von lernenden kiinst-
lichen Systemen anndhern zu konnen, sind Mapping und Kategorisierung der Angriffsoberfldche erste Schritte.
Ziel ist es hierbei, eine umfassende Analyse in der Art durchzufiihren, dass das Resultat auf moglichst viele
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lernende kiinstliche Systeme zutrifft. Angesichts der Diversitét der Ansétze innerhalb der lernenden kiinstlichen
Systeme wird man wahrscheinlich weitere Ausdifferenzierungen nach unterschiedlichen Modell-Klassen und
technischen Ansitzen bendtigen. Eine solche erste Ubersicht ermdglicht es, die konkreten Angriffsvektoren fiir
lernende kiinstliche Systeme zu abstrahieren und darauf aufbauend Empfehlungen fiir IT-Sicherheit und Resili-
enz zu entwickeln.

3.3.2 Thematischer Schwerpunkt

Angriffsoberflache von lernenden kiinstlichen Systemen

Die Angriffsoberfliache von lernenden kiinstlichen Systemen besteht aus drei Bereichen: der Trainingsumgebung,
der Einsatzumgebung und der Aulenwelt.

Abbildung 2
1006

Angriffsoberfliche von Maschinellem Lernen

Eingabe

physische und virtuelle AuBenwelt

Daten- Online
8 Lernen

l Trainingsumgebung l
— Eingabe-
verarbeitung

Vortrainiertes \
Model A

Elnsatzumgebung

= Ausgabe

Trainingsumgebung

Die Trainingsumgebung beinhaltet die fiir das Training des Klassifizierungssystems notwendigen Trainingsdaten
sowie das Klassifizierungssystem!%" selbst. Angriffe auf die IT-Systeme, welche die Trainingsumgebung repri-
sentieren, konnen u. a. auf die Manipulation der Trainingsdaten (data poisoning) oder der Spezifikationen des
Klassifizierungsystems (z. B. Hyperparameter) abzielen.

Einsatzumgebung

Die Einsatzumgebung beinhaltet die lernenden kiinstlichen Systeme sowie die Eingabeverarbeitung und Teile
der Ausgabe. Als Angriffe auf die IT-Systeme der Einsatzumgebung sind u. a. Manipulationen der Eingabever-
arbeitung (z. B. Sensoren) und der Ausgabe (z. B. Bremssysteme) denkbar. Bei lernenden kiinstlichen Systemen
kann z. B. die Verfligbarkeit eingeschriankt werden (denial of service).

1006 Herpig (2019): IT-Sicherheit & Maschinelles Lernen.
1007 Das Klassifizierungssystem ist ein Algorithmus, der Eingabedaten in spezifische Kategorien iiberfiihrt, siehe unter anderem Asiri
(2018): Machine Learning Classifiers.
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Aullenwelt

Die physische und virtuelle Aulenwelt beinhaltet die Trainingsdatensammlung von Drittparteien, die Daten beim
Online-Lernen'%8, die Eingabe flir die lernenden kiinstlichen Systeme sowie Teile der Ausgabe. Analog zu den
Trainingsdaten konnen die Daten bereits schon auf den IT-Systemen der Drittparteien manipuliert werden. Bei
der Eingabe konnen die Daten direkt in IT-Systemen oder in der physischen Aulenwelt (Beispiel: Stopp-Schild)
verdndert werden. Das Online-Lernen stellt hierbei eine spezifische Subkategorie da, deren Manipulation sogar
nachhaltige Auswirkungen auf zukiinftige Entscheidungen der lernenden kiinstlichen Systeme haben kann. Be-
findet sich die Ausgabe auBerhalb der Einsatzumgebung, kann auch dort ein Angriff stattfinden, der die bis dahin
valide Ausgabe der lernenden kiinstlichen Systeme vor der finalen Verarbeitung veridndert.

Da es sich bei der Angriffsoberfliche um Datenfliisse handelt, bietet sich aus IT-Sicherheitsperspektive eine
nihere Analyse mittels der bekannten CIA-Methode!'*” an. Auch eine Erweiterung um Transparenz (transpa-
rency) und Qualitét der Daten (quality of data) ist denkbar (CIATQ). Bei jedem Element der Angriffsoberflidche
(z. B. Trainingsdaten) kann man somit priifen, welche der Schutzziele (CIATQ) verletzt werden kénnen und
welche Auswirkungen das auf die lernenden kiinstlichen Systeme hitte.

Herausforderungen bei der IT-Sicherheit von lernenden kiinstlichen Systemen

Bei Betrachtung der IT-Sicherheit von lernenden kiinstlichen Systemen lassen sich gleich mehrere Herausforde-
rungen identifizieren. Im Vergleich zu Angriffen auf IT-Systeme ohne lernende kiinstliche Systeme kommen
ganz neue Angriffsvektoren, wie etwa durch feindliche Beispiele (adversarial examples)'®', hinzu, die mitbe-
dacht werden miissen. Zusitzlich kdnnen lernende kiinstliche Systeme auch indirekt angegriffen werden, indem
Elemente in der physischen und virtuellen AuBlenwelt beeinflusst werden. Das bedeutet, auch wenn die Trai-
ningsumgebung und die Einsatzumgebung ausreichend abgesichert sind, kann es zu erfolgreichen Angriffen ge-
gen lernende kiinstliche Systeme kommen. Das Erkennen und die Attribution von Angriffen auf lernende kiinst-
liche Systeme ist unter Umsténden komplexer, da die Unterscheidung zwischen validen Ausgaben und Anoma-
lien schwerer nachvollziehbar und somit nicht trivial ist.!!! Wihrend bei herkommlicher Software oft gilt, dass
Open Source eine Moglichkeit sein kann, um die IT-Sicherheit zu erhéhen (IT-Sicherheitsforscher konnen den
Quellcode analysieren und Schwachstellen erkennen), gibt Wissen iiber die Funktionsweise der lernenden kiinst-
lichen Systeme einem Angreifer bessere Angriffsmoglichkeiten (white box versus black box attacks). Das Ge-
heimhalten dieser Funktionsweise ist jedoch kein solider Sicherheitsmechanismus.!'? SchlieBlich kommt hinzu,
dass aufgrund der zunehmenden Automatisierung und Verbreitung erfolgreiche Angriffe auf lernende kiinstliche
Systeme zu Kaskadeneffekten fithren konnen, die gro3en Schaden anrichten. Vor allem bei Einsatzszenarien im
Kontext nationaler Sicherheit und kritischer Infrastrukturen ist dies zu beachten.

3.33 Handlungsempfehlungen und Perspektiven

Es gelten die iibergeordneten Handlungsempfehlungen aus den Kapiteln 1.1 [Kurzfassung des Projektgruppen-
berichts] und I.3. [Handlungsempfehlungen] dieses Projektgruppenberichts. Die Enquete-Kommission empfiehlt
dem Deutschen Bundestag weiterhin fiir den Abschnitt ,,IT-Sicherheit* Folgendes:

Die Analyse der Schwachstellen lernender kiinstlicher Systeme und moglicher Angriffsvektoren steht noch am
Anfang. Daher ist hier vor allem dringend mehr Forschung in diesem Bereich notwendig. Zusétzlich sollte das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) seine Kapazititen in diesem Bereich weiter ausbauen
und sich mit den Méglichkeiten der Entwicklung von Mindeststandards fiir lernende KI-Systeme analog zum

1008 Online-Lernen oder auch inkrementelles Lernen bezeichnet ein Modell, das vor dem operativen Einsatz ohne Training auskommen

kann und von neuen Beispielen nahezu in Echtzeit lernt, siche unter anderem Pagels (2018): What is Online Machine Learning?
1009 CIA: Abkiirzung fiir Glaubwiirdigkeit (credibility), Integritét (integrity) und Verfiigbarkeit von Daten (availability of data).
1010 vgl. z. B. Goodfellow und Papernot (2017): Is attacking machine learning easier than defending it?: Eine MaBnahme zur Erhdhung
der Sicherheit in lernenden kiinstlichen Systemen ist der Einbau von Sicherheitsspannen. Ein wichtiger Aspekt ist hier, Robustheit
zu schaffen, also zu gewihrleisten, dass kleine Anderungen in der Eingabe auch nur kleine Anderungen im Ergebnis bewirken. 2017
machten Beispiele Schlagzeilen, wo tiefe kiinstliche neuronale Netze (KNN) durch eine fiir den Menschen unmerkliche Verdnderung
weniger Pixel in einem Bild gravierende Fehlklassifikationen lieferten. So wurden fiir den Menschen unmerklich verdnderte Stopp-
schilder vom System nicht mehr als solche erkannt und einige Gewehre als Hubschrauber kategorisiert. Dies ist ein ernsthaftes Prob-
lem mit sicherheitsrelevanten Implikationen. Ein Ansatz, dem entgegenzuwirken, ist das sogenannte Adversarial Training, bei dem
die Modelle absichtlich mit storsignalbehafteten Daten trainiert werden, sodass sie im Einsatz robuster funktionieren.
Vgl. Marshall et al. (2018): Securing the Future of Artificial Intelligence and Machine Learning at Microsoft und Brundage et al.
(2018): The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation.
1012 Vgl Papernot et al. (2017): Practical Black-Box Attacks against Machine Learning und Athalye et al.: Obfuscated Gradients Give a
False Sense of Security: Circumventing Defenses to Adversarial Examples.

1011
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BSI-C5-Cloud-Standard befassen. Die Enquete-Kommission empfiehlt dem Deutschen Bundestag daher, die
Forschungsforderung verstarkt auf die Frage der IT-Sicherheit von lernenden KI-Systemen auszurichten. Aul3er-
dem sollte das BSI hierzu ausgebaut werden und es sollte entsprechende Schutzvorgaben und Mindeststandards
festschreiben.

Iv. Kiinstliche Intelligenz und Gesundheit (Projektgruppe 3)
1 Zusammenfassung

Gesundheit ist grundlegend fiir jeden einzelnen Menschen und fiir die Gesellschaft als Ganzes. Sie ist eine ele-
mentare Voraussetzung dafiir, ein unbeschwertes Leben fithren zu kdnnen, frei von Schmerzen zu sein, seinem
Beruf nachzugehen und angstfrei in die Zukunft zu blicken. Es ist daher Aufgabe auch der Politik, alle notwen-
digen und machbaren Maflnahmen zu ergreifen, die der Gesundheit der oder des Einzelnen und der gesamten
Gesellschaft forderlich sind.

Gerade der Kiinstlichen Intelligenz (KI) kommt dabei als neuem Instrument im Gesundheitswesen eine zuneh-
mende Bedeutung zu. Es ist unerlésslich, dass sich die Politik mit der Entwicklungen in diesem Bereich ausei-
nandersetzt. In zahlreichen Feldern des Gesundheitswesens gibt es bereits KI-Anwendungen, die sich in der Ent-
wicklung befinden, als Prototypen existieren oder bereits eingesetzt werden. Die Vorteile einer zunichst abstrak-
ten Technologie, wie der KI im Gesundheitswesen, erschlieen sich vielen Menschen eher, wenn etwa Verbes-
serungen in der Diagnose, Therapie oder Versorgung erzielt werden konnen.

Ebenso offenkundig ist die Notwendigkeit, mit Gesundheitsdaten, die fiir den Einsatz von KI die Grundlage sind,
besonders sensibel umzugehen sowie die direkten Folgen fiir Leib und Leben, die KI-Anwendungen im Bereich
Gesundheit und Pflege haben konnen, zu beriicksichtigen. Mogliche negative Szenarien, wie der ,,gldserne Pati-
ent, und die Folgen detaillierter Prognosen iiber den eigenen Gesundheitszustand und die Lebenserwartung, ein
verindertes Verhiltnis zwischen Arztin oder Arzt sowie Patientin oder Patient oder eine Entmenschlichung der
Gesundheitsberufe werden bereits debattiert. Diese Themen miissen angesprochen und die politischen Rege-
lungsbedarfe ermittelt werden. Dabei ist es wichtig, die Chancen von KI fiir eine Verbesserung des Gesundheits-
wesens zu nutzen und das Vertrauen in verantwortungsvolle und am Menschen orientierte Anwendungen sicher-
zustellen.

Der Einsatz von KI im Gesundheitswesen ist kein Selbstzweck, sondern soll die Gesundheit der Menschen ver-
bessern, die Qualitit im Gesundheitssystem erhohen, die Gesundheitsberufe entlasten und den dort Beschéftigten
mehr Zeit fiir die Patientinnen und Patienten geben. KI-Verfahren sollen der Bekdmpfung von Krankheiten, wie
den groflen Volkskrankheiten oder seltenen Erkrankungen, dienen, Therapien verbessern und sicherer machen,
indem etwa Behandlungsfehler vermindert bzw. vermieden werden.

Die Projektgruppe ,,KI und Gesundheit* der Enquete-Kommission Kiinstliche Intelligenz hat sich diesen Maf3-
stiben folgend mit verschiedenen Anwendungsgebieten von KI in Medizin und Pflege und ihrer Bedeutung fiir
die Zukunft des Gesundheitssystems befasst. Sie ist sich einig, dass der Mensch im Mittelpunkt steht und auch
weiterhin stehen soll. Darauf aufbauend hat sie Handlungsempfehlungen erarbeitet, die als sinnvoll und notwen-
dig erachtet werden, um KI im Gesundheitsbereich zum Wohl der Gesellschaft zu nutzen und moglichen Schaden
vorzubeugen.

In dieser Zusammenfassung des Projektgruppenberichts wird in Kapitel 1.1 [Potenziale spezifischer Anwendun-
gen von KI und ihre Risikoabschiitzung im Gesundheitsbereich] ein Uberblick iiber die spezifischen Anwen-
dungsfelder von KI im Gesundheitsbereich gegeben und in Kapitel 1.2 [Stirken und Schwichen, Chancen und
Risiken] die Ergebnisse der Stirken-Schwichen-Analyse (SWOT) dargestellt. SWOT steht fiir S = Strengths
(Starken), W = Weaknesses (Schwéchen), O = Opportunities (Chancen) und T = Threats (Risiken). AnschlieBend
folgen in Kapitel 1.3 [Handlungsfelder] Handlungsfelder und -empfehlungen, die sich im nachfolgenden Bericht
detailliert wiederfinden. Die Empfehlungen richten sich an verschiedene Akteure in der Gesundheitspolitik und
sollten aus Sicht der Projektgruppe zeitnah aufgegriffen werden. Als Orientierung finden sich in Kapitel 1.4
[Zehn Handlungsempfehlungen fiir die Entwicklung und den Einsatz von KI im Gesundheitsbereich]| zehn Haupt-
empfehlungen, die die ausfiihrliche Analyse zusammenfassen.
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11 Potenziale spezifischer Anwendungen von Kl und ihre Risikoabschatzung im Gesund-
heitsbereich

Wenn von KI die Rede ist, entsteht in vielen Anwendungsgebieten leicht die Vorstellung, es konnten samtliche
Probleme mit ihr gelost werden. Entscheidend ist aber, in welchen Bereichen Experten- oder selbstlernende Sys-
teme einen konkreten Beitrag fiir die bessere Gesundheitsversorgung und -therapie oder in der Pflege leisten
konnen. Die Projektgruppe hat sich daher zunichst einen Uberblick verschafft, welche Anwendungen bereits
existieren und beispielhaft verdeutlichen konnen, warum KI im Gesundheitsbereich sinnvollerweise weiterent-
wickelt und breit eingesetzt werden sollte. Es kann sich hierbei nicht um eine abschlieende Liste handeln, da
die Anwendungsgebiete so vielfdltig sind wie die medizinischen Disziplinen selbst. AuBerdem entwickeln sich
die Losungen kontinuierlich weiter bzw. es entstehen neue. Es ldsst sich an ihnen jedoch verdeutlichen, wo die
Potenziale, aber auch die Herausforderungen liegen.

Bild- und Sprachanalyse zur Friiherkennung insbesondere grofier Volkskrankheiten

Bildgebende Verfahren zéhlen zu den wichtigsten Untersuchungsmethoden fiir die Diagnose in verschiedenen
Bereichen, insbesondere von Tumoren. Da sich intelligente Systeme vor allem in der Bilderkennung in den letz-
ten Jahren entscheidend weiterentwickelt haben, bieten sie ein groBes Potenzial fiir die frithzeitige und verléssli-
che Erkennung von Krebs. Ergebnisse der bildgebenden Verfahren konnen durch Algorithmen auf Auffalligkei-
ten gepriift und mogliche Symptome fiir eine Krebserkrankung automatisiert erkannt werden.'0!3

Fiir die Anwendung stellen sich vor allem Fragen der Robustheit, also dazu, wie zuverldssig und fehlerfrei KI-
Systeme arbeiten, Fragen der Haftung und die Frage, wie Arztinnen und Arzte weiterhin in die Diagnose einge-
bunden sind. Lasst sich nachweisen, dass der Algorithmus Auffilligkeiten verldsslicher erkennt als erfahrene
Arztinnen und Arzte (wie es bereits in einigen Bereichen der Fall ist)!'%, spricht dies dafiir, solche Systeme den
Arztinnen und Arzten als Unterstiitzung fiir die Diagnose zur Seite zu stellen. Fiir personliche Gespriche bei
einer so sensiblen Diagnose hitte die Arztin bzw. der Arzt dann entsprechend mehr Zeit zur Verfiigung. Auch
eine zu hohe Problemanzeige eines Algorithmus, also viele sogenannte falsch positive Ergebnisse, miissen ver-
mieden werden, da eine falsche Krebsdiagnose groen Schaden anrichten kann. Hinsichtlich der Haftung sind
klare Regelungen zu treffen und es ist festzulegen, ob Hersteller, Programmiererinnen und Programmierer oder
die anwendende Arztin oder der anwendende Arzt fiir fehlerhafte Diagnosen zur Verantwortung zu ziehen sind.
Standardisierungen fiir zuldssige Fehlerquoten — so wie sie heute bereits fiir einige Operationsmethoden bestehen
—sind ein wichtiges Mittel fiir Anforderungen an die Bilderkennungssoftware.

Vergleichbar mit den Moglichkeiten der Bilderkennung zur Fritherkennung von Krebs sind Verfahren der
Spracherkennung zur Diagnose von Alzheimer. Dieses Feld befindet sich noch in der Entwicklung, hat aber
prinzipiell das gleiche Ziel: durch automatisierte Identifikation geringer Auffilligkeiten in der Sprache, die fiir
Menschen schwer zu erkennen sind, zu einem frithen Zeitpunkt und mit wenig Aufwand eine Diagnose stellen
zu konnen. Bei solchen Diagnosen in frithen Stadien bei nicht therapierbaren Erkrankungen ist allerdings immer
eine besondere Sensibilitit der Arztinnen und Arzte notwendig. Fragen der Robustheit und Haftung stellen sich
hier in dhnlicher Weise, allerdings mit geringerer Dramatik, da es in der Regel nicht unmittelbar um Leben oder
Tod, sondern eher um eine mogliche Beeinflussung oder Verlangsamung des Krankheitsverlaufs geht.

Versorgung und Monitoring

Die Uberwachung der gesundheitlichen Entwicklung der Patientinnen und Patienten, sei es stationir oder ambu-
lant, beruht zu groflen Teilen auf der regelmaBigen Erhebung und Beobachtung medizinischer Daten. Diese Daten
bieten grundsitzlich die Méglichkeit, die Uberwachung auf Auffilligkeiten durch intelligente Systeme zu auto-
matisieren. Erste Anwendungen gibt es bereits fiir Intensivstationen, wo durch die automatisierte Uberwachung
der Blutwerte eine Blutvergiftung (Sepsis) frither erkannt und behandelt werden kann.

Es befinden sich Algorithmen in der Entwicklung, die eine Projektion von Datenverldufen in die Zukunft ermog-
lichen sollen und so Probleme anzeigen kdnnen, bevor die Gesundheit der betroffenen Person tatséchlich einge-
schriinkt ist.!!> So kann sie frithzeitiger und damit oft besser therapiert werden. In Bezug auf die breite Anwen-

1013 Vg, Auer (2019): Kiinstliche Intelligenz im Gesundheitswesen, S. 42; Siehe auch Kapitel 3.1 dieses Projektgruppenberichts [KI-
Anwendungen in der Medizin — Beispiele aus Diagnose und Therapie].

Kapitel 3.1 dieses Projektgruppenberichts [KI-Anwendungen in der Medizin — Beispiele aus Diagnose und Therapie].
1015 Laufendes Projekt am Robert-Bosch-Krankenhaus in Stuttgart.

1014
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dung solcher Methoden stellt sich die Frage, wie viele Daten erhoben werden miissen und ob eine solche Aus-
weitung der medizinischen Datenerhebung wiinschenswert ist. Denn fiir die Entwicklung dieser Methoden sind
auch Proben von gesunden Menschen als Kontrollgruppe notwendig, die derzeit nicht zwingend vorliegen.

Personalisierte Therapien

Bereits heute werden auf die einzelne Patientin oder den einzelnen Patienten zugeschnittene, individuelle Thera-
pien durchgefiihrt. Gerade bei aufwendigen und kostspieligen Therapien, wie z. B. bei Krebs, ist es grundsétzlich
vielversprechend, die individuelle Situation mit moglichst vielen gleichartigen Krankheitsbildern zu vergleichen,
um die bestmdgliche Therapie zu finden.!'® Eine automatisierte Auswertung durch ein intelligentes System er-
leichtert einen solchen Vergleich erheblich. Offenkundige Voraussetzung fiir eine solche individualisierte Medi-
zin sind entsprechende Datenregister, die vergleichend herangezogen werden konnen. Die Fragen, die sich in
diesem Zusammenhang stellen, werden in Kapitel 3.1 dieses Projektgruppenberichts [KI-Anwendungen in der
Medizin — Beispiele aus Diagnose und Therapie] ausfiihrlich behandelt.

Pflege

Der derzeitige Fokus bei KI-Anwendungen in der Pflege liegt auf der Unterstiitzung von Pflegebediirftigen, An-
gehorigen und Pflegepersonal. Es ist zu hoffen, dass mit fortschreitender Entwicklung auf diesem Feld mehr
Freirdume fiir alle Beteiligten geschaffen werden, Menschen ldnger autonom leben und damit weniger von ande-
ren Menschen abhéngig sein werden und sich die Qualitit der Pflege weiter verbessert. Die Entlastungen des
Pflegepersonals konnen und sollen dazu fiihren, dass mehr Zeit fiir personliche Zuwendung entsteht, die nicht
ersetzt werden kann. Soziale Roboter kdnnen aber sehr wohl positive Auswirkungen auf das Wohlbefinden und
die Lebensqualitét pflegebediirftiger Menschen haben sowie deren Autonomie stirken. KI-Anwendungen, wie
die intelligente Matratze, bieten konkrete Verbesserungen, da durch sie eine bessere, zielgenaue, individuelle
Lagerung moglich ist. Aulerdem kdnnen medizinisch-pflegerische Dienste durch KI-Werkzeuge entlastet wer-
den. Denn durch den Einsatz von KI kénnen sie trotz Fachkriftemangel und Kostendruck effizienter und auch
effektiver wirken und so fiir Pflegebediirftige besser verfligbar sein.

Es handelt sich dabei jedoch nicht um einen Automatismus. Robotik-Anwendungen, wie die Robbe Paro, entlas-
ten nicht unbedingt das Personal, sondern sind ein zusitzliches Hilfsmittel, um z. B. die Interaktion mit den
Pflegebediirftigen zu verbessern.'®!”

Weitere Anwendungsgebiete

Neben den genannten Beispielen finden sich in Kapitel 3.2 dieses Projektgruppenberichts [KI-Anwendungen in
der Pflege] auch kurze Einfithrungen zum Einsatz von KI im Sport und beim Prozessmanagement sowie konkrete
Beispicele fiir KI-Methoden, die gerade in der Entwicklungsphase sind oder bereits vereinzelt eingesetzt werden.
Damit soll dieser Bericht auch einen Eindruck geben, wie vielfiltig die zukiinftigen Einsatzszenarien sind, ohne
dass alle Bereiche hier im Detail oder vollstdndig beleuchtet werden kdnnen.

1.2 Stirken und Schwiachen, Chancen und Risiken

Was ist der Ausgangspunkt fiir die Entwicklung und Anwendung von KI in Deutschland? Zur Beantwortung
dieser Frage hat die Projektgruppe eine Analyse der Stirken und Schwichen sowie der Chancen und Risiken
(,,.SWOT-Analyse*) vorgenommen, deren Ergebnis in Kapitel 3.4 dieses Projektgruppenberichts [SWOT-Ana-
lyse] tabellarisch dargestellt ist.

Zusammenfassend ldsst sich bei den Stirken auf den Forschungsstandort Deutschland verweisen, der {iber exzel-
lente und global vernetzte medizinische und forschende Institute verfiigt. Das deutsche Gesundheitssystem ge-
nieBt aufgrund seines Solidarprinzips und der hohen Schutzstandards, etwa im Umgang mit persdnlichen Daten,
ein hohes Vertrauen. Vorbereitungen fiir die Anwendung von KI werden derzeit getroffen; die Prozesse sind
jedoch zum Teil langwierig und die Vernetzung ist gering. Die elektronische Patientenakte (ePA) gehort dazu
ebenso wie die Medizininformatik-Initiative; beide werden in den folgenden Kapiteln!?!® néher beleuchtet.

1016yl Auer (2019): Kiinstliche Intelligenz im Gesundheitswesen, S. 48 ff.
1017 yg]. Kehl (2018): Robotik und assistive Neurotechnologien in der Pflege — gesellschaftliche Herausforderungen, S. 74.
Siehe insbesondere auch in Kapitel 4.2.2 dieses Projektgruppenberichts [Forschungsdaten — Verfiigbarkeit, Qualitét und offene Stan-

dards].
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Die Schwichen offenbaren sich vor allem im Bereich der Digitalisierung und der Datenverfiigbarkeit. Die ndtige
IT-Ausstattung mit Hard- und Softwaresystemen ist vielerorts hdufig nicht ausreichend und leicht verfiigbare
medizinische Datenbanken existieren entweder gar nicht oder sind nur sehr liickenhaft vorhanden. Bestehende
Interoperabilititsstandards, die einen Austausch der Daten erleichtern wiirden, werden in Deutschland nicht ge-
nutzt. Auch bei der Marktzulassung und bei Nutzenbewertungsverfahren gibt es Liicken, da das Gesundheitssys-
tem noch nicht hinreichend auf digitale bzw. auf Kl-basierende Systeme eingestellt ist. Nicht zuletzt fehlt es an
KI-Expertise beim Personal, da die Aus- und Weiterbildungssysteme noch nicht in relevantem Ausmal} weiter-
entwickelt worden sind.

Die Chancen bestehen in den vielen Anwendungsgebieten, die u. a. im vorigen Abschnitt dargestellt worden sind.
Entscheidend ist, dass der Forschungsstandort Deutschland und das deutsche Solidarsystem dafiir die Grundlage
bilden und weiter gestérkt werden.

Gelingt Deutschland die Mitgestaltung der KI im Gesundheitswesen nicht, besteht das Risiko, dass Fachkrifte
abwandern, Deutschland seine Souverinitit verliert und von anderen Standorten abhingig wird oder es keinen
Nutzen fiir Gesundheit und Pflege der Patientinnen und Patienten gibt. Der ,,gldserne Patient und hohe Kosten
konnten unerwiinschte Folgen sein, wenn sie nicht rechtzeitig in den Blick genommen werden. Kostenintensive
Therapien konnten die finanzielle Stabilitét aller Krankenversicherungen und damit die Erstattungsfihigkeit von
Leistungen gefahrden.

1.3 Handlungsfelder

Ausgehend von den Leitfragen und den Anwendungsgebieten hat die Projektgruppe die folgenden vier Hand-
lungsfelder ermittelt:

e  Voraussetzungen fiir den Einsatz von KI,

e  Forschungs- und Wirtschaftsstandort im Bereich Gesundheit,
e  Haftung und Zulassung sowie

o  Pflege.

Hinter den Voraussetzungen stecken dabei die entscheidenden Schritte, die in den ndchsten Jahren unternommen
werden miissen, um den breiten Einsatz von KI iiberhaupt zu ermdglichen. Dazu gehoren die Digitalisierung des
deutschen Gesundheitssystems, Qualitit und Verfiigbarkeit von Daten und die Aus- und Weiterbildung des Per-
sonals im gesamten Gesundheitswesen. Nur so kann Deutschland die Entwicklungen in den néchsten Jahren
souverdn mitgestalten.

1.3.1 Voraussetzungen fiir den Einsatz von Kl im Gesundheitsbereich: Digitalisierung, Da-
tenverfiigbarkeit und Aufbau von KI-Expertise in Gesundheitsberufen

Die erfolgreiche Entwicklung und Anwendung von nutzbringenden KI-Losungen fiir Gesundheit und Pflege hén-
gen mafigeblich von verschiedenen Voraussetzungen und Rahmenbedingungen ab. Die Projektgruppe hat insbe-
sondere drei kritische Variablen identifiziert, die sie als zwingende Grundlage fiir die Entwicklung und den brei-
ten Einsatz von KI im Gesundheitsbereich erachtet.

An erster Stelle steht eine sichere und leistungsféhige digitale Infrastruktur fiir die Speicherung und Ubermittlung
von Gesundheitsdaten und die Digitalisierung von Versorgungsprozessen. Im internationalen Vergleich investiert
Deutschland in seine Krankenhduser deutlich weniger als andere Lander!?’® und der Verband der Universitits-
kliniken Deutschlands e. V. geht insgesamt von einem Investitionsdefizit im Bereich IT von jéhrlich 5 bis 10 Mil-
lionen Euro pro Klinik aus, was eine veraltete IT-Struktur in vielen Hiusern bedeutet.'? Um diesem Riickstand
zu begegnen, empfiehlt die Projektgruppe

e  cine langfristige und nachhaltige Losung zu finden, wie die Investitionsrate in IT-Infrastruktur im Gesund-
heitsbereich dem internationalen Niveau von 4 Prozent angeglichen werden kann,

1019 Vgl Stephani et al. (2019): Benchmarking der Krankenhaus-IT: Deutschland im internationalen Vergleich, S. 29.

1020 ygl, Deutsche Hochschulmedizin e. V. (2014): Medizinischer Fortschritt braucht leistungsstarke IT-L&sungen.
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e cine gemeinsame Anstrengung'®' von Bund und Léndern in relevanter und angemessener Hohe zu unter-
nehmen, um die Finanzierungsliicke mdglichst schnell zu schlieBen, sodass mit der dringend nétigen Um-
setzung begonnen werden kann.

Zum Zweiten ist ein innovationsfreundlicher und effizienter Rechtsrahmen fiir den Datenschutz eine unerléssli-
che Voraussetzung; er sollte gleichermaflen den Anspruch haben, die Gesundheitsdaten fiir die Forschung und
Entwicklung von KI-Losungen nutzbar zu machen und die digitale Souverédnitit und die Datenschutzrechte der
Patientinnen und Patienten zu wahren. Um die Daten wirklich nutzbar zu machen, miissen technische und se-
mantische Standards fiir die Struktur von Daten auf Grundlage international gebrduchlicher Terminologien ge-
fordert und durchgesetzt werden (Stichwort ,,Interoperabilitdt®). Weitere Herausforderungen betreffen Aspekte
wie die bessere Zugdnglichkeit und Verkniipfung von Datenregistern fiir die Forschung. Da es sich bei Gesund-
heitsdaten um besonders sensible Daten handelt, miissen zudem Aspekte der Datensicherheit geklart sein. Die
Projektgruppe empfiehlt daher,

e die digitale Souverénitit der Patientinnen und Patienten zu wahren und ihnen eine Datenfreigabe zu For-
schungszwecken zu ermdglichen, die freiwillig, individuell abstufbar und widerrufbar ist,

e cin nationales Versorgungsregister bzw. einen Registerverbund aufzubauen, in dem die von Patientinnen
und Patienten fiir die Forschung freigegebenen und zuvor von dezentralen Vertrauensstellen anonymisierten
bzw. pseudonymisierten Daten unter Wahrung hoher Sicherheitsstandards verwaltet und fiir die Forschung
zugénglich gemacht werden,

e eine Strategie fiir die Interoperabilitdt aller relevanten Gesundheitsdaten und der beteiligten Systeme auf
Basis internationaler Standards zu entwickeln und dafiir zu sorgen, dass diese zeitnah von allen beteiligten
Akteuren umgesetzt wird,

e  zeitnah eine Bund-Lénder-Arbeitsgruppe einzusetzen mit dem Ziel, schnellstmoglich die unterschiedlichen
Datenschutzregelungen in Bund und Liandern auf Basis der Datenschutz-Grundverordnung (DSGVO) zu
vereinheitlichen und zeitgeméBer auszugestalten.

Nicht zuletzt sieht die Projektgruppe den flichendeckenden Aufbau von Digitalkompetenz in Gesundheitsberu-
fen als zwingende Bedingung fiir den erfolgreichen Einsatz intelligenter Systeme in Versorgung, Therapie und
Pflege an. Die Fachkréfte miissen einschétzen konnen, was ein Algorithmus tatsdchlich {ibernehmen kann und
wie seine Ergebnisse zu interpretieren sind. Dafiir sieht die Projektgruppe es als erforderlich an,

e  cinen gemeinsamen Fahrplan fiir die Weiterentwicklung von Ausbildung und Studium im Gesundheits- und
Pflegebereich zu entwickeln und daran alle relevanten Akteure zu beteiligen; die Leitung konnte z. B. bei
der Kulturministerkonferenz liegen,

e umfassende Weiterbildungskonzepte fiir alle Gesundheitsberufe aufzulegen und gemeinsam mit Kommu-
nen und Lindern leicht zugénglich vor Ort anzubieten und zu fordern.

1.3.2 Forderung des Forschungs- und Wirtschaftsstandorts zur souveranen Entwicklung
von Kl im Gesundheitsbereich

Sowohl fiir die Forschung als auch fiir die Wirtschaft im Bereich Gesundheit werden die kommenden Jahre dar-
iiber entscheiden, ob und wie es gelingen wird, die Entwicklung und Anwendung von KI in Gesundheit und
Pflege zur Stirke des deutschen Gesundheitsstandorts zu machen.

Der Forschungsstandort gehort zu den Starken des deutschen Gesundheitssystems. Dementsprechend hat auch
KI langst Einzug in die Gesundheitsforschung gehalten. Dabei sind intelligente Systeme sowohl Werkzeug als
auch Gegenstand der Forschung. Mit ihrer Hilfe kdnnen etwa Experimente simuliert, Modelle erstellt oder grofie
Datenmengen analysiert werden. Gleichzeitig wird in verschiedenen Fachrichtungen der Gesundheitsforschung
an neuen KI-Anwendungen und Einsatzmdglichkeiten geforscht.

Um diese Forschung weiter zu fordern und zu stirken und in nutzbringende KI-Anwendungen zu iiberfiihren,
empfiehlt die Projektgruppe,

1021 Dafiir kdnnten die Erfahrungen aus dem Digitalpakt Schule herangezogen werden.
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e  beider Datenverfiigbarkeit hinsichtlich des Zugangs und der Qualitit der Daten besonders auf die Verwend-
barkeit fiir die Forschung zu achten und diese durch enge Zusammenarbeit zwischen Gesundheits- und For-
schungspolitik und die Ergebnisse der Medizininformatik-Initiative bei der Entwicklung der ePA zu beriick-
sichtigen,

e  Okosysteme zwischen Forschung und Wirtschaft aufzubauen und KI in Gesundheit und Pflege von der Ent-
wicklung bis zur Anwendung in langfristigen und interdisziplindren Projekten zu fordern.

Die Gesundheitswirtschaft ist in Deutschland traditionell auch ein starker Wirtschaftszweig mit mehreren Clus-
tern in verschiedenen Teilen des Landes. Sie gerdt jedoch auch zunehmend international unter Druck. Thre Fa-
higkeit, eine neue Technologie wie KI zu entwickeln und zu nutzen, wird entscheidend fiir ihre zukiinftige globale
Wettbewerbsfahigkeit und die deutsche Gesundheitsversorgung sein.

Dynamische Entwicklungen, wie die Griindung von Start-ups im Gesundheitssektor, sind notwendig, um neue
Methoden schneller zu etablieren und sie filir Patientinnen und Patienten nutzbar zu machen. Dafiir bendtigen
Start-ups ein innovationsfreundliches Umfeld, das der Gesundheitsbereich noch nicht durchgingig bietet. Unter-
nehmerinnen und Unternehmer weisen insbesondere darauf hin, dass die Zulassungs- und Erstattungsprozesse
fiir neue Medizinprodukte fiir Neueinsteiger sehr schwer zu durchschauen sind. Auch fehlt es an Fordermdglich-
keiten, die auf Start-ups zugeschnitten sind. Instrumente zur Innovationsférderung im Gesundheitsbereich richten
sich vor allem an etablierte Akteure und weniger an Start-ups. Die Projektgruppe empfiehlt daher,

e  dass das Bundesministerium fiir Gesundheit (BMG) beim Bundesinstitut fiir Arzneimittel und Medizinpro-
dukte (BfArM) geeignete und fiir einen breiten Kreis verfiigbare Beratungsangebote fiir die Zulassung
neuer, auf KI basierender digitaler Medizinprodukte aufbaut; in gleicher Weise miissen auch Beratungsan-
gebote zur Erstattung beim Gemeinsamen Bundesausschuss stéirker die Eigenheiten digitaler Angebote und
ihrer Anbieter in den Blick nehmen,

e  bestehende und neu einzurichtende Fordertdpfe des Bundes, der Lander und der Selbstverwaltung fiir KI in
Medizin und Pflege besonders fiir Forschung, Start-ups und junge Unternehmen einschlie8lich KMU leicht
zugénglich zu machen.

1.3.3  Zulassung, Erstattung und Haftung im Zusammenhang mit neuen Kl-Methoden

Angesichts der besonderen Relevanz des Gesundheitsbereichs fiir die Bevolkerung und der vielen Chancen und
Risiken, die durch den Einsatz von Kl-basierten Systemen in der Patientenversorgung bestehen, bedarf die Frage
der Marktzulassung, der Kostenerstattung und der Haftung beziiglich intelligenter Systeme zum einen besonderer
Sorgfalt, zum anderen aber auch transparenter, an KI angepasster Verfahren.

Es muss in erster Linie gewahrleistet sein, dass nur Systeme zugelassen werden, die fiir den Einsatz an der Pati-
entin oder dem Patienten sicher sind. Entscheidend wird aber auch sein, die Zulassungsverfahren fiir digitale
Anwendungen im Gesundheitswesen so zu gestalten, dass sie die Eigenschaften selbstlernender KI-Systeme an-
tizipieren. Insbesondere Start-ups und kleinere Unternehmen sollten Unterstiitzung erhalten, vor allem bei der
Bewiltigung der Zulassungsverfahren. Insgesamt kann der regulatorische Rahmen der Marktzulassung fiir die
Anwendung von KI im Gesundheitsbereich perspektivisch nur wirksam auf EU-Ebene gesetzt werden, jedoch
miissen bereits nationale Voraussetzungen ziigig geschaffen werden. Die Projektgruppe empfiehlt dementspre-
chend,

e  dass die Bundesregierung sich auf europiischer Ebene fiir eine Weiterentwicklung des Zulassungsrechts
einsetzt, das die Besonderheiten intelligenter Systeme beriicksichtigt und Wege vorsieht, wie Systeme fiir
die Zulassung in sinnvoller Weise und zum Wohl von Patientinnen und Patienten weiterentwickelt werden
konnen.

Neben der Marktzulassung von KI-basierten Medizinprodukten kann auch die unmittelbare Erstattung KI-basier-
ter Anwendungen durch die gesetzliche Krankenversicherung (GKV) eine Hiirde darstellen. Dieses Problem
wurde bei digitalen Gesundheitsanwendungen wie Apps bereits erkannt, fiir die im Digitale-Versorgung-Gesetz
(DVG) eine Erprobungsphase vorgesehen ist. Die Projektgruppe empfiehlt,

e  dass die Bundesregierung sich auf nationaler und européischer Ebene ziigig fiir eine Weiterentwicklung des
Zulassungsrechts und fiir eine Vereinfachung seiner Umsetzung einsetzt; das Zulassungsrecht sollte die Be-
sonderheiten intelligenter Systeme beriicksichtigen und Wege vorsehen, wie Systeme fiir die Zulassung in
sinnvoller Weise und zum Wohl von Patientinnen und Patienten in einem angemessenen Zeitrahmen wei-
terentwickelt werden kdnnen.



Drucksache 19/23700 —-242 Deutscher Bundestag — 19. Wahlperiode

Mit dem zunehmenden Einsatz von KI bei Diagnose, Therapie und Pflege stellt sich auch die Frage, ob die be-
stehenden Haftungsregelungen im Gesundheitsbereich den neuen Anwendungen angemessen sind. Grundsétzlich
gelten auch im Gesundheitsbereich, also fiir die Hersteller von Medizinprodukten und fiir die sie einsetzenden
Arztinnen und Arzte und Krankenhiuser, die allgemeinen zivilrechtlichen Haftungsvorschriften.

Ob ein KI-System einen Fehler (insbesondere einen Konstruktions- bzw. Programmierfehler) im Sinne des Pro-
dukthaftungsrechts aufweist, kann jedoch nicht durch das Recht selbst abschlieBend beantwortet werden. Viel-
mehr hingt die Antwort auf diese Frage von technischen Festsetzungen insbesondere der Informatik ab, die au-
Berhalb des Rechts gefunden werden miissen. Denn ein Fehler in diesem Sinn ist ein Versto3 gegen den aner-
kannten Stand der Technik, der durch Standards oder durch Techniksachverstindige festzulegen ist. Allerdings
konnte es sinnvoll sein, die ,,berechtigte Erwartung™ an die Sicherheit eines IT-Systems i. S. d. § 3 des Produkt-
haftungsgesetzes (ProdHaftG) insbesondere im Hinblick auf autonome KI-Systeme gesetzgeberisch konkreter zu
formulieren. Lernen KI-Systeme nicht ,,live” in der Anwendung, sondern werden sie erst im ,,ausgelernten* Zu-
stand eingesetzt, ergibt sich aus Sicht der Projektgruppe keine grundsitzlich andere Haftungssituation als bei
anderen Medizinprodukten.

Die Projektgruppe empfiehlt daher, vorhandene Unsicherheiten bei der Haftung zu beseitigen, indem die Bun-
desregierung

e  sich auf nationaler wie auf européischer Ebene fiir klare Vorgaben zur Zertifizierung von KI-Software in
der Medizintechnik (vor allem in Zusammenarbeit mit dem Deutschen Institut fiir Normung) einsetzt,

e  priift, inwieweit geeignete Regeln notwendig sind, die eine hinreichende Absicherung von Haftungsrisiken
fiir Hersteller von Kl-basierten Systemen und Anwendungen sicherstellen, beispielsweise durch eine ver-
pflichtende Produkthaftpflicht oder eine entsprechende Deckungsvorsorge.

1.34 Intelligente Assistenzsysteme und Robotik in der Pflege

Die Pflege gehort zu den besonders sensiblen Bereichen — mit einem bisher wenig ausgeschdpften Potenzial,
Technologie sinnvoll einzusetzen —, bei denen die Akzeptanz von KI immer wieder diskutiert wird, es jedoch
diverse Piloteinsdtze gibt. Umfragen und Erhebungen dazu geben ein sehr diverses Bild von sehr hoher bis ver-
haltener Akzeptanz ab, das sehr stark von der jeweiligen Fragestellung abhéngt.!%?? Fest steht, dass die Frage des
Einsatzes von KI im Pflegebereich immer eng mit den Betroffenen abgestimmt und validiert werden muss, um
Angsten und Sorgen angemessen zu begegnen. Erfahrungen zeigen aber auch, dass eine Offenheit gegeniiber
technischen Anwendungen besteht, die einen spiirbaren Nutzen fiir die individuelle Situation und das Pflegesys-
tem im Ganzen mit sich bringen.

Aus pflegewissenschaftlicher, medizinscher aber auch technologischer Sicht ist der Einsatz von KI in der Pflege
im konkreten Anwendungsfall danach abzuwigen, ob und wie er im konkreten Fall geeignet ist, die Qualitét des
Pflegeprozesses, und hier vor allem die Patientenversorgung, zu verbessern.

Um den nutzerzentrierten Entwicklungsprozess von KI und die Maximierung der Versorgungsmdoglichkeiten fiir
KI in der Pflege sicherzustellen, empfiehlt die Projektgruppe

e sich in der Erforschung und Entwicklung von KI-Anwendungen fiir die Pflege klar am individuellen und
gesamtgesellschaftlichen Bedarf zu orientieren,

e  Bedarfsorientierung und co-kreative Prozesse aus verschiedenen Disziplinen, wie z. B. von IT und Pflege-
wissenschaft, zu beriicksichtigen sowie

e  dabei die zukiinftigen Anwenderinnen und Anwender einzubeziehen.

Die Frage der Kostenentwicklung durch neue KI-Anwendungen in der Pflege ist zudem aus zwei Griinden ent-
scheidend: Zum einen ist es nicht das Ziel, das Pflegepersonal durch KI-Systeme zu ersetzen, sondern es muss
um gemeinsame Mensch-Maschine-Interaktion zur Erhdhung der Qualitdt der Pflege gehen. Daher darf nicht der
Kostendruck ausschlaggebend sein, sondern die Qualitét der Patientenversorgung muss das Entscheidungskrite-
rium dafiir sein, ob und wie die KI-Systeme in der Pflege autonom und/oder zusammen mit einer Fachkraft
Aufgaben iibernehmen.

1022 Vgl. Stubbe et al. (2019): Akzeptanz von Servicerobotern: Tools und Strategien fiir den erfolgreichen betrieblichen Einsatz, S. 8 f.
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Zum anderen darf auch niemand wegen zu hoher Kosten von Anwendungen ausgeschlossen werden, die den
Alltag deutlich verbessern konnten. Um diesen beiden Herausforderungen zu begegnen, empfiehlt die Projekt-
gruppe,

o  die Kriterien fiir die Aufnahme in das Verzeichnis der Pflegehilfsmittel so zu fassen, dass sie die Eigen-
schaften und den zusétzlichen Nutzen von digitalen und Kl-gestiitzten Losungen erfassen, beispielsweise
eine Erh6hung der Selbststiandigkeit, die Verbesserung der zwischenmenschlichen Kommunikation oder die
Verbesserung der personlichen Zuwendung durch Entlastung der Pflegekréfte von anderen Aufgaben,

e  die Auswirkungen des Technikeinsatzes z. B. durch einen strukturierten Monitoringprozess zu beobachten
und das Spannungs- sowie Potenzialfeld von Mensch und Maschine bei der kiinftigen Personalentwicklung
und bei Personalvorgaben zu beriicksichtigen.

14 Zehn Handlungsempfehlungen fiir die Entwicklung und den Einsatz von Kl im Gesund-
heitsbereich

Wie aus dem vorigen Abschnitt hervorgeht, hat die Projektgruppe eine Vielzahl von Handlungsempfehlungen
erarbeitet; diese sollen im Folgenden deutlich ausfiihrlicher hergeleitet und dargestellt werden. Alle Akteure in
der Gesundheitspolitik stehen somit vor der umfassenden Aufgabe, die verschiedenen Voraussetzungen und Rah-
menbedingungen fiir die Entwicklung und den Einsatz von KI in Medizin und Pflege zeitnah umzusetzen.

Neben diesem notwendigen umfassenden Blick hat die Projektgruppe zusammenfassend zehn Empfehlungen
identifiziert, die sie als zentral, dringend und reprisentativ fiir die verschiedenen Handlungsfelder ansieht:

l. Die Bundesregierung sollte gemeinsam mit allen relevanten Akteuren im Gesundheitsbereich innerhalb
des néchsten Jahres eine umfassende Strategie zum Einsatz von KI im Gesundheitsbereich auflegen, die
die nachfolgenden Punkte integriert und konkrete Schritte und deren Finanzierung innerhalb der kommen-
den fiinf Jahre vorsieht.

2. Bund und Lander miissen in gemeinsamer Anstrengung'%?* darauf hinwirken, dass die Digitalisierung der
Infrastruktur im Gesundheitsbereich beschleunigt wird, wobei die Bedarfsangaben von Kliniken zu be-
riicksichtigen sind, und dass dauerhaft in die IT-Infrastruktur investiert wird, wobei die Investitionen dem
internationalen Niveau angeglichen werden.!024

3. Die Verfiigbarkeit von Daten fiir die Forschung ist zu verbessern. Dafiir empfiehlt die Projektgruppe, eine
abgestufte, freiwillige und widerrufbare Datenfreigabe in enger Abstimmung mit den Datenschutzauf-
sichtsbehdrden zu ermoglichen, abgestimmte, interoperable und wo mdglich offene Standards (mit hohen
Datenschutz- und Sicherheitsanforderungen) zu nutzen, ein nationales Versorgungsregister bzw. einen
Registerverbund und die dazugehdrigen dezentralen Vertrauensstellen aufzubauen und die Datenschutz-
gesetzgebung fiir den Gesundheitsbereich auf Grundlage der DSGVO schnell zu vereinheitlichen.

4. Durch eine umfassende Strategie in der Aus- und Weiterbildung muss KI-Expertise umfassend in allen
Gesundheitsbereichen verankert werden, um eine breite Anwendung und eine hohe Qualitét in der Praxis
sicherzustellen.

5. Zur Starkung des Forschungsstandorts Deutschland und zur Sicherstellung des Transfers in die Anwen-

dung sind interdisziplinire Okosysteme in der digitalen Gesundheitsforschung aufzubauen und langfris-
tige Leuchtturmprojekte von der Grundlagenforschung bis zur klinischen Translation gezielt zu fordern.

6. Zur Erhohung der Innovationsfihigkeit und Sicherung des Wirtschaftsstandorts Deutschland sind Forder-
instrumente fiir Start-ups zu 6ffnen oder neu zu schaffen und ist ein attraktives Umfeld fiir die Gesund-
heitswirtschaft zu etablieren.

7. Zulassungsverfahren miissen an neue Technologien angepasst und eine befristete Kostenerstattung fiir
neue Technologien muss in der Testphase gepriift werden.

1023 Dazu kénnten die Erfahrungen aus dem Digitalpakt Schule herangezogen werden.

Das Bundeskabinett hat am 2. September 2020 ein Investitionsprogramm fiir Krankenh#user beschlossen, das 4 Milliarden Euro fiir
die Modernisierung von Krankenhéusern vorsieht. Damit soll ausdriicklich auch die digitale Infrastruktur verbessert werden, etwa in
den Bereichen Aufbau von Patientenportalen, elektronische Dokumentation von Pflege- und Behandlungsleistungen, digitales Medi-
kationsmanagement, Mafinahmen zur IT-Sicherheit sowie sektoreniibergreifende telemedizinische Netzwerkstrukturen.
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8. Mogliche Liicken und Unsicherheiten beziiglich der Haftung bei der Anwendung von KI im Gesundheits-
wesen sind zu ermitteln; wo notwendig sind transparente Regelungen zu schaffen und Liicken bzw. Unsi-
cherheiten mithilfe von Normierungs- und Standardisierungsverfahren zu beseitigen bzw. zu verringern.

9. KI-Anwendungen in Gesundheit und Pflege sind auf die Bediirfnisse der Patientinnen und Patienten sowie
der zu Pflegenden und der Pflegekréfte auszurichten, indem co-kreative Prozesse in der Entwicklung auf-
gesetzt werden und nicht nur das technisch Mogliche oder das Effizienteste, sondern der Nutzen auch im
gesamtgesellschaftlichen Zusammenhang im Vordergrund steht.

10.  Der Zugang zu KI-Anwendungen im Gesundheitsbereich ist allen Patientinnen und Patienten zu ermogli-
chen; dabei ist die Patientensouveranitdt zu wahren und insbesondere das Recht auf Nichtwissen zu er-
moglichen. Sicherzustellen ist ferner, dass sich Menschen auch gegen die Anwendung von KI entscheiden
konnen — sofern dadurch das Solidarprinzip im Gesundheitssystem nicht durch unverhéltnismaBige Mehr-
kosten eingeschrinkt wird und anderen Patientinnen und Patienten jetzt oder zukiinftig keine Nachteile

entstehen.
2 Einflihrung: Kl und Gesundheit
21 Was macht Kl im Gesundheitswesen aus?

Es ist eine der Urfragen der Menschheitsgeschichte, wie unsere Gesundheit erhalten und Krankheiten geheilt
werden konnen. Die Hoffnungen sind stets sehr grof3, wenn neue Technologien versprechen, die Gesundheits-
versorgung zu verbessern und neue Therapien zu ermoglichen. Kein Wunder, dass die Medizin eines der ersten
praktischen Anwendungsfelder der KI war'%% und auch heute oft beispielhaft aufzeigt, wie intelligente Systeme
zum Nutzen flir den Menschen eingesetzt werden kdnnen.

Seit den ersten Expertensystemen in den 1980er Jahren ist die Entwicklung rasant fortgeschritten. Neue selbst
lernende Verfahren ermdglichen Bild- und Spracherkennung, die in vielen medizinischen Disziplinen direkt an-
gewendet werden konnen. Automatisierte Datenauswertungen konnen bei kritischen Krankheitsverldaufen friih-
zeitig warnen oder Grundlage fiir individualisierte Therapien sein.!926

Die Moglichkeiten erscheinen beinahe unbegrenzt, und weltweit forschen private und 6ffentliche Akteure mit
zum Teil grofen Investitionen an weiteren Entwicklungen. Viele Fragen, die an den Einsatz von KI im Gesund-
heitsbereich gekoppelt sind, stellen sich daher nicht nur national. Digitale Medizinprodukte werden weltweit
entwickelt und werden immer stirker auch auf den deutschen Markt drangen. Nur wenn Deutschland sich aktiv
an der Entwicklung beteiligt, kann es auch die Herausforderungen, die damit einhergehen, souverdn bewaltigen
und sicherstellen, dass fiir die Patientinnen und Patienten und deren Versorgung und Pflege ein Nutzen erzielt
wird.

Es stellt sich eine Vielzahl an Herausforderungen, die mit den zunehmenden Méglichkeiten intelligenter Systeme
im Gesundheitsbereich verbunden sind. KI benétigt eine grole Menge an Daten, um lernen zu kénnen. Ob und,
wenn ja, welche Gesundheitsdaten zur Verfiigung gestellt werden sollen, hat der deutsche Ethikrat intensiv ana-
lysiert; in seiner Stellungnahme'%?7 hat er konkrete Vorschlige fiir eine sogenannte Datenspende!??® gemacht.
Ahnlich hat sich auch die Plattform ,,Lernende Systeme* in ihrem Arbeitsgruppenbericht fiir die freiwillige Da-
tenfreigabe ausgesprochen. Sie schldgt dazu vor, die Rolle eines Datentreuhidnders einzunehmen, um die Daten-
souverdnitit zu sichern.!?

Wie sich das deutsche Gesundheitssystem durch den Einsatz von KI verdndern wird, beschiftigt neben Exper-
tinnen und Experten'® auch die Biirgerinnen und Biirger immer mehr. Droht die Gefahr der ,,Entmenschli-
chung*, in der die Menschen in eine Spirale der automatisierten ,,Perfektionierung® hineinlaufen? Gehoren lang-
wierige Krankheiten oder Behandlungsfehler bald der Vergangenheit an, weil KI direkt die richtige Therapie

1025 Vgl. Krumm und Dwertmann (2019): Perspektiven der KI in der Medizin, S. 161.

1026 Gjehe auch Kapitel 3.1 dieses Projektgruppenberichts [KI-Anwendungen in der Medizin — Beispiele aus Diagnose und Therapie].
1027 Vgl. Deutscher Ethikrat (2017): Big Data und Gesundheit.

1028 Die Projektgruppe hat sich darauf verstindigt, statt des Begriffs der Datenspende den Begriff der Datenfreigabe zu verwenden, da
der Begriff der Spende das Weggeben von etwas bezeichnet, iiber das man selbst nicht mehr verfiigen kann. Dies ist bei der Freigabe
von Daten nicht der Fall. Man kann die Daten weiter selbst nutzen, die Einwilligung zur Nutzung der Daten zuriickziehen und von
den Ergebnissen, die mithilfe der Daten erzielt wurden, potenziell auch selbst profitieren.

Vgl. Plattform Lernende Systeme (2019): Lernende Systeme im Gesundheitswesen — Bericht der Arbeitsgruppe Gesundheit, Medi-
zintechnik Pflege, S. 29.

1030 Vgl. Haring (2019): Gesundheit digital; Huss (2019): Kiinstliche Intelligenz, Robotik und Big Data in der Medizin.
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erkennt? Wie bleiben neue Methoden bezahlbar, sodass sie nicht nur einer bestimmten Gruppe zur Verfiigung
stehen? Besteht ggf. sogar Anspruch auf den Einsatz von KI-Ldsungen im Gesundheitswesen, sofern sie verfiig-
bar sind? Wie verdndert es das deutsche Solidarsystem, wenn auch globale Akteure hineindrdngen und durch
einen ungleich groferen Datenzugang mit vermeintlich attraktiveren Angeboten zur individuellen Gesundheits-
versorgung locken? Wollen die Menschen alles wissen, wenn jedes Gen analysiert werden kann und eine person-
liche Vorhersage der Lebenserwartung versprochen wird?

Wie stellen sich die Menschen schlieBlich die Zukunft der Pflege vor? Sind Pflegeroboter mit groBen Kulleraugen
ein erstrebenswertes Ziel oder ist durch kluge Mensch-Maschine-Interaktion die bessere Situation fiir Pflege-
kréfte und fiir die zu Pflegenden zu schaffen? Das Biiro fiir Technikfolgenabschitzung beim Deutschen Bundes-
tag (TAB) hat dazu bereits eine umfassende Stellungnahme!'®! vorgelegt, in der sehr konkrete Assistenzsysteme,
wie der intelligente Pflegewagen, herausgestellt werden, wiahrend andere Vorstellungen eher in den Bereich Sci-
ence-Fiction eingeordnet werden.

Es zeigt sich: Ebenso unbegrenzt wie die Moglichkeiten sind die Fragen, die sich mit der Verfligbarkeit und dem
Einsatz von KI in der Medizin stellen. Die Enquete-Kommission Kiinstliche Intelligenz hat aus diesem Grund
eine Projektgruppe zu diesem Anwendungsgebiet eingesetzt, die sich ausfiihrlich mit den Voraussetzungen, den
Chancen und den Risiken auseinandergesetzt hat. Der Projektgruppenbericht mit seinen Handlungsempfehlungen
ist das Ergebnis der Arbeit dieser Projektgruppe.

Er soll eine erste Grundlage darstellen, um den notwendigen politischen und rechtlichen Rahmen fiir den Einsatz
von KI in Medizin und Pflege zu setzen. Gemeinsames Ziel der Projektgruppe war es, notwendige Schritte zu
priifen, die sicherstellen, dass das deutsche Gesundheitssystem und die gesamte Gesellschaft von den méglichen
Verbesserungen in Versorgung, Therapie und Pflege profitieren. Gleichzeitig sind mogliche Schiden vom Ein-
zelnen und der Gesellschaft abzuwenden; auch ist der globale Rahmen, in dem sich Deutschland bewegt, zu
beriicksichtigen.

Um dieses Ziel zu erreichen, hat die Projektgruppe zundchst Themen und Leitfragen ermittelt, die im folgenden
Abschnitt dargestellt sind. Vorab finden sich zudem grundsitzliche ethische Uberlegungen, die fiir alle weiteren
Themen die Grundlage darstellen, auf der die Projektgruppe ,,KI und Gesundheit* aufbaut. In Kapitel 3 dieses
Projektgruppenberichts [Anwendungen von KI in Gesundheit und Pflege] findet sich ein Uberblick iiber KI-
Anwendungen, die in der Entwicklung oder bereits im Einsatz sind, verbunden mit einer tabellarischen Ubersicht
iiber die SWOT-Analyse der Stirken, Schwichen, Risiken und Chancen von KI im Gesundheitsbereich. Die
tiefgehende Analyse der einzelnen Handlungsfelder und die entsprechenden Empfehlungen, die fiir den Einsatz
von KI im Gesundheitsbereich relevant sind, finden sich in Kapitel 4 dieses Projektgruppenberichts [Handlungs-
felder], bevor abschlielend in Kapitel 5 dieses Projektgruppenberichts [Hintergrundinformationen zur Projekt-
gruppe KI und Gesundheit] die Arbeitsweise der Projektgruppe ausfiihrlich dargestellt wird.

2.2 Ziele, Themen und Leitfragen

Gesundbheit ist elementar fiir jeden einzelnen Menschen und fiir die Gesellschaft als Ganzes. Sie ist eine wichtige
Voraussetzung dafiir, ein unbeschwertes Leben fiihren zu kdnnen, frei von Schmerzen und Angsten vor Erkran-
kungen zu sein oder eine verkiirzte Lebenserwartung zu haben. Es ist daher Aufgabe auch der Politik, alle not-
wendigen und machbaren Mafinahmen zu ergreifen, die der Gesundheit des Einzelnen und der gesamten Gesell-
schaft forderlich sind.

Dieser Aufgabe hat sich die Projektgruppe ,,KI und Gesundheit™ gestellt und beabsichtigt mit ihrem Bericht, die
Schritte aufzuzeigen, die notwendig sind, um den Einsatz von KI im Gesundheitsbereich zum Wohl des Men-
schen zu ermdglichen und Schaden abzuwenden. Dazu hat sie sich die folgenden sechs Ziele gesetzt, die die
Politik im Zusammenhang mit KI und Gesundheit verfolgen sollte:

Die Projektgruppe will KI in der Gesundheit so entwickeln und einsetzen, dass

e erreicht wird, dass Menschen gesund bleiben, Diagnose und Therapie auf hochstmdglichem Niveau statt-
finden und weniger Menschen an den grofen Volkskrankheiten oder anderen Krankheiten, aber auch z. B.
an seltenen Erkrankungen sterben,

e  Lebensqualitit und Eigenstdndigkeit — auch bei chronischen Erkrankungen und im Alter — ldnger erhalten
bleiben,

1031 ygl. Kehl (2018): Robotik und assistive Neurotechnologien in der Pflege — gesellschaftliche Herausforderungen.
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e  die menschliche Komponente in der Gesundheitsversorgung gestarkt wird,

e  das Gesundheitssystem und die im Gesundheitswesen Beschéftigten entlastet werden,

e  cin solidarisches Gesundheitssystem erhalten bleibt, zu dessen Leistungen alle Zugang haben,
e individuelle Personlichkeits- und Privatheitsrechte geschiitzt werden.

Welche MaBnahmen miissen Politik und Gesellschaft ergreifen, um diese Ziele zu erreichen? Um diese zu ermit-
teln, hat die Projektgruppe folgende Leitfragen bearbeitet:

1. Welche Potenziale bietet KI tatsdchlich durch die verschiedenen Szenarien in Priavention, Diagnose und
Therapie von Krankheiten?!032

2. Welche Voraussetzungen miissen fiir den Einsatz von KI im Gesundheitswesen erfiillt sein?

3. Wie kann die Verfiigbarkeit geeigneter Daten fiir die Erforschung und den Einsatz von KI sichergestellt
und verbessert werden?

4. Welche Risiken birgt KI im Gesundheitsbereich fiir den Datenschutz von Patientinnen und Patienten und
fiir die informationelle Selbstbestimmung?

Was bedeuten die neuen Technologien der KI fiir die Aus- und Weiterbildung in Gesundheitsberufen?!3?

Welche Unterstiitzung benétigt medizinische Forschung fiir die Entwicklung von KI-Methoden und ihren
Transfer in die Anwendung?

7. Wie stellt Deutschland sicher, dass seine Gesundheitswirtschaft den Weg in die neue Technologie mitge-
staltet?1034

8. Welche rechtlichen Hiirden oder Regelungsliicken gibt es fiir den Einsatz von KI im Gesundheitswe-
sen?1035

9. Besteht die Gefahr einer Entmenschlichung von Gesundheitsversorgung und Pflege durch eine Automati-

sierung verschiedener Bereiche?!03

2.3 Ethische Fragen

Die Entwicklung und der Einsatz von KI-Anwendungen im Gesundheitsbereich werfen zahlreiche ethische Fra-
gen auf. Miissen Patientinnen und Patienten kiinftig ihre Gesundheitsdaten preisgeben und werden so zum ,,glé-
sernen Patienten“? Was passiert, wenn eine Krankheit mithilfe von KI zwar diagnostiziert, aber nicht geheilt oder
behandelt werden kann? Wie kann das Recht auf Nichtwissen realisiert werden? Welche Entscheidungen sollen
in jedem Fall nur von Arztinnen und Arzten getroffen werden? Wo verlaufen mdgliche absolute Grenzen fiir den
Einsatz von selbstlernenden Algorithmen im Gesundheitsbereich? Wie verdndern intelligente Systeme das Ver-
hiltnis von Arztin oder Arzt, Pflegepersonal und Patientin oder Patient? Haben die Menschen in Zukunft ein
Recht auf menschliche Pflege, auch wenn ein Pflegeroboter giinstiger wire? Wie kann sichergestellt werden,
dass Zeitersparnisse durch KI-Anwendungen auch tatséchlich den Patientinnen und Patienten zugutekommen
und nicht zur Kostenersparnis und fiir Personalabbau genutzt werden? Wie kann sichergestellt werden, dass KI-
Anwendungen fiir alle Menschen gleich gut funktionieren — egal ob Frau oder Mann, alt oder jung, hellhdutig
oder dunkelhéutig? Diese und andere ethische Fragen werden von Politik, Wissenschaft und Gesellschaft kiinftig
diskutiert und beantwortet werden miissen.

Ethische Fragestellungen treten im Gesundheitsbereich hiufig auf. Sowohl in der medizinischen Forschung als
auch in der Therapie von Patientinnen und Patienten stellen sich ethische Fragen, mit denen sich Ethikkommis-
sionen, wie z. B. der Deutsche Ethikrat, befassen. Teilweise beschéftigen sich diese Gremien, die traditionell
eher medizinethischen Fragestellungen nachgehen, nun auch mit den Auswirkungen neuer digitaler Technolo-
gien; ein Beispiel dafiir ist der Ethikrat, der ein ausfiihrliches Papier zu Big Data herausgegeben hat.!%” Teilweise
gibt es zusdtzlich Gremien, die bereichsiibergreifend ethische Fragestellungen behandeln, die in der Forschung

1032 Gjehe Kapitel 3.1 dieses Projektgruppenberichts [KI-Anwendungen in der Medizin — Beispiele aus Diagnose und Therapie].

Fiir die Fragen 2 bis 5 siehe Kapitel 4.1 [Voraussetzungen fiir KI im Gesundheitsbereich].

Fiir die Fragen 6 bis 7 siche Kapitel 4.2 dieses Projektgruppenberichts [Forderung des Forschungs- und Wirtschaftsstandorts — fiir
eine souverine Entwicklung von KI im Gesundheitsbereich].

1035 Gjehe Kapitel 4.3 dieses Projektgruppenberichts [Entwicklung, Marktzulassung, Erstattung und Haftung fiir KI-basierte Anwendun-
gen im Gesundheitsbereich].

Siehe Kapitel 4.4 dieses Projektgruppenberichts [KI in der Pflege sowie fiir Menschen mit Behinderung].

137 Vgl. Deutscher Ethikrat (2017): Big Data und Gesundheit.
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oder durch die Moglichkeiten neuer Technologien aufkommen, wie z. B. die Datenethikkommission oder auf
EU-Ebene die European Group on Ethics in Science and New Technologies (EGE).

Auch bei Forschungseinrichtungen, Berufsverbanden und den Léndern sind mit den Ethikkommissionen solche
Gremien etabliert, die weniger mit Grundsatzfragen als mit der Beurteilung konkreter Forschungsvorhaben und
medizinischer Interventionen befasst sind. Fiir diese Beurteilung gibt es konkrete medizinethische Grundsitze,
wobei die Deklaration von Helsinki des Weltdrztebunds ein entscheidendes Grundsatzdokument ist.!938

Je mehr sich Gremien mit Fragestellungen beschéftigen, die sich aus dem Einsatz von KI ergeben, desto starker
sollte sichergestellt sein, dass entsprechende technische Expertise einbezogen wird.

Oft werden vier Grundprinzipien der medizinischen Ethik aufgefiihrt: Wohltun bzw. Fiirsorge (beneficence),
Nichtschaden (non-maleficence), Autonomie (autonomy) und Gerechtigkeit (justice).'® Inwieweit der Einsatz
von Methoden der KI in der Medizin geboten oder auszuschlieBen ist, folgt grundsétzlich der gleichen Abwigung
zwischen Wohltun und Nichtschaden wie bei anderen Methoden; spezifische Fragestellungen ergeben sich ins-
besondere beim Prinzip der Gerechtigkeit (mit Hinblick auf die Potenziale individualisierter Methoden, auf mog-
lichen Bias in Datensétzen und auf den Zugang) und fiir das Prinzip der Autonomie, also auf das Selbstbestim-
mungsrecht der Patienten, unter dem nicht nur die Freiheit von duflerer Bestimmung und Einflussnahme zu ver-
stehen ist, sondern auch die Forderung der Entscheidungsfahigkeit als Grundlage einer informierten Einwilli-
gung.

Ein Beispiel fiir Gerechtigkeitsfragen, die sich mit dem Einsatz von KI stellen, ist die unterschiedliche Robustheit
von KI-Anwendungen fiir bestimmte Gruppen. So konstatiert der Gemeinsame Bundesausschuss in seiner Stel-
lungnahme, dass erste Anwendungen zur Erkennung von Hautkrebs erprobungsreif seien; diese erzielten bislang
allerdings nur fiir hellhdutige Menschen eine hohe Qualitét der Ergebnisse. Hier miissen Entwicklungsprozesse
sichergestellt werden, durch die bestimmte Gruppen von Menschen von Anwendungen weder bevorzugt noch
benachteiligt werden.

Ethische Standards allein reichen jedoch nicht aus, sondern miissen sich auch in gesetzlichen Regelungen wie-
derfinden. Denn so wichtig ethische Standards sind, so bleiben diese unverbindlich, solange keine entsprechen-
den Gesetze oder sonstige zwingende Regelungen geschaffen werden, die demokratisch zustande gekommen
sind, deren Einhaltung unabhéngig kontrolliert und deren Verletzung effektiv sanktioniert wird. Das bestehende
Recht samt verfassungsrechtlicher und europdischer Vorgaben sieht bereits sehr umfangreiche Regelungen vor,
die diese Fragen beriihren und die ggf. entsprechend weiterentwickelt werden miissen.

3 Anwendungen von Kl in Gesundheit und Pflege

KI ist zunéchst eine sehr abstrakte Technologie, bei der es sich im Wesentlichen um die automatisierte Auswer-
tung von Daten handelt. Gerade bei Anwendungen im Gesundheitsbereich ldsst sich aber besonders gut veran-
schaulichen, welchen unmittelbaren Nutzen sie konkret fiir Menschen bringen kann und welche weiter reichen-
den Verdnderungen oder auch Risiken damit verbunden sein konnen. So nennt auch die High-Level Expert Group
on Artificial Intelligence der Europdischen Union in ihren Ethik-Leitlinien Gesundheit und Wohlergehen als
Beispiel fiir die Chancen einer vertrauenswiirdigen KI, da mit ihrer Hilfe Behandlungen intelligenter und zielge-
richteter gestaltet, Analysen préziser und detaillierter durchgefiihrt und mafigeschneiderte vorbeugende Malinah-
men entwickelt werden konnen.!%40

Das Ziel dieses Kapitels ist es, einen ersten Uberblick iiber die Einsatzmdglichkeiten und den aktuellen Stand
der Entwicklung im Gesundheitsbereich zu geben. Dieser Uberblick kann aufgrund der Vielzahl der mdglichen
Einsatzfelder nicht vollstindig oder abschlieBend sein. Er kann aber einen Eindruck vermitteln, mit welchen
Fragen sich die Politik aufgrund der Potenziale und der Verdnderungen durch KI im Gesundheitsbereich aus-
einandersetzen muss. Zur besseren Ubersicht ist das Kapitel in die Unterkapitel Medizin [KI-Anwendungen in
der Medizin — Beispiele aus Diagnose und Therapie], Pflege [KI-Anwendungen in der Pflege] sowie weitere
Anwendungsbereiche mit Gesundheitsbezug [ Weitere Anwendungsgebiete mit Gesundheitsbezug] unterteilt. Es
endet auf Grundlage des Uberblicks und der Analysen der Projektgruppe abschlieBend mit einer SWOT-Analyse,
die insbesondere die Chancen und Risiken behandelt, die handlungsanleitend fiir die kommenden Jahre sein
konnten.

1038 Vgl World Medical Association (2013): WMA Declaration of Helsinki — Ethical Principles for Medical Research Involving Human
Subjects.

Vgl. Beauchamp und Childress (2013): Principles of biomedical ethics.

1040 vgl. High-Level Expert Group on Artificial Intelligence (2019): Ethik-Leitlinien fiir eine vertrauenswiirdige K1, S. 42-43.
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31 Kl-Anwendungen in der Medizin — Beispiele aus Diagnose und Therapie

Im Folgenden werden unterschiedliche Anwendungsgebiete in der Medizin beispielhaft diskutiert, die entweder
bereits heute von KI-Methoden stark profitieren oder von denen erwartet werden kann, dass sie in Zukunft an
Bedeutung gewinnen werden. Es zeigt sich, dass insbesondere die Fortschritte intelligenter Systeme in der Bild-
und Spracherkennung grofle Potenziale fiir die Medizin mit sich bringen. Aber auch die automatisierte Analyse
verschiedener medizinischer Patientendaten kann Mdglichkeiten bieten, Krankheiten frither zu erkennen oder
individualisiert zu therapieren. Durch die Beispiele werden auch die Herausforderungen deutlich. So wird die
Frage aufgeworfen, ob und welche zusétzlichen Daten fiir solche Anwendungsszenarien erhoben werden sollten,
die bisher von gesunden Patientinnen und Patienten nicht unbedingt vorliegen.

311 Bilderkennung: Kl-Verfahren in der Krebsdiagnose

Bildgebende Verfahren zdhlen zu den wichtigsten Untersuchungsmethoden fiir die Diagnose nicht nur von Tu-
moren. Zu den bildgebenden Verfahren gehdren die Rontgenuntersuchung, die Computertomografie (CT), die
Magnetresonanztomografie (MRT), die Szintigrafie, die Positronen-Emissions-Tomografie (PET), die Sonogra-
fie, die Endoskopie und die Dermatoskopie.'%4!

Intelligente Systeme haben sich vor allem in der Bilderkennung in den letzten Jahren entscheidend weiterentwi-
ckelt. In der Medizin bietet dies neue Moglichkeiten, Ergebnisse der bildgebenden Verfahren durch Algorithmen
auf Auffilligkeiten zu priifen und mogliche Symptome, z. B. fiir eine Krebserkrankung, automatisiert und poten-
ziell mit hoherer Verldsslichkeit zu erkennen.

Der Nutzen der neuronalen Netze zur Bilderkennung ist seit den 1980er Jahren bekannt. Durch eine wesentlich
hohere Rechenleistung, Verbesserungen der Modelle und der Verfiigbarkeit von umfangreichen Datensétzen ho-
her Qualitét konnte die Treffsicherheit der Bilderkennung in den letzten Jahren erheblich gesteigert werden.

Tiefe neuronale Netze bieten bei der Analyse von medizinischen Bilddaten eine Leistung, die mit der von Fach-
arztinnen und Fachirzten vergleichbar oder sogar besser ist. Durch den Einsatz bildverarbeitender KI-Systeme
kann die Arztin oder der Arzt bei der Diagnose unterstiitzt werden; moglich ist sogar das Ersetzen rein physischer
Tétigkeiten.

Ob KI-Systeme die Anzahl an Fehldiagnosen verringern, wird maBgeblich von der Akzeptanz dieser Systeme
und deren Integration in die klinischen Arbeitsabldufe abhéngen. Dabei darf der Aufwand zur Erstellung und
Pflege der notwendigen Trainingsdaten nicht unterschitzt werden.

Bei erfolgreicher Entwicklung und richtigem Einsatz konnte intelligente Bilderkennung gerade im Kampf gegen
die grofle Volkskrankheit Krebs durch eine bessere Erkennungsrate einen unmittelbaren Fortschritt fiir Betroffene
bringen, die dadurch bessere Therapiechancen erhielten. Bei Hautkrebs, Lungenkrebs und Brustkrebs ist diese
Entwicklung deutlich fortgeschritten und kann bereits erste Erfolge vorweisen.!**? Der Hautkrebs ist eine der
haufigsten Krebsarten. Die gefahrlichste Art des Hautkrebses ist das maligne Melanom (schwarzer Hautkrebs).
Sofern der Tumor noch keine Metastasen gebildet hat, liegt die 5-Jahres-Uberlebensrate iiber 70 Prozent. Eine

1041 Rontgenuntersuchung, Szintigrafie und Endoskopie erzeugen zweidimensionale, CT, MRT und PET dreidimensionale Bilder. Rént-

genuntersuchung, CT, Szintigrafie und PET verursachen eine Strahlenbelastung, bei der die Patientin bzw. der Patient einer dufleren
(Rontgenuntersuchung, CT) oder durch Radionuklide verursachten inneren (Szintigrafie, PET) Strahlung ausgesetzt wird. Die Sono-
grafie ist nicht mit Strahlenbelastung verbunden; sie ist jedoch ungeeignet zur Untersuchung tieferer Gewebeschichten. Sie kann
Hinweise auf Tumore liefern, zur Krebsdiagnose reicht sie in der Regel jedoch nicht aus. Die Endoskopie liefert Kamerabilder von
inneren Oberflédchen und wird oft zur Untersuchung des Magen-Darm-Traktes verwendet. Bei der Szintigrafie und der PET wird ein
Radionuklid gespritzt, das sich in unterschiedlichen Geweben auf verschiedene Weise anreichert. Dadurch lésst sich die Funktion
eines Gewebes oder Organs beurteilen. Mit einer PET lassen sich auch kleine Tumore entdecken, die mit einem CT oder MRT nur
schlecht erkannt werden. Ein Nachteil von CT, MRT und PET ist — neben den hohen Kosten — die lange Untersuchungsdauer, was
dazu fiihrt, dass die bewegten Organe Herz und Lunge nur in verminderter Qualitét dargestellt werden kénnen. Die Dermatoskopie
dient der Untersuchung von Hautverinderungen. Dabei wird ein bestimmtes Ol (Immersionsol) auf die Haut aufgetragen und diese
durch ein Auflichtmikroskop (Dermatoskop) betrachtet. Mithilfe von polarisiertem Licht konnen tiefere, mit unpolarsiertem Licht
oberfldchliche Hautschichten begutachtet werden. Den bildgebenden Verfahren kann sich eine Entnahme von Gewebeproben (Biop-
sie) anschliefen, um die Diagnose durch eine histologische Untersuchung zu sichern. Dabei wird ein Schnitt der Gewebeprobe an-
gefarbt und unter dem Lichtmikroskop untersucht.

1042 Vgl. auch FuBnoten 1046 und 1047; vgl. Stanford University (2017): Deep learning algorithm does as well as dermatologists in
identifying skin cancer.
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Fritherkennung ist durch eine Dermatoskopie der Pigmentflecken mdglich. Neuronale Netze kdnnen ein malignes
Melanom mittlerweile genauso treffsicher erkennen wie Dermatologen. '43

Mehrere Unternehmen haben bereits KI-Anwendungen zur Diagnose von Hautkrebs entwickelt und auf den
Markt gebracht. Ein Hersteller bietet z. B. Gerite an, die Hautverdnderungen mithilfe von tiefen neuronalen Net-
zen analysieren.!"** Mit einer Smartphone-Anwendung ist diese Diagnostik auch Endanwenderinnen und End-
anwendern zugénglich, wobei die limitierenden Faktoren die geringe Bildqualitit der Kamera des Smartphones
und die uneinheitliche Beleuchtung der Haut im Vergleich zu einem Dermatoskop sind. Ein anderer Hersteller
kombiniert etwa Lasertechnologie mit KI, um Hautkrebs friihzeitig bei Routineuntersuchungen zu erkennen.'%4

Die prinzipielle Moglichkeit, mit dieser Technologie die Diagnose in die Hénde von Patientinnen und Patienten
selbst zu legen, verdeutlicht die grundsitzlichen Auswirkungen auf das Gesundheitssystem, auch wenn hier heute
aufgrund der genannten Einschrinkungen in der Qualitdt noch von einer theoretischen Mdglichkeit gesprochen
werden muss. Der Mangel von fachlicher und menschlicher Begleitung bei der Eigendiagnose durch KI kénnte
problematisch sein.

Lungenkrebs zéhlt zu den hiufigsten bosartigen Erkrankungen.!**¢ An ihm sterben mehr Menschen als an Brust-
krebs und Prostatakrebs. Auch hier sind neuronale Netze in der Lage, die CT-Scans genauso gut oder sogar besser
zu analysieren als Radiologinnen und Radiologen.'%’ In den Szenarien, in denen das Modell eine hohere Sensi-
tivitat und Spezifitdt als die Beurteilung durch eine Radiologin oder einen Radiologen besitzt, kann der Einsatz
neuronaler Netze die Anzahl {ibersehener Krebsfille verringern und unnétige Behandlungen vermeiden. Auch
bei der Diagnose von Brustkrebs kommt KI bereits erfolgreich zum Einsatz.!048

Notwendig fiir das Training der neuronalen Netze sind annotierte Bilddaten in groer Anzahl (etwa 100 000
Bilder). Damit ein KI-System die Position und Art eines Tumors in einem medizinischen Bild angeben kann,
miissen diese Informationen auch in den Trainingsdaten vorhanden sein. Diese Arbeit ist aufwendig und teuer,
weil sie nur von medizinischen Fachleuten ausgefiihrt werden kann. Fehlerhafte Annotationen fiihren zu einer
verminderten Qualitdt des Datensatzes. Idealerweise ist die Diagnose histologisch gesichert. Die Datensitze miis-
sen gepflegt werden, um neue Informationen iiber den Gesundheitszustand der Patientinnen und Patienten zu
beriicksichtigen, von denen die Bilddaten gewonnen wurden. Jede Verbesserung der Analytik, etwa durch eine
hohere Aufldsung der bildgebenden Verfahren, einen hoheren Signal-Rausch-Abstand oder durch neuartige Ge-
rite, erfordert neue Trainingsdaten, die mit den verbesserten Methoden gewonnen wurden.

1043 Zahlreiche Arbeiten haben sich mit der Beurteilung von Melanomen durch Verfahren der Bildverarbeitung beschiftigt. Esteva et al.

trainierten ein tiefes neuronales Netz fiir die Klassifikation von Hautverdnderungen, vgl. Esteva et al. (2017): Dermatologist-level
classification of skin cancer with deep neural networks. Das vortrainierte Netz wurde mit klinischen Bildern trainiert, die bereits von
Dermatologinnen und Dermatologen klassifiziert worden waren. Unter den 129 450 Bildern des Trainingsdatensatzes befanden sich
3 374 Bilder, die durch eine Dermatoskopie gewonnen wurden, und 1 942 Bilder, bei denen die Diagnose durch eine Biopsie gesichert
wurde. Letztere Bilder wurden verwendet, um das trainierte Netz zu testen. Die Treffsicherheit sowohl bei der Erkennung des malig-
nen Melanoms als auch der Diagnose anderer Hautverdnderungen war vergleichbar mit der Leistung von 21 Dermatologinnen und
Dermatologen. Dieses Ergebnis zeigt, dass neuronale Netze zur Fritherkennung des Melanoms geeignet sind. Zu beachten ist jedoch,
dass bei der dermatologischen Untersuchung Pigmentflecke nicht isoliert, sondern unter Beriicksichtigung des Hauttyps und des
Aussehens anderer Pigmentflecke beurteilt werden. Allgemeinérztinnen und -drzten, die nicht die Erfahrung von Dermatologinnen
und Dermatologen besitzen, kénnen diese neuronalen Netze eine wertvolle Unterstiitzung bieten.

Weitere Informationen dazu unter: https://www.fotofinder.de/ (zuletzt abgerufen am 9. Juli 2020).

Weitere Informationen dazu unter: https://www.magnosco.cony (zuletzt abgerufen am 9. Juli 2020).

Vgl. Ardila et al. (2019): End-to-end lung cancer screening with three-dimensional deep learning on low-dose chest computed to-
mography.

Ardila et al. trainierten ein Modell zur Erkennung und Vorhersage von Lungenkrebs anhand von CT-Scans, vgl. Ardila et al. (2019):
End-to-end lung cancer screening with three-dimensional deep learning on low-dose chest computed tomography. Ein dreidimensi-
onales tiefes neuronales Netz wurde mit 42 290 CT-Scans von 14 851 Patientinnen und Patienten trainiert, von denen 578 nach einem
Jahr einen durch Biopsie bestdtigten Lungenkrebs entwickelten. CT-Scans von Personen, die keinen Lungenkrebs entwickelten, wur-
den als negative Trainingsdaten verwendet. Die Daten sind als National Lung Cancer Screening Trial (NLST) Dataset (Daten-Set der
Nationalen Lungenkrebs-Screening-Studie) {iber das National Cancer Institute verfiigbar. Die Treffsicherheit des Modells bei der
Erkennung und der Vorhersage von Lungenkrebs lag in verschiedenen Szenarien iiber oder war gleichauf mit der Leistung von
Radiologinnen und Radiologen.

Ciresan et al. haben ein tiefes neuronales Netz verwendet, um im Schnittbildern von Proben aus Brustgewebe die Anzahl der Zellen
zu zéhlen, die sich im Stadium der Teilung (Mitose) befinden: vgl. Ciresan et al. (2013): Mitosis detection in breast cancer histology
images with deep neural networks. Diese Zahl besitzt einen prognostischen Wert in der Krebstherapie. Diese Arbeit ist schwierig und
aufwendig, wenn sie von einer Histologin oder einem Histologen durchgefiihrt wird. Das Netz erkannte 70 Prozent aller Mitosen und
besal} eine bessere Leistung als andere Verfahren.
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1045
1046

1047

1048


https://www.magnosco.com
https://www.fotofinder.de

Drucksache 19/23700 —-250 - Deutscher Bundestag — 19. Wahlperiode

3.1.2  Spracherkennung: Diagnose von Alzheimer durch automatisierte kognitive Tests

Bisherige Forschungsergebnisse zeigen, dass KI-Systeme das Potenzial besitzen, Alzheimer-Erkrankungen
schon in einem frithen Stadium zu diagnostizieren.!** Die kognitive Testung bietet ebenfalls viel Potenzial zur
Verbesserung durch KI-Algorithmen. Ungeachtet der zu untersuchenden Zielgruppe erfordert momentan eine
aussagekriftige kognitive Testung qualifizierte Fachleute aus den Gebieten Neurologie, Psychiatrie und Neu-
ropsychologie und relativ viel Zeit (mehr als eine Stunde pro Untersuchung). In der medizinischen Primérver-
sorgung (Hausirztin, Hausarzt oder Pflege) sind solche Untersuchungen wegen mangelnder Expertise und aus
okonomischen Griinden nicht darstellbar. Erst in fortgeschrittenen Stadien einer kognitiven Stérung (z. B. bei
einer Demenz durch Alzheimer) werden solche Untersuchungen in der Sekundarversorgung (Fachédrztin oder
Facharzt) oder Tertidrversorgung (Krankenhaus) rentabel. Zu diesem Zeitpunkt ist der Krankheitsverlauf aller-
dings oft nicht mehr stark genug beeinflussbar; dies gilt besonders bei degenerativen Erkrankungen wie etwa
Alzheimer, frontotemporaler Lobardegeneration und Parkinson. KI kann helfen, zum einen die Testung an sich
zu unterstiitzen, um dadurch weniger auf Expertise angewiesen zu sein, und zum anderen die Testung durch
Sprach- bzw. Videoanalyse per Telemedizin dezentraler anzubieten (6rtlich unabhingig von Spezialkliniken und
Krankenhédusern). Die frithzeitigere Erkennung von Demenzerkrankungen erdffnet auch der in spéteren Krank-
heitsphasen stark eingeschrinkten Pharmaforschung neue Moglichkeiten.

313 Mustererkennung in medizinischen Daten zur Pravention, zur Diagnose und zum
Monitoring

KI kann nicht nur Muster in Bildern und Sprache erkennen. Intelligente Systeme sind auch besonders geeignet,
Auffilligkeiten in verschiedenen Arten von medizinischen Daten zu erkennen. Wo frither noch die hauseigene
Laborantin oder der hauseigene Laborant gemerkt hat, dass bei einer Patientin oder einem Patienten die Kombi-
nation von Laborergebnissen Behandlungsbedarf anzeigt, werden Analysen in Kliniken mittlerweile hdufig aus-
gelagert. Bei der Identifikation von Auffilligkeiten konnen daher heute intelligente Systeme, die die Entwicklung
medizinischer Daten iiberpriifen, eine zusitzliche Moglichkeit sein, Behandlungsbedarf zu ermitteln oder die
Arztin oder den Arzt bei der Diagnose zu unterstiitzen.

Die Uberwachung der gesundheitlichen Entwicklung der Patientinnen und Patienten, sei es stationér oder ambu-
lant, beruht zu groBen Teilen auf der regelmédBigen und dauerhaften Erhebung medizinischer Daten und deren
Beobachtung. Diese Daten bieten grundsétzlich die Moglichkeit, sie automatisch durch intelligente Systeme im
Hinblick auf Auffilligkeiten iiberwachen zu lassen.

Blutvergiftung

Erste Anwendungen gibt es fiir Intensivstationen, auf denen durch die automatisierte Uberwachung der Blutwerte
eine Blutvergiftung (Sepsis) frither erkannt und behandelt werden kann.!0%°

Neugeboreneniiberwachung

Fiir Neugeborene wurde eine Ferniiberwachungslosung entwickelt, um friihzeitig mogliche Schaden am Gehirn
zu erkennen.!%! Diese Losung wird erginzt durch einen Softwarealgorithmus, der die neurologischen Daten in-
terpretieren kann. Die Interpretation dieser Daten ist entscheidend, da das Neugeborene nicht kommunizieren
kann und es zu wenig Fachpersonal gibt, das die neurologischen Daten lesen kann. Das System {ibertrdgt soge-
nannte Elektroenzephalografie (EEG)-Signale, die mithilfe des Algorithmus analysiert werden. Damit wird die
Interpretation neurologischer Signale in Echtzeit ermoglicht.

Unterstiitzung von Diabetikerinnen und Diabetikern

Bei der Unterstiitzung von Diabetikerinnen und Diabetikern analysiert KI Daten aus verschiedenen Quellen
(Wearables, Medical Devices, Location etc.) und identifiziert individualisierte, aufféllige Datenmuster, die auf

1049 Vgl PricewaterhouseCoopers (2017): Sherlock in Health; Hodsden (2016): Artificial Intelligence Could Aid Earlier Diagnose of
Alzheimer’s.

Vgl. scinexx das Wissensmagazin (2018): Bessere Sepsis dank KI?; Ghalati et al. (2019): Critical Transitions in Intensive Care Units:
A Sepsis Case Study.

Weitere Informationen dazu unter: http://www.infantcentre.ie/research/research-studies/babylink (zuletzt abgerufen am
14. Juli 2020).
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kritische Krankheitszustdnde hinweisen. Beispielsweise reagieren Diabetes-Patientinnen und -Patienten auf ver-
schiedene Ereignisse individuell hochst unterschiedlich; deswegen miissen Algorithmen bei jedem Ereignis aufs
Neue lernen, welche Verhaltensweisen womdglich zu zu niedrigen oder zu hohen Blutzuckerwerten fiithren.!%52

Diagnose von Herzkrankheiten

Das Elektrokardiogramm (EKG) ist eine Untersuchungsmethode, mit der sich die Funktion des Herzens beurtei-
len lasst. Anhand der Form des EKG-Signals lassen sich Herzrhythmusstdrungen, Durchblutungsstdrungen des
Herzmuskels, Herzinfarkte oder eine krankhafte Verdickung der Herzwand erkennen oder Hinweise darauf er-
halten. Seit den 1970er Jahren werden Verfahren zur Mustererkennung genutzt, um EKG-Signale zu analysieren.
Durch die automatische Analyse wird die Arztin oder der Arzt insbesondere bei der Auswertung eines Langzeit-
EKGs entlastet. Die automatische EKG-Auswertung bietet in der Telemedizin die Moglichkeit, Patientinnen und
Patienten mit chronischen Herzkrankheiten regelmifBig zu iiberwachen, um frithzeitig auf Verschlechterungen
des Gesundheitszustands zu reagieren.

Auch die Vorstufe intelligenter Systeme, regelbasierte Expertensysteme, konnen — sofern Patientendaten einheit-
lich strukturiert in einer elektronischen Patientenakte gefiihrt werden — dazu genutzt werden, vor Arzneimittelun-
vertriaglichkeiten oder vor fehlerhaften Verschreibungen von Medikamenten zu warnen.

Ein Nutzen von KI-Systemen zur Analyse von allgemeinen Patientendaten ist bisher nur fiir einfache und eng
begrenzte Anwendungsfille erkennbar. Dies ist auch auf die bisher wenig strukturierte Datenlage zuriickzufiih-
ren.

Medizinische Expertensysteme

Regelbasierte Systeme fiir die Diagnose von Erkrankungen, bei denen die Regeln von medizinischen Fachleuten
entwickelt wurden, gibt es bereits seit mehr als 40 Jahren. Solche Systeme bezeichnet man als medizinische
Expertensysteme. Ein von der Universitit Stanford entwickeltes System!?3? benutzte etwa eine Wissensbasis von
etwa 600 von Expertinnen und Experten entwickelten Regeln, um bakterielle Infektionen zu erkennen und eine
Therapie mit Antibiotika zu empfehlen. An der Universitét Pittsburgh wurde in den 1970er und 1980er Jahren
ein Diagnosesystem entwickelt, welches iiber 1 000 internistische Krankheitsbilder diagnostizieren konnte.!95
Die Leistung der Systeme ist derjenigen von Arztinnen und Arzten einer Universititsklinik dhnlich. Die Systeme
waren langjéhrig im Einsatz, wurden aber inzwischen eingestellt. In den 1980er und 1990er Jahren wurden zahl-
reiche medizinische Expertensysteme fiir spezielle sowie fiir allgemeinmedizinische Erkrankungen entwickelt,
die ebenfalls gute Diagnosen lieferten, aber keine breite Verwendung fanden.

Eine wesentliche Ursache fiir das Scheitern der medizinischen Expertensysteme trotz guter Performanz war, dass
diese die Rolle der Arztin oder des Arztes darauf reduzierten, Patientendaten einzugeben und die Entscheidung
des Systems zur Kenntnis zu nehmen.'% Dieses ,,griechische Orakel“ wurde von Arztinnen und Arzten nicht
akzeptiert. Zudem dauerte die Eingabe und Erhebung der Patientendaten lénger als ein zielgerichtetes Vorgehen
der Arztin oder des Arztes bis zur Entscheidung iiber das weitere Vorgehen. Bei nachfolgenden Systemen wurde
daher versucht, die Arztin oder den Arzt nicht zu ersetzen, sondern sie oder ihn in der Entscheidung unterstiitzen.
Diese Unterstiitzungssysteme fiir klinische Entscheidung (Clinical Decision Support Systems — CDSS) werden
mit unterschiedlichem Erfolg in verschiedenen klinischen Bereichen eingesetzt. Hersteller von medizinischen
Analysegeriten statten ihre Produkte hdufig mit entsprechender Funktionalitét aus.

Mit dem Aufkommen der elektronischen Gesundheitsakte in den USA und dem Erfolg des Deep Learning wurde
erneut der Versuch unternommen, KI-Systeme auf medizinische Daten anzuwenden. Der frithere Prisident einer
verbreiteten Datenplattform griindete im Jahr 2014 ein Unternehmen, das tiefe neuronale Netze fiir die Analyse
radiologischer Bilder verwendet und eine datengetriebene Diagnostik fiir andere Patientendaten zu entwickeln
versucht.!056

1052 Weitere Informationen dazu unter: http://www.xbird.io/ (zuletzt abgerufen am 14. Juli 2020).

Vgl. Wikipedia, Die freie Enzyklopadie (2020): Mycin (Expertensystem); Weitere Informationen dazu unter: https://exhibits.stan-
ford.edu/feigenbaum/browse/the-mycin-experiments (zuletzt abgerufen am 9. Juli 2020).

1054 Vgl. Wikipedia, Die freie Enzyklopédie (2016): Internist-I; Wikipedia, Die freie Enzyklopadie (2019): CADUCEUS (expert system);
Pople (1985): Caduceus: a Computer-Based Diagnostic Consultant.

Vgl. Miller (1994): Medical diagnostic decision support systems-past, present, and future: a threaded bibliography and brief com-
mentary.

Vgl. Wikipedia, Die freie Enzyklopédie (2020): Jeremy Howard (entrepreneur).
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Nachdem ein KI-System in der Frage-und-Antwort-Show Jeopardy im Jahr 2011 erfolgreicher war als Menschen,
wurde versucht, die Fahigkeit der Sprachverarbeitung dafiir zu nutzen, auf der Basis von Wissen aus medizini-
schen Fachartikeln Patientendaten zu analysieren. Um Erfolge im Gesundheitsmarkt zu erreichen, gab es Koope-
rationen mit Kliniken und Gesundheitsorganisationen; Fachwissen wurde durch Zukdufe erworben. Viele Pro-
jekte zeigten vielversprechende Ergebnisse, aber nicht alle waren erfolgreich, da u. a. die Verfiigbarkeit und die
Qualitit der Daten von entscheidender Bedeutung sind. Ferner ist die Interpretation von Bild- und Sprachdaten
erheblich schwieriger als deren Klassifikation. Beispielsweise stimmten die Therapieempfehlungen des KI-Sys-
tems bei Patientinnen und Patienten mit Darmkrebs in Siidkorea aus verschiedenen Griinden nur zu 49 Prozent
mit denen von Fachérztinnen und Fachirzten iiberein.!%’

Inzwischen setzt sich die Erkenntnis durch, dass ein KI-System zwar eine Arztin oder einen Arzt unterstiitzen,
aber nicht autonom zur Krebstherapie oder Diagnose eingesetzt werden kann. Erfolge sind daher oft nur bei eng
begrenzten Indikationen zu finden. Vielversprechend, aber noch nicht gut genug sind Verfahren, die durch
Sprachverarbeitung aus wissenschaftlichen Texten Modelle fiir Expertensysteme gewinnen. Eine weitere Mog-
lichkeit ist die Kombination von menschlichem Wissen und Modellen, welche maschinell aus Daten spezieller
Dominen gewonnen werden (z. B. aus digitalen Réntgenbildern) in hybriden Expertensystemen. !5

KI-Anwendungen als Unterstiitzung bei Therapie und Behandlung in der personalisierten Medizin

Die personalisierte Medizin oder Prazisionsmedizin versucht mithilfe moderner Diagnostik der genetischen, mo-
lekularen und zelluldren Besonderheiten eine ma3geschneiderte Therapie fiir Patientinnen und Patienten zu fin-
den. Besonders in der Behandlung von Krebs kommt diese bereits zum Einsatz.!%° Seit den 1980er Jahren forscht
die Wissenschaft daran, die genetische Zusammensetzung von Tumoren zu erkennen.

Die Auswertung dieser groBen Datenmengen war ohne die Hilfe von KI lange Zeit nur schwer moglich.!%° Denn
die individuelle Situation der Patientin bzw. des Patienten muss mit moglichst vielen gleichartigen Krankheits-
bildern verglichen werden, um die bestmdgliche Therapie zu finden.'%! Nur eine automatisierte Auswertung
durch ein intelligentes System macht in vielen Fillen einen solchen Vergleich in der Therapie iiberhaupt moglich.
Mittlerweile sind schon fast 60 personalisiert einzusetzende Medikamente in Deutschland zugelassen, die meis-
ten davon onkologische Priparate. 06>

Zu beachten ist bei diesem Einsatzfeld, dass es sich oft um sehr kostenintensive Therapien handelt. Hier ist fiir
den zukiinftigen Einsatz auch entscheidend, ob erleichterter Datenzugang auch die Kosten reduzieren kann, damit
diese Behandlung potenziell allen Betroffenen zur Verfiigung gestellt werden kann, ohne das Solidarsystem zu
iiberfordern.

Erweiterte Moglichkeiten der Simulation durch KI bieten ebenfalls Chancen fiir neue Therapieansitze. Auf Basis
von Bilddaten kénnen (z. B. auf Grundlage von MRT-Daten bei Herzklappenfehlern oder Hauptschlagaderver-
engungen) die Effekte verschiedener Therapieansitze mithilfe von KI simuliert werden, sodass die Arztin oder
der Arzt bei der Therapiefindung unterstiitzt wird.'0%3

Neue Chancen fiir intelligente Prothesen

Forschung zu smarter Prothetik hat eine bionische Handprothese fiir Kérperversehrte entwickelt, die mittels KI-
Technologie und einer eingebauten Kamera Objekte treffsicher erkennen und greifen kann.!%* Bisher verbreitete
Alternativldsungen zur aktiven Steuerung einer Prothese, wie z. B. durch Betitigung eines unversehrten Brust-
muskels, ermoglichen das Ausfithren von Bewegungen eines Prothesengelenks in einzelne Richtungen. Im Ge-
gensatz dazu haben auf KI-Technologie basierende Prothesen das Potenzial, mehrere Freiheitsgrade durch Steu-
ersignale aus gemessener Hirnaktivitdt zu kontrollieren und diese Funktionen auch geldhmten Patientinnen und

1057 Vgl. Choi et al. (2019): Concordance Rate between Clinicians and Watson for Oncology among Patients with Advanced Gastric

Cancer: Early, Real-World Experience in Korea.

Vgl. Wagner (2017): Trends in expert system development: A longitudinal content analysis of over thirty years of expert system case
studies, S. 76, 85-96.

Vgl. vfa. Die forschenden Pharma-Unternehmen: Personalisierte Medizin — das beste Medikament fiir den Patienten finden.

Vgl. Pfundner (2019): Digitalisierung in der Medizin: Im disruptiven Wandel wandelbar bleiben.

1061 Vo], Huss (2019): Kiinstliche Intelligenz, Robotik und Big Data in der Medizin, S. 48 ff.

1062 Vgl vfa. Die forschenden Pharma-Unternehmen: Personalisierte Medizin — das beste Medikament fiir den Patienten finden.

1063 Vo] Waschbusch (2019): Digitaler Zwilling: Ein Herzensprojekt.

1064 Vgl. Newcastle University, 3. Mai 2017.
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Patienten, wie solchen, die an amyotropher Lateralsklerose (ALS)'% leiden, zuginglich zu machen.!?® Men-
schen mit eingeschrinkter motorischer Kontrolle leiden oft am Verlust der Fahigkeit, sich frei zu bewegen oder
sogar mit anderen zu kommunizieren. Mittels Gehirn-Computer-Schnittstellen (Brain Computer Interfaces —
BCI) und daran angebundener Technologie ist es moglich, diesen Patientinnen und Patienten zumindest teilweise
ihre Eigenstindigkeit zuriickzugeben. Die Steuerung von Prothesen oder stabilisierenden Exoskeletten!% wird
dabei ebenso erforscht wie das Durchdringen eines Locked-in-Zustandes. Durch KI-gestiitzte Methoden wurde
Patientinnen und Patienten mit vollstindigem Locked-in-Syndrom erstmals die Kommunikation mit dem Pfle-
gepersonal und der Familie ermdglicht.!%® Die verhiltnismiBig geringe Zahl der Betroffenen steht einem umso
groferen Leidensdruck gegeniiber und macht die Erkundung skalierbarer, kostengiinstiger Losungen umso drin-
gender.

Anwendungsfelder fiir KI im Bereich Gesundheit und Pflege gibt es auch auerhalb klassischer Versorgungssze-
narien. Die Optimierung der Ablaufe im Krankenhaus ist eine grole Herausforderung, z. B. im Bereich der Pla-
nung, Dokumentation und Evaluation von Therapien und Pflege. Hier kdnnen KI-gestiitzte Kontrollzentren Ab-
laufe optimieren und Ressourcen optimal verteilen. Dies hat in Krankenhdusern in den USA, z. B. im Johns
Hopkins Hospital, nachweislich zu reduzierten Wartezeiten und zu Kosteneinsparungen gefiihrt.!06°

Chatbots in der Telemedizin

Kl-basierte Chatbots werden fiir die Befragung von Patientinnen und Patienten eingesetzt. Diese selektieren und
vermitteln Patientinnen und Patienten direkt an eine (telemedizinische) Arztin oder einen (telemedizinischen)
Arzt oder an einen anderen Leistungserbringer. In akuten Féllen empfiehlt der Chatbot, zum néchsten Notfall-
zentrum zu fahren. Per Smartphone-App kdnnen Patientinnen und Patienten ihre Beschwerden mitteilen, der
Chatbot libernimmt mit einem KI-gesteuerten Fragenkatalog die medizinische Befragung. Nach dem Gespréch
werden der Patientin oder dem Patienten die drztlichen Empfehlungen noch schriftlich iibermittelt.!7

3.2 KI-Anwendungen in der Pflege

Der derzeitige Fokus bei KI-Anwendungen in der Pflege liegt auf der Unterstiitzung von Patientinnen und Pati-
enten, Angehorigen und Pflegepersonal. Es ist zu erwarten, dass mit fortschreitender Entwicklung auf diesem
Feld mehr Freirdume fiir alle Beteiligten geschaffen werden, Menschen langer autonom leben und damit weniger
von anderen Menschen abhéngig sein werden und die Qualitét in der Pflege weiter steigt. Die Entlastungen des
Pflegepersonals kdnnen und sollen dazu fiithren, dass mehr Zeit fiir personliche Zuwendung zur Verfiigung steht,
da diese nicht ersetzt werden kann und fiir gute Pflege wichtig ist. Soziale intelligente Assistenzsysteme kénnen
positive Auswirkungen auf das Wohlbefinden und die Lebensqualitit pflegebediirftiger Menschen haben und
deren Autonomie stiarken. Hinzu kommt ein gro3es Potenzial, ndmlich dass die Verfiigbarkeit von medizinisch-
pflegerischen Diensten durch KI-Werkzeuge steigt, da durch sie trotz Fachkriaftemangels weniger Menschen an
mehr Orten gezielter und effektiver handeln kénnen. KI-Anwendungen bieten auch ganz unabhéngig vom Per-
sonalmangel in der Pflege zahlreiche Chancen, die Qualitdt zu steigern, das Wohlbefinden der Pflegebediirftigen
zu erhohen und die Arbeit der Pflegenden zu erleichtern.!07!

Smarte Wohnungen

Zu den Unterstiitzungssystemen in der Wohnung gehdren z. B. smarte Sensorik-Fu3bdden, die bei Sturz Alarm
schlagen oder bei Aktivitdt automatisch das Licht anschalten, um Stiirze zu verhindern. Weiterhin gibt es Liege-
matten fiir Betten sowie weitere Sensorik-Elemente in der Wohnung, die Bewegungsdaten sammeln, KI-gestiitzt
die zu Pflegenden ,,kennenlernen und so automatisch Aktionen ausfithren konnen, wie z. B. das Offnen von

1065 Bei ALS handelt es sich um eine schwere Erkrankung des zentralen und peripheren Nervensystems, welche zu Lihmungserschei-

nungen fiihrt, weitere Informationen dazu unter: https://www.dgm.org/muskelerkrankungen/amyotrophe-lateralsklerose-als (zuletzt
abgerufen am 9. Juli 2020).

1066 Vgl Guger et al. (2001): Prosthetic Control by an EEG-based BrainComputer Interface (BCI), S. 2-7.

1067 ygl. IOP Publishing (2015): A brain-computer interface for controlling an exoskeleton.

Vgl. gie/dpa/aerzteblatt.de (2017): Brain-Computer-Interface: Vollstindig geldhmte Patienten kommunizieren wieder.

1069 Vgl. Daley (2019): Surgical Robots, new Medicines and Better Care: 32 Examples of Al in Healthcare; Sennaar (2020): How Amer-
ica’s 5 Top Hospitals are Using Machine Learning Today.

1070 Vgl. Medinside Das Portal fiir die Gesundheitsbranche (2018): Patienten von Medgate sprechen wohl kiinftig mit einem Chatbot;

Montero (2018): IBM and Medgate creating chatbot to diagnose your aches and pains.

Vgl. Plattform Lernende Systeme (2019): Lernende Systeme im Gesundheitswesen — Bericht der Arbeitsgruppe Gesundheit, Medi-

zintechnik Pflege.
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Tiiren. KI-Losungen, die Verhaltensmuster gelernt haben, kdnnen aulerdem auf abweichende (Not-)Situationen
oder auf Risiken hinweisen und ggf. Pflegedienste oder Angehdrige informieren.

Autonome Assistenzsysteme und soziale intelligente Assistenzsysteme

Intelligenten Assistenzrobotern in der Pflege wird ein groBes Potenzial zugeschrieben, die Pflegesituation in
Deutschland signifikant zu verbessern.!?’> Hier gilt es zu unterscheiden zwischen autonomen Assistenzrobotern,
die physisch unterstiitzen, und sogenannten sozialen Robotern, deren Ziel die sozialemotionale Unterstiitzung ist.
Als Beispiel sei die Robbe Paro genannt, die wie eine Robbe aussieht und mit Menschen einfache Interaktionen
durchfiihren und sie so zur Aktivitit animieren oder Kommunikation mit dem Pflegepersonal erleichtern kann.
Ein Beispiel fiir einen autonomen Assistenzroboter zur physischen Unterstiitzung ist ein intelligentes Assistenz-
system, das fiir Krankenpflegerinnen und Krankenpfleger auf der Station Botengénge iibernimmt oder Kranken-
hauszimmer nach einer Verlegung bzw. Entlassung einer Patientin oder eines Patienten fiir die Folgebelegung
vorbereitet. Dieses entlastet das Pflegepersonal von konkreten, einfachen Aufgaben und erhoht die Genauigkeit,
mit der sie erledigt werden.'97

Ein weiteres Beispiel konnte eine Reha-Klinik sein, in der ein Assistenzroboter der Patientin oder dem Patienten
Ubungen zeigt — also z. B. an das Bett fihrt und patientenindividuell und nach dem Grundsatz ,,Unterstiitzung
nach Bedarf* beispielsweise die Arme hebt und die Patientin oder den Patienten zum Mit- und Nachmachen
animiert. Auch an der Hochschule fiir Technik und Wirtschaft Dresden wurde ein Roboter entwickelt, der speziell
bei der Pflege von Menschen mit Demenz helfen soll oder als Sitzwache beispielsweise nach einem operativen
Eingriff am Bett der Patientin oder des Patienten bleiben kann.!”’* Der neue Forschungszweig der Geriatronik!7
soll es dlteren Menschen ermdglichen, mithilfe von intelligenten Pflegeassistenzsystemen ldnger zu Hause zu
leben. Ein sich derzeit in der Entwicklung befindendes Assistenzsystem ,,Garmi‘ soll beispielsweise perspekti-
visch Tatigkeiten iibernehmen, wie das Ausrdumen der Geschirrspiilmaschine oder das Erwadrmen von Mahlzei-
ten in der Mikrowelle; im Notfall soll es sogar als Avatar der zugeschalteten Arztin oder des zugeschalteten
Arztes helfen.!07¢

Es ist sogar denkbar, dass intelligente Pflegeassistenzsysteme kiinftig einfache medizinische Aufgaben iiberneh-
men, wie Blutdruckmessen. Indem medizinisches Fachpersonal {iber einen Bildschirm des intelligenten Assis-
tenzsystems zugeschaltet werden kann, bieten sich neue Anwendungsfelder der Telemedizin. Patientinnen und
Patienten sowie Arztinnen und Arzte kénnen so entlastet werden, da etwa Termine fiir Routineuntersuchungen
entfallen.!”” Selbst wenn heute das autonome Interaktionspotenzial zumeist gering ist, d. h. noch lange nicht alle
Roboter in der Pflege eigenstindige Dialoge fiihren konnen, so konnte sich das in Zukunft aber Zug um Zug
weiterentwickeln.!”’® Dasselbe gilt fiir soziale Roboter, also Assistenzsysteme, die soziale Kontakte ergénzen
und Unterstiitzung bieten, wenn menschliches Pflegepersonal oder Angehdrige nicht zur Verfligung stehen. Bei-
spiele sind humanoide oder tierdhnliche Roboter, die mit Menschen interagieren und Verhaltensmuster lernen,
sodass sie dafiir eingesetzt werden konnen, die Stimmung von Patientinnen und Patienten zu heben, Patientinnen
und Patienten zu beruhigen oder Einsamkeit zu lindern. Einsatzfelder sind neben der Altenpflege auch z. B. die
Palliativbetreuung oder die Arbeit mit autistischen Kindern. Dabei ist festzuhalten, dass der Einsatz von sozialen
Robotern einer besonderen ethischen Abwagung bedarf, persdnliche Zuwendung nicht ersetzen kann, aber den-
noch ergénzend sinnvoll sein kann, um Isolation oder Stimmungsschwankungen Pflegebediirftiger zu lindern.

Mobilitits- und Entlastungshilfen

Gerade der Pflegeberuf ist durch starke, einseitige korperliche Belastungen gekennzeichnet, die etwa durch das
Anheben oder regelmédflige Umbetten von Patientinnen und Patienten entstehen. Es ist nicht zu erwarten, dass

1072 Wenn in der Folge von ,,Roboter* oder ,,Robotik* die Rede ist, so sind damit KI-gesteuerte, autonome oder teil-autonome Assistenz-

systeme gemeint, die in der Pflege eingesetzt werden.

Vgl. Schwab (2019): A hospital introduced a robot to help nurses. They didn’t expect it to be so popular.

1074 Vg|. Medizin und Technik (2017): August der Smarte hilft in der Altenpflege.

1075 Die TU Miinchen begriindet mit der seit April 2018 bestehenden Professur fiir Robotik und Kiinstliche Intelligenz den neuen For-
schungszweig der Geriatronik und forscht daran, wie sich Robotik und Geriatrie verbinden lassen. Dabei fungiert Garmisch-Parten-
kirchen als Modellkommune: In der dortigen AuBenstelle der TU Miinchen wird u. a. das intelligente Assistenzsystem ,,Garmi*
entwickelt.

Vgl. Reinbold (2018): Assistenz-Roboter fiir Senioren Geriatronik soll Senioren im Alltag unterstiitzen.

Vgl. Springer Medizin (2019): Roboter in der Pflege — Ein Ausweg aus dem Personalnotstand?, S. 2.

1078 Vgl. Kehl (2018): Robotik und assistive Neurotechnologien in der Pflege — gesellschaftliche Herausforderungen, S. 79 und S. 197.
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solche Titigkeiten perspektivisch vollstindig durch Automatisierung oder Robotik-Systeme ersetzt werden kon-
nen. Eine Méglichkeit, um Pflegekréfte dennoch zu entlasten, sind intelligente Mensch-Maschine-Systeme wie
Exoskelette. Sie verbinden menschliche Intelligenz mit maschineller Kraft, indem sie Bewegungen der Trégerin
oder des Trégers unterstiitzen oder verstirken. So kann das Risiko von Arbeitsunfillen und iiberlastungsbeding-
ten Erkrankungen deutlich reduziert werden; Krankenstéinde konnten sinken, was eine Verbesserung fiir Unter-
nehmen und staatliche Gesundheitssysteme bedeuten wiirde. Seit dem Jahr 2017 sind erste Exoskelette fiir den
Pflegebereich auf dem Markt erhiltlich.!°” Exoskelette bieten nicht nur Nutzungsmdglichkeiten fiir die Unter-
stiitzung von Pflegekriften, sondern auch fiir Menschen mit einer Behinderung, wie Querschnittslihmung oder
Muskelatrophie, oder solchen mit Bewegungseinschrinkung. Durch autonome oder teilautonome Steuerungs-
und Unterstlitzungsfunktionen kénnen sie Bewegungseinschrinkungen bei allen betroffenen Personengruppen
ausgleichen (vor allem Greifen und Gehen). Unterschieden werden konnen Hilfsmittel, die am Korper getragen
werden (z. B. Exoskelette) von solchen, bei denen das nicht der Fall ist (z. B. autonome Rollstiihle bzw. Rolla-
toren).!%% Zum einen konnen dadurch Menschen, die in Pflegeberufen arbeiten, entlastet werden und zum ande-
ren konnen Pflegebediirftige wieder ein unabhingigeres Leben fiihren.

Monitoring von Patientinnen und Patienten

Wie auch bei den Anwendungen in der Medizin kann automatisierte Datenauswertung sowohl den Pflegebediirt-
tigen als auch den Pflegekriften helfen.

Fiir Patientinnen und Patienten mit kritischen Gesundheitszustdnden, z. B. bei bestehender kardiovaskulérer Er-
krankung, ist oftmals eine permanente medizinische Uberwachung notwendig, die einen dauerhaften Kranken-
hausaufenthalt notwendig macht. Das vermindert die Aufnahmekapazititen medizinischer Einrichtungen und die
Lebensqualitit Betroffener. Solche Patientinnen und Patienten konnen in ihr vertrautes Umfeld zuriickkehren
und dennoch von der Sicherheit medizinischer Uberwachung profitieren, wenn das Monitoring mittels tragbarer
Sensoren, einer stabilen Dateniibertragung und eines vereinbarten Eskalationsverfahrens in Notféllen online statt-
finden kann. Zusétzlich ldsst sich die Erkennung kritischer Zustéinde automatisieren, sodass medizinisches Per-
sonal erheblich mehr Patientinnen und Patienten gleichzeitig und effektiv iiberwachen und betreuen kann als
ZUuvor.

Weiterhin unterstiitzen KI-gestiitzte Uberwachungssysteme die stationiire Pflege, indem automatisch die kriti-
schen Fille erkannt werden. Pflegekrifte konnen so entlastet werden. Auch in der Altenpflege kann bereits mit
Anwendungen der Gesundheitszustand bzw. Betreuungsbedarf iiberwacht und unterstiitzt werden. %!

Pflegeplanung, -dokumentation und -evaluation

Bereits jetzt gibt es Software, die in der Pflege bei Planung, Dokumentation und Evaluation unterstiitzen. So gibt
es beispielsweise Systeme, die die Pflegeplanung und -dokumentation fiir die stationire, teilstationdre und am-
bulante Altenpflege nahezu komplett von der Anamnese bis zur MaBnahmen-Evaluierung iibernehmen.'%? Hier-
bei kann es sich um Expertensysteme oder teilintelligente Anwendungen handeln. Dies schafft Raum fiir person-
liche Zuwendung, indem Effizienz und Organisationsqualitét gesteigert und das Pflegepersonal von pflegefernen,
administrativen Tétigkeiten entlastet wird.

3.3 Weitere Anwendungsgebiete mit Gesundheitsbezug

Wie bereits deutlich wurde, ist es im Rahmen dieses Teilberichts nicht moglich, sémtliche Anwendungen von KI
mit Gesundheitsbezug ausfiihrlich darzustellen. Denkbar sind jedoch viele Beriihrungspunkte, etwa bei der As-
sistenz von Menschen mit Behinderung oder bei der Unterstiitzung im Sport. Diese beiden Felder werden hier
beispielhaft fiir viele weitere denkbare Einsatzszenarien kurz eingefiihrt, auch wenn sie im weiteren Verlauf nicht
ausfiihrlich behandelt werden kdnnen.

1079 Vgl. Wallenfels (2017): Exoskelette fiir einen leichteren Pflegealltag.

1080 v, Kehl (2018): Robotik und assistive Neurotechnologien in der Pflege — gesellschaftliche Herausforderungen, S. 14.

1081 Darstellung Bernd Falk (Malteser Hilfsdienst) in der Sitzung der Projektgruppe KI und Gesundheit am 13. Mai 2019 (vgl. Projekt-
gruppendrucksache 19(27)PG 3-12 vom 13. Mai 2019).

1082 Weitere Informationen dazu unter: https://www.connext.de/software/vivendi-pd/pflege.aspx (zuletzt abgerufen am 14. Juli 2020).
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Teilhabe fiir Menschen mit Behinderung

KI-Anwendungen ermdglichen es Menschen mit Behinderung, besser selbstbestimmt am Leben teilzuhaben,
sich zu bewegen, zu kommunizieren, zu lernen und zu arbeiten. Dabei steht der einzelne Mensch im Mittel-
punkt. Die KI-Anwendung ermdglicht ihm etwa, durch Muskel- oder Augenbewegungen oder Hirnstrome
Kommunikationsgeréte oder intelligente Prothesen zu steuern, die helfen, die eigene Beeintrichtigung (teil-
weise) zu auszugleichen.

KI-Anwendungen im Sport

Im Sport kann man zwischen Anwendungen und Use Cases im Leistungs- und im Breitensport unterscheiden.
Im Leistungssport gibt es schon seit Lingerem Werkzeuge, die Kl-basiert die Leistung von Sportlerinnen und
Sportlern analysieren und dabei helfen, diese zu verbessern. Dies betrifft alle Sportarten, die starkes kommer-
zielles Potenzial aufweisen, wie z. B. FuBball'®®?, Basketball'®®* und Baseball'®®>, wo KI-Systeme auch zur
Talentsuche eingesetzt werden. Haufig werden Systeme als Coach bzw. Sparringspartner eingesetzt, z. B. im
Schach. Aber auch andere Sportarten, wie z. B. Segeln, profitieren stark von Datenanalysen und Vorhersagen,
etwa hinsichtlich der Wetter- und Stromungsverhéltnisse. Hier steht nicht nur die Leistungssteigerung im Vor-
dergrund, sondern auch die Vermeidung von Verletzungen durch optimierte Trainingspldne und -anweisun-
gen. Im Breitensport gibt es eine Reihe von Ansétzen, die basierend auf einfachen Apps Verhalten analysieren.
In der Forschung liegt der Fokus insbesondere auf Systemen, die autonom eingreifen, um bestimmte Bewe-
gungs- und Verhaltensénderungen zu unterstiitzen, wie z. B. das tragbare Trainingssystem Footstriker!%, das
vollautomatisch den Laufstil der Benutzerin oder des Benutzers durch elektrische Muskelstimulation korri-
giert. Diese Leistungsdiagnostik mithilfe von KI-Techniken, insbesondere der Erkennung von bestimmten Be-
wegungsabldufen, ermoglicht Freizeitsportlerinnen und Freizeitsportlern in bestimmten Sportarten unter dhn-
lichen Bedingungen zu trainieren wie im Profisport.

3.4 SWOT-Analyse

Zur Einschitzung, wo Deutschland in der Anwendung von KI steht, wurde eine sogenannte SWOT-Analyse
durchgefiihrt. Insbesondere aus den Chancen und Risiken ergibt sich der Handlungsbedarf fiir Politik, Forschung,
Gesundheitswesen und Anbieter von Gesundheitsleistungen.

Die folgende Tabelle gibt einen Uberblick iiber Stirken, Schwiichen, Chancen und Risiken. Details zu den ein-
zelnen Punkten sind in den nachfolgenden Kapiteln zu finden.

Stirken: Schwiichen:

e  Starker Forschungsstandort Deutschland e  Voraussetzungen fiir digitale Losungen nicht

e  Medizininformatik-Initiative des Bundesminis- flachendeckend vorhanden, z. B. Breitband-
teriums fiir Bildung und Forschung (BMBF) ausbau

e Insgesamt im internationalen Vergleich noch
zu optimierender Digitalisierungsstand des Ge-
sundheitswesens

e  Wettbewerbsfihige Unternehmen fiir Medizin-
technik und -gerite

Solidarisches Gesundheitssyst
* OHcarisehies LESUNAClissystem e  Mangelnde Digitalexpertise beim Gesund-

e  Einfiihrung der ePA heitspersonal und in der Ausbildung

*  Digitale Souveranitit der Biirgerinnen und e In den Bundeslindern relevante Datenschutz-
Biirger, hoher Datenschutz (Vertrauensfaktor) vorgaben im Gesundheitsbereich uneinheitlich

e  Einzelne Losungen bereits implementiert, z. B. und unberechenbar geregelt und gehandhabt
Videosprechstunde, Chatbots, KI im Sport e  Datenverfiigbarkeit und -zugang fiir medizini-

sche Forschung zur Entwicklung von KI-Lo-
sungen verbesserungswiirdig

1083 vg]. JAAI Newsteam (2018): Kiinstliche Intelligenz im FuBball — IBM Watson hilft bei Bundesliga Transfers.
1084 Vg, Bange (2017): Big Data Analytics — Tagesgeschift in der NBA.

1085 Vgl. Reuters (2018): MLB taps Amazon’s Al to power real-time game stats and graphics.

1086 Vgl. Hassan et al. (2017): FootStriker: An EMS-based Foot Strike Assistant for Running.
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Uneinheitliche Datenstandards

Zulassung von neuen KI-Ldsungen sowie
Richtlinien hinsichtlich Haftung teilweise un-
geklart; Regularien generell komplex und
dadurch unverhiltnisméBig teuer (im Ver-
gleich zu anderen Staaten)

Erschwerte klinische KI-Forschung, da stets
individuelle und damit teure Losungen zur Er-
probung neuer KI-Technologien notig

Transfer von Forschungsergebnissen in die
praktische Umsetzung verbesserungswiirdig

Zusammenarbeit zwischen Forschung und
Start-ups bzw. Unternehmen, Praxis und
Recht/Politik ausbaufahig

Bisher zu wenig Forderung von Start-ups im
Bereich KI und Gesundheit

Chancen:

Zahlreiche Einsatzgebiete fiir KI zur Diagnose,
Therapie, Steigerung des Patientenwohls, Be-
kdmpfung von ,,Volkskrankheiten*, Entlastung
von Personal, Qualititssteigerung

Entlastung des Gesundheitspersonals sowie
des gesamten Gesundheitssystems durch KI

Aufwertung des Pflegeberufs

Verfiigbarkeit der Daten sowie Datenschutz
und starke Leitlinien z. B. der Ethikkommis-
sion

Einrichtung eines Trustcenters (Vertrauens-
stelle) fiir Daten

Ausbau der Forschungsstandorte inkl. Transfer
der Ergebnisse in die Praxis

Weiterfithrung des solidarischen Gesundheits-
systems

Internationale Standardsetzung mithilfe von
Investitionen noch moglich

Verringerung von Behandlungsfehlern durch
Einsatz von KI

Vermeiden unnétiger Behandlungen durch
Einsatz von KI

Risiken:

Hohere Kosten durch Einsatz von KI-Losun-
gen (jedoch: hohere Qualitédt der Versorgung —
siche Chancen)

Moglichkeit der reinen Effizienzsteigerung
durch KI- und Robotiklosungen unter Ver-
nachldssigung der angestrebten Qualitétsstei-
gerung, z. B. ,,Entmenschlichung der Pflege*,
Reduzierung von ohnehin knapp bemessenem
Pflegepersonal

»QGléserner Patient™ durch iibermaBiges Ver-
fligbarmachen von Daten ohne entsprechende
Datenschutzregelungen bzw. ohne Datenfrei-
gabe

Medizinische Fehlentscheidungen durch ,,blin-
des Vertrauen® in KI-L&sungen, wo menschli-
che Kontrolle angebracht wire

Fehlende Verfiigbarkeit und Erstattungsféhig-
keit von KI-Losungen fiir alle Patientinnen
und Patienten

Vorsprung des Auslands (z. B. China) bei KI
im Gesundheitswesen durch z. B.

e  Abwanderung von Expertinnen und Ex-
perten und Entwicklung in andere Lander

e  FEinschrinkende Regulierung

e  Komplexe Zulassungsregelungen
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4 Handlungsfelder
4.1 Voraussetzungen fiir Kl im Gesundheitsbereich

Im vorigen Kapitel ist deutlich geworden, wie umfassend die Moglichkeiten sind, KI in Gesundheit und Pflege
einzusetzen. Entscheidend ist aber, dass diese Anwendungen nur unter bestimmten Voraussetzungen iiberhaupt
entwickelt und eingesetzt werden konnen. Der Schritt von der Entwicklung zur breiten Anwendung von nutz-
bringenden KI-Losungen fiir Gesundheit und Pflege hingt mafigeblich von der Realisierung verschiedener Vo-
raussetzungen und Rahmenbedingungen ab. Diese werden daher in diesem Teilbericht auch als erstes Handlungs-
feld benannt, um die Unabdingbarkeit dieser Schritte fiir den weiteren Einsatz von KI zu unterstreichen. Kritische
Variablen sind insbesondere

e eine konsistente und regelméBig zu aktualisierende politische Strategie fiir die Digitalisierung und den Ein-
satz intelligenter Systeme im Gesundheitswesen; so sind viele Aktivtdten in der Digitalisierung der Medizin
in den vergangenen Jahren angelaufen, aber bis heute entweder im zeitlichen Verzug oder zu wenig mitei-
nander vernetzt. Beispiele dafiir sind die Telematik-Infrastruktur, die ePA oder die Medizininformatik-Ini-
tiative. Um das notwendige Umfeld fiir den Einsatz von KI zu schaffen, sind daher eine strategische Ab-
stimmung der laufenden Aktivititen und eine systematische Identifizierung weiterer notwendiger Schritte
mit einem Umsetzungszeitplan geboten.

Als Voraussetzungen fiir den weiteren Einsatz von KI sollte die Strategie die folgenden Punkte enthalten, die in
den nachfolgenden drei Abschnitten ausfiihrlicher dargestellt werden:

e cine sichere und leistungsfihige digitale Infrastruktur fiir die Speicherung und Ubermittlung von Gesund-
heitsdaten und die Digitalisierung von Versorgungsprozessen,

e cin innovationsfreundlicher Rechtsrahmen fiir den Datenschutz, der gleichermaBen den Anspruch hat, die
Gesundheitsdaten fiir die Forschung und Entwicklung von KI-Lésungen nutzbar zu machen und Daten-
schutzrechte und digitale Souverinitét der Patientinnen und Patienten zu schiitzen,

e  die Forderung und Durchsetzung technischer und semantischer Standards fiir die Struktur von Daten im
deutschen Gesundheitswesen auf Grundlage international gebrduchlicher Terminologien (Interoperabilitit),

o  die bessere Zugénglichkeit und Verkniipfung von Datenregistern fiir die Forschung bei hoher Datensicher-
heit,

e den Ausbau der digitalen Kompetenzen der Gesundheitsberufe durch eine umfassende Strategie in der Aus-
und Weiterbildung.

411 Digitalisierung und digitale Infrastruktur

In Deutschland bestehen in vielfacher Hinsicht Defizite und Herausforderungen beziiglich der Breitbandversor-
gung mit Glasfaser sowie der Infrastruktur von Gesundheitsdaten: Zahlreiche medizinische Einrichtungen, ins-
besondere in landlichen Regionen!®’, sind unzureichend an die Breitbandversorgung angeschlossen. In vielen
medizinischen Einrichtungen liegen Gesundheitsdaten bislang noch nicht digital vor; sie konnen daher nicht mit
den Methoden Maschinellen Lernens analysiert werden. Uberdies verlaufen der Ausbau und die Modernisierung
der IT-Systeme in deutschen Krankenhdusern nur zogerlich, insbesondere auch weil die IT-Investitionsquoten in
deutschen Krankenhéusern im internationalen Vergleich nicht bedarfsgerecht sind. Im Durchschnitt geben deut-
sche Krankenhduser etwa 1,5 bis 1,7 Prozent ihrer Gesamtausgaben flir die IT aus. Im Jahr 2017 betrugen die
Gesamtausgaben der deutschen Krankenhduser 105,7 Milliarden Euro.!%® In vergleichbaren Lindern wie den
Niederlanden, Osterreich oder der Schweiz ist die Investitionsquote in der IT mit rund 4 Prozent mehr als doppelt
s0 hoch.'%® Der Verband der Universititsklinika Deutschlands geht allein fiir die Universitétskliniken von einem
jéhrlichen Investitionsdefizit in der IT von etwa 5 bis 10 Millionen Euro pro Klinik aus.!?° Dies fiihrt hierzulande
zu veralteten und fragmentierten IT-Systemen, die den heutigen Anforderungen nicht mehr gerecht werden.

1087 Nur 3,2 Prozent aller deutschen Haushalte verfiigen iliber Glasfaseranschliisse, im OECD-Durchschnitt sind es 30,3 Prozent (Stand
Dezember 2019), vgl. Brandt (2020): Glasfaserausbau kommt in Deutschland kaum voran.

Vgl. Statistisches Bundesamt (2018): Kosten der Krankenhéuser nach Bundesldndern.

Vgl. Stephani et al. (2019): Benchmarking der Krankenhaus-IT: Deutschland im internationalen Vergleich, S. 29.

1090 ygl, Deutsche Hochschulmedizin e. V. (2014): Medizinischer Fortschritt braucht leistungsstarke IT-L&sungen.
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Vor dem Hintergrund der skizzierten Herausforderungen ist eine zukunftsfeste digitale Infrastruktur mit Breit-
bandinternet insbesondere in landlichen Regionen unerlésslich. Es bedarf einer kollektiven Anstrengung, die no-
tige Breitbandversorgung mit Glasfasertechnologie in den néchsten Jahren sicherzustellen. Damit konnen Ge-
sundheitsdaten zukiinftig zwischen medizinischen Einrichtungen schnell, effizient, sicher und unter Wahrung
hoher Datenschutzstandards {ibermittelt werden.

Dariiber hinaus muss die Digitalisierung iiber verschiedene Akteure und Institutionen (Arztpraxen, Krankenhéu-
ser, Universititskliniken, Krankenkassen, Abrechnungsstellen, Apotheken, Pflegeeinrichtungen etc.) hinweg for-
ciert werden. Es ist geboten, Krankenhduser, Pflegeeinrichtungen und weitere Anbieter im Gesundheitssektor
dabei finanziell zu unterstiitzen, in die Modernisierung ihrer IT-Systeme zu investieren und die Digitalisierung
der Prozesse und administrativen Strukturen voranzutreiben. In einer im Auftrag der Bundesregierung erarbeite-
ten Studie wurde zu diesem Zweck ein Investitionsprogramm zum Ausbau der Digitalisierung (,,Digital Boost™)
vorgeschlagen: Bund und Lénder sollen danach fiir acht Jahre zusammen etwa 1,08 Milliarden Euro pro Jahr
investieren, um die ,,Ausstattung fiir telemedizinische MaBnahmen, die [...] Interoperabilitit bei elektronischem
Datenaustausch oder die digitale Interaktion mit Patienten* zu verbessern.!”! Um die IT-Ausgaben von derzeit
rund 1,5 auf 4 Prozent der Gesamtausgaben zu erhdhen, wéren pro Jahr ca. 2,6 Milliarden Euro an zusitzlichen
Mitteln notwendig.'%?

Die vielfach bestehenden, fiir unterschiedliche Zwecke erstellten, bislang nicht miteinander vernetzten Gesund-
heitsdatenbanken und Register ganz unterschiedlicher Akteure sollten besser miteinander vernetzt werden, sodass
auch die Verfligbarkeit der Daten fiir die Forschung erhoht wird. Auch angesichts knapper Mittel ist eine GieB3-
kannenforderung nicht zweckméBig. Es sollten daher vorrangig IT-Investitionen in solchen Krankenhéusern ge-
fordert werden, die auch kiinftig fiir eine bedarfsgerechte Versorgung notwendig sind. GroB3e Hauser (Maximal-
versorger) konnten Vorreiter werden und IT-Losungen und Use Cases entwickeln, von denen kleinere Héuser
ebenfalls profitieren kdnnten. Dies wiirde aulerdem zu mehr Kosteneffizienz fiihren.

4.1.2 Datenschutz, Datenverfiigbarkeit und Umgang mit Patientendaten

Fiir die Anwendung von KI in der Medizin sind regelméfig Daten zu verarbeiten, die Informationen iiber den
Gesundheitszustand einzelner Personen enthalten oder Riickschliisse darauf zulassen. Es ist daher von entschei-
dender Bedeutung, dass Deutschland iiber einen Rechtsrahmen und eine praktische Umsetzung fiir Gesundheits-
daten verfiigt, die individuelle Datenrechte und damit das Vertrauen in das System und dessen Akzeptanz sichern,
Daten aber auch fiir die Forschung und die medizinische Praxis verfligbar machen.

Zentraler rechtlicher Rahmen fiir die Verarbeitung dieser Daten sind die seit Mai 2018 auf europdischer Ebene
geltende DSGVO und auf Ebene des nationalen Rechts das Bundesdatenschutzgesetz (BDSG), die Sozialgesetz-
biicher des Bundes (SGB), die Verschwiegenheitsverpflichtungen im Arzt-Patienten-Verhéltnis sowie, je nach
Zustindigkeit, die Datenschutzgesetze der Bundesldnder. Hinzu kommen bereichsspezifische Regelungen wie
die Landeskrankenhausgesetze.

Gesundheitsdaten erfordern einen besonderen Schutz. Entsprechende, bislang durch die Aufsichtsbehdrden noch
nicht im Einzelnen ausgelegte und angewandte Vorgaben enthélt insbesondere die gerade erst in Kraft getretene
DSGVO.

Dennoch erweisen sich einige datenschutzrechtliche Regelungen fiir die Forschung auf der Grundlage von me-
dizinischen Daten als nicht mehr zeitgemal3. 16 Datenschutzgesetze der Bundeslidnder, 16 Landeskrankenhaus-
gesetze, das Krankenhausgesetz der Bundeswehr sowie das BDSG verursachen eine uneinheitliche rechtliche
Situation und wirken innovationshemmend. Hinzu kommen weitere bereichsspezifische Regelungen, etwa im
Sozialrecht. Eine bundesweite Harmonisierung der Rechtslage zur Gesundheitsdatennutzung wire daher wiin-
schenswert und zukunftsorientiert. Die Projektgruppe empfiehlt, zeitnah eine Bund-Lander-Arbeitsgruppe ein-
zusetzen mit dem Ziel, schnellstmoglich die unterschiedlichen Datenschutzregelungen in Bund und Landern auf
Basis der DSGVO zu vereinheitlichen und zeitgemifBer auszugestalten.

Die DSGVO beinhaltet wie bereits das BDSG ein grundsétzliches Verbot der Verarbeitung personenbezogener
Daten, sofern nicht ein definierter Ausnahmetatbestand greift. Zu diesen Ausnahmetatbestdnden z&hlt — neben
dem Fall, dass die Verarbeitung erforderlich ist, um rechtliche Verpflichtungen zu erfiillen oder bestimmte andere
hoher stehende Interessen zu wahren — insbesondere die Einwilligung der betroffenen Person ,,fiir einen oder

1091 yg], RWI — Leibniz-Institut fiir Wirtschaftsforschung (2017): Stand und Weiterentwicklung der Investitionsforderung im Kranken-
hausbereich, S. 115 f.
1092 Vgl. Deutsche Hochschulmedizin e. V. (2014): Medizinischer Fortschritt braucht leistungsstarke IT-Losungen, S. 77.
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mehrere bestimmte Zwecke* (Artikel 6). Diese Einwilligung muss in Kenntnis der Sachlage und im Rahmen
einer echten und freien Wahl gegeben werden (Erwdgungsgrund 42 DSGVO).

Bei Gesundheitsdaten handelt es sich um eine ,,besondere Kategorie personenbezogener Daten” im Sinne von
Artikel 9 DSGVO; sie unterliegt strengeren Bestimmungen. Hierzu gehdren auch die verwandten Kategorien
genetischer und biometrischer Daten zur eindeutigen Identifizierung sowie solcher Daten, aus denen die ,,rassi-
sche und ethnische Herkunft*“!%* hervorgeht, und Daten zum Sexualleben oder zur sexuellen Orientierung. Der
Begriff der Gesundheitsdaten soll alle Daten umfassen, ,,die sich auf den Gesundheitszustand einer betroffenen
Person beziehen und aus denen Informationen iiber den fritheren, gegenwartigen und kiinftigen korperlichen oder
geistigen Gesundheitszustand der betroffenen Person hervorgehen®, ebenso wie Nummern und Kennzeichen,
,.die einer natlirlichen Person zugeteilt wurden, um diese natiirliche Person fiir gesundheitliche Zwecke eindeutig
zu identifizieren* (Erwigungsgrund 35 DSGVO).!0%

Die Verarbeitung zu Archiv-, Forschungs- und statistischen Zwecken im 6ffentlichen Interesse hat nach Artikel
89 DSGVO geeigneten Garantien flir die Rechte und Freiheiten der betroffenen Person zu unterliegen, durch die
insbesondere die Achtung des Grundsatzes der Datenminimierung gewahrleistet werden soll. Hierzu kann aus-
driicklich die Pseudonymisierung gehoren, also die Trennung und gesonderte Sicherung von Daten, die den Be-
zug zu konkreten Personen herstellen. Wenn moglich, soll stattdessen eine Anonymisierung erfolgen, sodass die
Identifizierung betroffener Personen gar nicht mehr moglich ist. Derart anonymisierte Daten liegen auflerhalb
des Anwendungsbereichs der Verordnung (Erwigungsgrund 26 DSGVO). Artikel 89 DSGVO erlaubt den EU-
Mitgliedsstaaten weiter, bei Verarbeitungen fiir diese Zwecke Ausnahmen von den Betroffenenrechten vorzuse-
hen, soweit dies notwendig ist. In diesem Zusammenhang verweist die Plattform ,,Lernende Systeme* in ihrem
Arbeitsgruppenbericht ebenfalls auf die Moglichkeit, eine ,,Gesundheitsdatenbasis® aufzubauen. Neben der Pseu-
donymisierung wird eine dezentrale Architektur favorisiert, die es KI-Systemen ermoglicht, mit Methoden des
verteilten Lernens (,,Federated learning*) zu arbeiten, ,,wobei die Rohdaten nicht libertragen werden miissen und
dem Lernalgorithmus unveridndert zur Verfiigung stehen*!%>. Dies korrespondiert mit den dezentralen Gesund-
heitsdatenregistern und Vertrauensstellen, die auch die Projektgruppe als eine Moglichkeit vorschlégt.

Im BDSG werden entsprechende Grundlagen fiir den medizinischen Bereich in § 22 (Verarbeitung besonderer
Kategorien personenbezogener Daten) und fiir den Forschungsbereich in § 27 (Datenverarbeitung zu wissen-
schaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken) geschaffen; in beiden Fillen
sind angemessene und spezifische Maflnahmen zur Wahrung der Interessen der betroffenen Person vorzusehen,
wobei § 22 Absatz 2 BDSG eine nicht abschlieBende Liste moglicher MaBBnahmen enthélt. In den Landesdaten-
schutzgesetzen finden sich dhnliche, aber nicht durchgingig identische Regelungen.

Aus diesen rechtlichen Rahmenbedingungen im Datenschutzbereich ergeben sich fiir die Anwendung von KI im
Gesundheitsbereich und insbesondere in der wissenschaftlichen Forschung folgende Herausforderungen:

Die grundlegenden Vorgaben der DSGVO wurden in den verschiedenen Mitgliedsstaaten und in Deutschland in
den Bundesléndern verschieden umgesetzt und konkretisiert. Fiir grenziiberschreitende Vorhaben und solche mit
Akteuren in verschiedener Zustandigkeit (6ffentlich/nichtoffentlich, Bund/Land) bringt dies Schwierigkeiten und
rechtliche Unklarheiten mit sich.

DSGVO und BDSG unterscheiden nicht zwischen verschiedenen Arten von Gesundheitsdaten, obwohl dieser
Begriff sehr weit gefasst ist und Daten sehr verschiedener Sensitivitit enthélt. In Bezug auf die MaBBnahmen, die
zu treffen sind, um die Interessen der betroffenen Person zu wahren, sicht § 22 BDSG vor, u. a. die unterschied-
liche Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken zu beriicksichtigen,
macht aber keine ndheren Vorgaben. Mafigeblich ist aber das EU-Recht. Gesundheitsdaten sind eine besondere

1093 Nach Erwéigungsgrund 51 DSGVO soll die Verwendung des Begriffs ,,rassische Herkunft nicht bedeuten, dass Theorien gutgeheiBen

werden, mit denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen.

Auch fiir diese Daten ist eine ausdriickliche Einwilligung grundsétzlich eine ausreichende Grundlage fiir die Verarbeitung (Artikel 9
Absatz 2 Buchstabe a DSGVO). Fehlt eine Einwilligung, kann die Verarbeitung u. a. auch dann auf entsprechender Rechtsgrundlage
erlaubt werden, wenn sie fiir folgende Zwecke erforderlich ist: fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die
Beurteilung der Arbeitsfahigkeit der oder des Beschiftigten, fiir die medizinische Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich (Buch-
stabe h), aus Griinden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie dem Schutz vor schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren oder zur Gewéhrleistung hoher Qualitéts- und Sicherheitsstandards bei der Gesundheits-
versorgung und bei Arzneimitteln und Medizinprodukten (Buchstabe i) oder fiir im 6ffentlichen Interesse liegende Archivzwecke,
fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke (Buchstabe j).

Vgl. Plattform Lernende Systeme (2019): Lernende Systeme im Gesundheitswesen — Bericht der Arbeitsgruppe Gesundheit, Medi-
zintechnik Pflege, S. 27.
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Kategorie personenbezogener Daten nach Artikel 9 Absatz 1 DSGVO. Gemill Erwédgungsgrund 35 DSGVO
werden damit alle Daten erfasst, ,,die sich auf den Gesundheitszustand einer betroffenen Person beziehen und
aus denen Informationen iiber den fritheren, gegenwartigen und kiinftigen kdrperlichen oder geistigen Gesund-
heitszustand der betroffenen Person hervorgehen®. Eine weite Auslegung ist angezeigt.

Mit der Anwendung von KI zu Zwecken der Mustererkennung ist die Hoffnung verbunden, aus grof3en Daten-
mengen Erkenntnisse abzuleiten, ohne bereits iliber vorgefasste Hypothesen zu verfiigen, sodass die Erfassung
moglichst vieler Daten angestrebt wird. Dies verkompliziert die Anwendung der personlichkeitsrechtsschiitzen-
den Grundsitze der eindeutigen Zweckbindung und der Datenminimierung.

Die Moglichkeit, sich freiwillig zu entscheiden, individuelle Gesundheitsdaten zu Zwecken der Forschung frei-
zugeben, ist Ausdruck des informationellen Selbstbestimmungsrechts der Biirgerinnen und Biirger. Zu bedenken
ist hierbei, dass die Freigabe insbesondere individueller genetischer Daten nicht nur die eigenen Rechte betrifft,
sondern auch Auswirkungen auf Verwandte und deren informationelle Selbstbestimmungsrechte haben kann.

Der ,,goldene Weg™ der Anonymisierung ist zwar fiir manche Anwendungen (etwa der Diagnose mittels bildge-
bender Verfahren) denkbar, bei der Korrelation vieler verschiedener Gesundheits- und anderer Daten oder bei
der Betrachtung genetischer Daten wird eine Zuriickfiihrung auf Individuen aber immer noch méglich sein; auch
bei Verfahren oder Untersuchungen, die nicht nur die Vergangenheit betreffen, sondern auch neue Beobachtun-
gen einbeziehen, ist hochstens eine Pseudonymisierung moglich. Auch aus Sicht der Patientinnen und Patienten
kann eine Pseudonymisierung der Anonymisierung vorzuziehen sein: Die Erkenntnisse der Untersuchungen kon-
nen ihnen nur dann mitgeteilt werden, wenn sie nach der Pseudonymisierung ihrer Daten wieder zuriickverfolgt
(re-identifiziert) werden konnen. Bei einer Anonymisierung kann diese Verkniipfung in der Regel nicht wieder-
hergestellt werden.

Um die Entwicklung und Anwendung von KI zu forcieren, konnten Gesundheitsdaten als Ressource verstanden
werden. Es sollte eine Infrastruktur aufgebaut werden, die sie unter hochsten IT-Sicherheits- und Datenschutz-
standards sammelt, speichert und — unter sicheren Voraussetzungen — kontrolliert fiir die Forschung, insbeson-
dere auch zur Entwicklung von KI-Anwendungen, freigibt.

Eine signifikante Chance zur Digitalisierung von Gesundheitsdaten bietet sich mit der Einfiihrung der ePA in der
GKYV, zu deren Bereitstellung die Krankenkassen bis 1. Januar 2021 verpflichtet sind. Mit der ePA sollte nicht
nur die digitale Vernetzung von medizinischen Versorgungseinrichtungen untereinander, sondern auch die Ver-
netzung zwischen Forschung und Versorgung vorangetrieben werden. Die ePA stellt somit das zentrale Element
der vernetzten Gesundheitsversorgung und Telematik-Infrastruktur in Deutschland dar. In ihr werden schritt-
weise Diagnosen, Therapiemafinahmen, Behandlungsberichte und Impfungen gespeichert werden kdnnen. Damit
ist eine fall- und einrichtungsiibergreifende Dokumentation moglich. Die ePA unterstiitzt auBerdem den Notfall-
datensatz und den elektronischen Medikationsplan sowie elektronische Arztbriefe. Die Spezifikation der ePA
differenziert zwischen drei Bereichen:

1. Daten, die auf Wunsch der Versicherten von den jeweiligen Leistungserbringern eingestellt werden,
2. Daten, die von den Versicherten selbst in der Akte abgelegt werden, und
3. Daten, die den Versicherten von ihrer jeweiligen GKV zur Verfiigung gestellt werden.

Zwar haben einzelne private Krankenversicherungen (PKV) bereits Aktivititen fiir elektronische Akten gestartet,
jedoch ist die PKV bislang nicht in die ePA nach dem SGB V und die Telematik-Infrastruktur einbezogen, sodass
die Gesundheitsdaten, die bei der gesundheitlichen Versorgung ihrer Versicherten anfallen, weder fiir die Ver-
sorgung selbst noch fiir die Forschung, beispielsweise zum Zweck der Entwicklung von KI-Anwendungen, zur
Verfligung stehen wiirden.

Die Wahrung und Stirkung der digitalen Souverénitét der Patientinnen und Patienten ist wesentlich. Es ist darum
notwendig, dass die Patientinnen und Patienten bei der ePA die volle Verfiigungshoheit iiber ihre Gesundheits-
daten erhalten und selbst entscheiden konnen, ob sie eine ePA verwenden wollen oder nicht bzw. wer Daten in
ihrer Akte einsehen und/oder speichern darf.

Vor dem Hintergrund, dass bei der Verarbeitung im Rahmen der wissenschaftlichen Forschung der Zweck oft-
mals nicht vollstindig angegeben werden kann, soll es betroffenen Personen nach Erwidgungsgrund 33 DSGVO
erlaubt sein, ihre Einwilligung fiir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dabei die
anerkannten ethischen Standards der wissenschaftlichen Forschung eingehalten werden. Sie sollen dabei die Ge-
legenheit erhalten, ihre Einwilligung nur flir bestimmte Forschungsbereiche oder Teile von Forschungsprojekten
zu erteilen, und zwar in dem Mal3e, wie es der verfolgte Zweck zuldsst.
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Die in der DSGVO und im BDSG angelegten spezifischen Rechtsgrundlagen fiir die Datenverarbeitung in der
Wissenschaft und im Gesundheitssystem gehen allerdings nicht davon aus, dass eine Einwilligung vorliegt, und
enthalten weitere Einschriankungen der Betroffenenrechte. So gibt es keine Ausgestaltung einer informierten Ein-
willigung und der Wahrnehmung von Rechten, die den speziellen Rahmenbedingungen der (medizinischen) wis-
senschaftlichen Forschung angepasst sind und damit dem genannten Erwadgungsgrund folgen.

Patientinnen und Patienten sollten daher die Moglichkeit erhalten, ihre Daten freiwillig der Forschung zur Ver-
fiigung stellen zu kdnnen. Das konnte mithilfe einer formalisierten zweckgebundenen ,,Datenfreigabe® ermog-
licht werden. Fiir den Fall einer spéter fehlenden Einwilligungsfahigkeit sollten Regelungen zur Datenfreigabe
auch fiir eine Vorsorgevollmacht oder eine Patientenverfiigung geschaffen werden. Fiir Menschen, die nicht mehr
einwilligungsféhig sind und keine solche Vorausverfiigung haben, sollte eine Datenfreigabe auch durch nahe
Angehorige bzw. Betreuungspersonen ermdglicht werden.

Die Daten miissten differenziert und abgestuft freigegeben werden kdnnen (z. B. nach Sektor, Kontext, natio-
nal/international, nur fiir Forschungseinrichtungen oder auch fiir die kommerzielle Forschung).!%% Patientinnen
und Patienten sollten zudem entscheiden konnen, ob sie ihre Daten nur bestimmten Institutionen zur Verfligung
stellen. Aulerdem miissen sie die Freigabe ihrer Daten jederzeit unkompliziert filir zukiinftige Nutzungen wider-
rufen kénnen. Fiir den Fall eines konkreten Nutzens fiir die einzelne Patientin oder den einzelnen Patienten, die
bzw. der ihre bzw. seine Daten zur Verfligung gestellt hat, sollte eine gut begriindete Re-Identifizierung ermdg-
licht werden, wenn die Patientin oder der Patient diesem Vorgehen vorher zugestimmt hat.

Gleichzeitig muss darauf geachtet werden, dass die Einrichtung und Pflege ihrer Datenfreigaben fiir die Patien-
tinnen und Patienten handhabbar bleiben. Denkbar wire beispielsweise eine Matrix-Struktur mit Profilvorschla-
gen fiir unterschiedliche Praferenzen. Besonderes Augenmerk ist zu legen auf die versténdliche Information und
Beratung der Patientinnen und Patienten iiber die moglichen Varianten einer Einwilligung, deren Reich- und
Tragweite sowie (etwa bei genetischen Daten) mogliche Konsequenzen fiir Dritte.

Neben gut ausgebauten Schnittstellen und Computing-Infrastrukturen zwischen Forschung und medizinischer
Versorgung sind vertrauenswiirdige Stellen fiir die sichere Aufbewahrung, Verwaltung und Ubermittlung der
sensiblen Gesundheitsdaten 