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Kleine Anfrage

der Abgeordneten Andrej Hunko, Christine Buchholz, Ulla Jelpke, Zaklin Nastic,
Thomas Nord, Tobias Pfluger, Alexander Ulrich und der Fraktion DIE LINKE.

Mogliche rechtswidrige Verarbeitung von Massendaten bei Europol

Im Rahmen des iiber den EU-Fonds fiir die Innere Sicherheit geférderten Pro-
jekts ,,UMF3+“ hat das Bundeskriminalamt (BKA) die Vereinheitlichung des
Informationsaustauschs unter européischen Polizeibehdrden und insbesondere
Europol angefiihrt (Antwort zu Frage 3 auf Bundestagsdrucksache 19/3404).
Auch Interpol war daran beteiligt. Zum UMF3+-Projekt gehort aulerdem das
Projekt QUEST, das die Implementierung des Standards fiir Abfragen bei Euro-
pol in ausgewdhlten Pilotlandern erprobt (Antwort zu Frage 5 auf Bundestags-
drucksache 19/3404). Das Verfahren kommt auch bei der Abfrage ,,dezentraler
Datenbestinde” im Rahmen einer Automatisierung des Informationsaustauschs
(,,Automation of Data Exchange Processes®, ADEP) zum FEinsatz (Bundestags-
drucksache 19/10725). Auch daran sind das BKA und Europol beteiligt. Das
Pilotprojekt zu ADEP wird als ADEP 2 weitergefiihrt (Antwort zu Frage 13 auf
Bundestagsdrucksache 19/7310).

Zur Ubermittlung von Informationen an Europol nutzen einige EU-Mitglied-
staaten einen automatisierten ,,Dataloader. Aus Deutschland erfolgt die Daten-
zulieferung zum Europol-Informationssystem (EIS) ausschlieBlich tiber dieses
Verfahren, das BKA betreibt hierfiir eine technische Schnittstelle (Antwort zu
Frage 3 auf Bundestagsdrucksache 17/3143).

Europol gleicht die aus den Mitgliedstaaten erhaltenen Informationen mit sei-
nen Datenbanken ab und sucht dabei nach Ubereinstimmungen. Der Europi-
ische Datenschutzbeauftragte hat der Polizeiagentur wegen dieses Verfahrens
zur Analyse von Massendaten in einem Schreiben eine Riige ausgesprochen
(vgl. dazu das Schreiben des Europdischen Datenschutzbeauftragten vom
23. September 2020, abrufbar unter https://secure.ipex.eu/IPEXL-WEB/dossie
r/files/download/8a8629a874b901580174bfd6472406¢3.do). Europol hat dem-
nach kein Mandat zur Verfolgung von Kontaktpersonen von Beschuldigten
oder Verdichtigen, deren Daten aber in den iibermittelten Informationen haufig
enthalten seien. Europol hat zwei Monate Zeit, um einen Aktionsplan zur Behe-
bung der Méngel vorzulegen.

Wir fragen die Bundesregierung:

1. In welchem Umfang und in welchen Féllen iibermitteln Polizeien des Bun-
des und nach Kenntnis der Bundesregierung auch der Linder Massendaten
an Europol?
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a) Inwiefern kann es sich dabei auch um Rohdaten, etwa aus der Tele-
kommunikationsiiberwachung oder aus der Fallbearbeitung handeln?

b) In welchen Féllen kénnen in diesen Massendaten auch Daten von Kon-
taktpersonen beschuldigter oder verdichtiger Personen enthalten sein?

2. Wie viel Prozent aller Daten bei Europol stammen von deutschen Behor-
den (vgl. Antwort zu Frage 3 auf Bundestagsdrucksache 17/3143, und wie
viel Prozent aller Suchvorgénge bei Europol werden aus Deutschland vor-
genommen?

3. Werden iiber das QUEST-Verfahren oder den ,,Automation of Data Ex-
change Process* nach Kenntnis der Bundesregierung auch Daten von Kon-
taktpersonen beschuldigter oder verdédchtiger Personen ausgetauscht (Ant-
wort zu Frage 5 auf Bundestagsdrucksache 19/3404), und wie verfahren
Bundesbehdrden hierzu?

a) Welche Drittstaaten (etwa USA, Kanada oder des Westbalkans) konnen
Daten an das Europol-Informationssystem liefern, und welche dieser
Staaten konnen dafiir das System QUEST einsetzen?

b) Bis zu welcher Geheimhaltungsstufe ist QUEST nutzbar?

4. Welche Lénder benutzen nach Kenntnis der Bundesregierung mittlerweile
den ,,.Dataloader fiir die Ubermittlung an Informationssysteme bei Euro-
pol (Antwort zu Frage 16 auf Bundestagsdrucksache 18/3766)?

a) Wie viele Objekte konnen dabei in einem Vorgang {ibermittelt werden?

b) Wie viel Prozent aller Einspeisungen der EU-Mitgliedstaaten bzw.
sonstigen berechtigten Behorden in das Europol-Informationssystem
erfolgen iiber den ,,Dataloader*?

¢) Inwiefern wird der ,,Dataloader und die hierfiir beim BKA installierte
Schnittstelle aus Deutschland auch von Geheimdiensten genutzt?

5. Existieren nach Kenntnis der Bundesregierung neben dem ,,Dataloader”
weitere Verfahren zur stapelweisen Ubermittlung groler Datenmengen an
Europol?

a) Wie viele Objekte konnen dabei in einem Vorgang ilibermittelt werden?
b) Bis zu welcher Geheimhaltungsstufe ist das System nutzbar?
¢) Von welchen Staaten wird dieses System genutzt?

6. Ist der Bundesregierung bekannt, ob der ,,Dataloader* bei Europol in den
vergangenen Jahren in einer neuen Generation installiert wurde oder hier-
zu gegenwartig Arbeiten erfolgen, und inwiefern ist daran das Bundeskri-
minalamt in seinem Projekt zur Einfiihrung eines neuen UMF-Standards
bei Europol beteiligt (Antwort zu Frage 4 auf Bundestagsdrucksache
19/3404)?

7. Mit welchem Verfahren sucht Europol nach Kenntnis der Bundesregierung
in den fiir das Europol-Informationssystem eingehenden Daten nach Uber-
einstimmungen und Auffalligkeiten?

a) Worum handelt es sich bei den ,,Cross Border Crime Checks (CBCC)
bei Europol, und welche Daten (etwa Analysedateien, Rohdaten, An-
hinge) konnen bei Europol nach Kreuztreffern durchsucht werden (vgl.
,Consolidated Annual Activity Report* von Europol fiir 2018)?

b) Wie viele Suchldufe hat Europol im Jahr 2019 mithilfe von CBCCs
durchgefiihrt, und wie viele Treffer wurden dabei gefunden, und wie
stellt sich diese Zahl fiir Anlieferungen deutscher Behorden dar?
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8. Nach welcher Maligabe darf Europol aus Sicht der Bundesregierung auch
sogenannte Massendaten, also grofle (Roh-)Datensétze, die auch Personen-
daten nicht verdichtiger oder beschuldigter Personen enthalten, verarbei-
ten und diese mit seinen Datenbanken abgleichen?

9. Mit welchen neuen Maflnahmen will die Bundesregierung die ,,Gemeinsa-
me Deutsch-Franzosische Erklarung der Innenminister vom 30. Oktober
2020 (auBer einer neuerlichen Initiative zur Entfernung von Internetinhal-
ten) umsetzen, in der die Unterzeichnenden betonen, ,,in unseren Maf3nah-
men gegen terroristische Bedrohungen nicht nachzulassen, und welche
auller den bereits vorhandenen Moglichkeiten (etwa ,,QROC* oder Aus-
schreibungen nach Artikel 36 des SIS-Ratsbeschlusses, vgl. Antwort zu
den Fragen 7 und 9 auf Bundestagsdrucksache 19/21939) fiir einen grenz-
iiberschreitenden Informationsaustausch iiber Personen, die eine terroristi-
sche oder gewalttitige extremistische Bedrohung darstellen, werden hierzu
gepriift bzw. konnten nach Ansicht der Bundesregierung hierzu geeignet
sein?

10. Inwiefern ist die Bundesregierung im Rahmen ihres EU-Ratsvorsitzes mit
der Riige des Europdischen Datenschutzbeauftragten befasst, der Europol
wegen der Analyse von Massendaten nicht beschuldigter oder verdéachtiger
Personen eine Riige ausgesprochen hat (vgl. dazu das Schreiben des Euro-
pdischen Datenschutzbeauftragten vom 23. September 2020, abrufbar un-
ter https://secure.ipex.euw/IPEXL-WEB/dossier/files/download/8a8629a874
b90f580174bfd6472406¢3.do)?

a) Inwiefern betrifft die Riige aus Sicht der Bundesregierung auch die
Nutzung des ,,Dataloaders* und des CBCC-Verfahrens?

b) Wie sollte Europol aus Sicht der Bundesregierung der Riige begegnen,
und welche Anderung ihrer Praxis schldgt das Bundesministerium des
Innern, fiir Bau und Heimat vor?

Berlin, den 2. November 2020

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion
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