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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Reinhard Houben, Michael Theurer,
Dr. Marcel Klinge, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/24569 —

Implementierung von IT-Sicherheitsstandards bei der Umsetzung
des Onlinezugangsgesetzes

Vorbemerkung der Fragesteller

Im August 2017 ist das Onlinezugangsgesetz (OZG) unter der Schirmherr-
schaft des Bundesministeriums des Innern, fiir Bau und Heimat (BMI) in
Kraft getreten. Damit soll zum einen Deutschland in Sachen Digitalisierung
punkten, zum anderen sollen die Biirgerinnen und Biirger von unnétigen, zeit-
aufwendigen Behordengéngen und Unternehmen von finanziell belastender
Biirokratie entlastet werden. Das Gesetz verpflichtet Bund und Lénder bis
2022 ihre Verwaltungsdienstleistungen fiir die Biirgerinnen und Biirger auch
digital anzubieten, wie beispielsweise Antrage auf Bafog, Elterngeld, Geburts-
urkunden, Meldebescheinigungen u. v. m. Insgesamt handelt es sich um 575
zu digitalisierende Leistungen in 35 Lebens- und 17 Unternehmensbereichen.

Laut dem Digital Economy and Society Index 2020 (DESI) der EU liegt
Deutschland nur auf Platz 27 bei der Nutzung von Digital Public Services
(https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=67084#page3).
Barrieren fiir die Biirgerinnen und Biirger liegen laut einer Studie der Initiative
D21 dabei in verschiedenen Bereichen: Neben fehlendem Onlineangebot der
Serviceleistungen und der Anschaffung zusitzlicher notwendiger Hardware
sind flir 41 Prozent der befragten Deutschen die Online-Angebote iiberhaupt
nicht bekannt, 36 Prozent der Befragten haben Sorgen beziiglich der Datensi-
cherheit (https://initiatived2 1.de/app/uploads/2019/10/egovernment-monitor-2
019.pdf).

Besondere Herausforderung bei der Umsetzung ist die Zustdndigkeit nach
dem foderalen Prinzip, wonach 115 der 575 OZG-Leistungen allein im Verant-
wortungsbereich des Bundes liegen sowohl in Regelung als auch Vollzug. 370
Leistungen sind zum groften Teil zwar vom Bund geregelt, liegen in der
Durchfiihrung allerdings bei den Landern. Die iibrigen 90 Leistungen liegen
sowohl in der Regelungs- wie auch Vollzugsbefugnis génzlich bei Landern
und Kommunen.

Ohne eine gemeinsame foderale E-Government-Kultur, ohne Schnittstellen-
managment mit breit gedachten generalisierten Softwareldosungen wird die
Umsetzung weder nachhaltig noch nutzerfreundlich und ldnderiibergreifend
funktionieren. Es erfordert also im Softwarebereich Innovationen, bei deren
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Entwicklung immer vom Nutzer her gedacht wird, dessen Akzeptanz die ent-
scheidende Voraussetzung fiir den Erfolg der gesamten Initiative ist.

Am 1. Oktober 2020 hat die Bundesregierung mit dem Dashboard Digitalpoli-
tik transparent verdffentlicht, wie der Fortschritt in der Umsetzung von digita-
len Verwaltungsleistungen ist. Daraus geht hervor, dass von 585 zu digitali-
sierenden Verwaltungsleistungen 55,8 Prozent bereits verfiigbar, 18,6 Prozent
in Umsetzung, jedoch 25,7 Prozent erst in Planung sind. Das bedeutet, dass
von diesen Leistungen erst 315 online nutzbar sind, wobei bemerkt werden
muss, dass hierzu auch Leistungen zdhlen, die beispielsweise von lediglich ei-
ner Kommune online zur Verfiigung gestellt werden. 250 OZG-Leistungen
sind zum jetzigen Zeitpunkt noch nicht online.

,»Um sich vor Augen zu fiihren, welche Mammutaufgabe mit der flichendeck-
enden Bereitstellung der 460 landes- und kommunalbezogenen OZG-
Leistungen verbunden ist, hilft eine grobe Uberschlagsrechnung: Nimmt man
an, dass die 460 Leistungen mehr oder weniger einzeln implementiert werden
miissen und rechnet man lediglich mit 400 Kreisen und kreisfreien Stidten an-
statt mit 11 000 Kommunen, ergibt sich dennoch eine Gesamtzahl von gut
180 000 Implementierungen. Ausgehend von den verbleibenden drei Jahren
der planméBigen OZG- Umsetzung sind das ca. 60 000 Implementierungen
pro Jahr oder 5 000 pro Monat.”“ (Monitor Digitale Verwaltung, NKR, 2019)

Im September berichtete der Tagesspiegel Background, dass trotz der Arbeit
an der Digitalisierung der Verwaltungsleistungen iiber die letzten drei Jahre
bisher noch die dazugehorigen IT-Sicherheitsstandards fehlten. Diese miissten
per Rechtsverordnung durch das Bundesinnenministerium festgelegt werden.
Eine nachtrigliche Implementierung konnte dabei zu jahrelanger Verzogerung
fithren.

1. Inwieweit entspricht es den Tatsachen, dass, wie aus einer Informations-
freiheitsanfrage der Arbeitsgruppe KRITIS (AG KRITIS) hervorgeht
(https://ag.kritis.info/2020/09/06/bmi-gefachrdet-die-umsetzung-des-onlin
ezugangsgesetzes/), die Rechtsverordnung fiir IT-Sicherheitsstandards, die
nach OZG durch das Bundesministerium des Innern, fiir Bau und Heimat
festgelegt werden miissen, noch nicht erlassen, geschweige denn entwor-
fen wurde, und wann ist mit einem Beschluss der Verordnung zu rechnen?

Der Entwurf der Verordnung des Bundesministeriums des Innern, fiir Bau und
Heimat nach § 5 des Onlinezugangsgesetzes (OZG) zu den Sicherheitsstan-
dards fiir den Portalverbund befindet sich in der Abstimmung. Die Konsultation
innerhalb der Bundesregierung und mit den Léndern schlieft sich an. Der Er-
stellungsprozess soll in der ersten Jahreshélfte 2021 mit dem Inkrafttreten der
Verordnung abgeschlossen werden.

2. Wird die nachtrigliche Implementierung von IT-Sicherheitsstandards in
die bereits digitalisierten Verwaltungsleistungen noch mdglich sein, und
wenn ja, wie?

Die Implementierung von IT-Sicherheitsstandards in die OZG-Leistungen er-
folgt bereits jetzt und ist auch nach Erlass der Verordnung méglich. Zum einen
wird die Verordnung nach § 5 OZG nach derzeitigem Stand bereits etablierte
Standards des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) be-
riicksichtigen und das Ergreifen von MaBBnahmen nach dem Stand der Technik
verbindlich festschreiben. Grundsétzlich neue Sicherheitsanforderungen wer-
den von den zustindigen Stellen der Bundesregierung aktuell nicht erwogen.
Zudem haben sich Bund und Lénder bereits unabhéngig von der Verordnung
nach § 5 OZG darauf verstindigt, einschldgige Technische Richtlinien und Si-
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cherheitsanforderungen des BSI zu beachten und in ihren Projekten anzuwen-
den.

Mit dem Umsetzungsplan Bund 2017 und der Leitlinie flir Informationssicher-
heit in der 6ffentlichen Verwaltung des IT-Planungsrates existieren seit Jahren
fiir Bund und Lénder verbindliche Sicherheitsvorgaben, die bei allen Vorhaben
— auch bei der OZG-Umsetzung — zu beriicksichtigen sind. Zum anderen héngt
eine nachtragliche Implementierung von IT-Sicherheitsstandards von den kon-
kreten Vorgaben ab. Beispielsweise kann eine zusitzliche Anbindung der
Online-Ausweisfunktion filir einzelne oder mehrere Online-Dienste durch die
bereits bestehende Einbindung der Online-Ausweisfunktion in das Nutzerkonto
Bund mit geringem Aufwand nachtriglich realisiert werden. AuBerdem soll es
— wie auch bei spiteren Weiterentwicklungen von Standards — ggf. Ubergangs-
fristen fiir technische Implementierungen geben.

3. Mit welcher zeitlichen Verzégerung in der Umsetzung des OZG ist bei
nachtriglicher Implementierung der IT-Sicherheitsstandards zu rechnen?

IT-Sicherheit ist von Anfang an Bestandteil der Umsetzungsprojekte. Auf die
Antwort zu Frage 2 wird verwiesen. Dariiber hinaus ist darauf hinzuweisen,
dass der nachtragliche Implementierungszeitraum von den konkreten Vorgaben
abhingt. Aufgrund von vorzusehenden Ubergangs- und Umsetzungsfristen fiir
IT-Sicherheitsstandards durch die am Portalverbund beteiligten Stellen wird es
keine Verzogerungen geben.

4. Mit Blick auf das Zeitfenster fiir die Umsetzung des Onlinezugangsgeset-
zes sollte die Umsetzung urspriinglich bis 2022 vollstindig durchgefiihrt
sein, wie beabsichtigt die Bundesregierung, mit Blick auf die notwendi-
gen, flichendeckenden IT-Sicherheitsstandards diese Frist einzuhalten?

Die Bundesregierung wird das Ziel der OZG-Umsetzung bis Ende des Jahres
2022 unabhéngig von moglichen IT-Sicherheitsstandards fiir bundesrechtlich
geregelte und vollzogene Leistungen erreichen. Dies wird insbesondere da-
durch sichergestellt, dass die Leistungen der Bundesbehdrden vorrangig im
Bundesportal umgesetzt werden kdnnen, das von der Bundesdruckerei GmbH
realisiert und dem Informationstechnikzentrum Bund (ITZBund) betrieben
wird. Dadurch ist es zudem moglich, auch mogliche nachtrigliche IT-
Sicherheitsstandards skalierungsfihig umzusetzen.

Fiir die von Lindern und Kommunen vollzogenen Leistungen liegt die Umset-
zungsverantwortung bei den einzelnen vollziehenden Stellen in den Landern.
Dies gilt sowohl fiir die Digitalisierung der Verwaltungsleistungen als auch die
Umsetzung von IT-Sicherheitsstandards. Im Rahmen des Digitalisierungspro-
gramms des IT-Planungsrates unterstiitzt die Bundesregierung die Erreichung
der Ziele u. a. organisatorisch durch die Koordinierung des Programmmanage-
ments, fachlich durch die Einbindung der Bundesressorts in den Digitalisie-
rungsprojekten und finanziell nunmehr zusétzlich im Rahmen des Konjunktur-
pakets.
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5. Wie beabsichtigt die Bundesregierung, ein hohes Maf} an Gemeinschafts-
entwicklung und dadurch eine flichendeckende, kommunal- und lénder-
iibergreifende Nutzbarkeit der OZG-Leistungen ohne die bislang durch
das Bundesinnenministerium festgelegten IT-Sicherheitsstandards zu errei-
chen?

Ein hohes Maf} an Gemeinschaftsentwicklung und dadurch eine flichendecken-
de, kommunal- und landeriibergreifende Nutzbarkeit der OZG-Leistungen wird
seitens der Bundesregierung insbesondere durch die Etablierung und Férderung
des ,,Einer fiir Alle“-Prinzips seit Beginn der OZG-Umsetzung unterstiitzt. Die-
ses Prinzip wird im Rahmen des Konjunkturpakets zusétzlich durch Mittel des
Bundes in erheblichem Umfang gefordert, die den Léndern fiir die Umsetzung
sog. Einer fiir Alle-Services (EfA-Services) bereitgestellt werden. Fiir die Um-
setzung verantwortlich sind die federfilhrenden bzw. umsetzenden Lénder. Dies
gilt sowohl fiir die Digitalisierung der Verwaltungsleistungen als auch die Um-
setzung von IT-Sicherheitsstandards. Unabhéngig von durch das Bundesminis-
terium des Innern, fiir Bau und Heimat vorgegebenen bzw. kiinftig vorzugeben-
den IT-Sicherheitsstandards unterliegen Lander und Kommunen bzw. deren Be-
horden bereits heute den jeweils geltenden Vorschriften zur IT-Sicherheit.

Aus Sicht der Bundesregierung kann allein durch das ,,Einer fiir Alle*“-Prinzip
die OZG-Umsetzungsfrist eingehalten werden. Neben den Vorteilen fiir die
Nutzerfreundlichkeit und die hohere Effizienz einer solchen Umsetzung schont
es auch die Umsetzungskapazitit, da nicht fiir dieselbe Leistung 16 Online-
Dienste auf Ebene der Lander bzw. noch mehr Online-Dienste auf Ebene der
Kommunen entwickelt werden miissen. Auch mit Blick auf die Umsetzung von
IT-Sicherheitsstandards weisen Einer fiir Alle-Services erhebliche Vorteile auf,
da diese bei einem EfA-Service nur ein einziges Mal umgesetzt werden miis-
sen.

Sollten Lander oder Kommunen entscheiden, eine eigenstindige Umsetzung zu
verfolgen, kann das Umsetzungsziel nach Einschidtzung der Bundesregierung
voraussichtlich nicht erreicht werden.

6. Wie will die Bundesregierung gewéhrleisten, dass die Umsetzung der digi-
talisierten Leistungen am Ende nicht von zu hoher Heterogenitit in der IT-
Landschaft geprégt ist, sondern digitale Integration flachendeckend, quali-
tativ und behordeniibergreifend gliickt?

Das Ziel einer moglichst hohen Nutzerorientierung sowie einer beherrschbaren
Heterogenitit der IT-Landschaft soll zum einen durch den Portalverbund und
die interoperablen Basisdienste realisiert werden, zum anderen wiederum durch
das ,,Einer fiir Alle“-Prinzip. Anhand des am 26. Oktober 2020 live gegange-
nen Bundesausbildungsforderungsgesetz (BAfoG) digital, das aktuell fiinf Bun-
deslander gemeinsam nutzen und das ein einziges Mal implementiert und be-
trieben wird, zeigen sich die Vorteile dieser Nutzerorientierung. Innerhalb we-
niger als einem Monat nach Go live hat der Online-Dienst iiber 10.000 regis-
trierte Nutzerinnen und Nutzer, und iiber 5.000 BAf6G-Antrage wurden mithil-
fe von BAfOG digital vollstindig fertiggestellt und eingereicht. Weitere Bei-
spiele sind das Quaranténe-Geld im Frithjahr mit elf teilnehmenden Landern,
die Uberbriickungshilfe II im Juli 2020 mit 15 Lindern und die Novemberhilfe
mit allen 16 Léndern.
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7. Wie viele der 44 bewilligten Stellen bei der Foderalen IT-Kooperation
(FITKO) zur OZG-Gesamtkoordinierung sind derzeit besetzt, und wann
werden voraussichtlich alle Stellen besetzt sein?

Der Wirtschaftsplan der Foderalen IT-Kooperation (FITKO) sieht fiir das aktu-
elle Haushaltsjahr 40 Stellen vor. Nach Kenntnis der Bundesregierung sind da-
von zum 1. Dezember diesen Jahres 30 Stellen besetzt. Die weitere Besetzung
soll bis Mitte 2021 erfolgen.

8. Wie viele der 315 bereits verfiigbaren OZG-Leistungen sind fldchende-
ckend, standardisiert und {iiberregional (in mindestens 95 Prozent der
Kommunen) verfiigbar?

Aktuell (Stand: 24. November 2020) sind fiir 62 OZG-Leistungen in Rege-
lungs- und Vollzugskompetenz des Bundes Online-Services verfligbar. Fiir
Leistungen, deren Vollzugsverantwortung bei Liandern und Kommunen liegt,
sind aktuell noch keine verldsslichen Zahlen verfiigbar. Hintergrund ist, dass
diese Angaben kiinftig im Rahmen des Portalverbunds iiber das sog. Online-
Gateway transparent gemacht und zwischen allen Lindern sowie dem Bund
ausgetauscht werden sollen. Aktuell sind lediglich vier Lénder an das Online-
Gateway angeschlossen. Die weiteren Lander schlielen sich spétestens in der
ersten Jahreshélfte 2021 an das Online-Gateway an, sodass erst dann umfassen-
de Aussagen moglich sind.
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