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Kleine Anfrage

der Abgeordneten Katja Suding, Grigorios Aggelidis, Renata Alt, Nicole Bauer,
Jens Beeck, Dr. Jens Brandenburg (Rhein-Neckar), Dr. Marco Buschmann, Britta
Katharina Dassler, Hartmut Ebbing, Dr. Marcus Faber, Reginald Hanke, Peter
Heidt, Katrin Helling-Plahr, Markus Herbrand, Katja Hessel, Dr. Gero Clemens
Hocker, Manuel Hoferlin, Reinhard Houben, Ulla lhnen, Olaf in der Beek,

Dr. Christian Jung, Dr. Marcel Klinge, Pascal Kober, Carina Konrad, Konstantin
Kuhle, Ulrich Lechte, Dr. Martin Neumann, Bernd Reuther, Matthias Seestern-
Pauly, Dr. Marie-Agnes Strack-Zimmermann, Michael Theurer, Stephan Thomae,
Gerald Ulirich und der Fraktion der FDP

Schutz personenbezogener Daten im teildigitalisierten Schulalltag

Was viele Jahre lang verschleppt wurde, wird nun aus der Not heraus endlich
umgesetzt: die Digitalisierung der deutschen Bildungslandschaft. Ausloser hier-
fiir ist die Corona-Pandemie, auf Grund derer im Friithjahr langanhaltende und
flichendeckende SchulschlieBungen stattgefunden haben und der Unterricht
weitestgehend digital stattfinden musste. Nicht alle Schulen waren gleich gut
auf diese Herausforderung vorbereitet. Der DigitalPakt Schule hétte die Voraus-
setzungen fiir digitalen Unterricht schaffen konnen, ist aber nach jahrelanger
Ankiindigung erst im Mai 2019 mit der von den Léndern und der Bundesminis-
terin fiir Bildung und Forschung Anja Karliczek unterschriebenen Verwaltungs-
vereinbarung in Kraft getreten.

Den Fragestellern ist insbesondere in der derzeitigen Situation eine Beschleuni-
gung der Digitalisierungsbestrebungen im Bildungsbereich ein wichtiges Anlie-
gen. Nur so konnen Bildungschancen bestmoglich aufrechterhalten werden,
sollte es zu erneuten SchulschlieBungen kommen miissen. Hiirden gibt es der-
zeit leider noch zu viele, die spitestens jetzt dringend abgebaut werden miissen.
Zusétzlich zum schleppenden Abfluss der Bundesfordermittel aus dem Digital-
Pakt Schule durch die sehr biirokratischen Antragsverfahren, werden viele
Lehrkréfte unnotigerweise von komplexen Datenschutzbestimmungen und un-
konkreten Vorgaben gehemmt. Dazu soll die Bundesregierung Stellung bezie-
hen, denn Datenschutz darf nicht langer vernachlassigbar sein.

Um den Bildungsausfall aufgrund der SchulschlieBungen abzufedern, hat die
Bundesregierung verschiedene Maflnahmen getroffen (nachzulesen u. a. in der
Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion der FDP auf
Bundestagsdrucksache 19/22316 und in der Antwort der Bundesregierung auf
die Kleine Anfrage der Fraktion der FDP auf Bundestagsdrucksache 19/24033).
Zentrale Probleme waren anfangs allerdings nicht nur das Fehlen von digitalen
Endgeriten und technischer Infrastruktur innerhalb und auflerhalb der Schulen,
sondern auch die wenigen Informationsmoglichkeiten fiir datenschutzkonforme
Kommunikationsanwendungen und Videokonferenzsysteme zum sicheren Aus-



Drucksache 19/25069 -2- Deutscher Bundestag — 19. Wahlperiode

tausch zwischen Lehrkriften, Schiilern und Eltern. Die Kultusministerkonfe-
renz hat zwar schnell reagiert und eine Liste von digitalen Lernangeboten er-
stellt, wurde aber prompt von Bildungsexperten fiir die Auflistung von Google
und Microsoft geriigt, woraufthin diese wieder aus der Liste entfernt wurden
(https://www.jmwiarda.de/2020/04/07/wenn-die-kmk-mal-hilfreich-sein-will/).

Dass noch heute keine verbindlichen Datenschutzstandards fiir Software im
Bildungsbereich zur Verfligung stehen, ist bedenklich. Dabei gibt es schon seit
2018 klare rechtliche Datenschutzregelungen, die EU-weit vereinheitlicht wur-
den: ,,Die Datenschutz-Grundverordnung (DSGVO oder DS-GVO) ist eine
Verordnung der Europdischen Union, mit der die Regeln zur Verarbeitung per-
sonenbezogener Daten durch die meisten Datenverarbeiter, sowohl private wie
offentliche, EU-weit vereinheitlicht werden. Dadurch soll einerseits der Schutz
personenbezogener Daten innerhalb der Europdischen Union sichergestellt, und
auch andererseits der freie Datenverkehr innerhalb des Européischen Binnen-
marktes gewihrleistet werden.* (https://de.wikipedia.org/wiki/Datenschutz-Gru
ndverordnung). Besonderen Schutz genielen Kinder (https://netzpolitik.org/20
20/office-365-in-der-schule-grobe-verletzungen-datenschutzrechtlicher-vorschr
iften/).

Bei der Einhaltung des Datenschutzes in Schulen wurden und werden Lehrkraf-
te jedoch immer wieder allein gelassen. So etwa bei der Auswahl und Nutzung
von digitaler Bildungssoftware. Untersuchungen zeigten vielfach, dass perso-
nenbezogene Daten bei vielen kommerziellen Anbietern unzureichend ge-
schiitzt werden. Sowohl die Berliner Datenschutzbeauftragte als auch der EU-
Datenschutzbeauftragte warnen beispielsweise vor der Nutzung von Microsoft
Produkten (https://taz.de/Online-Unterricht-in-Corona-Krise/!5710461/). Auch
der Anbieter Zoom hat viel Kritik fiir mangelhaften Datenschutz und unsichere
Verschliisselung einstecken miissen (https://www.heise.de/newsticker/meldung/
Schulsoftware-Threema-ja-Zoom-und-Microsoft-Office-365-eher-nicht-471196
1.html). Den Lehrkréften ist hieraus kein Vorwurf zu machen, mussten sie doch
aus Mangel an konkreten Vorgaben zu Beginn der SchulschlieBungen im Friih-
jahr auf bekannte, aber datenschutzrechtlich fragwiirdige Dienste zuriickgrei-
fen, die ihnen und auch den Schiilern ein Begriff waren, und haben damit sogar,
wie in Thiiringen oder Baden-Wiirttemberg, eine Diskussion iiber mdogliche
Sanktionen wegen Verstdfen gegen den Datenschutz ausgelost (https:/www.su
eddeutsche.de/digital/datenschutz-schule-zoom-whatsapp-1.4928617). Auch
die von der Bundesregierung geforderte HPI Schul-Cloud hat im Friihjahr
durch Sicherheitsliicken auf sich aufmerksam gemacht (https://www.faz.net/akt
uell/politik/inland/namen-gehackt-aus-der-schul-cloud-regnet-es-daten-167799
47.html und https://www.news4teachers.de/2020/04/datenschutzbeauftragter-w
arnt-lehrer-vor-videokonferenzdienst-zoom/).

Zusitzlich dazu sind Lehrkrifte noch immer nicht mit dienstlichen Endgeriten
ausgestattet (vgl. https://www.spiegel.de/panorama/bildung/digitaler-schulunter
richt-dienst-laptops-fuer-alle-lehrer-verzoegern-sich-a-9500c3b0-9ce9-4559-aa
7e-5a2550266174 und Antwort der Bundesregierung auf die Kleine Anfrage der
Fraktion der FDP auf Bundestagsdrucksache 19/24033). Eine Umfrage vom
Beginn des Jahres zeigt, dass 90 Prozent der Lehrkrifte ein privates Gerit fiir
ihre Lehrtétigkeit nutzen (https://www.sueddeutsche.de/bildung/lehrer-laptop-h
omeschooling-gew-1.4925894), was zeigt, dass Lehrkréfte selbst viel zu haufig
in der Verantwortung stehen, personenbezogene Daten von Schiilern auf ihren
privaten Endgerdten zu schiitzen. Private Laptops im Schulbetrieb diirfen keine
Dauerlosung sein, denn fiir den Schutz schiilerbezogener Daten auf ihren priva-
ten Geriten sollten Lehrkrifte nicht zur Rechenschaft gezogen werden. Die
Einhaltung vom Datenschutz nach der DSGVO kann und darf nicht auf Schu-
len und Lehrkréfte allein ausgelagert werden (https://deutsches-schulportal.de/e
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xpertenstimmen/verantwortung-fuer-den-datenschutz-nicht-auf-lehrkraefte-abw
aelzen/).

Datenschutz ist nicht vernachléssigbar, darf aber auch nicht zum Hindernis auf
dem Weg zu gutem Unterricht mit digitalen Medien werden. Schulen miissen
datenschutzrechtlich unbedenkliche Werkzeuge erhalten, mit denen sie ohne
Sorge vor Datenmissbrauch mit ihren Schiilern kommunizieren, zusammenar-
beiten und unterrichten konnen. Das ist besonders im Hinblick auf die sich der-
zeit stark entwickelnde zweite Welle von hochster Wichtigkeit. Schon jetzt
missen Schulen regional schlieBen, weil die Zahlen der mit COVID-19-
infizierten Schiiler und Lehrkrifte stark steigen. Jede Schule, die schlieBen
muss, muss digital unterrichten kdnnen und zwar ohne Bedenken, im Nachhi-
nein fiir DatenschutzverstoBe belangt werden zu konnen. Diese Drohungen
hemmen nicht nur die Lehrkréfte in ihrer Tétigkeit, sondern jegliche digitale In-
novation im Bildungsbereich.

Wir fragen die Bundesregierung:

1. Wie viele und welche Félle von Sicherheitsliicken beim Datenschutz an
Schulen in Deutschland im Zuge der coronabedingten SchulschlieBungen
sind der Bundesregierung bekannt?

2. Welche und wie viele Fille von Datenschutzverstoen an Schulen in
Deutschland innerhalb der letzten fiinf Jahre sind der Bundesregierung be-
kannt?

3. Welche Schliisse hat die Bundesregierung aus der Sicherheitsliicke der
HPI Schul-Cloud gezogen?

4. Inwiefern hat die Bundesregierung Kenntnis davon, dass personenbezoge-
ne Daten von Kindern durch digitale Programme, die in der Schule genutzt
werden, nicht oder doch weiterverarbeitet werden?

5. Wer, welche Behorde bzw. Person ist nach Kenntnis der Bundesregierung
in den Léndern dafiir zustdndig, Software fiir den Einsatz im Bildungsbe-
reich (z. B. Microsoft 365, Google Classroom, iServ etc.) datenschutz-
rechtlich zu priifen und fiir den Einsatz in Schulen zuzulassen oder abzu-
lehnen?

6. Inwiefern unterstiitzt die Bundesregierung die Lénder bei der Sicherstel-
lung des Datenschutzes im Zuge der Digitalisierung von Schulen?

7. In welcher Rolle sieht sich die Bundesregierung, wenn es um den Schutz
von Daten der Biirgerinnen und Biirger und insbesondere von Minderjéhri-
gen geht?

8. Inwiefern unterstiitzt die Bundesregierung die Lander bei der Einhaltung
der EU-DSGVO?

9. Konnen die Lander unterschiedliche Vorgaben zum Schutz personenbezo-
gener Daten machen?

a) Wenn ja, inwiefern konnen sich Datenschutzrichtlinien zum Schutz
personenbezogener Daten in den 16 Landern unterscheiden?

b) Wenn nein, gibt es in der Bundesregierung einen bzw. mehrere An-
sprechpartner zum Thema Datenschutz und Verarbeitung personenbe-
zogener Daten, der bzw. die sich mit den Datenschutzbeauftragten der
Lénder koordiniert bzw. kordinieren?

10. Welche Institutionen sind nach Kenntnis der Bundesregierung dafiir zu-
standig, die Einhaltung der EU-DSGVO im Bildungsbereich zu kontrollie-
ren?
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11. Liegen der Bundesregierung Informationen dazu vor, inwiefern Anbieter
von Lernplattformen oder Lern-Management-Systemen im Bildungsbe-
reich datenschutzrechtlichen Regularien folgen miissen, um sie als daten-
schutzrechtlich unbedenklich fiir minderjéhrige Schiilerinnen und Schiiler
zu empfehlen?

12. Liegen der Bundesregierung Dokumente, Auswertungen oder aktuelle La-
geberichte zum Datenschutz im Bildungsbereich in Deutschland vor?

13. Plant die Bundesregierung, auch im Sinne ihrer eigens finanzierten Bun-
desplattform HPI Schul-Cloud, eine sogenannte White-List (Positiv-Liste)
fiir Bildungssoftware, Bildungs-Apps, Bildungsplattformen in Zusammen-
arbeit mit den Landern und der Kultusministerkonferenz zu koordinieren
und zu erstellen?

Wenn ja, wann wird diese Liste den Landern zur Verfliigung gestellt?

Wenn nein, weshalb ist nach Kenntnis der Bundesregierung keine Erstel-
lung einer White List geplant?

14. Hat sich die Bundesregierung mit dem Antrag der Fraktion der FDP ,,Digi-
talpakt 2.0 auf Bundestagsdrucksache 19/10160 befasst?

Wenn ja, zu welchem Ergebnis bzw. zu welcher Erkenntnis ist die Bundes-
regierung gekommen?

Wenn nein, warum hat sich die Bundesregierung nicht mit dem Antrag be-
fasst?

15. Hat die Bundesregierung eine Einschitzung dazu, inwiefern der Daten-
schutz und vor allem der Schutz der Daten von Minderjdhrigen in
Deutschland gewdhrleisten werden kann und muss?

16. Wie steht die Bundesregierung zur Entwicklung von bundesweit giiltigen,
einheitlichen Datenschutzstandards zur Verwendung von Software im Bil-
dungsbereich, z. B. fiir Messenger-Dienste, Videokonferenzsystemen oder
Lern-Management-Systemen?

17. Welche Rolle kann die Bundesregierung bei der Entwicklung eines sol-
chen einheitlichen Referenzrahmens spielen?

18. Inwiefern tragt die Bundesregierung dazu bei, dass Datenschutzbehdrden
und Bildungsverwaltungen miteinander kooperieren und sich vernetzen?

19. Hat die Bundesregierung eine Einschitzung dazu, inwiefern die Schulen
mit der Beschaffung von datenschutzrechtlich unbedenklichen Lernplatt-
formen und Lern-Management-Systemen iiberfordert sind?

20. Wie positioniert sich die Bundesregierung zum Datenschutz innerhalb der
Verwaltungsvereinbarungen zum DigitalPakt Schule und den drei Zusatz-
programmen (Endgeréte fiir benachteiligte Schiilerinnen und Schiiler und
fiir Lehrkrifte, sowie Administration)?

Welchen Schwerpunkt nimmt Datenschutz nach Einschitzung der Bundes-
regierung in der Digitalisierung von Schulen ein?

21. Welche Rolle plant die Bundesregierung, in Zukunft beim Thema Daten-
schutz von Minderjahrigen im Kontext der Digitalisierung von Schulen
einzunehmen?

22. Inwiefern erkennt die Bundesregierung die Nutzung von privaten Endgera-
ten durch Lehrkréfte fiir ihre berufliche Tétigkeit als Risikofaktor beim
Schutz von Daten Minderjihriger an?

23. Wann konnen die Lénder mit dem Programm zur Ausstattung der Lehr-
krafte mit dienstlichen Endgeréten rechnen?
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24. Bis wann sollen alle Lehrkriafte mit dienstlichen Endgerdten ausgestattet
sein?

25. Wie viele Lehrkrifte besitzen nach Kenntnis der Bundesregierung eine
dienstliche E-Mail-Adresse?

26. Wie viele Schilerinnen und Schiiler besitzen nach Kenntnis der Bundes-
regierung eine von der Schule erstellte E-Mail-Adresse?

27. Inwiefern teilt die Bundesregierung die Einschitzung, nach der die fehlen-
de Klarheit und Unterstiitzung beim Thema Datenschutz die Schulen daran
hindert, selbstbewusst bei der Digitalisierung voranzuschreiten?

28. Inwiefern hat die Bundesregierung den Datenschutz bei der Umsetzung
des DigitalPakts Schule mitgedacht?

29. Wie schitzt die Bundesregierung den aktuellen Stand des Datenschutzes in
Bezug auf die Verwendung und Weitergabe von personenbezogenen Daten
in den Schulen durch die langen SchulschlieBungen im Friihjahr ein?

30. Ist die Bundesregierung dariiber in Kenntnis, ob die Eltern den Vorschrif-
ten entsprechend iiber die Datenverarbeitung aufgeklart werden, und ob es
negative Folgen hat, wenn Eltern der Datenverarbeitung nicht zustimmen?

Wenn ja, welche Maflnahmen leiten sich daraus fiir die Bundesregierung
ab?

31. Welche Moglichkeiten haben Eltern und Schiilerinnen und Schiiler, der
Verwendung ihrer personenbezogenen Daten zu widersprechen?

32. Geht die Bundesregierung davon aus, dass Lander und Kommunen seit In-
krafttreten der DSGVO durch beispielsweise ausreichend Personal, Daten-
schutzschulungen oder Ansprechpartner und Ansprechpartnerinnen in der
Bundesregierung angemessen auf Datenschutzvorfille reagieren konnen?

33. Wie haben sich die Zahlen der Zustdndigen fiir Datenschutz in den Lan-
dern und Kommunen in den letzten fiinf Jahren verdndert (bitte nach Jahr,
Anzahl der Beschiftigten und Verantwortlichen fiir Datenschutz in absolu-
ten Zahlen, sowie der Zuordnung zu Liandern und Kommunen aufschliis-
seln)?

Berlin, den 7. Dezember 2020

Christian Lindner und Fraktion
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