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Antrag

der Abgeordneten Anke Domscheit-Berg, Cornelia Mohring, Doris Achelwilm,
Dr. Petra Sitte, Gokay Akbulut, Simone Barrientos, Dr. Birke Bull-Bischoff,
Brigitte Freihold, Nicole Gohlke, Dr. André Hahn, Ulla Jelpke, Niema
Movassat, Norbert Miller (Potsdam), Petra Pau, Séren Pellmann, Martina
Renner, Friedrich Straetmanns, Katrin Werner, Sabine Zimmermann (Zwickau)
und der Fraktion DIE LINKE.

Digitale Gewalt gegen Frauen

Der Bundestag wolle beschliefen:

I.  Der Deutsche Bundestag stellt fest:

Gewalt gegen Frauen hat viele Erscheinungsformen. Frauen erleben korperliche Ge-
walt und psychische Gewalt, die Gewalt kann sexualisiert sein — und sie passiert so-
wohl im analogen als auch im digitalen Raum. Oft treten die verschiedenen Gewalt-
formen zusammen auf und digitale sowie analoge Gewalt vermischen sich. Neben
Frauen sind auch queere Menschen wie bspw. Trans Personen und nichtbinire Men-
schen von patriarchaler Gewalt in Form von geschlechtsspezifischer Gewalt betroffen.

Patriarchale Gewalt driickt ein Ungleichverhéltnis zwischen Mannern auf der einen
Seite und Frauen, (anderen) Trans*Personen und nichtbindren Menschen auf der an-
deren Seite aus. Gewalt wird von Ménnern genutzt, um ihre Macht zu sichern und
Kontrolle iiber Frauen und queere Menschen auszuiiben. Dies zeigt sich auch in den
Auspragungsformen von digitaler Gewalt.

Der Begriff ,,digitale Gewalt bezeichnet alle Formen von Gewalt, die sich technischer
Hilfsmittel oder digitaler Medien bedienen, sowie Gewalt, die im digitalen Raum statt-
findet, also bspw. im Rahmen von Online-Portalen oder sozialen Plattformen. Digitale
und analoge Gewalt sind nicht getrennt zu betrachten und erginzen sich gegenseitig.
Digitale Gewalt kann in Femiziden enden. Digitale Gewalt kann zu spiirbaren Lang-
zeitfolgen bei den Betroffenen fiihren. Neben physischen Beeintrachtigungen und psy-
chischen Folgen wie Angststorungen oder Panikattacken fiihrt die Gewalterfahrung
auch dazu, dass Médchen und Frauen sich aus digitalen Rdumen zuriickziehen bzw.
aus diesen verdrangt werden. Im sozialen Nahraum kann digitale Gewalt als eine Form
von Partnerschaftsgewalt auftreten, wenn zum Beispiel Personen mit Kameras und
Mikrofonen iiberwacht, online gemobbt oder zwangsgeoutet werden, ihre digitale
Kommunikation mitgelesen oder manipuliert wird — heimlich oder offen und unter
Zwang. Sie findet statt, wenn Ex-Partner*innen damit gedroht wird, dass intime Bilder
von ihnen verdffentlicht oder an Bekannte, Kolleg*innen oder Familienangehdrige
verschickt werden. Sie findet statt, wenn Software heimlich oder offen auf Mobilgerite
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aufgespielt wird, mit der Telefonate mitgehort, Nachrichten und E-Mails gelesen, Fo-
tos angesehen und der Aufenthalt in Echtzeit mitverfolgt werden kann: Solche Soft-
ware ist als ,,Stalkerware* oder ,,Spyware* bekannt. Sie wird offen im Internet vertrie-
ben und auch, wenn es verboten ist, sie ohne Zustimmung der Betroffenen einzusetzen,
so berichten Fachberatungsstellen, dass ,,Stalkerware® regelmafig Thema ihrer Bera-
tungen ist. Selbst wenn die Betroffenen ihre Mobilgeréte neu kaufen, sind sie nicht
davor geschiitzt, dass bspw. ihre Kinder vom Besuch des getrennt lebenden Vaters mit
entsprechend préparierten Gerdten zuriickkommen.

Jenseits des sozialen Nahraums gibt es weitere Formen digitaler Gewalt. Digitales
Stalking nutzt Methoden, die es den Tétern ermoglichen, Informationen iiber ihre Op-
fer zu sammeln. Doxing, also das Sammeln und Veréffentlichen personenbezogener
Informationen wie Adresse, Arbeitsplatz, Telefonnummern oder Bankdaten, betreffen
Personen des offentlichen Lebens genauso wie nicht in der Offentlichkeit stehende
Privatpersonen. Insbesondere bei Personen des 6ffentlichen Lebens findet dies hdufig
in einem organisierten Rahmen statt und wird dadurch verstéirkt, dass private Informa-
tionen tiber sie 6ffentlich zum Download zur Verfiigung gestellt werden. Nicht selten
werden Aussagen zu personlichen Informationen oder manipulierte Bilder fiir erpres-
serische Zwecke veroffentlicht oder ihre Verdffentlichung angedroht.

Auch in Deutschland gibt es Fille von Mini-Kameras, die in Toiletten, Umkleidekabi-
nen oder anderen semi-6ffentlichen Orten angebracht werden, um Frauen heimlich zu
filmen und die Aufnahmen auf Pornografie-Plattformen zu vero6ffentlichen. Mit dem
Internet of Things (IoT) gelangen immer mehr digitale Gerite in den Alltag, die aus
der Ferne kontrolliert und iiberwacht werden konnen, ohne dass das allen Nutzer*in-
nen — etwa in einer Partnerschaft oder Familien — bewusst ist. Dies stellt vor allem
nach einer Trennung ein Problem dar, wenn aus der Ferne weiter Kontrolle iiber smarte
Gerite, z. B. SchlieBsysteme, Beleuchtung oder Heizung, ausgeiibt wird.

Ein weiterer groBer Bereich digitaler Gewalt sind 6ffentliche und nichtdffentliche For-
men von Hatespeech, hiufig mit sexualisierten Gewaltandrohungen verbunden. Ha-
tespeech trifft viele vulnerable Gruppen, nicht allein Frauen. Aber Frauen sind in be-
sonderer Weise betroffen, wenn sie primér aufgrund ihres Geschlechts, ihrer Sexualitét
oder ihrer korperlichen Erscheinung, oft auch zusitzlich wegen ihrer (zugeschriebe-
nen) Herkunft oder Religion, herabgesetzt werden, wobei geschlechtsspezifische For-
men von Hatespeech, wie Vergewaltigungsdrohungen, leider sehr hiufig sind.

Die Bundesregierung weifl wenig iiber das Ausmaf der digitalen Gewalt gegen Frauen.
In ihrer Antwort auf die Kleine Anfrage der Fraktion DIE LINKE. ,,Digitale Gewalt
gegen Frauen®, BT-Drs. 19/6174, gibt sie an, dass weder die Polizeiliche Kriminalsta-
tistik noch die Statistiken der Justiz Erkenntnisse iiber Formen und Ausmaf erlauben,
weil die entsprechenden Kriterien gar nicht erfasst werden. Sie hat bislang auch nicht
erkennbar vor, dieses Defizit zu beheben, indem sie zum Beispiel Studien in Auftrag
gibt, die Umfang, Formen und Hintergriinde der digitalen Gewalt gegen Frauen sowie
Umfang und Effektivitit der strafrechtlichen Verfolgung erforschen.

Dabei hat sich die Bundesrepublik Deutschland durch die Ratifizierung der Istanbul-
Konvention 2018 dazu verpflichtet, Informationen und Zahlen zu Gewalt gegen
Frauen zu erheben und ,,die Forschung auf dem Gebiet aller in den Geltungsbereich
dieses Ubereinkommens fallenden Formen von Gewalt zu fordern* (Artikel 11 Satz 1
Buchstabe b). Nach Artikel 1 Satz 1 Buchstabe a der Istanbul-Konvention ist es Zweck
dieses Ubereinkommens, ,,Frauen vor allen Formen von Gewalt zu schiitzen und Ge-
walt gegen Frauen und héusliche Gewalt zu verhiiten, zu verfolgen und zu beseitigen*.
Damit sind eindeutig auch digitale Formen der Gewalt gemeint und die Bundesregie-
rung steht in der Verantwortung, Maflnahmen zu ergreifen, um Frauen vor digitaler
Gewalt zu schiitzen.
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Es ist offensichtlich, dass die Bundesregierung handeln muss. Es fehlt an addquaten
Unterstiitzungsmoglichkeiten. Fachberatungsstellen zu geschlechtsspezifischer Ge-
walt und Frauenhduser sind seit Jahren zunehmend mit den Phanomenen der digitalen
Gewalt konfrontiert, haben aber keine zusétzlichen Ressourcen dafiir und sind an sich
schon chronisch unterfinanziert. Das betrifft auch die eigene Weiterbildung und die
Absicherung der eigenen IT-Infrastruktur. Strafverfolgungsbehdrden sind unzu-
reichend qualifiziert und es fehlt an Ressourcen, um die verschiedenen Formen digita-
ler Gewalt richtig einzuordnen und ihnen mit den vorhandenen Mitteln des Straf- und
Zivilrechts addquat zu begegnen. Die Landesminister*innen haben bereits 2015 auf
der 25. GFMK (Konferenz der Gleichstellungs- und Frauenministerinnen und -minis-
ter, -senatorinnen und -senatoren der Lander) Vorschlige zum Umgang mit Cyber-
mobbing, Cybergrooming, Cyberstalking und Cybersexismus formuliert; diese wur-
den zum GrofBteil bis heute nicht aufgegriffen.

II. Der Deutsche Bundestag fordert die Bundesregierung auf,

1. den Begriff der ,digitalen geschlechtsspezifischen Gewalt™ klar zu definieren,
und zwar als Gewalthandlungen, die sich technischer Hilfsmittel und digitaler
Medien (Handys, Apps, Internetanwendungen, Mails etc.) bedienen, und als Ge-
walt, die im digitalen Raum, zum Beispiel auf Online-Portalen oder Social-Me-
dia-Plattformen, stattfindet — und dabei mindestens die folgenden Phinomene
einzubeziehen: Beleidigung, Bedrohung, Nachstellung (jeweils auch massenhaft
und verabredet liber Social Media), Doxing, Identititsdiebstahl und -missbrauch,
heimliches Aufnehmen von Fotos, Videos und Tonaufnahmen, unerlaubte Wei-
tergabe digitaler Aufnahmen, unerwiinschtes Zusenden von sexuellen Darstellun-
gen und Motiven, weitere bildbasierte digitale Gewalt, sexualisierte digitale Ge-
walt mittels Deepfakes, Einsatz von Stalkerware, unerwiinschte Ortung, Kon-
trolle und Uberwachung mithilfe smarter Gerite,

2. digitale Gewalt angemessen zu dokumentieren und zu erforschen, d. h.:

a) die Polizeiliche Kriminalstatistik um die verschiedenen Formen der digita-
len Gewalt zu erweitern und dabei bei mutmaBlichen Tater*innen und Be-
troffenen nach Geschlecht zu differenzieren, das Lagebild ,,Partnerschafts-
gewalt™ der Polizeilichen Kriminalstatistik zu erweitern und ein jihrliches
Lagebild zu sdmtlichen Gewalttaten an Frauen, inkl. digitaler Gewalt, zu er-
stellen,

b) die Statistiken der Justiz, insbesondere die vom Statistischen Bundesamt
herausgegebenen Statistiken der Staatsanwaltschaften, Strafgerichte und
Strafverfolgung, um die verschiedenen Formen der digitalen Gewalt zu er-
weitern und dabei bei Téter*innen und Betroffenen nach Geschlecht zu dif-
ferenzieren,

c) eine intersektional angelegte wissenschaftliche Studie zu Ausmal3, Auspra-
gung und Folgen digitaler geschlechtsspezifischer Gewalt in Deutschland zu
beauftragen und dafiir ausreichende Mittel in den kommenden Bundeshaus-
halt einzustellen,

3. die Bekdmpfung von Formen digitaler Gewalt in der Gleichstellungsstrategie des
Bundes zu verankern,
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4. in Kooperation mit den Léndern dafiir zu sorgen, dass es fiir Berufsgruppen, die
mit digitaler Gewalt befasst sind, sowie flir Unterstiitzungs- und Beratungsein-
richtungen fiir Opfer von Gewalt (jeglicher Form) eine angemessene Ausbildung
und Fortbildungsangebote gibt, die sowohl die Erkenntnisse iiber sexualisierte
Gewalt gegen Frauen und vulnerable Gruppen als auch Erkenntnisse iiber die Be-
sonderheiten der Bedrohung und Verfolgung im Internet oder mittels anderer di-
gitaler Gerite beriicksichtigen und die auch ein technisches Grundverstindnis
iiber die Hard- und Software beinhalten, und insbesondere

a) einen Gesetzentwurf vorzulegen, um ein allgemeines Fortbildungsrecht und
eine allgemeine Fortbildungspflicht fiir Richter*innen und Staatsanwélt*in-
nen im deutschen Richtergesetz zu regeln,

b) sicherzustellen, dass das Thema digitale Gewalt und die Istanbul-Konven-
tion zentraler Teil der Fortbildungsmdoglichkeiten in der deutschen Richter-
akademie sind und

¢) iber Bund-Léinder-Arbeitsgruppen sicherzustellen, dass die Istanbul-Kon-
vention auch in den Landern, unter anderem in der Ausbildung der Polizei,
beachtet wird,

5. dafiir zu sorgen und sich bei den Landern dafiir einzusetzen, dass besondere Zu-
stindigkeiten fiir die Strafverfolgung der digitalen Gewalt geschaffen werden,
etwa in Form von Spezialdezernaten und -staatsanwaltschaften mit entsprechen-
der technischer Ausstattung, mit Ermittlungskompetenzen sowie Fachkenntnis-
sen zur Geschlechtsspezifik digitaler Gewalt sowie Kenntnissen iiber Hard- und
Software sowie Programmierung,

6. Frauen-, Méddchen- und LSBTIQ+-Gewaltberatungsstellen sowie Frauenhduser
angemessen auszustatten durch

a) mehr Personal mit spezifischen Kompetenzen fiir Beratung zur digitalen Ge-
walt,

b) Ressourcen fiir die erforderliche Weiterbildung fiir die vielen Facetten der
sich stidndig weiterentwickelnden Informations- und Kommunikationstech-
nologien, die im Bereich der digitalen Gewalt eingesetzt werden,

c) die erforderliche technische Ausstattung und Infrastruktur fiir den zeitgema-
Ben Schutz der Daten der jeweiligen Institutionen sowie deren Administra-
tion,

7. die Lénder dabei zu unterstiitzen, Technik-Kompetenzzentren aufzubauen, die
Beratungsstellen, Frauenhduser und Verbraucher*innen in den Bereichen Bera-
tung, Weiterbildung und Forensik bei Fillen digitaler Gewalt sowie allgemein im
Bereich IT-Sicherheit unterstiitzen, und dabei auch die Vernetzung untereinander
zu fordern,

8. den Auftrag des Bundesamtes fiir Sicherheit in der Informationstechnik als Ver-
braucherschutzbehorde fiir IT-Sicherheit dahingehend zu erweitern, dass auch di-
gitale Formen der Partnerschaftsgewalt und des digitalen Stalkings umfasst sind,

9. den Vertrieb und die Produktion von Stalkerware/Spyware/Spouseware nur dann
zuzulassen, wenn die Installation derartiger Programme auf dem Gerét eindeutig
erkennbar ist,

10. fiir die bessere Wirksamkeit von § 90 des Telekommunikationsgesetzes in der
Praxis zu sorgen, damit Video-, Foto- und Audioaufnahmegerite, die in haus-
haltsiiblichen Geréten versteckt sind, nicht mehr vertrieben werden konnen,
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11. eine Offentlichkeitskampagne zur Aufklirung iiber digitale Gewalt, ihre Folgen
und MaBinahmen zum Schutz der eigenen IT-Sicherheit zu beauftragen und in
Kooperation mit den Lindern, mit Betroffenen und Fachverbénden fiir eine bes-
sere Ausbildung von Medienkompetenz bei Kindern und Jugendlichen mit Blick
auf den Schutz vor digitaler Gewalt zu sorgen; fiir die sich daraus ergebende zu-
satzliche Beratungstitigkeit werden ausreichende Mittel zur Verfiigung gestellt,

12. sich dafiir einzusetzen, dass die IT-Sicherheit smarter Gerdte dahingehend ver-
bessert wird, dass Eigentiimer*innen eines jeden Gerites auf einfache Art und
Weise jederzeit erkennen konnen, welche Drittgerdte oder Personen Zugriffs-
rechte haben und selbst jederzeit und ebenfalls auf einfache Art und Weise diese
Zugriffsrechte dndern konnen, z. B. durch Deaktivierung gekoppelter Gerite;
kein IoT-Gerét sollte mit Passwortern versehen sein diirfen, die sich nicht oder
nicht auf einfache Art und Weise dndern lassen,

13. im Rahmen der Revision der Richtlinie iiber den elektronischen Geschéftsverkehr
zu priifen, die Impressumspflicht in ihrer konkreten Ausgestaltung so zu dndern,
dass Personen, die von digitaler Gewalt bedroht sind, geschiitzt werden,

14. einen Gesetzentwurf vorzulegen, um ein gerichtliches Verfahren einzufiihren, mit
dem Betroffene oder auch Opferschutz-Organisationen beantragen kdnnen, dass
Social-Media-Accounts gesperrt werden, die fiir rechtswidrige AuBerungen und
fiir digitales Stalking missbraucht werden,

15. einen Gesetzentwurf vorzulegen, um § 184k StGB (,,Upskirting*) dahingehend
zu verdndern, dass heimliche Nacktaufnahmen vom Tatbestand umfasst sind.

Berlin, den 15. Dezember 2020

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion

Begriindung

Die 25. GFMK (Konferenz der Gleichstellungs- und Frauenministerinnen und -minister, -senatorinnen und
-senatoren der Linder) hat bereits im Juli 2015 in einem Beschluss mit dem Titel ,,Cybergewalt gegen Frauen
und Médchen ist reale Gewalt!* nochmals ,,eindringlich auf die wachsende Bedeutung von Cybermobbing, Cy-
bergrooming, Cyberstalking und Cybersexismus hingewiesen und den besonderen Charakter dieser Gewalt im
digitalen Raum beschrieben. Die Minister*innen machen in diesem Beschluss eine Reihe von wichtigen Vor-
schldgen, von denen ein guter Teil bis heute nicht aufgegriffen wurde: Sie fordern die Moglichkeit gerichtlicher
Sperr- und Loschanordnungen von Internetseiten im Gewaltschutzgesetz, eine Studie der neuen Gewaltproble-
matik durch das Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ), verstarkte Einbezie-
hung des Themas in die Aus- und Fortbildung der Strafverfolgungsprofessionen, differenzierte Erfassung in den
Polizeilichen Kriminalstatistiken und eine Verdnderung der geltenden Verpflichtung zur Angabe von Privatad-
ressen fiir Blogger*innen.

Die im Oktober 2020 veroffentlichte Studie ,,Weltméddchenbericht 2020 des Kinderhilfswerks Plan International
kam zu dem Ergebnis, dass 58 Prozent der befragten Méadchen Beldstigungen in sozialen Medien erlebt (in
Deutschland sogar 70 Prozent), 24 Prozent durch Beleidigungen und Bedrohungen Angst fithlen, die korperlich
spiirbar ist, und 13 Prozent die sozialen Medien weniger nutzen. Die Studie weist darauf hin, dass Médchen und
junge Frauen aufgrund ihres Geschlechts digitale Gewalt erfahren. Wenn sie mit einer Behinderung leben, Ras-
sismus erfahren oder sich als LSBTIQ+ identifizieren, sind sie hdufig verstirkt digitaler Gewalt ausgesetzt.

Spezifische Anlaufstellen fiir digitale Gewalt gibt es kaum, zumindest nicht fiir die Bereiche jenseits von Ha-
tespeech, und auch da wird viel von engagierten Nichtregierungsorganisationen aufgefangen. Hier ist verstérkte
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Forderung und Sensibilisierung hinsichtlich der geschlechtlichen Dimension von Hatespeech dringend geboten.
Einzelne Pilotprojekte sind wichtig, aber nicht ausreichend.

Das Bundesamt fiir Sicherheit in der Informationstechnik baut seine Zusténdigkeit fiir Beratung und Verbrau-
cherschutz im Bereich der IT-Sicherheit zwar aus, geht bislang aber kaum darauf ein, dass es auch eine Frage der
IT-Sicherheit ist, wenn private Gerdte unzureichend vor Zugriffen von Personen geschiitzt sind, die die nutzende
Person kennt, oder gar nicht anzeigen, wenn Uberwachungssoftware installiert wurde.

Auch Strafverfolgungsbehdrden miissen noch Kompetenzen aufbauen, um die verschiedenen Formen digitaler
Gewalt richtig einzuordnen und ihnen mit den vorhandenen Mitteln des Straf- und Zivilrechts adéquat zu begeg-
nen. Bislang berichten Anwélt*innen wie Beratungsstellen, dass in der weit {iberwiegenden Zahl der Fille die
Dimension der Gewalt und deren Auswirkungen auf die Betroffenen nicht verstanden, Anzeigen nicht aufge-
nommen und Ermittlungen in aller Regel schnell wieder eingestellt werden, nicht zuletzt, weil Wissen und tech-
nische Ausstattung fehlen, um kompetent zu ermitteln.

Zwar gibt es mittlerweile in einzelnen Bundeslandern Cyber-Staatsanwaltschaften und -Dezernate, die meist aber
lediglich im Bereich der IT-Betrugsdelikte geschult sind. Sie verweisen beim Thema digitale Gewalt manchmal
auf die Abteilungen fiir Sexualstrafrecht, manchmal aber auch an allgemeine Abteilungen, die ihrerseits iiber zu
wenig Sachverstand und Know-how in diesem Bereich verfiigen. Es wiederholen sich auch hier Praktiken der
Strafverfolgungsbehorden, die bereits aus der Verfolgung sexualisierter Gewalt bekannt sind: Anstatt systema-
tisch nach Spuren der Téter zu suchen, werden komplette Smartphones der Opfer ausgewertet, um ggf. eine
Mitschuld belegen zu kdnnen.
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