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Kleine Anfrage

der Abgeordneten Dr. Konstantin von Notz, Dr. Irene Mihalic, Agnieszka Brugger,
Dr. Tobias Lindner, Katja Keul, Luise Amtsberg, Margarete Bause, Canan Bayram,
Britta HaBRelmann, Monika Lazar, Filiz Polat, Tabea RoRner, Dr. Manuela
Rottmann, Wolfgang Wetzel und der

Fraktion BUNDNIS 90/DIE GRUNEN

Befugnisse und Kontrolle des Bundesnachrichtendienstes nach dem Urteil des
Bundesverfassungsgerichts zur Auslands-Auslands-Fernmeldeaufklarung

Die Entwicklung der letzten Jahrzehnte hin zu unserer heutigen Informations-
gesellschaft und die fortschreitende Digitalisierung haben auch die Aufgaben
und Arbeitsweise des Bundesnachrichtendienstes (BND) massiv verdndert. So
haben sich technische und rechtliche Erfordernisse und Moglichkeiten im Be-
reich der Signalerfassung durch die Verlagerung der Kommunikation vom
Telefon-Kupferkabel auf die Internet-Glasfaser dramatisch weiterentwickelt.

Dies geschah allerdings nach Auffassung der Fragesteller zunichst tiber viele
Jahre ohne Einbeziehung des Gesetzgebers und des Parlamentarischen Kon-
trollgremiums zur Kontrolle der Nachrichtendienste des Deutschen Bundesta-
ges. Auch andere parlamentarische Kontrollorgane wurden nach Auffassung
der Fragesteller auBBen vor gelassen und nicht {iber relevante nachrichtendienst-
liche Vorginge und Praktiken unterrichtet. So bedurfte es eines Whistleblowers
Edward Snowden und des sog. NSA-Untersuchungsausschusses des Deutschen
Bundestages, um die Rolle des BND und des Bundesamts fiir Verfassungs-
schutz (BfV) in einem weltumspannenden geheimdienstlichen Uberwachungs-
system sichtbar werden zu lassen. Dieser ganz wesentliche Bereich nachrich-
tendienstlicher Aktivitit war mindestens bis dato fiir die parlamentarische Kon-
trolle nicht sichtbar, nicht zuletzt weil die Bundesregierung ihn den fiir die
Kontrolle zustidndigen Gremien nach Auffassung der Fragesteller in weiten Zii-
gen rechtswidrig vorenthalten hat.

Statt dem Vertrauensverlust gegeniiber den Nachrichtendiensten durch die
Schaffung eines rechtsstaatlichen ,,Gold-Standards® bei Befugnissen und Kon-
trolle aktiv entgegenzuwirken, normierte die Grofe Koalition im Jahr 2016 in
der BND-Gesetz (BNDG)-Reform materiell vornehmlich die nach Auffassung
der Fragesteller verfassungswidrige, weil voraussetzungslose, strategische
Auslands-Auslands-Aufkldrung. Das Bundesverfassungsgericht (BVerfG) hat
in seinem Urteil vom 19. Mai 2020 (BVerfGE 1 BvR 2835/17) diese Form der
Masseniiberwachung fiir verfassungswidrig erkléart und deutlich gemacht, dass
Artikel 10 des Grundgesetzes (GG) jederzeit auch fiir Ausldnderinnen und Aus-
lander im Ausland gilt. Zudem hat das Gericht festgestellt, dass es zur verfas-
sungskonformen  Ausgestaltung der strategischen Auslands-Auslands-
Fernmeldeaufklarung zwingend einer unabhéngigen, objektivrechtlichen Kon-
trolle bedarf.
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Das Bundesverfassungsgericht hat dem Gesetzgeber aufgegeben, bis Ende
2021 die materiell-rechtlichen Normen iiber die Befugnisse des BND verfas-
sungskonform auszugestalten und ein unabhingiges, objektivrechtliches Kon-
trollorgan aufzubauen.

Der Bundesregierung bietet sich nun also zum zweiten Mal innerhalb von finf
Jahren die Moglichkeit, verloren gegangenes Vertrauen in den BND wiederher-
zustellen und ein in rechtsstaatlicher Hinsicht iiber jeden Zweifel erhabenes Ge-
setz vorzulegen und eine Legitimation der nachrichtendienstlichen Tatigkeit
durch Kontrolle auf Augenhohe zu schaffen.

Am 16. Dezember 2020 wurde durch das Kabinett der Bundesregierung ein Ge-
setzentwurf iiber ein neues BNDG gebilligt, der nach Auffassung der Fragestel-
ler erhebliche Zweifel dariiber aufkommen ldsst, dass die Bundesregierung
plant, diesem Anspruch auch tatsiachlich gerecht zu werden.

Wir fragen daher die Bundesregierung:

1. Mit welcher Begriindung hélt die Bundesregierung an einem Nebeneinander
von zeitgleichen, aber unabhéngig voneinander entstehenden Novellierun-
gen verschiedener Nachrichtendienstgesetze fest, mit der nach Auffassung
der Fragesteller Folge, dass uniibersichtliche Querverweise und parallel
zentrale Anderungen im Artikel-10-Gesetz das fiir die Wahrung von Grund-
rechten so zentrale Recht der Nachrichtendienste weiter fragmentieren?

2. Wire es nach Ansicht der Bundesregierung nicht notwendig, im Rahmen
dieser Gesetzesreform endlich die Chance wahrzunehmen, einen einheitli-
chen, klaren und verfassungskonformen Rechtsrahmen fiir das gesamte
Nachrichtendienstrecht des Bundes zu schaffen, und inwiefern und wann
will sie diesem verfassungsrechtlichen Anspruch kiinftig gerecht werden?

3. Inwiefern stimmt die Bundesregierung den Fragestellenden zu, dass es eine
zwingende Notwendigkeit ist, bei der Reform des BNDG die Vorschriften
fiir den Human Intelligence-Bereich (,,Humint®), also die Gewinnung von
Erkenntnissen durch menschliche Quellen, auch gesetzlich zu regeln, und
welche Gefahren erwachsen nach ihrer Auffassung daraus, wenn dieser Be-
reich nicht vom BNDG miterfasst wird?

4. Gibt es nach Auffassung der Bundesregierung im aktuellen BNDG eine aus-
driickliche oder konkludente Erméchtigung fiir den Zugriff des BND auf in-
dividuelle Gerite wie Smartphones oder Server im Ausland, und aus wel-
chen Griinden?

5. Teilt die Bundesregierung die Ansicht der Fragestellenden, dass es rechts-
staatlich dringend geboten wire, die Schwellen fiir Eingriffe des BND in
Grundrechte zu erhohen und die Transparenz und die parlamentarische
Kontrolle des Einsatzes sogenannter zu verbessern — statt die Befugnis zur
Verwendung dieses verfassungsrechtlich hochumstrittenen Instruments nun
auch dem BND zu erteilen, und wenn nein, warum nicht?

6. Warum wartet die Bundesregierung nicht das anstehende Urteil des Bundes-
verfassungsgerichts zum Einsatz von sogenannten Staatstrojanern durch die
Polizei ab, bevor sie deren Einsatz dem BND ermdglicht (vgl. auch die
Kleine Anfrage ,,Die Verschliisselungspolitik der Bundesregierung und das
Engagement von ZITIS zum Brechen von Kryptografie“ der Fraktion
BUNDNIS 90/DIE GRUNEN)?
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10.

11.

12.

Handelt es sich nach Ansicht der Bundesregierung bei der geplanten Aus-
weitung des Einsatzes sogenannter Staatstrojaner in § 19 BNDG-E allein
um die Erméglichung der sogenannten Quellen-TKU, oder soll dariiber hi-
naus nach § 19 Absatz 6 BNDG-E auch mehr als nur laufende Kommuni-
kation tiberwacht werden koénnen, und handelt es sich demnach doch um
eine Art ,,Online-Durchsuchung® (vgl. auch die Kleine Anfrage ,,Die Ver-
schliisselungspolitik der Bundesregierung und das Engagement von ZITIS
zum Brechen von Kryptografie* der Fraktion BUNDNIS 90/DIE GRU-
NEN)?

Inwiefern ist die Bundesregierung der Ansicht, in der Novelle des BNDG
hinreichend einschrinkende MaBinahmen zum Volumen der Erfassung gan-
zer Internet-Datenstrdome — so wie es im Urteil des BVerfG vorgegeben
wird — getroffen zu haben?

Inwiefern sieht die Bundesregierung eine Notwendigkeit, die Inland-
Ausland-Fernmeldeaufklarung und die strategische Ausland-Ausland-
Fernmeldeaufklarung in Zukunft einheitlich zu regeln?

Inwiefern sieht die Bundesregierung eine Notwendigkeit, die Kontrolle der
Inland-Ausland-Fernmeldeaufklédrung mit der Kontrolle der strategischen
Ausland-Ausland-Fernmeldeaufklarung gemeinsam und einheitlich zu re-
geln, und plant die Bundesregierung in diesem Zusammenhang, die Kom-
petenzen der G-10-Kommission zukiinftig auch dem nun in der BNDG-
Novelle geplanten Unabhingigen Kontrollrat zuzuweisen?

Inwiefern beabsichtigt die Bundesregierung, die vom BVerfG angemahnte
und in vielfachen Stellungnahmen von NGOs und Verbanden zum BNDG-
E monierte (BVerfGE 1 BvR 2835/17 Rn. 276; sowie u. a. Stellungnahme
zum BNDG-E der Stiftung fiir Neue Verantwortung v. 3. Dezember 2020)
unzureichende Einhegung von Uberwachungsbefugnissen des BND u. a.
hinsichtlich deren Eignungspriifung noch zu dndern und auf rechtsstaatli-
ches Niveau zu bringen?

Wie will die Bundesregierung sicherstellen, dass kiinftig alle Anordnungen
von strategischen Aufklarungsmafinahmen des BND hinreichend einer ef-
fektiven und unabhingigen Priifung unterzogen werden konnen?

a) Inwiefern ist die Bundesregierung der Ansicht, dass die Priifung der
Erfassung durch den Unabhéngigen Kontrollrat anhand von ,,strategi-
schen AufklarungsmaBinahmen™ oder ,,Zielen” (§23 1. V.m §42
BNDG-E) hierfiir ausreichend ist, und teilt sie die Ansicht der Frage-
stellenden, dass dies hinter dem weitergehenden Schutz des Artikel-10-
Gesetzes zuriicksteht, sodass es eine rechtliche Verschlechterung der
Kontrolle darstellen wiirde?

b) Teilt die Bundesregierung die Ansicht der Fragestellenden, dass es ins-
besondere mit Blick auf die Enthiillungen des 1. Untersuchungsaus-
schusses der 18. Wahlperiode (,,NSA/BND*) zwingend notwendig wé-
re, den Kontrolleurinnen und Kontrolleuren einen gesetzlich normier-
ten Einblick in sdmtliche vom BND verwandten Suchbegriffe zu er-
moglichen?

¢) Teilt die Bundesregierung die Ansicht der Fragestellenden, dass es
hierfiir auch nétig wére, eine Pflicht zur strukturellen Bereitstellung
und Pflege von Protokollierungsdateien sowie eine Datenkennzeich-
nungspflicht gesetzlich zu regeln?
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13. Ist die Bundesregierung der Auffassung, dass die in § 24 BNDG-E vorge-
sehene Regelung zur Eignungspriifung mit der Rechtsprechung des Euro-
paischen Gerichtshofs vereinbar ist (u. a. sog. Schrems-II-Entscheidung),
insbesondere mit Blick auf die unbestimmte Verlingerungsmoglichkeit in
§ 24 Absatz 2 BNDG-E?

a) Aus welchen Griinden soll diese Praxis der Rechtskotrolle durch den
geplanten Unabhéngigen Kontrollrat entzogen werden?

b) Inwiefern erkennt die Bundesregierung im Urteil des BVerfG zum
BNDG eine Legitimation fiir die Schaffung von Rechtsgrundlagen iiber
Befugnisse von Nachrichtendiensten zum Hacking z.B. von
Mobilfunk- und Internetanbietern?

¢) Halt die Bundesregierung die Moglichkeit der Verpflichtung von Tele-
kommunikationsanbietern zur Beihilfe fiir Nachrichtendienste durch
Ausleitung von Datenstromen bei der Eignungspriifung (§ 24 Absatz 4
BND-GE) mit der Rechtsprechung des EuGHs vereinbar (u. a. Privacy
International Entscheidung des EuGH vom 6. Oktober 2020)?

d) Inwiefern hilt die Bundesregierung die in § 24 BNDG-E geregelte Eig-
nungspriifung und hierbei insbesondere die Ausleitungsverpflichtung
in § 24 Absatz 4 BNDG-E vor dem Hintergrund des Bestimmtheitsge-
botes fiir verfassungsgemaf?

14. Inwiefern teilt die Bundesregierung die Befiirchtung der Fragestellenden
sowie von Verbidnden, dass nach Stand des BNDG-E die Gefahr besteht,
dass dem BND auch in Zukunft erhebliche Spielriume zur Fortsetzung
seiner bestehenden Praxis der Uberwachung von Vertraulichkeitsbeziehun-
gen von Journalistinnen und Journalisten, Rechtsanwiltinnen und Rechts-
anwiélten sowie Geistlichen zu Dritten zur Verfiigung stehen werden, ob-
wohl der BNDG-E die grundsitzliche Notwendigkeit besonderer Hiirden
zur Uberwachung dieser Vertraulichkeitsbeziehungen gemiB § 53 der
Strafprozessordnung anerkennt (§ 23 BNDG-E, vgl. Stellungnahme zum
Gesetzentwurf von Reporter ohne Grenzen)?

15. Inwiefern ist die Bundesregierung der Ansicht, dass die neue quantitative
und qualitative Dimension (Reichweite und Intensitit) der Uberwachung
durch den BND, welche auch durch das Urteil des BVerfG vom 19. Mai
2020 deutlich herausgestellt wurde, diesmal — im Gegensatz zum aktuellen
BNDG - durch den neuen BNDG-E mit der gleichzeitigen Ausweitung
und Effektivierung demokratischer Kontrollfunktionen (funktionell, perso-
nell wie finanziell) einhergeht?

16. Inwiefern sieht die Bundesregierung in Ihrem Gesetzentwurf ausreichend
MaBnahmen vorhanden, um ,,gleich einem Anwalt des Betroffenen® (Stel-
lungnahme zum BNDG-E des Deutsche Anwaltvereins vom 1. Okto-
ber 2020) gegen rechtswidrige MaBnahmen des BND effektiv vorgehen zu
konnen?

17. Inwiefern teilt die Bunderegierung die Beflirchtung der Fragestellenden,
dass die vom BVerfG geforderte umfassende Kontrolle iiber die Uberwa-
chung des BND durch eine mogliche restriktive Auslegung des Erforder-
nisses der alleinigen Verfiigungsbefugnis des BND {iber informationstech-
nischen Systeme (§ 56 Absatz3 BNDG-E) faktisch umgangen werden
kann?
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18. Inwiefern ist die Bundesregierung der Ansicht, dass bereits die Anwesen-
heit eines Mitarbeiters eines ausldndischen Nachrichtendienstes oder das
Vorhandensein einer gemeinsamen Datei mit einem auslédndischen Nach-
richtendienst ausreicht, um eine alleinige Verfiigungsbefugnis des BND
iber ein informationstechnisches System nicht mehr anzunehmen?

19. Inwiefern teilt die Bunderegierung die Beflirchtung der Fragestellenden,
dass die vom BVerfG geforderte umfassende Kontrolle iiber die Uberwa-
chung des BND durch eine mégliche restriktive Auslegung des Erforder-
nisses der Erforderlichkeit fiir die Durchfithrung der Kontrolle (§ 56 Ab-
satz 3 BNDG-E) faktisch umgangen werden kann?

20. Wie werden nach Planung der Bundesregierung in Zukunft der Zugang
und die Kontrolle der Kontrollorgane in Bezug auf Auflenstellen des BND,
z. B. der Satelliten-Erfassungsstelle in Bad Aibling, ablaufen?

21. Inwiefern ist die Bundesregierung der Ansicht, dass die Abgrenzungen der
origindren Kontrollzustindigkeiten zwischen dem administrativen und
dem gerichtsdhnlichen Kontrollorgan fiir eine ,.effektive Ende-zu-Ende
Kontrolle* (BVerfGE 1 BvR 2835/17 Rn. 276; sowie u. a. Stellungnahme
zum BNDG-E der Stiftung fiir Neue Verantwortung vom 3. Dezem-
ber 2020) ausreichend sind?

22. Stimmt die Bundesregierung der Ansicht der Fragestellenden zu, dass es
notwendig und geboten ist, das Beanstandungsverfahren (§ 52 BNDG-E)
im Sinne einer Kontrolle auf Augenhohe effektiv und transparent zu ge-
stalten?

a) Inwiefern sieht die Bundesregierung diesen Anspruch in § 52 BNDG-E
vor dem Hintergrund erfiillt, dass sich das Beanstandungsverfahren
iiber Monate hinziehen kann?

b) Inwiefern geht die in § 55 Absatz 3 BNDG-E vorgesehene Anhdrung
des Bundeskanzleramts im Rahmen des Rechts des UKRs, dem Bun-
destag tliber Beanstandungen zu berichten, {iber Belange des Geheim-
schutzes hinaus?

c¢) Ist die Bundesregierung der Ansicht, dass der Beanstandungsprozess
einfacher, flexibler und zeitlich kiirzer als im alten BNDG ausgestaltet
wird?

d) Inwiefern sieht die Bundesregierung eine Gefahr, dass im Beanstan-
dungsverfahren nach § 52 BNDG-E dem gerichtséhnlichen Kontrollor-
gan im Vergleich zur administrativen Kontrolle eine hohere Stellung
eingerdumt wird, weil es eine abschliefende Entscheidung treffen
kann, und wird sich das nach Einschitzung der Bundesregierung auf
die Kontrollfunktion der Kontrollorgane auswirken?

23. Inwiefern sieht die Bundesregierung den Auftrag des BVerfG, eine ,,unab-
hiangige Kompetenz zur Priifung des gesamten Prozess(es) der strategi-
schen Uberwachung* (Rn.276) im BNDG-E umgesetzt — insbesondere
auch mit Blick auf das vorgesehene Beanstandungsverfahren und die Be-
stimmung des Priifauftrags durch den Unabhdngigen Kontrollrat?

24. Inwiefern sieht die Bundesregierung in ihrem Gesetzentwurf die vom
BVerfG (Rn. 272) geforderte kontinuierliche Rechtskontrolle, also die
Kontrolle der gesamten Datenverarbeitung durch den vorgesehenen Unab-
héngigen Kontrollrat gesichert?
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25. Inwiefern sieht die Bundesregierung die Forderung des BVerfG nach trans-
parenteren Kontrollstrukturen und Kontrollverfahren in ihrem Gesetzent-
wurf umgesetzt, auch vor dem Hintergrund, dass darin keine Pflicht zur
Schaffung struktureller Bereitstellung und Pflege von Protokollierungsda-
teien sowie eine Datenkennzeichnungspflicht zur effektiven Kontrolle ge-
setzlich verankert werden soll?

26. Inwiefern hélt die Bundesregierung auf Grundlage ihres Gesetzentwurfs
auch Beanstandungen durch die gerichtsdhnliche Kontrolle fiir moglich?

27. Inwiefern sicht die Bundesregierung auf Grundlage ihres Gesetzentwurfes
eine Moglichkeit der Einsichtnahme in die vom BND gesteuerten Suchbe-
griffe auch durch die gerichtsédhnliche Kontrolle?

28. Inwiefern teilt die Bundesregierung die Ansicht, dass die im BNDG-E fiir
die administrative Kontrolle formulierten Kontrollziele und der Kontroll-
umfang nicht hinreichend bestimmt sind?

a) Inwiefern hilt die Bundesregierung eine zumindest stichprobenhafte
Kontrollbefugnis des administrativen Kontrollorgans auch in Bezug auf
die Mafinahmen der Eignungspriifung (§ 24) fiir erforderlich?

b) Inwiefern hilt die Bundesregierung eine ausdriickliche Kompetenz der
administrativen Kontrolle zur Priifung aller Schritte der Datenverarbei-
tung rechtlich nun fiir sichergestellt?

¢) Inwiefern ist die Bundesregierung der Ansicht, dass die fiir die admi-
nistrative Kontrolle benétigten Technologien, z. B. Kontrollsoftware,
im BNDG-E hinreichend bestimmt sind?

d) Inwiefern sieht die Bundesregierung die Pflicht des BND zur Koopera-
tion mit dem administrativen Kontrollorgan im Hinblick auf dessen
Kontrollbefugnisse flir hinreichend rechtlich sichergestellt an?

29. Wie wird die Bundesregierung kiinftig ausschlieen, dass es auf Grundlage
des BNDG-E zu Kontrollliicken wegen unklarer Zustiandigkeiten oder zu
ineffizienten und teuren Parallelstrukturen bei der Kontrolle der Datenver-
arbeitung und Dateniibermittlung durch den Bundebeauftragten fiir den
Datenschutz und die Informationssicherheit (BfDI) und die administrative
Kontrolle des Unabhdngigen Kontrollrats kommt?

30. Inwiefern und auf welche Weise wird die Bundesregierung kiinftig sicher-
stellen, dass der BfDI sowohl mit seiner relevanten Erfahrung als auch
aufgrund seiner wichtigen unabhingigen datenschutzrechtlichen Funktion
im Rahmen der administrativen Rechtskontrolle iiber den BND hinrei-
chend und nicht schlechter als zuvor eingebunden ist?

31. Inwiefern sieht es die Bundesregierung als sichergestellt an, dass sich
Kontrollliicken nicht dadurch ergeben werden, dass der BfDI und der un-
abhingige Kontrollrat sich lediglich, wie in § 58 BNDG-E vorgesehen,
iiber ,,allgemeine Angelegenheiten und nicht auch iiber konkrete Fille
austauschen konnen?

32. Inwiefern ist die Bundesregierung der Ansicht, dass die Ausweitung der
Zusammenarbeit und der Befugnisse bei der Dateniibermittlung zwischen
dem BND und der Bundeswehr verfassungsgemal sind?

33. Inwiefern hat die Bundesregierung vor, im Rahmen der Schutznormen und
Kontrollvorgaben in §§ 12 und 24 des BNDG-E die Zusammenarbeit des
BND mit den Dienststellen im Bereich des Bundesministeriums der Vertei-
digung (BMVg) zu privilegieren?

34. Wie soll nach Ansicht der Bundesregierung in Zukunft die Zusammenar-
beit von BND und Bundeswehr ausgestaltet werden?
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35.

a) Inwiefern werden dem BND und der Bundeswehr durch das neue
BNDG die Fiihrung gemeinsamer Dateien erlaubt?

b) Zu welchem Zweck diirfen solche gemeinsamen Dateien errichtet wer-
den?

¢) Wer soll beim BND und bei der Bundeswehr konkret Zugriff auf diese
Dateien haben?

d) Inwiefern wird dadurch nach Ansicht der Bundesregierung eine Ver-
schmelzung und Vermischung von Aufgaben und Befugnissen des
BND und der Bundeswehr herbeigefiihrt?

e) Inwiefern sieht die Bundesregierung eine Zustindigkeit des BfDI zur
Kontrolle dieser gemeinsamen Dateien?

f) Inwiefern sieht die Bundesregierung eine Zusténdigkeit des Parlamen-
tarischen Kontrollgremiums hinsichtlich der Zusammenarbeit in die-
sem Bereich?

g) Inwiefern sieht die Bundesregierung die Notwendigkeit der Schaffung
einer Zustandigkeit des Parlamentarischen Kontrollgremiums fiir das
Militérische Nachrichtenwesen der Bundeswehr?

Inwiefern teilt die Bundesregierung die Befiirchtung der Fragestellenden
sowie von Verbanden, dass nach Stand des BNDG-E die Gefahr besteht,
dass in Zukunft Dateniibermittlungen beispielsweise vom BND zu Dienst-
stellen im Geschéftsbereich des Bundesministeriums der Verteidigung be-
wusst durchgefiihrt werden konnten, um die weitere Datenverarbeitung ei-
ner geringeren Kontrolldichte auszusetzen, da BND und Bundeswehr bei
reformierter Gesetzesgrundlage unterschiedlichen Kontrolldichten unter-
liegen wiirden und welche Mdglichkeiten sieht die Bundesregierung, um
einen derartigen inldndischen Ringtausch von Daten durch bessere Kon-
trollvorgaben mindestens zu begrenzen (vgl. https://www.stiftung-nv.de/sit
es/default/files/stellungnahme refe bndg wetzling vieth.pdf)?

Berlin, den 15. Dezember 2020

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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