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19. Wahlperiode 25.01.2021

Gesetzentwurf

der Bundesregierung

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme

A. Problem und Ziel

Die Gewihrleistung der Cyber- und Informationssicherheit ist ein Schliisselthema
fur Staat, Wirtschaft und Gesellschaft. Gerade mit Blick auf die zunehmende Di-
gitalisierung aller Lebensbereiche sind sie auf funktionierende Informations- und
Kommunikationstechnik angewiesen — sei es fiir den Informationsaustausch, die
Produktion, den Konsum, Dienstleistungen oder zur Pflege privater Kontakte. Vo-
raussetzung hierfiir ist eine sichere Infrastruktur.

Cyber-Angriffe stellen fiir Staat, Wirtschaft und Gesellschaft daher ein grof3es
Gefahrenpotential dar. Die Angriffe werden qualitativ immer ausgefeilter und so-
mit fiir alle Betroffenen auch gefahrlicher. Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) beobachtet einen stetigen Anstieg von Schadprogram-
men, jdhrlich kommen mehr als 100 Millionen neue Varianten hinzu. Die Schad-
software ,,Emotet” dominiert bereits seit Jahren die Gefdhrdungslage.

Vorfille wie die Ransomware ,,WannaCry* verdeutlichen die Situation. Mittler-
weile werden Daten bei Ransomware-Angriffen nicht mehr nur verschliisselt,
sondern zudem vorher kopiert und ausgeleitet. Auch die Aufdeckung von
Schwachstellen in Computerchips wie ,,Meltdown* und ,,Spectre” machen die
Anfalligkeit fiir Sicherheitsliicken besonders deutlich. Daneben hat der zu Beginn
des Jahres 2018 in den Medien bekanntgewordene Angriff auf die Kommunikati-
onsinfrastrukturen des Auswértigen Amtes deutlich gemacht, dass der Staat seine
SchutzmaBnahmen anpassen muss.

Die zunehmende Verbreitung von Internet of Things (IoT)-Geréten verschérft die
Situation zusétzlich. Diese Geréte werden teilweise nicht unter Sicherheitsaspek-
ten entwickelt und lassen sich hierdurch zu grofen Bot-Netzen zusammenschal-
ten. Dieser Gefahr gilt es zu begegnen.

Insgesamt ist Cyber-Sicherheit nicht statisch, ein aktuelles Schutzniveau ist daher
kein Garant fiir eine erfolgreiche Abwehr der Angriffe von morgen. Daher bedarf
es einer stindigen Anpassung und Weiterentwicklung der Schutzmechanismen
und der Abwehrstrategien.
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B. Losung

Entsprechend dem Auftrag aus dem Koalitionsvertrag fiir die 19. Legislaturperi-
ode wird der mit dem Gesetz zur Erhohung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015 (BGBIL. 12015 S. 1324)
geschaffene Ordnungsrahmen durch das Zweite Gesetz zur Erhohung der Sicher-
heit informationstechnischer Systeme (Zweites IT-Sicherheitsgesetz — IT-Sicher-
heitsgesetz 2.0) erweitert. SchwerpunktmiBig werden folgende Anderungen vor-
genommen:

—  Verbesserung des Schutzes der IT der Bundesverwaltung u. a. durch weitere
Priif- und Kontrollbefugnisse des BSI und Festlegung von Mindeststandards
durch das BSI.

—  Schaffung von Befugnissen zur Detektion von Schadprogrammen zum
Schutz der Regierungsnetze.

—  Abfrage von Bestandsdaten bei Anbietern von Telekommunikationsdiens-
ten, um Betroffene iiber Sicherheitsliicken und Angriffe zu informieren.

—  Befugnis fiir das BSI, Sicherheitsliicken an den Schnittstellen informations-
technischer Systeme zu 6ffentlichen TK-Netzen zu detektieren sowie Einsatz
von Systemen und Verfahren zur Analyse von Schadprogrammen und An-
griffsmethoden.

—  Schaffung einer Anordnungsbefugnis des BSI gegeniiber Telekommunikati-
ons- und Telemedienanbietern zur Abwehr spezifischer Gefahren fiir die In-
formationssicherheit.

—  Ausweitung der Pflichten fiir Betreiber Kritischer Infrastrukturen und weite-
rer Unternehmen im besonderen 6ffentlichen Interesse.

—  Schaffung von Eingriffsbefugnissen fiir den Einsatz und Betrieb von kriti-
schen Komponenten.

—  Etablierung von Verbraucherschutz im Bereich der Informationssicherheit
als zusétzliche Aufgabe des BSI.

—  Schaffung der Voraussetzungen flir ein einheitliches IT-Sicherheitskennzei-
chen, das die IT-Sicherheit der Produkte sichtbar macht.

—  Uberarbeitung des BuBgeldregimes.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Der unter E. dargestellte Erfiillungsaufwand wird voraussichtlich in vollem Um-
fang haushaltswirksam.

Der entsprechende Bedarf an Sach- und Personalmitteln sowie Planstellen und
Stellen soll finanziell und stellenméBig in den jeweils betroffenen Einzelpldnen
ausgeglichen werden.
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E. Erfiilllungsaufwand

E.1 Erfullungsaufwand fir Birgerinnen und Blrger

Es entsteht kein Erfiillungsaufwand fiir die Biirgerinnen und Biirger.

E.2 Erfillungsaufwand fur die Wirtschaft

Der Wirtschaft entsteht fiir die Erfiillung der im Gesetz vorgesehenen zusitzli-
chen Aufgaben ein laufender Erfiillungsaufwand in Hohe von 21,64 Mio. Euro.
Davon entfallen 3,86 Mio. Euro auf'jéhrliche Personalkosten und rund 17,78 Euro
auf jahrliche Sachkosten. Hiervon entfallen wiederum 0,35 Mio. Euro auf Biiro-
kratiekosten durch Informationspflichten. Der einmalige Erfiilllungsaufwand in
Form von einmaligen Personalkosten belduft sich auf 0,04 Mio. Euro.

E.3 Erflllungsaufwand der Verwaltung

Der Verwaltung entsteht fiir die Erfiillung der im Gesetz vorgesehenen zusétzli-
chen Aufgaben ein Aufwand von insgesamt 1.585,80 Planstellen/Stellen (705,50
hD; 782,30 gD; 98 mD) mit einem jahrlichen Erfiillungsaufwand in Hohe von
202,23 Mio. Euro. Davon entfallen 133,12 Mio. Euro auf jahrliche Personalkosten
und 69,12 Mio. Euro auf jihrliche Sachkosten. Durch die gesetzliche Anderung
entstehen einmalige Sachkosten in Héhe von 31,70 Mio. Euro.

Davon entfallen auf:

—  das Bundesministerium des Innern, fiir Bau und Heimat (BMI) einschlie3-
lich seines Geschiftsbereichs 858 Planstellen/Stellen (552 hD; 303 gD; 3
mD) mit einem jahrlichen Erfiillungsaufwand in Héhe von 129,26 Mio.
Euro. Davon entfallen 78,95 Mio. Euro auf jdhrliche Personalkosten und
50,30 Mio. Euro auf jihrliche Sachkosten. Durch die gesetzliche Anderung
entstehen einmalige Sachkosten in Héhe von 28,06 Mio. Euro;

— den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(BfDI) 15 Planstellen/Stellen (9 hD; 6 gD) mit einem jadhrlichen Erfiillungs-
aufwand in Héhe von 1,73 Mio. Euro. Davon entfallen 1,36 Mio. Euro auf
jéhrliche Personalkosten und 0,37 Mio. Euro auf jahrliche Sachkosten;

— das Auswirtige Amt (AA) einschlieBlich seines Geschéftsbereichs insge-
samt 51 Planstellen/Stellen (14 hD; 29 gD; 8 mD) mit einem jéhrlichen Er-
filllungsaufwand in Héhe von 5,85 Mio. Euro. Davon entfallen 3,88 Mio.
Euro aufjdhrliche Personalkosten und 1,97 Mio. Euro aufjahrliche Sachkos-
ten. Zusétzlich entstehen einmalig Sachkosten in Hohe von 3,5 Mio. Euro;

—  das Bundesministerium fiir Arbeit und Soziales (BMAS) einschlieBlich sei-
nes Geschéftsbereichs 15 Planstellen/Stellen (4 hD; 11 gD) mit einem jahr-
lichen Erfiillungsaufwand in Hohe von 1,56 Mio. Euro. Davon entfallen 1,18
Mio. Euro auf jahrliche Personalkosten und 0,37 Mio. Euro auf jéhrliche
Sachkosten;

— das Bundesfinanzministerium (BMF) einschlieBlich seines Geschéftsbe-
reichs 278 Planstellen/Stellen (20 hD, 247 gD; 11 mD) mit einem jdhrlichen
Erfiillungsaufwand in Hohe von 26,71 Mio. Euro. Davon entfallen 19,80
Mio. Euro auf jahrliche Personalkosten und 6,91 Mio. Euro auf jéhrliche
Sachkosten;
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—  das Bundesministerium fiir Gesundheit (BMG) einschlie3lich seines Ge-
schéftsbereichs 5 Planstellen/Stellen (3 hD, 2 gD) mit einem jéhrlichen Er-
fiillungsaufwand in Hohe von 0,58 Mio. Euro. Davon entfallen 0,45 Mio.
Euro aufjéhrliche Personalkosten und 0,12 Mio. Euro auf jahrliche Sachkos-
ten;

—  das Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)
einschlieBlich seines Geschéftsbereichs 9,3 Planstellen/Stellen (0,5 hD; 7,8
gD; 1 mD) mit einem jdhrlichen Erfiillungsaufwand in Hohe von 0,91 Mio.
Euro. Davon entfallen 0,64 Mio. Euro auf jahrliche Personalkosten und 0,26
Mio. Euro auf jéhrliche Sachkosten. Zusétzlich entstehen einmalig Sachkos-
ten in Hohe von 0,14 Mio. Euro;

— das Bundesministerium fiir Umwelt, Naturschutz und nukleare Sicherheit
(BMU) einschlieBlich seines Geschiftsbereichs 32 Planstellen/Stellen (4 hD,
28 gD) mit einem jdhrlichen Erfiillungsaufwand in Hohe von 3,16 Mio. Euro.
Davon entfallen 2,36 Mio. Euro auf jéhrliche Personalkosten und 0,80 Mio.
Euro auf jahrliche Sachkosten;

—  das Bundesministerium fiir Verkehr und digitale Infrastruktur (BMV]) ein-
schlieBlich seines Geschéftsbereichs 254,5 Planstellen/Stellen (85,5 hD; 109
gD; 60 mD) mit einem jdhrlichen Erfiillungsaufwand in Hoéhe von 25,88
Mio. Euro. Davon entfallen 19,56 Mio. Euro auf jahrliche Personalkosten
und 6,32 Mio. Euro auf jahrliche Sachkosten;

—  das Bundesministerium fiir Wirtschaft und Energie (BMWi) einschlieflich
seines Geschiftsbereichs 51 Planstellen/Stellen (4,5 hD; 32,5 gD; 14 mD)
mit einem jahrlichen Erfiillungsaufwand in Hohe von 4,71 Mio. Euro. Davon
entfallen 3,44 Mio. Euro auf jahrliche Personalkosten und 1,27 Mio. Euro
auf jahrliche Sachkosten;

—  das Bundeskanzleramt (BKAmt) einschlieSlich seines Geschiftsbereichs 17
Planstellen/Stellen (9 hD; 7 gD; 1 mD) mit einem jéhrlichen Erfiillungsauf-
wand in Hhe von 1,90 Mio. Euro. Davon entfallen 1,48 Mio. Euro auf jéhr-
liche Personalkosten und 0,42 Mio. Euro auf jéhrliche Sachkosten.

Dezentral werden bei den nicht gesondert angefiihrten Ressorts fiir ein Ineinan-
dergreifen des Sicherheitsmanagements und den erforderlichen Ausbau der Infor-
mationssicherheit in der Bundesverwaltung weitere Planstellen/Stellen mit Perso-
nalkosten und gegebenenfalls weitere Sachkosten erforderlich werden, die im je-
weiligen Haushaltsaufstellungsverfahren geltend gemacht werden.

Dariiber hinaus entsteht auch in der mittelbaren Bundesverwaltung bei Betreibern
von Kritischen Infrastrukturen im Bereich der Sozialversicherung ein noch nicht
abschlieBend quantifizierbarer Mehrbedarf an Personal- und Sachkosten, da u. a.
eine Reihe von Vorschriften noch untergesetzliche Ausfithrungen erfordern.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finan-
ziell und stellenmifig in den jeweiligen Einzelpldanen ausgeglichen werden.

F. Weitere Kosten

Keine.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, 25. Januar 2021
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages
Herrn Dr. Wolfgang Schauble
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Ubersende ich den von der Bundesregierung beschlossenen

Entwurf eines Zweiten Gesetzes zur Erhéhung der Sicherheit
informationstechnischer Systeme

mit Begriindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufuhren.
Federfuhrend ist das Bundesministerium des Innern, fur Bau und Heimat.

Die Stellungnahme des Nationalen Normenkontrollrates gemaf § 6 Absatz 1 NKRG
ist als Anlage 2 beigefugt.

Die Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen Nor-
menkontrollrates ist als Anlage 3 beigefugt.

Der Gesetzentwurf ist dem Bundesrat am 1. Januar 2021 als besonders eilbedurftig
zugeleitet worden.

Die Stellungnahme des Bundesrates zu dem Gesetzentwurf sowie die Auffassung
der Bundesregierung zu der Stellungnahme des Bundesrates werden unverztiglich
nachgereicht.

Mit freundlichen GriiRen

Dr. Angela Merkel
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Anlage 1

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme”

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des BSI-Gesetzes

Das BSI-Gesetz vom 14. August 2009 (BGBL. I S. 2821), das zuletzt durch Artikel 73 der Verordnung vom
19. Juni 2020 (BGBI. I S. 1328) geéndert worden ist, wird wie folgt gedndert:

1. §2 wird wie folgt gedndert:

a)

b)

d)

Absatz 3 wird wie folgt gedndert:
aa) Satz 1 wird wie folgt gefasst:

,,JKommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die Informationstechnik, die
von einer oder mehreren Bundesbehdrden oder im Auftrag einer oder mehrerer Bundesbehorden
betrieben wird und der Kommunikation oder dem Datenaustausch innerhalb einer Bundesbehorde,
der Bundesbehorden untereinander oder der Bundesbehérden mit Dritten dient.*

bb) In Satz 2 werden vor den Wortern ,,der Bundesgerichte™ die Worter ,,des Bundesverfassungsge-
richts* und ein Komma eingefiigt.

Nach Absatz 8 wird folgender Absatz 8a eingefiigt:

»(8a) Protokollierungsdaten im Sinne dieses Gesetzes sind Aufzeichnungen iiber technische Ereig-
nisse oder Zustinde innerhalb informationstechnischer Systeme.*

Nach Absatz 9 werden die folgenden Absitze 9a und 9b eingefiigt:

»(92) IT-Produkte im Sinne dieses Gesetzes sind Softwareprodukte sowie alle einzelnen oder mit-
einander verbundenen Hardwareprodukte.

(9b) Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch technische Werkzeuge
und organisatorische Einbindung unterstiitzte Prozesse zur Erkennung von Angriffen auf informations-
technische Systeme. Die Angriffserkennung erfolgt dabei durch Abgleich der in einem informations-
technischen System verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe
hindeuten.*

In Absatz 10 Satz 1 Nummer 1 wird das Wort ,,sowie durch ein Komma ersetzt und werden nach dem
Wort ,,Versicherungswesen™ die Worter ,,sowie Siedlungsabfallentsorgung® eingefiigt.

Notifiziert gemaB der Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 {iber ein Informationsver-
fahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABl. L 241 vom
17.9.2015, S. 1).
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e)

a)
b)

Die folgenden Absétze 13 und 14 werden angefiigt:
,»(13) Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte, die
1. in Kritischen Infrastrukturen eingesetzt werden,

2. von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil Stdrungen der Verfiig-
barkeit, Integritéit, Authentizitit und Vertraulichkeit dieser IT-Produkte zu einem Ausfall oder zu
einer erheblichen Beeintrachtigung der Funktionsfihigkeit Kritischer Infrastrukturen oder zu Ge-
fahrdungen fiir die 6ffentliche Sicherheit fithren kénnen und

3. auf Grund eines Gesetzes
a) als kritische Komponente bestimmt werden oder
b) eine auf Grund eines Gesetzes als kritisch bestimmte Funktion realisieren.

Werden fiir einen der in Absatz 10 Satz 1 Nummer 1 genannten Sektoren keine kritischen Komponen-
ten und keine kritischen Funktionen, aus denen kritische Komponenten abgeleitet werden konnen, auf
Grund eines Gesetzes bestimmt, gibt es in diesem Sektor keine kritischen Komponenten im Sinne dieses
Gesetzes.

(14) Unternehmen im besonderen Offentlichen Interesse sind Unternehmen, die nicht Betreiber
Kritischer Infrastrukturen nach Absatz 10 sind und

1. die Giiter nach § 60 Absatz 1 Nummer 1 und 3 der AuBenwirtschaftsverordnung in der jeweils
geltenden Fassung herstellen oder entwickeln,

2. die nach ihrer inldndischen Wertschopfung zu den gréfiten Unternehmen in Deutschland gehoren
und daher von erheblicher volkswirtschaftlicher Bedeutung fiir die Bundesrepublik Deutschland
sind oder

3. die Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-Verordnung in der
jeweils geltenden Fassung sind oder nach § 1 Absatz 2 der Storfall-Verordnung diesen gleichge-
stellt sind.

Die Unternehmen im besonderen &ffentlichen Interesse nach Satz 1 Nummer 2 werden durch die
Rechtsverordnung nach § 10 Absatz 5 bestimmt, in der festgelegt wird, welche wirtschaftlichen Kenn-
zahlen mafigeblich dafiir sind, dass ein Unternehmen zu den groften Unternehmen in Deutschland im
Sinne der Nummer 2 gehort.*

§ 3 Absatz 1 Satz 2 wird wie folgt geéndert:

In Nummer 2 wird das Wort ,,oder” gestrichen.
Nach Nummer 5 wird folgende Nummer 5a eingefligt:

»da. Wahrnehmung der Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8 der Verordnung
(EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 {iber die ENISA
(Agentur der Europdischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersi-
cherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit, ABI. L 151 vom 7.6.2019, S. 15) als nationale
Behorde fiir die Cybersicherheitszertifizierung;*.

Nummer 14 wird wie folgt gefasst:

,»14. Beratung, Information und Warnung der Stellen des Bundes, der Lander sowie der Hersteller,
Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik, insbesondere unter
Beriicksichtigung der moglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrun-

K13

gen;*.
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d) Nach Nummer 14 wird folgende Nummer 14a eingefiigt:

,,14a. Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der Informations-
technik, insbesondere durch Beratung und Warnung von Verbrauchern in Fragen der Sicherheit
in der Informationstechnik und unter Berticksichtigung der mdglichen Folgen fehlender oder un-
zureichender Sicherheitsvorkehrungen;®.

e) Nummer 17 wird wie folgt gefasst:

,»17. Aufgaben nach den §§ 8a bis 8c und 8f als zentrale Stelle fiir die Sicherheit in der Informations-
technik Kritischer Infrastrukturen, digitaler Dienste und der Unternehmen im besonderen 6ffent-
lichen Interesse;*.

f)  In Nummer 18 wird der Punkt am Ende durch ein Semikolon ersetzt.
g) Die folgenden Nummern 19 und 20 werden angefiigt:

,»19. Empfehlungen fiir Identifizierungs- und Authentisierungsverfahren und Bewertung dieser Ver-
fahren im Hinblick auf die Informationssicherheit;

20. Entwicklung und Ver6ffentlichung eines Stands der Technik bei sicherheitstechnischen Anforde-
rungen an IT-Produkte.*

3. Nach § 4 werden die folgenden §§ 4a und 4b eingefiigt:

»3 4a
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes und ihrer Kom-
ponenten, einschlieBlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des Bun-
des erforderlich sind, zu kontrollieren. Es kann hierzu die Bereitstellung der zur Erfiillung der Aufgaben
nach § 3 Absatz 1 Satz 2 Nummer 1 und 14 erforderlichen Informationen, insbesondere zu technischen De-
tails, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstechnik des Bundes ein-
schlieBlich Aufbau- und Ablauforganisation verlangen sowie Unterlagen und Datentrdger des Betreibers der
jeweiligen Kommunikationstechnik des Bundes oder eines mit Betriebsleistungen beauftragten Dritten ein-
sehen und die unentgeltliche Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in elektroni-
scher Form, verlangen, soweit nicht Geheimschutzinteressen oder iliberwiegende Sicherheitsinteressen des
Betreibers im Sinne des Satzes 2 entgegenstehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die Rdume normalerweise fiir die jeweilige geschéft-
liche oder betriebliche Nutzung zur Verfiigung stehen, zu den Grundstiicken und Betriebsrdumen, einschliel3-
lich Datenverarbeitungsanlagen und -geriten, die fiir die Kommunikationstechnik des Bundes verwendet
werden, Zugang zu gewéhren, soweit dies zur Erflillung der Zwecke nach Absatz 1 erforderlich ist. Die
Kontrolle nach den Absétzen 1 und 2 erfolgt nach rechtzeitiger Absprache mit dem betroffenen Betreiber.

(3) Bei Einrichtungen eines Dritten, bei dem eine Schnittstelle zur Kommunikationstechnik des Bun-
des besteht, kann das Bundesamt auf der Schnittstellenseite der Einrichtung nur mit Zustimmung des Dritten
die Sicherheit der Schnittstelle kontrollieren. Es kann hierzu mit Zustimmung des Dritten die zur Aufgaben-
erfiillung erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und
Regelungen sowie Unterlagen und Datentriager des Betreibers einsehen und unentgeltlich Kopien, auch in
elektronischer Form, anfertigen.

(4) Das Bundesamt teilt das Ergebnis seiner Kontrolle nach den Absdtzen 1 bis 3 dem jeweiligen
iiberpriiften Betreiber sowie im Falle einer 6ffentlichen Stelle des Bundes der zustdndigen Rechts- und Fach-
aufsicht mit. Mit der Mitteilung soll es Vorschldge zur Verbesserung der Informationssicherheit, insbeson-
dere zur Beseitigung der festgestellten Méngel, verbinden.
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(5) Ausgenommen von den Befugnissen nach den Absétzen 1 bis 3 sind Kontrollen der Auslandsin-
formations- und -kommunikationstechnik im Sinne des § 9 Absatz 2 des Gesetzes iiber den Auswirtigen
Dienst, soweit sie nicht ausschlieBlich fiir das Inland oder Anwender im Inland betrieben wird. Die Bestim-
mungen fiir die Schnittstellen der Kommunikationstechnik des Bundes im Inland bleiben davon unbertihrt.
Néheres zu Satz 1 regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des Innern, fiir
Bau und Heimat und dem Auswirtigen Amt.

(6) Die Befugnisse nach den Absitzen 1 bis 3 gelten im Geschéftsbereich des Bundesministeriums
der Verteidigung nicht fiir die Kontrolle der Informations- und Kommunikationstechnik, die fiir die Bundes-
wehr und ihre Zwecke betrieben wird. Néheres regelt eine Verwaltungsvereinbarung zwischen dem Bundes-
ministerium des Innern, fiir Bau und Heimat und dem Bundesministerium der Verteidigung.

§ 4b
Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale Stelle fiir Meldungen
von Dritten Informationen iiber Sicherheitsrisiken in der Informationstechnik entgegen und wertet diese In-
formationen aus.

(2) Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Absatz 1 Informationen zu Sicher-
heitsliicken, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informations-
technik und der dabei beobachteten Vorgehensweisen entgegennehmen. Das Bundesamt richtet hierzu ge-
eignete Meldemdglichkeiten ein. Die Meldungen kdnnen anonym erfolgen. Soweit die Meldung nicht ano-
nym erfolgt, kann der Meldende mit der Meldung oder spiter verlangen, dass seine personenbezogenen Da-
ten nur anonymisiert weitergegeben werden diirfen. Dies gilt nicht in den Féllen des § 5 Absatz 5 und 6
Satz 1. Eine Ubermittlung der personenbezogenen Daten in den Fillen von § 5 Absatz 5 und 6 Satz 1 hat zu
unterbleiben, wenn fiir das Bundesamt erkennbar ist, dass die schutzwiirdigen Interessen des Meldenden das
Allgemeininteresse an der Ubermittlung iiberwiegen. Zu beriicksichtigen ist dabei auch die Art und Weise,
mittels derer der Meldende die Erkenntnisse gewonnen hat. Die Entscheidung nach Satz 6 muss dem oder
der behordlichen Datenschutzbeauftragten des Bundesamtes sowie einem oder einer weiteren Bediensteten
des Bundesamtes, der oder die die Befdhigung zum Richteramt hat, zur vorherigen Priifung vorgelegt wer-
den.

(3) Das Bundesamt soll die gemdll Absatz 2 gemeldeten Informationen nutzen, um

1. Diritte iiber bekanntgewordene Sicherheitsliicken, Schadprogramme, erfolgte oder versuchte Angriffe
auf die Sicherheit in der Informationstechnik zu informieren, soweit dies zur Wahrung ihrer Sicher-
heitsinteressen erforderlich ist,

2. im Benehmen mit der zustindigen Aufsichtsbehdrde die Offentlichkeit geméB § 7 zu warnen,

3. Bundesbehorden geméal § 4 Absatz 2 Nummer 2 {iber die sie betreffenden Informationen zu unterrich-
ten,

4. Betreiber Kritischer Infrastrukturen und Unternehmen im 6ffentlichen Interesse geméf § 8b Absatz 2
Nummer 4 Buchstabe a iiber die sie betreffenden Informationen zu unterrichten.

(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht, soweit die gemil Absatz 2
gemeldeten Informationen

1. Betriebs- und Geschiftsgeheimnisse von Dritten beinhalten und die Malinahmen nach Absatz 3 nicht
ohne Bekanntgabe dieser Betriebs- und Geschéftsgeheimnisse durchgefiihrt werden kénnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht {ibermittelt werden diirfen.

(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetzliche Ubermittlungs-
hindernisse und Ubermittlungsregelungen bleiben unberiihrt.
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4. § 5 wird wie folgt gedndert:
a) In Absatz 2 Satz 1 wird das Wort ,,drei” durch das Wort ,,zwoIf* ersetzt.
b) Nach Absatz 2 wird folgender Absatz 2a eingefiigt:

»(2a) Protokolldaten diirfen vor ihrer Pseudonymisierung und Speicherung nach Absatz 2 zur Si-
cherstellung einer fehlerfreien automatisierten Auswertung manuell verarbeitet werden. Liegen Hin-
weise vor, dass die fehlerfreie automatisierte Auswertung wegen eines erheblichen Fehlers erschwert
wird, darf der Personenbezug von Protokolldaten zur Sicherstellung der fehlerfreien automatisierten
Auswertung wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz 3 bis 6
gilt entsprechend.*

5. Nach § 5 wird folgender § 5a eingefiigt:

»$ 5a
Verarbeitung behdrdeninterner Protokollierungsdaten

Das Bundesamt darf zur Abwehr von Gefahren fiir die Kommunikationstechnik des Bundes und ihrer
Komponenten, einschlieBlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des
Bundes erforderlich sind, Protokollierungsdaten, die durch den Betrieb von Kommunikationstechnik des
Bundes anfallen, verarbeiten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen, Fehlern
oder Sicherheitsvorfillen in der Kommunikationstechnik des Bundes oder von Angriffen auf die Informati-
onstechnik des Bundes erforderlich ist und Geheimschutzinteressen oder iiberwiegende Sicherheitsinteres-
sen der betroffenen Stellen nicht entgegenstehen. Die Bundesbehdrden sind verpflichtet, das Bundesamt bei
MaBnahmen nach Satz 1 zu unterstiitzen und hierbei den Zugang des Bundesamtes zu behdrdeninternen Pro-
tokollierungsdaten nach Satz 1 sicherzustellen. Hierzu diirfen sie dem Bundesamt die entsprechenden Pro-
tokollierungsdaten iibermitteln. § 5 Absatz 1 Satz 5, Absatz 2 bis 4, 8 und 9 gilt entsprechend. § 4a Absatz 6
gilt fiir die Verpflichtung nach Satz 2 entsprechend.

6. Der bisherige § 5a wird § 5b und wird wie folgt gedndert:

a) In Absatz 1 Satz 1 werden nach den Wortern ,,Kritischen Infrastruktur® die Worter ,,oder eines Unter-
nehmens im besonderen 6ffentlichen Interesse* eingefligt.

b) Dem Absatz 7 wird folgender Satz angefiigt:
,,Ein begriindeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes betroften ist.“
¢) In Absatz 8 wird die Angabe ,,§ 5a durch die Angabe ,,§ 5b* ersetzt.
7. Nach § 5b wird folgender § 5c eingefiigt:

»3 5¢
Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erfiillung seiner gesetzlichen Aufgabe nach § 3 Absatz 1 Satz 1 Num-
mer 1, 2, 14, 17 oder 18 von demjenigen, der geschéftsmiBig Telekommunikationsdienste erbringt oder da-
ran mitwirkt, {iber die nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten (§ 113
Absatz 1 Satz 1 des Telekommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur
verlangt werden, um im Einzelfall eine drohende Gefahr fiir die Versorgung der Bevdlkerung in den Berei-
chen des § 2 Absatz 10 Nummer 1 oder die 6ffentliche Sicherheit durch eine Beeintrachtigung der Sicherheit
oder Funktionsfahigkeit informationstechnischer Systeme

1. einer Kritischen Infrastruktur oder

2. eines Unternehmens von besonderem 6ffentlichem Interesse
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abzuwehren, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich
absehbares Geschehen zulassen, das auf die informationstechnischen Systeme bestimmbarer Infrastrukturen
oder Unternehmen abzielen wird, und die zu erhebenden Daten erforderlich sind, um die Gefahr durch In-
formation, Warnung, Beratung oder Unterstiitzung der Betroffenen geméB Absatz 4 abzuwehren.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3, § 113¢c Absatz 1 Nummer 3 des Telekom-
munikationsgesetzes). Die rechtlichen und tatséchlichen Grundlagen des Auskunftsverlangens sind akten-
kundig zu machen.

(3) Der aufgrund eines Auskunfisverlangens Verpflichtete hat die zur Auskunftserteilung erforderli-
chen Daten unverziiglich und vollstindig zu {ibermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt den Betreiber der betroffenen Kritischen Infrastruk-
tur oder das betroffene Unternehmen im besonderen 6ffentlichen Interesse auf die bei ihm drohenden Beein-
trachtigungen hin. Nach Mdglichkeit weist das Bundesamt den Betreiber der betroffenen Kritischen Infra-
struktur oder das betroffene Unternehmen im besonderen 6ffentlichen Interesse auf technische Mittel hin,
mittels derer die festgestellten Beeintridchtigungen durch den Betreiber der betroffenen Kritischen Infrastruk-
tur oder das betroffene Unternehmen im besonderen 6ffentlichen Interesse selbst beseitigt werden kdnnen.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser Vorschrift verarbeitet,
entsprechend § 5 Absatz 5 und 6 libermitteln.

(6) In den Fillen des Absatzes 2 ist die betroffene Person iiber die Auskunft zu benachrichtigen. Im
Falle der Weitergabe der Information nach § 5 Absatz 5 oder wenn Tatsachen die Annahme rechtfertigen,
dass die Voraussetzungen einer Weitergabe nach § 5 Absatz 5 vorliegen, ergeht dariiber keine Benachrich-
tigung an die betroffene Person, sofern und solange {iberwiegende schutzwiirdige Belange Dritter entgegen-
stehen. Wird nach Satz 2 die Benachrichtigung zuriickgestellt oder wird von ihr abgesehen, sind die Griinde
aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres {iber

1. die Gesamtzahl der Vorgénge, in denen Daten nach Absatz 1 oder Absatz 2 an das Bundesamt iibermit-
telt wurden und

2. die Ubermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten fiir ihm erteilte Auskiinfte eine Entschiadigung zu gewih-
ren. Der Umfang der Entschiddigung bemisst sich nach § 23 und Anlage 3 des Justizvergiitungs- und -ent-
schadigungsgesetzes; die Vorschriften {iber die Verjdhrung in § 2 Absatz 1 und 4 des Justizvergiitungs- und
-entschidigungsgesetzes finden entsprechende Anwendung.*

8. § 7 wird wie folgt gedndert:
a) Absatz 1 wird wie folgt gedndert:
aa) Satz 1 wird wie folgt gedndert:

aaa) In dem Wortlaut vor Nummer 1 werden nach den Wértern ,,§ 3 Absatz 1 Satz 2 Num-
mer 14 die Worter ,,und 14a“ eingefiigt.

bbb)  Nummer 1 wird wie folgt gefasst:

,1.  die folgenden Warnungen und Informationen an die Offentlichkeit oder an die be-
troffenen Kreise richten:

a) Warnungen vor Sicherheitsliicken in informationstechnischen Produkten und
Diensten,

b) Warnungen vor Schadprogrammen,
¢) Warnungen bei einem Verlust oder einem unerlaubten Zugriff auf Daten und
d) Informationen iiber sicherheitsrelevante IT-Eigenschaften von Produkten.*

bb) Die Sétze 3 und 4 werden aufgehoben.
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b) Nach Absatz 1 wird folgender Absatz 1a eingefiigt:

,»(1a) Die Hersteller betroffener Produkte sind rechtzeitig vor Verdffentlichung der Warnungen zu
informieren. Diese Informationspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit der Malnahme verfolgten Zwecks gefahrdet wird oder

2. wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an einer vorherigen
Benachrichtigung kein Interesse hat.

Soweit entdeckte Sicherheitsliicken oder Schadprogramme nicht allgemein bekannt werden sollen, um
eine Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil das Bundesamt gegen-
iiber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu warnenden Personen ein-
schrianken. Kriterien fiir die Auswahl des zu warnenden Personenkreises nach Satz 4 sind insbesondere
die besondere Gefahrdung bestimmter Einrichtungen oder die besondere Zuverléssigkeit des Empfan-
gers.*

c) Absatz 2 Satz 1 wird wie folgt gefasst:

Zur Erflillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 und 14a kann das Bundesamt die
Offentlichkeit unter Nennung der Bezeichnung und des Herstellers des betroffenen Produkts und Diens-
tes vor Sicherheitsliicken in informationstechnischen Produkten und Diensten und vor Schadprogram-
men warnen, wenn hinreichende Anhaltspunkte dafiir vorliegen, dass Gefahren fiir die Sicherheit in der
Informationstechnik hiervon ausgehen, oder Sicherheitsmalinahmen sowie den Einsatz bestimmter in-
formationstechnischer Produkte und Dienste empfehlen.*

9. § 7a wird wie folgt gefasst:

»S 72
Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erfiillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a,
17 oder 18 auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene informations-
technische Produkte und Systeme untersuchen. Es kann sich hierbei der Unterstiitzung Dritter bedienen, so-
weit berechtigte Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenstehen.

(2) Soweit erforderlich, kann das Bundesamt flir Untersuchungen nach Absatz 1 von Herstellern in-
formationstechnischer Produkte und Systeme alle notwendigen Auskiinfte, insbesondere auch zu technischen
Details, verlangen. In dem Auskunftsverlangen gibt das Bundesamt die Rechtsgrundlage, den Zweck des
Auskunftsverlangens und die benétigten Auskiinfte an und legt eine angemessene Frist fiir die Ubermittlung
der Auskiinfte fest. Das Auskunftsverlangen enthilt ferner einen Hinweis auf die in § 14 vorgesehenen Sank-
tionen.

(3) Das Bundesamt gibt Auskiinfte sowie die aus den Untersuchungen gewonnen Erkenntnisse unver-
zliglich an die zustindigen Aufsichtsbehdrden des Bundes oder, sofern keine Aufsichtsbehdrde vorhanden
ist, an das jeweilige Ressort weiter, wenn Anhaltspunkte bestehen, dass diese sie zur Erfiillung ihrer Aufga-
ben bendtigen.

(4) Die Auskiinfte und die aus den Untersuchungen gewonnenen Erkenntnisse diirfen nur zur Erfiil-
lung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a, 17 und 18 genutzt werden. Das Bundesamt
darf seine Erkenntnisse weitergeben und verdffentlichen, soweit dies zur Erfiillung der Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 1, 14, 14a, 17 und 18 erforderlich ist. Zuvor ist dem Hersteller der betroffenen
Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu geben.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz 1 nicht oder nur
unzureichend nach, kann das Bundesamt hieriiber die Offentlichkeit informieren. Es kann hierbei den Namen
des Herstellers sowie die Bezeichnung des betroffenen Produkts oder Systems angeben und darlegen, inwie-
weit der Hersteller seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemes-
sener Frist Gelegenheit zur Stellungnahme zu gewéhren. § 7 Absatz 2 Satz 2 gilt entsprechend.*
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10. Nach § 7a werden die folgenden §§ 7b bis 7d eingefiigt:

»§ 7b
Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und von Angriffsmethoden

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 2, 14 oder
17 zur Detektion von Sicherheitsliicken und anderen Sicherheitsrisiken bei Einrichtungen des Bundes oder
der in § 2 Absatz 10, 11 und 14 genannten Unternehmen MafBinahmen an den Schnittstellen 6ffentlich er-
reichbarer informationstechnischer Systeme zu 6ffentlichen Telekommunikationsnetzen (Portscans) durch-
fithren, wenn Tatsachen die Annahme rechtfertigen, dass diese ungeschiitzt im Sinne des Absatzes 2 sein
konnen und dadurch in ihrer Sicherheit oder Funktionsfahigkeit gefahrdet sein konnen. Die MaBnahmen
miissen sich auf einen vorher bestimmten Bereich von Internet-Protokolladressen, die regelméBig den infor-
mationstechnischen Systemen

1. des Bundes oder
2. Kritischer Infrastrukturen, digitaler Dienste und der Unternehmen im besonderen 6ffentlichen Interesse

zugeordnet sind (WeiBe Liste), beschrinken. Die WeiBe Liste ist stetig durch geeignete Uberpriifungen an-
zupassen, um Anderungen bei der Zuordnung von Internetprotokoll-Adressen zu den in den Nummern 1 und
2 bezeichneten Stellen zu beriicksichtigen. Erlangt das Bundesamt dabei Informationen, die durch Artikel 10
des Grundgesetzes geschiitzt sind, darf es diese nur zum Zwecke der Ubermittlung nach § 5 Absatz 5 und 6
verarbeiten. Sofern die Voraussetzungen des § 5 Absatz 5 und 6 nicht vorliegen, sind Informationen, die
nach Artikel 10 des Grundgesetzes geschiitzt sind, unverziiglich zu 16schen. Maflnahmen nach Satz 1 diirfen
nur durch eine Bedienstete oder einen Bediensteten des Bundesamtes mit der Befdhigung zum Richteramt
angeordnet werden.

(2) Ein informationstechnisches System ist ungeschiitzt im Sinne des Absatzes 1, wenn in diesem 6f-
fentlich bekannte Sicherheitsliicken bestehen oder wenn auf Grund sonstiger offensichtlich unzureichender
Sicherheitsvorkehrungen unbefugt von Dritten auf das System zugegriffen werden kann.

(3) Wird durch MaBnahmen gemifl Absatz 1 eine Sicherheitsliicke oder ein anderes Sicherheitsrisiko
eines informationstechnischen Systems erkannt und stehen {iberwiegende Sicherheitsinteressen nicht entge-
gen, sind die fiir das informationstechnische System Verantwortlichen dariiber zu informieren. Das Bundes-
amt soll dabei auf bestehende Abhilfemoglichkeiten hinweisen. Sind dem Bundesamt die Verantwortlichen
nicht bekannt oder ist ihre Identifikation nur mit unverhiltnismafigem Aufwand oder iiber eine Bestandsda-
tenabfrage nach § 5c moglich, ist hilfsweise der betreibende Dienstleister des jeweiligen Netzes oder Sys-
tems unverziiglich zu benachrichtigen, wenn tiberwiegende Sicherheitsinteressen nicht entgegenstehen. Das
Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres iiber die Anzahl der geméll Absatz 1 ergriffe-
nen MafBinahmen.

(4) Das Bundesamt darf zur Erfiillung seiner Aufgaben Systeme und Verfahren einsetzen, welche ei-
nem Angreifer einen erfolgreichen Angriff vortduschen, um den Einsatz von Schadprogrammen oder andere
Angriffsmethoden zu erheben und auszuwerten. Das Bundesamt darf dabei die zur Auswertung der Funkti-
onsweise der Schadprogramme und Angriffsmethoden erforderlichen Daten verarbeiten.

§ 7c
Anordnungen des Bundesamtes gegeniiber Diensteanbietern

(1) Zur Abwehr konkreter erheblicher Gefahren fiir die in Absatz 2 genannten Schutzziele kann das
Bundesamt gegeniiber einem Anbieter von Telekommunikationsdiensten im Sinne des Telekommunikati-
onsgesetzes (Diensteanbieter) mit mehr als 100 000 Kunden anordnen, dass er

1. diein § 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichneten Maflnahmen trifft oder
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2. technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene infor-
mationstechnische Systeme verteilt,

sofern und soweit der Diensteanbieter dazu technisch in der Lage ist und es ihm wirtschaftlich zumutbar ist.
Vor der Anordnung der Maflnahmen nach Satz 1 Nummer 1 oder 2 durch das Bundesamt ist Einvernechmen
mit der Bundesnetzagentur herzustellen. Vor der Anordnung der Mafinahme nach Satz 1 Nummer 2 durch
das Bundesamt ist zusitzlich Einvernehmen mit der oder dem Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit herzustellen. Die Daten, auf die mit der Maflnahme nach Satz 1 Nummer 2 zuge-
griffen werden soll, sind in der Anordnung zu benennen. § 5 Absatz 7 Satz 2 bis 8 gilt entsprechend. Wider-
spruch und Anfechtungsklage gegen die Anordnungen nach Satz 1 haben keine aufschiebende Wirkung.

(2) Schutzziele gemdB Absatz 1 Satz 1 sind die Verfligbarkeit, Unversehrtheit oder Vertraulichkeit

1. der Kommunikationstechnik des Bundes, eines Betreibers Kritischer Infrastrukturen, eines Unterneh-
mens im besonderen 6ffentlichen Interesse oder eines Anbieters digitaler Dienste,

2. von Informations- oder Kommunikationsdiensten oder

3. von Informationen, sofern deren Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit durch unerlaubte
Zugriffe auf eine erhebliche Anzahl von telekommunikations- oder informationstechnischen Systemen
von Nutzern eingeschrankt wird.

(3) Ordnet das Bundesamt eine Mainahme nach Absatz 1 Satz 1 Nummer 1 an, so kann es gegentiber
dem Diensteanbieter auch anordnen, den Datenverkehr an eine vom Bundesamt benannte Anschlusskennung
umzuleiten.

(4) Das Bundesamt darf Daten, die von einem Diensteanbieter nach Absatz 1 Satz 1 Nummer 1 und
Absatz 3 umgeleitet wurden, verarbeiten, um Informationen iiber Schadprogramme oder andere Sicherheits-
risiken in informationstechnischen Systemen zu erlangen. Die {ibermittelten Daten diirfen durch das Bun-
desamt so lange gespeichert werden, wie dies fiir die Erfiillung des in Satz 1 genannten Zwecks erforderlich
ist, langstens jedoch fiir drei Monate. § 5 Absatz 7 Satz 2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet
die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit je-
weils bis zum 30. Juni des Folgejahres iiber die Gesamtzahl der angeordneten Datenumleitungen.

§7d
Anordnungen des Bundesamtes gegeniiber Anbietern von Telemediendiensten

Das Bundesamt kann in begriindeten Einzelféllen zur Abwehr konkreter, erheblicher Gefahren fiir in-
formationstechnische Systeme einer Vielzahl von Nutzern, die von Telemedienangeboten von Diensteanbie-
tern im Sinne des § 2 Satz 1 Nummer 1 des Telemediengesetzes ausgehen, die durch ungeniigende techni-
sche und organisatorische Vorkehrungen im Sinne des § 13 Absatz 7 des Telemediengesetzes unzureichend
gesichert sind und dadurch keinen hinreichenden Schutz bieten vor

1. unerlaubten Zugriffen auf die fiir diese Telemedienangebote genutzten technischen Einrichtungen oder
2. Storungen, auch soweit sie durch duflere Angriffe bedingt sind,

gegeniiber dem jeweiligen Diensteanbieter im Sinne des § 2 Satz 1 Nummer 1 des Telemediengesetzes an-
ordnen, dass dieser die jeweils zur Herstellung des ordnungsgemédfien Zustands seiner Telemedienangebote
erforderlichen technischen und organisatorischen Maflnahmen ergreift, um den ordnungsgeméfien Zustand
seiner Telemedienangebote herzustellen. Die Zustindigkeit der Aufsichtsbehorden der Linder bleibt im Ub-
rigen unberiihrt.*

§ 8 wird wie folgt gedndert:
a) Absatz 1 wird durch die folgenden Absétze 1 und 1a ersetzt:

»(1) Das Bundesamt legt im Einvernehmen mit den Ressorts Mindeststandards fiir die Sicherheit
der Informationstechnik des Bundes fest, die von
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b)

1. Stellen des Bundes,

2. Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie ihren Vereinigungen un-
geachtet ihrer Rechtsform auf Bundesebene, soweit von der jeweils zusténdigen obersten Bundes-
behorde angeordnet, sowie

3. offentlichen Unternehmen, die mehrheitlich im Eigentum des Bundes stehen und die IT-Dienst-
leistungen fiir die Bundesverwaltung erbringen,

umzusetzen sind. Abweichungen von den Mindeststandards sind nur in sachlich gerechtfertigten Féllen
zulédssig und sind zu dokumentieren und zu begriinden.

(1a) Das Bundesministerium des Innern, fiir Bau und Heimat kann im Benehmen mit der Konfe-
renz der IT-Beauftragten der Ressorts bei bedeutenden Mindeststandards die Uberwachung und Kon-
trolle ihrer Einhaltung durch das Bundesamt anordnen. Das Bundesamt teilt das Ergebnis seiner Kon-
trolle der jeweiligen iiberpriiften Stelle, deren zustindiger Aufsichtsbehorde sowie der Konferenz der
IT-Beauftragten der Ressorts mit. Fiir andere 6ffentlich-rechtlich oder privatrechtlich organisierte Stel-
len diirfen nur dann Schnittstellen zur Kommunikationstechnik des Bundes eingerichtet werden, soweit
die fiir die Einrichtung verantwortliche Stelle vertraglich sicherstellt, dass die 6ffentlich- oder privat-
rechtlich organisierte Stelle sich zur Einhaltung der Mindeststandards verpflichtet. Das Bundesamt kann
im Einvernehmen mit dem Dritten die Einhaltung der Mindeststandards {iberpriifen und kontrollieren.
Das Bundesamt berét die in Absatz 1 Satz 1 genannten Stellen auf Ersuchen bei der Umsetzung und
Einhaltung der Mindeststandards. Fiir die in § 2 Absatz 3 Satz 2 genannten Gerichte und Verfassungs-
organe haben die Vorschriften nach diesem Absatz empfehlenden Charakter. Von der Verpflichtung
ausgenommen ist die Informations- und Kommunikationstechnik im Sinne des § 4a Absatz 6.*

In Absatz 3 Satz 4 wird das Wort ,,Bundesbeh6rden durch die Worter ,,Stellen des Bundes oder von
ihnen beauftragte Dritte ersetzt.

Folgender Absatz 4 wird angefiigt:

»(4) Zur Gewihrleistung der Sicherheit in der Informationstechnik bei der Planung und Umset-
zung von wesentlichen Digitalisierungsvorhaben des Bundes soll die jeweils verantwortliche Stelle das
Bundesamt frithzeitig beteiligen und dem Bundesamt Gelegenheit zur Stellungnahme geben.*

§ 8a wird wie folgt gedndert:

a)

b)

d)

In Absatz 1 Satz 1 werden die Worter ,,spatestens zwei Jahre nach Inkrafttreten der Rechtsverordnung
nach § 10 Absatz 1 durch die Worter ,,spétestens bis zum ersten Werktag, der darauf folgt, dass diese
erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur nach der Rechtsverordnung nach § 10
Absatz 1 gelten,” ersetzt.

Nach Absatz 1 wird folgender Absatz 1a eingefiigt:

»(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische Vor-
kehrungen zu treffen, umfasst ab dem ... [einsetzen: Datum des ersten Tages des zwolften auf die Ver-
kiindung folgenden Kalendermonats] auch den Einsatz von Systemen zur Angriffserkennung. Die ein-
gesetzten Systeme zur Angriffserkennung miissen geeignete Parameter und Merkmale aus dem laufen-
den Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein,
fortwihrend Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene Stoérungen geeig-
nete Beseitigungsmafinahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend.*

In Absatz 2 Satz 1 und 2 wird jeweils die Angabe ,,Absatz 1* durch die Worter ,,den Absdtzen 1 und
1a* ersetzt.

Absatz 3 Satz 1 wird wie folgt gefasst:

,Betreiber Kritischer Infrastrukturen haben die Erfiillung der Anforderungen nach den Absétzen 1 und
la spétestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschlieBend alle zwei Jahre
dem Bundesamt nachzuweisen.*
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13.

e)

In Absatz 4 Satz 1 und 3 wird jeweils die Angabe ,,Absatz 1° durch die Worter ,,den Absitzen 1 und
1a* ersetzt.

§ 8b wird wie folgt gedndert:

a)

b)

d)

Absatz 2 wird wie folgt gedndert:

aa) In Nummer 3 werden nach den Wortern ,,Kritischen Infrastrukturen® die Worter ,,oder der Unter-
nehmen im besonderen 6ffentlichen Interesse* eingefiigt.

bb) Nummer 4 Buchstabe a wird wie folgt gefasst:

,»a) die Betreiber Kritischer Infrastrukturen und die Unternehmen im besonderen 6ffentlichen
Interesse tiber sie betreffende Informationen nach den Nummern 1 bis 3,

Absatz 3 wird wie folgt gefasst:

»(3) Betreiber Kritischer Infrastrukturen sind verpflichtet, spitestens bis zum ersten Werktag, der
darauf folgt, dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur nach der
Rechtsverordnung nach § 10 Absatz 1 gelten, die von ihnen betriebenen Kritischen Infrastrukturen beim
Bundesamt zu registrieren und eine Kontaktstelle zu benennen. Die Registrierung eines Betreibers einer
Kritischen Infrastruktur kann das Bundesamt auch selbst vornehmen, wenn der Betreiber seine Pflicht
zur Registrierung nicht erfiillt. Nimmt das Bundesamt eine solche Registrierung selbst vor, informiert
es die zustidndige Aufsichtsbehdrde des Bundes dariiber. Die Betreiber haben sicherzustellen, dass sie
iiber die benannte oder durch das Bundesamt festgelegte Kontaktstelle jederzeit erreichbar sind. Die
Ubermittlung von Informationen durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese Kon-
taktstelle.

Nach Absatz 3 wird folgender Absatz 3a eingefiigt:

»(3a) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber seine Pflicht zur Registrierung nach
Absatz 3 nicht erfiillt, so hat der Betreiber dem Bundesamt auf Verlangen die fiir die Bewertung aus
Sicht des Bundesamtes erforderlichen Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in ge-
eigneter Weise vorzulegen und Auskunft zu erteilen, soweit nicht Geheimschutzinteressen oder iiber-
wiegende Sicherheitsinteressen entgegenstehen.*

Nach Absatz 4 wird folgender Absatz 4a eingefiigt:

»(4a) Wihrend einer erheblichen Storung gemill Absatz 4 Satz 1 Nummer 2, § 8f Absatz 7 Satz 1
Nummer 2 oder Absatz 8 Satz 1 Nummer 2 kann das Bundesamt im Einvernehmen mit der jeweils zu-
stindigen Aufsichtsbehorde des Bundes von den betroffenen Betreibern Kritischer Infrastrukturen oder
den Unternehmen im besonderen 6ffentlichen Interesse die Herausgabe der zur Bewéltigung der Sto-
rung notwendigen Informationen einschlieBlich personenbezogener Daten verlangen. Betreiber Kriti-
scher Infrastrukturen und Unternehmen im besonderen 6ffentlichen Interesse sind befugt, dem Bundes-
amt auf Verlangen die zur Bewiltigung der Stérung notwendigen Informationen einschlieBlich perso-
nenbezogener Daten zu libermitteln, soweit dies zur Bewéltigung einer erheblichen Stoérung gemaf Ab-
satz 4 Satz 1 Nummer 2, § 8f Absatz 7 Satz 1 Nummer 2 oder Absatz 8 Satz 1 Nummer 2 erforderlich
ist.*

Absatz 6 wird wie folgt gedndert:

aa) In Satz 1 werden nach den Wortern ,,Stérung nach Absatz 4 ein Komma und die Waorter ,,oder
§ 8f Absatz 7 oder 8* eingefiigt.

bb) In Satz 2 wird die Angabe ,,§ 8c Absatz 3* durch die Angabe ,,§ 8d Absatz 3* ersetzt.

14. In § 8c Absatz 3 Satz 4 wird die Angabe ,,Absatz 3 durch die Angabe ,,Absatz 4* ersetzt.
15. In § 8d Absatz 3 wird die Angabe ,,§ 8b Absatz 4 durch die Worter ,,§ 8b Absatz 4 und 4a“ ersetzt.
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16.

17.

§ 8e wird wie folgt gedndert:
a) Die Absitze 1 und 2 werden wie folgt gefasst:

»(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von § 8a Absatz 2 und
3, § 8¢ Absatz 4 und § 8f erhaltenen Informationen sowie zu den Meldungen nach § 8b Absatz 4, 4a
und 4b sowie § 8c Absatz 4 nur erteilen, wenn

1. schutzwiirdige Interessen des betroffenen Betreibers einer Kritischen Infrastruktur, des Unterneh-
mens im besonderen 6ffentlichen Interesse oder des Anbieters digitaler Dienste dem nicht entge-
genstehen und

2. durch die Auskunft keine Beeintrachtigung von Sicherheitsinteressen eintreten kann.
Zugang zu personenbezogenen Daten wird nicht gewihrt.

(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den §§ 8a bis 8c und 8f wird
bei Vorliegen der Voraussetzungen des § 29 des Verwaltungsverfahrensgesetzes nur gewihrt, wenn

1. schutzwiirdige Interessen des betroffenen Betreibers einer Kritischen Infrastruktur, des Unterneh-
mens im besonderen 6ffentlichen Interesse oder des Anbieters digitaler Dienste dem nicht entge-
genstehen und

2. durch den Zugang zu den Akten keine Beeintrachtigung von Sicherheitsinteressen eintreten kann.*
b) Folgender Absatz 4 wird angefiigt:

»(4) Informationsanspriiche nach dem Umweltinformationsgesetz bleiben von dieser Vorschrift
unberiihrt.*

Nach § 8e wird folgender § 8f eingefiigt:

58 8f
Sicherheit in der Informationstechnik bei Unternehmen im besonderen offentlichen Interesse

(1) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2
sind verpflichtet, spitestens bis zum ersten Werktag, der darauf folgt, dass diese erstmalig oder erneut als
Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 oder 2 gelten, und
danach mindestens alle zwei Jahre eine Selbsterklarung zur IT-Sicherheit beim Bundesamt vorzulegen, aus
der hervorgeht,

1. welche Zertifizierungen im Bereich der IT-Sicherheit in den letzten zwei Jahren durchgefiihrt, welche
Priifgrundlage und welcher Geltungsbereich hierfiir festgelegt wurden,

2. welche sonstigen Sicherheitsaudits oder Priifungen im Bereich der IT-Sicherheit in den letzten zwei
Jahren durchgefiihrt, welche Priifgrundlage und welcher Geltungsbereich hierfiir festgelegt wurden
oder

3. wie sichergestellt wird, dass die fiir das Unternehmen besonders schiitzenswerten informationstechni-
schen Systeme, Komponenten und Prozesse angemessen geschiitzt werden, und ob dabei der Stand der
Technik eingehalten wird.

(2) Das Bundesamt kann fiir die Selbsterkldrung nach Absatz 1 zu verwendende Formulare einfiihren.

(3) Das Bundesamt kann auf Grundlage der Selbsterkldrung nach Absatz 1 Hinweise zu angemesse-
nen organisatorischen und technischen Vorkehrungen nach Absatz 1 Nummer 3 zur Einhaltung des Stands
der Technik geben.

(4) Fiir Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 gilt
die Pflicht nach Absatz 1 nicht vor dem ... [einsetzen: Datum des ersten Tages des 24. auf die Verkiindung
folgenden Kalendermonats]. Fir Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14
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Nummer 2 gilt diese Pflicht frithestens zwei Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Ab-
satz 5.

(5) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2
sind verpflichtet, sich gleichzeitig mit der Vorlage der ersten Selbsterklarung zur IT-Sicherheit nach Absatz 1
beim Bundesamt zu registrieren und eine zu den iiblichen Geschiftszeiten erreichbare Stelle zu benennen.
Die Ubermittlung von Informationen durch das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt an diese
Stelle.

(6) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 3 kénnen
eine freiwillige Registrierung beim Bundesamt und die Benennung einer zu den iiblichen Geschéftszeiten
erreichbaren Stelle vornehmen. Die Ubermittlung von Informationen durch das Bundesamt nach § 8b Ab-
satz 2 Nummer 4 erfolgt an diese Stelle.

(7) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 und 2
haben ab dem Zeitpunkt, zu dem eine Pflicht zur Vorlage der Selbsterklarung zur IT-Sicherheit nach Ab-
satz 1 besteht, die folgenden Storungen unverziiglich liber die nach Absatz 5 benannte Stelle an das Bundes-
amt zu melden:

1. Storungen der Verfligbarkeit, der Integritét, der Authentizitdt und der Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Erbringung der Wertschopfung gefiihrt haben,

2. erhebliche Storungen der Verfiigbarkeit, der Integritit, der Authentizitit und der Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer er-
heblichen Beeintrichtigung der Erbringung der Wertschopfung fiithren kdnnen.

Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingungen, insbesondere zu der
vermuteten oder tatsdchlichen Ursache, der betroffenen Informationstechnik und der Art der betroffenen
Einrichtung oder Anlage enthalten.

(8) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 3 haben
spétestens ab dem ... [einsetzen: Datum des ersten Tages des sechsten auf die Verkiindung folgenden Ka-
lendermonats] die folgenden Stérungen unverziiglich an das Bundesamt zu melden:

1. Storungen der Verfligbarkeit, der Integritét, der Authentizitdt und der Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse, die zu einem Storfall nach der Storfall-Verord-
nung in der jeweils geltenden Fassung gefiihrt haben,

2. erhebliche Stérungen der Verfiigbarkeit, der Integritit, der Authentizitit und der Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Storfall nach der Storfall-
Verordnung in der jeweils geltenden Fassung fiihren konnen.

Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingungen, insbesondere zu der
vermuteten oder tatsdchlichen Ursache, der betroffenen Informationstechnik und der Art der betroffenen
Einrichtung oder Anlage enthalten.

(9) Rechtfertigen Tatsachen die Annahme, dass ein Unternehmen ein Unternehmen im besonderen
Offentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 2 ist, aber seine Pflichten nach Absatz 5 nicht
erfiillt, so kann das Bundesamt verlangen:

1. eine rechnerische Darlegung, wie hoch die vom Unternehmen erbrachte inlindische Wertschopfung
nach der in der Rechtsverordnung nach § 10 Absatz 5 festgelegten Berechnungsmethode ist, oder

2. eine Bestitigung einer anerkannten Wirtschaftspriifungsgesellschaft, dass das Unternehmen nach der in
der Rechtsverordnung nach § 10 Absatz 5 festgelegten Berechnungsmethode kein Unternehmen im be-
sonderen dffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 2 ist.*
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18.

19.

§ 9 Absatz 4 wird durch die folgenden Absitze 4 und 4a ersetzt:
,»(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile den vom Bundesamt fest-
gelegten Kriterien entsprechen und

2. das Bundesministerium des Innern, fiir Bau und Heimat die Erteilung des Zertifikats nicht nach Ab-
satz 4a untersagt hat.

Vor Erteilung des Sicherheitszertifikats legt das Bundesamt den Vorgang dem Bundesministerium des In-
nern, fiir Bau und Heimat zur Priifung nach Absatz 4a vor.

(4a) Das Bundesministerium des Innern, fiir Bau und Heimat kann eine Zertifikatserteilung nach Ab-
satz 4 im Einzelfall untersagen, wenn liberwiegende dffentliche Interessen, insbesondere sicherheitspoliti-
sche Belange der Bundesrepublik Deutschland, der Erteilung entgegenstehen.*

Nach § 9 werden die folgenden §§ 9a bis 9c eingefiigt:

»$ 9a
Nationale Behdrde fiir die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behdrde fiir die Cybersicherheitszertifizierung im Sinne des Ar-
tikels 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt erteilt auf Antrag Konformitétsbewertungsstellen, die im Anwendungsbereich der
Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes titig werden, eine Befugnis, als solche titig zu
werden, wenn die Voraussetzungen des mafigeblichen europdischen Schemas fiir die Cybersicherheitszerti-
fizierung nach Artikel 54 der Verordnung (EU) 2019/881 oder des § 9 dieses Gesetzes erfiillt sind. Ohne
eine Befugniserteilung durch das Bundesamt diirfen Konformitdtsbewertungsstellen im Anwendungsbereich
der Verordnung (EU) 2019/881 nicht titig werden.

(3) Soweit dies zur Erfiillung seiner Aufgaben nach Artikel 58 Absatz 7 der Verordnung (EU)
2019/881 und nach § 9 dieses Gesetzes erforderlich ist, kann das Bundesamt von Konformititsbewertungs-
stellen, denen eine Befugnis nach Absatz 2 erteilt wurde, von Inhabern européischer Cybersicherheitszerti-
fikate und von Ausstellern von EU-Konformitétserkldrungen im Sinne von Artikel 56 Absatz 8 der Verord-
nung (EU) 2019/881 die erforderlichen Auskiinfte und sonstige Unterstiitzung, insbesondere die Vorlage von
Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz 1 und 3 des Akkreditierungsstellengesetzes gilt ent-
sprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel 58 Absatz 8 Buch-
stabe b der Verordnung (EU) 2019/881 bei Konformititsbewertungsstellen, denen eine Befugnis nach Ab-
satz 2 erteilt wurde, bei Inhabern europdischer Cybersicherheitszertifikate und bei Ausstellern von EU-Kon-
formitétserkldrungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchfiihren, um die
Einhaltung der Bestimmungen des Titels III der Verordnung (EU) 2019/881 zu iiberpriifen. § 3 Absatz 1
Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstitten, Geschéfts- und Betriebsrdume von Konformitétsbewer-
tungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und von Inhabern européischer Cybersicher-
heitszertifikate im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen
die Rdume normalerweise fiir die jeweilige geschéftliche oder betriebliche Nutzung zur Verfligung stehen,
zu betreten, zu besichtigen und zu priifen, soweit dies zur Erfiillung seiner Aufgaben nach Artikel 58 Ab-
satz 7 der Verordnung (EU) 2019/881 sowie nach § 9 dieses Gesetzes erforderlich ist. § 3 Absatz 1 Satz 1
bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder durch eine Konformi-
tatsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt wurde, nach Artikel 56 Absatz 6 der Verord-
nung (EU) 2019/881 ausgestellte Cybersicherheitszertifikate widerrufen oder EU-Konformititserklarungen
im Sinne der Verordnung (EU) 2019/881 fiir ungiiltig erkléren,
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1. sofern diese Zertifikate oder EU-Konformitétserkldrungen die Anforderungen nach der Verordnung
(EU) 2019/881 oder eines européischen Schemas fiir die Cybersicherheitszertifizierung nach Artikel 54
der Verordnung (EU) 2019/881 nicht erfiillen oder

2. wenn das Bundesamt die Erfiillung nach Nummer 1 nicht feststellen kann, weil der Inhaber des euro-
pdischen Cybersicherheitszertifikats oder der Aussteller der EU-Konformititserkldrung seinen Mitwir-
kungspflichten nach Absatz 3 nicht nachgekommen ist oder weil dieser das Bundesamt bei der Wahr-
nehmung seiner Befugnisse nach Absatz 4 oder im Falle eines Inhabers eines europdischen Cybersi-
cherheitszertifikats auch nach Absatz 5 behindert hat.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des maligeblichen europdischen Schemas fiir die Cybersicherheitszertifi-
zierung nach Artikel 54 Verordnung (EU) 2019/881 oder des § 9 dieses Gesetzes nicht erfiillt sind oder

2. wenn das Bundesamt die Erflillung dieser Voraussetzungen nicht feststellen kann, weil die Konformi-
tatsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil diese
das Bundesamt bei der Wahrnehmung seiner Befugnisse nach den Absétzen 4 und 5 behindert hat.

§ 9b
Untersagung des Einsatzes kritischer Komponenten

(1) Der Einsatz kritischer Komponenten geméal § 2 Absatz 13, fiir die eine gesetzliche Zertifizierungs-
pflicht besteht, ist durch den Betreiber der Kritischen Infrastruktur dem Bundesministerium des Innern, fiir
Bau und Heimat vor ihrem Einsatz anzuzeigen. In der Anzeige sind die kritische Komponente und die Art
ihres Einsatzes anzugeben. Die Pflicht aus Satz 1 besteht bereits dann, wenn fiir die Pflicht zur Vorlage von
Zertifikaten eine Ubergangsfrist gewihrt wird.

(2) Kritische Komponenten gemil § 2 Absatz 13 diirfen nur eingesetzt werden, wenn der Hersteller
eine Erklarung {iber seine Vertrauenswiirdigkeit gegeniiber dem Betreiber der Kritischen Infrastruktur (Ga-
rantieerkldrung) abgeben hat. Diese Erklarung erstreckt sich auf die gesamte Lieferkette des Herstellers. Die
Garantieerklarung des Herstellers der kritischen Komponente ist der Anzeige nach Absatz 1 beizufiigen. Aus
der Garantieerkldrung muss unter anderem hervorgehen, ob und wie der Hersteller hinreichend sicherstellen
kann, dass die kritische Komponente iiber keine technischen Eigenschaften verfiigt, die geeignet sind, miss-
brauchlich, insbesondere zum Zwecke von Sabotage, Spionage oder Terrorismus, auf die Sicherheit, Integ-
ritdt, Verfiigbarkeit oder Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu konnen. Das Bundes-
ministerium des Innern, fiir Bau und Heimat legt die Mindestanforderungen fiir die Garantieerkldrung im
Einvernehmen mit den betroffenen Ressorts unter Beriicksichtigung iiberwiegender 6ffentlicher Interessen,
insbesondere sicherheitspolitischer Belange, durch Allgemeinverfiigung fest, die im Bundesanzeiger bekannt
zu machen ist. Das Verbot in Satz 1 gilt erst ab der Bekanntmachung der Allgemeinverfiigung nach Satz 5.
Soweit Anderungen der Allgemeinverfiigung erfolgen, sind diese fiir bereits nach diesem Absatz abgegebene
Garantieerklarungen unbeachtlich.

(3) Das Bundesministerium des Innern, fiir Bau und Heimat kann den Einsatz einer kritischen Kom-
ponente gegeniiber dem Betreiber der Kritischen Infrastruktur im Einvernehmen mit den betroffenen Res-
sorts bis zum Ablauf von einem Monat nach Eingang der Anzeige nach Absatz 1 untersagen oder Anord-
nungen erlassen, wenn iiberwiegende dffentliche Interessen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, dem Einsatz entgegenstehen. Vor Ablauf der Frist von einem Monat nach An-
zeige nach Absatz 1 ist der Einsatz nicht gestattet.

(4) Das Bundesministerium des Innern, fiir Bau und Heimat kann den weiteren Betrieb einer kritischen
Komponente gegeniiber dem Betreiber der Kritischen Infrastruktur im Einvernehmen mit den betroffenen
Ressorts untersagen oder Anordnungen erlassen, wenn der Hersteller der kritischen Komponente sich als
nicht vertrauenswiirdig erwiesen hat.

(5) Ein Hersteller einer kritischen Komponente ist nicht vertrauenswiirdig, wenn

1. er gegen die in der Garantieerkldrung eingegangen Verpflichtungen und Versicherungen versto3en hat,
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2. die in der Garantieerkldrung angegebenen Tatsachen unwahr sind,

3. er Sicherheitsiiberpriifungen und Penetrationsanalysen nicht im erforderlichen Umfang an seinem Pro-
dukt und in der Produktionsumgebung in angemessener Weise unterstiitzt,

4. er bekannte oder bekannt gewordene Schwachstellen oder Manipulationen nicht unverziiglich dem Be-
treiber der Kritischen Infrastruktur meldet und beseitigt oder

5. die kritische Komponente iiber technische Eigenschaften verfiigt oder verfiigt hat, die geeignet sind
oder waren, missbrauchlich auf die Sicherheit, Integritit, Verfligbarkeit oder Funktionsfahigkeit der
Kritischen Infrastruktur einwirken zu konnen.

Ein Versto3 nach Nummer 5 liegt nicht vor, wenn der Hersteller nachweisen kann, dass er die techni-
sche Eigenschaft im Sinne von Nummer 5 nicht implementiert hat und er diese jeweils ordnungsgemaf
beseitigt hat.

(6) Wurde nach Absatz 4 der Einsatz einer kritischen Komponente untersagt, kann das Bundesminis-
terium des Innern, fiir Bau und Heimat im Einvernehmen mit den betroffenen Ressorts

1. den angezeigten Einsatz weiterer kritischer Komponenten desselben Typs und desselben Herstellers
untersagen und

2. nach Ablauf einer angemessenen Frist die Nutzung bereits im Einsatz befindlicher kritischer Kompo-
nenten desselben Typs und desselben Herstellers untersagen.

(7) Bei wiederholter Feststellung nicht vorliegender Vertrauenswiirdigkeit nach Absatz 5 Nummer 1
bis 3 kann das Bundesministerium des Innern, fiir Bau und Heimat im Einvernehmen mit den betroffenen
Ressorts den Einsatz aller kritischen Komponenten des Herstellers untersagen.

§ 9c
Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fiihrt zur Information von Verbrauchern iiber die IT-Sicherheit von Produkten
bestimmter vom Bundesamt festgelegter Produktkategorien ein einheitliches IT-Sicherheitskennzeichen ein.
Das IT-Sicherheitskennzeichen trifft keine Aussage iiber die den Datenschutz betreffenden Eigenschaften
eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt fiir eine festgelegte Dauer
bestimmte IT-Sicherheitsanforderungen erfiillt (Herstellererkldrung), und

2. einer Information des Bundesamtes iiber sicherheitsrelevante IT-Eigenschaften des Produktes (Sicher-
heitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererkldrung bezieht, ergeben sich aus
einer vom Bundesamt veroffentlichten Technischen Richtlinie, die die jeweilige Produktkategorie umfasst,
sofern das Bundesamt eine solche Richtlinie bereits verdffentlicht hat. Wird ein Produkt von mehr als einer
Technischen Richtlinie umfasst, richten sich die Anforderungen nach der jeweils spezielleren Technischen
Richtlinie. Liegt fiir die jeweilige Produktkategorie keine Technische Richtlinie vor, ergeben sich die IT-
Sicherheitsanforderungen aus branchenabgestimmten IT-Sicherheitsvorgaben, sofern das Bundesamt in ei-
nem Verfahren, das durch Rechtsverordnung nach § 10 Absatz 3 geregelt wird, festgestellt hat, dass diese
Vorgaben geeignet sind, ausreichende IT-Sicherheitsanforderungen fiir die Produktkategorie abzubilden. Ein
Anspruch auf diese Feststellung besteht nicht. Die Dauer, fiir die der Hersteller oder Diensteanbieter die
Erfiillung der IT-Sicherheitsanforderungen zusichert, wird durch Rechtsverordnung nach § 10 Absatz 3 ge-
regelt. Die Rechtsverordnung kann vorsehen, dass die fiir die jeweilige Produktkategorie mafigebliche Tech-
nische Richtlinie oder die branchenabgestimmten IT-Sicherheitsvorgaben eine abweichende Dauer festlegen
konnen.
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(4) Das IT-Sicherheitskennzeichen darf nur dann fiir ein Produkt verwendet werden, wenn das Bun-
desamt das IT-Sicherheitskennzeichen fiir dieses Produkt freigegeben hat. Das Bundesamt priift die Freigabe
des IT-Sicherheitskennzeichens fiir ein Produkt auf Antrag des Herstellers oder Diensteanbieters. Dem An-
trag sind die Herstellererkldrung zu dem Produkt sowie alle Unterlagen beizufiigen, die die Angaben in der
Herstellererkldrung belegen. Das Bundesamt bestétigt den Eingang des Antrags und priift die Plausibilitét
der Herstellererkldrung anhand der beigefiigten Unterlagen. Die Plausibilitétspriifung kann auch durch einen
vom Bundesamt beauftragten qualifizierten Dritten erfolgen. Fiir die Antragsbearbeitung kann das Bundes-
amt eine Verwaltungsgebiihr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens fiir das jeweilige Produkt,
wenn

1. das Produkt zu einer der Produktkategorien gehort, die das Bundesamt durch im Bundesanzeiger ver-
offentlichte Allgemeinverfliigung bekannt gegeben hat,

2. die Herstellererklarung plausibel und durch die beigefiigten Unterlagen ausreichend belegt ist und
3. die gegebenenfalls erhobene Verwaltungsgebiihr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist, die in der Rechtsver-
ordnung nach § 10 Absatz 3 bestimmt wird. Den genauen Ablauf des Antragsverfahrens und die beizufiigen-
den Unterlagen regelt die Rechtsverordnung nach § 10 Absatz 3.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskennzeichens auf dem
jeweiligen Produkt oder auf dessen Umverpackung anzubringen, sofern dies nach der Beschaffenheit des
Produktes moglich ist. Das IT-Sicherheitskennzeichen kann auch elektronisch verdffentlicht werden. Wenn
nach der Beschaffenheit des Produktes das Anbringen nicht moglich ist, muss die Veroffentlichung des IT-
Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzeichens verweist auf eine
Internetseite des Bundesamtes, auf der die Herstellererkldrung und die Sicherheitsinformationen abrufbar
sind. Das genaue Verfahren und die Gestaltung des Verweises sind in der Rechtsverordnung nach § 10 Ab-
satz 3 festzulegen.

(7) Nach Ablauf der festgelegten Dauer nach Absatz 3 Satz 5 oder 6 oder nach Riicknahmeerklarung
des Herstellers oder Diensteanbieters gegeniiber dem Bundesamt erlischt die Freigabe. Das Bundesamt
nimmt einen Hinweis auf das Erloschen der Freigabe in die Sicherheitsinformation auf.

(8) Das Bundesamt kann priifen, ob die Anforderungen an die Freigabe des IT-Sicherheitskennzei-
chens fiir ein Produkt eingehalten werden. Werden bei der Priifung Abweichungen von der abgegebenen
Herstellererkldrung oder Sicherheitsliicken festgestellt, kann das Bundesamt die geeigneten Maflnahmen
zum Schutz des Vertrauens der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere

1. Informationen iiber die Abweichungen oder Sicherheitsliicken in geeigneter Weise in der Sicherheitsin-
formation verdffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.
Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine MaBBnahme nach Absatz 8 trifft, riumt es dem Hersteller oder Dienste-
anbieter Gelegenheit ein, die festgestellten Abweichungen oder Sicherheitsliicken innerhalb eines angemes-
senen Zeitraumes zu beseitigen, es sei denn, gewichtige Griinde der Sicherheit der Produkte erfordern eine
sofortige Mallnahme. Die Befugnis des Bundesamtes zur Warnung nach § 7 bleibt davon unberiihrt.*

§ 10 wird wie folgt gedndert:
a) Nach Absatz 2 wird folgender Absatz 3 eingefiigt:

»(3) Das Bundesministerium des Innern, fiir Bau und Heimat bestimmt durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates bedarf, nach Anhdrung der betroffenen Wirtschaftsverbénde
im Einvernehmen mit dem Bundesministerium fiir Wirtschaft und Energie und dem Bundesministerium
der Justiz und fiir Verbraucherschutz die Einzelheiten der Gestaltung, des Inhalts und der Verwendung
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b)

des IT-Sicherheitskennzeichens nach § 9a Absatz 1 Satz 1, um eine einheitliche Gestaltung des Kenn-
zeichens und eine eindeutige Erkennbarkeit der gekennzeichneten informationstechnischen Produkte
zu gewihrleisten, sowie die Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabge-
stimmter IT-Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschlieflich der diesbeziig-
lichen Fristen, der beizufiigenden Unterlagen und der Verwaltungsgebiihren sowie das Verfahren und
die Gestaltung des Verweises auf Sicherheitsinformationen.*

Die folgenden Absitze 5 und 6 werden angefligt:

»(5) Das Bundesministerium des Innern, fiir Bau und Heimat bestimmt durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates bedarf, nach Anhdrung von Vertretern der Wissenschaft, der
betroffenen Betreiber und der betroffenen Wirtschaftsverbidnde im Einvernehmen mit dem Bundesmi-
nisterium fiir Wirtschaft und Energie, dem Bundesministerium der Justiz und fiir Verbraucherschutz,
dem Bundesministerium fiir Gesundheit, dem Bundesministerium fiir Verkehr und digitale Infrastruk-
tur, dem Bundesministerium der Verteidigung und dem Bundesministerium fiir Umwelt, Naturschutz
und nukleare Sicherheit, welche wirtschaftlichen Kennzahlen bei der Berechnung der inléndischen
Wertschopfung heranzuziehen sind, wie die Berechnung mit Hilfe der Methodik der direkten Wert-
schopfungsstaffel zu erfolgen hat und welche Schwellenwerte maBgeblich dafiir sind, dass ein Unter-
nehmen zu den groften Unternehmen in Deutschland im Sinne des § 2 Absatz 14 Satz 1 Nummer 2
gehort.

(6) Das Bundesministerium des Innern, fiir Bau und Heimat kann nach Anhdrung der betroffenen
Wirtschaftsverbande und im Einvernehmen mit dem Bundesministerium fiir Wirtschaft und Energie
durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, zur Verbesserung der Ver-
fiigbarkeit, Integritdt, Kontrolle und Authentizitit informations- und kommunikationstechnischer Sys-
teme, Komponenten oder Prozesse deren Interoperabilitit, die Offenlegung von Schnittstellen und die
Einhaltung etablierter technischer Standards bestimmen.*

§ 11 wird wie folgt gefasst:

»§ 11

Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 4a, 5 bis 5c, 7b und 7c¢

eingeschrankt.*

§ 14 wird wie folgt gefasst:

»$ 14
BuBigeldvorschriften
(1) Ordnungswidrig handelt, wer entgegen § 8a Absatz 3 Satz 1 in Verbindung mit einer Rechtsver-

ordnung nach § 10 Absatz 1 Satz 1 einen Nachweis nicht richtig oder nicht vollstindig erbringt.

(2) Ordnungswidrig handelt, wer vorsétzlich oder fahrléssig
einer vollziehbaren Anordnung nach

a) §5b Absatz 6, § 7c Absatz 1 Satz 1, auch in Verbindung mit § 7c Absatz 3, § 7d, oder § 8a Ab-
satz 3 Satz 5,

b) § 7a Absatz 2 Satz 1 oder
c) § 8b Absatz 6 Satz 1, auch in Verbindung mit Satz 2, oder § 8c Absatz 4 Satz 1

zuwiderhandelt,
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2. entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1
eine dort genannte Vorkehrung nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig trifft,

3. entgegen § 8a Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1
einen Nachweis nicht oder nicht rechtzeitig erbringt,

4. entgegen § 8a Absatz 4 Satz 2 oder § 8b Absatz 3a das Betreten eines dort genannten Raums nicht ge-
stattet, eine dort genannte Unterlage nicht oder nicht rechtzeitig vorlegt, eine Auskunft nicht, nicht rich-
tig, nicht vollstindig oder nicht rechtzeitig erteilt oder Unterstiitzung nicht oder nicht rechtzeitig ge-
wahrt,

5. entgegen § 8b Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1
oder entgegen § 8f Absatz 5 Satz 1 eine Registrierung nicht oder nicht rechtzeitig vornimmt oder eine
dort genannte Stelle nicht oder nicht rechtzeitig benennt,

6. entgegen § 8b Absatz 3 Satz 4 nicht sicherstellt, dass er erreichbar ist,

7. entgegen § 8b Absatz 4 Satz 1, § 8c Absatz 3 Satz 1 oder § 8f Absatz 7 Satz 1 oder Absatz 8 Satz 1 eine
Meldung nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig macht,

8. entgegen § 8c Absatz 1 Satz 1 eine dort genannte MaBBnahme nicht trifft,

9. entgegen § 8f Absatz 1 eine Selbsterklarung nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig
vorlegt,

10. entgegen § 9a Absatz 2 Satz 2 als Konformititsbewertungsstelle titig wird oder
11. entgegen § 9c Absatz 4 Satz 1 das IT-Sicherheitskennzeichen verwendet.
(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrléssig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des Europdischen Parlaments
und des Rates vom 17. April 2019 iiber die ENISA (Agentur der Européischen Union fiir Cybersicherheit)
und iiber die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur Auf-
hebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABL. L 151 vom 7.6.2019,
S. 15) verstoBt, indem er vorsétzlich oder fahrléssig

1. entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht vollstdndig oder nicht
binnen eines Monats nach Ausstellung zuginglich macht oder

2. entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht vollstdndig oder nicht
unverziiglich nach Feststellung einer Sicherheitsliicke oder UnregelméaBigkeit gibt.

(5) Die Ordnungswidrigkeit kann in den Fillen des Absatzes 2 Nummer 1 Buchstabe a mit einer Geld-
bulle bis zu zwei Millionen Euro sowie in den Féllen der Absédtze 1, 2 Nummer 2 und 3 mit einer Geldbul3e
bis zu einer Million Euro geahndet werden. Die Ordnungswidrigkeit kann in den Féllen des Absatzes 2
Nummer 1 Buchstabe ¢, Nummer 5 und 7 bis 11 und des Absatzes 4 mit einer GeldbuB3e bis zu fiinfhundert-
tausend Euro sowie in den Fillen des Absatzes 2 Nummer 1 Buchstabe b, Nummer 4 und 6 und des Absat-
zes 3 mit einer Geldbufle bis zu einhunderttausend Euro geahndet werden. In den Féllen des Satzes 1 ist § 30
Absatz 2 Satz 3 des Gesetzes iiber Ordnungswidrigkeiten anzuwenden.

(6) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes iliber Ordnungswidrig-
keiten ist das Bundesamt.*

Nach § 14 wird folgender § 14a eingefiigt:

3 14a
Institutionen der Sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 14 Absatz 1 bis 4 genannte Vorschrift, die von Kdrperschaften
gemil § 29 des Vierten Buches Sozialgesetzbuch, Arbeitsgemeinschaften geméall § 94 des Zehnten Buches
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Sozialgesetzbuch sowie der Deutschen Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozi-
alleistungen betraut ist (Institutionen der Sozialen Sicherung), begangen werden, finden die Sétze 2 bis 4
Anwendung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in
Trégerschaft des Bundes stellt das Bundesamt das Einvernehmen iiber die zu ergreifenden MaBinahmen mit
der fiir die Institution der Sozialen Sicherung zustindigen Aufsichtsbehorde her. Bei einer in Satz 1 genann-
ten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trégerschaft der Lander informiert das
Bundesamt die zustdndige Aufsichtsbehdrde und schldgt geeignete MaBinahmen vor. Die jeweils zustéindige
Aufsichtsbehorde informiert das Bundesamt iiber die Einleitung und Umsetzung von Aufsichtsmitteln und
sorgt fiir deren Durchsetzung.*

Artikel 2
Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 3. Mai 2013 (BGBI. I S. 1084), das zuletzt durch Artikel 319 der Ver-

ordnung vom 19. Juni 2020 (BGBI. I S. 1328) gedndert worden ist, wird wie folgt gedndert:

1.

In der Inhaltsiibersicht werden in der Angabe zu § 109 nach dem Wort ,,Technische die Worter ,,und orga-
nisatorische* eingefligt.

§ 109 wird wie folgt gedndert:
a) In der Uberschrift werden nach dem Wort ,, Technische* die Wérter ,,und organisatorische* eingefiigt.
b) Absatz 2 wird wie folgt gedndert:
aa) In Satz 2 werden nach dem Wort ,,Nutzer* ein Komma und die Worter ,,fiir Dienste™ eingefiigt.
bb) Nach Satz 3 wird folgender Satz eingefiigt:

,.Kritische Komponenten im Sinne des § 2 Absatz 13 des BSI-Gesetzes diirfen nur eingesetzt wer-
den, wenn sie von einer anerkannten Priifstelle {iberpriift und von einer anerkannten Zertifizie-
rungsstelle zertifiziert wurden.*

cc) In dem neuen Satz 7 wird die Angabe ,,§ 11* durch die Angabe ,,§ 62 ersetzt.
c) Absatz 4 Satz 1 Nummer 3 wird wie folgt gefasst:

,»3.  welche technischen Vorkehrungen oder sonstigen SchutzmaB3nahmen zur Erfiillung der durch die
Vorgaben des Katalogs von Sicherheitsanforderungen nach Absatz 6 konkretisierten Verpflich-
tungen aus den Absétzen 1 und 2 getroffen oder geplant sind; sofern der Katalog lediglich Sicher-
heitsziele vorgibt, ist darzulegen, dass mit den ergriffenen Maflnahmen das jeweilige Sicherheits-
ziel vollumfénglich erreicht wird.*

d) Absatz 5 wird wie folgt gedndert:

aa) In Satz 5 werden die Worter ,,Europédische Agentur fiir Netz- und Informationssicherheit* durch
die Worter ,,Agentur der Europdischen Union fiir Cybersicherheit™ ersetzt.

bb) In Satz 8 werden die Worter ,,Europdische Agentur fiir Netz- und Informationssicherheit™ durch
die Worter ,,Agentur der Europdischen Union fiir Cybersicherheit™ ersetzt.

e) Absatz 6 wird wie folgt gedndert:
aa) Satz 1 wird wie folgt gefasst:

,,Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt fiir Sicherheit in der Informa-
tionstechnik und der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit durch Verfiigung in einem Katalog von Sicherheitsanforderungen fiir das Betreiben von Te-
lekommunikations- und Datenverarbeitungssystemen sowie flir die Verarbeitung personenbezo-
gener Daten fest:
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bb)

1. Einzelheiten der nach den Absétzen 1 und 2 zu treffenden technischen Vorkehrungen und
sonstigen Malinahmen unter Beachtung der verschiedenen Gefahrdungspotenziale der 6ffent-
lichen Telekommunikationsnetze und 6ffentlich zugénglichen Telekommunikationsdienste,

2. welche Funktionen kritische Funktionen im Sinne von § 2 Absatz 13 Satz 1 Nummer 3 Buch-
stabe b des BSI-Gesetzes sind, die von kritischen Komponenten im Sinne von § 2 Absatz 13
des BSI-Gesetzes realisiert werden, und

3. wer als Betreiber 6ffentlicher Telekommunikationsnetze mit erhohtem Gefahrdungspotenzial
einzustufen ist.

Nach Satz 2 wird folgender Satz eingefiigt:

,,Die nach den Absitzen 1, 2 und 4 Verpflichteten haben die Vorgaben des Katalogs spitestens ein
Jahr nach dessen Inkrafttreten zu erfiillen, es sei denn, in dem Katalog ist eine davon abweichende
Umsetzungsfrist festgelegt worden.*

f)  Absatz 7 wird wie folgt gedndert:

aa)

bb)

cc)

Nach Satz 1 werden die folgenden Sétze eingefiigt:

,,Unbeschadet von Satz 1 haben sich Betreiber 6ffentlicher Telekommunikationsnetze mit erhdh-
tem Gefihrdungspotenzial alle zwei Jahre einer Uberpriifung durch eine qualifizierte unabhéingige
Stelle oder eine zustindige nationale Behorde zu unterzichen, in der festgestellt wird, ob die An-
forderungen nach den Absétzen 1 bis 3 erfiillt sind. Die Bundesnetzagentur legt den Zeitpunkt der
erstmaligen Uberpriifung nach Satz 2 fest.*

In dem neuen Satz 4 wird die Angabe ,,Satz 1 durch die Worter ,,den Sitzen 1 und 2° ersetzt und
werden nach dem Wort ,,Bundesnetzagentu_r“ die Worter ,,und an das Bundesamt fiir Sicherheit in
der Informationstechnik, sofern dieses die Uberpriifung nicht vorgenommen hat,” eingefiigt.

Folgender Satz wird angefiigt:

,.Die Bewertung der Uberpriifung sowie eine diesbeziigliche Feststellung von Sicherheitsméngeln
im Sicherheitskonzept erfolgt durch die Bundesnetzagentur im Einvernehmen mit dem Bundesamt
fiir Sicherheit in der Informationstechnik.*

3. § 113 Absatz 3 wird wie folgt gedndert:

a) In Nummer 8 wird der Punkt am Ende durch ein Komma ersetzt.

b) Folgende Nummer 9 wird angefiigt:

2»9.

an das Bundesamt fiir Sicherheit in der Informationstechnik,

a) um im Einzelfall eine drohende Gefahr fiir die Versorgung der Bevolkerung in den Berei-
chen des § 2 Absatz 10 Satz 1 Nummer 1 des BSI-Gesetzes oder die 6ffentliche Sicherheit
durch eine Beeintrachtigung der Sicherheit oder Funktionsfahigkeit informationstechnischer
Systeme

aa) einer Kritischen Infrastruktur, oder
bb) eines Unternehmens im besonderen 6ffentlichen Interesse
abzuwehren und

b) wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich
absehbares Geschehen zulassen, das auf die informationstechnischen Systeme bestimmbarer
Infrastrukturen oder Unternehmen abzielen wird, und die zu erhebenden Daten fiir das Bun-
desamt fiir Sicherheit in der Informationstechnik erforderlich sind, um die Gefahr durch In-
formation, Warnung, Beratung oder Unterstiitzung des Betreibers der betroffenen Kritischen
Infrastruktur oder des betroffenen Unternehmens im besonderen 6ffentlichen Interesse ab-
zuwehren.
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Artikel 3
Anderung des Energiewirtschaftsgesetzes

In § 11 des Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt durch Artikel 2
des Gesetzes vom 3. Dezember 2020 (BGBI. I S. 2682) gedndert worden ist, werden nach Absatz 1c die folgenden
Absitze 1d und e eingefiigt:

,»(1d) Betreiber von Energieversorgungsnetzen und von solchen Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemdll § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden, haben
spatestens ab dem ... [einsetzen: Datum des ersten Tages des zwdlften auf die Verkiindung folgenden Kalender-
monats] in ihren informationstechnischen Systemen, Komponenten oder Prozessen, die fiir die Funktionsfahigkeit
der von ihnen betriebenen Energieversorgungsnetze oder Energieanlagen mafigeblich sind, in angemessener
Weise Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme zur Angriffserkennung miissen ge-
eignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen und aus-
werten. Sie sollten dazu in der Lage sein, fortwidhrend Bedrohungen zu identifizieren und zu vermeiden sowie fiir
eingetretene Storungen geeignete Beseitigungsmalinahmen vorsehen. Dabei soll der Stand der Technik eingehal-
ten werden. Der Einsatz von Systemen zur Angriffserkennung ist angemessen, wenn der dafiir erforderliche Auf-
wand nicht auBer Verhéltnis zu den mdglichen Folgen eines Ausfalls oder einer Beeintrichtigung des betroffenen
Energieversorgungsnetzes oder der betroffenen Energieanlage steht.

(1e) Betreiber von Energieversorgungsnetzen und Energieanlagen, die nach der Rechtsverordnung gemaf
§ 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur gelten, haben dem Bundesamt fiir Sicherheit in der
Informationstechnik erstmalig am ... [einsetzen: Datum des ersten Tages des zwolften auf die Verkiindung fol-
genden Kalendermonats] und danach alle zwei Jahre die Erfiillung der Anforderungen nach Absatz 1d nachzu-
weisen. Das Bundesamt fiir Sicherheit in der Informationstechnik hat die hierfiir eingereichten Nachweisdoku-
mente unverziiglich an die Bundesnetzagentur weiterzuleiten. Das Bundesamt fiir Sicherheit in der Informations-
technik und die Bundesnetzagentur haben sicherzustellen, dass die unbefugte Offenbarung der ihnen nach Satz 1
zur Kenntnis gelangten Angaben ausgeschlossen wird. Das Bundesamt fiir Sicherheit in der Informationstechnik
kann bei Méngeln in der Umsetzung der Anforderungen nach Absatz 1d oder in den Nachweisdokumenten nach
Satz 1 im Einvernehmen mit der Bundesnetzagentur die Beseitigung der Méngel verlangen.*

Artikel 4
Anderung der AuBenwirtschaftsverordnung

§ 55 Absatz 1 Satz 2 Nummer 2 der AuBlenwirtschaftsverordnung vom 2. August 2013 (BGBL I S. 2865),
die zuletzt durch Artikel 1 der Verordnung vom 26. Oktober 2020 (BAnz AT 28.10.2020 VI) gedndert worden
ist, wird wie folgt gefasst:

,»2.  kritische Komponenten im Sinne des § 2 Absatz 13 des BSI-Gesetzes entwickelt oder herstellt oder Soft-
ware, die branchenspezifisch zum Betrieb von Kritischen Infrastrukturen im Sinne des BSI-Gesetzes dient,
besonders entwickelt oder herstellt,*.



Deutscher Bundestag — 19. Wahlperiode -29 - Drucksache 19/26106

Artikel 5
Anderung des Zehnten Buches Sozialgesetzbuch

In § 67c Absatz 3 Satz 1 des Zehnten Buches Sozialgesetzbuch — Sozialverwaltungsverfahren und Sozialda-
tenschutz — in der Fassung der Bekanntmachung vom 18. Januar 2001 (BGBI. I S. 130), das zuletzt durch Artikel 8
des Gesetzes vom 12. Juni 2020 (BGBI. I S. 1248) gedndert worden ist, werden nach dem Wort ,,Verantwortli-
chen die Worter ,,oder fiir die Wahrung oder Wiederherstellung der Sicherheit und Funktionsfahigkeit eines
informationstechnischen Systems durch das Bundesamt fiir Sicherheit in der Informationstechnik* eingefiigt.

Artikel 6
Evaluierung

(1) Das Bundesministerium des Innern, fiir Bau und Heimat berichtet dem Deutschen Bundestag unter Ein-
beziehung von wissenschaftlichem Sachverstand {iber die Wirksamkeit der in diesem Gesetz enthaltenen Mal-
nahmen fiir die Erreichung der mit diesem Gesetz verfolgten Ziele

1. bis zum ... [einsetzen: Datum des ersten Tages des 24. auf die Verkiindung folgenden Kalendermonats)
hinsichtlich der § 2 Absatz 10, der §§ 8a, 8b, 8d und 8e sowie 10 Absatz 1 des BSI-Gesetzes (Artikel 1) und

2. bis zum ... [einsetzen: Datum des ersten Tages des 48. auf die Verkiindung folgenden Kalendermonats]
hinsichtlich des Gesetzes im Ubrigen.

(2) Artikel 10 des IT-Sicherheitsgesetzes vom 17. Juli 2015 (BGBI. I S. 1324) wird aufgehoben.

Artikel 7
Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkiindung in Kraft.

(2) Artikel 1 Nummer 3, 5 und 11 tritt am ... [einsetzen: Datum des ersten Tages des siebten auf die Ver-
kiindung folgenden Kalendermonats] in Kraft.
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Begriindung

A. Allgemeiner Teil

I. Zielsetzung und Notwendigkeit der Regelungen

Bereits in der vergangenen Legislaturperiode wurden verschiedene Vorhaben zur Erhéhung der IT-Sicherheit
umgesetzt. Hervorzuheben ist das erste Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz), das im Jahr 2015 verkiindet wurde. Erginzt wurde dieses Gesetz durch die BSI-Kritisverord-
nung und die Umsetzung der EU-Richtlinie iiber MaBnahmen zur Gewahrleistung eines hohen gemeinsamen Si-
cherheitsniveaus von Netz- und Informationssystemen (NIS-Richtlinie).

MaBnahmen zur Gewihrleistung von Cyber-Sicherheit konnen jedoch nicht statisch sein. Ein aktuell ausreichen-
des Schutzniveau ist kein Garant fiir addquate Schutzmechanismen und die erfolgreiche Abwehr von kiinftigen
Angriffen. Eine stindige Anpassung und Weiterentwicklung der Abwehrstrategien ist daher erforderlich. Entspre-
chend dem Auftrag aus dem Koalitionsvertrag fiir die 19. Legislaturperiode (Zeile 1969 ff.), wird daher das IT-
Sicherheitsgesetz fortgeschrieben und der Ordnungsrahmen erweitert, um neuen Gefidhrdungen angemessen zu
begegnen. Die Anpassungen bestehender Regelungen und die Schaffung neuer Regelungen dienen dem Schutz
von Staat, Wirtschaft und Gesellschaft.

1I. Wesentlicher Inhalt des Entwurfs

Das Gesetz basiert auf Erfahrungen mit der Anwendung der im ersten IT-Sicherheitsgesetz geregelten Befugnisse
sowie weiteren Erkenntnissen, z. B. aus Cyber-Angriffen und anderen Sicherheitsvorfillen. Diese betreffen Staat,
Wirtschaft und Gesellschaft gleichermaflen. Wesentlicher Inhalt des Gesetzentwurfs ist:

—  Die besonders hohen Sicherheitsanforderungen an die Kommunikationstechnik der Bundesverwaltung er-
fordern eine effektive und schnelle Priif- und Kontrollmdglichkeit. Zu diesem Zweck werden dem Bundes-
amt fiir Sicherheit in der Informationstechnik (Bundesamt) weitere Kontrollbefugnisse eingerdumt und die
Verarbeitung von Daten ermdglicht, die fiir die Bewertung der Netz- und Informationssicherheit von Bedeu-
tung sein konnen. Pseudonymisierte Protokolldaten kdnnen kiinftig {iber einen Zeitraum von maximal zwolf
Monaten gespeichert werden, da Cyber-Vorfille in der Vergangenheit gezeigt haben, dass sich Angriffe oft
iber einen mehrjéhrigen Zeitraum erstrecken konnen. Verdnderte Angriffsszenarien haben es zudem erfor-
derlich gemacht, dass der Begriff der Protokollierungsdaten in das Gesetz aufgenommen wird. Diese helfen
bei der Erkennung von Schadsoftware. Dariiber hinaus werden die Verbindlichkeit der Mindeststandards und
der Adressatenkreis erweitert. Neben den Stellen des Bundes gelten die Mindeststandards kiinftig auch fiir
IT-Dienstleister, die Dienstleistungen fiir die Kommunikationstechnik des Bundes erbringen. So soll bei je-
der Einrichtung des Bundes ein einheitliches IT-Sicherheitsniveau gewahrleistet werden.

—  AuBerdem kann das Bundesamt kiinftig Auskunft iiber Bestandsdaten verlangen, um mittels einer IP-Adresse
Betreiber Kritischer Infrastrukturen, Unternehmen im besonderen dffentlichen Interesse und Anbieter digi-
taler Dienste iiber Sicherheitsliicken informieren zu kénnen, sofern erhebliche Schiden in informationstech-
nischen Systemen, die aufgrund ihrer gesellschaftlichen Bedeutung besonders schutzwiirdig sind, drohen.

—  Das Bundesamt erhélt die Befugnis, Sicherheitsliicken an den Schnittstellen informationstechnischer Sys-
teme zu 6ffentlichen Telekommunikationsnetzen zu detektieren (sog. Portscans). Damit soll dem Bundesamt
ermoglicht werden, unter bestimmten Voraussetzungen nach Sicherheitsliicken zu suchen und die Betroffe-
nen zu informieren, damit diese die Sicherheitsliicken schlieBen. Dariiber hinaus darf das Bundesamt kiinftig
Systeme und Verfahren zur Analyse von Schadprogrammen und Angriffsmethoden einsetzen (Honeypots).
Wird das System von einer Schadsoftware infiziert, ist es dem Bundesamt durch Analyse des Systems mog-
lich, insbesondere Art, Funktionsweise und Infektionsweg nachzuvollziehen. Diese Erkenntnis kann genutzt
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werden, um Nutzer informationstechnischer Systeme im Rahmen der gesetzlichen Aufgaben des Bundesam-
tes zu warnen und Systeme Kritischer Infrastrukturen oder des Bundes geeignet zu schiitzen.

—  Mit dem Gesetz wird zudem eine Anordnungsbefugnis des Bundesamtes gegeniiber Telekommunikations-
und Telemediendiensteanbietern zur Abwehr spezifischer Gefahren fiir die Informationssicherheit geschaf-
fen. Die Telekommunikationsdiensteanbieter miissen in § 109a Absatz 5 oder 6 des Telekommunikations-
gesetzes bezeichnete Maflnahmen treffen oder technische Befehle zur Bereinigung von einem konkret be-
nannten Schadprogramm an betroffene informationstechnische Systeme verteilen. Die Telemediendienste-
anbieter miissen die erforderlichen technischen und organisatorischen Maflnahmen ergreifen, um einen ord-
nungsgeméilen Zustand ihrer Angebote wiederherzustellen, wenn diese Angebote unzureichend gesichert
sind.

—  Die bestehenden Meldepflichten und verpflichtenden Mindeststandards fiir Betreiber Kritischer Infrastruk-
turen werden auf weitere Teile der Wirtschaft ausgeweitet. Neben Kritischen Infrastrukturen gibt es weitere
Unternehmen, die von besonderem 6ffentlichen Interesse sind: hierzu zéhlen Unternehmen der Riistungsin-
dustrie, Unternehmen, die wegen ihrer hohen Wertschopfung eine besondere volkswirtschaftliche Bedeutung
haben sowie Unternehmen, die der Regulierung durch die Storfallanordnung unterfallen. Durch eine Rechts-
verordnung wird konkretisiert werden, welche Unternehmen besondere volkswirtschaftliche Bedeutung ha-
ben.

—  Kiuitische Infrastrukturen sind auf Grund der voranschreitenden Digitalisierung und der damit einhergehen-
den Vernetzung oft auf Komponenten angewiesen, die von hoher Kritikalitdt sind, weil Stérungen ebendieser
zu einem Ausfall oder zu einer erheblichen Beeintriachtigung der Funktionsfahigkeit oder Integritét der Kri-
tischen Infrastrukturen — etwa der 6ffentlichen Telekommunikationsnetze — fiihren kénnen. Fiir derartige
kritische Komponenten wird die Moglichkeit geschaffen, durch eine umfassende Priifmoglichkeit deren Ein-
satz ggf. auch vorab untersagen zu kdnnen, soweit iiberwiegende 6ffentliche Interessen, insbesondere sicher-
heitspolitische Belange, diesem entgegenstehen. Ferner werden {iber eine verpflichtende Garantieerklérung
bestimmte Mallnahmen von den Herstellern der kritischen Komponenten eingefordert, welche den laufenden
Betrieb der Komponenten betreffen.

—  Zum Schutz der Biirgerinnen und Biirger wird der Verbraucherschutz im Bereich der Informationssicherheit
als zusitzliche Aufgabe des Bundesamtes ergénzt. Das Bundesamt wird als unabhingige und neutrale Bera-
tungsstelle fiir Fragen der IT-Sicherheit etabliert; u. a. soll das Angebot um eine Verbraucherschutz-Online-
plattform erginzt werden.

—  Zum Schutz der Biirgerinnen und Biirger werden auflerdem die Voraussetzungen fiir ein einheitliches IT-
Sicherheitskennzeichen geschaffen, welches die IT-Sicherheit von Produkten erstmals sichtbar macht. Hier-
durch wird eine besser fundierte Kaufentscheidung ermoglicht.

—  Das Bufigeldregime des BSI-Gesetzes wird insgesamt {iberarbeitet. Die Bufigeldtatbestéinde werden ergénzt
und so ausgestaltet, dass sie europarechtlichen Anforderungen geniigen. Der BuBBgeldrahmen wurde erhoht;
auf diesem Wege werden auch Wertungswiderspriiche bei VerstoBen gegen die NIS-Richtlinie behoben.

111. Alternativen

Keine.

Iv. Gesetzgebungskompetenz

Fiir die Anderungen des BSI-Gesetzes (Artikel 1), die den rein technischen Schutz der Informationstechnik von
und fiir Unternehmen und sonstige Einrichtungen im besonderen dffentlichen Interesse betreffen, folgt die Ge-
setzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer 7 (Telekommunikation) Grundgesetz (GG)
sowie aus Artikel 74 Absatz 1 Nummer 11 GG (Recht der Wirtschaft, einschlieBlich gefahrenabwehrrechtlicher
Annexkompetenz) in Verbindung mit Artikel 72 Absatz 2 GG.
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Die gefahrenabwehrrechtliche Annexkompetenz besteht fiir die Anordnungsbefugnisse des Bundesamtes gegen-
iiber Telekommunikations- und Telemediendiensteanbietern mit Blick auf die Notwendigkeit eines bundesein-
heitlichen Niveaus von Cyber-Sicherheit der Diensteanbieter beziiglich im Telekommunikationsgesetz veranker-
ter gewerblicher Pflichten dieser Anbieter sowie mit Blick auf die Notwendigkeit der niheren Uberwachung der
im Telemediengesetz verankerten gewerberechtlichen Pflichten der Telemedienanbieter. Hier ist zur Aufrechter-
haltung sicherer IT-Strukturen und -anwendungen eine bundesweit einheitliche Gefahrenabwehr erforderlich.

Fiir Anderungen, welche die Befugnisse des Bundesamtes zum Schutz der Bundesverwaltung erweitern, hat der
Bund eine Gesetzgebungskompetenz kraft Natur der Sache.

Die Zusténdigkeit des Bundes fiir Regelungen zur bundesweiten Information einschlielich eventueller Empfeh-
lungen und Warnungen von Verbraucherinnen und Verbrauchern auf dem Gebiet der Informationssicherheit folgt
mit Blick auf die gesamtstaatliche Verantwortung der Bundesregierung ebenfalls aus der Natur der Sache (Staats-
leitung), denn Fragen zur Sicherheit in der Informationstechnik haben bei stetig zunehmender Digitalisierung und
Vernetzung aller Lebensbereiche regelméBig tiberregionale Auswirkungen. Der Bund hat dariiber hinaus die aus-
schlieBliche Gesetzgebungskompetenz nach Artikel 73 Absatz 1 Nummer 8 GG fiir die Rechtsverhéltnisse der im
Dienst des Bundes und der bundesunmittelbaren Korperschaften des 6ffentlichen Rechts stehenden Personen.

Die Anderungen des Telekommunikationsgesetzes (TKG) in Artikel 2 beruhen auf der Gesetzgebungskompetenz
des Bundes aus Artikel 73 Absatz 1 Nummer 7 GG und auf Artikel 74 Absatz 1 Nummer 11 GG in Verbindung
mit Artikel 72 Absatz 2 GG.

Die Gesetzgebungskompetenz des Bundes fiir die Regelungen der BuB3geldvorschriften und Ordnungswidrigkei-
ten in den Artikeln 1 und 2 folgt aus Artikel 74 Absatz 1 Nummer 1 GG (Strafrecht).

Soweit die Regelungen auf Artikel 74 Absatz 1 Nummer 11 GG beruhen, ist eine bundesgesetzliche Regelung zur
Wahrung der Wirtschaftseinheit im Bundesgebiet im gesamtstaatlichen Interesse erforderlich (vgl. Artikel 72 Ab-
satz 2 GG). Eine Regelung durch den Landesgesetzgeber wiirde zu erheblichen Nachteilen fiir die Gesamtwirt-
schaft fiihren, die sowohl im Interesse des Bundes als auch der Lénder nicht hingenommen werden kénnen. Ins-
besondere wire zu befiirchten, dass unterschiedliche landesrechtliche Behandlungen gleicher Lebenssachverhalte,
z. B. unterschiedliche Voraussetzungen fiir die Vergabe von Sicherheitszertifikaten, erhebliche Wettbewerbsver-
zerrungen und stérende Schranken fiir die innerdeutsche Wirtschaftstétigkeit zur Folge hétten. Internationale Ab-
kommen zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten setzen voraus, dass in jedem Staat nur
eine hoheitliche Zertifizierungsstelle existiert.

V. Vereinbarkeit mit dem Recht der Europiischen Union und vilkerrechtlichen Vertrigen

Der Gesetzentwurf ist mit dem Recht der Européischen Union und volkerrechtlichen Vertrigen vereinbar. Er
erginzt die Umsetzung der Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli
2016 iiber MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Infor-
mationssystemen in der Union.

VL Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf trigt zur Rechts- und Verwaltungsvereinfachung bei, indem er die Pflichten und Rechte des
Bundesamtes schérft und somit dazu beitrigt, die jeweiligen Verantwortungen klarzustellen. Durch einheitliche
Mindeststandards fiir die IT der 6ffentlichen Bundesverwaltung wird zudem ein einheitliches Niveau an IT-Si-
cherheit geschaffen.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit dem Leitprinzip der Bundesregierung zur nachhaltigen Entwicklung
hinsichtlich Lebensqualitit und sozialem Zusammenhalt. Der Gesetzentwurf folgt den Leitgedanken der Bundes-
regierung zur Beriicksichtigung der Nachhaltigkeit, indem zur Stirkung von Lebensqualitét ein hohes Niveau an
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Cyber-Sicherheit in Deutschland geschaffen wird. Der verbesserte Schutz Kritischer Infrastrukturen gewéhrleistet
ein hohes MaB3 an Versorgungssicherheit fiir die Biirgerinnen und Biirger und verbessert den sozialen Zusammen-
halt und die gleichberechtigte Teilhabe an der wirtschaftlichen Entwicklung im Sinne der Deutschen Nachhaltig-
keitsstrategie. Der Gesetzentwurf wurde unter Beriicksichtigung der Prinzipien der nachhaltigen Entwicklung im
Hinblick auf die Nachhaltigkeit gepriift. Hinsichtlich seiner Wirkungen entspricht er insbesondere den Indikatoren
2.2,6.2 und 16.2 der Deutschen Nachhaltigkeitsstrategie, indem ein sicheres Leben fiir alle Menschen jeden Alters
gewihrleistet und ihr Wohlergehen gefordert wird.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Der unter 4. dargestellte Erfiilllungsaufwand wird voraussichtlich in vollem Umfang haushaltswirksam.

Der entsprechende Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell und stellen-
méiBig in den jeweils betroffenen Einzelplidnen ausgeglichen werden.

4. Erfiillungsaufwand

a. Erfiilllungsaufwand fiir die Biirgerinnen und Biirger
Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.
b. Erfiillungsaufwand fiir die Wirtschaft

Der Erfiillungsaufwand fiir die Wirtschaft ist nur unter hoher Unsicherheit quantifizierbar. Da die Entwicklung
der IT-Strukturen sowie moglicher Bedrohungen kaum abzuschétzen sind und teilweise noch konkretisierende
Rechtsnormen ausstehen, konnen nur grobe Anhaltspunkte fiir den Erfiillungsaufwand benannt werden. Zur
Schétzung wurden in Ermangelung empirischer Daten in groBem Umfang Annahmen getroffen. Schitzwerte, die
im Wesentlichen auf Annahmen basieren, bilden den unteren Rand der Spannbreite mdglicher Belastungen ab
und sind somit als Mindestwerte zu verstehen.

—  § 7a BSIG-E: Hersteller von informationstechnischen Produkten und Systemen miissen dem Bundesamt auf
Verlangen Informationen hierzu zur Verfiigung stellen, auch zu technischen Details. Bei den Anfragen des
Bundesamtes wird es in der Regel um Informationen gehen, die die Software des Produktes, den internen
Programmablaufund die Schaltungsdetails der zugrundeliegenden Elektronik betreffen. Der Hersteller muss
also zunichst recherchieren, wer im Unternehmen fiir den entsprechenden Teil des Produkts zustindig ist
und ob zur Beantwortung der Fragen die selbst entwickelten, eigenen Bestandteilte oder eventuell fremde
bzw. hinzugekaufte von Bedeutung sind. AnschlieBend miissen die Daten so aufbereitet werden, dass sie
dem Bundesamt in ,,lesbarer Form™ zur Verfiigung gestellt werden kdnnen. Vor einer Herausgabe der Infor-
mationen an das Bundesamt muss unternehmensintern geklart werden, ob betriebliche Griinde gegen die
Weitergabe sprechen. Hierfiir entsteht der Wirtschaft ein jahrlicher Erfiillungsaufwand in Hohe von circa
153.328 Euro.

—  § 7¢ BSIG-E: Zur Abwehr konkreter erheblicher Gefahren kann das Bundesamt die Umsetzung verschiede-
ner MaBinahmen bei Anbietern von Telekommunikationsdiensten anordnen. Betreiber von Telekommunika-
tionsdiensten, die mehr als 100.000 Kunden haben, werden z. B. auf Anordnung des Bundesamtes verpflich-
tet, sogenannte Malwaredoménen bzw. IP-Adressen von C&C-Servern zu sperren oder auf Sinkholes umzu-
leiten, um infizierte Nutzersysteme zu schiitzen. Bei diesem Vorgang handelt es sich um einen stindigen,
tagesaktuellen Prozess. Die gelieferten Informationen kdnnen auf Anbieterseite im Wesentlichen automati-
siert verarbeitet werden. Hierfiir entsteht der Wirtschaft ein jahrlicher Erfiillungsaufwand in Hohe von circa
92.467 Euro.

—  § 8a Absatz 1a BSIG-E: Betreiber Kritischer Infrastrukturen werden verpflichtet, in Kritischen Infrastruktu-
ren Systeme zur Angriffserkennung einzusetzen. Ein Teil der Betreiber Kritischer Infrastrukturen verwendet
bereits solche Systeme. Gleichzeitig werden zukiinftig Siedlungsabfallentsorger als Betreiber Kritischer Inf-
rastrukturen klassifiziert. Durch den Einsatz von Systemen zur Angriffserkennung bei Betreibern Kritischer
Infrastrukturen entstehen der Wirtschaft jéhrlich Personalkosten in Hohe von circa 1.037.875 Euro und jéhr-
liche Sachkosten in Hohe von circa 11.780.000 Euro. In Summe entsteht dadurch der Wirtschaft ein jéhrli-
cher Erfiillungsaufwand in Hohe von 12.817.875 Euro.
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—  § 8b Absatz 3 Satz 1 BSIG-E: Betreiber Kritischer Infrastrukturen miissen sich beim Bundesamt registrieren
und eine Kontaktstelle benennen. Die Pflicht zur Benennung einer Kontaktstelle fiir Betreiber Kritischer
Infrastrukturen wurde bereits mit dem ersten IT-Sicherheitsgesetz 2015 eingefiihrt, neu eingefiihrt wurde
lediglich die Registrierung der Kritischen Infrastruktur. Dies ist jedoch fiir die benannten Kontaktstellen der
Betreiber Kritischer Infrastrukturen im Regelfall bereits heute erfiillt, sodass hier fiir die bestehenden Betrei-
ber Kritischer Infrastrukturen keine zusétzlichen Erflillungsaufwinde entstehen. Lediglich fiir die neu im
Sektor Siedlungsabfallentsorgung hinzukommenden Betreiber Kritischer Infrastrukturen ist hier mit einem
erstmaligen Erfiillungsaufwand zu rechnen. Bei einer geschétzten Anzahl von ca. 100 zusétzlichen Betrei-
bern Kritischer Infrastrukturen im Sektor Siedlungsabfallentsorgung wird daher fiir die Wirtschaft ein ein-
maliger Erfiillungsaufwand in Héhe von 6.110 Euro erwartet.

—  § 8b Absatz 3 Satz 2 BSIG-E: Betreiber Kritischer Infrastrukturen sind verpflichtet, die durchgehende Er-
reichbarkeit einer Kontaktstelle sicherzustellen. Diese Pflicht wurde bereits mit dem ersten IT-Sicherheits-
gesetz 2015 eingefiihrt, sodass hier fiir die bestehenden Betreiber Kritischer Infrastrukturen keine zusétzli-
chen Erfiillungsaufwinde entstehen. Lediglich fiir die neu im Sektor Siedlungsabfallentsorgung hinzukom-
menden Betreiber Kritischer Infrastrukturen im Bereich der Wirtschaft ist hier mit jdhrlichem Erfiillungsauf-
wand in Hohe von ca. 28.895 Euro zu rechnen.

—  § 8b Absatz 4a BSIG-E: Fiir die Pflicht von Betreibern Kritischer Infrastrukturen und Unternehmen im be-
sonderen 6ffentlichen Interesse, im Falle erheblicher Storungen geméfl § 8b Absatz 4 Nummer 2, § 8f Ab-
satz 7 Nummer 2 oder § 8f Absatz 8 Nummer 2 BSIG-E dem Bundesamt die zur Bewiéltigung der Stérung
notwendigen Informationen einschlielich personenbezogener Daten zu {ibermitteln, entsteht der Wirtschaft
geschitzter jahrlicher Erfiillungsaufwand in Hohe von 49.350 Euro.

—  § 8f Absatz 1 BSIG-E: Fiir die Pflicht von Unternechmen im besonderen 6ffentlichen Interesse nach § 2 Ab-
satz 14 Satz 1 Nummer 1 und 2 BSIG-E, gegeniiber dem Bundesamt eine Selbsterkldrung zur IT-Sicherheit
vorzulegen, entsteht den betroffenen Unternehmen bei der erstmaligen Vorlage ein einmaliger Erfiillungs-
aufwand von ca. 15.886 Euro, danach ein jéhrlicher Erflillungsaufwand von ca. 6.110 Euro.

—  § 8f Absatz 5 BSIG-E: Fiir die Pflicht von Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Ab-
satz 14 Satz 1 Nummer 1 und 2 BSIG-E, sich einmalig beim BSI zu registrieren und eine zu den {iblichen
Geschiftszeiten erreichbare Stelle zu benennen, entsteht der Wirtschaft ein einmaliger Erfiillungsaufwand in
Hohe von 15.886 Euro.

—  § 8f Absatz 7 und 8 BSIG-E: Die Unternechmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14
Satz 1 Nummer 1, 2 und 3 BSIG-E sind verpflichtet, bestimmte Stérungen ihrer informationstechnischen
Systeme, Komponenten und Prozesse unverziiglich an das Bundesamt zu melden. Die Anzahl der melde-
pflichtigen Vorfille pro Unternehmen Idsst sich hierbei nur schwer im Vorhinein abschétzen. Aufgrund von
Erfahrungswerten aus dem Bereich der Meldungen von Betreibern Kritischer Infrastrukturen wird ein jéhr-
licher Erfiillungsaufwand von ca. 19.552 Euro fiir die Wirtschaft geschitzt.

—  § 9a Absatz 2 BSIG-E: Den Konformitétsbewertungsstellen entsteht fiir das Antragsverfahren nach § 9 Ab-
satz 2 BSIG-E ein jahrlicher Erfiillungsaufwand in Héhe von 13.200 Euro.

—  § 109 Absatz 2 TKG-E: Kritische Komponenten im Bereich Telekommunikationsnetze und -dienste diirfen
von Betreibern Kritischer Infrastrukturen nur eingesetzt werden, wenn sie ein Zertifizierungsverfahren
durchlaufen haben. Das Zertifizierungsverfahren muss hierbei eng durch die Hersteller begleitet werden.
Deshalb entstehen der Wirtschaft hier jahrliche Personalkosten in Hohe von circa 2.280.000 Euro und jahr-
liche Sachkosten in Héhe von circa 6.000.000 Euro. In Summe wird dadurch ein jahrlicher Erfiillungsauf-
wand in Hohe von 8.280.000 Euro generiert.

—  Fiir die folgenden Paragrafen wurden jeweils geringe Erfiillungsaufwéinde ermittelt, so dass diese zusam-
mengefasst aufgefiihrt werden, um die Darstellung nicht zu stark zu zergliedern: § 4a Absatz 1 und Absatz 3,
§ 4b Absatz 4, § 5c, § 7d, § 8b Absatz 4a Nummer 2, § 8f Absatz 1, § 8f Absatz 5, § 8f Absatz 7 und Ab-
satz 8, § 8f Absatz 9, § 9b Absatz 1, § 9b Absatz 2 BSIG-E sowie § 109 Absatz 7 TKG-E. Der Erfiillungs-
aufwand, welcher durch die vorgenannten Paragrafen fiir die Wirtschaft entsteht, setzt sich zusammen aus
verschiedenen Informations- und Meldepflichten der Wirtschaft gegeniiber dem Bundesamt. Hierfiir entsteht
der Wirtschaft ein jahrlicher Erfiillungsaufwand in Héhe von circa 176.169 Euro.
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c. Erfiillungsaufwand fiir die Verwaltung

Der Verwaltung entsteht fiir die Erfiillung der im Gesetz vorgesehenen zusitzlichen Aufgaben ein Aufwand von
insgesamt 1.585,80 Planstellen/Stellen (705,50 hD; 782,30 gD; 98 mD) mit einem jahrlichen Erfiillungsaufwand
in Hohe von 202,23 Mio. Euro. Davon entfallen 133,12 Mio. Euro auf jahrliche Personalkosten und 69,12 Mio.
Euro auf jihrliche Sachkosten. Durch die gesetzliche Anderung entstehen einmalige Sachkosten in Hohe von
31,70 Mio. Euro.

Bundesministerium des Innern, fiir Bau und Heimat (BMI)

Beim BMI entsteht ein Erflillungsaufwand in Hohe von 4 Planstellen/Stellen (2 hD; 2 gD) mit jéhrlichen Perso-
nalkosten in Hohe von 0,35 Mio. Euro und Sacheinzelkosten in Hohe von 0,10 Mio. Euro.

—  § 9b Absatz 3 BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer Kritischen
Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme der Komponenten ist fiir die Dauer
von einem Monat untersagt. Innerhalb dieser Frist entscheidet das BMI, ob der Einsatz kritischer Kompo-
nenten zu untersagen ist. Hierfiir bendtigt das Ministerium 4 Planstellen/Stellen (2 hD; 2 gD) mit Personal-
kosten in Hohe von jahrlich 0,35 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jéhrlich.

Bundesamt fiir Bevolkerungs- und Katastrophenschutz (BBK)

Fiir das Bundesamt fiir Bevolkerungs- und Katastrophenschutz (BBK) entsteht ein Erfiillungsaufwand in Hohe
von insgesamt 30 Planstellen/Stellen (10 hD, 20 gD) mit Personalkosten in Hohe von jahrlich von 2,44 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,75 Mio. Euro jéhrlich.

—  Neben der Aufnahme von Unternehmen im besonderen 6ffentlichen Interesse (§ 2 Absatz 14 BSIG-E) in
den Regelungsbereich des Gesetzes, bei deren Ausfall aufgrund von (IT-)Stérungen es ebenfalls zu nachhal-
tigen Folgen fiir die Versorgung der Bevolkerung und damit zu Auswirkungen auf den Bevolkerungsschutz
kommen kann, ist mit Aufnahme weiterer Sektoren/Branchen (§ 2 Absatz 10 BSIG-E) ein quantitativ erh6h-
ter Arbeitsaufwand nach § 8a Absatz 2 BSIG-E verbunden. Zudem erhéhen sich auch qualitative Anforde-
rungen an die Priifung angemessener organisatorischer und technischer Vorkehrungen im Rahmen branchen-
spezifischer Sicherheitsstandards, da Systeme zur Angriffserkennung in die Priifung einzubeziehen sind.
Hierfiir entsteht ein Personalbedarf in Hohe von 30 Planstellen/Stellen (10 hD, 20 gD) mit Personalkosten
in Hohe von jahrlich von 2,44 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,75 Mio. Euro jéhrlich.

Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufeaben (BDBOS)

Die BDBOS ist verantwortlich fiir die Kommunikationswege des Bundes. Dort ist ein Erfiillungsaufwand in Hohe
von rund 25 Planstellen/Stellen (7 hD; 15 gD; 3 mD) mit jahrlichen Personalkosten in Héhe von 1,93 Mio. Euro
und Sacheinzelkosten in Hohe von 0,62 Mio. Euro jahrlich notwendig.

—  §§ 4aund 4b BSIG-E: Die BDBOS hat die Kontrollen des Bundesamtes zur Feststellung der Sicherheit von
Kommunikationstechnik von Bundesbehdrden zu begleiten und die Informationsanforderungen zu koordi-
nieren, Ergebnisse zusammenzufassen und FolgemaBinahmen zu bearbeiten oder anzustoBen. Dies gilt fiir
alle Niederlassungen und AuBenstellen der Bundesbehorden. Hierfiir entsteht ein Personalbedarf in Hohe
von 3 Planstellen/Stellen (1 hD; 2 gD) mit Personalkosten in Hohe von jéhrlich 0,24 Mio. Euro sowie Sach-
einzelkosten in Hohe von 0,07 Mio. Euro jdhrlich.

—  § 5 Absatz 2 und Absatz 2ai. V. m. § 5 Absatz 2 und Absatz 2a i. V. m. § 5a BSIG-E: Mit der Neufassung
des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von Gefahren fiir die Kommunikations-
technik behdrdeninterne Protokollierungsdaten auszuwerten. Der BDBOS entsteht durch die verldngerte
Speicherfrist der Daten, die fiir die Verarbeitung zunéchst notwendige Pseudonymisierung und die sonstigen
geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von schitzungsweise 11 Planstellen/Stellen (2 hD; 6
gD; 3 mD) mit Personalkosten in Héhe von jahrlich 0,78 Mio. Euro sowie Sacheinzelkosten in Héhe von
0,27 Mio. Euro jahrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle der Einhaltung nach Absatz la ent-
steht in der BDBOS ein Mehraufwand von 11 Planstellen/Stellen (4 hD; 7 gD) mit Personalkosten in Hohe
von jéhrlich 0,90 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,27 Mio. Euro jahrlich.
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Bundesamt fiir Sicherheit in der Informationstechnik (Bundesamt)

Beim Bundesamt ist ein Erfiillungsaufwand in Hohe von 799 Planstellen/Stellen (533 hD; 266 gD) mit Personal-
kosten in Hohe von jahrlich rund 74,24 Mio. Euro notwendig. Zusétzlich sind zur Umsetzung des Gesetzes Sach-
kosten in H6he von einmalig 28,06 Mio. Euro und jahrliche Sacheinzelkosten in Hohe von 19,86 Mio. Euro sowie
fachbezogene Sachkosten in Hohe von 28,98 Mio. Euro jéhrlich notwendig. Die Sachkosten entfallen zu ca. 80 %
auf die zur Erfiillung der jeweiligen Aufgaben benétigte externe Unterstiitzung. Die verbleibenden rund 20 %
werden fiir jeweils fachspezifische Hard- und Softwareausstattung bendtigt.

Fiir die Umsetzung des Zweiten IT-Sicherheitsgesetzes kommen fiir das Bundesamt folgende neue Aufgaben und
Befugnisse, die zusitzlichen Personalbedarf nach sich ziehen, hinzu:

—  Mit den neuen Aufgaben des Bundesamtes zur Forderung des Verbraucherschutzes und der Verbraucherin-
formation im Bereich der Informationssicherheit tragt das Gesetz dem Umstand Rechnung, dass Fragen der
IT-Sicherheit durch die Digitalisierung alltédglicher Lebensabldufe — insbesondere durch die steigende Ver-
netzung der privaten Haushalte — bei Verbraucherinnen und Verbrauchern eine steigende Bedeutung zu-
kommt. Mit seiner technischen Expertise und Erfahrung kann das Bundesamt einerseits durch Beratung,
Sensibilisierung und Unterstiitzung von Verbraucherinnen und Verbrauchern zum Schutz dieser vor den mit
der Digitalisierung verbundenen Gefahren fiir die IT-Sicherheit beitragen. Andererseits will das Bundesamt
seine Kompetenzen, Fahigkeiten und etablierten Arbeitsbeziehungen dazu einsetzen, Security by Design am
Markt durchzusetzen, so dass den Verbraucherinnen und Verbrauchern sichere Produkte zur Verfiigung ste-
hen, was heute oft nicht der Fall ist. Um diese wichtige Aufgabe sachgerecht durchfiihren zu kénnen, benotigt
das Bundesamt 163 Planstellen/Stellen (109 hD; 54 gD) mit Personalkosten in Hohe von jéhrlich rund 15,16
Mio. Euro sowie Sacheinzelkosten in Hohe von 4,05 Mio. Euro jahrlich. Zusétzlich wird mit fachgebundenen
laufenden Sachkosten in Hohe von 0,5 Mio. Euro gerechnet.

—  In diesem Kontext kommen auch die Anderungen in § 3 Absatz 1 Satz 2 Nummer 14 sowie § 7 Absatz 1
Satz 1 Nummer 1d BSIG-E (erweiterte Informationsaufgabe und Warnbefugnis im Hinblick auf Produkte)
zum Tragen, die den Aktivitdten des Bundesamtes groBBere Wirkung verschaffen werden. Um in relevantem
Umfang vor unsicheren Produkten warnen zu kénnen, miissen die Untersuchungskapazititen fiir Produkte
deutlich ausgeweitet und die rechtskonformen Prozesse zur Verbraucherinformation und -warnung ausge-
baut und fortentwickelt werden. Hierfiir werden 18 Planstellen/Stellen (12 hD; 6 gD) mit Personalkosten in
Hohe von jéhrlich rund 1,67 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,45 Mio. Euro jahrlich bené-
tigt. Zusétzlich werden 1 Mio. Euro einmalige und 1 Mio. Euro laufende fachgebundene Sachkosten ge-
schétzt.

—  Identitdtsdiebstahl entwickelt sich immer mehr zum Massenphdnomen und Massenproblem. Der Appell, si-
chere Passworter zu verwenden, kann das grundlegende Problem nicht mehr l6sen, Identifizierungs- und
Authentisierungsverfahren miissen nutzerfreundlicher werden und zugleich das angemessene, notwendige
MaB an Sicherheit bieten. Hier gilt es im Rahmen der neuen Aufgabe in § 3 Absatz 1 Satz 2 Nummer 19
BSIG-E, ,,Pflege und Weiterentwicklung sicherer Identititen, bestehende Ansitze fortzuentwickeln sowie
neue Ansitze zu entwickeln und in die Anwendung zu tiberfithren. Hierfiir bendtigt das Bundesamt 8 Plan-
stellen/Stellen (5 hD; 3 gD) mit Personalkosten in Hohe von jahrlich 0,73 Mio. Euro sowie Sacheinzelkosten
in Héhe von 0,2 Mio. Euro jahrlich. Zusétzlich fallen fachgebundene einmalige Sachkosten in Héhe von
0,45 Mio. Euro an.

—  § 4a BSIG-E: Staatliche Stellen sind in besonderem Maf3e auf eine zuverlissige und sichere Kommunikation
angewiesen. Daher sind an die Kommunikationstechnik des Bundes besonders hohe Sicherheitsanforderun-
gen zu stellen. Diese besondere Sicherheit erfordert eine effektive und schnelle Kontrollmoglichkeit des
Bundesamtes, um Gefahren fiir die Kommunikationstechnik friih zu erkennen und in der Folge zu beseitigen.
Die Ausiibung der neuen Kontroll- und Priifbefugnisse, die fiir jede Einrichtung der Bundesverwaltung wahr-
genommen werden kann, fithrt zu einem Personalbedarf von 64 Planstellen/Stellen (43 hD; 21 gD) mit Per-
sonalkosten in Hohe von jéhrlich 5,96 Mio. Euro sowie Sacheinzelkosten in Héhe von 1,59 Mio. Euro jéhr-
lich. Zusétzlich fallen einmalige Sachkosten in Hohe von 2,31 Mio. Euro sowie laufende fachgebundene
Sachkosten in H6he von 1,03 Mio. Euro an.
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—  § 4b BSIG-E: Die Sammlung von Informationen iiber Sicherheitsliicken, Schadprogramme und IT-Sicher-
heitsvorfélle ist flir ein Gesamtlagebild von besonderer Bedeutung. Um eine zentrale Sammlung und syste-
matische Auswertung der an das Bundesamt gerichteten Hinweise auch angesichts der Vielzahl mit dem
Gesetzentwurf hinzukommender Regelungsbereiche in angemessener Weise sicherzustellen, ist der Ausbau
der Meldestelle beim Bundesamt zwingend erforderlich. Der organisatorische und technische Ausbau sowie
die kontinuierliche Beobachtung, Entgegennahme sowie Auswertung und Analyse der Meldungen fiihrt zu
einem zusédtzlichen Personalbedarf von 14 Planstellen/Stellen (9 hD; 5 gD) mit Personalkosten in Hohe von
1,29 Mio. Euro jahrlich sowie Sacheinzelkosten in Hohe von 0,35 Mio. Euro jéhrlich.

—  § 5 BSIG-E: Die Gefahr fiir die Kommunikationstechnik des Bundes ist quantitativ und qualitativ gestiegen.
Um dieser eine eftektive Abwehr entgegenzusetzen, ist zusétzliches Personal erforderlich. Die aktuell zur
Verfligung stehenden Personalressourcen ermoglichen es nicht, die erforderlichen Detektionsmafinahmen
bei allen Behdrden des Bundes in ausreichender Form zum Einsatz zu bringen. Hierfiir bendtigt das Bundes-
amt zusitzliche 29 Planstellen/Stellen (19 hD; 10 gD) mit Personalkosten in Hohe von jahrlich 2,68 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,72 Mio. Euro jahrlich.

—  § 5a BSIG-E: Neben der Analyse von Protokolldaten im Sinne des BSI-Gesetzes ist zukiinftig die Auswer-
tung behdrdeninterner Protokollierungsdaten ein wesentlicher Bestandteil einer umfassenden Abwehr von
Gefahren fiir die Sicherheit der Informationstechnik des Bundes. Hieraus ergibt sich, dass nun in einem sehr
viel groferen Malistab auch Behdrden, die noch nicht von der IT-Konsolidierung erfasst werden, Protokol-
lierungsdaten an das Bundesamt {ibermitteln miissen und das Bundesamt diese bei dem gesamten Prozess
(Planen, Sammeln, Detektieren, Auswerten) nach dem Mindeststandard zur Protokollierung und Detektion
unterstiitzen muss. Hierbei ist zu beachten, dass eine sehr heterogene IT-Systemlandschaft besteht, welche
eine individuelle Betreuung der Behorden erfordert. Die Detektion von Cyber-Angriffen durch eine syste-
matische Analyse dieser Daten fiihrt zu einem zusétzlichen Personalbedarf von 29 Planstellen/Stellen (19
hD; 10 gD) mit Personalkosten in Hohe von jahrlich 2,68 Mio. Euro sowie Sacheinzelkosten in Héhe von
0,72 Mio. Euro jahrlich. Zusitzlich wird mit fachgebundenen laufenden Sachkosten in Héhe von 20 Mio.
Euro gerechnet.

—  In der heutigen Bedrohungslage sind préaventive Schutz- und AbwehrmaBBnahmen allein nicht mehr ausrei-
chend. Angriffe werden auch bei bestmdglicher Pravention erfolgreich sein, sodass die Planung und Durch-
filhrung reaktiver MalBnahmen unerlésslich ist. Zu diesen zdhlt eine moglichst schnelle und sachkundige
Zuriickfiihrung angegriffener Systeme und Netze in einen ,,sauberen* Zustand, um die weitere Nutzbarkeit
und Sicherheit der betroffenen Systeme und Netze sicherzustellen. Das Bundesamt hat zu diesem Zweck
Mobile Incident Response Teams (MIRTs) eingerichtet, die betroffenen Behorden der Bundesverwaltung
sowie weiterer Bedarfstriger (andere Verfassungsorgane oder die Betreiber Kritischer Infrastrukturen) bei
der Bewiltigung von Sicherheitsvorféllen unterstiitzen. Durch die Erweiterung des Adressatenkreises ent-
steht fiir das Bundesamt ein personeller Mehrbedarf von 41 Planstellen/Stellen (27 hD; 14 gD) mit Personal-
kosten in Hohe von jéhrlich 3,80 Mio. Euro sowie Sacheinzelkosten in Hohe von 1,02 Mio. Euro jéhrlich.
Zusitzlich wird mit einmaligen Sachkosten in Hohe von 0,6 Mio. Euro und fachgebundenen laufenden Sach-
kosten in Hohe von 1,40 Mio. Euro gerechnet.

—  § 5¢ BSIG-E: Die schnelle Information der Opfer eines Cyber-Angriffs und die Mdglichkeit, so frith wie
moglich Unterstiitzung bei der Bewiltigung anzubieten, ist eine elementare Aufgabe des Bundesamtes. Um
die Opfer eines Angriffs identifizieren zu kdnnen, ist eine Bestandsdatenabfrage haufig unerldsslich. Zur
effektiven Durchfiihrung der damit verbundenen Aufgaben entsteht ein zusitzlicher Personalbedarf von 2
Planstellen/Stellen (1 hD; 1 gD) mit Personalkosten in Héhe von jdhrlich rund 0,17, Mio. Euro sowie Sach-
einzelkosten in Hohe von 0,05 Mio. Euro jahrlich. Zusétzlich wird mit einmaligen Sachkosten in Hohe von
0,5 Mio. Euro und fachgebundenen laufenden Sachkosten in Hohe von 0,5 Mio. Euro gerechnet.

—  § 7a BSIG-E ermichtigt das Bundesamt zu technischen Untersuchungen zur Erfiillung seiner gesetzlichen
Aufgaben. Das Bundesamt wird hier mit Befugnissen ausgestattet, die zugleich auch zu weitergehenden und
tieferen Priifungen fithren und damit einen Mehraufwand erzeugen. Durch die Erweiterung der Untersu-
chungsbefugnis entsteht ein Bedarf von 5 Planstellen/Stellen (3 hD; 2 gD) mit Personalkosten in Hohe von
jahrlich rund 0,45 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,12 Mio. Euro jahrlich. Zusétzlich ent-
stehen einmalige Sachkosten in Hohe von 2,0 Mio. Euro und fachgebundenen laufenden Sachkosten in Hohe
von 0,95 Mio. Euro.
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—  § 7b BSIG-E: Um schnell und effektiv vor Sicherheitsrisiken fiir die Netz- und Informationssicherheit zu
warnen, ist eine Detektion bestehender Risiken unerlésslich. Insbesondere fiir die Planung, Entwicklung und
Wartung der Scanner als auch fiir die fachliche Begleitung aller Priifungen sowie fiir die notwendigen Aus-
wertungen und die Einschitzung der Ergebnisse werden weitere Fachkréfte benotigt. Um diese neue Aufgabe
effektiv umzusetzen, bendtigt das Bundesamt 10 Planstellen/Stellen (7 hD; 3 gD) mit Personalkosten in Hohe
von jahrlich 0,94 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,25 Mio. Euro jéhrlich. Zusitzlich wird
mit einmaligen Sachkosten in Hoéhe von 1,7 Mio. Euro gerechnet.

—  § 8 BSIG-E: Die Erarbeitung und Abstimmung von Mindeststandards sowie die wesentlichen Digitalisie-
rungsvorhaben der Bundesverwaltung erfordern eine konstante Beratung und Begleitung durch das Bundes-
amt, um bereits ab der Konzeptions- und Planungsphase die Aspekte der IT-Sicherheit zu beriicksichtigen.
Angesichts der Vielzahl der anstehenden Digitalisierungsprojekte entsteht, aufgrund des hierdurch bendtig-
ten Beratungsaufwands, ein Personalbedarf von 71 Planstellen/Stellen (47 hD; 24 gD) mit Personalkosten in
Hohe von jahrlich rund 6,58 Mio. Euro sowie Sacheinzelkosten in Héhe von 1,76 Mio. Euro jéhrlich. Zu-
satzlich wird mit einmaligen Sachkosten in Héhe von 0,4 Mio. Euro gerechnet.

—  § 8b Absatz 4a BSIG-E: Kommt es bei Betreibern Kritischer Infrastrukturen oder bei Unternehmen im be-
sonderen offentlichen Interesse zu groBeren (IT-)Stérungen, hat dies sehr schnell negative Auswirkungen
auf groBe Teile der Bevolkerung. Zur Aufrechterhaltung oder Wiederherstellung von IT-Systemen im Falle
einer erheblichen Storung ist es notwendig, dass das Bundesamt die Herausgabe der zur Bewiltigung der
Storung notwendigen Informationen einschlielich personenbezogener Daten einsehen und auswerten kann.
Dafiir sind beim Bundesamt 19 Planstellen/Stellen (13 hD; 6 gD) mit Personalkosten in Héhe von jahrlich
rund 1,78 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,47 Mio. Euro jadhrlich erforderlich.

—  Durch die Aufnahme weiterer Branchen in den Regelungsbereich des Gesetzes sowie die Ergidnzung des
BSI-Gesetzes um den Bereich der Unternehmen im besonderen 6ffentlichen Interesse entsteht ein personeller
Mehrbedarf des Bundesamtes von insgesamt 56 Planstellen/Stellen (37 hD; 19 gD) mit Personalkosten in
Hohe von jdhrlich 5,19 Mio. Euro sowie Sacheinzelkosten in Hohe von 1,39 Mio. Euro jahrlich.

—  § 9a BSIG-E: Als nationale Behorde fiir die Cybersicherheitszertifizierung im Sinne des Artikels 58 Absatz 1
der Verordnung (EU) 2019/881 fiihrt das Bundesamt Zertifizierungen und Auditierungen durch und iiber-
wacht Konformitdtsbewertungsstellen. Ebenso miissen die europdischen Schemata iiberpriift, angewendet
und durchgesetzt sowie Priifstellen fiir die Cybersicherheitszertifizierung iiberwacht werden. Dafiir entsteht
fiir das Bundesamt ein personeller Mehrbedarf von 120 Planstellen/Stellen (80 hD; 40 gD) mit Personalkos-
ten in Hohe von jahrlich 11,15 Mio. Euro sowie Sacheinzelkosten in Hohe von 2,98 Mio. Euro jéhrlich.
Zusitzlich wird mit einmaligen Sachkosten in Héhe von 3,45 Mio. Euro und fachgebundenen laufenden
Sachkosten in Hohe von 0,40 Mio. Euro gerechnet.

—  § 9b BSIG-E: Die Garantieerklarung des § 9b fiir kritische Komponenten fiihrt zu einem erh6hten Personal-
bedarf von 4 Planstellen/Stellen (3 hD; 1 gD) mit Personalkosten in Hohe von jéhrlich 0,38 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,99 Mio. Euro jéhrlich.

—  §9¢ BSIG-E: Durch die Konzeption und Vergabe eines IT-Sicherheitskennzeichens sollen insbesondere
Verbraucherinnen und Verbraucher in die Lage versetzt werden, den Aspekt der IT-Sicherheit bei der Aus-
wabhl ihrer IT-Produkte in einfacher Form zu berticksichtigen, indem sie schnell und einfach iiberpriifen kon-
nen, ob das jeweilige IT-Produkt bzw. dessen Hersteller aktuelle Sicherheitsstandards in ausreichender Form
beriicksichtigt. Um die fiir die Vergabe des IT-Sicherheitskennzeichens erforderlichen Arbeiten inklusive
der im Sinne einer Marktaufsicht anstehenden Priifungen und Kontrollen durchzufiihren, benétigt das Bun-
desamt 25 zusitzliche Planstellen/Stellen (17 hD; 8 gD) mit Personalkosten in Hohe von jahrlich 2,33 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,62 Mio. Euro jéhrlich. Zusétzlich wird mit einmaligen Sachkos-
ten in Hohe von 0,5 Mio. Euro und fachgebundenen laufenden Sachkosten in Hohe von 0,35 Mio. Euro
gerechnet.

—  § 14 BSIG-E: Die Erweiterung der BuB3geldvorschriften fiihrt zu einem erhohten Priifungs- und Verwal-
tungsaufwand. Das Bundesamt benotigt zur Bewéltigung dieses zusitzlichen Aufwandes 2 weitere Planstel-
len/Stellen (1 hD; 1 gD) mit Personalkosten in Hohe von 0,17 Mio. Euro jahrlich sowie Sacheinzelkosten in
Hohe von 0,05 Mio. Euro jahrlich.
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—  § 109 TKG-E: Durch die Standardisierung und die Sicherstellung der Qualitit der Sicherheitskonzepte der
Betreiber sowie der Priifung und Zertifizierung kritischer Komponenten entsteht beim Bundesamt ein Per-
sonalbedarf von 119 Planstellen/Stellen (81 hD; 38 gD) mit Personalkosten in Hohe von jahrlich 11,11 Mio.
Euro sowie Sacheinzelkosten in Héhe von 2,96 Mio. Euro jahrlich. Zusitzlich wird mit einmaligen Sachkos-
ten in Hohe von 16,00 Mio. Euro und fachgebundenen laufenden Sachkosten in Héhe von 1,00 Mio. Euro
gerechnet.

Bundesbeauftragter fiir den Datenschutz und fiir die Informationsfreiheit (BfDI)

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) ist zusténdig fiir die datenschutz-
rechtliche Aufsicht iiber 6ffentliche Stellen des Bundes und damit auch iiber das Bundesamt. Dort ist ein Erfiil-
lungsaufwand in Héhe von rund 15 Planstellen/Stellen (9 hD; 6 gD) mit jéhrlichen Personalkosten in Hohe von
1,36 Mio. Euro und Sacheinzelkosten in Hohe von 0,37 Mio. Euro jdhrlich notwendig.

—  §9 Absatz 1 Satz 1 BDSG: Korrespondierend zu dem Aufgabenzuwachs beim Bundesamt steigt der Mehr-
aufwand des BfDI fiir die Beratung, Kontrolle und Priifung datenschutzrechtlicher Vorgaben bei der Umset-
zung der neuen Priif-, Abfrage- und Kontrollbefugnisse des BSI, s. §§ 4a, 5a, 5S¢ Absatz 1, 7b Absatz 1, 7¢c
Absatz 1, § 8¢ Absatz 1 BSIG-Entwurf. Mit dem Gesetzentwurf werden zudem neue Berichtspflichten des
Bundesamtes implementiert, die im BfDI zu priifen und zu bewerten sind, s. § 5S¢ Absatz 7, § 7b Absatz 3
S. 2, § 7c Absatz 4 S. 3 BSIG-E. Um diesen Aufgabenkomplex insgesamt sachgerecht erfiillen zu kdnnen,
werden 10 weitere Planstellen/Stellen im BfDI benétigt (6 hD; 4 gD) mit Personalkosten in Hohe von jahrlich
0,91 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,25 Mio. Euro jahrlich.

—  § 4b BSIG-E (Meldestelle) und § 7a Absatz 3 BSIG-E (Untersuchung der Sicherheit in der Informations-
technik): Es entstehen hier neue Anforderungen fiir eine addquate Entgegennahme und Verarbeitung von
Informationen iiber Sicherheitsliicken, Schadprogramme und IT-Sicherheitsvorfélle. Die Operationalisie-
rung der Entgegennahme, Bewertung und sachgerechte Weiterleitung dieser Informationen innerhalb der
nationalen Struktur der Datenschutzaufsichtsbehorden flihrt zu einem Personalbedarf von 2 Planstellen/Stel-
len des gehobenen Dienstes im BfDI (2 gD) mit Personalkosten in Hohe von jéhrlich 0,14 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,05 Mio. Euro.

—  § 7¢ BSIG-E: Neu eingefiihrt werden soll die Pflicht, vor einer Anordnung durch das Bundesamt zusétzlich
ein Einvernehmen mit dem BfDI herzustellen. Hierfiir entsteht ein Personalbedarf in Hohe von 1 Plan-
stelle/Stelle (1 hD) mit Personalkosten in Hohe von jéhrlich 0,10 Mio. Euro sowie Sacheinzelkosten in Hohe
von 0,03 Mio. Euro jahrlich.

—  § 109 Absatz 6 TKG-E: Zur effektiven Durchfithrung der damit verbundenen Aufgaben entsteht ein zusétz-
licher Personalbedarf von 2 Planstellen/Stellen des hoheren Dienstes im BfDI. Die Stelleninhaber benotigen
neben der datenschutzrechtlichen ebenso eine grofle telekommunikationsrechtliche und technische Exper-
tise, um eine fortlaufende Uberpriifung und Uberwachung der Adiiquanz der festgelegten MaBnahmen si-
cherzustellen. Hierfiir entsteht ein Personalbedarf in Hohe von 2 Planstellen/Stellen (2 hD) mit Personalkos-
ten in Hohe von jahrlich 0,21 Mio. Euro sowie Sacheinzelkosten in Hhe von 0,05 Mio. Euro jahrlich.

Auswirtiges Amt

Die Auslands-IT im Auswértigen Amt ist verantwortlich fiir die Kommunikationswege des Bundes im Ausland.
Es entsteht im Auswértigen Amt schitzungsweise ein Erfiillungsaufwand in Hohe von rund 51 Planstellen/Stellen
(14 hD; 29 gD; 8 mD) mit einem jahrlichen Erfiillungsaufwand in Héhe von 5,85 Mio. Euro. Davon entfallen
3,88 Mio. Euro auf jéhrliche Personalkosten und 1,27 Mio. Euro auf jéhrliche Sacheinzelkosten sowie fachge-
bundene Sachkosten in Héhe von 0,7 Mio. Euro. Zuséitzlich entstehen einmalig Sachkosten in Hohe von 3,5 Mio.
Euro.

—  §§ 4aund 4b BSIG-E: Das Auswirtige Amt hat die Kontrollen und die Informationsanforderungen zu koor-
dinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und im weltweiten IT-System und an
den Schnittstellen zur Inlands-IT FolgemaBBnahmen zu bearbeiten oder anzustofen. Hierfiir entsteht ein Per-
sonalbedarf in Hohe von 24 Planstellen/Stellen (6 hD, 12 gD; 6 mD) mit Personalkosten in Héhe von jahrlich
rund 1,77 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,60 Mio. Euro jahrlich.
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—  § 5a BSIG-E: Durch die neue Regelung erhilt das Bundesamt die Moglichkeit, Protokollierungsdaten von
Infrastrukturen zu erheben und auszuwerten, woflir neue Prozesse, Schnittstellen geschaffen und bestehende
Infrastrukturen angepasst werden miissen. Fiir die Einrichtung, Wartung und Pflege — insbesondere durch
den individuellen Anpassungsbedarf, auf die Besonderheiten des weltweiten IT-Systems — fallen Mehrauf-
wendungen von schiatzungsweise 11 Planstellen/Stellen (1 hD; 10 gD) mit Personalkosten in Hohe von jdhr-
lich rund 0,80 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,27 Mio. Euro jahrlich an.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle der Einhaltung nach Absatz la ent-
steht erhoht sich in der Auslands-IT der Personalbedarf zur weltweiten addquaten Umsetzung schétzungs-
weise um 4 Planstellen/Stellen (3 hD; 1 gD) mit Personalkosten in Hohe von jahrlich rund 0,38 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jéhrlich.

—  § 8a Absatz 1a BSIG-E: Fiir die umzusetzenden organisatorischen und technischen Vorkehrungen, um fort-
wihrend weltweite Bedrohungen zu identifizieren und zu vermeiden, ist schitzungsweise ein Personalbedarf
von 3 Planstellen/Stellen erforderlich (1 gD; 2 mD) mit Personalkosten in Hohe von jéhrlich rund 0,17 Mio.
Euro sowie Sacheinzelkosten in Héhe von 0,07 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Fiir die Anderungen betreffend die Krisenkommunikation mit KRITIS-Unterneh-
men und deren Integration in die weltweiten Kommunikationsnetze und Betriebsinfrastrukturen der Aus-
lands-IT ist ein Personalbedarf von 6 Planstellen/Stellen (1 hD; 5 gD) mit Personalkosten in Héhe von jéhr-
lich rund 0,45 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,15 Mil. Euro jéhrlich erforderlich.

—  § 9b BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer Kritischen Infrastruk-
tur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme kritischer Komponenten ist erst einen Monat
nach Eingang der Anzeige statthaft. Innerhalb dieser Frist entscheidet das BMI im Einvernehmen mit den
betroffenen Ressorts, darunter dem A A, ob der Einsatz der Komponenten zu untersagen ist. Priifungsmalstab
ist, ob iiberwiegende offentliche Interessen, insbesondere sicherheitspolitische Erwdgungen, dem Einsatz
entgegenstehen. Es handelt sich also um eine umfassende Abwigung aller relevanten Interessen bezogen auf
den konkreten Einsatz der kritischen Komponente. Auflerdem ist die Untersagung des weiteren Betriebs zu
einem spéteren Zeitpunkt wegen erwiesener mangelnder Vertrauenswiirdigkeit bei Einvernehmen unter den
betroffenen Ressorts, darunter das AA, moglich. Die Entscheidungsvorbereitung bzw. laufende Uberpriifung
der Vertrauenswiirdigkeit von Herstellern von Netzkomponenten soll {iber einen regelméaBig in Federfiihrung
des BMI tagenden ,,Jour Fixe* erfolgen, an dem auch das AA teilnimmt. Zur fristgerechten Erfiillung der
Priifauftrage ist die Schaffung von drei Planstellen/Stellen (3 hD) mit Personalkosten in Hohe von jéhrlich
rund 0,31 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,07 Mio. Euro jahrlich erforderlich.

Bundesministerium fiir Arbeit und Soziales (BMAS)

Fiir das BMAS entsteht ein Erfiillungsaufwand in Hohe von insgesamt 15 Planstellen/Stellen (4 hD; 11 gD) mit
jahrlichen Personalkosten in Hohe von 1,18 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,37 Mio. Euro jéhr-
lich.

Beim BMAS und im unmittelbaren Geschiftsbereich entsteht ein vorldufiger Erfiillungsaufwand in Hohe von 11
Planstellen/Stellen (11 gD) mit jahrlichen Personalkosten in Hohe von 0,76 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,27 Mio. Euro jahrlich. Die Aufteilung der Stellen ergibt sich wie folgt:

—  Bundesministerium fiir Arbeit und Soziales: 3 Planstellen/Stellen (gD)

—  Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin (BAuA): 2 Planstellen/Stellen (gD)
—  Bundesamt fiir Soziale Sicherung (BAS): 2 Planstellen/Stellen (gD)

—  Bundesarbeitsgericht (BAG): 2 Planstellen/Stellen (gD)

—  Bundessozialgericht (BSG): 2 Planstellen/Stellen (gD)
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Der Erfiillungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

—  §§ 4a und 4b BSIG-E: Im BMAS sowie im Geschiftsbereich sind die Kontrollen und die Informationsan-
forderungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und Folgemafnah-
men zu bearbeiten oder anzustolen. Dies gilt fiir alle Niederlassungen und Aufenstellen. Hieraus resultiert
ein zusitzlicher Stellenbedarf von 2,5 Planstellen/Stellen (2,5 gD) mit Personalkosten in Hohe von jahrlich
0,17 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,06 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhilt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Im BMAS
sowie im Geschiftsbereich entsteht durch die Verpflichtung zur Verarbeitung dieser Daten und die sonstigen
geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 5 Planstellen/Stellen (5 gD) mit Personalkosten in
Hohe von jahrlich 0,35 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,12 Mio. Euro jahrlich.

—  § 7a BSIGE: Nach § 7a untersucht das Bundesamt die Sicherheit informationstechnische Produkte und Sys-
teme. Gewonnene Erkenntnisse werden an die zustidndigen Aufsichtsbehorden des Bundes, oder sofern keine
Aufsichtsbehorde vorhanden ist, an das jeweilige Ressort weitergeleitet. Die Umsetzung der hieraus resul-
tierenden MafBnahmen verursacht einen zusitzlichen Stellenbedarf von 0,5 Planstellen/Stellen (0,5 gD) mit
Personalkosten in Hohe von jahrlich 0,04 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro
jahrlich.

—  § 8 Absatz 1, 1a und 4 BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen fest-
gelegten Mindeststandards und die Uberwachung und Kontrolle der Einhaltung nach Absatz 1a sowie die
Beteiligung des Bundesamtes bei wesentlichen Digitalisierungsvorhaben des Bundes nach Absatz 4 entste-
hen Mehraufwénde. Hieraus resultiert ein zusétzlicher Stellenbedarf von 3 Planstellen/Stellen (3 gD) mit
Personalkosten in Hohe von jahrlich 0,21 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,07 Mio. Euro
jéhrlich.

Das BMAS und das BAS agieren ebenfalls als Aufsichtsbehorde tiber die Kritischen Infrastrukturen im Bereich
der Sozialversicherung. Durch die neuen Anforderungen entsteht ein Erfiillungsaufwand in Hohe von 3 Planstel-
len/Stellen (hD) fiir das BMAS und 1 Planstelle/Stelle (hD) fiir das BAS mit jéhrlichen Personalkosten in Hohe
von 0,42 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jéhrlich, insbesondere aufgrund der
folgenden Vorgaben:

—  § 9b Absatz 3 BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer kritischen
Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme der Komponenten kann durch BMI im
Einvernehmen mit dem zustdndigen Ressort untersagt werden. Hieraus resultiert ein zusétzlicher Stellenbe-
darf von 1 Planstelle/Stelle (1 hD) mit Personalkosten in Hohe von jahrlich 0,10 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,03 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Wihrend einer erheblichen Stérung kann das Bundesamt im Einvernehmen mit der
jeweils zustindigen Aufsichtsbehorde des Bundes von den betroffenen Betreibern Kritischer Infrastrukturen
die Herausgabe der zur Bewiéltigung der Stérung notwendigen Informationen einschlieBlich personenbezo-
gener Daten verlangen. Hieraus resultiert ein zusitzlicher Stellenbedarf von 1,5 Planstellen/Stellen (1,5 hD)
mit Personalkosten in H6he von jahrlich 0,16 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,04 Mio. Euro
jahrlich.

—  § 14a BSIG-E: Die Erweiterung der BuBlgeldvorschriften fithrt zu einem erhohten Priifungs- und Verwal-
tungsaufwand. Im Gesetz ist bei Ordnungswidrigkeiten von Institutionen der Sozialen Sicherung in Tréiger-
schaft des Bundes ein Einvernehmen {iber die zu ergreifenden Maflnahmen mit der fiir die Institution zustén-
digen Aufsichtsbehérde und dem Bundesamt herzustellen. Hieraus resultiert ein zusatzlicher Stellenbedarf
von 1,5 Planstellen/Stellen (1,5 hD) mit Personalkosten in Hohe von jéhrlich 0,16 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,04 Mio. Euro jéhrlich.

Bundesfinanzministerium (BMF)

Fiir das Bundesfinanzministerium (BMF) entsteht ein Erflillungsaufwand in Hohe von 5 Planstellen/Stellen (4
gD; 1 mD) mit jahrlichen Personalkosten von 0,33 Mio. Euro und Sacheinzelkosten in Héhe von 0,12 Mio. Euro
jéhrlich.
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Der Erfiillungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

—  §§ 4a und 4b BSIG-E: Im BMF sowie im Geschiftsbereich sind die Kontrollen und die Informationsanfor-
derungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen
zu bearbeiten oder anzustoBen. Dies gilt fiir alle Niederlassungen und AuBenstellen. Hieraus resultiert ein
zusitzlicher Stellenbedarf von 3 Planstellen/Stellen (2 gD; 1 mD) mit Personalkosten in Hohe von jdhrlich
0,19 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,07 Mio. Euro jahrlich.

—  § 8 Absatz 1, 1a und 4 BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen fest-
gelegten Mindeststandards sowie die Uberwachung und Kontrolle der Einhaltung nach Absatz 1a sowie
durch die Beteiligung des Bundesamtes bei Digitalisierungsvorhaben des Bundes nach Absatz 4 entsteht im
BMF ein Mehraufwand von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von jéhrlich 0,14 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro.

Zollverwaltung

Der Zollverwaltung entsteht nach den §§ 4a, 4b, 8, 8b Abs. 4 BSIG-E fiir die daraus folgenden Anpassungen der
IT-Sicherheit ein Erflillungsaufwand in Hohe von 83 Planstellen/Stellen (3 hD; 72 gD; 8 mD) mit jéhrlichen
Personalkosten in Hohe von 5,72 Mio. Euro sowie Sacheinzelkosten in Héhe von 2,06 Mio. Euro jéhrlich.

Bundeszentralamt fiir Steuern (BZSt)

Fiir das Bundeszentralamt fiir Steuern (BZSt) entsteht ein Erfiillungsaufwand in Hohe von insgesamt 6 Planstel-
len/ Stellen (1 hD; 3 gD; 2 mD) mit jahrlichen Personalkosten in Hohe von 0,41 Mio. Euro sowie Sacheinzelkosten
in Hohe von 0,15 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht im BZSt ein Mehraufwand von 6 Planstellen/Stellen (1 hD; 3 gD; 2 mD) mit Personalkosten in Hohe
von jahrlich 0,41 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,15 Mio. Euro jéhrlich.

Informationstechnikzentrum Bund (ITZBund)

Fiir das Informationstechnikzentrum Bund (ITZBund) entsteht ein Erfiillungsaufwand in Hohe von insgesamt 184
Planstellen/ Stellen (16 hD; 168 gD) mit jahrlichen Personalkosten in Hohe von 13,34 Mio. Euro sowie Sachein-
zelkosten in Hohe von 4,57 Mio. Euro jéhrlich.

—  §§ 4a und 4b BSIG-E: Das ITZBund hat die Kontrollen des Bundesamtes und die Informationsanforderun-
gen standortiibergreifend zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen, Fol-
gemalnahmen zu bearbeiten oder anzustoBen und die Nachverfolgung sicherzustellen. Aufgrund seiner Auf-
gabe als zentraler IT-Dienstleister des Bundes arbeitet das ITZBund bezogen auf diese Aufgaben auch im
Rahmen von kundenbezogenen Priifungen des Bundesamtes zu. Hierfiir entsteht ein Personalbedarf in Hohe
von 17 Planstellen/Stellen (3 hD; 14 gD) mit Personalkosten in Hohe von jéhrlich 1,29 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,42 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. In Ergén-
zung hierzu findet der Aspekt der Detektion von Sicherheitsrisiken und Angriffsmethoden noch einmal de-
diziert unter § 7b BSIG-E Beriicksichtigung. Dem ITZBund entsteht dadurch z. B. durch die Speicherfrist
der Daten und die sonstigen geforderten Zuarbeiten (insb. auch in der IT-Unterstiitzung fiir das Bundesamt)
ein zusétzlicher Stellenbedarf von 70 Planstellen/Stellen (5 hD; 65 gD) mit Personalkosten in Héhe von
jéhrlich 5,04 Mio. Euro sowie Sacheinzelkosten in Hohe von 1,74 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 70 Planstellen/Stellen (6 hD; 64 gD) mit Personalkosten in Héhe von jéhrlich
5,07 Mio. Euro sowie Sacheinzelkosten in Hohe von 1,74 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und Betriebstdahigkeit von IT-Systemen nach einem Major Inci-
dent koordiniert wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 13 Planstellen/Stellen (2 hD;



Deutscher Bundestag — 19. Wahlperiode —43 - Drucksache 19/26106

11 gD) mit Personalkosten in Hohe von jdhrlich 0,97 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,32
Mio. Euro jdhrlich notwendig.

Im Bereich der strategischen IT-Sicherheit im ITZ-Bund entsteht ein Erfiillungsaufwand in Héhe von insgesamt
14 Planstellen/ Stellen (14 gD) mit jahrlichen Personalkosten in Hohe von 0,97 Mio. Euro sowie Sacheinzelkosten
in Hohe von 0,35 Mio. Euro jahrlich.

—  § 4a BSIG-E: Die Kontrollbefugnisse des Bundesamtes nach § 4a BSIG-E verursachen zuséitzliche Mitwir-
kungs-, Unterstiitzungs- und Berichtspflichten auf Seiten des ITZBund. Hierfiir werden 2 Planstellen/Stellen
(2 gD) mit Personalkosten in Hohe von jahrlich 0,14 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,05
Mio. Euro jéhrlich benétigt.

—  § 8 BSIG-E: Die Umsetzung der hoheren Sicherheitsstandards erfordern tiefergehende und detailliertere Si-
cherheitskonzeptionen. Sicherheitsvorfille sind differenzierter und genauer zu analysieren und zu dokumen-
tieren. Hierfiir werden 7 Planstellen/Stellen (7 gD) mit Personalkosten in Hohe von 0,49 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,17 Mio. Euro jahrlich benotigt.

—  § 2 Abs. 3 BSIG-E: Der Betrachtungsgegenstand dieses Gesetzes wurde um die Informationstechnik erwei-
tert, die der Dateniibermittlung bzw. dem Datenaustausch (auch innerhalb einer Behorde) dient. Bisher galt
dies nur fiir die Kommunikationstechnik, die der Kommunikation zwischen den Behdrden und 6ffentlichen
Netzen diente. Da im Rahmen der IT-Konsolidierung dieser Austausch/die Ubermittlung zwar logisch ,,in-
nerhalb der Behorde®, physisch jedoch in den Rechenzentren des ITZBund stattfinden wird, erhoht sich der
Aufwand zur Gewéhrleistung der IT-Sicherheit entsprechend. Die zugehorigen Sicherheitskonzepte sind ste-
tig anzupassen und zu detaillieren. Hierflir werden 5 Planstellen/Stellen (5 gD) mit Personalkosten in Hohe
von 0,35 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,12 Mio. Euro jéhrlich benétigt.

Bundesministerium fiir Gesundheit (BMG)

Fiir das Bundesministerium fiir Gesundheit (BMG) entsteht ein Erfiillungsaufwand in Héhe von insgesamt 5 Plan-
stellen/Stellen (3 hD; 2 gD) mit jéhrlichen Personalkosten in Hohe von 0,45 Mio. Euro sowie Sacheinzelkosten
in Hohe von 0,12 Mio. Euro jahrlich.

Der Erfiillungsaufwand ergibt sich insbesondere aufgrund der folgenden Vorgaben:

—  §§ 4a und 4b BSIG-E: Im BMG sowie im Geschiftsbereich sind die Kontrollen und die Informationsanfor-
derungen des Bundesamtes zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und
Folgemafinahmen zu bearbeiten oder anzustoflen. Dies gilt fiir alle Niederlassungen und Aufenstellen.

—  § 8 Absatz 1, 1a und 4 BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen fest-
gelegten Mindeststandards und die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a sowie die
Beteiligung des Bundesamtes bei Digitalisierungsvorhaben des Bundes nach Absatz 4 entstehen Mehrauf-
winde. Hieraus resultiert ein zusétzlicher Stellenbedarf von 1 Planstelle/Stelle (1 gD) mit Personalkosten in
Hohe von jahrlich 0,69 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhilt das BSI die Befugnis, zur Abwehr von Gefahren
fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Im BMG entsteht
durch die Verpflichtung zur Verarbeitung dieser Daten und die sonstigen geforderten Zuarbeiten ein zusétz-
licher Stellenbedarf von 1 Planstelle/Stelle (1 hD) mit Personalkosten in Hohe von jahrlich 0,10 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jéhrlich.

—  § 7a BSIG-E: Das Bundesamt untersucht die Sicherheit informationstechnische Produkte und Systeme. Ge-
wonnene Erkenntnisse werden an die zustdndigen Aufsichtsbehdrden des Bundes, oder sofern keine Auf-
sichtsbehdrde vorhanden ist, an das jeweilige Ressort weitergeleitet. Das BMG agiert ebenfalls als Aufsichts-
behorde iiber die Kritischen Infrastrukturen im Bereich des Gesundheitswesens.

—  § 9b Absatz 3 BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer Kritischen
Infrastruktur vor der Inbetriebnahme anzuzeigen. Die Inbetriebnahme der Komponenten kann durch BMI im
Einvernahmen mit dem zustdndigen Ressort untersagt werden. Die Umsetzung der hieraus resultierenden
MalBnahmen verursacht einen zusétzlichen Stellenbedarf von 2 Planstellen/Stellen (1 hD, 1 gD) mit Perso-
nalkosten in Héhe von jéhrlich 0,17 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.
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—  § 14 BSIG-E: Die Erweiterung der BuB3geldvorschriften fithrt zu einem erhdhten Priifungs- und Verwal-
tungsaufwand iiber die zu ergreifenden Malinahmen mit der fiir die Institution. Hieraus resultiert ein zusitz-
licher Stellenbedarf von 1 Planstelle/Stelle (1 hD) mit Personalkosten in Hohe von jéhrlich 0,10 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jahrlich.

Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFEJ)

Beim Bundesministerium fiir Familie, Senioren, Frauen und Jugend entsteht ein Erfiillungsaufwand von 3,4 Plan-
stellen/Stellen (2,9 gD; 0,5 mD) mit Personalkosten in Hohe von jdhrlich 0,23 Mio. Euro sowie Sacheinzelkosten
in Hohe von jahrlich 0,08 Mio. Euro und fachgebundene Sachkosten in Héhe von 0,01 Mio. Euro jahrlich. Zudem
einmalige Sachkosten in Hohe von 0,05 Mio. Euro.

—  §§ 4aund 4b BSIG-E: Das BMFSF] hat die Kontrollen und die Informationsanforderungen des Bundesamtes
zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und Folgemalinahmen zu bear-
beiten oder anzustoBBen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht
ein Personalbedarf in Héhe von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Héhe von jahrlich
0,03 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem
BMFSEFJ entsteht durch die Verpflichtung zur Verarbeitung dieser Daten und die sonstigen geforderten Zu-
arbeiten ein zusétzlicher Stellenbedarf von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Héhe von
jéhrlich 0,14 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Hohe von jdhrlich 0,03
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 0,4 Planstelle/Stelle
(0,4 gD) mit Personalkosten in Héhe von jdhrlich 0,03 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01
Mio. Euro jahrlich.

—  Zusitzlich sind zur Umsetzung des Gesetzes fachgebundene Sachkosten in Hohe von einmalig 0,05 Mio.
Euro und jahrlich in Hohe von rund 0,01 Mio. Euro zu beriicksichtigen. Die Kosten entstehen zur Beschaf-
fung, Implementierung und dem Betrieb der erforderlichen Speicherkapazititen und Schnittstellen.

Bundespriifstelle fiir jugendgefidhrdende Medien (BPjM)

Bei der Bundespriifstelle fiir jugendgefahrdende Medien entsteht ein Erfiillungsaufwand von 2,5 Planstellen/Stel-
len (0,5 hD; 2 gD) mit Personalkosten in Hohe von jahrlich 0,19 Mio. Euro sowie Sacheinzelkosten in Hohe von
jéhrlich 0,06 Mio. Euro und fachgebundene Sachkosten in Hohe von jahrlich 0,01 Mio. Euro. Zudem einmalige
Sachkosten in Hohe von 0,04 Mio. Euro.

—  §§ 4aund 4b BSIG-E: Die BPjM hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AufBlenstellen der Behdrden. Hierfiir entsteht ein Personalbedarf
in Hohe von 0,5 Planstellen/Stellen (0,5 hD) mit Personalkosten in Hohe von jahrlich 0,05 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,01 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Der BPjM
entsteht durch die Verpflichtung zur Verarbeitung dieser Daten und die sonstigen geforderten Zuarbeiten ein
zusitzlicher Stellenbedarf von 0,5 Planstellen/Stellen (gD) mit Personalkosten in Héhe von jéhrlich 0,04
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jéhrlich.
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—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich 0,07 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, entsteht ein zusétzlicher Stellenbedarf von 0,5 Plan-
stelle/Stelle (0,5 gD) mit Personalkosten in Hohe von jédhrlich 0,03 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,01 Mio. Euro jéhrlich.

—  Zusitzlich sind zur Umsetzung des Gesetzes fachgebundenen Sachkosten in Hohe von einmalig 0,04 Mio.
Euro und jahrlich in Hohe von rund 0,01 Mio. Euro zu beriicksichtigen. Die Kosten entstehen zur Beschaf-
fung, Implementierung und zum Betrieb der erforderlichen Speicherkapazititen und Schnittstellen.

Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben (BAFzA)

Beim Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben entsteht ein Erfiillungsaufwand von 3,4 Plan-
stellen/Stellen (2,9 gD; 0,5 mD) mit Personalkosten in Hohe von jdhrlich 0,23 Mio. Euro sowie Sacheinzelkosten
in Hohe von 0,08 Mio. Euro und fachgebundene Sachkosten in Hohe von 0,01 Mio. Euro. Zudem einmalige
Sachkosten in Hohe von 0,05 Mio. Euro.

—  §§ 4aund 4b BSIG-E: Das BAFzA hat die Kontrollen und die Informationsanforderungen des Bundesamtes
zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und Folgemafnahmen zu bear-
beiten oder anzustoBen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht
ein Personalbedarf in Hohe von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Hohe von jahrlich 0,3
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem
BAFzA entsteht durch die Verpflichtung zur Verarbeitung dieser Daten und die sonstigen geforderten Zuar-
beiten ein zusitzlicher Stellenbedarf von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von jihr-
lich 0,14 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Héhe von jéahrlich 0,03
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 0,4 Planstelle/Stelle
(0,4 gD) mit Personalkosten in Héhe von jdhrlich 0,03 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,01
Mio. Euro jéhrlich.

—  Zusitzlich sind zur Umsetzung des Gesetzes anderweitige Sachkosten in Hohe von einmalig 0,05 Mio. Euro
und jahrlich in Hohe von rund 0,01 Mio. Euro zu beriicksichtigen. Die Kosten entstehen zur Beschaftung,
Implementierung und zum Betrieb der erforderlichen Speicherkapazititen und Schnittstellen.

Bundesministerium fiir Umwelt und nukleare Sicherheit (BMU)

Beim Bundesministerium fiir Umwelt und nukleare Sicherheit entsteht ein Erfiilllungsaufwand in Hohe von 7
Planstellen/Stellen (2 hD; 5 gD) mit jéhrlichen Personalkosten von 0,56 Mio. Euro und Sacheinzelkosten in Hohe
von 0,17 Mio. Euro jéhrlich.

—  §§ 4aund 4b BSIG-E: Das BMU hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behdrden. Hierfiir entsteht ein Personalbedarf
in Hohe von 3 Planstellen/Stellen (1 hD; 2 gD) mit Personalkosten in Hohe von jahrlich rund 0,24 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,07 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BMU
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entsteht dadurch schétzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 2 Planstel-
len/Stellen (1 hDj; 1 gD) mit Personalkosten in Héhe von jéhrlich rund 0,17 Mio. Euro sowie Sacheinzelkos-
ten in Hohe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (1 gD) mit Personalkosten in Hohe von jdhrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mio. Euro jahrlich.

Umweltbundesamt (UBA)

Beim Umweltbundesamt entsteht ein Erflillungsaufwand in Héhe von 8 Planstellen/Stellen (1 hD; 7 gD) mit jdhr-
lichen Personalkosten von 0,59 Mio. Euro und Sacheinzelkosten in Hohe von 0,20 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Das UBA hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 4 Planstellen/Stellen (1 hD; 3 gD) mit Personalkosten in Hohe von jahrlich rund 0,31 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jéhrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhdlt das Bundesamt die Befugnis, zur Abwehr von
Gefahren flir die Kommunikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem UBA
entsteht dadurch schétzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 2 Planstel-
len/Stellen (2 gD) mit Personalkosten in Hohe von jéhrlich rund 0,14 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (1gD) mit Personalkosten in Hohe von jéhrlich rund 0,07 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jéhrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (1 gD) mit Personalkosten in Hohe von jdhrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,03 Mio. Euro jéhrlich.

Bundesamt fiir Naturschutz (BfN)

Beim Bundesamt fiir Naturschutz entsteht ein Erfiillungsaufwand in Hohe von 5 Planstellen/Stellen (5 gD) mit
jéhrlichen Personalkosten 0,35 Mio. Euro und Sacheinzelkosten in Hohe von 0,12 Mio. Euro jéhrlich.

§§ 4a und 4b BSIG-E: Das BfN hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behdrden. Hierfiir entsteht ein Personalbedarf
in Hohe von 2 Planstellen/Stellen (2 gD) mit Personalkosten in Hohe von jahrlich rund 0,14 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem BfN
entsteht dadurch schéitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mio. Euro jahrlich.
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—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (1 gD) mit Personalkosten in Héhe von jéhrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mio. Euro jéhrlich.

Bundesamt fiir Strahlenschutz (BfS)

Beim Bundesamt fiir Strahlenschutz entsteht ein Erfilillungsaufwand in Hohe von 8 Planstellen/Stellen (1 hD; 7
gD) mit jéhrlichen Personalkosten von 0,59 Mio. Euro und Sacheinzelkosten in Hohe von 0,20 Mio. Euro jéhrlich.

—  §§ 4a und 4b BSIG-E: Das Bundesamt fiir Strahlenschutz hat die Kontrollen und die Informationsanforde-
rungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen
zu bearbeiten oder anzustoBen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behdrden. Hierfiir
entsteht ein Personalbedarf in Hohe von 4 Planstellen/Stellen (1 hD; 3 gD) mit Personalkosten in Hohe von
jahrlich rund 0,31 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhilt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BfS
entsteht dadurch schétzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 2 Planstel-
len/Stellen (2 gD) mit Personalkosten in Hohe von jahrlich rund 0,14 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,05 Mio. Euro jahrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (1 gD;) mit Personalkosten in Hohe von jéhrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hoéhe von 0,03 Mio. Euro jéhrlich.

Bundesamt fiir die Sicherheit der nuklearen Entsorgung (BASE)

Beim Bundesamt fiir die Sicherheit der nuklearen Entsorgung entsteht ein Erfiillungsaufwand in Hohe von 4
Planstellen/Stellen (4 gD) mit jahrlichen Personalkosten von 0,23 Mio. Euro und Sacheinzelkosten in Héhe von
0,10 Mio. Euro.

—  §§ 4a und 4b BSIG-E: Das BASE hat die Kontrollen und die Informationsanforderungen zu koordinieren,
die Priifungen zu begleiten, Ergebnisse zusammenzufassen und Folgemafnahmen zu bearbeiten oder anzu-
stofen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbe-
darf in Hohe von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07 Mio. Euro
sowie Sacheinzelkosten in Héhe von 0,03 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhilt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem BASE
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusitzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (1 gD) mit Personalkosten in Hohe von jéhrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mio. Euro jahrlich.
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§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich rund 0,07
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,03 Mio. Euro jéhrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (1 gD) mit Personalkosten in Hohe von jéhrlich rund 0,07 Mio. Euro sowie Sacheinzelkosten in
Hohe von 0,03 Mio. Euro jahrlich.

Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI)

Beim Bundesministerium fiir Verkehr und digitale Infrastruktur entsteht ein Erfiillungsaufwand in Héhe von 15
Planstellen/Stellen (8,5 hD; 4,5gD; 2 mD) mit jahrlichen Personalkosten von 1,30 Mio. Euro und Sacheinzelkos-
ten in H6he von 0,37 Mio. Euro.

§§ 4a und 4b BSIG-E: Das BMVI hat die Kontrollen und die Informationsanforderungen zu koordinieren,
die Priifungen zu begleiten, Ergebnisse zusammenzufassen und Folgemafnahmen zu bearbeiten oder anzu-
stoBen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbe-
darf'in Hohe von 2 Planstellen/Stellen. (1 hD; 0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich rund
0,16 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem BMVI
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 10,5 Plan-
stellen/Stellen. (6 hD; 3 gD; 1,5 mD) mit Personalkosten in Hohe von jéhrlich rund 0,91 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,26 Mio. Euro jéhrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1,5 Planstellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich
rund 0,14 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jéhrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 1 Planstellen/Stel-
len notwendig. (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jéhrlich rund 0,09 Mio. Euro sowie Sach-
einzelkosten in Hohe von 0,02 Mio. Euro jahrlich.

Bundesamt fiir Giiterverkehr (BAG)

Beim BAG entsteht ein Erfiillungsaufwand in Hohe von 9,5 Planstellen/Stellen (1,5 hD; 4,5 gD; 3,5 mD) mit
jéhrlichen Personalkosten von 0,65 Mio. Euro und Sacheinzelkosten in Hohe von 0,24 Mio. Euro.

§§ 4a und 4b BSIG-E: Das BAG hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 1,5 Planstellen/Stellen. (0,5 hD; 0,5 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich rund
0,11 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jéhrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhdlt das Bundesamt die Befugnis, zur Abwehr von
Gefahren filir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem BAG
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung zunéchst not-
wendige Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 6
Planstellen/Stellen. (1 hD; 3 gD; 2 mD) mit Personalkosten in Hohe von jéhrlich rund 0,41 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,15 Mio. Euro jahrlich.
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§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich
rund 0,06 Mio. Euro sowie Sacheinzelkosten in Héhe von 0,02 Mio. Euro jéhrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,02 Mio. Euro jahrlich.

Bundesanstalt fiir Stralenwesen (BASt)

Bei der BASt entsteht ein Erflillungsaufwand in Héhe von 4 Planstellen/Stellen (2,5 hD; 1 gD 0,5mD) mit jéhrli-
chen Personalkosten von 0,36 Mio. Euro und Sacheinzelkosten in Héhe von 0,10 Mio. Euro jahrlich.

§§ 4a und 4b BSIG-E: Die BASt hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 0,5 Planstellen/Stellen (0,5 hD) mit Personalkosten in Hoéhe von jéhrlich rund 0,05 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jahrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhdlt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Der BASt
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung zunéchst not-
wendige Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 2
Planstellen/Stellen (1,5 hD; 0,5 gD) mit Personalkosten in Hohe von jéhrlich rund 0,19 Mio. Euro sowie
Sacheinzelkosten in Héhe von 0,05 Mio. Euro jahrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 0,5 Planstelle/Stelle (0,5 hD) mit Personalkosten in Hohe von jahrlich rund 0,05
Mio. Euro sowie Sacheinzelkosten in Héhe von 0,01 Mio. Euro jahrlich.

§ 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jahrlich rund 0,06 Mio. Euro sowie Sachein-
zelkosten in Héhe von 0,02 Mio. Euro jahrlich.

Kraftfahrt-Bundesamt (KBA)

Beim KBA entsteht ein Erfiillungsaufwand in Hohe von 11 Planstellen/Stellen (2 hD, 5,5 gD, 3,5 mD) mit jdhr-
lichen Personalkosten von 0,77 Mio. Euro und Sachkosten in Héhe von 0,27 Mio. Euro jdhrlich.

§§ 4a und 4b BSIG-E: Das KBA hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 2 Planstellen/Stellen (0,5 hD; 1 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich rund 0,15
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jéhrlich.

§ 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhdlt das Bundesamt die Befugnis, zur Abwehr von
Gefahren filir die Kommunikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem KBA
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung zunéchst not-
wendige Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 7
Planstellen/Stellen (1,5 hD; 3,5 gD; 2 mD) mit Personalkosten in Héhe von jéhrlich rund 0,50 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,17 Mio. Euro jéhrlich.

§ 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich
rund 0,06 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,02 Mio. Euro jahrlich.
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—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 gD; 0,5 mD) mit Personalkosten in Héhe von jéhrlich rund 0,06 Mio. Euro sowie Sachein-
zelkosten in Héhe von 0,02 Mio. Euro jahrlich.

Eisenbahn-Bundesamt (EBA)

Beim EBA entsteht ein Erflillungsaufwand in Hohe von 16 Planstellen/Stellen (4,5 hD, 9,5 gD, 2 mD) mit jahrli-
chen Personalkosten von 1,23 Mio. Euro und Sachkosten in Héhe von 0,40 Mio. Euro jahrlich.

—  §§ 4aund 4b BSIG-E: Das EBA hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBinahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 2,5 Planstellen/Stellen (0,5 hD; 1,5 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich rund
0,18 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,06 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhilt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem EBA
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung zunéchst not-
wendige Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusitzlicher Stellenbedarf von 11
Planstellen/Stellen (3 hD; 6,5 gD; 1,5 mD) mit Personalkosten in Héhe von jéhrlich rund 0,84 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,27 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1,5 Planstellen/Stellen (0,5 hD; 1 gD) mit Personalkosten in Hohe von jéhrlich
rund 0,12 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mio. Euro jéhrlich.

WasserstraBBen- und Schifffahrtsverwaltung des Bundes (WSV)

Bei der WSV (einschlieBlich GBWS, BAW und BfG) entsteht ein Erfiillungsaufwand in Hohe von 130 Planstel-
len/Stellen (40,5 hD, 60 gD, 29,5 mD mit jahrlichen Personalkosten von 9,90 Mio. Euro und Sachkosten in Hohe
von 3,23 Mio. Euro jéhrlich.

—  §§ 4aund 4b BSIG-E: Die WSV hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemalBinahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 20,5 Planstellen/Stellen (6,5 hD; 9,5 gD; 4,5 mD) mit Personalkosten in Hoéhe von jahrlich rund
1,57 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,51 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhilt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Der WSV
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung zunéchst not-
wendige Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusitzlicher Stellenbedarf von
95,5 Planstellen/Stellen (29,5 hD; 44 gD; 22 mD) mit Personalkosten in Hohe von jéhrlich rund 7,26 Mio.
Euro sowie Sacheinzelkosten in Hohe von 2,37 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 13 Planstellen/Stellen (4 hD; 6 gD; 3 mD) mit Personalkosten in Hohe von
jéhrlich rund 0,99 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,32 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
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notwendig (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzel-
kosten in Héhe von 0,02 Mio. Euro jéhrlich.

Bundesamt fiir Seeschifffahrt und Hydrographie (BSH)

Beim BSH entsteht ein Erflillungsaufwand in Hohe von 10,5 Planstellen/Stellen (6 hD, 4,5 gD) mit jéhrlichen
Personalkosten von 0,94 Mio. Euro und Sachkosten in Hohe 0,26 Mio. Euro jéhrlich.

—  §§ 4aund 4b BSIG-E: Das BSH hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 1,5 Planstellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in Hohe von jéhrlich rund 0,14 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem BSH
entsteht dadurch schétzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 7 Planstel-
len/Stellen (4 hD; 3 gD) mit Personalkosten in Hohe von jéhrlich rund 0,63 Mio. Euro sowie Sacheinzelkos-
ten in Hohe von 0,17 Mio. Euro jahrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (0,5 hD; 0,5 gD) mit Personalkosten in Hohe von jéhrlich rund
0,09 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,02 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfahigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mio. Euro jahrlich.

Deutscher Wetterdienst (DWD)

Beim DWD entsteht ein Erflillungsaufwand in Héhe von 22 Planstellen/Stellen (5 hD, 4,5 gD, 12,5 mD) mit
jéhrlichen Personalkosten von 1,47 Mio. Euro und Sachkosten in Hohe von 0,55 Mio. Euro jahrlich.

—  §§ 4a und 4b BSIG-E: Der DWD hat die Kontrollen und die Informationsanforderungen zu koordinieren,
die Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBinahmen zu bearbeiten oder anzu-
stoBen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbe-
darf in Hohe von 3,5 Planstellen/Stellen (1 hD; 0,5 gD; 2 mD) mit Personalkosten in Héhe von jahrlich rund
0,24 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,09 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem DWD
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 15,5 Plan-
stellen/Stellen (3,5 hD; 3 gD; 9 mD) mit Personalkosten in Hohe von jéhrlich rund 1,03 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,39 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 2 Planstellen/Stellen (0,5 hD; 0,5 gD; 1mD) mit Personalkosten in Hohe von
jéhrlich rund 0,14 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich rund 0,06 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,02 Mio. Euro jahrlich.
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Netzwerkkompetenzzentrum beim Deutschen Wetterdienst (NKZ)

Das Netzwerkkompetenzzentrum beim Deutschen Wetterdienst (DWD) ist zustdndig fiir die Kommunikations-
wege des Geschiéftsbereichs des BMVI (BMVI-WAN). Dort entsteht ein Erfiillungsaufwand in Hohe von rd. 12,5
Planstellen/Stellen (7 hD, 3,5 gD, 2 mD) mit jéhrlichen Personalkosten in Hohe von 1,08 Mio. Euro und Sach-
kosten in Hohe von 0,31 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem NKZ
entsteht dadurch schétzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 2 Planstel-
len/Stellen (1 hD; 0,5 gD; 0,5 mD) mit Personalkosten in Héhe von jéhrlich rund 0,16 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,05 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht in der NKZ ein Mehraufwand von 10,5 Planstellen/Stellen (6 hD; 3 gD; 1,5 mD) mit Personalkosten in
Hohe von jahrlich rund 0,91 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,26 Mio. Euro jahrlich.

Luftfahrt-Bundesamt (LBA)

Beim LBA entsteht ein Erfiillungsaufwand in Héhe von 13,5 Planstellen/Stellen (4 hD, 6 gD, 3,5 mD) mit jahrli-
chen Personalkosten von 1,01 Mio. Euro und Sachkosten in Hohe von 0,34 Mio. Euro jéhrlich.

—  §§ 4aund 4b BSIG-E: Das LBA hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBlenstellen der Behdrden. Hierfiir entsteht ein Personalbedarf
in Hohe von 2 Planstellen/Stellen (0,5 hD; 1 gD; 0,5 mD) mit Personalkosten in Héhe von jahrlich rund 0,15
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,05 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Dem LBA
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendigen
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusatzlicher Stellenbedarf von 9 Planstel-
len/Stellen (2,5 hD; 4 gD; 2,5 mD) mit Personalkosten in Hoéhe von jdhrlich rund 0,66 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,22 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1,5 Planstellen/Stellen (0,5 hD; 0,5 gD; 0,5mD) mit Personalkosten in Hohe von
jéhrlich rund 0,11 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jéhrlich rund 0,09 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mio. Euro jéhrlich.

Bundesamt fiir Flugsicherung (BAF)

Beim BAF entsteht ein Erfiillungsaufwand in Hohe von 2 Planstellen/Stellen (1 hD, 1 gD) mit jahrlichen Perso-
nalkosten von 0,17 Mio. Euro und Sachkosten in Héhe von 0,05 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem BAF
entsteht dadurch schéitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 1 Plan-
stelle/Stelle (0,5 hD; 0,5 gD) mit Personalkosten in Hohe von jéhrlich rund 0,09 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,02 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
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notwendig (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich rund 0,09 Mio. Euro sowie Sacheinzel-
kosten in Héhe von 0,02 Mio. Euro jéhrlich.

Bundesanstalt fiir Verwaltungsdienstleistungen (BAV)

Bei der BAV entsteht ein Erflillungsaufwand in Hohe von 3 Planstellen/Stellen (0,5 hD, 2 gD, 0,5 mD) mit jdhr-
lichen Personalkosten von 0,22 Mio. Euro und Sacheinzelkosten in Hhe von 0,07 Mio. Euro jahrlich.

—  §§ 4aund 4b BSIG-E: Die BAV hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBBnahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbedarf
in Hohe von 0,5 Planstellen/Stellen (0,5 gD) mit Personalkosten in Hohe von jéhrlich rund 0,03 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,01 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren filir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem BAV
entsteht dadurch schétzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusitzlicher Stellenbedarf von 1,5 Plan-
stellen/Stellen (0,5 hD; 1gD) mit Personalkosten in Hohe von jéhrlich rund 0,12 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,04 Mio. Euro jahrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Stérung wiederherzustellen, ist ein zusétzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich rund 0,06 Mio. Euro sowie Sachein-
zelkosten in Hohe von 0,02 Mio. Euro jahrlich.

Fernstralen-Bundesamt (FBA)

Beim FBA entsteht ein Erfiillungsaufwand in Hoéhe von 5,5 Planstellen/Stellen (2,5 hD, 2,5gD, 0,5 mD) mit jahr-
lichen Personalkosten von 0,46 Mio. Euro und Sacheinzelkosten in Héhe von 0,14 Mio. Euro jéhrlich.

—  §§ 4aund 4b BSIG-E: Das FBA hat die Kontrollen und die Informationsanforderungen zu koordinieren, die
Priifungen zu begleiten, Ergebnisse zusammenzufassen und Folgemafinahmen zu bearbeiten oder anzusto-
Ben. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behdrden. Hierfiir entsteht ein Personalbedarf
in Hohe von 1 Planstelle/Stelle (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jéhrlich rund 0,09 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,02 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behordeninterne Protokollierungsdaten auszuwerten. Dem FBA
entsteht dadurch schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige
Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusitzlicher Stellenbedarf von 2,5 Plan-
stellen/Stellen (1 hD; 1 gD; 0,5 mD) mit Personalkosten in Hohe von jéhrlich rund 0,20 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,06 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1 Planstelle/Stelle (0,5 hD; 0,5 gD) mit Personalkosten in Hohe von jéhrlich rund
0,09 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,02 Mio. Euro jéhrlich.

—  § 8b Absatz 4a BSIG-E: Um die Sicherheit und die Funktionsfihigkeit informationstechnischer Systeme
nach einer erheblichen Storung wiederherzustellen, ist ein zusitzlicher Stellenbedarf von 1 Planstelle/Stelle
notwendig (0,5 hD; 0,5 gD) mit Personalkosten in Héhe von jéhrlich rund 0,09 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,02 Mio. Euro jahrlich.

Bundesministerium fiir Wirtschaft und Energie (BMWi)

Das BMWi ist als oberste Bundesbehdrde mit seinem Geschéftsbereich fiir alle Bereiche der deutschen, europii-
schen und internationalen Wirtschaftspolitik zustindig.

Beim BMWi selbst entsteht ein Erfiilllungsaufwand in Hohe von 17 Planstellen/Stellen (1 hD; 14 gD; 2 mD) mit
jahrlichen Personalkosten in Hohe von 1,18 Mio. Euro und Sacheinzelkosten in Hohe von 0,42 Mio. Euro jéhrlich.
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—  §§ 4aund 4b BSIG-E: Im BMWi sowie im Geschiftsbereich sind die Kontrollen und die Informationsanfor-
derungen zu koordinieren, die Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemaBnahmen
zu bearbeiten oder anzustoflen. Dies gilt fiir alle Niederlassungen und Auflenstellen der Behorden mit Aus-
nahme der BNetzA, die aufgrund ihres speziellen Aufgabenspektrums in Bezug auf den Vollzug dieses Ge-
setzes gesondert dargestellt wird. Fiir BMWI und die iibrigen Behorden im Geschéftsbereich entsteht ein
Personalbedarf in Hohe von 4 Planstellen/Stellen (1 hD, 3 gD) mit Personalkosten in Héhe von jéhrlich 0,31
Mio. Euro sowie Sacheinzelkosten in Hohe von 0,10 Mio. Euro jéhrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren flir die Kommunikationstechnik behérdeninterne Protokolldaten auszuwerten. Im BMWi und im
Geschiftsbereich mit Ausnahme der gesondert dargestellten BNetzA entsteht durch die verldngerte Spei-
cherfrist der Daten, die fiir die Verarbeitung zunichst notwendigen Pseudonymisierung und die sonstigen
geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 13 Planstellen/Stellen (11 gD, 2 mD) mit Perso-
nalkosten in Hohe von jdhrlich 0,87 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,32 Mio. Euro jahrlich.

Bundesnetzagentur (BNetzA)

Die BNetzA ist als oberste deutsche Regulierungsbehorde zustindig fiir die Aufrechterhaltung und die Férderung
des Wettbewerbs in den Netzmérkten. Dort entsteht ein Erfiillungsaufwand in Hohe von rund 34 Planstellen/Stel-
len (3,5 hD, 18,5 gD, 12 mD) mit jéhrlichen Personalkosten in Hohe von 2,26 Mio. Euro und Sacheinzelkosten
in Hohe von 0,84 Mio. Euro jéhrlich.

—  §§ 4aund 4b BSIG-E: Die BNetzA hat die Kontrollen und die Informationsanforderungen zu koordinieren,
die Priifungen zu begleiten, Ergebnisse zusammenzufassen und FolgemafBnahmen zu bearbeiten oder anzu-
stoBBen. Dies gilt fiir alle Niederlassungen und AuBenstellen der Behorden. Hierfiir entsteht ein Personalbe-
darf in Hohe von 4,5 Planstellen/Stellen (2 gD, 2,5 mD) mit Personalkosten in Hohe von jahrlich 0,27 Mio.
Euro sowie Sacheinzelkosten in Hohe von 0,11 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSIG erhilt das BSI die Befugnis, zur Abwehr von Gefahren fiir die
Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Der BNetzA entsteht dadurch
schitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung notwendige Pseudonymisierung
und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 21 Planstellen/Stellen (2,5 hD,
10 gD, 8,5 mD) mit Personalkosten in Héhe von jahrlich 1,39 Mio. Euro sowie Sacheinzelkosten in Hohe
von 0,52 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 2,5 Planstellen/Stellen (1 hD, 1,5 gD) mit Personalkosten in Héhe von jéhrlich
0,21 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,06 Mio. Euro jéhrlich.

—  § 109 TKG-E: Die Aufgabenerweiterung im Rahmen der Uberpriifung von Sicherheitskonzepten von Tele-
kommunikationsnetzbetreibern oder Anbietern von Telekommunikationsdiensten erfordert bei der Aufrecht-
erhaltung der aktuellen Stichprobensystematik und der Frequenz der Besuche einen zusétzlichen Personal-
bedarf von 5 Planstellen/Stellen (4 gD, 1 mD) mit Personalkosten in H6éhe von jahrlich rund 0,33 Mio. Euro
sowie Sacheinzelkosten in Hohe von 0,12 Mio. Euro jéhrlich.

— § 11 Absatz 1e EnWG-E: Betreiber von Energieversorgungsnetzen und Energieanlagen, die als Kritische
Infrastruktur bestimmt wurden, haben dem BSI die Erfiillung bestimmter Anforderungen nachzuweisen. Das
BSI hat die hierfiir eingereichten Nachweisdokumente unverziiglich an die Bundesnetzagentur weiterzulei-
ten. Durch die Beteiligung entsteht der Bundesnetzagentur ein zusétzlicher Personalbedarf von einer 1 Plan-
stelle/Stelle (1 gD) mit Personalkosten in Hohe von jahrlich 0,07 Mio. Euro sowie Sacheinzelkosten in Hohe
von 0,02 Mio. Euro jahrlich.

Bundeskanzleramt (BKAmt)

Beim Bundeskanzleramt entsteht ein Erfiillungsaufwand in Hohe von 5,0 Planstellen/Stellen (2,0 hD; 2,0 gD, 1,0
mD) mit jahrlichen Personalkosten von 0,40 Mio. Euro und Sacheinzelkosten in Héhe von 0,12 Mio. Euro jahr-
lich.
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—  §§ 4aund 4b BSIG-E: Das BKAmt hat die Kontrollen und die Informationsanforderungen intern zu koordi-
nieren, die Priifungen zu begleiten, Ergebnisse zusammenzutragen und FolgemaBinahmen zu bearbeiten oder
anzustoBBen. Dies gilt fiir alle Liegenschaften. Hierfiir entsteht ein Personalbedarf in Hohe von 1 Plan-
stelle/Stelle. (0,5 hD, 0,5 mD) mit Personalkosten in Hohe von jahrlich 0,08 Mio. Euro sowie Sacheinzel-
kosten in Hohe von 0,03 Mio. Euro jahrlich.

—  § 5a BSIG-E: Mit der Neufassung des BSI-Gesetzes erhélt das Bundesamt die Befugnis, zur Abwehr von
Gefahren fiir die Kommunikationstechnik behdrdeninterne Protokollierungsdaten auszuwerten. Dem
BKAmt entsteht dadurch schéitzungsweise durch die Speicherfrist der Daten, die fiir die Verarbeitung not-
wendige Pseudonymisierung und die sonstigen geforderten Zuarbeiten ein zusétzlicher Stellenbedarf von 2,5
Planstellen/Stellen. (0,5 hD; 1,5 gD; 0,5 mD) mit Personalkosten in Hohe von jédhrlich 0,18 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,06 Mio. Euro jéhrlich.

—  § 8 Absatz 1 und Absatz 1a BSIG-E: Fiir die Umsetzung der nach § 8 Absatz 1 BSIG-E im Einvernehmen
festgelegten Mindeststandards sowie die Uberwachung und Kontrolle ihrer Einhaltung nach Absatz 1a ent-
steht ein Mehraufwand von 1,5 Planstellen/Stellen (1 hD; 0,5 gD) mit Personalkosten in Héhe von jahrlich
0,14 Mio. Euro sowie Sacheinzelkosten in Hohe von 0,04 Mio. Euro jahrlich.

Bundesnachrichtendienst (BND)

—  § 9b BSIG-E: Die Verwendung kritischer Komponenten ist durch den Betreiber einer Kritischen Infrastruk-
tur vor der Inbetriecbnahme anzuzeigen. Die Inbetriebnahme der Komponenten kann durch das BMI im Ein-
vernehmen mit dem zusténdigen Ressort untersagt werden. Die Mitwirkungspflichten im Rahmen der in § 9b
BSIG-E vorgesehenen Untersagung und/oder Garantieerklarung erfordern einen zusétzlichen Personalbedarf
von 12 Planstellen/Stellen (7 hD; 5 gD) mit Personalkosten in Hohe von jdhrlich 1,08 Mio. Euro sowie
Sacheinzelkosten in Hohe von 0,30 Mio. Euro jahrlich.

5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Die Cyber- und Informationssicherheit fiir Verbraucherinnen und Verbraucher wird erhdht. Die ausdriickliche
Aufnahme des Verbraucherschutzes in den Aufgabenkatalog des Bundesamtes tragt der wachsenden Bedeutung
der Cyber- und Informationssicherheit fiir Verbraucherinnen und Verbraucher — insbesondere durch die steigende
Vernetzung privater Haushalte und die Verbreitung vernetzter Verbraucherprodukte — Rechnung. Der ganzheitli-
che Verbraucherschutz beschriankt sich jedoch nicht auf MaBnahmen, die sich unmittelbar an Verbraucherinnen
und Verbraucher richten und auf die Vermittlung von Risikobewusstsein, Beurteilungsfahigkeit und Losungs-
kompetenz gerichtet sind, sondern umfasst u. a. auch das Eintreten fiir die Verbraucherbelange gegeniiber Her-
stellern und die Foérderung von Forschungsvorhaben mit Verbraucherschutzbezug.

Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungsrelevanz. Die weitere Stirkung
der Cyber- und Informationssicherheit betrifft sowohl mittelbar als auch unmittelbar Frauen und Méanner gleich-
ermalen. § 1 Absatz 2 des Bundesgleichstellungsgesetzes, der verlangt, dass Rechts- und Verwaltungsvorschrif-
ten des Bundes die Gleichstellung von Frauen und Méannern auch sprachlich zum Ausdruck bringen sollen, wurde
in die Entwicklung der Gesetzesformulierung miteinbezogen. Gleichzeitig wurde aber auch die Diktion der je-
weils zu dndernden Stammgesetze mitberiicksichtigt.

Demographische Auswirkungen des Vorhabens — unter anderem auf die Geburtenentwicklung, Altersstruktur,
Zuwanderung, regionale Verteilung der Bevolkerung oder das Generationenverhéltnis — sind nicht zu erwarten.

VII.  Befristung; Evaluierung

Eine Evaluierung ist vorgesehen (Artikel 6).
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B. Besonderer Teil

Zu Artikel 1 (Anderung des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informationstechnik
(BSIG))

Zu Nummer 1

Zu Buchstabe a

Der derzeitige Wortlaut des § 2 Absatz 3 BSIG zur Definition der Kommunikationstechnik des Bundes umfasst
bisher nicht die behdrdeninterne Kommunikation oder den behérdeninternen Datenaustausch. Zudem werden die
fiir den technischen Betrieb relevanten Daten und Datenverarbeitungsvorgénge, wie etwa Erzeugung und Inhalt
der Protokollierungsdaten von Clients und Servern oder systemrelevanten Programmen, Datenverarbeitungsvor-
géange nicht erfasst. Diese Bereiche sind jedoch, genauso wie die Informationstechnik zur Kommunikation und
der Datenaustausch der Behorden untereinander oder mit Dritten, gleichermal3en Angriffsziele. Durch die Einbe-
ziehung dieser Bereiche steigt das Sicherheitsniveau insgesamt, da mehr Detektionsmoglichkeiten geschaffen
werden. Somit wird insbesondere die Detektion von zielgerichteten und nachrichtendienstlichen Angriffen ver-
bessert. Regelungen iiber den Geheimschutz bleiben unberiihrt.

Zu Doppelbuchstabe aa

Kommunikationstechnik, die im Rahmen des Digitalfunks der Behdrden und Organisationen mit Sicherheitsauf-
gaben (BOS) im Eigentum von nicht dem Bund zuzuordnenden Nutzern steht, ist nicht Kommunikationstechnik
des Bundes im Sinne von § 2 Absatz 3 Satz 1 BSIG.

Zu Doppelbuchstabe bb

Das Bundesverfassungsgericht wurde in § 2 Absatz 3 Satz 2 BSIG bisher unter den Begriff der ,,Bundesgerichte*
gefasst und nicht namentlich genannt. Der besonderen verfassungsrechtlichen Stellung des Bundesverfassungs-
gerichts wird durch die Aufnahme in die Aufzihlung der Verfassungsorgane Rechnung getragen. Die Anderung
dient der Klarstellung der vollstdndigen Gleichstellung mit den iibrigen genannten Verfassungsorganen fiir die
Zwecke dieser Norm.

Zu Buchstabe b

Aufgrund verdnderter Angriffsszenarien wird der Begriff der Protokollierungsdaten eingefiihrt und in § 2 Ab-
satz 8a legaldefiniert.

Protokollierungsdaten dokumentieren technische Ereignisse und Zusténde innerhalb eines IT-Systems, die tat-
sachliche Anhaltspunkte fiir die Erkennung und Analyse laufender und die Rekonstruktion vergangener Angriffe
auf die Informations- und Kommunikationstechnik des Bundes liefern konnen. Protokollierungsdaten von IT-
Systemen werden auch als Log-Daten bezeichnet. Sie entstehen automatisiert durch die auf dem IT-System lau-
fenden Prozesse.

Protokollierungsdaten dienen der Erkennung, Eingrenzung oder Beseitigung von Stérungen oder Fehlern bei der
Kommunikationstechnik des Bundes oder der Erkennung, Eingrenzung oder Beseitigung von Angriffen auf die
Kommunikationstechnik des Bundes. Inhaltsdaten sind daher regelmiBig keine Protokollierungsdaten. Die
Zweckbestimmung schlieB3t das Erstellen von Nutzerprofilen aus. Eine Auswertung von Kommunikationsinhalten
von Nutzern ist nicht Gegenstand der Protokollierungsdatenverarbeitung.

Protokollierungsdaten umfassen insbesondere die Protokollierung auf Ebene des Betriebssystems, also Zustidnde
von Prozessen, Verdnderungen an Konfigurationen sowie Verbindungsaufbauten zu anderen Systemen. Zudem
sind es Daten von Systemprozessen und Programmen.

Der iiberwiegende Teil der Protokollierungsdaten weist keinen Personenbezug auf. Zu den typischen personen-
bezogenen Protokollierungsdaten, die fiir die Analyse von technischen Ereignissen wie Start und Ende eines Pro-
gramms von Bedeutung sind, gehoren etwa Benutzerkennung, Hostname/Name des Endsystems, Anschlussken-
nungen des Endsystems und die Geréteadresse (MAC-Adresse).
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Aliase wie die Benutzerkennung oder behdrdeninterne IP-Adressen sind fiir das Bundesamt grundsitzlich pseu-
donym, da die Auflésungen dem Bundesamt nicht bekannt sind.

Mit der Verarbeitung von Protokollierungsdaten lassen sich unter anderem weit verbreitete Trojaner wie etwa die
Schadsoftware ,,Emotet besser erkennen. Durch diese wird dem Opfer per E-Mail beispielsweise ein manipu-
liertes Word-Dokument zugestellt, das bei seinem Offnen den Prozess ,,Powershell* ausfiihrt, welcher wiederum
weitere Schadfunktionen nachliddt und startet. Anhand der Protokollierungsdaten wird etwa sichtbar, dass eine
Datei in Word geoffnet wird. Word wiederum startet den Prozess ,,Powershell®, der seinerseits Aktionen durch-
fiihrt. Allein die Tatsache, dass ,,Powershell von Word gestartet wird, ist bereits ein verddchtiges Verhalten, das
auf ein Schadprogramm hindeutet. Die Inhalte des Dokuments werden nicht erhoben.

Die Nutzung von Protokollierungsdaten ist zudem das zweckmaBigste Mittel bei der Erkennung sogenannter Ad-
vanced Persistent Threats (APT). Hier handelt es sich um komplexe Angriffe (oftmals von fremden Nachrichten-
diensten), deren Spuren regelmifBig nur in den Protokollierungsdaten zu finden sind.

Protokollierungsdaten werden u. a. ndher in der Protokollierungsrichtlinie Bund beschrieben, die Bestandteil des
auf § 8 beruhenden Mindeststandards ,,Protokollierung und Detektion® ist.

Zu Buchstabe ¢

IT-Produkte sind moglichst weitgehend zu definieren, da sich Sicherheitsliicken in verschiedensten Komponenten
ergeben konnen. Relevant sind sowohl die Hardware an sich als auch die eingesetzte Software, welche das Funk-
tionieren der Hardware erst bedingt. Mit § 8a Absatz 1a bis 1¢ werden die Betreiber Kritischer Infrastrukturen
verpflichtet, Systeme zur Angriffserkennung einzurichten. Mit § 2 Absatz 9b wird der Begriff des Systems zur
Angriffserkennung definiert.

Zu Buchstabe d

Die Regelung ergénzt die klassischen KRITIS-Sektoren nach Absatz 10 um den Sektor Siedlungsabfallentsor-
gung. Aufgabe der Entsorgung von Siedlungsabfillen ist es, die anfallenden Abfille zu sammeln und anschlieBend
so zu beseitigen oder zu verwerten, dass es dabei nicht zu einer Gefdhrdung der Bevdlkerung und Umwelt kommt.
Ein Ausfall oder eine Beeintridchtigung dieser Dienstleistung fiihrt, &hnlich wie bei der Abwasserentsorgung, so-
wohl zu einem kurzfristigen Anstieg der Seuchengefahr als auch zu einer Verschmutzung der Umwelt mit gefahr-
lichen Stoffen. Ihr Ausfall fiihrt damit sowohl kurz- als auch langfristig zu einer gesundheitlichen Gefahrdung der
Bevolkerung.

Zu Buchstabe e

Die Regelungen ergéinzen die Definition der Kritischen Infrastrukturen in § 2 Absatz 10 BSIG und der digitalen
Dienste in § 2 Absatz 11 BSIG.

§ 2 Absatz 13 definiert kritische Komponenten. Diese sind IT-Produkte, die in Kritischen Infrastrukturen einge-
setzt werden und die von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil Stérungen der
Verfiigbarkeit, Integritdt, Authentizitit und Vertraulichkeit dieser IT-Produkte zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfahigkeit Kritischer Infrastrukturen oder zu Gefdhrdungen fiir die 6f-
fentliche Sicherheit fiihren kdnnen. Kritische Komponenten im Sinne dieses Gesetzes sind aber nur solche Kom-
ponenten, die entweder direkt auf Grund eines Gesetzes als solche bestimmt werden oder solche, die kritische
Funktionen realisieren, aus denen sich auf Grund eines Gesetzes kritische Komponenten ableiten lassen. Fiir den
Bereich der Kritischen Infrastrukturen, die ein 6ffentliches Telekommunikationsnetz betreiben oder 6ffentlich
zugingliche Telekommunikationsdienste erbringen, legt beispielsweise § 109 Absatz 6 des Telekommunikations-
gesetzes fest, dass die Bundesnetzagentur im Einvernehmen mit dem BSI und der oder dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit in einem Katalog von Sicherheitsanforderungen bestimmt, wel-
che Funktionen in diesem Bereich kritisch im Sinne des BSIG sind. Komponenten, welche die in dem Katalog
von Sicherheitsanforderungen aufgefiihrten Funktionen realisieren, sind damit kritische Komponenten im Sinne
des § 2 Absatz 13 BSIG. Fiir kritische Komponenten in den iibrigen Sektoren Kritischer Infrastrukturen kann eine
Festlegung kiinftig gesetzlich erfolgen — entweder durch direkte Bestimmung oder iiber eine dem Katalog von
Sicherheitsanforderungen nach § 109 Absatz 6 des Telekommunikationsgesetzes entsprechende Bestimmung
iiber kritische Funktionen. Solange weder eine direkte noch eine abgeleitete Bestimmung erfolgt ist, gibt es fiir
andere Sektoren als den Sektor Informationstechnik und Telekommunikation keine kritischen Komponenten.
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§ 2 Absatz 14 regelt Unternechmen im besonderen 6ffentlichen Interesse. Zu diesen gehdren nach Satz 1 Num-
mer 1 Riistungshersteller sowie Hersteller von IT-Produkten fiir die Verarbeitung staatlicher Verschlusssachen.
Grund dafiir ist, dass ein Ausfall der Herstellungs- und Entwicklungstitigkeiten dieser Unternehmen wesentliche
Sicherheitsinteressen der Bundesrepublik Deutschland gefdhrden konnte. Erhebliche Stérungen der IT-Systeme
dieser Unternehmen sollen dem Bundesamt daher mitgeteilt werden. Zu den Unternehmen nach Satz 1 Nummer 2
gehoren solche, die nach ihrer inldndischen Wertschdpfung zu den groBten Unternehmen in Deutschland gehoren
und daher von erheblicher volkswirtschaftlicher Bedeutung fiir die Bundesrepublik Deutschland sind. Grund dafiir
ist, dass auch Ausfall und Stérung der Geschéftstitigkeit einzelner Unternehmen, die nicht Betreiber Kritischer
Infrastrukturen im Sinne dieses Gesetzes sind, von gesamtgesellschaftlicher Bedeutung sein konnen. Das ist zum
Beispiel dann der Fall, wenn die IT-Systeme eines der grofiten Unternehmen Deutschlands nach inlédndischer
Wertschopfung durch einen Cyberangriff oder durch anderweitige IT-Storung derart gestdrt werden, dass das
Unternehmen seiner Geschéftstitigkeit fiir einen lingeren Zeitraum nicht nachgehen kann. Die Berechnung der
inldndischen Wertschopfung wird dabei in einer Rechtsverordnung im Einzelnen festgelegt. In der Rechtsverord-
nung werden dafiir abstrakt-generelle Kriterien verbindlich vorgegeben, nach denen Unternehmen selbst feststel-
len konnen, ob sie Unternechmen im besonderen 6ffentlichen Interesse im Sinne von § 2 Absatz 14 Satz 1 Num-
mer 2 sind. Die Berechnungsmethodik und auch die erfassten Unternehmen sollen sich dabei an dem Gutachten
der Monopolkommission nach § 44 Absatz 1 GWB (sog. Hauptgutachten) in der derzeitigen Fassung orientieren.
Darin werden die einhundert gro3ten Unternehmen Deutschlands nach inléndischer Wertschopfung ermittelt, wo-
bei die Berechnung mithilfe der ,,direkten Wertschopfungsstaftel” erfolgt. Demnach wird die inldndische Wert-
schopfung anhand bestimmter Unternehmenskennzahlen ermittelt und ein Schwellenwert fiir eine nach dieser
Methodik ermittelte inlindische Wertschdpfung in der Rechtsverordnung ausgewiesen, bei dessen Uberschreitung
das entsprechende Unternehmen ein Unternehmen im besonderen 6ffentlichen Interesse darstellt. Unternehmen
konnen selbst anhand der Berechnungsmethodik und des Schwellenwerts bei Kenntnis der entsprechenden Un-
ternehmenskennzahlen ermitteln, ob sie von der Regelung betroffen sind.

Die neue Kategorie der Unternehmen im besonderen dffentlichen Interesse hat zwar eine grofle Bedeutung in
Bezug auf die IT-Sicherheit in Deutschland, jedoch ist diese im direkten Vergleich zu Betreibern Kritischer Inf-
rastrukturen deutlich abgestuft. Sowohl die hier neu eingefiihrte Definition fiir Unternehmen im besonderen 6f-
fentlichen Interesse als auch die sich daraus ergebenden Rechtsfolgen fiir die betroffenen Unternehmen sind nicht
mit denen von Betreibern Kritischer Infrastrukturen vergleichbar. Die neu eingefiihrten Verpflichtungen fiir diese
Unternehmen bleiben dementsprechend deutlich hinter den Pflichten fiir die Betreiber Kritischer Infrastrukturen
nach diesem Gesetz zuriick. Um Unternehmen, die wegen ihrer Eigenschaft als Betreiber einer Kritischen Infra-
struktur bereits hoheren Schutzanforderungen unterliegen, nicht unnétig zu belasten, gilt ein Unternehmen nicht
als Unternehmen im besonderen 6ffentlichen Interesse im Sinne dieses Gesetzes, wenn es Betreiber einer Kriti-
schen Infrastruktur ist (vgl. § 2 Absatz 14). Zu den Unternehmen nach Satz 1 Nummer 3 gehoren die Betreiber
von Betriebsbereichen der oberen Klasse im Sinne der Zwolften Verordnung zur Durchfithrung des Bundes-Im-
missionsschutzgesetzes (Storfallverordnung). Diese Verordnung dient dem Schutz von Mensch und Umwelt vor
den Folgen plétzlich auftretender Storfalle bei technischen Anlagen durch Austritt gefahrlicher Stoffe. Da be-
troffene Unternehmen nach der Storfallverordnung ohnehin bereits nach § 9 der Storfallverordnung einen Sicher-
heitsbericht vorlegen miissen, sieht dieses Gesetz fiir diese Unternehmen noch weniger Verpflichtungen vor als
fiir Unternehmen im besonderen 6ffentlichen Interesse nach den Nummern 1 und 2.

Zu Nummer 2

Soweit personenbezogene Daten betroffen sind, bleibt bei der Aufgabenwahrnehmung und bei MaBinahmen des
Bundesamtes die abschlieBende Zustindigkeit der Datenschutzbehdrden durch die Anderungen unberiihrt.

Zu Buchstabe a
Es handelt sich lediglich um eine redaktionelle Anpassung.

Zu Buchstabe b

Die Erginzung bezieht sich auf die Wahrnehmung der Aufgaben und Befugnisse des Bundesamtes als nationale
Behorde fiir die Cybersicherheitszertifizierung im Sinne des Artikels 58 der Verordnung (EU) 2019/881 vom 17.
April 2019.
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Zu Buchstabe ¢

Die Anpassung dient der Klarstellung, dass es auch Aufgabe des BSI ist, gerade im Zusammenhang mit dem
Verbraucherschutz, die genannten Adressaten zu informieren. Ferner wird mit dem letzten Halbsatz in § 3 Ab-
satz 1 Satz 2 Nummer 14 BSIG-E klargestellt, dass das BSI in dieser Aufgabe nicht eingeschrénkt wird.

Zu Buchstabe d

Mit der Regelung wird das Vorhaben des Koalitionsvertrags der 19. Legislaturperiode umgesetzt, den Verbrau-
cherschutz im Bereich der Sicherheit in der Informationstechnik als zusétzliche Aufgabe des BSI zu etablieren.
Die ausdriickliche Aufnahme des Verbraucherschutzes in den Aufgabenkatalog des § 3 BSIG trégt der wachsen-
den Bedeutung der Cyber- und Informationssicherheit fiir Verbraucherinnen und Verbraucher, insbesondere durch
die steigende Vernetzung privater Haushalte und die Verbreitung vernetzter Verbraucherprodukte, Rechnung. Der
Schutz der Verbraucherinnen und Verbraucher stirkt zugleich die Sichtbarkeit des BSI als biirger- und verbrau-
cherorientierte Cybersicherheitsbehorde im nationalen Bereich.

Das BSI kann mit seiner technischen Expertise und breiten Erfahrung im Bereich des anwenderbezogenen Schut-
zes der Informationssicherheit einen wichtigen Beitrag zum Schutz der Verbraucherinnen und Verbraucher vor
Gefahren fiir die Sicherheit der von ihnen eingesetzten Informationstechnik leisten.

Bereits nach geltendem Recht ist es Aufgabe des BSI, die Anwender, also auch Verbraucherinnen und Verbrau-
cher, nach § 3 Absatz 1 Satz 2 Nummer 14 BSIG in Fragen der Sicherheit in der Informationstechnik zu beraten,
zu warnen und zu sensibilisieren. Hierzu stehen dem BSI insbesondere die Befugnisse der §§ 7, 7a BSIG zur
Warnung, Empfehlung und Untersuchung auf dem Markt bereitgestellter oder zur Bereitstellung vorgesehener
informationstechnischer Produkte und Systeme zur Verfiigung.

Der Verweis in § 3 Absatz 1 Satz 2 Nummer 14a BSIG-E auf § 3 Absatz 1 Satz 2 Nummer 14 BSIG stellt klar,
dass die Beratung, Information und Warnung von Verbraucherinnen und Verbrauchern in Fragen der IT-Sicher-
heit substantieller Bestandteil der Verbraucherschutzaufgabe des BSI ist. Hierdurch kann das BSI seine auf alle
Anwender bezogenen Aufgaben und Befugnisse zielgruppenspezifisch auf die Belange der Verbraucherinnen und
Verbraucher bzw. auf verbrauchernahe Produkte und Dienste fokussieren und ausbauen. Hierzu zéhlen u. a. sta-
tiondre und mobile Betriebssysteme (Windows 10, I0OS, Android), Programme und Apps, Online-Dienste (Home-
banking, E-Mail, Hosting-Dienste, Teamviewer), Soziale Netze (z. B. Facebook, Whatsapp), Streaming-Dienste
(z. B. Spotify, Netflix), Cloud-Dienste (z. B. Dropbox, Onedrive), [oT (z. B. Alexa, GoogleHome, Smart Home),
Hardware-Konsumentenprodukte (z. B. Smartphone, Smart-TV) oder Hardware (z. B. Chips, Grafikkarten).

Ein ganzheitlicher Verbraucherschutz im Bereich der Sicherheit in der Informationstechnik beschrénkt sich je-
doch nicht auf Mallnahmen, die sich unmittelbar an Verbraucherinnen und Verbraucher richten und auf die Ver-
mittlung von Risikobewusstsein, Beurteilungsfahigkeit und Losungskompetenz gerichtet sind, sondern umfasst
u. a. auch das Eintreten fiir die Verbraucherbelange und die Sicherstellung der IT-Sicherheit gegeniiber Herstel-
lern oder die Foérderung von Forschungsvorhaben mit Verbraucherschutzbezug. Insbesondere das Eintreten ge-
geniiber den Herstellern von IT-Produkten hinsichtlich IT-Sicherheit und das konsequente Mitdenken der Her-
steller der IT-Sicherheit bei Entwicklung und Gestaltung der Produkte und Dienste (,,security by design‘) bietet
einen guten Verbraucherschutz. Im Gegensatz zu Verbraucherschutzverbinden ist das BSI jedoch keine Organi-
sation zur ausschlieBlichen Vertretung und Durchsetzung von Verbraucherinteressen, sondern hat als nationale
Cybersicherheitsbehdrde die Interessen aller Stakeholder aus Staat, Wirtschaft und Zivilgesellschaft zu beriick-
sichtigen.

Zur Umsetzung des Verbraucherschutzes im Bereich der Sicherheit in der Informationstechnik soll das BSI mit
den Verbraucherorganisationen und weiteren Partnern im Bereich des (digitalen) Verbraucherschutzes eng zu-
sammenarbeiten. Als Malnahmen fiir eine effektive Umsetzung des Verbraucherschutzes im Bereich der Sicher-
heit in der Informationstechnik kommen insbesondere folgende MaBinahmen des BSI in Betracht:

—  Beratung und Information von Herstellern von Verbraucherprodukten, um bereits bei der Entwicklung und
Gestaltung der Produkte und Dienste das konsequente Mitdenken der IT-Sicherheit (,,security by design)
zu erreichen.

—  Systematische Marktbeobachtung im Bereich Verbraucherprodukte und -dienste (internetfihige IT-Systeme
und Online-Dienste) im Hinblick auf Fragen der IT-Sicherheit. Hierdurch wird das BSI in die Lage versetzt,
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aktuelle Marktentwicklungen zu identifizieren und basierend hierauf auch Prognosen im Hinblick auf zu-
kiinftige Trends, Entwicklungen und Auswirkungen auf Verbraucher treffen zu konnen. Die Ergebnisse der
Marktbeobachtung stellen die Grundlage fiir weitergehende Sicherheitstests und -analysen dar.

—  Definition des Stands der Technik fiir IT-Produktkategorien und Dienste im Verbraucherbereich. Der Stand
der Technik wird durch das BSI kontinuierlich weiter gepflegt und aktualisiert.

—  Sicherheitstests und -analysen mit dem Schwerpunkt , IT-Sicherheitsrisiken fiir Verbraucherinnen und Ver-
braucher. Durch Sicherheitstests und -analysen von auf dem Markt bereitgestellten IT-Produkten und Sys-
temen kann das BSI aktuelle IT-Sicherheitsrisiken fiir Verbraucherinnen und Verbraucher identifizieren.
Zum anderen konnen Sicherheitstests und -analysen zur stichprobenartigen Uberpriifung beziiglich der Ein-
haltung der Anforderungen nach dem zuvor definierten Stand der Technik dienen.

—  Um das Problembewusstsein und die Aufmerksamkeit fiir die Belange der Informationssicherheit zu erho-
hen, soll das BSI seine Beratungs- und Unterstiitzungsangebote, beispielsweise mit einer zielgruppenspezi-
fischen Sensibilisierungskampagne fiir Verbraucher, intensivieren. Insbesondere kann es auf Basis der Er-
gebnisse von Marktbeobachtung, Sicherheitstests und technischen Bewertungen sowie eines durch das BSI
definierten Standes der Technik Verbrauchern allgemeine Empfehlungen zur sicheren Nutzung von infor-
mationstechnischen Produkten und Diensten geben und vor Gefahren im Zusammenhang mit konkreten in-
formationstechnischen Produkten und Diensten sowie vor Herstellern warnen. Hierbei soll auf eine Abstim-
mung mit bereits vorhandenen MaBnahmen der Verbraucherinformation geachtet werden.

—  Erginzung des BSI-Biirger-Angebots um eine Verbraucherschutz-Online-Plattform, auf der Verbraucherin-
nen und Verbraucher auf Empfehlungen, Warnungen und Informationen des BSI zugreifen und sich umfas-
send zu den fiir sie relevanten Themen der Cyber-Sicherheit informieren kénnen. Die Plattform dient zudem
als Kommunikationsschnittstelle zu den Verbraucherinnen und Verbrauchern. Es soll darauf geachtet wer-
den, dass auch bereits vorhandene Strukturen und Plattformen zur Verbraucherinformation genutzt bezie-
hungsweise mit einbezogen werden.

—  Aufnahme eines kontinuierlichen Verbraucherschutzdialogs zwischen BSI, Herstellern und Diensteanbie-
tern, um einen frithzeitigen und steten Austausch zur Realisierung eines hochstmdglichen Schutzniveaus der
IT-Sicherheit bei Verbraucherprodukten zu erreichen. Hierzu nutzt das BSI seine Erfahrungen aus der Markt-
beobachtung, den Sicherheitstests und -analysen sowie dem Dialog mit den iibrigen im Verbraucherschutz
titigen Akteuren.

—  Angebot eines IT-Sicherheitskennzeichens fiir verbrauchernahe Produkte und Dienste zur Erhohung der Ver-
brauchertransparenz und zur Férderung der Sicherheit in der Informationstechnik. Das Angebot eines Kenn-
zeichens flir IT-Sicherheit kann Verbraucherinnen und Verbrauchern die Auswahl eines IT-Produktes oder
eines Online-Dienstes erleichtern, indem fiir sie auf einen Blick feststellbar ist, welches IT-Produkt oder
welcher Dienst welches konkrete Sicherheitsniveau aufweist. Hierdurch kann der Markt fiir sichere IT-Sys-
teme und Online-Dienste (z. B. Cloud-Dienste) positiv beeinflusst werden, so dass indirekt zugunsten der
Verbraucher ein Beitrag dazu geleistet wird, das Sicherheitsniveau insgesamt zu steigern. Zudem wird ein
sichtbares Giitesiegel oder Kennzeichen auch zu einer Sensibilisierung der Verbraucher und damit zu einem
Bewusstsein fiir IT-Sicherheit fithren.

—  Unterstlitzung von Abmahnungen und Klagen bei verbraucherrechtswidrigen Praktiken durch das BSI. Das
BSI unterstiitzt mit seiner fachlichen Expertise im Bereich der IT-Sicherheit Abmahnungen und Klagen bei
verbraucherrechtswidrigen Praktiken nach dem Unterlassungsklagegesetz (UKlaG) bzw. dem Gesetz gegen
unlauteren Wettbewerb (UWG). GemaB § 7a Absatz 2 BSIG darf das BSI informationstechnische Produkte
untersuchen und die hieraus gewonnenen Erkenntnisse u. a. auch den im UKIaG genannten Stellen zur Ver-
fligung stellen. Ebenso darf das BSI diese Stellen in Fragen der Sicherheit der Informationstechnik beraten.
Im Ergebnis kann das BSI somit die im UKlaG genannten Stellen bei der Durchsetzung von Anspriichen
gegen verbraucherrechtswidrige Praktiken im Bereich der IT-Sicherheit beraten und unterstiitzen.

—  Forderung fremder Projekte zum Verbraucherschutz im Bereich der Informationssicherheit und Durchfiih-
rung von eigenen Forschungsprojekten zum Verbraucherschutz im Bereich IT-Sicherheit.
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Zu Buchstabe e

Die bestehenden Pflichten zur Meldung von Stérungen werden auf weitere Teile der Wirtschaft ausgeweitet. In
der Folge sind auch die Aufgaben des BSI anzupassen.

Zu Buchstabe f
Es handelt sich um eine redaktionelle Anpassung wegen der Ergdnzung weiterer Aufgaben.

Zu Buchstabe g

Mit der neu eingefligten Nummer 19 in § 3 Absatz 1 Satz 2 BSIG wird die Zustdndigkeit des BSI fiir die Ent-
wicklung von Vorgaben sowie die abschlieBende Bewertung von Identifizierungs- und Authentisierungsverfahren
unter dem Gesichtspunkt der Informationssicherheit gesetzlich klargestellt. Diese sicherheitstechnisch relevanten
Verfahren bediirfen gerade mit Blick auf die Vorgaben der eIDAS-VO auf EU-Ebene einer Konkretisierung sowie
abschlieBenden Bewertung im nationalen Kontext, um eine sichere, nutzerfreundliche und insbesondere einheit-
liche Ausgestaltung zu gewéhrleisten. Das BSI ist Kraft seines gesetzlichen Auftrags innerhalb der Bundesver-
waltung fiir diesen Bereich zustdndig, da der Gesetzgeber mit der Biindelung der Fachkompetenz des Bundes im
Bereich der Informationssicherheit beim BSI (§ 1 Satz 2 BSIG) gerade das Ziel verfolgt hat, eine einheitliche
Bewertung fiir sicherheitstechnisch relevante Verfahren und Mafinahmen zu erzielen. Dariiber hinaus verfiigt das
BSI iiber eine besondere technische Kompetenz, die fiir eine abschlieBende Bewertung solcher Verfahren erfor-
derlich ist. Die neu eingefiigte Klarstellung in Nummer 19 stellt daher sicher, dass das gesetzgeberische Ziel er-
reicht wird.

Mit der neu eingefiigten Aufgabe in Nummer 20 in § 3 Absatz 1 Satz 2 BSIG wird die Zustdndigkeit des BSI fiir
die Entwicklung von Anforderungen und Empfehlungen nebst entsprechender Konformititspriifung und -bestti-
gung bei IT-Produkten, insbesondere in Gestalt von Technischen Richtlinien, ausdriicklich festgelegt. Mit Blick
auf die zunehmende Vernetzung der IT-Produkte sind entsprechende Anforderungen an die IT-Sicherheit zum
Zwecke des Verbraucherschutzes unerldsslich. Hierzu miissen durch das Bundesamt einheitliche Vorgaben ge-
schaffen und als zentrale Stelle im Markt etabliert werden.

Zu Nummer 3

Zu § 4a (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte)

Die neue Regelung in § 4a dient der Starkung der Rolle des Bundesamtes und gleichzeitig der Verbesserung des
Sicherheitsniveaus fiir die Kommunikationstechnik des Bundes. Dies ist auch im Koalitionsvertrag der 19. Legis-
laturperiode (z. B. Zeile 6029) vorgesehen. Die Umsetzung der besonders hohen Sicherheitsanforderungen bei
der Kommunikationstechnik des Bundes erfordert eine effektive und zeitnahe Priif- und Kontrollmdglichkeit
durch das fiir die Sicherheit der Kommunikationstechnik des Bundes zustéindige Bundesamt. Die Regelung schaftt
die hierfiir erforderliche Ermichtigung und benennt die dem Bundesamt zur Verfiigung stehenden Befugnisse.

Anhaltspunkte zu dem aktuellen Sicherheitsniveau fiir die Sicherheit der Kommunikationstechnik kénnen Infor-
mationen sein, die sich insbesondere aus Konzepten, Regelungen und Dokumenten, etwa iiber Netzinfrastruktu-
ren, ergeben, die das Bundesamt einsehen darf.

Die Kontrolle nach Absatz 1 und 2 erfolgt nach rechtzeitiger Absprache mit dem Betroffenen. Ist eine Absprache
zwischen dem Bundesamt und dem Betroffenen nicht moglich, erfolgt diese auf Ebene der zustéindigen Ressorts.

Sofern sich die Kommunikationstechnik des Bundes nicht in Stellen des Bundes befindet, kann das Bundesamt
die Befugnisse nur mit Zustimmung des Dritten ausiiben.

Das Bundesamt wird neben der jeweils iiberpriiften Stelle und der eigenen Fachaufsicht das Ergebnis auch der
jeweiligen Rechts- und Fachaufsicht der gepriiften Stelle entsprechend dem Ressortprinzip mitteilen. Sofern das
Bundesamt Vorschldge zur Verbesserung der Informationssicherheit unterbreiten kann, soll es diese mit der Mit-
teilung des Ergebnisses verbinden.

Die Vorschrift ermoglicht die Verarbeitung von Daten, die fiir die Bewertung der Netz- und Informationssicher-
heit von Bedeutung sein konnen. Nicht Gegenstand der Befugnis ist die Verarbeitung von Inhaltsdaten. Die Vor-
schriften zur Verarbeitung besonderer Daten, insbesondere von Sozialdaten, Daten, die dem Steuergeheimnis un-
terliegen und personenbezogenen Daten, bleiben von § 4a unberiihrt.
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Die Vorgaben fiir die Verwaltung der Ergebnisse der Kontrolle, insbesondere zur Dauer der Aufbewahrung und
Vernichtung, ergeben sich aus den jeweils anwendbaren Vorschriften (Registraturrichtlinie).

Um den besonderen Anforderungen an die im Ausland belegene Informations- und Kommunikationstechnik des
Auswirtigen Amtes Rechnung zu tragen, sind dafiir gemédl3 Absatz 5 die Befugnisse nach Absatz 1 bis 3 ausge-
nommen.

Ausgenommen gemil Absatz 6 ist auch die Informations- und Kommunikationstechnik im Geschéftsbereich des
Bundesministeriums der Verteidigung, die von den Streitkrdften oder dem Militdrischen Abschirmdienst (MAD)
genutzt wird. Um ihren verfassungsméaBigen Auftrag zur Landes- und Biindnisverteidigung zu erfiillen, miissen
die Streitkréfte in Krisensituationen einsatzbereit sein. Das Verteidigungsressort muss seinen verfassungsmafigen
Auftrag auch dann sicherstellen konnen, wenn zivile Einrichtungen, wie zum Beispiel das Bundesamt, durch die
Sicherheitslage beeintrachtigt sind. Vor diesem Hintergrund miissen die erforderlichen Informations- und Kom-
munikationssysteme, die im Geschiftsbereich des Bundesministeriums der Verteidigung von den Streitkréften
oder dem MAD genutzt werden, mit eigenen Kriften kontrolliert und iiberpriift werden kdnnen und das Verteidi-
gungsressort muss iiber entsprechende eigene Kompetenzen und Zustindigkeiten fiir diese Informations- und
Kommunikationssysteme verfiigen. Nicht ausgenommen von den Befugnissen des Bundesamtes ist daher die In-
formations- und Kommunikationstechnik, die {iberwiegend von der Bundeswehrverwaltung (Art. 87b Grundge-
setz) genutzt wird sowie die zu diesem Zwecke im Auftrag betriebene Informations- und Kommunikationstechnik
der IT-Dienstleister der Bundeswehr. Um die Einsatzbereitschaft in Krisensituationen sicherzustellen und die
Kontrolle der fiir die Streitkréfte erforderlichen Informations- und Kommunikationssysteme, insbesondere Waf-
fensysteme, sicherzustellen, und aufgrund der im Einzelnen zunehmend schwierigen Trennung von unmittelbar
militdrischer und nichtmilitdrischer Informations- und Kommunikationstechnik, wird zwischen dem Bundesmi-
nisterium des Innern, fiir Bau und Heimat und dem Bundesministerium der Verteidigung eine entsprechende Ver-
waltungsvereinbarung geschlossen. Bei der Erstellung der Verwaltungsvereinbarung sind die betroffenen Res-
sorts, etwa das Bundesministerium fiir Verkehr und digitale Infrastruktur aufgrund bestehender Verflechtungen
mit den Streitkrédften im Bereich Luftverkehr, bei der Erstellung der Verwaltungsvereinbarung im Rahmen ihrer
Betroffenheit zu beteiligen.

Zu § 4b (Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik)

Die Vorschrift ergénzt die Regelungen des § 4 BSIG (Zentrale Meldestelle fiir die Sicherheit in der Informations-
technik des Bundes) und des § 8b BSIG (Zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen). Im Rahmen seiner Aufgabe als zentrale Meldestelle fiir Informationstechnik soll das BSI auch
als allgemeine Meldestelle umfassend Informationen zu Sicherheitsliicken, Schadprogrammen und IT-Sicher-
heitsvorfillen zentral sammeln und auswerten konnen. Wesentliche Informationsquellen sind hierbei privatwirt-
schaftlich organisierte Sicherheits- und Computer-Notfallteams (CERTs), die Wirtschaft, aber auch Einzelperso-
nen wie Forscher, Hacker und IT-Sicherheitsanalysten. Diese Informationen sind fiir ein Gesamtlagebild der Cy-
ber-Sicherheit in Deutschland von besonderer Bedeutung.

Die im Rahmen von § 4b verarbeiteten Informationen haben regelmiBig einen Personenbezug, da oftmals (dyna-
mische) IP-Adressen oder E-Mail-Adressen, von denen Cyber-Angriffe ausgehen, auch zu Zwecken der Gewahr-
leistung der Netz- und Informationssicherheit verarbeitet werden miissen. Fiir die Ubermittlung solcher Informa-
tionen durch Dritte aus der Wirtschaft oder durch Einzelpersonen an das BSI (Meldende) fehlt bislang eine aus-
driickliche Rechtsgrundlage, die mit § 4b geschaffen werden soll. Entsprechend legt die Norm klar den Zweck
der Dateniibermittlung fest. Gleichzeitig sind Meldende nach § 4b nicht dazu verpflichtet, dem BSI entsprechende
Informationen zu iibermitteln. Ihre Meldungen bzw. ihre Zusammenarbeit mit dem BSI erfolgt ausschlieBlich auf
freiwilliger Basis. Es sollen anonyme Meldungen moglich sein, um hierdurch Hemmschwellen, insbesondere bei
Einzelpersonen, zu senken, die moglicherweise Bedenken haben, sich einer staatlichen Stelle anzuvertrauen.

Das Bundesamt wird hierzu die notwendigen Mdglichkeiten zur Entgegennahme der Meldungen schaffen. Bei
der Zusammenarbeit mit Dritten aus der Wirtschaft sollte soweit wie moglich auf etablierte Melde- und Aus-
tauschmdglichkeiten wie MISP (Malware Information Sharing Plattform) zuriickgegriffen werden, die iiber da-
tenschutzgerechte Rollen- und Rechtekonzepte verfiigen. Gegeniiber privaten Dritten kann sich die Einrichtung
einer anonymen Meldemdglichkeit, wie sie zum Beispiel vom Bundeskartellamt betrieben wird, anbieten.
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Nach § 4b Absatz 3 soll das Bundesamt andere Bundesbehdrden, Dritte und die Offentlichkeit {iber mogliche
Gefahren der Cyber- und Informationssicherheit informieren, beispielsweise zu Zwecken der Schadensverhinde-
rung oder -verringerung. Fiir Warnungen nach Absatz 3 Nummer 2 setzt sich das Bundesamt mit den zustidndigen
Aufsichtsbehorden ins Benehmen. Ist eine Aufsichtsbehdrde nicht gegeben, stellt das Bundesamt das Benehmen
mit dem zusténdigen Ressort her. Das {iber § 7 hinausgehende Benehmenserfordernis stellt sicher, dass das Bun-
desamt eine Abwiagung treffen kann, welche die Belange der Aufsichtsbehorden bzw. Ressorts beriicksichtigt,
beispielsweise die Finanzmarktstabilitdt im Bereich der Finanzdienstleistungsaufsicht.

§ 4b Absatz 2 flihrt Schutzrechte der Meldenden ein. Nach Absatz 5 bleiben jedoch bestehende gesetzliche Mel-
depflichten, Regelungen zum Geheimschutz, Ubermittlungshindernisse und Ubermittlungsregelungen, die auch
den Aufgaben anderer Behorden dienen, hiervon unberiihrt. Fiir eine Ubermittlung personenbezogener Daten nach
§ 5 Absatz 5 und Absatz 6 Satz 1 BSIG trifft Absatz 2 Satz 6 eine Regelung, nach der eine Abwégung unter Be-
rlicksichtigung der schutzwiirdigen Interessen des Meldenden zu erfolgen hat.

Zu Nummer 4

Auf Grund von Erfahrungen mit verschiedenen Angriffen in der Vergangenheit ist zum Schutz der Regierungs-
netze eine Anpassung des § 5 BSIG erforderlich. Das Bundesamt nimmt dabei weiterhin sonderordnungsbehord-
liche Funktionen beim Schutz von Kommunikationstechnik des Bundes wahr und nicht Aufgaben der allgemeinen
Gefahrenabwehr. Die Zustdndigkeit fiir die allgemeine Gefahrenabwehr, welche grundsétzlich im Rahmen der
den Gefahrenabwehrbehorden gesetzlich zugewiesenen Aufgaben auch die Abwehr von Angriffen aus dem Cy-
berraum umfassen kann, liegt weiterhin bei den zustdndigen Polizeibehorden.

Zu Buchstabe a

Mit der Anderung wird die Mdglichkeit zur Speicherung pseudonymisierter Protokolldaten im Sinne des § 2 Ab-
satz 8 BSIG von drei auf maximal 12 Monate erhdht. Wie Cyber-Vorfalle in der Vergangenheit innerhalb der
Bundesverwaltung zeigen, erstrecken sich insbesondere spezialisierte Cyberangriffe, so genannte Advanced Per-
sistent Threats (APTs), iiber einen mehrjéhrigen Zeitraum. Persistenz bezeichnet dabei das Bemiihen der Angrei-
fer, sich nachhaltig und unbemerkt in der Kommunikationstechnik des Bundes einzunisten. Eine wesentliche Ei-
genschaft eines APT-Angriffs ist dessen unterschwellige Vorgehensweise, durch die er lange unerkannt im Sys-
tem bleiben kann. Kennzeichnend ist, dass Angreifer vorsichtig und verdeckt vorgehen, so dass zwischen der
initialen Infektion der Kommunikationstechnik des Bundes und der Aufdeckung des Angriffs in der Regel grof3e
Zeitraume liegen. Um durch APT hervorgerufene Kompromittierungen erkennen und entfernen zu kénnen, muss
die Speicherdauer der Protokolldaten den Zeitraum des APT-Angriffs einschlieBen. Nur wenn das Vorgehen des
Angreifers — auch im Nachhinein — aufgeklirt werden kann, kann die Kommunikationstechnik des Bundes vor
gleichartigen zukiinftigen Bedrohungen geschiitzt werden. Die Zeitspanne zwischen Infektion und Entdeckung
eines APT-Angriffs betrdgt Monate, fortlaufende APTs bleiben in der Praxis zum Teil iiber Jahre unentdeckt. Um
bei einem Vorfall die durch den APT hervorgerufenen Kompromittierungen zeitnah und besser erkennen und
entfernen zu koénnen, sollte daher die Speicherdauer der Protokolldaten den Zeitraum der gesamten Wirkdauer
eines APTs moglichst einschliefen. Eine Speicherdauer von 12 Monaten verbessert die Mdglichkeit der Reaktion
auf Angriffe wesentlich und gewihrleistet zugleich einen angemessenen Schutz von personenbezogenen Daten.

Zu Buchstabe b

Zur Erfiillung seiner gesetzlichen Aufgabe aus § 3 Absatz 1 Satz 2 Nummer 1 BSIG analysiert das BSI Protokoll-
daten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen. Diese Daten sind gemél3 § 5 Absatz 2
Satz 3 BSIG zu pseudonymisieren, soweit dies automatisiert moglich ist. Eine nicht automatisierte Auswertung
ist nur zulédssig, um einen erheblichen Fehler zu analysieren und zu beheben. Soweit hierzu das Umwandeln der
pseudonymisierten Daten in nicht pseudonymisierte Daten erforderlich ist, muss dies durch den Présidenten oder
die Prasidentin des Bundesamtes oder dessen bzw. deren Vertretung im Amt angeordnet werden.

Bei der Verarbeitung von Protokolldaten ist eine regelméBige automatisierte Qualititssicherung der verarbeiteten
Daten im Klartext erforderlich, um semantische und grammatikalische Fehler in den Daten aufzudecken, bevor
diese das Gesamtsystem in seiner fehlerfreien Funktion stéren. Eine Fehlfunktion des Priifsystems kann i. d. R.
nur so aufgedeckt werden. Eine effektive Qualitdtssicherung der Protokolldaten kann nur erfolgen, wenn hierbei
einzelne Datensétze auch nicht pseudonymisiert manuell ausgewertet werden konnten. Eine regelméBige Quali-
tatssicherung wurde durch die bisherigen Regelungen des § 5 BSIG nicht ermdglicht.
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Zu Nummer 5

§ Sa regelt die Verarbeitung von Protokollierungsdaten durch das Bundesamt. Das Bundesamt wird damit befé-
higt, die IT-Sicherheitsbeauftragten der Stellen der Bundesverwaltung, insbesondere um komplexe Gefahrensitu-
ationen zu bewiltigen, iiber die bloBe Beratung hinaus bei der Erfiillung ihrer Aufgaben und Pflichten zu unter-
stiitzen. Die Bedeutung und Funktion der Protokollierungsdaten findet sich in der Begriindung zu § 2 Absatz 8a.

Fiir die Erkennung und Analyse laufender und die Rekonstruktion vergangener Angriffe auf die Informations-
und Kommunikationstechnik des Bundes sind diese Daten von erheblicher Bedeutung. Basierend auf diesen Daten
lassen sich vergangene Cyber-Angriffe, z. B. auf Datenbanksystem der Bundesverwaltung, rekonstruieren und
laufende erkennen, insbesondere wenn diese alle sonstigen Sicherheitsmalinahmen umgangen haben. Um Proto-
kollierungsdaten effektiv zu diesem Zweck zu nutzen, ist eine Planung der zu sammelnden Ereignisse und die
Speicherung in einem zentralen System die grundlegende Vorbedingung.

Ein Beispiel hierfiir ist das Auslesen oder die Anderung von Zugangsdaten, die dem Angreifer héherwertige
Rechte innerhalb der IT-Infrastruktur des Bundes verschaffen und eine laterale Ausbreitung des Angriffes erlau-
ben. Derartige Manipulationen kénnen autonom von Schadsoftware ohne jegliche Kommunikation iiber die Netze
des Bundes erfolgen; dabei fallen keine Protokolldaten im Sinne des § 2 Absatz 8 BSIG an.

Bei Vorliegen tatsdchlicher Anhaltspunkte iiber die Betroffenheit der Kommunikationstechnik des Bundes nach
§ 5 BSIG konnen die Protokollierungsdaten nach § 5 Absatz 3 BSIG de-pseudonymisiert werden, um die be-
troffene Informationstechnik des Bundes zu identifizieren und die Kompromittierung zu bestitigen und zu besei-
tigen.

Die Voraussetzungen und Verfahren hinsichtlich des Vorliegens iiberwiegender Sicherheitsinteressen werden
zwischen dem Bundesamt, dem Bundeskriminalamt, dem Bundesamt fiir Verfassungsschutz und weiterer Sicher-
heitsbehorden des Bundes mittels Verwaltungsvereinbarung bis spitestens zwei Jahre nach Inkrafttreten dieses
Gesetzes geregelt.

Satz 3 stellt klar, dass die Bundesbehorden auch berechtigt sind, dem Bundesamt die Protokollierungsdaten fiir
die Erkennung und Abwehr von Gefahren fiir die Kommunikationstechnik zu iibermitteln.

Mit dem Verweis auf Absatz 1 Satz 5, Absatz 2 und 4 des § 5 BSIG wird klargestellt, dass fiir die Verarbeitung
der Protokollierungsdaten dieselben Beschrankungen gelten.

Der Datenschutz wird nach Maflgabe der strengen Voraussetzungen des § 5 BSIG, auf den § 5a BSIG verweist,
gewihrleistet. Nach § 5 Absatz 8 BSIG hat das Bundesamt vor Erhebung -und Verwendung von Protokollierungs-
daten ein Konzept zu erstellen und fiir Kontrollen durch den Bundesbeauftragten fiir den Datenschutz und Infor-
mationsfreiheit bereitzuhalten. Die fiir die automatisierte Auswertung verwendeten Kriterien sind zu dokumen-
tieren. Weitere Anforderungen an die Daten- und Informationssicherheit folgen aus dem auf § 8 Absatz 1 Satz 1
BSIG beruhenden Mindeststandard zur Protokollierung und Detektion von Cyber-Angriffen.

Der Verweis in Satz 5 auf die Ausnahme in § 4a Absatz 6 stellt klar, dass fiir die von den Streitkrdften und dem
MAD genutzte Informations- und Kommunikationstechnik im Geschiftsbereich des Bundesministeriums der Ver-
teidigung keine Mitwirkungs- und Unterstiitzungspflicht besteht. Eine Verpflichtung zur Ubermittlung von Daten
besteht daher nicht. Gegeniiber den Stellen, die die Informations- und Kommunikationstechnik fiir die Streitkréfte
und den MAD betreiben, kommt dem BSI damit keine Anordnungsbefugnis zu. Davon unbenommen bleibt die
Moglichkeit zur Mitwirkung und Unterstiitzung des Bundesministeriums der Verteidigung und seines Geschéfts-
bereichs auf Ersuchen hinsichtlich der Erkennung, Eingrenzung oder Beseitigung von Stérungen oder Fehlern.

Zu Nummer 6
Hierbei handelt es sich um Folgeanpassungen, da der § 5a BSIG-E systematisch an dieser Stelle zu regeln und die

Unternehmen im besonderen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1 oder 2 BSIG-E aufzunehmen sind.
Zu Nummer 7

Zu § 5S¢ (Bestandsdatenauskunft)

§ Scregelt die Moglichkeit des Bundesamtes zur Bestandsdatenauskunft. Die Moglichkeit des Bundesamtes, diese
Auskunft zu verlangen, ist erforderlich, um die im Katalog des Absatzes 1 genannten Opfer vor Cyber-Angriffen,
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die mittelbar erhebliche Schéden fiir eine Vielzahl von Personen der Bevolkerung zur Folge haben konnen, zu
warnen und bei der Angriffsabwehr zu unterstiitzen. Mit der Bestandsdatenauskunft soll das Bundesamt IP-Ad-
ressen einer (juristischen) Person zuordnen kénnen. Insbesondere soll das Bundesamt anhand der Bestandsdaten-
auskunft mittels einer IP-Adresse Betreiber Kritischer Infrastrukturen und Unternehmen im besonderen 6ffentli-
chen Interesse iiber Cyber-Angriffe informieren konnen. Die Bestandsdatenauskunft dient damit der Information
und somit letztlich dem Schutz der Betroffenen und erméglicht dem Bundesamt erst die Wahrnehmung seiner
gesetzlichen Aufgaben in Bezug auf diese. Mittelbar dient sie dazu, einem Ausfall der Versorgung in Sektoren
mit hoher Bedeutung fiir das Gemeinwesen dadurch vorzubeugen, dass durch sie die Versorger vor Angriffen auf
ihre IT-Systeme gewarnt und geschiitzt werden konnen. Durch die Beschrankung auf spezifische Aufgaben des
Bundesamts ist herausgestellt, dass die Bestandsdatenauskunft nicht auf Verbraucherinnen und Verbraucher oder
andere natiirliche Personen abzielt. Die Zustiindigkeit der Linder bleibt im Ubrigen unberiihrt.

Zu Absatz 1

Das Bundesamt kann unter den Voraussetzungen des Absatzes 1 von demjenigen, der geschiftsmaBig Telekom-
munikationsdienste erbringt oder daran mitwirkt, Bestandsdaten im Sinne von §§ 95 und 111 des Telekommuni-
kationsgesetzes verlangen.

Satz 2 stellt hohe Anforderungen an das Auskunftsverlangen. So diirfen Auskiinfte nur bei einem auf tatsachliche
Anhaltspunkte gestiitzten Eingriffsanlass eingeholt werden. Auskunft darf im Einzelfall nur verlangt werden, um
Angriffe auf informationstechnische Systeme herausragender Infrastrukturen und Unternehmen, die aufgrund ih-
rer gesellschaftlichen Bedeutung besonders schutzwiirdig sind, zu verhindern. Zu den Bereichen Kritischer Infra-
strukturen gehdren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Erndhrung, Finanz- und Versicherungswesen sowie Siedlungsabfallentsorgung. Kritische Infrastrukturen
sind gleichermallen wie Unternechmen im besonderen 6ffentlichen Interesse fiir das Funktionieren des Gemein-
wesens und die Sicherung der Grundbediirfnisse der Bevolkerung von hoher Bedeutung und sind deshalb nach
der gesetzgeberischen Wertung besonders schutzwiirdig.

Informationsquellen fiir das Bundesamt im Bereich der IT-Sicherheit sind mannigfaltig. Informationen im Sinne
des § 5c, die das Bundesamt erhélt, konnen Anhaltspunkte enthalten, die den Schluss darauf zulassen, dass hiervon
spezifische Kritische Infrastrukturen oder Unternehmen im besonderen 6ffentlichen Interesse betroffen sind. Zu
diesen Anhaltspunkten zahlt die Quelle, die Art der Gefdhrdung und die Identitit des Taters. Zu den Quellen
zdhlen unter anderem Informationen anderer in- oder ausliandischer Behorden und Meldungen aus der Zivilge-
sellschaft, wie beispielsweise IT-Sicherheitsforscher. Anhaltspunkte konnen auch in der Art der Gefahrdung lie-
gen. Zum Beispiel konnte es sich um das Ausnutzen einer Sicherheitsliicke in einem Steuerungssystem handeln,
welches schwerpunktméfBig in Kraftwerken verwendet wird. Die Information konnte auch Riickschliisse auf den
Tater erlauben. Zum Beispiel, wenn Anhaltspunkte vorliegen, dass es sich bei dem Urheber um eine als APT
(advanced persistent threat) klassifizierte Gruppe handelt, welche sich auf den Energiesektor spezialisiert hat.
Denkbar ist auch, dass die vorgenannten Quellen lediglich die IP-Adresse eines Opfersystems libermitteln, nicht
jedoch die dazugehorige Identitét des Inhabers der IP-Adresse.

Die Befugnis setzt voraus, dass das Bundesamt Kenntnis von ziel- oder zweckgerichteten Beeintrachtigungen im
Rahmen seiner Aufgaben zur Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik des Bundes, die
Sammlung und Auswertung von Informationen iiber Sicherheitsrisiken und Sicherheitsvorkehrungen sowie die
Beratung und Warnung der Stellen des Bundes, der Lander sowie der Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit in der Informationstechnik erlangt hat. § S¢c macht von der verfassungsrechtlich zuldssigen
Moglichkeit (BVerfG, Urteil vom 19. Mai 2020 — 1 BvR 2835/17, Rn. 148 ff.) Gebrauch, eine Ubermittlung auch
bereits bei einer im Vorfeld der konkreten Gefahr liegenden konkretisierten Gefahr vorzusehen. Dabei wird zur
Vermeidung von Auslegungsschwierigkeiten wie in vergleichbaren Regelungen statt des vom Bundesverfas-
sungsgericht geprigten Begriffs der konkretisierten Gefahr der Begriff der drohenden Gefahr verwendet. Hier-
durch wird zum Ausdruck gebracht, dass Regelungsgegenstand Situationen sind, in denen eine konkrete Gefahr
nicht vorliegt, sondern der Eintritt der Gefahr erst in der Zukunft droht. Die Regelung trigt den steigenden An-
forderungen an die VerhéltnismaBigkeit dadurch Rechnung, dass nur zur Abwehr einer drohenden Gefahr von
besonders gewichtigen Rechtsgiitern die Bestandsdatenabfrage ermoglicht wird und setzt daher voraus, dass die
Sicherheit und Funktionsfdhigkeit der informationstechnischen Systeme von Betreibern kritischer Infrastrukturen
oder von Unternehmen im besonderen 6ffentlichen Interesse bedroht ist. Aufgrund der technischen Gegebenhei-
ten sind auch Konstellationen denkbar, in denen sich die Gefahr bereits bis hin zu einer Storung verdichtet hat
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und der Betroffene hiervon noch keine oder zumindest unzureichende Kenntnis hat. Zum Beispiel konnte ein
System von einem Schadprogramm bereits befallen sein, ohne dass der Betroffene dies bemerkt. Auch in solchen
Konstellationen ist eine Bestandsdatenauskunft angezeigt.

Die Auskunft muss zudem fiir die Kontaktaufnahme mit dem Betroffenen erforderlich sein. Die drohende Gefahr
muss dergestalt sein, dass mildere Mittel wie eine mittelbare Information des Betroffenen {iber den Anbieter von
Telekommunikationsdiensten in der Regel nicht in Frage kommt. Dies kann zum Beispiel der Fall sein, wenn es
sich bei den dem Bundesamt bekannt gewordenen Angriffsmainahmen um sicherheitsrelevante Informationen
handelt, die nicht an den Anbieter von Telekommunikationsdiensten weitergegeben werden diirfen. Wiirden Mit-
arbeiter des Anbieters von Telekommunikationsdiensten ebenfalls {iber diese Informationen verfiigen, wiirde dies
die Gefahr potentiell noch erhhen (zum Beispiel durch Veroffentlichung dieser Information oder andere Offen-
legung an Dritte).

Zu Absatz 2

Absatz 2 lasst den Abruf von Bestandsdaten nach dem Telekommunikationsgesetz anhand einer IP-Adresse zu.
Die Auskunft kann nur dann erfolgen, wenn diese fiir die Kontaktaufnahme erforderlich ist. Dies ist insbesondere
dann der Fall, wenn die oder der betroffene Betreiber, der Ziel des Angriffs sein soll, noch nicht identifiziert
werden kann da dem Bundesamt lediglich die IP-Adresse, nicht aber deren Inhaber bekannt wird.

Die Bestandsdatenauskunft anhand einer IP-Adresse kann daher nur zum Zweck der Kontaktaufthahme und der
Information des Betroffenen in einem ersten Schritt erfolgen, woran sich auch Unterstiitzungsmafinahmen bei der
Abwehr des Angriffs im zweiten Schritt anschlieBen konnen. Nicht umfasst von der Befugnis sind Daten, mittels
derer der Zugriff auf Endgeréte oder auf Speichereinrichtungen, die in diesen Endgeréten oder hiervon rdumlich
getrennt eingesetzt werden, geschiitzt sind (Daten im Sinne des § 113 Absatz 1 Satz 2 TKG). Aufgrund der ge-
setzgeberischen Wertung handelt es sich bei Kritischen Infrastrukturen und Unternehmen von besonderem 6ffent-
lichen Interesse stets um solche, deren Tétigkeit Bedeutung fiir Rechtsgiiter von hervorgehobenen Gewicht hat.
Da dem Bundesamt durch die Bestandsdatenauskunft seine Aufgabenwahrnehmung erst erméglicht wird, wie die
Betroffenen zu kontaktieren und gegebenenfalls bei dem Ergreifen von AbwehrmaBinahmen zu unterstiitzen, dient
die Maflnahme in diesen Fillen immer deren Schutz.

Absatz 2 Satz 2 regelt eine Dokumentationspflicht, wodurch eine aufsichtliche Kontrolle durch die Datenschutz-
beauftragten ermoglicht sowie die verwaltungsgerichtliche Kontrolle erleichtert werden.

Zu Absatz 3

Aufgrund der in der Regel gegebenen Eilbediirftigkeit sind die zur Auskunftserteilung erforderlichen Daten un-
verziiglich zu iibermitteln. Denn werden Schwachstellen informationstechnischer Systeme bekannt, ist es in der
Regel nur eine Frage der Zeit, bis sie ausgenutzt werden. Mit fortschreitender Zeit erhoht sich das Risiko rapide,
dass diese fiir einen Angriff ausgenutzt werden.

Zu

Aus Absatz 4 ergibt sich, dass die Bestandsdatenauskunft der Information und somit letztlich dem Schutz der
Betroffenen dient. Absatz 4 regelt, dass das Bundesamt nach erfolgter Auskunft den Betroffenen nicht nur auf
festgestellte Beeintrichtigungen hinweist, sondern nach Moglichkeit auch auf Abhilfemoglichkeiten hinweist.
Insgesamt ist die Eingriffstiefe einer Bestandsdatenauskunft nach § Sc aufgrund des praventiven Zwecks und der
Betroffenheit von Unternehmen bzw. juristischen Personen geringer als im Kontext der bisherigen Bestandsda-
tenauskunft durch Sicherheitsbehoérden.

Zu Absatz 5

Aus Absatz 5 ergibt sich, dass personenbezogene Daten nur unter den strengen Voraussetzungen des § 5 Absatz 5
und 6 an andere Stellen libermittelt werden diirfen.

Zu Absatz 6
Absatz 6 regelt die Benachrichtigung des Betroffenen tiber die Bestandsdatenauskunft anhand einer IP-Adresse.
Fiir die Benachrichtigung des Betroffenen iiber die Weitergabe nach § 5 Absatz 5 BSIG trifft Absatz 6 Satz 2 eine

besondere Regelung. Diese schlieft die Benachrichtigung durch die in § 5 Absatz 5 BSIG genannten Stellen nicht
aus.
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Zu Absatz 7

Durch die jéhrliche Berichtspflicht in Absatz 7 wird eine transparente Umsetzung der Regelung sichergestellt.
Die geméll Absatz 7 Nummer 1 und 2 notwendigen Angaben werden in den jahrlichen Bericht nach § 5 Absatz 9
BSIG des Bundesamtes an die Beauftragte oder den Beauftragten fiir den Datenschutz und die Informationsfrei-
heit (BfDI) aufgenommen.

Zu Absatz 8

Die betroffenen Unternehmen werden fiir ihren Aufwand fiir die Auskunftserteilung nach § 23 des Justizvergii-
tungs- und -entschidigungsgesetzes entschidigt.

Zu Nummer 8

Zu Buchstabe a

Die Anpassungen der Regelungen des § 7 dienen insbesondere der Ausweitung hinsichtlich der neuen Aufgabe
des Verbraucherschutzes im Bereich der Sicherheit in der Informationstechnik. Nach § 7 Absatz 1 Satz 1 Num-
mer 2 und Absatz 2 Satz 1 BSIG kann das BSI bislang lediglich Produktempfehlungen fiir IT-Sicherheitsprodukte
im Sinne des § 3 Absatz 1 Satz 2 Nummer 3 BSIG (z. B. Virenscanner) aussprechen. Zur Erhéhung der Verbrau-
chertransparenz wird diese Befugnis allgemein auf informationstechnische Produkte und Dienste im Sinne des
§ 7 Absatz 1 Satz 1 Nummer 1 Buchstabe a, z. B. Router oder SmartTV, ausgeweitet.

Zu Buchstabe b

Ferner ist eine Flexibilisierung des Verfahrens enthalten. So wird zukiinftig geregelt, dass die Informationspflicht
nicht besteht, wenn hierdurch die Erreichung des mit der MaBnahme verfolgten Zwecks gefahrdet wird, oder
wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an einer vorherigen Benachrichti-
gung kein Interesse hat. Dies kann z. B. der Fall sein, wenn die Information durch den Hersteller selbst erfolgt ist.
Durch die Einschrinkung der Informationspflicht sollen die Aufgaben der Sicherheitsbehdrden nicht einge-
schriankt werden.

Zu Buchstabe ¢
Es handelt sich hinsichtlich der Einfiigung von § 3 Absatz 1 Satz 2 Nummer 14a um Folgednderungen, durch

welche die in § 7 und 7a Absatz 1 und 3 BSIG bestehenden Befugnisse des BSI auf die Erfiilllung der in § 3
Absatz 1 Satz 2 Nummer 14a eingefiigten Aufgabe des Verbraucherschutzes erweitert werden.

Nach § 7 Absatz 1 Satz 1 Nummer 2 und Absatz 2 Satz 1 BSIG kann das BSI bislang lediglich Produktempfeh-
lungen fiir IT-Sicherheitsprodukte im Sinne des § 3 Absatz 1 Satz 2 Nummer 3 BSIG (z. B. Virenscanner) aus-
sprechen. Zur Erhéhung der Verbrauchertransparenz wird diese Befugnis allgemein auf informationstechnische
Produkte und Dienste im Sinne des § 7 Absatz 1 Satz 1 Nummer 1 Buchstabe a BSIG, z. B. Router oder SmartTV,
ausgeweitet.

Zudem wurde der Absatz 2 Satz 1 neu gefasst, um die Voraussetzungen fiir Warnungen nach § 7 Absatz 2 klar-
zustellen.

Zu Nummer 9
Zu § 7a (Untersuchung der Sicherheit in der Informationstechnik)

Zu Absatz 1

Das BSI kann zur Erfiillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14, 14a, 17 und 18 Produkte
und Systeme untersuchen. Dies ist insbesondere fiir die umfassende Auswertung von Informationen iiber beste-
hende Sicherheitsrisiken von Bedeutung.

Ferner erhélt das Bundesamt die Befugnis, von Herstellern die zur Untersuchung notwendigen Auskiinfte zu ver-
langen. § 7a Absatz 1 BSIG dient dazu, Rechtssicherheit fiir umfassende Untersuchungen von IT-Produkten (zum
Beispiel mittels Reverse-Engineering) und IT-Systemen durch das BSI zur Erfiillung seiner Aufgaben — insbe-
sondere auch fiir den Verbraucherschutz im Bereich der Informationssicherheit — herzustellen. Um sicherzustel-
len, dass das BSI seine gesetzlichen Aufgaben erfiillen und bspw. mogliche Sicherheitsrisiken bewerten kann,
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bedarf es der aktiven Mitarbeit der IT-Hersteller durch Bereitstellung von Informationen zu dem zu priifenden
Produkt.

Zu Absatz 2

§ 7a Absatz 2 ermdglicht dem Bundesamt, fiir Untersuchungen nach § 7a Absatz 1 von IT-Herstellern alle not-
wendigen Auskiinfte, insbesondere zu technischen Details, zu verlangen. Das BSI muss regelméfig Sicherheits-
bewertungen durchfiihren, um den sicheren Einsatz von IT-Produkten und IT-Systemen zu gewédhrleisten. Daher
ist die Befugnis, Auskiinfte zu verlangen, ein notwendiger Schritt in Richtung von mehr Sicherheit in der Infor-
mationstechnik.

In vielen anderen Bereichen, in denen die Sicherheit einzelner Erzeugnisse oder Produkte (lebenswichtige) Be-
deutung, hat sind Auskunftsverlangen oder auskunftsédhnliche Verlangen an den Hersteller bereits geregelt (z. B.
im Lebensmittel- und Futtermittelgesetzbuch, im Chemikaliengesetz und im Gesetz iiber die Errichtung einer
Bundesanstalt fiir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben).

Im Rahmen der zunehmenden Digitalisierung haben die Sicherheit und die Vertrauenswiirdigkeit von IT-Syste-
men, von Hard- und Software eine fiir den Einzelnen ebenso grofie Bedeutung. Es muss sichergestellt sein, dass
IT-Produkte nur die herstellerseitig zugesagten Funktionalitidten haben und der Hersteller eingebaute Wartungs-
kanile etc. offenlegt und unbekannte — auch dem Hersteller unbekannte — Sicherheitsliicken nicht zu einer Gefahr
fiir die IT-Sicherheit werden.

§ 7a Absatz 2 Satz 2 wurde von Artikel 18 Absatz 2 der Verordnung (EG) Nummer 1/2003 des Rates vom 16.
Dezember 2002 zur Durchfiihrung der in den Artikeln 81 und 82 des Vertrags niedergelegten Wettbewerbsregeln
iibernommen. § 7a Absatz 2 Satz 2 konkretisiert die Formlichkeiten eines Auskunftsverlangens; § 7a Absatz 2
Satz 3 verweist bei Zuwiderhandlungen auf die Bugeldvorschriften in § 14 BSIG.

Zu Absatz 3

§ 7a Absatz 3 (§ 7a Absatz 2 BSIG alt) enthilt eine Zweckbindung fiir die aus der Untersuchung nach § 7a Ab-
satz 1 gewonnenen Erkenntnisse. Diese wurde um die aus den Auskiinften erlangten Erkenntnisse erweitert. So-
weit erforderlich, ist zudem eine Weitergabe und Veroffentlichung dieser Erkenntnisse durch das BSI zuléssig.

Im Zeitalter der Digitalisierung hat die Informationstechnik zunehmend eine zentrale Bedeutung fiir die Lebens-
fiihrung. Um diese Entwicklung dauerhaft zu fordern, braucht es hohe Sicherheitsstandards. Die Offentlichkeit
hat ein hohes Interesse daran, zu wissen, welche IT-Produkte und Systeme unsicher sind. Die 6ffentlichen War-
nungen fordern zudem die Wahrnehmung der Offentlichkeit in Fragen der sicheren Informationstechnik und er-
mdglichen ein hohes Mal} an Transparenz. Des Weiteren hat der Staat auch eine Schutzpflicht gegeniiber den
Biirgerinnen und Biirgern, indem er diese vor jeglichen Gefahren warnen und schiitzen muss. Sofern es zu einer
Veroffentlichung von Informationen kommen sollte, die Geschéfts- oder Betriebsgeheimnisse beinhalten, ist si-
cherzustellen, dass diese vertraulichen Informationen unkenntlich gemacht werden. Das BSI kann sich dafiir auch
der Hilfe des entsprechenden Herstellers bedienen.

Zu Absatz 4

GemalB § 7a Absatz 4 ist dem Hersteller zuvor die Gelegenheit zur Stellungnahme zu geben. Wenn der Hersteller
in diesem Rahmen — etwa bei einer festgestellten Sicherheitsliicke — selbst an die Offentlichkeit geht oder sonst
Abhilfe schafft, unterbleibt die zusétzliche Veroffentlichung der Erkenntnisse durch das BSL.

Zu Absatz 5

§ 7a Absatz 5 ermoglicht dem BSI, fiir den Fall, dass der Hersteller die Auskunft verweigert oder der Aufforde-
rung nicht hinreichend nachkommit, die Offentlichkeit iiber diese Vorgehensweise des IT-Herstellers zu informie-
ren. Hierdurch soll gewéhrleistet werden, dass die Hersteller dem Auskunftsverlangen nachkommen. Diese Mog-
lichkeit ist zur effektiven Umsetzung erforderlich, da die Verhdngung eines BuB3geldes nach § 14 Absatz 2 Num-
mer 1 Buchstabe b fiir eine Zuwiderhandlung einer vollziehbaren Anordnung nach § 7a Absatz 2 Satz 1 nicht
ausreichend sein kann. Dem Hersteller ist auch hier zuvor die Gelegenheit zu einer Stellungnahme einzurdumen.
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Zu Nummer 10
Zu § 7b (Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und von Angriffsmethoden)

Zu Absatz 1

Mit § 7b Absatz 1 wird die Befugnis zur Durchfiihrung von sogenannten Portscans geschaffen, um das Bestehen
von Sicherheitsliicken und andere Sicherheitsrisiken in der Informationstechnik des Bundes und in der Informa-
tionstechnik Kritischer Infrastrukturen, digitaler Dienste und der Unternehmen im besonderen 6ffentlichen Inte-
resse zu priifen.

Portscan

Kommunizieren informationstechnische Systeme iiber das Internet, so nutzen diese regelméBig das TCP/IP-Pro-
tokoll. Dieses Protokoll sieht als Teil der Adressierung eine Portnummer vor. Wird ein informationstechnisches
System iiber das Internet angesprochen, so wird neben der IP-Adresse eine Portnummer tibermittelt, die spezifisch
fiir den angefragten Dienst ist. Systemseitig verbirgt sich hinter jedem Port eine Applikation, die die Portkommu-
nikation durchfiihrt. Ein bekanntes Beispiel ist der Port 80 als Standard fiir einen Webserver. Typischerweise
sendet der Browser eine Anfrage (Request) an den gewiinschten Webserver, der durch seine URL bzw. IP-Adresse
und Portnummer (z. B. 123.123.123:80) gekennzeichnet ist. Das angesprochene System antwortet in der Regel
mit der dort hinterlegten Startseite im html- oder xml-Format, die auf dem aufrufenden System dann angezeigt
wird.

Grundsitzlich konnen beliebige Applikationen mit einem Port verkniipft werden. Sender und Empféanger miissen
dann allerdings das applikationsspezifische Protokoll bedienen konnen. Typischerweise gibt es daneben eine
Reihe von Standarddiensten auf festgelegten Portnummern (ftp, telnet, smtp, rsh, ssh usw.).

Hat eine mit einem Port verkniipfte Applikation eine Sicherheitsliicke, so funktioniert die Kommunikation zwi-
schen Sender und Empfianger nicht wie vorgesehen. Fehlt z. B. bei einem Remote Shell-Dienst das Passwort,
koénnen sich Unbefugte {iber das Internet an dem betroffenen System ohne Zugangsbeschriankung anmelden. Dies
kann erhebliche Gefahren fiir das informationstechnische System und ggf. die davon abhédngigen Prozesssteue-
rungen bergen.

Sicherheitsliicken im Bereich der Portkommunikation durch Software- und Konfigurationsfehler sind hiufig. Eine
besondere Gefahr geht von diesen Liicken insbesondere dann aus, wenn diese in Industriesteueranlagen
(SCADA), informationstechnischen Systemen von KRITIS-Unternehmen oder IoT-Geréten (Internet der Dinge)
auftreten und nicht unverziiglich geschlossen werden. Derartige Liicken werden regelmifig auf allgemein zu-
ginglichen Plattformen im Internet veroffentlicht und sind somit im Sinne des Absatzes 2 6ffentlich bekannt. Da
die Zahl der Sicherheitsliicken insgesamt steigt und damit auch die Zahl der verdffentlichten Sicherheitsliicken,
besteht ein dringender Handlungsbedarf zur Priifung, ob die IT-Systeme der in Absatz 1 Ziffern 1 und 2 genannten
Einrichtungen diese Sicherheitsliicken aufweisen.

Internetprotokoll-Adressraum (Weille Liste)

Bei einem Portscan werden IP-Adressen und Ports aufgezihlt und eine Anfrage an die so gebildete Adresse ge-
sendet. Der Raum aller IP-Adressen ist unterteilt. So sind den Staaten regelméaBig IP-Adresskontingente zugeteilt.
Innerhalb von Staaten teilen sich diese dann weiter auf Organisationen auf. Insbesondere haben die in Deutschland
tatigen Internet-Zugangsanbieter eigene IP-Adresskontingente, die sie ihren in der Regel privaten Kunden dyna-
misch zuteilen. Demgegeniiber stehen statische IP-Adressen, die in der Regel den in Absatz 1 Nummern 1 und 2
in Bezug genommenen IT-Systemen zugewiesen sind.

Das Bundesamt ist bei Portscans schon allein aus technischen Griinden regelmiBig auf statische IP-Adressen
beschréinkt. Private Endnutzer, denen in der Regel dynamische IP-Adressen zugewiesen werden, werden daher
grundsitzlich nicht von Portscans erfasst. Um den Raum der statischen IP-Adressen weiter auf den Adressaten-
kreis der Norm einzuschrianken, erstellt das Bundesamt eine Liste von IP-Adressbereichen (Weille Liste) und
passt diese stetig an. Die Liste der [P-Adressbereiche speist sich aus allgemeinen Angaben der Provider, der Do-
mainnamensverwaltung, 6ffentlich zuginglichen Adressinformationssystemen im Internet und den Erfahrungen
des Bundesamtes sowie den Mitteilungen aus dem Adressatenkreis der Norm. Das Bundesamt entwickelt und
verbessert stetig technische Verfahren, um die Dynamik in der Adresszuordnung in der Liste nach besten Wissen
und Gewissen abzubilden und eventuelle Fehlzuordnungen zu korrigieren.
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Aufgrund der hohen Dynamik bei der Zuordnung von IP-Adressen und dem stetigen technischen Wandel der IT-
Landschaft, ist dabei allerdings nicht auszuschlieBen, dass ausnahmsweise in Einzelféllen auch Ports auB3erhalb
des Kreises der in der Norm genannten Adressaten bei der Detektion genutzt werden. Da es sich bei den Portscans
um ein Verfahren handelt, das grundsitzlich jedermann zugénglich ist und das regelméBig auch zu Angriffszwe-
cken von Kriminellen genutzt wird, sind solche Ausnahmen hinzunehmen, da das Bundesamt zum Schutz der
Betroffenen tétig wird.

Durch eine Beschriankung der vom Bundesamt angesteuerten IP-Adressen auf eine Teilmenge der statischen IP-
Adressen des deutschen Adressraums wird zudem sichergestellt, dass sich die gescannten Systeme regelméfig in
Deutschland befinden.

Sicherheitsliicken und Verfahren zur Detektion

Die Portscans dienen der Suche nach 6ffentlich bekannten Sicherheitsliicken und -risiken in Kommunikationsnet-
zen als auch informationstechnischen Systemen, die vollstindig ohne Schutzmechanismen arbeiten. Daneben
werden von der Definition auch die Kommunikationsnetze und informationstechnische Systeme erfasst, die zwar
Schutzmechanismen verwenden, die aber faktisch wirkungslos sind. Dies ist der Fall, wenn das Netz oder System
bzw. der jeweils zum Schutz verwendete Mechanismus eine bereits bekannte Sicherheitsliicke besitzt. Es ist auch
der Fall in Kommunikationsnetzen und informationstechnischen Systemen, deren Schutzmechanismen wirkungs-
los sind. Dies wire zum Beispiel dann der Fall, wenn fiir ein System herstellerseitig stets ein identisches Passwort
(,0000 oder ,,admin®) vergeben wiirde.

Technisch sendet das Bundesamt zum Zweck der Detektion 6ffentlich bekannter Sicherheitsliicken eine oder
mehrere Anfragen an einen oder mehrere Ports der Betreiber eines informationstechnischen Systems und wertet
die von dem System gelieferte Antwort aus. Absatz 1 Satz 2 stellt klar, dass das Bundesamt keine tiefergehenden
Untersuchungen oder Eingriffe in den fremden Systemen vornehmen darf. Zuléssig ist alleine das Testen, ob die
Systeme tatsdchlich ungeschiitzt sind, um die Betroffenen dann informieren zu kénnen. Eine dariiberhinausge-
hende Ausforschung der fremden informationstechnischen Systeme ist unzuléssig.

Das bedeutet, dass das Bundesamt nicht in das System eindringt, sondern nur die von dem System gewissermal3en
an jedermann gelieferte Antwort nutzt. Somit erfolgt weder ein Eingriff in die Integritéit des informationstechni-
schen Systems noch werden aktiv die auf dem System gespeicherten Informationen erhoben. Es handelt sich
vielmehr um eine vom jeweiligen System im Grundzustand vorgesehene nach aulen angebotene Kommunikation
fiir jedermann. Auch Straftiter suchen diese Sicherheitsliicken, um sie auszunutzen. Mit der Norm wird dem
Bundesamt die Moglichkeit gegeben, Sicherheitsliicken zu identifizieren und die Betroffenen iiber den Fund zu
informieren, damit die Betroffenen die Sicherheitsliicke schliefen kénnen, bevor sie durch Kriminelle ausgenutzt
werden konnen.

Das Bundesamt wird den Adressaten dieser Norm, sofern diese im Vorfeld bekannt sind, technische Merkmale
zur Verfiigung stellen, damit diese geeignete Vorkehrungen treffen kénnen, um einen nach dieser Vorschrift
durchgefiihrter Portscan von einem Angriff zu unterscheiden.

Ungewollte Systemantworten

Je nach Typ der Sicherheitsliicke (des Systemfehlers) kann das gescannte informationstechnische System gege-
benenfalls auch ungewollt gespeicherte Daten zuriickliefern. Diese sind, wenn sie nicht an Strafverfolgungsbe-
horden gemdl3 § 5 Absatz 5 und 6 BSIG weitergegeben werden miissen, unverziiglich zu 16schen.

Absatz 1 Satz 3 verweist zudem auf einen moglichen Eingriff in den Schutzbereich des Artikel 10 des Grundge-
setzes. Da zu den kritischen Infrastrukturen auch Telekommunikationsnetze gehoren, ist — wie bereits dargestellt
— der Fall vorstellbar, dass Daten aus informationstechnischen Systemen von Telekommunikationsnetzen bei ei-
nem Portscan zuriickgeliefert werden, die ohne die bestehende Fehlersituation nicht zuriickgeliefert worden wé-
ren. Da es sich um einen Fehler im informationstechnischen System handelt, ist nicht vorhersehbar, ob in den
zuriickgelieferten Daten auch solche sind, die vom Schutzbereich des Artikels 10 des Grundgesetzes erfasst sind.
Dies kann zum Beispiel der Fall sein, wenn ein IT-System von Telekommunikationsdiensteanbietern, die zu den
Kritischen Infrastrukturen gehdren, eine Sicherheitsliicke der gesuchten Art aufweisen.

Daher wird § 7b Absatz 1 in § 11 angefiihrt und die Ubermittlung solcher Daten an andere Stellen ist nur unter
den Voraussetzungen von § 5 Absatz 5 und 6 fiir die Strafverfolgung zuldssig. Dies kann z. B. der Fall sein, wenn
sich aus den Daten Hinweise ergeben, dass die Sicherheitsliicke bereits zur Begehung von Straftaten genutzt wird,
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so dass die zustindigen Strafverfolgungsbehorden informiert werden miissen. Ansonsten sind solche Daten un-
verziiglich zu 16schen.

Zu Absatz 2

§ 7b Absatz 2 definiert den in Absatz 1 verwendeten Begriff ,,ungeschiitzt™ und greift als Ankniipfungspunkt die
Legaldefinition von ,,Sicherheitsliicken” (§ 2 Absatz 6 BSIG) auf. Die Definition erfasst sowohl Kommunikati-
onsnetze als auch informationstechnische Systeme, die vollstindig ohne Schutzmechanismen arbeiten. Daneben
werden von der Definition auch die Kommunikationsnetze und informationstechnische Systeme erfasst, die zwar
Schutzmechanismen verwenden, die aber faktisch wirkungslos sind.

Dies ist der Fall, wenn das Netz oder System bzw. der jeweils zum Schutz verwendete Mechanismus eine bereits
bekannte Sicherheitsliicke besitzt. Es ist auch der Fall in Kommunikationsnetzen und informationstechnischen
Systemen, deren Schutzmechanismen wirkungslos sind. Dies wire zum Beispiel dann der Fall, wenn fiir ein Sys-
tem herstellerseitig stets ein identisches Passwort (,,0000° oder ,,admin‘) vergeben wiirde.

Zu Absatz 3

§ 7b Absatz 3 regelt die Informationspflichten des Bundesamtes. Ist ein Sicherheitsproblem identifiziert worden,
so sollen in erster Linie die Betriebsverantwortlichen informiert werden. Die Provider sollen zum einen hilfsweise
in Anspruch genommen werden, wenn ein Sicherheitsproblem bei einer Vielzahl von Betroffenen detektiert
wurde. Die hilfsweise Inanspruchnahme der Provider kommt zum anderen vor allem dann in Betracht, wenn dem
Bundesamt die Verantwortlichen oder betreibenden Dienstleister unbekannt sind, wie dies bei privaten Endnut-
zern der Fall wire, denen derzeit eine dynamische IP-Adresse zugewiesen wird. Bei den Betreibern Kritischer
Infrastrukturen ist dem BSI entweder aus der vorherigen Erfiillung seiner Aufgaben oder aus 6ffentlich zugiangli-
chen Registern (z. B. der Internetdienst ,,Whois*) bekannt, wem eine bestimmte statische [P-Adresse dauerhaft
zugewiesen ist. In diesen Féllen kann das BSI auch direkt an den Betreiber des informationstechnischen Systems
herantreten, damit dieser moglichst schnell die Sicherheitsliicke schlieBen kann. Anbieter von Telekommunikati-
onsdiensten konnen Nutzer nach § 109a TKG benachrichtigen.

Zu Absatz 4

In § 7b Absatz 4 wird die Befugnis zum Einsatz sog. ,,aktiver Honeypots* geschaffen. Bei einem Honeypot han-
delt es sich um ein informationstechnisches System, das vom Bundesamt in 6ffentlichen Netzen betrieben wird
und bewusst Sicherheitsliicken aufweist. Wird dieses System von einer Schadsoftware infiziert, ist es dem Bun-
desamt durch Analyse des Systems moglich, insbesondere Art, Funktionsweise und Infektionsweg nachzuvoll-
ziehen. Diese Erkenntnis kann wiederum genutzt werden, um Nutzer informationstechnischer Systeme im Rah-
men der gesetzlichen Aufgaben des Bundesamtes vor neuen Angriffsmethoden zu warnen oder Systeme Kriti-
scher Infrastrukturen oder des Bundes geeignet zu schiitzen.

Der Analyse von Schadsoftware mittels Honeypots kommt durch die Verbreitung von Internet of Things-Geriten
(IoT-Geréte) eine zunehmende Bedeutung zu, insbesondere, weil diese Gerite ihre eigentliche Funktion beibe-
halten und dennoch von Schadsoftware infiziert sein konnen. Fiir die Nutzenden gestaltet es sich somit haufig
schwierig, infizierte [oT-Gerédte zu erkennen. Durch die Analyse des Bundesamtes der beim Honeypot genutzten
Angriffsmuster kann das erforderliche Wissen generiert und den Nutzenden {iber allgemein zugéngliche Informa-
tionsquellen zum Schutz und zur Bereinigung ihrer informationstechnischen Systeme zur Verfligung gestellt wer-
den.

Zu § 7¢c (Anordnungen des Bundesamtes gegeniiber Diensteanbietern)

Die Gesetzgebungskompetenz des Bundes fiir die Anordnungsbefugnisse des neuen § 7¢ folgt aus Artikel 74 Ab-
satz 1 Nummer 11 des Grundgesetzes (GG) — Recht der Wirtschaft, einschlieBlich gefahrenabwehrrechtlicher An-
nexkompetenz — in Verbindung mit Artikel 72 Absatz 2 GG. Die gefahrenabwehrrechtliche Annexkompetenz
ergibt sich aus der Notwendigkeit eines bundeseinheitlichen Niveaus von Cyber-Sicherheit der Diensteanbieter
nach § 109a Absatz 5 und 6 des Telekommunikationsgesetzes (TKG) durch das Bundesamt zum Schutz der in
Absatz 2 aufgefiihrten gefdhrdeten Bereiche. Das Ergreifen von Maflnahmen nach § 109a Absatz 5 und 6 TKG
steht im Ermessen der Diensteanbieter. Zur Abwehr besonderer Gefahrenlagen bedarf es zusétzlich der Regelung
der Anordnungsbefugnis fiir das Bundesamt, da zur Aufrechterhaltung betriebsfahiger, sicherer IT-Strukturen und
-anwendungen eine bundesweit einheitliche Gefahrenabwehr erforderlich ist. Die Anordnungsbefugnis dient der
Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung im Bereich des Rechts der Wirtschaft aus Artikel 74
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Absatz 1 Nummer 11 GG als einer dem Bund zugewiesenen Sachmaterie und ist fiir eine wirksame Gefahrenab-
wehr hinsichtlich der in der Zusténdigkeit des Bundes liegenden Bestimmungen aus § 109a Absétze 5 und 6 TKG
erforderlich. Im Interesse der Gewéhrleistung einer bundesweit einheitlichen IT-Sicherheit darf es in den in § 7c
geregelten Féllen nicht mehr allein im Ermessen des Anbieters liegen, ob er die genannten MafBinahmen ergreift,
sondern das Bundesamt muss die Mdglichkeit haben, diese im Gefahrenabwehrfalle bundesweit einheitlich vor-
zugeben. Es wird auf die Ausfithrungen zur koordinierenden Stellung des Bundesamtes in der Begriindung zu
§ 7d verwiesen. Eine solche koordinierende Rolle wird auch fiir Cyber-Gefahren benétigt, die sich iiber Telekom-
munikationsdienste realisieren. Gerade bei DDoS-Attacken werden Telekommunikationsdienste verschiedener
Anbieter genutzt. Eine erfolgreiche Abwehr derartiger Angriffe bedingt ein zeitnahes konzertiertes Vorgehen aller
betroffenen Diensteanbieter, was nur durch Anordnung durch eine zentrale Stelle gewihrleistet werden kann.

Die neugeschaffene Norm hat die Abwehr solcher Gefahren zum Gegenstand, die derart weit verbreitet sind, dass
eine Einzelabwehr nicht zielfithrend ist. In solchen Fillen muss fiir eine effektive Gefahrenabwehr bereits bei den
Telekommunikationsdiensten angesetzt werden. Ein konkreter Fall dieses Gefahrenszenarios sind Botnetze. Eine
konkrete erhebliche Gefahr, die sich beispielsweise aus dem Betrieb eines Botnetzes ergibt, muss im jeweiligen
Einzelfall bewertet und abgewogen werden. Dabei bemisst sich die Erheblichkeit beispielsweise an der Bedeutung
des angegriffenen Ziels, der durch den Angriff eintretenden Gefahr fiir die 6ffentliche Sicherheit und Ordnung
oder der Beeintrichtigung eines anderen Rechtsgutes von erheblicher Bedeutung.

Botnetze entstehen durch die zumeist durch den Nutzer unbemerkte Installation einer Schadsoftware (hdufig auch
unter Ausnutzung einer Schwachstelle) auf dem Datenverarbeitungssystem des Nutzers. Durch diese Schadsoft-
ware hat der Tater einen nahezu vollstdndigen Zugriff auf die kompromittierten Systeme. Die zahlreichen kom-
promittierten Systeme (sog. Bots) werden ohne Wissen der Nutzer mittels sog. ,,Command-and-Control-Server*
(sog. C&C-Server) durch den Téter kontrolliert und gesteuert. Dieses Netz aus C&C-Server und Bots nennt man
Botnetz. Der Téter ist regelmaBig auch in der Lage, Daten der Nutzer von den Bots auszuleiten und das Botnetz
fiir DDoS-Angriffe einzusetzen. Bei Distributed Denial of Service (DDoS)-Angriffen wird durch gezielt herbei-
gefiihrte Uberlastung versucht, die Verfiigbarkeit eines Internetdienstes oder eines Zielsystems zu stdren. Laut
Bundeslagebild Cybercrime 2019 des Bundeskriminalamts vom 30. September 2020 hat sich die Angriffsband-
breite fiir DDoS-Angriffe im Vergleich zum Vorjahr in etwa verdoppelt.

Botnetze betreffen die Integritdt der kompromittierten Systeme, die dadurch in einen Bot verwandelt werden. Sie
betreffen ferner die Vertraulichkeit, da in aller Regel Nutzerdaten ausgeleitet werden. Auflerdem betreffen sie die
Verfiigbarkeit derjenigen Systeme und Internetdienste, gegen die sie zum Zweck von DDoS-Angriffen kollektiv
genutzt werden.

Zu Absatz 1
Zu Satz 1

Wihrend Absatz 2 Nummer 1 bis 3 die Schutzziele nennt, ergeben sich aus Absatz 1 Satz 1 Nummer 1 und 2 die
dann dem Bundesamt zur Verfiigung stehenden GefahrenabwehrmafBnahmen.

Die Anordnungsbefugnis beschrénkt sich auf solche Diensteanbieter, die mehr als 100.000 Kunden haben, da sie
regelméBig bereits technische und organisatorische Vorkehrungen getroffen haben, um die Verpflichtungen aus
§ 109a Absatz 5 und 6 TKG zu erfiillen und im Falle der Bereinigung von informationstechnischen Systemen eine
grole Anzahl von Nutzern erreichen. Die gewéhlte Kundenanzahl orientiert sich an § 113 Absatz 5 Satz 2 TKG.
Die Diensteanbieter kdnnen zudem nur verpflichtet werden, wenn sie dazu technisch in der Lage sind und es ihnen
wirtschaftlich zumutbar ist.

Zu Nummer 1

Absatz 1 Satz 1 Nummer 1 betrifft die Anordnung des Treffens von MafBinahmen, wie sie in § 109a Absatz 5 und
6 bezeichnet sind. Fiir Diensteanbieter bestehen nach § 109a Absatz 5 oder 6 TKG Méglichkeiten, um bestimmte
SchutzmaBnahmen zum Schutz der Netz- und Informationssicherheit zu ergreifen. Die Mallnahmen einzelner
Diensteanbieter sind jedoch in besonderen Gefahrenlagen nicht ausreichend. Vielmehr bedarf es zur Aufrechter-
haltung betriebsfahiger, sicherer IT-Strukturen und -anwendungen in diesen Féllen bundesweit einheitlicher Mali3-
nahmen. Das Bundesamt hat derzeit keine Befugnis, gegeniiber den Diensteanbietern anzuordnen, dass sie die in
§ 109a Absatz 5 oder 6 TKG genannten Mafinahmen treffen. Damit fehlt dem Bundesamt die Erméchtigung,
insbesondere bei den folgenden Problemen effektiv zu reagieren und schnell Schutzmafinahmen einzuleiten:



Deutscher Bundestag — 19. Wahlperiode -73 - Drucksache 19/26106

Sind IP-Adresse oder Doménennamen von Internet-Systemen bekannt, die von Kriminellen zur Steuerung infi-
zierter Nutzersysteme (z. B. Bots) genutzt werden, beispielsweise von C&C-Server, kann nach derzeitiger Rechts-
lage gegeniiber Diensteanbietern nicht angeordnet werden, den Datenverkehr zu diesen Systemen zu sperren oder
umzuleiten. Eine schnelle Entscheidung iiber eine solche Sperrung oder Umleitung kann insbesondere wichtig
sein, um bei Botnetzinfektionen Nutzer zu schiitzen, damit deren Rechner nicht ferngesteuert werden oder einen
flichendeckenden Angriff auf wichtige Infrastrukturen (z. B. Geldautomaten) abzuwehren. Fiir das Bundesamt
besteht derzeit nur die Moglichkeit, die Diensteanbieter {iber das Computer-Emergency-Response-Team des Bun-
des zu bitten, erkannte C&C-Server abzuschalten, iiber den Domain Name Service die entsprechenden Doménen
zu blockieren oder auf Sinkholes umzuleiten, was in der Regel die Rechtshilfe des zustindigen Staates, in dem
der Doménenname registriert ist, erfordert. Dies ist sehr zeitaufwéndig und nicht mit allen Staaten méglich.

Eine effektivere Reaktion ist es, gegeniiber den deutschen Diensteanbietern anzuordnen, die Malwaredoménen
bei den eigenen DNS-Resolvern/DNS-Nameservern zu sperren oder auf Sinkholes umzuleiten, also keine Auflo-
sung des DNS-Namens zu der IP-Adresse zuzulassen, die im Internet fiir diese Namensauflosung konfiguriert ist.
Damit kdnnen infizierte Nutzersysteme geschiitzt werden. Bevorzugt sollte dabei bei den Schadsoftwaredoménen
eine Umleitung auf eine vom Bundesamt vorgegebene IP-Adresse des ,,Sinkhole* erfolgen, um Nutzer der dabei
erkannten infizierten Systeme iiber die zustdndigen Provider benachrichtigen zu kdnnen.

Diese Malinahme bei den Diensteanbietern greift zwar nur dann, wenn die Systeme des Nutzers die DNS-Resolver
bzw. DNS-Nameserver des betreffenden Diensteanbieters nutzen. Bei den meisten Nutzern ist dies aber die Stan-
dardkonfiguration, so dass es sich grundsitzlich um eine effektive MaBnahme handelt.

Um die oben beschriebene Mafinahme im Wege der Anordnung zielfiihrend einzusetzen, ist eine fachliche Ex-
pertise des Anordnenden erforderlich. Diese Mafinahme kann bei fehlerhafter Priifung sonst dazu fiihren, dass
regulére, nicht-kriminelle Dienste im Internet eingeschriankt werden.

Vor der Anordnung muss daher gepriift werden, ob die angegebene Schaddomine ausschlieBlich fiir kriminelle
Zwecke eingesetzt wird, um mogliche Kollateralschdden auszuschlieBen. Die hierfiir erforderliche Expertise ist
beim Bundesamt bereits vorhanden. Im Rahmen seiner Tétigkeit hat das Bundesamt Priifungen dieser Art schon
mehrfach durchgefiihrt (CERT-Bund sowie Avalanche-Takedown in Zusammenarbeit mit Europol und FBI).
Aufgrund der bereits bestehenden fachlichen Kompetenz ist die oben beschriebene Anordnungsbefugnis daher
zweckméiBigerweise beim Bundesamt angesiedelt.

Ferner mangelt es dem Bundesamt an hinreichenden Befugnissen zum Schutz von Betreibern Kritischer Infra-
strukturen: Werden dem Bundesamt Angriffe bekannt, die zu einem erheblichen Schaden einer Kritischen Infra-
struktur fiihren oder fiihren konnten, kann das Bundesamt gegeniiber den Providern momentan nicht anordnen,
den Datenverkehr, der diesem Angriff zugeordnet werden kann, zu blockieren. Eine solche Anordnungsbefugnis
zu in den § 109a Absatz 5 und 6 TKG genannten MaBnahmen versetzt das Bundesamt in die Lage, bei aktuellen
Krisenvorfillen schnell und unmittelbar zu reagieren. Ein Beispiel fiir ein Anordnungsszenario wére, dass Sys-
teme einer Kritischen Infrastruktur iiber einen aus dem Internet verfiigbaren Dienst z. B. zur Steuerung von Was-
serkraftwerken massiv angegriffen werden und es bereits zu Ausfillen gekommen ist. In diesem Fall konnte das
Bundesamt gegeniiber dem Diensteanbieter anordnen, den Angriffsverkehr zu diesem Dienst zu blockieren, um
den Krisenvorfall abzuwenden.

Die Diensteanbieter selbst haben bereits die Befugnis gemil3 § 109a Absatz 5 und 6 TKG, bei Stérungen die
Nutzung des Telekommunikationsdienstes bis zur Beendigung der Stérung einzuschranken, umzuleiten oder zu
unterbinden. Geméal § 109a Absatz 6 TKG diirfen Diensteanbieter Datenverkehr zu Stérungsquellen auch ein-
schrianken oder unterbinden, soweit dies zur Vermeidung von Stérungen in den Telekommunikations- oder infor-
mationstechnischen Systemen der Nutzer erforderlich ist.

Durch die Anordnungsbefugnis des Bundesamtes entfallt eine gegebenenfalls erforderliche Einzelfallpriifung bei
den Diensteanbietern. Auch kann so ein zeitnahes und koordiniertes Vorgehen gegen die Gefahr gewéhrleistet
werden, wenn verschiedene Anbieter betroffen sind.

Zu Nummer 2

Dariiber hinaus ist in Absatz 1 Satz 1 Nummer 2 die Anordnungsbefugnis zur Mitwirkung des Diensteanbieters
bei Bereinigung betroffener Datenverarbeitungssysteme von einem konkret benannten Schadprogramm enthalten.
Eine solche Befugnis, die sich in der Regel auf die Verteilung von liickenschlieBender Software (Patches) oder
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auf die Ubersendung von Befehlen zur Loschung von Schadsoftware beschriinkt, wird insbesondere zum Zwecke
einer effektiven Bekdmpfung der Gefahren durch Botnetze (auch gegen die Bedrohung durch ,,Ransomware of
Things*) bendtigt. Hier obliegt es regelmdBig dem Bundesamt, die technischen Moglichkeiten zur Bereinigung
zu analysieren und technische Befehle dem Diensteanbieter zuzuliefern, so dass dieser sie an seine Kunden ver-
teilen kann. Bei den technischen Befehlen handelt es sich beispielsweise um Programme, die dazu dienen, eine
Sicherheitsliicke zu schlieen oder um Schliisselworter, die die Funktion der Schadsoftware modifizieren. So gab
es in der Vergangenheit Fille, in denen sich die Schadsoftware nach Ubersendung eines Schliisselwortes selbst-
stindig deinstallierte. Wahrend andere Staaten von dieser Mdglichkeit Gebrauch machten, unterblieb dieses in
Deutschland mangels klarer Rechtslage. Diese wird mit der hier vorliegenden Regelung nun eingefiihrt.

Fiir bestimmte technische Einrichtungen (z. B. Router, loT-Gerite) iibernimmt der Diensteanbieter bereits heute
auch die Verantwortung, dass diese von Sicherheitsliicken oder Schadprogrammen bereinigt werden. Hierbei han-
delt es sich allerdings um Fille in denen die Uberlassung der technischen Einrichtung Gegenstand eines Vertrags-
verhiltnisses zwischen Nutzer und Diensteanbieter ist (z. B. Mietrouter). Mit dieser Vorschrift wird zukiinftig
auch ermoglicht, dass ein Diensteanbieter technische Einrichtungen fiir die Erbringung seiner Dienste auch dann
bereinigt, wenn ein solches, unmittelbares Vertragsverhéltnis nicht besteht (z. B. Kaufrouter).

Diese Befugnis soll vor allem im Rahmen der internationalen Kooperation bei der Bekdmpfung von Botnetzen
genutzt werden konnen und jeweils nur, soweit dies erforderlich und verhéltnisméBig ist. Bei solchen Zugriffen
geht es nicht etwa um ausforschendes Eindringen des Bundesamtes in informationstechnische Systeme, sondern
um das Problem, dass im Zusammenhang mit der Stilllegung bzw. Ubernahme von Botnetzen die meisten IT-
Nutzer nicht wissen (konnen), dass z. B. ihr [oT-Gerit Teil eines Botnetzes ist und sie die dadurch bestehende
Gefahr fiir andere in aller Regel gar nicht selbst bereinigen (kénnen). Auch in solchen Situationen muss eine
Bereinigung moglich sein.

Bei der Bereinigung werden technische Befehle an die betroffenen IT-Systeme ausgesendet, ohne dabei Zugangs-
beschriankungen zu iiberwinden. Im Fall des v.g. Botnetzes wird lediglich ein Schliisselwort an einen 6ffentlich
zugénglichen Port des betroffenen IT-Systems gesendet. LiickschlieBende Software (Patches) werden i. d. R. so
verteilt, dass diese unter der Adresse eines IT-System bereitgestellt werden, die urspriinglich vom Hersteller fiir
die Verteilung von Patches vorgesehen wurde. Dazu sind keine Verdnderungen an dem betroffenen IT-System
notwendig. Es wird lediglich die Adressierung im Netz verdndert. Das betroffene System 14dt und installiert den
Patch eigenstindig nach dem urspriinglich vorgesehenen Verfahren. Ein Eingriff in die Integritdt und Vertrau-
lichkeit informationstechnischer Systeme liegt somit nicht vor.

Zu den Sitzen 2 bis 5

Die Regelung enthélt neben den engen Tatbestandsvoraussetzungen weitere Einschrankungen. Vor der Anord-
nung der MaBnahmen nach Satz 1 Nummer 1 oder 2 durch das Bundesamt ist Einvernehmen mit der Bundesnetz-
agentur herzustellen. Die Anordnungsbefugnis nach Absatz 1 Satz 1 Nummer 2 wird noch weiter eingeschrinkt.
Es ist zusitzlich Einvernehmen mit dem oder der Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit herzustellen. Die Daten, auf die mit der Maflnahme zugegriffen werden soll, sind in der Anordnung zu
benennen. Von der Mallnahme darf der Kernbereich privater Lebensfithrung nicht betroffen sein. § 5 Absatz 7
Satz 2 bis 8 BSIG gilt entsprechend. Diese Voraussetzungen sichern die Wahrung der VerhéltnismaBigkeit sowie
das Verfahren.

Zu Absatz 2

In Absatz 2 Satz 1 Nummer 1, 2 und 3 werden die Ziele der konkreten erheblichen Gefahr definiert, die soge-
nannten Schutzziele. Es werden die im § 2 Absatz 2 genannten Eigenschaften der Verfiigbarkeit, Unversehrtheit
und Vertraulichkeit einbezogen. Grundsétzlich kann ein Botnetz eine Gefahr fiir alle Telekommunikationsdienste
darstellen. Das Bundesamt kann zur Abwehr konkreter erheblicher Gefahren fiir die die Verfiigbarkeit, Unver-
sehrtheit oder Vertraulichkeit der Kommunikationstechnik des Bundes, eines Betreibers Kritischer Infrastruktu-
ren, eines Unternehmens im besonderen offentlichen Interesse oder Anbieter digitaler Dienste (Nummer 1), oder
fiir die die Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit von Informations- oder Kommunikationsdiensten
(Nummer 2), oder fiir die Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit von Informationen, soweit diese
Verfligbarkeit, Unversehrtheit oder Vertraulichkeit durch unerlaubte Zugriffe auf eine erhebliche Anzahl von Te-
lekommunikations- oder informationstechnischen Systemen von Nutzern, eingeschriankt wird (Nummer 3), die
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Anbieter von Telekommunikationsdiensten im Sinne des § 3 Nummer 6 des TKG mit mehr als 100.000 Kunden
zur Durchfiihrung von SchutzmaBnahmen verpflichten.

Zu Nummer 1 und 2

Durch einen Botnetz-gestiitzten DDoS-Angriff kann die Verfligbarkeit der in Nummer 1 und 2 genannten Ziele
zeitweise oder dauerhaft eingeschrénkt oder ginzlich beseitigt werden.

Zu Nummer 3

Es werden die im § 2 Absatz 2 genannten Eigenschaften der Verfligbarkeit, Unversehrtheit und Vertraulichkeit
einbezogen. Durch die Erheblichkeitsschwelle im Hinblick auf die Anzahl der betroffenen Nutzer wird sicherge-
stellt, dass Mallnahmen nur getroffen werden, wenn nicht lediglich eine unbedeutende Anzahl von Nutzern be-
troffen ist.

Zu Absatz 3 und 4

Nach Absatz 3 kann das Bundesamt gegeniiber dem Diensteanbieter auch anordnen, den Datenverkehr an eine
vom Bundesamt benannte Anschlusskennung umzuleiten, wenn es eine Maflnahme nach Absatz 1 Satz 1 Num-
mer 1 anordnet. Dies ermdglicht dem Bundesamt den Betrieb sog. Sinkhole-Server, welche eine effektive Mal-
nahme zur Minderung von Gefahren, die von Botnetzen ausgehen, darstellen.

Mittels der mit ,,Sinkhole* bezeichneten Malinahmen werden die an ein Zielsystem gerichteten Daten zum einen
umgeleitet und zum anderen zu Auswertungszwecken gespeichert. Die Umleitung kann entweder durch direkte
Umleitung des IP-Datenverkehrs vom urspriinglichen Ziel (C&C-Server) zum Sinkhole-Server oder durch Ande-
rung der im DNS-System gespeicherten IP-Adresse zu einer von einem Botnetz genutzten Domain erfolgen. Dies
versetzt den Sinkhole-Betreiber insbesondere in die Lage, die Kommunikation zwischen sog. Bots und dem C&C-
Server zu unterbinden. Je nachdem, ob Kennungen fiir C&C-Server oder Bots verwendet werden, wird jeweils
eine der Kommunikationsrichtungen unterbunden und der Datenverkehr erhoben. Durch die Umleitung der Kom-
munikation wird der Betrieb des Botnetzes in wesentlichen Teilen unterbunden. Zugleich erméglicht die Auswer-
tung der gespeicherten Kommunikation die Analyse der Funktionsweise des Botnetzes und die Identifikation be-
troffener informationstechnischer Systeme. Damit wird das Bundesamt in die Lage versetzt, Informationen iiber
die genutzten Schadprogramme und andere iiber das Netz genutzte Angriffsmethoden zu erlangen. Fiir die An-
ordnung nach Absatz 1 Satz 1 Nummer 2 sind die so erlangten Hinweise von zentraler Bedeutung, um in Zusam-
menarbeit mit dem Diensteanbieter die Bereinigung betroffener Datenverarbeitungssysteme von einem konkret
benannten Schadprogramm vorzunehmen.

Absatz 3 umfasst daher die Befugnis des Bundesamtes, von dem Anbieter die Umleitung des ,,schadhaften Da-
tenstroms an eine vom Bundesamt benannte Anschlusskennung (in der Regel IP-Adresse) zu verlangen. Da das
Bundesamt die umgeleiteten Daten analysieren muss, benétigt es Zugriff auf diese Daten. Wiirde der Dienstean-
bieter verpflichtet, den Datenstrom selbst zu speichern, miisste er die dafiir erforderlichen technischen MaBinah-
men treffen und die bei ihm gespeicherten Daten regelmiflig an das BSI iibermitteln. Um den Aufwand fiir den
Diensteanbieter so weit wie technisch mdglich zu minimieren, ist die Ausleitung des Datenstroms an das Bundes-
amt erforderlich. Es handelt sich dabei nicht um eine Befugniserweiterung fiir das Bundesamt, da es nach Absatz 4
ohnehin berechtigt ist, die umgeleiteten Daten zu verarbeiten, sondern nur um eine technische Vereinfachung der
Dateniibermittlung zwischen Diensteanbieter und Bundesamt.

Durch Umleitung und Sperrung von Datenstromen werden bereits heute Botnetz-Angriffe erfolgreich abgewehrt,
da die Daten auf den angegriffenen Systemen nicht mehr ankommen und so beispielsweise eine Uberlastung
vermieden wird. Fiir die Analyse der technischen Ablaufe ist es allerdings notwendig, die Daten nicht nur umzu-
leiten oder zu sperren, sondern diese zu Analysezwecken auch verarbeiten zu konnen. Das Bundesamt erhélt
dadurch Kenntnisse, die der Vermeidung und Abwehr kiinftiger Angriffe dienen und kann die Daten unter der
Voraussetzung des § 5 BSIG auch an Strafverfolgungsbehdrden {ibermitteln. Bei den vom Bundesamt zu analy-
sierenden Daten handelt es sich in der Regel um Steuerungsinformationen der Schadprogramme oder sinnlose
Daten, um Uberlastungen hervorzurufen. Umfasst sind regelmiBig auch IP-Adressen oder andere Internetkennun-
gen der informationstechnischen Systeme, die zu einem Schadverbund zusammengeschlossen sind. Je nach
Schadprogramm ist nicht ausgeschlossen, dass auch andere auf den betroffenen Systemen gespeicherte Informa-
tionen in den Daten enthalten sind. Es ist beispielsweise vorstellbar, dass Trojaner Zahlungsdaten von den befal-
lenen Rechnern an die C&C-Server iibertragen. Aufgrund der Zweckbindung der Datenverarbeitung in Absatz 4
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darf das Bundesamt solche Informationen jedoch nur verwenden, wenn diese Teildaten Informationen iiber Schad-
programme oder andere Sicherheitsrisiken in informationstechnischen Systemen enthalten. § 5 Absatz 7 Satz 2
bis 8 gilt entsprechend.

Zu § 7d (Anordnungen des Bundesamtes gegeniiber Anbietern von Telemediendiensten)

Die Gesetzgebungskompetenz des Bundes fiir diese Anordnungsbefugnis folgt aus Artikel 74 Absatz 1 Num-
mer 11 GG (Recht der Wirtschaft, einschlieflich gefahrenabwehrrechtlicher Annexkompetenz) in Verbindung
mit Artikel 72 Absatz 2 GG. Die gefahrenabwehrrechtliche Annexkompetenz ergibt sich aus der Notwendigkeit
der niheren Uberwachung der gewerberechtlichen MaBnahmen der Telemediendiensteanbieter aus § 13 Absatz 7
des Telemediengesetzes (TMG) durch das Bundesamt zum Schutz informationstechnischer Systeme einer Viel-
zahl von Nutzern. Die Einhaltung dieser MaBinahmen durch die Telemediendiensteanbieter muss verpflichtend
geregelt werden und es bedarf der Regelung einer Durchsetzungsmoglichkeit fiir das Bundesamt, da zur Aufrecht-
erhaltung sicherer IT-Strukturen und -anwendungen eine bundesweit einheitliche Gefahrenabwehr erforderlich
ist. Die Anordnungsbefugnis dient der Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung im Bereich des
Rechts der Wirtschaft aus Artikel 74 Absatz 1 Nummer 11 GG als einer dem Bund zugewiesenen Sachmaterie
und ist fiir den wirksamen Vollzug der in der Zustiandigkeit des Bundes liegenden Bestimmungen aus § 13 Ab-
satz 7 des TMG erforderlich. Im Interesse der Gewéhrleistung einer bundesweit einheitlichen IT-Sicherheit muss
das Bundesamt in den in § 7d geregelten Fillen die Moglichkeit haben, die Ergreifung erforderlicher Maflnahmen
im Gefahrenabwehrfalle bundesweit einheitlich vorgeben zu kdnnen. Bei Cyber-Angriffen, die von Telemedien-
angeboten ausgehen, ist regelméaBig zu beobachten, dass diese fiir den einzelnen Telemedienanbieter jeweils keine
Storung darstellen, zu dessen Behebung er verpflichtet wire. Dies trifft u. a. regelméBig auf Host-Provider zu,
deren origindrer Dienst von einer mittels Telemedienangeboten wirkenden Schadsoftware nicht beeintrachtigt ist.
Ein Anbieter von Web-Diensten kann ebenfalls zum Verbreiter von Schadsoftware werden, wenn er in seinen
Dienst Angebote Dritter (z. B. Analytics) eingebunden hat, von denen die Schadsoftware auswirkt. Auch hier ist
das Vorliegen einer vom Telemediendiensteanbieter ausgehenden Storung, die er zu beseitigen hat, vom jeweili-
gen Einzelfall abhidngig. Es bedarf deshalb einer zentralen Stelle, die die Gefahr die von einem Telemedienange-
bot ausgeht, feststellt und auf die Abstellung dieser hinwirkt. Durch die Anordnungsbefugnis, ist derjenige An-
bieter zur Mitwirkung verpflichtet, auf dessen System die Stérung wirksam wird, unabhéngig davon, ob diese
ggf. von Unterauftragnehmern ausgeht. Dem Bundesamt kommt mit der Anordnungsbefugnis somit zugleich eine
koordinierende Stellung zu, um die Gefahr abzustellen.

Das Bundesamt hat gemil3 § 3 Absatz 1 Satz 2 Nummer 2 BSIG bereits den gesetzlichen Auftrag zur Sammlung
und Auswertung von Informationen iiber Sicherheitsrisiken und Sicherheitsvorkehrungen und Zurverfiigungstel-
lung der gewonnenen Erkenntnisse fiir andere Stellen, soweit dies zur Erfiillung ihrer Aufgaben erforderlich ist,
sowie fiir Dritte, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist. Wenn das Bundesamt die
Betroffenen iiber die gesammelten Informationen unterrichtet, ergreifen diese jedoch oftmals nicht die notwendi-
gen Absicherungsmalnahmen.

Im Hinblick auf Anbieter von Telemedienangeboten hat das Bundesamt derzeit keine Befugnis, diese zu Mal-
nahmen anzuweisen, um die von ihnen angebotenen Dienste auf Hardware- und/oder Softwareebene unter Be-
riicksichtigung des jeweiligen Stands der Technik in angemessener Art und Weise abzusichern, wenn von einem
konkreten Telemediendienst — in der Regel einer Website — durch unzureichende Sicherung eine konkrete, erheb-
liche Gefahr ausgeht.

Nach der bisherigen Rechtslage sind Diensteanbieter nur nach § 13 Absatz 7 TMG zu technischen und organisa-
torischen Vorkehrungen verpflichtet. Diensteanbieter sind geméf § 2 Nummer 1 TMG erfasst, soweit diese ihre
Dienste ,,geschéftsméfBig™ anbieten. Erfasst sind auch Hostingunternehmen, die z. B. sog. ,, Webbaukésten™ oder
vorkonfigurierte Webshop- bzw. CMS-Systeme anbieten. Diese sind dann ihren Kunden gegeniiber verpflichtet,
MaBnahmen zu treffen, um die Schutzgiiter des § 13 Absatz 7 TMG zu sichern.

Zwar sind Verstofe gegen § 13 Absatz 7 TMG gemél3 § 16 Absatz 2 Nummer 3 TMG buBgeldbewehrt, was je-
doch einen eingetretenen Verletzungserfolg voraussetzt. Zu diesem Zeitpunkt hat sich ein Schaden bei den Nut-
zern also bereits realisiert.

Im Hinblick auf die nachfolgenden Beispielszenarien fiir konkrete, erhebliche Gefahren fehlen dem Bundesamt
somit konkrete Moglichkeiten zur Beseitigung bzw. Einddmmung von IT-Gefdhrdungslagen:
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a) Cyber-Kriminelle haben groBflachig eine Sicherheitsliicke der E-Commerce-Software ,,Magento* ausgenutzt,
um durch Einschleusen von schidlichem Code Zahlungsinformationen von Kunden sowie weitere personenbezo-
gene Kundendaten auszuspéhen (,,Online-Skimming*‘). In der Bundesrepublik waren mehrere hundert Webshops
betroffen. Fiir das Bundesamt besteht in einem solchen Fall nur die Moglichkeit — wie im vorliegenden Fall ge-
schehen —, iber CERT-Bund die Netzbetreiber/Provider zu informieren, bei denen die betroffenen Shopbetreiber
ihrerseits Kunden sind. Eine Befugnis, gegeniiber den Shopbetreibern anzuordnen, konkrete Absicherungsmali-
nahmen durchzufiihren, bestand seitens des Bundesamtes nicht.

b) Einer der hdufigsten Infektionswege fiir Schadsoftware ist die vom Anwender unbemerkte Infektion iiber
,,Phishing® und ,,Drive-by-Downloads®, beispielsweise durch schadhafte Online-Werbung. Des Weiteren kommt
es immer wieder zu Sicherheitsvorféllen, bei denen sogenanntes ,,Cryptocurrency bzw. ,,Bitcoin Mining" in
schadhaften Werbebannern versteckt und im Browser der Anwender ausgefiihrt wird. In allen Fillen handelt es
sich um Schadsoftware, die (oftmals vom Webseitenbetreiber unbemerkt) Anwender beim Aufrufen einer Web-
seite infiziert.

Bereits im Jahr 2013 hat das Bundesamt vor einer breitflichigen Verteilung von Schadsoftware iiber Werbebanner
gewarnt. Kriminelle haben dabei Server, die zur Auslieferung von Weberbannern genutzt werden, kompromittiert.
Die Schadsoftware wurde sodann iiber bekannte und viel besuchte deutsche Online-Angebote von Nachrichten-,
Politik-, Lifestyle- und Fachmagazinen, Tageszeitungen, Jobborsen und Stidteportalen an die Besucher — von
diesen unbemerkt — verteilt.

In dem vorgenannten Fall waren es sog. OpenX-Ad-Server, die gravierende Sicherheitsliicken enthielten. Gleich-
wohl lésst sich das grundsitzliche Problem auch auf Server (z. B. Web- oder Fileserver) iibertragen, die Kunden
bei Hostinganbietern betreiben. Auch diese Server konnen, wenn keine ausreichenden technischen oder organi-
satorischen Vorkehrungen getroffen werden, durch Angreifer auf unterschiedlichste Weisen kompromittiert wer-
den — und dies unbemerkt vom Kunden und von eventuellen Nutzern des Kunden.

Fehlerhaft konfigurierte bzw. ungepatchte Server stellen — wie auch zahlreiche Beispiele aus der jiingsten Ver-
gangenheit belegen — ein nicht zu unterschitzendes Risiko fiir Anbieter und Nutzer dar. So wurden im Jahr 2019
die Update-Server eines gro3en taiwanesischen Hardwareherstellers unbemerkt iibernommen, um mit Schadsoft-
ware versehene Updates an Endkunden auszuliefern. Die weltweit eingesetzten CMS-Systeme WordPress und
Joomla wurden im Jahr 2019 {iber den Troldesh-Verschliisselungstrojaner angegriffen, die im ,,/.well-known/*-
Verzeichnis auf den Servern hinterlassen wurde. Gleichzeitig wurden auf diesen kompromittierten Websevern
Phishing-Webseiten bekannter Unternehmen hinterlegt. Im August 2020 wurde eine Sicherheitsliicke im CMS
WordPress bekannt, die rund 700.000 Websites betrifft. In all diesen Fallkonstellationen besteht fiir das Bundes-
amt aber lediglich die Moglichkeit der Warnung unter gleichzeitiger Information der jeweils zustindigen Tele-
medienanbieter. Es besteht allerdings — wie im vorgenannten Fall auch — keine zielgerichtete Moglichkeit des
Bundesamtes, die Webseitenbetreiber oder auch Hostinganbieter zur Absicherung ihrer Hardware und/oder Soft-
ware sowie zur Beseitigung der Infektion zu verpflichten bzw. eine entsprechende Anordnung auszusprechen.

Es wird daher eine Anordnungsbefugnis des Bundesamtes im BSI-Gesetz selbst bendtigt, um Diensteanbieter zur
Umsetzung konkreter Maflnahmen zu verpflichten, wenn ihre Telemedienangebote durch ungeniigende techni-
sche und organisatorische Vorkehrungen im Sinne des § 13 Absatz 7 TMG unzureichend gesichert sind und
dadurch keinen hinreichenden Schutz vor unerlaubten Zugriffen auf die fiir diese Telemedienangebote genutzten
technischen Einrichtungen und vor Stérungen, auch soweit sie durch &dulere Angriffe bedingt sind, bieten. Dabei
iiberldsst das Bundesamt es dem Diensteanbieter, welche technischen und organisatorischen Maflnahmen im Ein-
zelfall jeweils erforderlich sind, um den ordnungsgeméfen Zustand seiner Telemedienangebote herzustellen. Die
Zustindigkeit der Aufsichtsbehorden der Linder bleibt im Ubrigen unberiihrt.

Die Regelung ist verhéltnismaBig, da dem Bundesamt eine Anordnung nur dann mdglich sein soll, wenn die
konkrete, erhebliche Gefahr fiir Datenverarbeitungssysteme nicht nur weniger, sondern einer Vielzahl von Nut-
zern besteht. Die Betroffenheit einer Vielzahl von Nutzern ist regelmifBig anzunehmen, wenn sich das Telemedi-
enangebot an ein breite Offentlichkeit wendet, wie es z. B. insbesondere bei Web-Shops und Web-Seiten (Jeder-
mann-Dienst) der Fall ist.
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Zu Nummer 11

Zu Buchstabe a

Durch die Anderungen des § 8 Absatz 1 BSIG werden die Verbindlichkeit der Mindeststandards und der Adres-
satenkreis erweitert. Das Bundesamt legt diese im Einvernehmen mit den Ressorts fest. Neben den Stellen des
Bundes sollen die Mindeststandards zukiinftig ausdriicklich auch fiir IT-Dienstleister gelten, soweit sie IT-Dienst-
leistungen fiir die Kommunikationstechnik des Bundes erbringen. Eine solche Erweiterung ist erforderlich, um
sicherzustellen, dass ein gleich hohes IT-Sicherheitsniveau bei jeder Einrichtung des Bundes — unabhéngig von
der Organisationsform des IT-Dienstleisters — erreicht wird. Abweichungen von den Mindeststandards sind zu-
gunsten eines einheitlichen Sicherheitsniveaus nur in sachlich begriindeten Einzelfillen zuldssig.

Daneben werden Kontrollrechte des Bundesamtes eingefiihrt, die fiir die Einhaltung eines hohen IT-Sicherheits-
standards zwingend erforderlich sind. Fiir die Durchfiihrung der Kontrollen obliegt die Fachaufsicht dem Bun-
desministerium des Innern, fliir Bau und Heimat. Die Kontrollrechte dienen der Priifung, ob die Mindeststandards
und damit die Voraussetzungen fiir ein einheitliches IT-Sicherheitsniveau eingehalten werden.

Der Bedrohungslage kann nur begegnet werden, wenn in der gesamten Bundesverwaltung durch die Einhaltung
der Mindeststandards ein einheitliches Schutzniveau hergestellt und damit eine wirksame Prévention erreicht
wird. Vergangene Cyber-Sicherheitsvorfille zeigen, dass trotz der Vorgaben des Umsetzungsplans Bund 2017,
nach dem die Einhaltung der Mindeststandards bereits ressortiibergreifend verpflichtend geregelt ist, es einer ge-
setzlichen Regelung im Hinblick auf alle Stellen sowie der 6ffentlichen Unternehmen des Bundes bedarf, um die
Mindeststandards innerhalb der Bundesverwaltung umzusetzen.

Auch soll diese Regelung sicherstellen, dass die Sicherheit der Kommunikationstechnik des Bundes unabhingig
von der Organisationsform eines Dritten gewéhrleistet wird, insbesondere dann, wenn flir weitere Stellen Schnitt-
stellen zur Kommunikationstechnik des Bundes eingerichtet werden (bspw. zu internationalen Einrichtungen).
Sofern Schnittstellen zu Dritten bestehen, kann die Einhaltung der Mindeststandards fiir die Schnittstellenseite
beim Dritten nur im Einvernehmen mit diesem kontrolliert werden.

Aufgrund der Besonderheiten der von den Streitkrdften und dem MAD genutzten Informations- und Kommuni-
kationstechnik im Sinne des § 4a Absatz 6 und der einsatzspezifischen Anforderungen an sie, ist diese von der
Verpflichtung zur Umsetzung von Mindeststandards ausgenommen (siche Begriindung zu § 4a). Die Informa-
tions- und Kommunikationstechnik im Geschéftsbereich des Bundesministeriums der Verteidigung unterliegt je-
doch regelméBig hoheren Standards.

Zu Buchstabe b

Gemail § 3 Absatz 1 Satz 2 Nummer 1 BSIG gehort es zu den Aufgaben des Bundesamtes, IT-Sicherheitsprodukte
fiir Stellen des Bundes zu entwickeln. Hierauf nimmt § 8 Absatz 3 Satz 1 Bezug, so dass analog dazu im Folgen-
den Satz 4 ,, Bundesbehorden® durch ,,Stellen des Bundes* ersetzt wird.

Die Ergédnzung, dass die IT-Sicherheitsprodukte auch von entsprechend beauftragten Dritten fiir die Stellen des
Bundes abgerufen werden kénnen, regelt nun explizit, dass auch Dienstleister, die die IT der abrufberechtigten
Korperschaft betreiben, fiir ihren Auftraggeber auf die IT-Sicherheitsprodukte des Bundesamtes zugreifen kon-
nen.

Zu Buchstabe ¢

Als Cyber-Sicherheitsbehorde des Bundes ist das Bundesamt zustindig fiir die Informationssicherheit auf natio-
naler Ebene (vgl. § 1 BSIG). In dieser Funktion gewéhrleistet das Bundesamt nicht nur die Sicherheit der Infor-
mationstechnik der Bundesverwaltung, sondern ist auch Ansprechpartner fiir wesentliche Digitalisierungsmal-
nahmen.

Um sicherzustellen, dass die Belange der Cyber- und Informationssicherheit ausreichend und umfassend beriick-
sichtigt werden, soll das Bundesamt bei der Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben
von der jeweils zustidndigen Stelle des Bundes stets frithzeitig beteiligt werden. Dem Bundesamt ist insoweit die
Gelegenheit zur Stellungnahme einzurdumen.
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Zu Nummer 12

Zu Buchstabe a

Die urspriinglich vorgesehene Ubergangsfrist konnte entfallen, da diese mittlerweile verstrichen ist. Die Anderung
stellt klar, dass die Pflicht, angemessene organisatorische und technische Vorkehrungen zur Vermeidung von
Storungen der Verfligbarkeit, Integritét, Authentizitit und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, unmittelbar — das heillt am ersten folgenden Werktag — gilt, sobald eine
Anlage wegen Erreichen oder Uberschreiten der maBgeblichen Schwellenwerte der Rechtsverordnung nach § 10
Absatz 1 als Kritische Infrastruktur im Sinne dieses Gesetzes bestimmt wird. Dasselbe gilt, wenn eine Anlage,
die schon einmal als Kritische Infrastruktur bestimmt war, dann aber wegen Unterschreiten der maf3geblichen
Schwellenwerte keine Kritische Infrastruktur mehr darstellte, durch erneutes Erreichen oder Uberschreiten der
malgeblichen Schwellenwerte wieder zu einer solchen bestimmt wird. Da nach der geltenden Fassung der Rechts-
verordnung nach § 10 Absatz 1 BSIG (BSI-Kritisverordnung) eine Anlage erst am 1. April des auf das Erreichen
oder Uberschreiten folgenden Kalenderjahres als Kritische Infrastruktur bestimmt wird, bleibt den Betreibern
ausreichend Zeit zur Vorbereitung der erforderlichen MaBnahmen.

Den Betreibern im neuen Sektor Siedlungsabfallentsorgung wird eine angemessene weitere Ubergangsfrist in der
noch anzupassenden BSI-Kritisverordnung gewéhrt werden.

Zu den Buchstaben b, c und e

§ 8a Absatz 1a erginzt die Verpflichtung der Betreiber Kritischer Infrastrukturen, angemessene organisatorische
und technische Vorkehrungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integritit, Authentizitit und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, nun auch aus-
driicklich um Systeme zur Angriffserkennung. Diese Systeme stellen eine effektive Mallnahme zur Begegnung
von Cyber-Angriffen dar und unterstiitzen insbesondere die Schadensreduktion.

Bereits heute ist eine groe Anzahl von Systemen zur Angriffserkennung verfiigbar. Diese unterscheiden sich
u. a. in den Verfahren zur Detektion und sind fiir unterschiedliche Einsatzszenarien optimiert. Unterschiede liegen
z. B. in den jeweils untersuchten Daten, die beispielsweise an den Ubergiingen zu &ffentlichen Netzen, vom netz-
werkinternen Datenverkehr oder auch von internen Daten der IT-Systeme erhoben werden. Ebenso unterscheidet
sich die Methodik zur Erkennung von Cyber-Angriffen. Hierbei gibt es beispielsweise den Abgleich mit statischen
Mustern zu Software und Kommunikationen, von denen bekannt ist, dass sie im Zusammenhang mit Cyber-An-
griffen stehen. Es werden auch generische Muster sowie Verfahren der kiinstlichen Intelligenz eingesetzt, um
Hinweise auf Cyber-Angriffe zu erhalten. Eine weitere Methode ist es, den storungsfreien Betrieb zu erfassen und
dann Abweichungen von diesem Zustand zur Detektion zu verwenden (so genannte Anomaliedetektion).

Die Systeme zur Angriffserkennung sollen die Kommunikationstechnik der Betreiber Kritischer Infrastrukturen
moglichst umfassend schiitzen. Gleichzeitig konnen Systeme zur Angriffserkennung zum Beispiel im Falle fal-
scher Warnmeldungen auch zu Schéden fiihren. Gefordert wird daher — entsprechend Absatz 1 — nur ein ange-
messener Einsatz, dem eine Abwiagung der Interessen an einem umfassenden Schutz mit bestehenden Risiken
vorgeht.

Unternehmen bendtigen fiir den Einsatz von Systemen zur Angriffserkennung Informationen, die sich als Erken-
nungsmuster zu Cyber-Angriffen einsetzen lassen. Der Einsatz der Systeme zur Angriffserkennung erfordert, dass
die eingesetzten Erkennungsmuster standig aktuell gehalten werden. Das Bundesamt wird dabei weiterhin, wie in
der Vergangenheit geschehen (§ 8b Absatz 2 Nummer 4a), die Betreiber unterstiitzen. Hierzu wird eigens der
Austausch iiber die Malware Information Sharing Plattform (MISP) des Bundesamtes bereitgestellt. Fiir einen
moglichst reibungslosen und effizienten Austausch sind definierte Prozesse, Formate und Werkzeuge zum Aus-
tausch von technischen Merkmalen zu Cyber-Angriffen notwendig. Das Bundesamt wird hierzu Vorgaben verdf-
fentlichen.

Bereits heute werden auf einer Vielzahl von IT-Systemen Systeme zur Angriffserkennung genutzt. Diese Systeme
untersuchen automatisiert Daten aus den IT-Systemen, zu dessen Schutz sie eingesetzt werden. Unter diesen kon-
nen sich auch personenbezogene Daten befinden. Die Grundlage fiir die notwendige Verarbeitung personenbezo-
gener Daten des IT-Systems durch Betreiber Kritischer Infrastrukturen kann sich etwa aus Artikel 6 Absatz 1
Buchstabe f DSGVO (vgl. auch Erwagungsgrund 49 DSGVO) oder § 100 TKG ergeben.
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Durch die Einrdumung einer Umsetzungsfrist haben die Betreiber hinreichend Zeit, die Verpflichtung zum Einsatz
von Systemen zur Angriffserkennung zu erfiillen.

Zu Buchstabe d
Es handelt sich um eine Folgeanpassung.

Zu Nummer 13

Zu Buchstabe a

Die Anderung ist erforderlich wegen der Erweiterung des Anwendungsbereichs auf weitere Unternehmen im be-
sonderen offentlichen Interesse.

Zu Buchstabe b

Die Regelung ist erforderlich, weil das BSI-Gesetz bisher keine unmittelbare Pflicht zur Registrierung einer Kri-
tischen Infrastruktur umfasste. Vielmehr bestand nur eine Pflicht zur Registrierung einer Kontaktstelle fiir die
Kritische Infrastruktur. Aus Griinden der Rechtssicherheit fiir die Registrierung als Kardinalpflicht des Betreibers
wird neben der Pflicht zur Registrierung einer Kontaktstelle eine Pflicht zur Registrierung der Kritischen Infra-
struktur unmittelbar verankert. Die Pflicht zur Registrierung fiir KRITIS-Betreiber ist auch erforderlich, damit
das Bundesamt seinen Aufgaben nach § 3 und § 8b Absatz 2 Nummer 4 BSIG nachkommen kann. Insbesondere
soll das Bundesamt die meldepflichtigen Unternehmen im Gegenzug auch iiber sie betreffende Informationen
unverziiglich in Kenntnis setzen. Dies konnen von anderen Unternehmen gemeldete Vorfille sein, oder auch In-
formationen, die das Bundesamt iiber andere Quellen erlangt, z. B. Schwachstellen in bestimmten IT-Produkten
oder neue Methoden oder Angriffsvektoren fiir Cyberangriffe. Damit das Bundesamt diese Informationen zielge-
nau an die Unternehmen weiterleiten kann, ist es erforderlich, dass das Bundesamt die entsprechenden Unterneh-
men kennt und somit einschétzen kann, welche Informationen fiir diese Unternehmen relevant sind. Die bisherige
reine Benennung von Kontaktstellen ist hier nicht ausreichend, da das Bundesamt ausreichende Informationen
dariiber benétigt, welche Informationen fiir diese Unternehmen relevant sind. Zur Klarstellung wird entsprechend
dem § 8a Absatz 1 festgelegt, dass die Registrierung der Kritischen Infrastruktur und Benennung einer Kontakt-
stelle unmittelbar, das heiit am ersten auf die Bestimmung als Kritische Infrastruktur folgenden Werktag, zu
erfolgen hat. Zudem kann das Bundesamt eine Anlage im Wege der Ersatzvornahme selbst als Kritische Infra-
struktur registrieren, wenn der Betreiber seiner Pflicht nicht nachkommt. Gilt eine registrierte Anlage — zum Bei-
spiel, weil ein maBgeblicher Schwellenwert unterschritten wird — nicht oder nicht mehr als Kritische Infrastruktur,
16scht das Bundesamt die entsprechende Registrierung.

Zu Buchstabe ¢

§ 8b Absatz 3a regelt die Befugnis des Bundesamtes, die Herausgabe der fiir eine Bewertung erforderlichen Un-
terlagen zu verlangen. Das BSIG beinhaltet derzeit keine eigenstéindige Rechtsgrundlage, um von moglichen Be-
treibern Kritischer Infrastrukturen Auskiinfte zu Kennzahlen beziiglich der jeweiligen Schwellwerte zu verlangen.
Das Bundesamt ist daher auf die Mitwirkung der mdglichen KRITIS-Betreiber angewiesen und muss deren Be-
wertungsergebnisse akzeptieren. Daraus konnen Probleme resultieren, wenn Betreiber Anlagen nicht registrieren,
obwohl diese Kritische Infrastrukturen nach § 2 Absatz 10 in Verbindung mit der BSI-Kritisverordnung sind oder
Angaben unvollstidndig oder erlduterungsbediirftig sind.

Das Bundesamt erhélt daher die Befugnis zur Abfrage von schwellwertrelevanten Kennzahlen der mdglichen
Betreiber Kritischer Infrastrukturen. Betreiber werden verpflichtet, dem Auskunftsersuchen unverziiglich nach-
zukommen, soweit im Einzelfall Geheimschutzinteressen oder iiberwiegende Sicherheitsinteressen der Heraus-
gabe bestimmter Informationen nicht entgegenstehen.

Zu Buchstabe d

In Absatz 4a wird die Befugnis des Bundesamtes geregelt, im Falle des Eintritts einer erheblichen Storung die
Herausgabe der zur Bewiéltigung der Stérung notwendigen Informationen zu verlangen. Zu den notwendigen In-
formationen konnen im Einzelfall auch personenbezogene Daten gehdren. Dabei kann es sich zum Beispiel um
IP-Adressen handeln, die bendtigt werden, um eine Stérung zu lokalisieren oder auch um E-Mails, die ein Schad-
programm enthalten und deren Auswertung durch das Bundesamt zur Bewertung der Stérung erforderlich ist. Die
Regelung ist damit erforderlich, um im Einzelfall die Bewéltigung der Stérung zu gewéhrleisten. Das Bundesamt



Deutscher Bundestag — 19. Wahlperiode — 81— Drucksache 19/26106

trifft MaBnahmen im Einvernehmen mit der jeweils zustindigen Aufsichtsbehorde des Bundes, soweit es eine
solche gibt. Des Weiteren regelt Absatz 4a die spiegelbildliche Berechtigung der verpflichteten Betreiber bzw.
Unternehmen, die angeforderten Informationen an das Bundesamt herauszugeben.

Zu Buchstabe e
Es handelt sich um eine Folgeanpassung sowie eine redaktionelle Korrektur.

Zu Nummer 14
Der vorherige Verweis war fehlerhaft und wurde durch die Neufassung korrigiert.

Zu Nummer 15
Es handelt sich um eine Folgeanpassung.

Zu Nummer 16

Zu Buchstabe a
Es handelt sich um eine Folgeanpassung.

Zu Buchstabe b

§ 8e wird um einen Absatz 4 erginzt, der bestimmt, dass Informationsanspriiche nach dem Umweltinformations-
gesetz von § 8¢ unberiihrt bleiben. Dies ist notwendig, da das Umweltinformationsgesetz des Bundes (UIG) eine
1:1-Umsetzung von europa- und volkerrechtlichen Vorgaben darstellt, bei denen es keine nationalstaatliche Be-
fugnis zur Einschrinkung gibt, ohne gegen dieses hoherrangige Recht zu verstoBBen. Beispielsweise wire eine
explizite Ausnahme fiir Nachrichtendienste wie im IFG beim UIG unzuldssig. Die Einzelfallabwédgung zwischen
entgegengesetzten Interessen ist jedoch auch im geltenden UIG bereits geregelt. Es bedarf keiner Neuregelung in
einem anderen Gesetz, da dies bei Antragsstellern zu Rechtsunsicherheit fithren kann und eine abweichende Aus-
legung paralleler Vorschriften unbedingt vermieden werden muss. Den Schutz behordenbezogener Anliegen re-
gelt § 8 UIG (u. a. bedeutsame Schutzgiiter der 6ffentlichen Sicherheit, interne Mitteilung, Beratungsgeheimnis
etc.), den Drittschutz § 9 UIG (personenbezogene Daten, Betriebs- und Geschéftsgeheimnisse). Insbesondere trifft
§ 8 Absatz 1 Satz 1 Nummer 1 Alternative 2 UIG eine Regelung fiir bedeutsame Schutzgiiter der 6ffentlichen
Sicherheit.

Zu Nummer 17

Zu § 8f (Sicherheit in der Informationstechnik bei Unternehmen im besonderen éffentlichen Interesse)

§ 8f regelt die Pflichten fiir Unternehmen von besonderem offentlichem Interesse. Die Pflichten gelten fiir die
Unternehmen in diesem Bereich erst nach einer angemessenen Ubergangsfrist.

Das besondere 6ffentliche Interesse bei Unternehmen nach § 2 Absatz 14 Satz 1 Nummer 1 besteht darin, dass
diese Unternehmen wichtige Giiter und Produkte im Bereich der Riistung sowie fiir IT-Produkte fiir die Verarbei-
tung von Verschlusssachen herstellen. Das besondere 6ffentliche Interesse bei Unternehmen nach § 2 Absatz 14
Satz 1 Nummer 2 besteht darin, dass bei diesen volkswirtschaftlich besonders wichtigen Unternehmen vermieden
werden soll, dass Cyber-Angriffe oder anderweitige IT-Stérungen zu Schidden fiihren kénnen, z. B. durch Pro-
duktionsausfille, Datenverlust, Sabotage, Schiaden an IT-Systemen oder Anlagen. Diese Unternehmen sind somit
entweder in sicherheitsrelevanten Branchen aktiv oder haben aufgrund ihrer GroBe und entsprechender wirtschaft-
licher Leistungsféhigkeit ein inhdrentes Interesse daran, bestmdglich sicherzustellen, dass Cyber-Angriffe oder
sonstige IT-Stérungen nicht zu ldnger andauernden Produktionsausféllen oder anderweitigen Schiaden fiihren kon-
nen. Daher werden diese Unternehmen verpflichtet, mittels einer Selbsterkldrung gegeniiber dem Bundesamt dar-
zulegen, welche MaBnahmen zur Verbesserung ihrer IT-Sicherheit dort vorgesehen sind und durchgefiihrt wer-
den. Aus technischer Sicht besonders geeignet wiren hierbei beispielsweise Zertifizierungen, Audits oder Prii-
fungen nach nationalen oder internationalen Standards, beispielsweise dem BSI-Grundschutz oder der ISO/IEC
27001, oder auch nach anderen branchenspezifischen Normen oder Standards. Jedoch zeichnen sich die Unter-
nehmen im besonderen 6ffentlichen Interesse in diesen Bereichen auch dadurch aus, dass sie in Art und Grof3e
der Unternehmen sehr heterogen zusammengesetzt sind, und zudem zumeist in sehr unterschiedlichen Branchen
tatig sind. Zudem besteht bei diesen Unternehmen zwar wie dargelegt ein Schutzinteresse von staatlicher Seite,
jedoch ist dieses beispielsweise im Vergleich zu Kritischen Infrastrukturen, welche eine unmittelbare Versorgung
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der Bevolkerung mit lebenswichtigen Giitern erbringen, deutlich abgestuft. Daher wird davon abgesehen, fiir Un-
ternehmen im besonderen &ffentlichen Interesse ein vergleichbar striktes Nachweisregime wie bei Kritischen Inf-
rastrukturen beispielsweise durch verpflichtende Zertifizierungen nach nationalen oder internationalen Normen
oder nach Sicherheitskatalogen einzufiihren. Im Gegenzug fiir die durch die Unternehmen einzureichenden
Selbsterkldrungen erhélt das Bundesamt jedoch hiermit die Mdglichkeit, den Unternehmen passgenaue Hinweise
und Empfehlungen zur weiteren Verbesserung ihrer IT-Sicherheit zu geben.

Weiterhin werden diese Unternehmen verpflichtet, bestimmte Vorfille wie beispielsweise Cyber-Angriffe oder
anderweitige IT-Stérungen zu melden, wenn diese die Produktion bzw. die Erbringung der Wertschopfung beein-
trachtigt haben oder beeintrichtigen konnen. Hierbei kann durch die Unternehmen nur die eigene Erbringung der
Wertschdpfung betrachtet werden, da etwaige Stérungen der vorgelagerten Wertschopfungskette fiir die Unter-
nehmen im Regelfall nicht direkt ersichtlich sind. Entsprechende Meldungen an das Bundesamt — auch im Vorfeld
konkreter Schadenseintritte — sind notwendig, um eine moglichst umfassende und frithzeitige Warnung moglich-
erweise ebenfalls betroffener Unternehmen im besonderen 6ffentlichen Interesse oder auch Betreiber Kritischer
Infrastrukturen zu gewéhrleisten und dariiber hinaus fundierte Aussagen zur IT-Sicherheitslage in Deutschland
treffen zu kdnnen.

Hierbei wird bewusst nicht allein auf Cyber-Angriffe, sondern allgemein auf (erhebliche) Stérungen, die die Ver-
fiigbarkeit, Integritét, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten o-
der Prozesse betreffen, abgestellt. Der Begriff der ,,Stérung™ ist dabei entsprechend der hochstrichterlichen Recht-
sprechung zu § 100 Absatz 1 TKG funktional zu verstehen. Eine Stérung im Sinne des BSI-Gesetzes liegt daher
vor, wenn die eingesetzte Technik die ihr zugedachte Funktion nicht mehr richtig oder nicht mehr vollstindig
erfiillen kann oder versucht wurde, entsprechend auf sie einzuwirken. Dazu zéhlen insbesondere Fille von Sicher-
heitsliicken, Schadprogrammen und erfolgten, versuchten oder erfolgreich abgewehrten Angriffen auf die Sicher-
heit in der Informationstechnik sowie auBlergewohnliche und unerwartete technische Defekte mit IT-Bezug (zum
Beispiel nach Softwareupdates oder ein Ausfall der Serverkiihlung).

Solche Vorfille konnen entweder durch gezielte Cyber-Angriffe oder auch durch Software- oder Konfigurations-
fehler in besonders wichtigen IT-Systemen mitunter zu schwerwiegenden Schiden oder Ausfillen fiihren, wie
auch der pressedffentlich bekannte Fall eines deutschen Automobilherstellers zeigte, dessen Produktion im Okto-
ber 2019 infolge einer IT-Stdrung mehrere Stunden komplett stillstand. Durch die Meldepflicht an das Bundesamt
konnen Erkenntnisse gewonnen werden, wie solche Stérungen erkannt, behoben und vermieden werden koénnen.
GemiB § 8f Absatz 7 besteht eine Meldepflicht fiir Stérungen, die zu einem Ausfall der Wertschopfung oder einer
erheblichen Beeintrichtigung der Wertschopfung gefiihrt haben sowie fiir erhebliche Stdrungen, die zu einem
Ausfall der Wertschopfung oder einer erheblichen Beeintrachtigung der Wertschopfung fiihren kénnen. Ein Aus-
fall der Wertschopfung wire unbestritten meldepflichtig, da hierbei ein entsprechend bedeutendes Unternehmen
faktisch stillgelegt wire. Da die Frage, ob es sich bei einer Beeintrdchtigung der Wertschopfung eines Unterneh-
mens (z. B. Ausfall einiger, aber nicht aller Produktionsstrecken) auch um eine erhebliche Beeintrdchtigung han-
delt, vom Unternehmen abhéngt, ist dies im Einzelfall zu entscheiden. Beispielsweise kann ein kurzfristiger Teil-
ausfall ggf. durch ausreichende Lagerkapazititen oder alternative Produktionsstrecken kompensiert werden. Die
Kriterien der ,,erheblichen Stérung* sowie der ,,erheblichen Beeintrachtigung™ wurden bereits im ersten I1T-Si-
cherheitsgesetz aus dem Jahr 2015 mit der Meldepflicht nach § 8b Absatz 4 BSI-Gesetzes fiir Betreiber Kritischer
Infrastrukturen eingefiihrt und haben sich in der Umsetzungspraxis seitdem bewéhrt. Diese Erkenntnisse wiede-
rum kdnnen mit anderen Unternehmen geteilt werden, und das IT-Sicherheitsniveau in Deutschland somit erhdht
werden, ohne dass das meldende Unternehmen selbst an die Offentlichkeit gehen muss, um andere Unternehmen
zu warnen oder zu informieren. Ahnlich wie bei Kritischen Infrastrukturen soll daher hier ein vertrauensvoller
Austausch zwischen Bundesamt und meldenden Unternehmen aufgebaut werden.

Fiir die Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 3 besteht laut der
Storfallverordnung bereits die Pflicht, ein Storfallkonzept vorlegen. Von zusétzlichen verpflichtenden Nachwei-
sen im Bereich der IT-Sicherheit wird daher hier abgesehen. Gleichwohl haben Unternehmen nach Nummer 3 IT-
Storungen an das Bundesamt zu melden, die zu einem Storfall nach der Storfall-Verordnung in der jeweils gel-
tenden Fassung gefiihrt haben oder fithren koénnen. Hierzu zdhlen nach der vorgenannten Verordnung insbeson-
dere Ereignisse, die zu ernsten Gefahren fiihren, welche das Leben von Menschen bedrohen oder bei denen
schwerwiegende Gesundheitsbeeintrichtigungen von Menschen zu befiirchten sind oder die Gesundheit einer
groflen Zahl von Menschen beeintrachtigt werden kann.
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Zu Tatsachen nach Absatz 7 zahlt insbesondere, wenn Unternehmen laut dem letzten Hauptgutachten der Mono-
polkommission der Bundesregierung im Betrachtungszeitraum eine inldndische Wertschopfung erbracht haben,
aufgrund derer sie gemal der Rechtsverordnung nach § 10 Absatz 5 als Unternehmen im besonderen 6ffentlichen
Interesse gelten. Das hierbei betrachtete Gutachten soll nicht &lter als zwei Jahre sein.

Die Pflicht zur Registrierung von Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1
Nummer 1 und 2 ist erforderlich, damit das Bundesamt seinen Aufgaben nach § 3 und § 8b Absatz 2 Nummer 4
BSIG nachkommen kann. Insbesondere soll das Bundesamt die meldepflichtigen Unternehmen im Gegenzug
auch tiber sie betreffende Informationen unverziiglich in Kenntnis setzen. Dies konnen von anderen Unternehmen
gemeldete Vorfille sein, die auch fiir dieses Unternehmen relevant sind, oder auch Informationen, die das Bun-
desamt tiber andere Quellen erlangt, z. B. Schwachstellen in bestimmten IT-Produkten oder neue Methoden oder
Angriffsvektoren fiir Cyber-Angriffe. Damit das Bundesamt diese Informationen zielgenau an die Unternehmen
weiterleiten kann, ist es erforderlich, dass es die entsprechenden Unternehmen kennt, und somit einschétzen kann,
welche Informationen fiir diese Unternehmen relevant sind.

Fiir Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 3 besteht die Mog-
lichkeit fiir eine freiwillige Registrierung beim Bundesamt, um ebenfalls von einem vertrauensvollen Austausch
profitieren zu kdnnen.

Zu Nummer 18

Die Anderung wurde vorgenommen, um klarzustellen, dass es sich bei der Untersagung eines Zertifikats nach
Nummer 4a um eine Ermessensvorschrift handelt.

Zu Nummer 19

Zu § 9a (Nationale Behorde fiir die Cybersicherheitszertifizierung)

Die Regelung dient der Ergénzung der unmittelbar geltenden Vorschriften zur Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik der Verordnung (EU) 2019/881 des européischen Parlaments und
des Rates vom 17. April 2019 tiber die ENISA (Agentur der Européischen Union fiir Cybersicherheit) und iiber
die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der
Verordnung (EU) Nummer 526/2013 (Rechtsakt zur Cybersicherheit).

Zu Absatz 1

Absatz 1 legt fest, dass das Bundesamt die nationale Behdrde fiir die Cybersicherheitszertifizierung im Sinne des
Artikels 58 Absatz 1 der Verordnung (EU) 2019/881 ist. Das Bundesamt nimmt dementsprechend die in der Ver-
ordnung (EU) 2019/881 genannten Aufgaben wahr und verfiigt {iber die dort geregelten Befugnisse.

Zu Absatz 2

Um sicherzustellen, dass Konformitétsbewertungsstellen im Anwendungsbereich der Verordnung (EU) 2019/881
nur dann tdtig werden, wenn diese die in der Verordnung dafiir vorgesehenen Anforderungen erfiillen, diirfen
Konformitédtsbewertungsstellen dort erst dann titig werden, wenn das Bundesamt dafiir eine Befugnis erteilt hat.
Dabei handelt es sich um die Zustdndigkeit einer Behdrde, Stellen die Befugnis zu erteilen, als Konformitétsbe-
wertungsstelle titig zu werden im Sinne des § 1 Absatz 2 Satz 1 Gesetz {iber die Akkreditierungsstelle. Dadurch
wird auch klargestellt, dass das Tatigwerden einer Konformitdtsbewertungsstelle im Anwendungsbereich auler-
halb der Verordnung (EU) 2019/881 oder des BSI-Gesetzes aullerhalb des Verantwortungsbereichs des Bundes-
amtes liegt.

Zu den Absitzen 3 bis 7

Diese Absitze dienen der Umsetzung der Verordnung (EU) 2019/881 durch Ergénzung der dort geregelten Be-
fugnisse und Pflichten.

Zu § 9b (Untersagung des Einsatzes kritischer Komponenten)

Kritische Infrastrukturen sind auf Grund der voranschreitenden Digitalisierung und auch Vernetzung zur Auf-
rechterhaltung des Betriebs oft auf Komponenten angewiesen, die von hoher Kritikalitit sind, weil Stérungen
dieser IT-Produkte zu einem Ausfall oder zu einer erheblichen Beeintriachtigung der Funktionsféhigkeit oder In-
tegritdt der Kritischen Infrastrukturen und zu Gefahrdungen fiir die 6ffentliche Sicherheit fithren kénnen.



Drucksache 19/26106 — 84— Deutscher Bundestag — 19. Wahlperiode

Fiir derartige kritische Komponenten sind neben der technischen Qualitdt und der Art des Einsatzes gleichsam
auch die Organisationsstruktur und mégliche — den Schutzzielen dieses Gesetzes widersprechende — tatsichliche
Mitwirkungen, Handlungen und unter Umsténden auch sonstigen rechtlichen Verpflichtungen des Herstellers der
Komponenten relevant. § 9b adressiert diese moglichen Gefahren und auch Verstofle gegen bestimmte Hand-
lungspflichten.

Zu den Absitzen 1 und 2

Neben den bestehenden technischen Vorkehrungen zur Vermeidung von Stérungen der Verfligbarkeit, Integritét,
Authentizitit und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder Prozesse muss durch
die Betreiber der Kritischen Infrastrukturen auch eine Erkldrung des Herstellers der kritischen Komponenten ein-
geholt werden, dass dieser in der Lage ist, die gesetzlich geforderten Bestimmungen, sowie auch weitergehende
flankierende Pflichten selbst einzuhalten (Pflichten der Garantieerkldrung). Dies gilt nur fiir solche kritischen
Komponenten, fiir die eine gesetzliche Zertifizierungspflicht besteht, da die Zertifizierungspflicht die erhdhte
technische Komplexitit und Sicherheitsrelevanz der Komponente wiederspiegelt, welche sodann die zusitzlichen
MaBnahmen erforderlich macht.

Die Anzeige des Einsatzes durch den KRITIS-Betreiber ist notwendig, um dem Bundesministerium des Innern,
fiir Bau und Heimat Kenntnis von dem geplanten Einsatz der Komponenten zu verschaffen, da nur so eine mog-
liche Durchfithrung der Mafinahmen der Absétze 3 bis 6 moglich wird. Die Anzeigepflicht besteht ab Inkrafttreten
der Regelung, unabhéngig davon, ob es sich um den erstmaligen Einsatz handelt. Soweit mehrere Komponenten
desgleichen Typs eingesetzt werden (was je nach Art der Komponente der Regelfall sein kann), bezieht sich die
Anzeige generell auf diesen Komponententyp. Es ist in diesen Féllen nicht notwendig, fiir jede einzelne Kompo-
nente eine separate Anzeige vorzunehmen. Dennoch muss die Art des Einsatzes (Absatz 1 Satz 2) dargestellt
werden, was unter Umstinden bei gleichen Komponententypen und unterschiedlicher Art des Einsatzes eine dif-
ferenzierte Anzeige erfordert. Unter Art des Einsatzes ist die Funktion und Verortung (etwa Lokalisierung, Si-
cherheitsrelevanz, insbesondere mogliche Auswirkungen auf die Sicherheit der Kritischen Infrastrukturen, Funk-
tionalitdt, Quantitit des Einsatzes usw.) in der Kritischen Infrastruktur anzugeben. Die Anzeige hat durch den
Betreiber zu erfolgen, da nur er Kenntnis {iber diese Tatsachen hat (zum Beispiel aufgrund der Schutzbedarfsana-
lyse bestimmter Teile eines Kommunikationsnetzes nach TKG).

Nach Eingang einer Anzeige beim BMI leitet dieses die Anzeige unverziiglich an die betroffenen Ressorts weiter.
Gleiches gilt fiir etwaige Vervollstindigungen der Anzeige durch den Betreiber.

Soweit fiir gesetzliche Zertifizierungspflichten Ubergangsfristen zur Vorlage der Sicherheitszertifikate gewéhrt
werden, ist dies sowohl fiir die Anzeige nach Absatz 1, als auch fiir die iibrigen Regelungen des § 9b BSIG unbe-
achtlich. Gesetzliche Ubergangsfristen fiir Sicherheitszertifikate sind der Tatsache geschuldet, dass die Hersteller
bei neuen Zertifizierungspflichten in der Regel Zeit brauchen, bis alle Anforderungen erfiillt sind und auch Zerti-
fikate vorgelegt werden konnen. Teils konnen die Vorgaben der Zertifizierung selbst (Schemata) auch erst suk-
zessive bereitgestellt werden. Diese Ubergangsfristen sind bei den MaBnahmen nach § 9b nicht zu beachten, da
der Ankniipfungspunkt der Regelung des § 9b nicht in dem Abpriifen bestimmter sicherheitstechnischer Vorgaben
liegt, sondern Gefahren im Mittelpunkt stehen, die selbst durch eine Zertifizierung nicht ausgeraumt werden kénn-
ten. Vor diesem Hintergrund ist die Priifung und Bewertung der Einhaltung der Garantieerklarung der Hersteller
nicht im Rahmen der Zertifizierung selbst durchzufiihren. Durch die systematische Trennung der Priifung der
technischen Sicherheitsanforderungen (z. B. Einhaltung des Sicherheitskataloges nach § 109 Absatz 6 TKG) von
der Schaffung eines Verfahrens zur Priifung der Einhaltung der Aussagen der Garantieerklarung wird gewihrleis-
tet, dass die Sicherheitsaussagen der technischen Zertifizierung und Evaluierung systematisch nicht mit einer Be-
wertung der Vertrauenswiirdigkeit vermischt werden.

Die Inhalte der Garantieerklarung werden mittels einer Allgemeinverfliigung vorgegeben. Dies ist notwendig, da
sich die Garantieerklédrung perspektivisch auf verschiedene KRITIS-Sektoren erstrecken kann und fiir diese je-
weils spezifische Inhalte vorgegeben werden miissen. Die Garantieerkldrung ist vorzulegen, wenn fiir den KRI-
TIS-Sektor kritische Komponenten festgelegt wurden, fiir die zusétzlich eine gesetzliche Zertifizierungspflicht
besteht. Um iiberwiegenden 6ffentlichen Interessen, insbesondere sicherheitspolitischen Belangen, angemessen
Rechnung zu tragen, muss die Garantieerkldrung auch mogliche Gefahren und Verstoe gegen bestimme Hand-
lungspflichten abdecken, die sich aus den Organisationsstrukturen oder moglichen sonstige rechtlichen Verpflich-
tungen des Herstellers ergeben. Diese Zielvorgaben werden durch die Inhalte der Garantierklarung konkretisiert.
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Die Inhalte der Garantieerkldrung legt das Bundesministerium des Innern, fiir Bau und Heimat (BMI) mittels
Allgemeinverfiigung fest. Um alle relevanten Belange der Ressorts ausreichend beriicksichtigen zu kénnen, bindet
das BMI die betroffenen Ressorts zur spateren Herstellung des Einvernehmens friihzeitig in die Erstellung ein.
Die Betroffenheit richtet sich u. a. nach dem Sektor der Kritischen Infrastruktur und den daraus folgenden Res-
sortzustdndigkeiten. So ist etwa das Bundesministerium fiir Wirtschaft und Energie (BMWi) im Sektor Telekom-
munikation betroffen. Das Auswértige Amt (AA) ist dann als Ressort betroffen, wenn durch die mogliche Ent-
scheidung nach Absatz 4 6ffentliche Interessen aufgrund auen- und sicherheitspolitischer Belange beriihrt sind.

Zu Absatz 3

Nach Absatz 3 kann das BMI im Einvernehmen mit den jeweils betroffenen Ressorts den nach Absatz 1 ange-
zeigten geplanten Einsatz von kritischen Komponenten gegeniiber dem Betreiber der Kritischen Infrastruktur in-
nerhalb von einem Monat untersagen oder sonstige Anordnungen erlassen, wenn entgegenstehende iiberwiegende
offentliche Interessen, insbesondere sicherheitspolitische Belange dem Einsatz entgegenstehen. Die Betreiber
miissen eine entsprechende Entscheidung abwarten, bevor der Einsatz gestattet ist (Untersagungsvorbehalt).

Die Notwendigkeit einer derartigen Moglichkeit ist der Tatsache geschuldet, dass mit zunehmender informations-
technischer Komplexitét der eingesetzten kritischen Komponenten ein wesentlicher Teil der Beherrschbarkeit der
Technologie im Rahmen der Produktpflege (Softwareupdates, Firmware-Updates, SchlieBen von Sicherheitslii-
cken) beim Hersteller selbst oder auch der weiteren Lieferkette verbleibt. Auf Grund der hohen Komplexitét der
kritischen Komponenten und der zu erwartenden stetigen Software/Firmware-Updates bieten etwa weder eine
Komponentenzertifizierung noch hohe technische Sicherheitsanforderungen eine ausreichende Sicherheit dahin-
gehend, dass die Hersteller keine missbrauchlichen Zugriffmdglichkeiten auf Hard- und Software implementie-
ren, oder sonstige Handlungen vornehmen, die Sabotage oder Spionage ermdglichen. Geeignete technische Mal-
nahmen koénnen derartige Risiken zwar minimieren bzw. in den moglichen Auswirkungen abschwichen, die letzt-
lich im Raum stehende Frage der — in diesem Sinne — Vertrauenswiirdigkeit von Herstellern kann hierdurch jedoch
nicht umfassend adressiert werden.

Die umfassende Priifung derartiger Restrisiken muss iiber eine objektive Risikobewertung der Hersteller der kri-
tischen Komponenten erfolgen, was Absatz 3 durch den weiten Priifungsrahmen und durch das Tatbestandsmerk-
mal der iberwiegenden 6ffentlichen Interessen, insbesondere sicherheitspolitischer Belange, ermdglicht. Absatz 3
dient damit auch der Umsetzung der Empfehlungen der sog. EU-5G Toolbox (,,Cybersecurity of 5G Networks —
EU Toolbox of risk mitigating measures*, dort ,,strategic measure* SM03), welche die Bewertung von Risikopro-
filen der Hersteller und mogliche Restriktionen als eine der SchliisselmaBnahmen zur Absicherung der 5G Netze
— welche als Telekommunikations-Netze dem Regelungsbereich des § 9b grundsétzlich auch unterfallen konnen
— herausstellt.

Die Entscheidung kann nur im Einvernehmen mit den jeweils betroffenen Ressorts erfolgen. Die Betroffenheit
richtet sich u. a. nach dem Sektor der Kritischen Infrastruktur und den daraus folgenden Ressortzustédndigkeiten.
So ist bspw. das BMWi im Sektor Telekommunikation betroffen. Das Auswirtige Amt ist dann als Ressort be-
troffen, wenn durch die mogliche Entscheidung nach Absatz 3 (und auch Absatz 4) auBlen- und sicherheitspoliti-
sche Belange beriihrt sind. Dies ermdglicht die notwendige Einbeziehung aller relevanten Belange der in die
Entscheidung.

Um eine mogliche Entscheidung im Einvernehmen mit den betroffenen Ressorts zu unterstiitzen und vorzuberei-
ten, ist ein fortlaufender und regelméfBiger Austausch der in der Regel betroffenen Ressorts zu Entscheidungen
nach Absatz 3 in Form eines ,,interministeriellen Jour Fixes aufzunehmen (BMI, BMWi, AA, Bundeskanzleramt
auf Ebene Referatsleitung). Der strukturierte Austausch ist notwendig, um eine umfassende Sachverhaltsaufkli-
rung und Sachverhaltsvorbereitung — als Voraussetzung fiir eine Entscheidung nach Absatz 3 — in den knappen
Entscheidungsfristen (ein Monat nach Anzeige) zu ermoglichen.

Da das Einvernehmen mit den betroffenen Ressorts zwingende Voraussetzung fiir eine Entscheidung nach Ab-
satz 3 ist, muss durch die Ressorts proaktiv ein geeigneter Eskalationsmechanismus vorgehalten werden. Dies ist
notwendig fiir Félle, in welchen auf Arbeitsebene Einvernehmen beziiglich einer Untersagung oder Anordnung
nach Absatz 3 nicht erzielt werden kann. Da es sich bei der Untersagungsentscheidung nach Absatz 3 um das
Ergebnis eines Verwaltungsverfahrens auf ministerieller Ebene handelt, muss der Eskalationsmechanismus auch
die Ministerebene einschlielen, auf der Einvernehmen herzustellen ist, wenn dies auf Arbeitsebene nicht gelingt.
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Soweit auch auf Ministerebene ein Dissens bestehen bleibt, ist zeitnah durch die Bundesregierung nach den Vor-
gaben der Gemeinsamen Geschéftsordnung der Bundesregierung (GOBReg) iiber den Streit zu beraten mit dem
Ziel, eine einvernehmliche Entscheidung voranzutreiben (§ 15 Absatz 1 f. GOBReg). Die formale Erteilung des
Einvernehmens verbleibt bei den betroffenen Ressorts.

Zu Absatz 4

Absatz 4 regelt im Gegensatz zu Absatz 3 die Priifung der Einhaltung der Vorgaben der Garantieerkldrung im
laufenden Betrieb. Bei festgestellten VerstoB3en kann der weitere Betrieb einer Komponente untersagt werden
(Riickbau). Die Pflichten aus der Garantieerklarung beziehen sich damit nicht allein auf den Zeitpunkt des Ein-
baus, sondern miissen fortwéhrend, also gerade im Betrieb der Komponenten, eingehalten werden. Dies erfordert
eine fortlaufende Bewertung der Vertrauenswiirdigkeit, mithin vorliegender Erkenntnisse von Verstdflen gegen
die Garantieerkldrung. Fiir Entscheidungen nach Absatz 4 ist gleichsam das Einvernehmen mit den betroffenen
Ressorts — wie in Absatz 3 dargestellt — notwendig. Die fortlaufende Bewertung der Vertrauenswiirdigkeit von
Herstellern ist auch Gegenstand des in der Gesetzesbegriindung zu Absatz 3 erlduterten ,,interministeriellen Jour
Fixe®. Alle betroffenen Ressorts kénnen die erneute Uberpriifung einer bestimmten Garantierklirung anregen.

Zu Absatz 5

Absatz 5 listet alternativ die Griinde auf, welche zu einer mangelnden Vertrauenswiirdigkeit eines Herstellers
fithren kénnen.

Zu den Absitzen 6 und 7

Die erfolgte Untersagung des Einsatzes einer kritischen Komponente eines Herstellers kann zur Untersagung des
Einsatzes anderer kritischer Komponenten desselben Typs desselben Herstellers oder bei einem wiederholten
Verstoll auch zu Untersagungen weiterer kritischer Komponenten dieses Herstellers — gegebenenfalls auch in
Kritischen Infrastrukturen anderer Betreiber — fithren.

Zu § 9c (Freiwilliges IT-Sicherheitskennzeichen)

Zu Absatz 1

Das Bundesamt hat nach § 7 Absatz 1 Nummer la in Verbindung mit § 3 Absatz 1 Satz 2 Nummer 14 BSI-Gesetz
die Aufgabe, Anwender von Produkten im Bereich der Sicherheit der Informationstechnik zu warnen und zu
beraten. Dieser Auftrag soll gemdl dem Koalitionsvertrag der 19. Legislaturperiode (Zeile 1987-1997) und dem
Auftrag des Bundestages vom Mérz 2017 (BT-Drucksache 18/11808) im Sinne eines einheitlichen ,,IT-Glitesie-
gels* konkretisiert und umgesetzt werden. Das ,,IT-Giitesiegel* wird im Rahmen der Neuregelung des § 9a BSIG
als einheitliches IT-Sicherheitskennzeichen umgesetzt. Das IT-Sicherheitskennzeichen wird es ermoglichen, die
IT-Sicherheit von verschiedenen Verbraucherprodukten oder auch Dienstleistungen im IT-Bereich verstindlich,
transparent, einheitlich und aktuell darzustellen. Es besteht zu diesem Zweck aus zwei Komponenten: Der Her-
stellererkldrung und einer dynamischen Sicherheitsinformation zum Produkt. Die hybride Ausgestaltung bedeu-
tet, dass neben der reinen Herstellererkldrung gegen eine technische Vorschrift (bspw. eine Technische Richtlinie)
gleichsam eine weiterfiihrende Information gegeniiber dem Verbraucher iiber einen Verweis (QR-Code, Link)
erfolgt, welchen dieser bei Kauf unmittelbar abrufen kann. Uber den Verweis werden auf einer Produktinforma-
tionsseite die weiterfilhrenden Sicherheitsinformationen dargestellt (sog. ,,elektronischer Beipackzettel*). Der Be-
griff des Giitesiegels wird auf Grund der rechtlichen und tatséchlichen Ausgestaltung des IT-Sicherheitskennzei-
chens nicht mehr verwendet. Ein ,,Giitesiegel setzt voraus, dass eine unabhédngige Stelle die objektiven Kriterien
einer Aussage — hier der IT-Sicherheitseigenschaften — vorab priift und darauf basierend ein ,,Siegel“ vergibt. Eine
Selbstauskunft und eine Herstellererklarung — worauf das IT-Sicherheitskennzeichen basiert — gentigt der Erwar-
tung der angesprochenen Verkehrskreise an die objektive Priifung der fiir die Vergabe erforderlichen Kriterien
nicht (vgl. OLG K&ln Beschl. v. 5.3.2018 — 6 U 151/17, BeckRS 2018, 4892, beck-online).

Aufbauend auf den gesetzten Zielen und den rechtlichen Rahmenbedingungen kann das IT-Sicherheitskennzei-
chen nicht den klassischen Ansatz eines Giitesiegels abbilden. Ein solches wire ein einfaches Siegel, welches auf
dem Produkt den Hinweis darstellt, dass eine bestimmte Sicherheit des Produktes gegeben ist. Die Schwierigkeit
lage bei dieser klassischen Ausgestaltung darin, dass — unabhingig von der letztlichen Ausgestaltung — nur eine
Momentaufnahme gegeben wire. Eine solche Momentaufnahme ist nicht geeignet, die IT-Sicherheit im Verbrau-
cherbereich nachhaltig abzubilden. Daneben sind die Informationen, welche auf einem einfachen Siegel darge-
stellt werden konnen, begrenzt. Der Verbraucher miisste sich schlicht auf die im Siegel verkorperten statischen



Deutscher Bundestag — 19. Wahlperiode — 87— Drucksache 19/26106

Informationen verlassen. Das Ziel der substantiierten Verbraucherinformation kénnte kaum erreicht werden.
Auch besteht wie dargestellt die Gefahr, dass die Glaubwiirdigkeit und das Vertrauen in das Siegel bei nachtrig-
lich auftretenden und durch den Hersteller nicht behobenen Sicherheitsliicken stark beeintrdchtigt wiirden. Ein
statisches Siegel ist daher nicht geeignet, die genannten Zielvorgaben aus dem Koalitionsvertrag zu erfiillen.

Eine verpflichtende Einfiihrung eines IT-Sicherheitskennzeichens ist auf nationaler Ebene nicht moglich. Der
Marktzugang von Produkten ist in der EU vollharmonisiert. Jede verpflichtende und rein nationale Regelung
wiirde gegen geltendes Recht verstoBen. Entsprechend wird die Freiwilligkeit ausdriicklich festgeschrieben. An-
reiz zur Nutzung seitens der Hersteller soll allein die Darstellung der IT-Sicherheit der Produkte sein, wodurch
eine Abgrenzung zu weniger sichereren Produkten erfolgen kann.

Durch die Verwendung des Begriffes Diensteanbieter ermdglicht die Vorschrift die Verwendung des IT-Sicher-
heitskennzeichens kiinftig auch fiir digitale Dienstleistungen. Mit dem Begriff Diensteanbieter sind nicht aus-
schlieBlich die im Gesetz bereits definierten Anbieter digitaler Dienste gemeint. Es kommen daher grundsétzlich
auch andere als die digitalen Dienste im Sinne des § 2 Absatz 11 in Betracht.

Die Einfithrung des IT-Sicherheitskennzeichens erfolgt schrittweise fiir verschiedene Produktkategorien. Die
Auswahl der relevanten Produktkategorien im Verbraucherbereich obliegt dem Ermessen des Bundesamtes.

Zu Absatz 2

Das IT-Sicherheitskennzeichen setzt sich zur Verwirklichung des Zwecks des Absatzes 1 aus zwei Komponenten
zusammen, der Herstellererkldrung und den Sicherheitsinformationen. Die Herstellererkldrung obliegt allein der
Sphére des Herstellers, d.h. nur dieser ist fiir deren Wahrheitsgehalt verantwortlich. In dieser Erklarung driickt
der Hersteller aus, dass das jeweilige Produkt die in den maB3geblichen IT-Sicherheitsanforderungen festgelegten
Vorgaben erfiillt und fiir die jeweils maBgebliche Dauer der Herstellererklirung auch weiterhin erfiillen wird.
Dies kann z. B. beinhalten, dass der Hersteller das Produkt durch Softwareupdates anpasst. Die IT-Sicherheitsan-
forderungen, welche zur Abgabe einer Aussage iiber die IT-Sicherheit Grundvoraussetzung sind, kénnen sich
entweder aus einer Technischen Richtlinie des BSI ergeben oder aus branchenabgestimmten IT-Sicherheitsvor-
gaben, soweit das BSI diese fiir geeignet hélt, die notwendigen IT-Sicherheitsanforderungen der Produktkategorie
abzubilden. Das IT-Sicherheitskennzeichen stellt dabei keine Zertifizierung dar. Die dem IT-Sicherheitskennzei-
chen zugrundeliegenden IT-Sicherheitsvorgaben dienen hierbei als Grundlage fiir die Herstellererklarung nach
Nummer 1. Die Sicherheitsinformation bildet den dynamischen Anteil des IT-Sicherheitskennzeichens. Die durch
das Bundesamt zu veroffentlichenden Informationen werden hierbei in geeigneter Weise, angelehnt an das
,Responsible Disclosure-Verfahren, dem Hersteller mit der Gelegenheit zur Riickduerung zur Kenntnis gege-
ben.

Zu Absatz 3

Die einzuhaltenden IT-Sicherheitsanforderungen fiir das jeweilige Produkt werden durch die zugrundeliegende
Technische Richtlinie bzw. branchenabgestimmte Sicherheitsvorgaben bestimmt. Diese Technischen Richtlinien
bzw. branchenabgestimmten Sicherheitsvorgaben sollen internationale und europdische Normen und Standards
beriicksichtigen und zur Anwendung bringen. Es werden dabei nur Aspekte der IT-Sicherheit betrachtet. Vorga-
ben an die Einhaltung des Datenschutzes werden durch das IT-Sicherheitskennzeichen nicht erfasst bzw. darge-
stellt. Da Produkte auch von mehreren Technischen Richtlinien erfasst sein konnen, stellt Absatz 2 klar, dass es
jeweils auf die speziellen, in der Regel hoheren, Anforderungen ankommt. Wird ein Produkt sowohl von einer
Technischen Richtlinie als auch von branchenabgestimmten Sicherheitsvorgaben erfasst, ist nur die Technische
Richtlinie mafgeblich. Naheres regelt die Rechtsverordnung. Der maf3gebliche Zeitraum, fiir den die Hersteller
mit den IT-Sicherheitskennzeichen eine Erklarung iiber die IT-Sicherheit ihrer Produkte abgeben, kann je nach
Produktkategorie unterschiedlich lang sein, da auch die gewohnlichen Lebenszyklen der Produkte verschiedener
Kategorien unterschiedlich ausfallen. Deshalb wird die Dauer der Herstellererklarung wie auch der maf3gebliche
Zeitpunkt fiir den Beginn nicht pauschal im Gesetz festgelegt, sondern der Regelung in der Rechtsverordnung,
beziehungsweise in den Technischen Richtlinien oder branchenabgestimmten IT-Sicherheitsvorgaben iiberlassen.
So kann fiir jede Produktkategorie unter Beriicksichtigung der spezifischen Eigenarten der jeweiligen Produkte
ein angemessener Zeitraum bestimmt werden.
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Zu den Absitzen 4 und 5

Das IT-Sicherheitskennzeichen darf erst nach Freigabe durch das Bundesamt verwendet werden. Die Freigabe
wird auf Antrag des Herstellers erteilt, erfolgt aber nur fiir Produkte der Kategorien, fiir die das Bundesamt das
IT-Sicherheitskennzeichen durch &ffentliche Bekanntmachung bereits eingefiihrt hat. Dies ist erforderlich, da
Technische Richtlinien auch abstrakt verschiedenste Produktkategorien erfassen kdnnen und daher zur Begren-
zung der Produktkategorien, fiir die das IT-Sicherheitskennzeichen verfiigbar sein soll, nicht geeignet sind. Die
Freigabe eines IT-Sicherheitskennzeichens fiir ein Produkt ist keine Zertifizierung im Sinne des § 9. Die Freigabe
des IT-Sicherheitskennzeichens wird in Absatz 5 nur grundlegend geregelt.

Zu Absatz 6

Das IT-Sicherheitskennzeichen kann nur dann die gewiinschte Wirkung im Rahmen der Kaufentscheidung ent-
falten, wenn dieses mit dem Produkt oder dessen Umverpackung verbunden wird. Wichtig ist gerade die Sicht-
barkeit fiir den Verbraucher. Da ein Grofiteil der Kidufe auch {iber Fernabsatzmodelle erfolgt, ist das IT-Sicher-
heitskennzeichen auch auf elektronischem Weg nutzbar. Auch fiir Produkte, an denen aufgrund ihrer Beschaffen-
heit kein Zeichen angebracht werden kann, ist die elektronische Verdffentlichung vorgesehen. Herstellererklarung
und die Sicherheitsinformation bilden gemeinsam einen ,,elektronischen Beipackzettel®, welcher auf einer Web-
seite des Bundesamtes abrufbar gemacht wird. Das genaue Verfahren und die Inhalte der Herstellererkldrung
werden in der Rechtsverordnung nach § 10 Absatz 3 festgelegt.

Die Nutzung des IT-Sicherheitskennzeichens zu Werbezwecken ist erlaubt und erwiinscht. Die Sichtbarkeit fiir
die Verbraucherinnen und Verbraucher ist wesentliche Voraussetzung fiir die informierte Kaufentscheidung.

Zu Absatz 7

Nach Ablauf der in der Rechtsverordnung fiir die jeweilige Produktkategorie festgelegten Dauer, auf die sich die
Herstellererkldarung bezieht, erlischt die Freigabeerklarung. Dasselbe gilt, wenn der Hersteller gegeniiber dem
Bundesamt erklért, dass er seinen Antrag zuriicknimmt. Das Bundesamt fligt einen Hinweis in die Sicherheitsin-
formation ein, dass die Freigabe des IT-Sicherheitskennzeichens erloschen ist.

Zu den Absiitzen 8 und 9

Das Bundesamt erhilt die Moglichkeit (nicht die Pflicht), die Aussagen des IT-Sicherheitskennzeichens, mithin
die Herstellererklarung, sowie die sonstigen mdglichen Sicherheitsliicken in regelmiBigen Abstdnden oder auch
anlassbezogen zu priifen. Anlass zur Priifung konnen beispielsweise bekanntgewordene Schwachstellen zum be-
treffenden Gerit, der verwendeten Technologie oder aber dhnliche Gerite des gleichen Herstellers sein, die noch
kein IT-Sicherheitskennzeichen tragen. Dieses Recht ist notwendig, um die Validitét des IT-Sicherheitskennzei-
chens aufrechterhalten zu kdnnen.

Wenn und soweit bei dieser Priifung Abweichungen oder Sicherheitsliicken auffallen, kann das Bundesamt diese
auch im Rahmen der Sicherheitsinformationen zum Produkt auffithren. In Ausiibung des pflichtgemaBen Ermes-
sens kann das Bundesamt alternativ auch die Freigabe des IT-Sicherheitskennzeichens widerrufen und damit die
weitere Verwendung untersagen.

Zum Schutz der Interessen des Herstellers ist diesem vor dem Treffen einer Malnahme nach Absatz 8 Gelegenheit
einzurdumen, die festgestellten Abweichungen oder Sicherheitsliicken innerhalb eines angemessenen Zeitraumes
zu beseitigen. Dies gilt zum Schutz der Verbraucherinnen und Verbraucher dann nicht, wenn gewichtige Griinde
der Sicherheit der Produkte eine sofortige Mafinahme erfordern.

Zu Nummer 20

Zu Buchstabe a

Die Verordnungserméchtigung ist notwendig, um das Verwaltungsverfahren zur Freigabe und die genauen Inhalte
des IT-Sicherheitskennzeichens im Detail abbilden zu kdnnen. Daneben werden in der Verordnung die Details
der Ausgestaltung (grafische Darstellung, Aufbau des ,,elektronischen Beipackzettels* usw.) festgelegt. Die Ver-
ordnung soll des Weiteren die Einzelheiten der Gestaltung des Verfahrens zur Feststellung der Eignung branchen-
abgestimmter IT-Sicherheitsvorgaben regeln sowie das Verfahren auf Freigabe, insbesondere die Frist, innerhalb
derer das Bundesamt iiber eine Freigabe zu entscheiden hat, der vom jeweiligen Hersteller dem Antrag beizufii-
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genden Unterlagen sowie der Verwaltungsgebiihren, die das Bundesamt fiir die Bearbeitung des Antrags auf Frei-
gabe erheben kann. Zudem ist dort das genaue Verfahren und die Gestaltung des Verweises auf Sicherheitsinfor-
mationen, der Teil des Etiketts des IT-Sicherheitskennzeichens sein soll, zu regeln.

Zu Buchstabe b

Zu Absatz 5

Die Regelung ist dem Absatz 1 nachgebildet und ermédchtigt das Bundesministerium des Innern, fiir Bau und
Heimat zum Erlass einer Rechtsverordnung, durch welche konkretisiert wird, bei welchen Anlagen oder Teilen
davon ein besonderes 6ffentliches Interesse im Sinne des § 2 Absatz 14 Satz 1 Nummer 2 und 3 besteht. Bei der
Bestimmung der Anlagen oder Teilen davon ist die Systematik zur Bestimmung Kritischer Infrastrukturen nach
§ 10 Absatz 1 in Verbindung mit der BSI-Kritisverordnung entsprechend anzuwenden im Sinne von qualitativen
und quantitativen Kriterien.

Zu Absatz 6

Durch die Einfiigung von Absatz 6 wird das Bundesministerium des Innern, fiir Bau und Heimat erméchtigt, nach
Anhorung der betroffenen Wirtschaftsverbénde und im Einvernehmen mit dem Bundesministerium fiir Wirtschaft
und Energie durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, Vorgaben fiir informa-
tions- und kommunikationstechnische Systeme, Komponenten oder Prozesse in Bezug auf deren Interoperabilitit,
die Offenlegung von Schnittstellen und die Einhaltung etablierter technischer Standards zur Verbesserung der
Verfiigbarkeit, Integritit, Kontrolle und Authentizitit zu machen. Der Anderungsvorschlag dient dazu, die Open-
RAN-Technologie in Mobilfunknetzwerken vollstdndig abzubilden. Die Ermichtigung kann nur ausgeiibt wer-
den, soweit europarechtlich nichts anderes bestimmt ist.

Zu Nummer 21
Durch diese Anderung wird dem Zitiergebot des Artikels 19 Absatz 1 Satz 2 des Grundgesetzes Geniige getan.

Die Nennung der § 4a und § 5ain § 11 liegt darin begriindet, dass bei Inanspruchnahme der dort geregelten Be-
fugnisse im Einzelfall nicht ausgeschlossen werden kann, dass Daten betroffen werden, die durch Artikel 10
Grundgesetz geschiitzt sind. Das betrifft namentlich Daten, die Aufschluss iiber Umsténde der von Beschéftigten
und anderen Nutzern iiber die Kommunikationstechnik des Bundes abgewickelten Kommunikation zulassen, z. B.
[P-Adressen.

Die Bestandsdatenauskunft nach § Sc fiihrt zu einem Eingriff in das Fernmeldegeheimnis.

Im Rahmen einer DetektionsmaBinahme nach § 7b kann ein Eingriff in das Fernmeldegeheimnis vorliegen, wenn
ein System, das fehlerhaft arbeitet oder in anderer Weise dergestalt reagiert, dass es Daten zuriicksendet (etwa
Statusinformationen der jeweiligen Portapplikation oder Logdaten wie IP-Adressen), die vom Schutzbereich des
Artikel 10 des Grundgesetzes erfasst sind.

Bei der Anwendung von § 7¢ kommt es zu einem Eingriff in das Fernmeldegeheimnis, wenn laufende Kommu-
nikationsvorgidnge bzw. deren Verkehrsdaten auf einen vom Bundesamt bestimmten Anschluss umgeleitet und
dann verarbeitet werden.

Zu Nummer 22

Zu § 14 (BuBBgeldvorschriften)

Der Katalog der BuB3geldvorschriften wurde insgesamt iiberarbeitet. Dies umfasst eine Systematisierung und Er-
ginzung der BuB geldtatbestinde sowie die Erhohung der Bu3geldrahmen.

Die bisherigen Sanktionen haben nur einen Teil der Pflichten aus dem BSI-Gesetz abgedeckt und in ihrer Hohe
nicht den europarechtlichen und tatséchlichen Anforderungen entsprochen. Es war daher erforderlich, den Katalog
der Tatbestinde zur Wahrnehmung der iibertragenen Aufgaben insbesondere im Bereich Kritischer Infrastruktu-
ren zu prézisieren und zu erweitern. Aullerdem wird Wertungswiderspriichen der Buflgeldhdhen bei VerstoBen
gegen die NIS-RL (EU) 2016/1148 begegnet. Zur klareren Differenzierung zwischen den Tatbestdnden und ihrem
Unrechtsgehalt sind nun vier Stufen vorgesehen.
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Zu Absatz 1

Mit § 14 Absatz 1 werden Fille sanktioniert, in denen die von den Betreibern zu erbringenden Nachweise, Nach-
forderungen, Auskiinfte und Kennzahlen vorsétzlich nicht richtig oder nicht vollstdndig erbracht werden. Dies ist
erforderlich, da die weiteren Aufsichts- und Unterstiitzungsaufgaben des Bundesamtes darauf aufbauen, dass die
Betreiber selbsttétig und zuverlissig den Stand der bei ihnen umgesetzten MaBinahmen zur Sicherung ihrer Infor-
mationstechnischen Systeme nachweisen. Die Erfassung dieses Sicherheitsniveaus aller Kritischen Infrastruktu-
ren in Deutschland, welches sich aus der Gesamtschau der Nachweise ergibt, ist bei Nichterbringung nicht oder
nur mit kaum umsetzbarem Aufwand durch das Bundesamt umsetzbar. Fiir die Wahrnehmung der aufsichtsbe-
hordlichen Aufgaben des Bundesamtes ist es unabdingbar, dass die Nachweise der Betreiber ordnungsgemal er-
bracht werden. Denn der tagesaktuelle Uberblick iiber den Stand des deutschlandweiten IT-Sicherheitsniveaus
einerseits und iiber die Entwicklung der laufenden IT-Vorfille andererseits sind die Kernaufgaben des BSI und
gerade bei Kritischen Infrastrukturen von hochstem o6ffentlichen Interesse fiir die Pravention, Detektion, und An-
griffsbewiltigung. Diese Aufsicht iiber die teils hochkomplexen Sicherheitssysteme kann nur sichergestellt wer-
den, wenn das Bundesamt auch die nach § 8a Absatz 3 Satz 1 BSI-Gesetz in Verbindung mit einer Rechtsverord-
nung nach § 10 Absatz 1 Satz 1 zu erbringenden Nachweise von den Betreibern zugeliefert bekommt.

Der besondere Unrechtsgehalt des Absatzes 1 ergibt sich aus dem vorsitzlichen Zuriickhalten solcher Informati-
onen, obwohl der Betreiber, beispielsweise durch Hinweis oder Mahnung durch das Bundesamt, in Kenntnis sei-
ner Pflicht handelt. Ein bewusstes oder in Kauf genommenes Untergraben des Uberblicks des Bundesamtes iiber
den Sicherheitsstand und mogliche Schwachstellen, zum Beispiel aus Wirtschaftlichkeitserwégungen oder zur
Vermeidung von FolgemaBnahmen, stellt eine besondere Missbilligung des 6ffentlichen Interesses gegeniiber den
Individualinteressen des Betreibers dar. Nicht umfasst werden soll von Absatz 1 deshalb hingegen die nachweis-
lich fahrldssige Erbringung fehlerhaft ausgefiillter oder nachtraglich noch notwendiger Nachweisunterlagen.

Zu Absatz 2

Zu Nummer 1

Mit § 14 Absatz 2 Nummer 1 Buchstaben a, b und ¢ werden Fille von Zuwiderhandlungen gegen vollziehbare
Anordnungen erfasst. Die getrennte Aufzéhlung in den Buchstaben ermdglicht es, aufgrund unterschiedlicher
Schwere der Zuwiderhandlungen erforderliche BuB3geldbewehrungen in unterschiedlicher Hohe vorzunehmen.

In Nummer 1 Buchstabe a ist insbesondere eine erstmalige Buigeldbewehrung einer Zuwiderhandlung gegen eine
vollziehbare Anordnung nach § 5b Absatz 6 vorgesehen, wenn Hersteller eines informationstechnischen Systems,
entgegen dem Verlangen des Bundesamtes, nicht oder in unzureichender Form an der Wiederherstellung der Si-
cherheit oder Funktionsfahigkeit des betroffenen Systems mitwirken.

Die Mitwirkung der Hersteller ist in vielen Féllen bei Storungen und Ausfall von komplexen IT-Systemen von
Kritischen Infrastrukturen von erheblicher Bedeutung fiir eine schnelle Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen Systems, da in der Regel nur bei den Herstellern der vollstindige Zugang zur
Dokumentation von Hard- und Softwarekomponenten vorhanden ist.

Vor dem Hintergrund, dass durch Storung oder Ausfall des Systems eine Vielzahl von Biirgerinnen und Biirgern
in erheblicher Weise betroffen sein wird, ist die Androhung eines Bufigeldes angemessen.

Die von § 5b erfassten Betroffenen haben gemein, dass sie sich einem erhohten Bedrohungspotential ausgesetzt
sehen, dem ein herausragendes offentliches Interesse an der Sicherheit eben dieser erfassten Betroffenen gegen-
iibersteht. Daher sind initiale MaBnahmen des MIRT stets von Eilbediirftigkeit gepragt, um MaBnahmen zur Scha-
densbegrenzung zu treffen, einen Notbetrieb sicherzustellen und um alsbald wieder einen Normalbetrieb zu er-
moglichen. Hierzu kann es erforderlich sein, dass — wenn die IT-Sicherheit durch eine Sicherheitsliicke in der
verwendeten Hard- oder Software gefahrdet wird — der Hersteller des betroffenen Produktes schnell und nachhal-
tig zur Wiederherstellung der Sicherheit oder Funktionsféhigkeit beitrigt — etwa durch das zeitnahe Bereitstellen
eines Sicherheitspatches. Mittels Verwaltungszwang sind diese vom Hersteller zu erbringenden Leistungen nicht
durchsetzbar, denn sie setzen das betriebsinterne Know-how des Herstellers voraus. Hinzu tritt die besondere
Eilbediirftigkeit in diesen Fallen, die einer Durchsetzung durch Verwaltungszwang ebenfalls entgegensteht, da
durch § 5b Absatz 6 BSIG ein beschleunigtes Tétigwerden des Herstellers ermdglicht werden soll, um die im
herausragenden offentlichen Interesse stehende Beeintrachtigung schnellstmoglich und effektiv beseitigen zu
konnen.
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Die BuBigeldbewehrung einer Zuwiderhandlung gegen eine vollziehbare Anordnung nach § 7c Absatz 1 Satz 1,
auch in Verbindung mit § 7c Absatz 3, erfolgt, um die neu eingefiihrten Anordnungsbefugnisse des Bundesamtes
gegeniiber Anbietern von Telekommunikationsdiensten auch wirksam durchsetzen zu kénnen.

Dasselbe gilt fiir die Sanktionierung einer Zuwiderhandlung gegen eine vollziehbare Anordnung nach § 7d zur
Durchsetzung der neu eingefiihrten Anordnungsbefugnisse des Bundesamtes gegeniiber Anbietern von Telemedi-
endiensten.

Die Bufigeldbewehrung einer Zuwiderhandlung gegen eine vollziehbare Anordnung nach § 8a Absatz 3 Satz 5
soll sicherstellen, dass die Beseitigung von Sicherheitsméngeln bei Betreibern Kritischer Infrastrukturen wirksam
durchgesetzt werden kann. Die Weigerung zur Beseitigung des Sicherheitsmangels auch nach einer erfolgten An-
ordnung stellt nicht nur eine potentielle Gefahr fiir die von dem Betreiber versorgten Adressaten im In- und Aus-
land dar, sondern auch fiir die weiteren Betreiber in der Branche, wenn sich aus der Ausnutzung des Sicherheits-
mangels weitere Kenntnisse und Angriffsvektoren in den Sektor ergeben. Gerade im Bereich der Betreiber Kriti-
scher Infrastrukturen kénnen Sicherheitsméngel schwerwiegende Folgen haben und miissen umgehend beseitigt
werden.

Mit § 14 Absatz 2 Nummer 1 Buchstabe b wird erstmals die Pflicht der Hersteller zur Auskunftserteilung aus § 7a
Absatz 2 Satz 1 sanktioniert. Da das Bundesamt regelméfig auf Auskiinfte der Hersteller angewiesen ist, ist zur
Durchsetzung des Auskunftsrechts eine Sanktionsmdglichkeit erforderlich.

Mit § 14 Absatz 1 Nummer 1 Buchstabe ¢ wird der Fall einer Zuwiderhandlung gegen eine vollziehbare Anord-
nung nach § 8b Absatz 6 Satz 1, auch in Verbindung mit Satz 2, sanktioniert. Dadurch wird die fehlende Mitwir-
kung bei der Bekdmpfung einer IT-Bedrohungslage mit einem BuBigeld bewehrt. Das Bundesamt ist auf die Mit-
wirkung des Herstellers der betroffenen informationstechnischen Produkte und Systeme an der Beseitigung oder
Vermeidung einer Stérung angewiesen, da nur dieser das entsprechende betriebsinterne Know-how besitzt und
gegebenenfalls eine besondere Eilbediirftigkeit hinzutreten kann.

Die Zuwiderhandlung gegen eine vollziehbare Anordnung auf SchlieBung einer bereits bekannten Sicherheitslii-
cke wird davon ebenfalls erfasst.

Zu Nummer 2

Mit § 14 Absatz 2 Nummer 2 wird eine Sanktionsmoglichkeit dafiir geschaffen, dass entgegen § 8a Absatz 1
Satz 1 in Verbindung mit einer Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht,
nicht richtig, nicht vollstindig oder nicht rechtzeitig getroffen wird. Eine nicht sichergestellte Sicherung der Funk-
tionsfahigkeit der Kritischen Infrastrukturen hat unmittelbare schwerwiegende Folgen im Falle einer Beeintrach-
tigung oder eines Ausfalls und muss von vorneherein vermieden werden.

Zu Nummer 3

§ 14 Absatz 2 Nummer 3 ermoglicht es, ein BuBBgeld fiir den Fall zu verhdngen, dass die von den Betreibern zu
erbringenden Nachweise, Nachforderungen, Auskiinfte und Kennzahlen nicht oder nicht rechtzeitig erbracht wer-
den. Dies ist erforderlich, da ansonsten die hierauf aufbauenden Aufsichts- und Unterstiitzungsaufgaben des Bun-
desamtes nicht oder nur mit kaum umsetzbarem Aufwand durchsetzbar sind. Fiir die Wahrnehmung der aufsichts-
behdrdlichen Aufgaben des Bundesamtes ist es unabdingbar, dass die Nachweise der Betreiber ordnungsgemal
und fristgerecht erbracht werden. Denn der tagesaktuelle Uberblick iiber den Stand des deutschlandweiten IT-
Sicherheitsniveaus einerseits und iiber die Entwicklung der laufenden IT-Vorfille andererseits sind Kernaufgaben
des BSI und gerade bei Kritischen Infrastrukturen von hochstem 6ffentlichen Interesse fiir die Pravention, Detek-
tion, und Angriffsbewéltigung dieses Landes. Diese Aufsicht iiber die teils hochkomplexen Sicherheitssysteme
kann nur sichergestellt werden, wenn das Bundesamt auch die nach § 8a Absatz 3 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 zu erbringenden Nachweise von den Betreibern zugeliefert be-
kommt. Andernfalls miisste eine regelmiBige Uberpriifung der Anlagen durch das Bundesamt oder von ihm be-
auftragte Dritte erfolgen. Die Regelung ist Auffangvorschrift und nachrangig zum Absatz 1 der Norm.

Zu Nummer 4

Mit § 14 Absatz 1 Nummer 3 soll mit der BuBBgeldbewehrung der neuen Nummer 4 (§ 8a Absatz 4 Satz 2 BSIG)
gewihrleistet werden, dass Auskunftsverlangen bei Vor-Ort-Kontrollen besser durchgesetzt werden konnen.
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Auch die Verweigerung des Zurverfligungstellens der erforderlichen Unterlagen und des Betretens der Geschéfts-
rdume ist durch Anordnungen nicht ausreichend sanktionierbar. Der Betreiber kann sich nach anfanglicher Ver-
weigerung darauf berufen, dass er — erlangt das Bundesamt nachtraglich doch Kenntnis von den erforderlichen
Dokumenten — jetzt zur angeordneten Handlung nicht mehr gezwungen werden kann, die Beugungswirkung des
Zwangsmittels also nicht erforderlich sei. Die Begehung und Priifung der Anlagen vor Ort ist mit entsprechenden
personellen Aufwéinden verbunden, die im Vorhinein durch das BSI oder einen beauftragten Dritten geleistet
werden miissen. Ohne eine auch nachtrigliche Sanktionierungsmdglichkeit ist bei Verweigerung nur eine unzu-
reichende Durchsetzung gewihrleistet. Auch kann so andernfalls dem Bundesamt die Kontrolle iiber den Zustand
der IT-Sicherung erheblich erschwert oder dieser sogar zeitweise verhindert werden.

Zudem wird der Fall sanktioniert, dass einem Auskunftsverlangen (§ 8b Absatz 3a Satz 1) nicht nachgekommen
wird. Das Auskunftsverlangen dhnelt hier dem Auskunftsverlangen aus § 8a Absatz 4 Satz 2, da in beiden das
Bundesamt die Moglichkeit bekommt, zur fiir das Bundesamt weniger aufwindigen wie fiir den Betreiber weniger
eingriffsintensiven Vorpriifung eine Entscheidung nach Lage der Akten zu treffen. Das dem BSI-Gesetz zugrun-
deliegende System der (Selbst-)Identifizierung der Kritischen Infrastrukturen durch die Betreiber darf nicht
dadurch unterwandert werden, dass der Betreiber die fiir eine solche Identifizierung relevanten Unterlagen, Infor-
mationen und Kennzahlen zuriickhilt und so einer unabhingigen Uberpriifung durch das Bundesamt entzieht.
Durch die Regelung wird deshalb die fehlende Mitwirkung bei der Identifizierung als Kritische Infrastruktur mit
einem BuBlgeld bewehrt. Dies soll die Betreiber dazu anhalten, sich von sich aus rechtzeitig zu melden, bei Iden-
tifizierungszweifeln aktiv auf das Bundesamt zuzugehen und gemeinsam eine Klarung durch das Bundesamt vo-
ranzutreiben. So soll eine liickenlose und nachvollziehbare Erfassung aller Kritischen Infrastrukturen sicherge-
stellt werden.

Zu Nummer 5

Nach § 14 Absatz 2 Nummer 5 handelt ordnungswidrig, wer die eigene Anlage nicht oder nicht rechtzeitig be-
nennt oder eine Registrierung nicht oder nicht rechtzeitig vornimmt (§ 8b Absatz 3 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 oder § 8f Absatz 5 Satz 1). Dies ist erforderlich, um alle Anlagen zu
erfassen und die unverziigliche Weiterleitung wichtiger Sicherheitsinformationen an betroffene Betreiber sicher-
zustellen. So kann bei Stérungen und sonstigen IT-Sicherheitsinformationen, die fiir die Verfligbarkeit und Funk-
tionsfahigkeit der Betreiber ma3geblich sind, ein verldsslicher, bestdndiger und schneller Informationsfluss ge-
wihrleistet werden. Auch kann der Betreiber hieriiber unverziiglich das Lagezentrum des Bundesamtes und dar-
iiber andere Betreiber Kritischer Infrastrukturen in seiner Branche unabhéngig informieren. Die Kontaktstelle ist
dabei Ankniipfungspunkt fiir Meldungen an das Bundesamt einerseits und adressatenspezifische Informationen
und Warnungen an die Unternehmen andererseits. Die Sanktionierung ist erforderlich, um im Fall eines bundes-
weiten Storfalls unmittelbar alle potentiell betroffenen Kritischen Infrastrukturen vorzubereiten und etwaige not-
wendige SchutzmaBnahmen unverziiglich in Gang zu setzen.

Eine Registrierung eines Unternehmens im besonderen 6ffentlichen Interesse (§ 8f Absatz 5 Satz 1 Variante 1)
ist erforderlich, um alle Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 1
und 2 zu erfassen und die unverziigliche Weiterleitung wichtiger Sicherheitsinformationen an die betroffenen
Unternehmen sicherzustellen. AuBlerdem handelt nach § 14 Absatz 1 Nummer 5 ordnungswidrig, wer entgegen
§ 8f Absatz 5 Satz 1 keine Stelle benennt, die zu tiblichen Geschéftszeiten erreichbar ist. Dies ist erforderlich, um
die unverziigliche Weiterleitung wichtiger Sicherheitsinformationen an betroffene Unternehmen sicherzustellen.
Die Ordnungsvorschrift hélt Unternehmen zur Einhaltung dieser Verpflichtung an. Dabei heif3t ,,zu iiblichen Ge-
schiftszeiten erreichbar® im Sinne des § 8f Absatz 5 Satz 1, dass Unternehmen im besonderen 6ffentlichen Inte-
resse werktags zwischen 8 Uhr und 17 Uhr in der Lage sein miissen, Informationen (Cyber-Sicherheitswarnungen,
Lageinformationen etc.) entgegenzunehmen und diese unverziiglich auszuwerten (Bearbeitung der Informationen
auf Zuruf).

Somit stellt § 14 Absatz 2 Nummer 5 durch die Sanktionierung die verpflichtende Anbindung der Unternehmen
im besonderen 6ffentlichen Interesse an die fiir Kritische Infrastrukturen bereits bestehenden Warn- und Alarmie-
rungsmechanismen sicher. So kann bei Storungen, die fiir die Verfiigbarkeit und Funktionsféhigkeit dieser Un-
ternehmen mafigeblich sind, ein schneller Informationsfluss gewéhrleistet und das Lagezentrum des Bundesamtes
sowie andere potentiell Betroffene unabhéngig und unverziiglich informiert werden. Die Kontaktstelle ist dabei
Ankniipfungspunkt fiir Meldungen an das Bundesamt und adressatenspezifische Informationen und Warnungen
an die Unternehmen.
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Zu Nummer 6

Nach § 14 Absatz 2 Nummer 6 handelt ordnungswidrig, wer nicht sicherstellt, dass die einzurichtende Kontakt-
stelle jederzeit erreichbar ist. Die Bu3geldbewehrung der bereits im BSIG vorhandenen Norm ist erforderlich, um
die unverziigliche Weiterleitung wichtiger Sicherheitsinformationen an betroffene Betreiber sicherzustellen. Die
Ordnungsvorschrift hilt Betreiber zur Einhaltung dieser Verpflichtung an. Dabei heifit ,,jederzeit erreichbar* im
Sinne des § 8b Absatz 3 Satz 4, dass Betreiber Kritischer Infrastrukturen iiber die registrierte Kontaktstelle in der
Lage sein miissen, Informationen (Cyber-Sicherheitswarnungen, Lageinformationen etc.) entgegenzunehmen und
diese unverziiglich auszuwerten (Bearbeitung der Informationen auf Zuruf). In der Regel werden Informationen
wihrend der iiblichen Geschiftszeiten versendet. Es ist jedoch nicht auszuschlieBen, dass in Ausnahmefillen drin-
gende Warnungen auch auBerhalb der iiblichen Geschiftszeiten (an Feiertagen, Wochenenden oder nachts) ver-
sendet werden. Fiir diese Félle konnen bereits existierende dauerhaft erreichbare Stellen in der Organisation, z.
B. Pforte, Werkschutz oder sonstige Bereitschaftsdienste, akuten Handlungsbedarf erkennen und ggf. eine Alar-
mierung bzw. Weiterleitung vornehmen, um die Erreichbarkeit zu gewéhrleisten.

Zu Nummer 7

Durch § 14 Absatz 2 Nummer 7 wird zusitzlich neben § 8b Absatz 4 Satz 1 Nummer 2 erstmalig auch die Num-
mer 1 mit einem Buligeld bewehrt. Dies ist erforderlich, um zu verhindern, dass Meldungen, die erst nach Eintritt
einer Gefahrenlage gemacht werden miissen, von Betreibern dann nicht mehr erfolgen. Die unverziigliche Mel-
dung aktueller Storfille ist neben den Nachweisen iiber den Stand der IT-Sicherungsmafinahmen in den einzelnen
Kritischen Infrastrukturen die zweite kritische Voraussetzung fiir den Uberblick iiber die IT-Sicherheitslage in
Deutschland. Das Bundesamt ist erste unabhédngige Anlauf- und Meldestelle fiir IT-Stérungen und -Angriffe und
stellt durch deren Vernetzung Bedrohungen fiir ganze Branchen oder Bereiche in Deutschland fest, um unmittel-
bar reagieren und bedrohte Betreiber zeitnah warnen zu kénnen. Die Sanktionierung nicht ordnungsgeméfen,
insbesondere fehlenden oder verspiteten Meldeverhaltens ist grundlegend fiir die schnelle und umfassende Reak-
tionsmoglichkeit auf bundesweite Angriffe oder Storfille. Nur so kann sichergestellt werden, dass wichtige Mel-
dungen nicht aus wirtschaftlichen oder auBenwirkungsbezogenen Erwigungen zuriickgehalten oder unterlassen
werden. Sie ist auch als BuBgeld erforderlich, um die notwendige Meldemotivation der Betreiber auch durch
nachtrégliche Sanktionierbarkeit herzustellen, der Verwaltungszwang liefe hier aufgrund der zentralen Bedeutung
der Aktualitdt der Informationen leer. Auch Verstofle gegen § 8c Absatz 3 Satz 1 oder § 8f Absatz 7 Satz 1 oder
Absatz 8 Satz 1 werden hiermit sanktioniert.

Zu Nummer 8

Die Buigeldbewehrung des § 8c Absatz 1 Satz 1 durch § 14 Absatz 2 Nummer 8 ergibt sich parallel zu § 8a Ab-
satz 1 Satz 1 fiir Anbieter digitaler Dienste.

Zu Nummer 9

Mit § 14 Absatz 2 Nummer 9 wird die neue Pflicht fiir Unternehmen im besonderen 6ffentlichen Interesse aus
§ 8f Absatz 1 erfasst, dem Bundesamt eine Selbsterklarung ordnungsgeméil vorzulegen. Damit trifft diese abge-
stuft eine Anzeige und Vorlagepflicht wie die Betreiber Kritischer Infrastrukturen, die entsprechend sanktioniert
werden kann.

Zu Nummer 10

Die Vorschrift dient der Umsetzung der europdischen Vorgaben zu Konformitdtsbewertungsstellen, die im An-
wendungsbereich des Rechtsakts zur Cybersicherheit, Verordnung (EU) 2019/881 (Cyber Security Act — CSA),
sowie des § 9 BSIG titig werden. Die Sanktionierungsmdglichkeit muss bestehen, um die Tétigkeit von Stellen
ohne die erforderliche Befugniserteilung durch das Bundesamt zu unterbinden; das gilt sowohl fiir nicht erteilte,
als auch durch das Bundesamt widerrufene Befugniserteilungen. Die Erforderlichkeit der Sanktionierung ergibt
sich im Ubrigen aus Artikel 65 der Verordnung (EU) 2019/881.

Zu Nummer 11

Zur Abwendung des Missbrauchs des freiwilligen IT-Sicherheitskennzeichens nach § 9¢ wird durch § 14 Absatz 2
Nummer 11 sanktioniert, wenn das IT-Sicherheitskennzeichen ohne Freigabe fiir ein Produkt verwendet wird. Die
Verhinderung der (Weiter-)Nutzung des Kennzeichens ohne Freigabe ist Voraussetzung fiir eine Akzeptanz und
Vertrauensbildung der Verbraucher fiir das Sicherheitskennzeichen am Markt.
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Zu Absatz 3

Mit § 14 Absatz 3 werden Fille sanktioniert, in denen entgegen § 8a Absatz 3 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 die von den Betreibern zu erbringenden Nachweise, Nachforderun-
gen, Auskiinfte und Kennzahlen fahrléssig nicht richtig oder nicht vollstindig erbracht werden. Diese Unterschei-
dung zu den in Absatz 1 sanktionierten vorsitzlichen VerstéBen erfolgt, um im Hinblick auf den unterschiedlichen
Unrechtsgehalt verschiedene Bufigeldhdhen vorsehen zu kénnen.

Zu Absatz 4

Zur Verhinderung, dass EU-Konformitétserklarungen nur entsprechend den Vorgaben der Verordnung (EU)
2019/881 abgegeben und verwendet werden, kann das Bundesamt Verstofle gegen die entsprechenden Vorgaben
sanktionieren.

Zu Nummer 1

Zur Sicherstellung der tatséchlich erfolgten Veroffentlichung der Informationen, die sich aus Artikel 55 Absatz 1
Buchstaben a, b, ¢ und d der Verordnung (EU) 2019/881 ergeben, kann das Bundesamt aufgrund § 14 Absatz 1
Nummer 16 im Rahmen seiner Aufsichtsfunktion sanktionieren.

Zu Nummer 2

Zur Abwendung der Unterlassung der Informationspflicht, die sich aus Artikel 56 Absatz 8 Satz 1 der Verordnung
(EU) 2019/881 ergibt, wird durch §14 Absatz 1 Nummer 17 sanktioniert.

Die Erforderlichkeit der Sanktionierungen ergibt sich im Ubrigen aus Artikel 65 der Verordnung (EU) 2019/881.

Zu Absatz 5

§ 14 Absatz 5 regelt die Hohe der jeweiligen BuBlgelder und entspricht so den europarechtlichen und tatsdchlichen
Anforderungen. Die Hochstwerte betragen regelmiBig 100.000 Euro, 500.000 Euro, 1 Mio. Euro beziehungsweise
2 Mio. Euro. Die bisherigen Bulgeldrahmen unterschritten erheblich das europarechtlich vorgegebene Mandat
und waren gegeniiber den angesichts der Voraussetzung der Schwellenwertiiberschreitung ganz iiberwiegend
wirtschaftsstarken Unternehmen gerade im Bereich der Kritischen Infrastrukturen ungeeignet, eine erforderliche
Praventions- und Mitwirkungsmotivation zu erzeugen. Gerade im Bereich der IT-Sicherheitsgefahren und -an-
griffe auf herausgehobene deutsche Unternehmen ist eine verlédssliche und unverziigliche Mitarbeit sowie liicken-
lose Pravention aber unabdingbar.

Die Androhung des BuBlgeldrahmens in Hohe von bis zu 2 Mio. Euro gilt fiir Verstdf3e mit unmittelbarer Beein-
trachtigung der IT-Sicherheit in Deutschland. Sie soll auch dem erhdhten Unwertgehalt einer Missachtung be-
hordlich angeordneter Mafinahmen gerecht werden. Sie folgt damit den Anforderungen der RL (EU) 2016/1148
(NIS-Richtlinie), wonach die vorgesehenen Sanktionen wirksam, angemessen und abschreckend sein miissen.
Dariiber hinaus gilt die Androhung des Bufigeldrahmens in Héhe von bis zu 2 Mio. Euro auch fiir Sanktionen
gegen gewisse VerstoBe gegen die Verordnung (EU) 2019/881 und diese begleitenden Vorschriften.

Die vorgesehenen BuB3geldhdhen miissen sich an dem europarechtlichen Rahmen der NIS-Richtlinie und der Ver-
ordnung (EU) 2019/881 messen lassen. Die in § 14 geregelten BuBigelder beziehen sich auch auf die Wahrneh-
mung der Aufsichtsaufgabe des Bundesamtes iiber die Betreiber Kritischer Infrastrukturen und Anbieter Digitaler
Dienste. Diese Aufgabe folgt aus der Umsetzung der NIS-RL-Richtlinie. Nach Artikel 21 der NIS-RL sind die
Mitgliedstaaten dazu verpflichtet, sicherzustellen, dass die Bestimmungen der Richtlinie Anwendung finden. Da-
fiir haben sie Sanktionen vorzusehen, die ,,wirksam, angemessen und abschreckend* sind. Hierfiir einen Hochst-
rahmen fiir einige der grofB3ten deutschen Unternehmen vorzusehen, ist insbesondere erforderlich im Hinblick auf
die im Bereich der KRITIS-Betreiber umsatzstarken Konzerne, die nur mit hohen BuB3geldandrohungen zu ord-
nungsgeméfBem Verhalten angehalten werden konnen. Die BuBlgelder miissen sich neben der Schwere des Ver-
stoles auch an der Wirtschaftskraft der Adressaten orientieren und werden entsprechend angepasst, denn nur so
konnen die Sanktionen generalpriventiv wirken. Andernfalls besteht die Gefahr und Praxis, dass einzelne Unter-
nehmen sich wegen einer nur geringen Buflgeldhdhe gegen die Erfiillung ihrer gesetzlichen Pflicht entscheiden,
weil die Zahlung eines BuB3geldes nach Abwégung der moglichen Aufwénde fiir das Unternehmen fiir sie finan-
ziell attraktiver ist. Da sich die Verpflichtungen nur auf die Betreiber und Anbieter digitaler Dienste entsprechend
kritischer GroBe oder deren Hersteller beziehen, sind die bisherigen BuBigelder verglichen zur Wirtschaftskraft zu
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gering, um eine lenkende Wirkung erzielen zu kénnen. Dabei sollte jedoch dieser Hochstrahmen auch nur fiir
diese kritischen Unternehmen gelten. Dem wird durch die verhaltnisméBige Differenzierung des Rahmens bis 2
Mio. Euro mittels des Verweises auf § 30 Absatz 2 Satz 3 OWiG Rechnung getragen. Dadurch verzehnfacht sich
der regelmiBige Hochstrahmen, wenn sich die Geldbufle gemidlB § 30 Absatz 1 OWiG gegen juristische Personen
und Personenvereinigungen richtet, auf 20 Mio. Euro. Dadurch kann auf nationaler Ebene eine hinreichend effek-
tive Motivationswirkung zur Befolgung der gesetzlichen Vorschriften erreicht werden.

Die Androhung des allgemeinen Bufigeldrahmens in Hohe von bis zu 1 Mio. Euro gilt ebenfalls nur fiir Pflichten
im KRITIS-Bereich, deren Missachtung zu schwerwiegenden Beeintrachtigungen der IT-Sicherheit fiihrt und die
Aufgaben des Bundesamtes maBgeblich erschwert oder unmoglich macht. KRITIS-Betreiber, die ihre Anlagen
unzureichend gegen Angriffe sichern, stellen als Schwachpunkt fiir ihre Branche ein Einfallstor fiir Angriffe auf
diese Branche dar. Die fehlende Umsetzung der in § 8a Absatz 1 geforderten Maflnahmen fiihrt zu einer Unter-
brechung des gleichwertigen IT-Sicherheitsniveaus in der Branche und in Deutschland, welches sicherzustellen
und zu iiberwachen die grundlegende Aufgabe des Bundesamtes ist. Daran kniipft der Nachweis iiber die Umset-
zung gegeniiber dem Bundesamt an, durch welches dieses in die Lage versetzt wird, sich im Falle eines Angriffs
nicht nur auf ein bestehendes Grundniveau an IT-Sicherheit verlassen zu konnen, sondern auch unmittelbar zu
erfassen, ob der Angriff aufgrund einer unzureichenden Sicherung bei dem betroffenen Betreiber erfolgt ist oder
eine Gefahr fiir die gesamte Branche oder noch weitere Teil der Kritischen Infrastrukturen in Deutschland dar-
stellt. Es ist unabdingbar, dass sich das Bundesamt aufgrund der zwingenden Erforderlichkeit einer schnellen und
préazisen Reaktion auf derartige Angriffsszenarien darauf verlassen kann, dass Betreiber die erforderlichen MaB-
nahmen im Vorhinein getroffen und dem Bundesamt gegeniiber nachgewiesen haben, um in dem Moment des
Angriffs dessen Schadenspotential richtig einschitzen und sofort auf besonders gefahrdete Betreiber zugehen zu
konnen. Die Adressaten dieser Pflichten sind dieselben wie auf der ersten Bufigeldstufe, ndmlich ausschlieBliche
Kritische Infrastruktur-Betreiber. Auch fiir den BuB3geldrahmen bis zu 1 Mio. Euro wurde deshalb ein Verweis
auf § 30 Absatz 2 Satz 3 OWiG gewéhlt, da es sich auch hier um umsatzstarke Unternehmen handelt. Sie sind
zwingende Voraussetzung fiir die ordnungsgemifBle Wahrnehmung der Aufgaben des Bundesamtes zur unabhén-
gigen Pravention und Detektion von Gefahren und die Sicherstellung eines homogenen IT-Sicherheitsniveaus in
Deutschland. Um dem Umstand Rechnung zu tragen, dass fahrléssig fehlerhaft ausgefiillte Nachweisformulare
oder -unterlagen bei unmittelbarer kooperativer Zusammenarbeit in der Folge des Hinweises durch das Bundes-
amt deutlich geringere Folgen drohen und der VerstoB3 geringer einzustufen ist, als es bei dem vorsitzlichen Ver-
weigern der Nachweiserbringung der Fall ist, wurde die fahrldssige Verletzung explizit aus diesen Regelung aus-
genommen und einer niedrigeren BuBlgeldstufe zugeordnet.

Mit dem zusétzlichen zweitniedrigsten Bulgeldrahmen von bis zu 500.000 Euro werden vorwiegend solche Fille
geahndet, von denen eine erhebliche, aber nur mittelbare Beeintrdchtigung der IT-Sicherheit ausgeht. Auf den
Verweis auf § 30 Absatz 2 Satz 3 OWiG wird hier verzichtet, da hier zum einen auch solche Anlagen und Unter-
nehmen umfasst sind, bei denen es sich nicht um Kritische Infrastrukturen handelt. Das Gefahrenpotential ist
somit gegeniiber den grundlegenden Pflichten zur Uberwachung und Sicherung der Kritischen Infrastrukturen in
den beiden ersten Bufigeldstufen fiir ausschlieBlich Kritische Infrastrukturen niedriger und es sind Unternehmen
unabhingig von den im KRITIS-Bereich konstituierenden Schwellenwerten erfasst. Daneben sind die hier um-
fassten Bufligeldnormen grundsitzlich solche, denen zum anderen nicht ein direkter Verstofl gegen die Pflichten
zur Sicherung der Informationstechnischen Systeme und deren Nachweis zugrunde liegt und die damit unmittel-
bar die Gewihrleistung des homogenen Sicherheitsniveaus betreffen, sondern die mittelbar zu dieser Gewéhrleis-
tung notwendig sind. Dennoch sind die betroffenen Pflichten solche, die fiir die Wahrmehmung der Aufgaben des
Bundesamtes von erheblicher Bedeutung sind.

Der weitere zusétzlich eingefiihrte unterste BuBgeldrahmen in Hohe von bis zu 100.000 Euro umfasst Verstof3e
gegen die rein formalen Voraussetzungen zur Durchfiihrung der dem Bundesamt iibertragenen Aufgaben. Wie-
wohl auch hier eine Sanktion notwendig ist und unter anderen Betreiber Kritischer Infrastrukturen betroffen sind,
soll durch die Einfiihrung der beiden unteren BuB3geldrahmen sichergestellt werden, dass eine transparente Ab-
stufung der Bul3geldtatbestinde moglich ist. Formale VerstoBe sollen so einen erheblich niedrigeren Buflgeldrah-
men erhalten, um dem Umstand Rechnung zu tragen, dass dadurch zwar eine gesetzliche Pflicht verletzt und die
Arbeit des Bundesamtes erschwert, jedoch die deutsche IT-Sicherheit regelméBig nicht insgesamt erheblich ge-
fahrdet wird. Dem trigt weiter Rechnung, dass auch hier auf den Verweis auf § 30 Absatz 2 Satz 3 OWiG ver-
zichtet wurde.
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Zu Nummer 23

Zu § 14a (Institutionen der Sozialen Sicherung)

Gegen die fiir das BSI-Gesetz legaldefinierten Institutionen der Sozialen Sicherung werden keine Geldbuf3en ver-
héngt. Institutionen der Sozialen Sicherung, die nach der Rechtsverordnung in § 10 Absatz 1 als Kritische Infra-
struktur eingestuft sind, unterliegen als KRITIS-Betreiber der gesetzlichen Pflicht, angemessene technische und
organisatorische Malinahmen zur IT-Sicherheit umzusetzen (§ 8a Absatz 1), alle zwei Jahre entsprechende Nach-
weise zu erbringen (§ 8a Absatz 3), sich beim Bundesamt zu registrieren und eine Kontaktstelle zu benennen (§ 8b
Absatz 3) und Stérungen an das BSI zu melden (§ 8b Absatz 4). Fiir die Institutionen der Sozialen Sicherung
stehen mit unmittelbaren AufsichtsmaBnahmen der Aufsichtsbehorde geeignete Durchsetzungsmittel zur Verfii-
gung (vgl. § 89 Viertes Buch Sozialgesetzbuch).

Fiir Institutionen der Sozialen Sicherung in Trigerschaft des Bundes gilt nach Satz 2 eine Einvernehmensrege-
lung. Das Einvernehmen bezieht sich auf das ,,Ob* der geeigneten Mafinahme, vorbereitend legt das Bundesamt
der zustdndigen Aufsichtsbehdrde die Ordnungswidrigkeit dar und gibt Informationen zu Abhilfemdglichkeit oder
Schwere des VerstoBes. Die Auswahl des Aufsichtsmittels (das ,,Wie®) verbleibt bei der zustdndigen Aufsichts-
behorde. Im Unterschied zu Satz 2 gilt fiir Institutionen der Sozialen Sicherung in Tragerschaft der Lédnder nach
Satz 3 eine Benehmensregelung. Zur Gewéhrleistung einer effektiven Sanktionierung ist in Satz 4 fiir beide Fille
eine Information des Bundesamtes durch die zustindige Aufsichtsbehorde vorgesehen.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

Zu Nummer 1

§ 109 TKG erfasst bereits in der aktuellen Fassung sowohl technische als auch organisatorische Schutzmafinah-
men, die von Netzbetreibern und Diensteerbringern zu ergreifen sind. Die Ergdnzung der Angabe zu § 109 stellt
insofern keine inhaltliche Anderung dar. Vielmehr gibt die kiinftige Bezeichnung den tatséichlichen Regelungsin-
halt der Norm wieder.

Zu Nummer 2

§ 109 TKG stellt die zentrale Vorschrift hinsichtlich der technischen und organisatorischen SchutzmafBnahmen,
die von Netzbetreibern und Diensteerbringern zu ergreifen sind, dar. Dabei ist sie auch Ermachtigungsgrundlage
fiir den Katalog von Sicherheitsanforderungen fiir das Betreiben von Telekommunikations- und Datenverarbei-
tungssystemen sowie fiir die Verarbeitung personenbezogener Daten. Gerade im Hinblick auf den bereits begon-
nenen und noch anstehenden Aufbau der Mobilfunknetze der 5. Generation und den damit verbundenen Anstieg
der Kritikalitdt der Netze ist es angezeigt, die Sicherheitsanforderungen fiir Betreiber 6ffentlicher Telekommuni-
kationsnetze zu erhohen.

Zu Buchstabe a
Entsprechend der Inhaltsiibersicht ist auch die Uberschrift der Regelung anzupassen.

Zu Buchstabe b

Zu Doppelbuchstabe aa

Die Ergédnzung ,.fiir Dienste® stellt klar, dass die von den verpflichteten Unternehmen zu ergreifenden MaBinah-
men auch die Auswirkungen von Sicherheitsverletzungen fiir Dienste minimieren sollen. Dies entspricht auch der
bis zum 21.12.2020 umzusetzenden Vorgabe in Artikel 40 Richtlinie (EU) 2018/1972, die die Sicherheit von
Netzen und Diensten betrifft.

Zu Doppelbuchstabe bb

Bislang unterliegen Netz- und Systemkomponenten keinerlei Zertifizierungsverpflichtungen. Kiinftig sind kriti-
sche Komponenten im Sinne des § 2 Absatz 13 BSIG zu {iberpriifen und zu zertifizieren. Kritische Komponenten
im Sinne des § 2 Absatz 13 BSIG werden fiir Betreiber Kritischer Infrastrukturen, die ein 6ffentliches Telekom-
munikationsnetz betreiben oder 6ffentlich zugéngliche Telekommunikationsdienste erbringen, durch den Katalog
von Sicherheitsanforderungen nach § 109 Absatz 6 TKG ndher bestimmt. Die Erméchtigungsgrundlage fiir die
Festlegung des Katalogs wird insofern angepasst. Einzelheiten zum Zertifizierungsverfahren werden — wie bisher
—im BSIG geregelt.
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Zu Doppelbuchstabe cc
Anpassung an die aktuelle Rechtslage.

Zu Buchstabe ¢

Die Neufassung der Nummer 3 konkretisiert die im Sicherheitskonzept vorzunehmenden Darstellungen der Netz-
betreiber und Diensteerbringer. Dabei sind kiinftig bei der Erstellung des Sicherheitskonzepts deutliche Beziige
zu den Vorgaben des Sicherheitskatalogs nach Absatz 6, die die Verpflichtungen aus den Absétzen 1 und 2 néher
ausgestalten, aufzunehmen. In Fillen, in denen der Sicherheitskatalog lediglich ein Sicherheitsziel vorgibt, ohne
eine konkrete SchutzmafBinahme vorzuschreiben, ist darzulegen, dass durch die jeweils gewdhlte Mafinahme das
vorgegebene Sicherheitsziel vollumféanglich erreicht wird. Dies fiihrt zu mehr Transparenz hinsichtlich der ge-
troffenen technischen und organisatorischen SchutzmaBnahmen und stellt eine Erleichterung bei der Uberpriifung
der Sicherheitskonzepte dar.

Zu Buchstabe d

Es erfolgt die Anpassung der offiziellen Bezeichnung der Européischen Agentur fiir Cyber-Sicherheit (ENISA).
Diese hat seit Juli 2019 eine neue Bezeichnung.

Zu Buchstabe e

Zu Doppelbuchstabe aa

Absatz 6 Satz 1 bildet die Erméchtigungsgrundlage fiir den Katalog von Sicherheitsanforderungen fiir das Betrei-
ben von Telekommunikations- und Datenverarbeitungssystemen sowie fiir die Verarbeitung personenbezogener
Daten. Dieser konkretisiert die nach den Absétzen 1 und 2 zu treffenden technischen Vorkehrungen und sonstigen
Malnahmen und bildet gleichzeitig die Grundlage fiir die von den Verpflichteten zu erstellenden Sicherheitskon-
zepte. Vor dem Hintergrund der fortschreitenden Technik und der Weiterentwicklung der Netze, die zu einer
zunehmenden Kritikalitét fiihrt, ist es angezeigt, die Erméchtigungsgrundlage fiir den Sicherheitskatalog anzu-
passen und so den von den zustdndigen Behorden festzulegenden Inhalt ausdriicklich im Gesetz zu verankern.
Wie bislang auch sind die Einzelheiten der nach den Absitzen 1 und 2 zu treffenden technischen Vorkehrungen
und sonstigen Mallnahmen festzulegen. Dabei stellt die Regelung erstmals darauf ab, dass differenzierte Vorgaben
in Anbetracht verschiedener Gefahrdungspotenziale aufzustellen sind. Der Umfang der zu ergreifenden Schutz-
mafinahmen nimmt mit steigendem Gefahrdungspotenzial zu.

Dariiber hinaus sind im Sicherheitskatalog kiinftig kritische Funktionen festzulegen, aus denen kritische Kompo-
nenten im Sinne von § 2 Absatz 13 BSIG abzuleiten sind. Diese Regelung flankiert die in Absatz 2 neu geschaf-
fene Zertifizierungspflicht fiir kritische Komponenten.

In Anbetracht der Weiterentwicklung der 6ffentlichen Telekommunikationsnetze und dem iiberragenden Stellen-
wert, den diese Netze fiir Gesellschaft, Wirtschaft und Verwaltung einnehmen, miissen fiir Netze mit erhdhtem
Gefahrdungspotenzial hochste Sicherheitsanforderungen gelten. Zur Schaffung von Rechtssicherheit und zur Be-
seitigung von Abgrenzungsschwierigkeiten ist kiinftig im Sicherheitskatalog festzulegen, wer als Betreiber 6f-
fentlicher Telekommunikationsnetze mit erhdhtem Gefdhrdungspotenzial einzustufen ist. Dabei ist eine Benen-
nung konkreter Unternehmen moglich, jedoch nicht zwingend. Die Festlegung kann auch anhand von abstrakten
technischen Parametern erfolgen, so dass Unternehmen, die diese Parameter erfiillen als Betreiber 6ffentlicher
Telekommunikationsnetze mit erhohtem Gefahrdungspotenzial einzustufen sind.

Zu Doppelbuchstabe bb

Bislang bestand keine gesetzliche Regelung zur Umsetzungsfrist der Vorgaben des Sicherheitskatalogs. Zur Klar-
stellung wird in Absatz 6 aufgenommen, dass die Vorgaben des Katalogs spitestens ein Jahr nach dessen Inkraft-
treten zu erfiillen sind. Es handelt sich dabei um eine {ibliche technische Umsetzungsfrist. Abweichende Umset-
zungsfristen konnen im Katalog selbst festgelegt werden.

Zu Buchstabe f

Zu Doppelbuchstabe aa

Neben der Anordnungsbefugnis der Bundesnetzagentur besteht kiinftig fiir Betreiber 6ffentlicher Telekommuni-
kationsnetze mit erhohtem Gefahrdungspotenzial eine Pflicht, sich alle zwei Jahre einer Uberpriifung durch eine
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qualifizierte unabhingige Stelle oder eine zustéindige nationale Behorde zu unterziehen. Diese neue Verpflichtung
ist insbesondere angesichts des Gefahrdungspotenzials fiir diese Netze erforderlich und angemessen. Die Pflicht
zur Aktualisierung der Sicherheitskonzepte nach Absatz 4 besteht unabhingig davon.

Derzeit ist noch nicht absehbar, wann eine erstmalige Durchfiihrung der Ul_)'erprijﬁmg sinnvoll erscheint. Daher
wird der Bundesnetzagentur die Festlegung des Zeitpunkts der erstmaligen Uberpriifung libertragen.

Zu Doppelbuchstabe bb

Es handelt sich um eine Folgeinderung sowie die Vorgabe, dass der Uberpriifungsbericht an die Bundesnetza-
gentur und das Bundesamt zu iibersenden ist, da dieses kiinftig in die Bewertung einbezogen wird.

Zu Doppelbuchstabe cc

Kiinftig sollen die Bundesnetzagentur und das BSI gemeinsam die Bewertung einer von der Bundesnetzagentur
angeordneten oder einer regelmiBigen Uberpriifung durch eine qualifizierte unabhingige Stelle vornehmen. In
diesem Rahmen bewerten die Behorden ebenfalls gemeinsam das Sicherheitskonzept des betreffenden Unterneh-
mens, das regelmiBig auch Bestandteil der Uberpriifung durch eine qualifizierte unabhingige Stelle oder eine
zustiandige nationale Behorde ist. Sofern die Behorden Sicherheitsmingel feststellen, liegt die Befugnis zur An-
ordnung von Abhilfemalnahmen bei der Bundesnetzagentur.

Zu Nummer 3
Es handelt sich um eine Folgednderung zu Artikel 1 Nummer 7 (§ 5c¢).

Zu Artikel 3 (Anderung des Energiewirtschaftsgesetzes)

Durch die Anderung wird die in § 8a Absatz 1a BSI-Gesetzes neu eingefiihrte Pflicht fiir Betreiber Kritischer
Infrastrukturen, Systeme zur Angriffserkennung einzusetzen, auch analog fiir Betreiber von Energieversorgungs-
netzen und solchen Energieanlagen, die durch Inkrafttreten der Rechtsverordnung geméf § 10 Absatz 1 BSI-Ge-
setz als Kritische Infrastruktur bestimmt wurden, eingefiihrt.

In § 11 Absatz 1e wird fiir Betreiber Kritischer Infrastrukturen, die Energieversorgungsnetze oder Energieanlagen
betreiben, eine Pflicht zum Nachweis der Anforderungen aus § 11 Absatz 1d EnWG an das BSI eingefiihrt. Im
Falle von Mingeln in der Umsetzung der Anforderungen oder Méangeln in den Nachweisdokumenten wird das
BSI befugt, im Einvernehmen mit der Bundesnetzagentur die Beseitigung der Méngel zu verlangen.

Zu Artikel 4 (Anderung der AuBlenwirtschaftsverordnung)

Die Anderung trigt der Einfiihrung der kritischen Komponenten im BSI-Gesetz Rechnung und ist eine Folgein-
derung.

Zu Artikel 5 (Anderung des Zehnten Buches Sozialgesetzbuch)

Mit der Ergénzung wird klargestellt, dass nicht nur fiir die Kontrollaufgaben des Bundesamtes Sozialdaten ge-
speichert und genutzt und in Verbindung mit § 69 Absatz 5 des Zehnten Buches Sozialgesetzbuch tibermittelt
werden konnen, sondern auch soweit dies fiir die Wahrung sowie unter Umsténden fiir die Wiederherstellung der
Sicherheit und Funktionsfahigkeit eines informationstechnischen Systems erforderlich ist. Damit wird gewéhr-
leistet, dass die Sozialleistungstriager, wenn sie Betreiber einer Kritischen Infrastruktur sind, sich bei der Wieder-
herstellung der Sicherheit oder Funktionsfihigkeit ihres informationstechnischen Systems in herausgehobenen
Féllen zur Unterstiitzung an das Bundesamt wenden konnen. Soweit sich aus dem BSI-Gesetz Pflichten zur Mit-
wirkung fiir Sozialleistungstriiger ergeben, bei denen es auch zur Ubermittlung von Sozialdaten an das BSI kom-
men kann, folgt die sozialdatenschutzrechtliche Ubermittlungsbefugnis aus § 69 Absatz 5 des Zehnten Buches
Sozialgesetzbuch. Die dem Bundesamt iibermittelten Sozialdaten unterliegen gemil § 35 Absatz 1 des Ersten
Buches Sozialgesetzbuch dem Sozialgeheimnis.

Zu Artikel 6 (Evaluierung)

Gemail Artikel 10 des Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsge-
setz) vom 17. Juli 2015 wiren die §§ 2 Absatz 10, 8a bis 8c und § 8e sowie § 10 Absatz 1 BSI-Gesetz vier Jahre
nach Inkrafttreten der Verordnung zur Bestimmung Kritischer Infrastrukturen zu evaluieren gewesen. Diese
Rechtsverordnung lag mit Inkrafttreten des zweiten Korbs (in dem Regelungen fiir die Sektoren Finanzen, Trans-
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port und Verkehr sowie Gesundheit getroffen wurden) am 30. Juni 2017 erstmals vollstdndig vor. Eine Evaluie-
rung hitte demnach im Juni 2021 zu erfolgen. Bereits vor Durchfithrung dieser Evaluierung haben Erfahrungen
aus der Praxis jedoch bereits umfangreichen Anderungsbedarf am BSI-Gesetz angezeigt, der sich teilweise auch
direkt auf die zu evaluierenden Vorschriften bezieht. Dieser Anderungsbedarf wird mit dem vorliegenden Gesetz
umgesetzt und die zu evaluierenden Vorschriften werden dabei teilweise angepasst. Zudem tritt zu den Sektoren
der Kritischen Infrastrukturen der Sektor Siedlungsabfallentsorgung hinzu. Diese Anderungen konnten im Rah-
men einer Evaluierung im Sommer 2021 noch nicht mit ausreichender Erfahrungsgrundlage evaluiert werden,
sodass es zu einer unnétigen und unwirtschaftlichen Doppelevaluierung kdme. Zudem wiirde eine Evaluierung
nach Artikel 10 des IT-Sicherheitsgesetzes von 2015 auch Vorschriften evaluieren, die in der damals eingefiihrten
Form dann nicht mehr der aktuellen Rechtslage entspriachen. Damit konnte der Evaluierungszweck, Verbesse-
rungsmoglichkeiten der geltenden Rechtslage aufzuzeigen, nicht mehr erreicht werden. Die in Artikel 10 IT-Si-
cherheitsgesetz vorgesehene Evaluierung wird daher mit diesem Gesetz auf einen Zeitpunkt verschoben, zu dem
bereits eine ausreichende Erfahrungsgrundlage fiir eine Evaluierung besteht und zudem entsprechend der Neufas-
sung des BSI-Gesetzes aktualisiert (Artikel 6 Absatz 1 Nummer 1). Dabei soll iiberpriift werden, ob der mit den
Vorschriften verfolgte Schutz Kritischer Infrastrukturen, erreicht worden ist und ob die entstandenen Kosten in
einem angemessenen Verhiltnis zu den Ergebnissen stehen und welche Nebenwirkungen eingetreten sind. Die
Evaluierung soll auf der Grundlage von Daten erfolgen, die vom Bundesamt selbst, der Bundesverwaltung und
Interessenverbinden der Betreiber Kritischer Infrastrukturen erhoben werden, sowie von Daten, die vom Statisti-
schen Bundesamt zur Verfiigung gestellt werden konnen.

Es ist zudem beabsichtigt, die iibrigen Vorschriften vier Jahre nach Inkrafttreten zu evaluieren (Artikel 6 Absatz 1
Nummer 2). Dieser Zeitraum ist insbesondere erforderlich, damit der fiir den Vollzug der Mafinahmen erforder-
liche Stellenaufwuchs bei der Bundesverwaltung erfolgen kann und zum Evaluierungszeitpunkt eine entspre-
chende Datengrundlage vorliegt. Im Rahmen der Evaluierung soll iiberpriift werden, ob die mit den Neuregelun-
gen verfolgten Ziele, die Aufgaben des Bundesamtes an den technischen Fortschritt und die gestiegene Bedeutung
der IT-Sicherheit in Deutschland anzupassen, erreicht worden sind. Des Weiteren ist zu priifen, ob die entstande-
nen Kosten in einem angemessenen Verhéltnis zu den Ergebnissen stehen und welche Nebenwirkungen eingetre-
ten sind. Insbesondere soll iiberpriift werden, ob sich der Schutz der IT der Bundesverwaltung, Kritischer Infra-
strukturen, der Unternehmen im besonderen 6ffentlichen Interesse und der Verbraucher verbessert hat. Im weite-
ren Schwerpunkt ist zu untersuchen, inwieweit sich die weiteren Priif-, Kontroll- und Anordnungsbefugnisse des
Bundesamtes, die Festlegung von Mindeststandards durch das Bundesamt und die Schaffung des IT-Sicherheits-
kennzeichen bewihrt haben. Die Evaluierung soll auf der Grundlage von Daten erfolgen, die vom Bundesamt
selbst, der Bundesverwaltung und betroffenen Interessenverbanden erhoben werden, sowie von Daten, die vom
Statistischen Bundesamt zur Verfligung gestellt werden konnen. Die Kennzahlen sollen nach wissenschaftlichen
Methoden bestimmt werden. Hierzu wird begleitend mit Aufbau des Personalkdrpers mit entsprechender externer
Unterstiitzung aus dem wissenschaftlichen Bereich ein Kennzahlensystem zu einem geeigneten Zeitpunkt erar-
beitet und die Daten erhoben werden.

Zu Artikel 7 (Inkrafttreten)

Um die Umsetzung der aus diesem Gesetz folgenden Verpflichtungen fiir die Bundesverwaltung zu ermdglichen,
insbesondere mit Blick auf den personellen Erfiillungsaufwand, betrigt die diesbeziigliche Vorlaufzeit sechs Mo-
nate.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Absatz 1 NKRG

Entwurf eines Zweiten Gesetzes zur Erh6hung der Sicherheit informationstechnischer

Systeme (NKR-Nr. 4792, BMI)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten Regelungsvorhabens

gepruft.

l. Zusammenfassung

Bulrgerinnen und Burger

Keine Auswirkungen

Wirtschaft

Jahrlicher Erfullungsaufwand:
davon aus Informationspflichten:

Einmaliger Erfullungsaufwand:

rund 21,6 Mio. Euro
rund 350.000 Euro
rund 40.000 Euro

Verwaltung
Bund

Jahrlicher Erfillungsaufwand:

Einmaliger Erfullungsaufwand:

rund 202 Mio. Euro
rund 32 Mio. Euro

‘One in one out’-Regel

Im Sinne der ,One in one out'-Regel der Bundesregierung
stellt der jahrliche Erflllungsaufwand der Wirtschaft in
diesem Regelungsvorhaben ein ,In“ von 21,6 Mio. Euro
dar.

Evaluierung

Das Regelungsvorhaben wird vier Jahre nach der Ver-
kindung unter Einbeziehung wissenschaftlicher Exper-
tise evaluiert.

Ziele:

Kriterien/Indikatoren:

Verbesserung des Schutzes der IT der Bundesverwal-
tung, der kritischen Infrastrukturen, der Unternehmen im
besonderen offentlichen Interesse und der Verbraucher.

z. B. abgewehrte Schadprogramm-Angriffe auf die Bun-
desverwaltung, Anzahl der von KRITIS-Betreibern ge-
meldeten (abgewehrten) Angriffe und Verbreitung des IT-
Sicherheitskennzeichens, Entwicklung der Gesamtzah-
len zu Cybercrime sowie die Anzahl der dem BSI bekannt
gewordenen Cyberangriffe.

Die detaillierten Kriterien und das Untersuchungsdesign
werden unter Einbeziehung wissenschaftlicher Expertise
frihzeitig, d.h. mit Beginn des Personalaufbaus, erarbei-
tet und festgelegt.

Deutscher Bundestag — 19. Wahlperiode
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Datengrundlage: | Daten des BSI, der Bundesverwaltung, der Interessen-
verbande der KRITIS-Betreiber, des Statistischen Bun-
desamtes sowie die Kriminalstatistik.

Zudem wird durch das Regelungsvorhaben die urspring-
lich fir Juni 2021 vorgesehene Evaluation des IT-Sicher-
heitsgesetzes von 2015 verschoben (vgl. 11.3.).

Bei der Vorbereitung dieses Regelungsvorhabens wurde in mehrfacher Hinsicht gegen die
Grundsatze Besserer Rechtsetzung verstoRen. Derartige Verstolie haben — trotz wiederholter Be-
anstandungen durch den Nationalen Normenkontrollrat (NKR) — in den letzten Monaten in bedenk-
licher Weise zugenommen. Im Rahmen seines Mandats erhebt der NKR ein Mal mehr Bedenken
gegen die bewusst in Kauf genommene Nichtbeachtung der Regeln der Gemeinsamen Geschéfts-
ordnung der Bundesministerien.

Die Ressorts haben einen erheblichen Stellenmehrbedarf angemeldet und diesen den entspre-
chenden Vorgaben des Gesetzes — gesondert nach Laufbahnen — zugeordnet. Inwieweit die an-
gemeldeten Stellenbedarfe dem nur durch das vorliegende Regelungsvorhaben hervorgerufenem
Erflllungsaufwand entsprechen, ist fir den NKR im Einzelnen nicht nachvollziehbar. Hinzu kommt,
dass nicht alle Ressorts Ruckmeldungen zum Erfillungsaufwand gegeben haben. Insgesamt
muss daher von einer erheblichen Unsicherheit bei der Schatzung ausgegangen werden.

Der erste Entwurf des Regelungsvorhabens lag bereits im Marz 2019 vor, jedoch ist die Schluss-
abstimmung unter grofRer Eile und enger Fristsetzung erfolgt. Zugleich sah die formale Lander-
und Verbandebeteiligung eine Riickmeldefrist von nur einem Tag vor. Auch unter Hinzunahme des
zuganglich gemachten vorlaufigen Diskussionsentwurfes ergibt sich lediglich eine Rickmeldefrist
von etwa sechs Werktagen. Aus Sicht des NKR lasst ein so enger Zeitplan eine wirksame Einbe-
ziehung der Lander und Verbande sowie die Prifung der eingegangenen Stellungnahmen durch
das Ressort nicht zu. Auskémmliche Rickmeldefristen sind fir die Gestaltung adressatenorien-
tierten Rechts aus Sicht des NKR unabdingbar. Anderenfalls sind Beteiligungen eine reine Forma-
lie.

Der NKR stellt ferner fest, dass die im Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme von 2015 vorgeschriebene, wissenschaftlich begleitete Evaluation, die fir Sommer 2021
vorgesehen war, durch das vorliegende Regelungsvorhaben verschoben wird. Das Ressort fiihrt
dazu aus, dass die zu evaluierenden Vorgaben mit dem vorliegenden Regelungsvorhaben basie-
rend auf Rickmeldungen aus der Praxis teilweise angepasst wirden. Dem Grundsatz der Besse-
ren Rechtsetzung, Regelungen zunéachst zu evaluieren und erst anschlieRend zu Uberarbeiten
(‘evaluate first' principle), wird damit nicht entsprochen.

. Im Einzelnen

Gemal dem Koalitionsvertrag fiir die 19. Legislaturperiode wird das IT-Sicherheitsgesetz fort-
geschrieben. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) soll als nationale
Cybersicherheitsbehtrde ausgebaut und in seiner Rolle als Beratungsstelle fir Fragen der
IT-Sicherheit gestarkt werden.

Folgende Anderungen sind vorgesehen:

e  Einflhrung weiterer Prif- und Kontrollbefugnisse fir das BSI. Neben den Stellen des
Bundes gelten die durch das BSI festgelegten Mindeststandards kiinftig auch fur IT-
Dienstleister, die Dienstleistungen fir die Kommunikationstechnik des Bundes erbrin-
gen.

. Erlaubnis fir das BSI zur Detektion von Schadprogrammen zum Schutz der Regierungs-
netze. Damit kann das BSI nach Sicherheitsliicken suchen und die Betroffenen informie-
ren. Darliber hinaus darf das BSI kunftig Verfahren zur Analyse von Schadprogrammen
und Angriffsmethoden einsetzen.
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. Das BSI kann kiinftig Auskunft Giber Bestandsdaten von Telekommunikationsdienstleis-
tungen verlangen, um Betreiber Kritischer Infrastrukturen, Unternehmen im besonderen
offentlichen Interesse und Anbieter digitaler Dienste Uber Sicherheitslicken und Angriffe
informieren zu kénnen.

e  Schaffung einer Anordnungsbefugnis des BSI gegeniiber Telekommunikations- und Te-
lemedienanbietern zur Abwehr spezifischer Gefahren fir die Informationssicherheit.
Diese mussen die erforderlichen technischen und organisatorischen MaRnahmen ergrei-
fen, um einen ordnungsgemafien Zustand ihrer Angebote wiederherzustellen, wenn
diese Angebote unzureichend gesichert sind.

. Ausweitung der bestehenden Meldepflichten und verpflichtenden Mindeststandards fir
Betreiber Kritischer Infrastrukturen auf Unternehmen im besonderen o6ffentlichen Inte-
resse, u.a. Unternehmen der Rustungsindustrie und Unternehmen mit besonderer
volkswirtschaftlicher Bedeutung.

e  Schaffung von Eingriffsbefugnissen (umfassende Prifmoglichkeit) fur den Einsatz und
Betrieb kritischer Komponenten.

. Etablierung von Verbraucherschutz im Bereich der Informationssicherheit als zusatzliche
Aufgabe des BSI.

. Schaffung der Voraussetzungen fir ein einheitliches freiwilliges IT-Sicherheitskennzei-
chen, das die IT-Sicherheit von Produkten sichtbar machen soll.

. Uberarbeitung des BuRgeldregimes.

II.1.  Erflllungsaufwand

Das Ressort hat den Erfullungsaufwand in Kooperation mit dem Statistischen Bundesamt ge-
schatzt und dargestellt.

Birgerinnen und Bilrgern entsteht durch das Regelungsvorhaben kein Erfillungsaufwand.

Wirtschaft

Der Wirtschaft entsteht geschéatzt laufender Erflllungsaufwand in Héhe von 21,6 Millionen
Euro. Der einmalige Erfillungsaufwand wird auf rund 40.000 Euro beziffert. Die Schatzung
basiert mangels empirischer Daten in erheblichem MalRe auf Annahmen. Die vom Ressort
genannten Werte sind daher als Mindestwerte zu verstehen.

Der Aufwand wird im Wesentlichen durch die folgenden zwei Vorgaben verursacht:

§ 8a Absatz 1a BSIG-E: Verpflichtender Einsatz von Systemen zur Angriffserkennung bei Be-
treibern Kritischer Infrastruktur

Betreiber Kiritischer Infrastrukturen werden verpflichtet, Systeme zur Angriffserkennung ein-
zusetzen und bestimmte Daten fiir mindestens vier Jahre zu speichern. Die eingesetzten Sys-
teme zur Angriffserkennung missen geeignete Merkmale aus dem laufenden Betrieb konti-
nuierlich und automatisch erfassen und auswerten. Sie sollen dazu in der Lage sein, Bedro-
hungen zu identifizieren und zu vermeiden sowie fir eingetretene Stérungen geeignete Be-
seitigungsmaflnahmen vorsehen. Daflir wird ein personeller Aufwand von jahrlich rund einer
Million Euro geschatzt. Hinzu kommen jahrliche Sachkosten von 11,8 Millionen Euro.
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§ 109 Absatz 2 TKG-E: Zertifizierung kritischer Komponenten im Bereich der Telekommuni-
kationsnetze

Kritische Komponenten im Bereich der Telekommunikationsnetze und —dienste dirfen nur
eingesetzt werden, wenn Sie ein Zertifizierungsverfahren durchlaufen haben. Das Zertifizie-
rungsverfahren muss hierbei eng durch die Hersteller begleitet werden. Der Wirtschaft ent-
steht geschatzt jahrlicher Personalaufwand in Hohe von rund 2,3 Millionen Euro. Hinzu treten
jahrliche Sachkosten von geschatzt rund sechs Millionen Euro. Es wird von 100.000 Euro
Sachkosten pro Fall bei 60 Fallen jahrlich ausgegangen. Der Zeitaufwand pro Fall wird auf 18
Stunden geschatzt.

Der Gbrige Erfullungsaufwand wird im Wesentlichen durch kleinteilige Antragsverfahren sowie
Datenspeicher-, Melde- und Informationspflichten verursacht, die das Ressort in der Begrin-
dung des Regelungsvorhabens aufschlisselt.

Verwaltung (Bund)

Die Schatzung des Erfiillungsaufwandes der Verwaltung beruht auf Riickmeldungen der Res-
sorts zu den fir die jeweiligen Aufgaben bendtigten Stellen. Der angemeldete Stellenbedarf
wurde zur Darstellung des Erfillungsaufwandes in Personenjahre (entspricht acht Stunden
pro Tag und 200 Arbeitstagen pro Jahr) umgerechnet.

Die Ressorts haben einen erheblichen Stellenmehrbedarf angemeldet und diesen den ent-
sprechenden Vorgaben des Gesetzes — gesondert nach Laufbahnen — zugeordnet (vgl. Ta-
belle 1). Die einzelnen Darstellungen finden sich detailliert im Begriindungsteil des Rege-
lungsvorhabens.

Insgesamt wird ein Aufwand von rund 1.584 Stellen (714 hoherer Dienst; 774 gehobener
Dienst; 96 mittlerer Dienst) mit einem jahrlichen Erfillungsaufwand in Hohe von rund 202
Millionen Euro ausgewiesen. Davon entfallen rund 133 Millionen Euro auf jahrliche Personal-
kosten und rund 69 Millionen Euro auf jahrliche Sachkosten. Der einmalige Erfullungsaufwand
betragt geschatzt rund 32 Millionen Euro.

Tabelle 1: Uberblick zum gemeldeten Stellenmehrbedarf

Ressort einschlieBlich Stellen Davon:
Geschaftsbereich :

Hoherer | Gehobener Mittlerer

Dienst Dienst Dienst

Bundesministerium des Innern, fiir Bau
und Heimat (BMI) 873 561 309 3
Bundesbeauftragter fur den Daten-
schutz und die Informationsfreiheit 15 9 6 -
(BfDI)
Auswartiges Amt (AA) 51 14 29 8
Bundesministerium fir Arbeit und Sozi- 15 4 1 )
ales (BMAS)
Bundesministerium der Finanzen
(BMF) 278 20 247 11
Bundesministerium fir Gesundheit 5 3 > )
(BMG)
Bundesministerium fiir Familie, Senio- 93 05 8 1
ren, Frauen und Jugend (BMFSFJ) ' '
Bundesministeriums fir Umwelt, Natur- 32 4 8 _
schutz und nukleare Sicherheit (BMU)
Bundesministerium fiir Verkehr und di-
gitale Infrastruktur (BMVI) 2545 85,5 109 60
Bundesministeriums fiir Wirtschaft und
Energie (BMWi) 34 3,5 185 12
Bundeskanzleramt (BKAmt) 17 9 7 1




Drucksache 19/26106 —104 - Deutscher Bundestag — 19. Wahlperiode

Die drei gréfiten Aufwande betreffen im Wesentlichen:

Geschéftsbereich des BMI — Bundesamt fiir Sicherheit in der Informationstechnik

Angemeldet wurden 799 Stellen (533 hD, 266 gD). Es entstehen jahrlicher Personalaufwand
von rund 74 Millionen Euro sowie jahrliche Sachkosten von rund 50 Millionen Euro. Hinzu
kommen einmalige Sachkosten von 28 Millionen Euro. Ursachlich sind die vielfaltigen neuen
Aufgaben des BSI, u. a. die Forderung des Verbraucherschutzes und der Verbraucherinfor-
mation im Bereich der Informationssicherheit oder die Begleitung von Digitalisierungsvorha-
ben der Bundesverwaltung.

Geschéftsbereich des BMF

. Informationstechnikzentrum Bund: Angemeldet wurden 184 Stellen (16 hD, 168 gD).
Dies entspricht einem jahrlichen Personalaufwand von rund 13 Millionen Euro sowie
jahrlichen Sachkosten von rund funf Millionen Euro. Der Bedarf wird im Regelungsent-
wurf nicht naher begriindet.

e  Zollverwaltung: Es wurden 83 Stellen angemeldet (3 hD, 72 gD, 8 mD). Dies entspricht
einem jahrlichen Personalaufwand von rund sechs Millionen Euro sowie jahrlichen Sach-
kosten von rund zwei Millionen Euro. Der Bedarf wird nicht ndher begriindet.

Geschéftsbereich des BMVI — Wasserstralen- und Schifffahrtsverwaltung des Bundes

Zur Erfillung der durch das Gesetz verursachten Verpflichtungen werden 130 Stellen geltend
gemacht (41 hD, 60 gD, 30 mD). Dies entspricht einem jahrlichen Personalaufwand von rund
zehn Millionen Euro sowie jahrlichen Sachkosten von rund drei Millionen Euro. Der Aufwand
wird laut Entwurf im Wesentlich durch die Verarbeitung behérdeninterner Protokollierungsda-
ten hervorgerufen. Das BSI erhalt die Befugnis, zur Abwehr von Gefahren fir die Kommuni-
kationstechnik behérdeninterne Protokollierungsdaten auszuwerten. Der WasserstralRen- und
Schifffahrtsverwaltung des Bundes entsteht Aufwand durch die Speicherung der Daten, die
fiir die Verarbeitung notwendige Pseudonymisierung sowie sonstige Zuarbeiten.

Inwieweit die angemeldeten Stellenbedarfe dem nur durch das vorliegende Regelungsvorha-
ben hervorgerufenem Erfillungsaufwand entsprechen, ist fir den NKR im Einzelnen nicht
nachvollziehbar. Hinzu kommt, dass nicht alle Ressorts Riickmeldungen zum Erflllungsauf-
wand gegeben haben. Insgesamt muss daher von einer erheblichen Unsicherheit bei der
Schatzung ausgegangen werden.

II.2.  ,One in one out’-Regel

Im Sinne der ,One in one out-Regel der Bundesregierung stellt der jahrliche Erflllungsauf-
wand der Wirtschaft in diesem Regelungsvorhaben ein ,In“ von rund 21,6 Millionen Euro dar.

I1.3. Evaluierung

Vier Jahre nach der Verkiindung soll das Regelungsvorhaben — mit Ausnahme der bereits
nach zwei Jahren zu Uberprifenden Regelungen zur Kritischen Infrastruktur (§§ 2 Absatz 10,
8a bis 8c und § 8e sowie § 10 BSIG) — unter Einbeziehung wissenschaftlicher Expertise eva-
luiert werden. Dabei soll im Wesentlichen Uberprift werden, ob die mit den Neuregelungen
verfolgten Ziele, die Verbesserung des Schutzes der IT der Bundesverwaltung, der Kritischen
Infrastrukturen, der Unternehmen im besonderen &ffentlichen Interesse und der Verbraucher,
erreicht wurden. Indikatoren zur Messung der Zielerreichung kdnnen z. B. abgewehrte Schad-
programm-Angriffe auf die Bundesverwaltung, die Anzahl der von KRITIS-Betreibern gemel-
deten (abgewehrten) Angriffe, die Verbreitung des IT-Sicherheitskennzeichens, die Entwick-
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lung der Gesamtzahlen zu Cybercrime sowie die Anzahl der BSI| bekannt gewordenen Cy-
berangriffe sein. Die detaillierten Kriterien und das Untersuchungsdesign werden unter Ein-
beziehung wissenschaftlicher Expertise friihzeitig, d.h. mit Beginn des Personalaufbaus, er-
arbeitet und festgelegt. Datengrundlage sind Daten des BSI, der Bundesverwaltung, der In-
teressenverbande der KRITIS-Betreiber, des Statistischen Bundesamtes sowie die Kriminal-
statistik.

Zudem sollen bereits zwei Jahre nach Verkindung des vorliegenden Regelungsvorhabens
die Vorgaben mit Bezug zur Kritischen Infrastruktur (§§ 2 Absatz 10, 8a bis 8c und § 8e sowie
§ 10 BSIG) unter Einbeziehung von wissenschaftlichem Sachverstand evaluiert werden.
Diese Evaluation war bereits im IT-Sicherheitsgesetz vom 17. Juli 2015 festgelegt worden
und urspringlich im Juni 2021 vorgesehen, d.h. vier Jahre nach Inkrafttreten der Verordnung
zur Bestimmung Kritischer Infrastrukturen. Laut Ressort haben Erfahrungen aus der Praxis
mittlerweile einen umfangreichen Anderungsbedarf am BSIG aufgezeigt, der sich teilweise
auch direkt auf die zu evaluierenden Vorschriften beziehe. Dieser Anderungsbedarf werde
ferner mit dem vorliegenden Regelungsvorhaben teilweise umgesetzt. Die Evaluation werde
verschoben, um die durch das vorliegende Regelungsvorhaben erfolgten Anpassungen ein-
beziehen zu kdnnen. Bei der Evaluation soll Uberprift werden, ob das Ziel des IT-Sicherheits-
gesetzes, die Verbesserung des Schutzes Kritischer Infrastrukturen, erreicht worden ist. Die
Evaluierung erfolgt auf der Grundlage von Daten des BSI, der Bundesverwaltung, der Inte-
ressenverbanden der Betreiber Kritischer Infrastrukturen sowie des Statistischen Bundes-
amts.

M. Ergebnis

Bei der Vorbereitung dieses Regelungsvorhabens wurde in mehrfacher Hinsicht gegen die
Grundsatze Besserer Rechtsetzung verstofen. Derartige Verstolie haben — trotz wiederholter
Beanstandungen durch den Nationalen Normenkontrollrat (NKR) — in den letzten Monaten in
bedenklicher Weise zugenommen. Im Rahmen seines Mandats erhebt der NKR ein Mal mehr
Bedenken gegen die bewusst in Kauf genommene Nichtbeachtung der Regeln der Gemein-
samen Geschaftsordnung der Bundesministerien.

Die Ressorts haben einen erheblichen Stellenmehrbedarf angemeldet und diesen den ent-
sprechenden Vorgaben des Gesetzes — gesondert nach Laufbahnen — zugeordnet. Inwieweit
die angemeldeten Stellenbedarfe dem nur durch das vorliegende Regelungsvorhaben her-
vorgerufenem Erfullungsaufwand entsprechen, ist fir den NKR im Einzelnen nicht nachvoll-
ziehbar. Hinzu kommt, dass nicht alle Ressorts Riickmeldungen zum Erflillungsaufwand ge-
geben haben. Insgesamt muss daher von einer erheblichen Unsicherheit bei der Schatzung
ausgegangen werden.

Der erste Entwurf des Regelungsvorhabens lag bereits im Marz 2019 vor, jedoch ist die
Schlussabstimmung unter grolRer Eile und enger Fristsetzung erfolgt. Zugleich sah die for-
male Lander- und Verbandebeteiligung eine Riuckmeldefrist von nur einem Tag vor. Auch
unter Hinzunahme des zuganglich gemachten vorlaufigen Diskussionsentwurfes ergibt sich
lediglich eine Rickmeldefrist von etwa sechs Werktagen. Aus Sicht des NKR lasst ein so
enger Zeitplan eine wirksame Einbeziehung der Lander und Verbande sowie die Prifung der
eingegangenen Stellungnahmen durch das Ressort nicht zu. Auskémmliche Rickmeldefris-
ten sind fur die Gestaltung adressatenorientierten Rechts aus Sicht des NKR unabdingbar.
Anderenfalls sind Beteiligungen eine reine Formalie.

Der NKR stellt ferner fest, dass die im Gesetz zur Erhéhung der Sicherheit informationstech-
nischer Systeme von 2015 vorgeschriebene, wissenschaftlich begleitete Evaluation, die fir
Sommer 2021 vorgesehen war, durch das vorliegende Regelungsvorhaben verschoben wird.
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Das Ressort fuhrt dazu aus, dass die zu evaluierenden Vorgaben mit dem vorliegenden Re-
gelungsvorhaben basierend auf Riickmeldungen aus der Praxis teilweise angepasst wiirden.
Dem Grundsatz der Besseren Rechtsetzung, Regelungen zunéachst zu evaluieren und erst
anschlieBend zu Uberarbeiten (‘evaluate first' principle), wird damit nicht entsprochen.

Dr. Ludewig Prof. Dr. Kuhimann

Vorsitzender Berichterstatterin
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Anlage 3

Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen Normenkontrollrates

Die Bundesregierung nimmt zur Stellungnahme des Nationalen Normenkontrollrates (NKR) vom 11. Dezember
2020 wie folgt Stellung:

Hinsichtlich der vom NKR als nicht nachvollziehbar kritisierten Stellenforderungen ist darauf hinzuweisen, dass
der Gesetzentwurf umfangreiche Informationen zu den Stellen enthélt. Des Weiteren ist die Zuordnung zwischen
Stelle und Vorgabe dargestellt. Ergdnzend ist darauf hinzuweisen, dass zukiinftige Bedrohungen im Bereich der
Cyber-Sicherheit nur sehr begrenzt vorhersehbar sind und insoweit die Unsicherheit in der Natur der Regelungs-
materie liegt.

Die im Rahmen der Linder- und Verbidndeanhérung gesetzte Frist war — wie auch in den entsprechenden An-
schreiben zugestanden — sehr kurz bemessen. Aus diesem Grund hatte das Bundesministerium des Innern, fiir Bau
und Heimat (BMI) bereits vor Einleitung des formellen Verfahrens einen Diskussionsentwurf auf die BMI-Inter-
netseite eingestellt. Die diesbeziiglichen Stellungnahmen wurden innerhalb kiirzester Zeit ausgewertet und an-
schlieBend auf der BMI-Internetseite veroffentlicht.

Aus den Stellungnahmen wurden insbesondere zwei Punkte aufgegriffen. Zum einen wurde die Detektionsbefug-
nis des BSI (§ 7b BSIG-E) dergestalt eingeschriankt, dass die Betroffenheit privater Endnutzer weitestgehend aus-
geschlossen wird. Zudem wurde in der Begriindung klargestellt, dass den Betroffenen, soweit bekannt, technische
Merkmale zur Verfligung gestellt werden, um Detektionsmafinahmen des BSI von Cyber-Angriffen unterscheiden
zu konnen. In den Verbandestellungnahmen wurde namlich kritisiert, dass die Malnahme zu unbestimmt sei und
die (privaten) Betroffenen iiber Detektionsmafinahmen zu informieren seien. Zum anderen wurde die Speicher-
pflicht fiir Systeme zur Angriffserkennung (§ 8a Absatz 1b BSIG-E) gestrichen. Die Bestimmung sah vor, fiir die
Angriffserkennung relevante, nicht personenbezogene Daten fiir vier Jahre zu speichern. Die Verbinde hatten in
ihren Stellungnahmen kritisiert, dass die Regelung unverhéltnisméfig und kaum zu realisieren sei.

Die Bundesregierung nimmt die Kritik betreffend die Evaluierung sehr ernst. Die nun im Gesetz vorgesehene
Evaluierung wird durch eine wissenschaftliche Begleitung im Vorfeld zur Festlegung der Kriterien und Bestellung
externen Sachverstands fiir die eigentliche Evaluierung hochsten Anforderungen geniigen. Wie bereits dargelegt,
wire eine nunmehrige Evaluierung des Gesetzes aus 2015 aufgrund geénderter Gegebenheiten und die nun {iber-
arbeiteten Bestimmungen nicht mehr sachdienlich. Der Koalitionsvertrag sieht die Fortschreibung des IT-Sicher-
heitsgesetzes aus 2015 vor. Zwischen den Ressorts waren komplexe rechtliche und technische Fragen im Zusam-
menhang mit dem Gesetzentwurf abzustimmen, was einen entsprechenden Zeitaufwand erforderte. Zusétzlich
muss der Gesetzentwurf bei der Europdischen Kommission notifiziert werden, was mindestens drei Monate be-
ansprucht. Um den Abschluss des Gesetzgebungsverfahrens fiir das IT-Sicherheitsgesetz 2.0 noch in dieser Le-
gislaturperiode zu gewéhrleisten, musste folglich eine Kabinettsbefassung im letzten Kabinettstermin im Jahr
2020 erreicht werden.
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