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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Michel Brandt,
Sevim Dagdelen, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/25264 —

EU-MaBRnahmen gegen Verschliisselung unter deutscher Beteiligung

Vorbemerkung der Fragesteller

Als ,,Co-Aktionsleiter nehmen das Bundeskriminalamt (BKA), das Bayeri-
sche Landeskriminalamt und Europol auf Ebene der Europdischen Union min-
destens seit 2015 an einer ,,European Expert Group on Cybercrime* teil, die
unter anderem Anonymisierungsverfahren und Verschliisselungen behandelt
(Antwort zu Frage 28 auf Bundestagsdrucksache 18/4193).

Auch die Gruppe ,,Freunde der Préisidentschaft zu Cyber” (FoP Cyber) befasst
sich mit Verschliisselung und will fiir 6ffentliches Bewusstsein zum Thema
sorgen, Handlungsempfehlungen geben und die Kommission mit ,,praktischen
Beitrdgen“ zu Gesetzgebungsvorschligen unterstiitzen (Ratsdokument
14079/15).

Mit Unterstiitzung der Agentur der Europdischen Union fiir justizielle Zusam-
menarbeit in Strafsachen (Eurojust) wird 2016 ein Europdisches Justizielles
Netzwerk fiir Cyberkriminalitit (EJCN) eingerichtet (Ratsdokument 8482/17),
zu dessen zwei Kernaufgaben die ,,Bewiltigung der Herausforderungen von
Verschliisselung®™ gehort, zustindig ist hierflir eine ,,Beobachtungsstelle fiir
Verschliisselung®.

Nach der Behandlung im Innen- und Justizrat startet die Kommission 2016 ei-
nen ,,Reflektionsprozess“ zur Rolle der Verschliisselung in strafrechtlichen Er-
mittlungen (Ratsdokument 6890/17). Im Mai 2017 findet auf Einladung des
Europol-Zentrums zur Bekdmpfung der Cyberkriminalitit (EC3) der erste
»Expertenworkshop® zu Verschliisselung statt, das Bundeskriminalamt war
dort mit Personal verschiedener Abteilungen vertreten (Antwort auf die
Schriftliche Frage 13 der Abgeordneten Inge Hoger auf Bundestagsdrucksache
18/12703). Im Ergebnis wurde beschlossen, statistische Informationen zu He-
rausforderungen von Verschliisselung zu erheben und Fallstudien zur Verbrei-
tung von Verschliisselungstechniken zu beauftragen. Diskutiert wurde auch
die ,,zentrale Biindelung* technischer Kompetenzen und ,,Dienstleistungen®
bei Europol.

Damals hatte auch die EU-Kommission einen ,,Expertenprozesses zur Ver-
schliisselung* eingerichtet (https://www.consilium.europa.eu/de/meetings/jha/
2017/06/08-09), in ihrem ,,11. Fortschrittsbericht zur Sicherheitsunion
(COM(2017) 608 final) kiindigt sie einen Sechs-Punkte-Plan mit rechtlichen
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und technischen MaBnahmen ,,zur Verbesserung der Entschliisselungsféhig-
keiten” an. Die Justiz- und Innenminister fordern die Kommission anschlie-
Bend ,,eindringlich auf, ,,der Frage weiter nachzugehen (https://www.consili
um.europa.eu/de/meetings/jha/2017/12/07-08).

Anfang 2018 findet bei Europol in Den Haag ein weiterer Workshop zu Ver-
schliisselung statt, an dem das deutsche Bundeskriminalamt teilnimmt (Ant-
wort auf die Schriftliche Frage 19 des Abgeordneten Dr. Diether Dehm auf
Bundestagsdrucksache 19/695).

In einem ,,Arbeitspapier” an den Rat schldgt die Kommission vor, dass Euro-
pol eine Spionagesoftware zum Eindringen in Endgeréte der digitalen Kom-
munikation (Trojaner) entwickeln (,,[...] lawful access to relevant data in the
context of criminal investigations before the data becomes encrypted®, Rats-
dokument WK 12742/2018) und den Behorden der Mitgliedstaaten als Dienst-
leistung zur Verfiigung stellen soll. Die technische ,,Losung® zum Eindringen
in fremde Rechnersysteme soll in einer nichtoffentlichen Ausschreibung be-
schafft werden. Europol erhilt weitere 5 Mio. Euro zum Aufbau einer ,,Ent-
schliisselungsplattform* fiir Datentrdger (Ratsdokument 5661/18). Fiir Brute-
Force-Attacken nutzt Europol die Software ,,Hashcat* und Supercomputer der
Européischen Union (Europol 2019 Consolidated Annual Activity Report).

2020 wird eine vom BKA zunichst als ,,Expertengruppe 5G* eingerichtete eu-
ropaweite ,,Stdndige Gruppe der Leiter der Abhorabteilungen® verstetigt und
unter anderem auf verschliisselte Kommunikation ausgeweitet (Ratsdokument
11517/20).

Am 18. September 2020 kiindigt die Bundesregierung an, im Rahmen ihrer
EU-Ratsprisidentschaft eine Erklarung zur Aushebelung verschliisselter Kom-
munikation im Internet verabschieden zu wollen (Ratsdokument 10728/20).
Nach verschiedenen Anderungen wird diese ,,EntschlieBung des Rates zur
Verschliisselung — Sicherheit durch Verschliisselung und Sicherheit trotz Ver-
schliisselung® am 25. November 2020 im Ausschuss der Stindigen Vertreter
gebilligt (Ratsdokument 13245/20). Ebenfalls akkordiert werden die Schluss-
folgerungen zur inneren Sicherheit und zu einer européischen Polizeipartner-
schaft mit Ausfithrungen zu Verschliisselung, in denen legislative Maflnahmen
gefordert werden.

Vorbemerkung der Bundesregierung

Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die Be-
antwortung gestellter Fragen in der Offentlichkeit angelegt, soweit parlamenta-
rische Anfragen jedoch Umsténde betreffen, die aus Griinden des Staatswohls
geheimhaltungsbediirftig sind, hat die Bundesregierung zu priifen, ob und auf
welche Weise die Geheimhaltungsbediirftigkeit mit dem parlamentarischen In-
formationsanspruch in Einklang gebracht werden kann. Die Bundesregierung
ist nach sorgfiltiger Priifung zu der Auffassung gelangt, dass aufgrund der
Schutzbediirftigkeit der erfragten Informationen eine Beantwortung sdmtlicher
Fragen in offener Form nur teilweise erfolgen kann.

Im Finzelnen:

Die Antwort zu Frage 9 ist in Teilen als ,,VS — Nur fiir den Dienstgebrauch*
eingestuft.* Die erbetenen Auskiinfte sind in Teilen geheimhaltungsbediirftig,
weil sie Informationen enthalten, die im Zusammenhang mit der Arbeitsweise
und Methodik der von der Kleinen Anfrage betroffenen Behorden des Bundes
stehen. Die Fragen betreffen zum Teil detaillierte Einzelheiten zu ihren techni-
schen Fahigkeiten, ermittlungstaktischen Verfahrensweisen und Aktivitéten.
Aus dem Bekanntwerden der Antworten konnten Riickschliisse auf Vorgehens-
weise, Fahigkeiten und Methoden der Sicherheitsbehorden gezogen werden,
was wiederum nachteilig fiir die Aufgabenerfiillung der durchfithrenden Stellen
und damit fiir die Interessen der Bundesrepublik Deutschland sein kann.
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Deshalb ist ein Teil der Antwort zu der genannten Frage gemifB § 2 Absatz 2
Nummer 4 der Allgemeinen Verwaltungsvorschrift zum materiellen Geheim-
schutz (VS-Anweisung — VSA) in Teilen als ,,VS — Nur fiir den Dienstge-
brauch® eingestuft und wird als nicht zur Verdffentlichung in einer Bundestags-
drucksache bestimmte Anlage tibermittelt.™*

Die Beantwortung der Frage 1 beriihrt in besonders hohem Mafle das Staats-
wohl. Nach sorgfaltiger Abwégung ist die Bundesregierung zu dem Schluss ge-
kommen, dass auch das geringfiigige Risiko ihrer Offenlegung nicht getragen
werden kann und deshalb die Frage hinsichtlich der Sicherheitsbehdrden des
Bundes auch nicht in eingestufter Form beantwortet werden kann.

Das verfassungsméfBig verbiirgte Frage- und Informationsrecht des Deutschen
Bundestages gegeniiber der Bundesregierung wird durch schutzwiirdige Inte-
ressen von Verfassungsrang begrenzt, wozu auch und insbesondere Staatswoh-
lerwdgungen zéhlen.

Eine Bekanntgabe der angefragten Informationen und Offenlegung der Einzel-
heiten zu Uberlegungen, Verfahren und moglichen Sachstinden zu Forschungs-
vorhaben im Zusammenhang mit MaBBnahmen und dem Umgang mit Verschliis-
selung, insbesondere mit Ende-zu-Ende-verschliisselten Daten, wiirde die Vor-
gehensweisen, taktischen Arbeitsabldufe und damit mittelbar auch sowohl auf
die derzeitige als auch die geplante technische Ausstattung zur Gefahrenabwehr
oder zur Verhinderung und Aufkldrung von Straftaten offenlegen oder Riick-
schliisse darauf ermoglichen. Dies wiirde die polizeiliche und nachrichten-
dienstliche Arbeitsfahigkeit und Aufgabenerfiillung der Strafverfolgungsbehor-
den sowie der Nachrichtendienste gefihrden, weil Téter oder potentielle Ziel-
personen ihr Verhalten anpassen und kiinftige MaBnahmen dadurch erschweren
oder gar vereiteln konnten.

Dies ist jedoch nicht hinnehmbar, da die Gewinnung von Informationen durch
eine IT- bzw. softwaregestiitzte Strafverfolgung und Gefahrenabwehr notwen-
dig ist und fiir die Aufgabenerfiillung dieser Behdrden und damit fiir die Si-
cherheit der Bundesrepublik Deutschland, insbesondere bei der Bekdmpfung
des Terrorismus und der politisch motivierten sowie der organisierten Krimina-
litdt unerlésslich ist. Sofern solche Informationen entfallen oder wesentlich zu-
riickgehen sollten, wiirden empfindliche Informationsliicken auch im Hinblick
auf die Sicherheitslage der Bundesrepublik Deutschland drohen. Eine Preisgabe
dieser sensiblen Informationen wiirde sich auf die staatliche Aufgabenwahrneh-
mung im Gefahrenabwehrbereich, wie auch auf die Durchsetzung des Strafver-
folgungsanspruchs und die nachrichtendienstliche Informationsbeschaffung,
aulerordentlich nachteilig auswirken, womit letztlich der gesetzliche Auftrag
der Sicherheitsbehorden des Bundes — verankert im Grundgesetz (Artikel 73
Nummer 10 GG, Artikel 87 GG) und im Bundeskriminalamtgesetz (BKAG),
im Bundespolizeigesetz (BPolG), im Zollfahndungsdienstgesetz (ZFdG), Geld-
wischegesetz (GwG), Unionszollkodex (UZK) sowie in § 1 Absatz 2 des Ge-
setzes liber den Bundesnachrichtendienst (BNDG), § 3 Absatz 1 des Bundes-
verfassungsschutzgesetzes (BVerfSchG), § 1 Absatz 1 und § 14 Absatz 1 des
Gesetzes iiber den Militdrischen Abschirmdienst (MADG) — nicht mehr sach-
gerecht erfiillt werden konnte.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Bri-
sanz im Hinblick auf die Bedeutung der Informationen sowohl fiir die Aufga-
benerflillung der Nachrichtendienste des Bundes als auch der Sicherheitsbehor-
den des Bundes mit polizeilichen Aufgaben nicht ausreichend Rechnung tra-

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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gen, weil insoweit auch ein geringfiigiges Risiko des Bekanntwerdens unter
keinen Umstidnden hingenommen werden kann (vgl. BVerfGE 124, 78 [139]).

Die angefragten Inhalte beschreiben die technischen Fahigkeiten der Sicher-
heitsbehdrden des Bundes in einem durch den Bezug auf bestimmte Produkte
derartigen Detaillierungsgrad, dass eine Bekanntgabe auch gegeniiber einem
begrenzten Kreis von Empfangern ihrem Schutzbediirfnis nicht Rechnung tra-
gen kann. Bei einem Bekanntwerden der schutzbediirftigen Information wire
kein Ersatz durch andere Instrumente moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl ge-
geniiber dem parlamentarischen Informationsrecht iiberwiegt. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber den Geheimhal-
tungsinteressen der Sicherheitsbehdrden des Bundes zuriickstehen.

1. Welche eigenen Uberlegungen oder Forschungen stellten bzw. stellen
Bundesbehorden bis zur Ubernahme der aktuellen EU-Ratsprisident-
schaft an (oder haben diese beauftragt), um Zugang zu Ende-zu-Ende-
verschliisselten Daten zu erhalten, die iiber Messenger-Dienste ver-
schickt werden, und welche beteiligten Elemente (Endgerét, Server und
Verschliisselungsart) stehen dabei im Mittelpunkt?

a) In welchen Fillen, in denen die Telekommunikation netzseitig durch
Netzbetreiber im Inland verschliisselt ist, haben die betreffenden Fir-
men in der Vergangenheit mit Behdrden des Bundes hinsichtlich des
Zugangs zu verschliisselten Inhalten kooperiert (bitte auch mitteilen,
um welche Firmen es sich handelt)?

b) In welchen Fillen haben Netzbetreiber bei der Erzeugung oder dem
Austausch von Schliisseln mitwirkt und dadurch den Zugriff auf In-
halte ermdglicht (bitte auch mitteilen, um welche Firmen es sich han-
delt)?

Die Fragen 1 bis 1b werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Die Bundesregierung unterstiitzt die Entwicklung, Umsetzung und Nutzung
starker Verschliisselungsverfahren als erforderliches Mittel zum Schutz der
Grundrechte und der digitalen Sicherheit von Biirgerinnen und Biirgern, Indus-
trie und Gesellschatft.

Die Bundesregierung hat ihre grundsétzliche Haltung zum Thema Verschliisse-
lung in den Eckpunkten der deutschen Kryptopolitik (Kabinettbeschluss vom
2. Juni 1999) festgelegt.

Danach hélt die Bundesregierung an den als ,,Sicherheit durch Verschliisselung
und Sicherheit trotz Verschliisselung® bekannten Séulen der deutschen Krypto-
politik fest.

Zugleich vertritt die Bundesregierung die Auffassung, dass trotz der Verbrei-
tung starker Verschliisselungsverfahren die gesetzlichen Befugnisse der Straf-
verfolgungs- und Sicherheitsbehdrden nicht ausgehdhlt werden diirfen. Vor die-
sem Hintergrund hat der Gesetzgeber in engem Umfang gesetzliche Befugnisse
etwa fir Maflnahmen der Quellen-Telekommunikationsiiberwachung oder der
Online-Durchsuchung geschaffen.

Dartiber hinaus wird auf die Vorbemerkung der Bundesregierung verwiesen.
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2. Welche konkreteren Ausfithrungen kann die Bundesregierung zu ihrer
Auffassung machen, wonach Strafverfolgungsbehdrden zwar mittels
Trojaner-Programmen auch Zugriff zu Inhalten verschliisselter Telekom-
munikation erhalten, diese Instrumente jedoch ,,auch aufgrund eines sehr
hohen operativen Aufwands und technischer Schwierigkeiten in der Re-
gel auf wenige Fille beschrinkt® bleiben (Antwort auf die Schriftliche
Fragen 20 und 21 des Abgeordneten Dr. Diether Dehm auf Bundestags-
drucksache 19/25159; bitte mitteilen, worin dieser Aufwand und diese
Schwierigkeiten technisch und rechtlich begriindet sind)?

Die Bundesregierung geht bei der Beantwortung dieser Frage davon aus, dass
diese auf den Einsatz von Programmen zur Durchfiihrung von MaBBnahmen der
Quellen-Telekommunikationsiiberwachung oder der Online-Durchsuchung
durch die gemal den geltenden gesetzlichen Bestimmungen hierzu befugten Si-
cherheitsbehdrden abzielt. Der Begriff ,, Trojaner™ ist fiir solche Instrumente der
informationstechnischen Uberwachung ungeeignet, wie die Bundesregierung
bereits im Rahmen der Beantwortung mehrerer Kleiner Anfragen, beispielswei-
se auf Bundestagsdrucksache 18/11261 zu Frage 13, Bundestagsdrucksache
19/1434 zu Frage 18 oder Bundestagsdrucksache 19/12465 zu den Fragen 11
bis 11e dargestellt hat.

Bei der Quellen-Telekommunikationsiiberwachung oder der Online-Durchsu-
chung sind die hierzu befugten Sicherheitsbehorden gemél geltendem Recht an
die jeweiligen inhaltlichen Tatbestandsvoraussetzungen sowie an enge Rah-
menbedingungen gebunden. Beispielsweise ist durch technische und organisa-
torische MaBnahmen sicherzustellen, dass ausschlieSlich in das informations-
technische System der von dem jeweiligen Beschluss bzw. der jeweiligen An-
ordnung der MaBnahme betroffenen Person eingegriffen wird.

Hierzu sind im Vorfeld und wihrend der UberwachungsmaBnahme in der Regel
aufwéndige Untersuchungen zur eindeutigen Identifizierung des zu iiberwa-
chenden informationstechnischen Systems (Endgerits) durch die durchfiihrende
Sicherheitsbehorde erforderlich. Weiterhin sind vor, wéihrend und nach der
Durchfiihrung der jeweiligen Maflnahme die Vertraulichkeit, Authentizitdt und
Integritit der MafBnahme sowie der erhobenen und iibertragenen Daten zu ge-
wihrleisten und es ist sicherzustellen, dass eine Erhebung von Daten auf dem
zu iiberwachenden informationstechnischen System ausschlieBlich innerhalb
des in dem jeweiligen Beschluss bzw. der jeweiligen Anordnung der MaBinah-
me vorgegebenen Zeitraums erfolgt und sich eventuelle Verdnderungen an dem
betroffenen System auf das fiir die Durchfithrung der Maflnahme erforderliche
Mindestmal} beschrianken und eventuelle im Rahmen der Durchfithrung der
MaBnahme vorgenommene Verdnderungen nach Beendigung der Maflnahme
soweit wie moglich riickgdngig gemacht werden. Die Umsetzung dieser sowie
weiterer Vorgaben zur Gewéhrleistung von IT-Sicherheit und Datenschutz bei
jeder einzelnen der o. g. UberwachungsmaBnahmen fiihrt bei den durchfiihren-
den Stellen grundsitzlich zu einem hohen operativen Aufwand und, abhéngig
von den technischen Rahmenbedingungen, zu technischen Herausforderungen,
sodass ein Einsatz der genannten Instrumente in der Regel nur in einem ent-
sprechend beschriankten Umfang moglich ist.
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3. Welche ,.Expertengruppen®, ,,Expertenprozesse” oder sonstigen Zusam-
menschliisse, die sich mit ,,Herausforderungen von Verschliisselung und
entsprechenden Mafinahmen dagegen befassen sind der Bundesregierung
auf EU-Ebene bekannt, und wer nimmt daran teil?

a) Welche dieser Zusammenschliisse befassen sich mit ,,Herausforde-
rungen® der Ende-zu-Ende-Verschliisselung von Telekommunikati-
on?

b) Welche dieser Zusammenschliisse und MalBnahmen wurden von
deutschen Behorden initiiert oder sogar gegriindet?

¢) An welchen dieser Zusammenschliisse und MaBnahmen sind welche
deutschen Behorden in welcher Funktion (etwa Leiter, Co-Leiter,
Sachverstdndige) beteiligt?

Die Fragen 3 bis 3¢ werden gemeinsam beantwortet.

Auf die Antwort zu den Fragen 4, 5 und 9 wird verwiesen.

4. Welche Treffen der ,,European Expert Group on Cybercrime* haben nach
Kenntnis der Bundesregierung Herausforderungen von Verschliisselungs-
und Anonymisierungsverfahren fiir Strafverfolgungsbehdrden behandelt
(Antwort zu Frage 28 auf Bundestagsdrucksache 18/4193), und welche
deutschen Behorden haben hierzu welche Prisentationen gehalten?

Die Etablierung einer ,,European Expert Group on Cybercrime* war im Rah-
men des Operativen Aktionsplans (OAP) 2015 der EMPACT Prioritét ,,Cybe-
rattacks against information systems* zwar geplant, wurde allerdings nicht rea-
lisiert.

5. Welche Treffen der ,,Freunde der Prasidentschaft zu Cyber” (FoP Cyber)
haben nach Kenntnis der Bundesregierung ,,Herausforderungen® von
Verschliisselung fiir Strafverfolgungsbehorden behandelt, und welche
Empfehlungen oder ,,praktischen Beitrdge* wurden anschlieBend an die
Kommission gerichtet (Ratsdokument 14079/15)?

Die ,,Freunde der Présidentschaft zu Cyber* (FOP Cyber) ist in das Vorberei-
tungsgremium des Rats der Europdischen Union ,,Horizontal Working Party on
Cyber Issues (HWP Cyber)“ iibergegangen.

Das Thema Kryptographie wurde seit 2017 dreimal aufgerufen. Einmal als
Gastvortrag durch Vertreterinnen und Vertreter der OECD sowie zweimal als
Informationspunkt der EU-Kommission. Es wurden im Anschluss keine ,,prak-
tischen Beitridge* an die Kommission gerichtet.

6. Welche Aufgaben iibernimmt nach Kenntnis der Bundesregierung die
beim Justiziellen Netzwerk fiir Cyberkriminalitit (EJCN) eingerichtete
,,Beobachtungsstelle fiir Verschliisselung® hinsichtlich einer ,,Bewalti-
gung der Herausforderungen von Verschliisselung® (Ratsdokument
8482/17), und inwiefern gehort dazu auch die Unterstiitzung bei der Su-
che nach legislativen Regelungen?

Eine ,,Beobachtungsstelle fiir Verschliisselung® ist der Bundesregierung unter
dieser Bezeichnung nicht bekannt. Auch aus dem in Bezug genommenen Rats-
dokument 8482/17 ergibt sich eine solche ,,Beobachtungsstelle® nicht.

Allerdings nimmt Europol in Zusammenarbeit mit Eurojust eine Beobachtungs-
funktion wahr, um vorausschauend Maflnahmen in Bezug auf Verschliisselung
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zu analysieren. Dazu war und ist das EJCN unterstiitzend titig. Der Zweck der
Beobachtungsfunktion besteht darin, die jeweils aktuelle Entwicklung im Span-
nungsfeld zwischen dem legitimen Interesse der Verschliisselung von privaten
Informationen einerseits und der effektiven Strafverfolgung andererseits im
Blick zu behalten. Wie sich aus den bislang vorgelegten Berichten ergibt, geht
es dabei nicht um konkrete Vorschldge fiir legislative Regelungen, sondern um
eine darstellende Bestandsaufnahme unter Einbeziehung technischer und recht-
licher Fragestellungen (Bericht vom 11. Januar 2019: www.europol.europa.eu/p
ublications-documents/first-report-of-observatory-function-encryption, Bericht
vom 18. Februar 2020: www.europol.europa.eu/publications-documents/secon
d-report-of-observatory-function-encryption).

7. Was ist der Bundesregierung iiber Beteiligte eines ,,Reflektionsprozes-
ses“ zur Rolle der Verschliisselung in strafrechtlichen Ermittlungen bei
der Kommission bekannt (Ratsdokument 6890/17), fiir welche Zwecke
hat die Kommission einen ,,Expertenprozess* gestartet (https://www.con
silium.europa.eu/de/meetings/jha/2017/06/08-09), und inwiefern sind
diese Prozesse inzwischen zusammengefiihrt worden?

Wie in der ,,Mitteilung der Kommission an das Europiische Parlament, den Eu-
ropdischen Rat und den Rat, Auf dem Weg zu einer wirksamen und echten Si-
cherheitsunion — Elfter Fortschrittsbericht® (COM (2017) 608 final) vom
18. Oktober 2017 beschrieben, hat die Kommission infolge eines Aufrufs des
JI-Rats im Dezember 2016 die Rolle der Verschliisselung in strafrechtlichen Er-
mittlungen im Rahmen eines ,,Reflektions-* bzw. ,,Expertenprozesses* erortert.
Dabei wurden technische und rechtliche Fragen thematisiert.

Einzelheiten zu den Beteiligten, dem Ablauf, den Zwecken und den Ergebnis-
sen konnen dem 11. Fortschrittsbericht entnommen werden, der abrufbar ist un-
ter https://eur-lex.europa.cu/legal-content/DE/TXT/?uri=CELEX%3A52017DC
0608 (zuletzt 13. Januar 2021).

8. Wann hat die Kommission nach Kenntnis der Bundesregierung ihren Be-
richt zu den technischen und juristischen Arbeitsgruppen vorgelegt, und
in welchem Ratsdokument wurde dieser verteilt (WK 528/2017 INIT)?

a) Welche wesentlichen Ergebnisse, Schlussfolgerungen und Empfeh-
lungen hat die Kommission hierzu mitgeteilt?

b) Welche weiteren Maflnahmen wurden anschlieend von der Kom-
mission vorgeschlagen?

Die Fragen 8 bis 8b werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Die Kommission hat in der ,,Mitteilung der Kommission an das Europdische
Parlament, den Européischen Rat und den Rat, Auf dem Weg zu einer wirksa-
men und echten Sicherheitsunion — Elfter Fortschrittsbericht (COM (2017)
608 final) vom 18. Oktober 2017 zu den Arbeitsgruppen berichtet. Ein weiterer
Bericht ist der Bundesregierung nicht bekannt. Im Ubrigen wird auf die Ant-
wort zu Frage 7 verwiesen.



Drucksache 19/26112 -8 Deutscher Bundestag — 19. Wahlperiode

9. Welche ,,Expertenworkshops® haben nach Kenntnis der Bundesregierung
bei Europol zu Verschliisselung stattgefunden (Antwort auf die Schriftli-
che Frage 13 der Abgeordneten Inge Hoger auf Bundestagsdrucksache
18/12703 sowie Antwort auf die Schriftliche Frage 19 des Abgeordneten
Dr. Diether Dehm auf Bundestagsdrucksache 19/695), welches deutsche
Personal aus welchen Abteilungen war dort vertreten, und welche Pré-
sentationen haben diese gehalten?

Es wird zunichst auf die Antworten der Bundesregierung auf die Schriftliche
Frage 13 auf Bundestagsdrucksache 18/12703 sowie auf die Schriftliche Fra-
ge 19 auf Bundestagsdrucksache 19/695 verwiesen. Der genannte Workshop
am 24. Mai 2017 fand unter Beteiligung des Bundeskriminalamtes (BKA), der
Workshop am 5. Februar 2018 unter Beteiligung des BKA und des Bundesmi-
nisteriums des Innern, fiir Bau und Heimat statt, ohne dass von dort eine Lei-
tungsfunktion oder einzelne Priasentationen iibernommen wurden.

Der Bundesregierung ist dariiber hinaus bekannt, dass das Joint Research
Centre (JRC) der EU-Kommission gemeinsam mit Europol an der Entwicklung
der neuen Europol-Dekryptierungsplattform mitgewirkt hat.

Dartiiber hinaus findet am JRC regelmifig der Law Enforcement Authorities
(LEA) Decryption Workshop statt, in dem technische Expertinnen und Exper-
ten, unter anderem aus den Behorden der Mitgliedstaaten, die Mdglichkeit zum
Austausch iiber aktuelle Entwicklungen und Projekte haben.

Ferner hat sich die Zentrale Stelle fiir Informationstechnik im Sicherheitsbe-
reich (ZITiS) an der Online-Plattform Europol Platform for Experts (EPE) be-
teiligt, auf der unter anderem Themen im Kontext von ,,Herausforderungen von
Verschliisselungen®, dazu gehdren auch die Herausforderungen der Ende-zu-
Ende-Verschliisselung, besprochen werden. Die ZITiS hat keinerlei Leitungs-
funktion in diesem Zusammenhang iibernommen, sondern hat sich mit einzel-
nen Experten an der EPE beteiligt.

Dariiber hinaus wird auf den als ,,VS — Nur fiir den Dienstgebrauch® eingestuf-
ten Antwortteil gemafl der Vorbemerkung der Bundesregierung verwiesen.*

10. Welche deutschen Behorden oder Bundesministerien nehmen an der
»Standigen Gruppe der Leiter der Abhorabteilungen® teil (Ratsdokument
11517/20), und auf welchen Treffen hat sich diese mit verschliisselter
Kommunikation befasst?

Es wird auf die Antwort der Bundesregierung zu den Fragen 2, 6 und 7 der
Kleinen Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache
19/24592 verwiesen.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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11. Was ist der Bundesregierung iiber den Fortgang von Plénen bekannt, wo-
nach Europol eine Spionagesoftware zum Eindringen in Endgerite der
digitalen Kommunikation (Trojaner) entwickeln und den Behorden der
Mitgliedstaaten als Dienstleistung zur Verfiigung stellen soll (Ratsdoku-
ment WK 12742/2018)?

a) Wer nimmt hierzu an entsprechenden Diskussionen oder Treffen teil?

b) Welche Pilotprojekte wurden hierzu geplant oder beschlossen, bzw.
aus welchen Griinden wurden diese wieder verworfen?

¢) Inwiefern ist die nichtoffentliche Ausschreibung fiir die technische
,,Losung® bereits erfolgt, und wer erhielt den Zuschlag?

12. Was ist der Bundesregierung dariiber bekannt, inwiefern die Kommission
eine Machbarkeitsstudie und/oder ein Pilotprojekt zum Einsatz eines
Europol-Trojaners mit freiwilligen Mitgliedstaaten startet und/oder fi-
nanziert?

Die Fragen 11 bis 12 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Zum Ausbau von Entschliisselungskapazititen bei Europol wird zundchst auf
die Antwort der Bundesregierung auf die Schriftliche Frage 14 auf Bundestags-
drucksache 19/4734 verwiesen. Die dort beschriebene Aufstockung von Mitteln
zur Stirkung der ,Entschliisselungsfahigkeiten® bei Europol betrifft nach
Kenntnis der Bundesregierung die forensische Entschliisselung von sicherge-
stellten elektronischen Beweismitteln. Im Jahr 2018 waren fiir die Einrichtung
der Entschliisselungsplattform 5 Mio. Euro aus dem Europol-Haushalt vorgese-
hen. Von einer durch Europol zu entwickelnden sog. ,,Spionagesoftware® zum
Eindringen in Endgerite der digitalen Kommunikation, die den Behdrden der
Mitgliedstaaten als Dienstleistung zur Verfiigung gestellt wiirde, ist der
Bundesregierung nichts bekannt.

13. Wie oft hat das BKA die Fahigkeiten von Europol zum Entschliisseln
von passwortgeschiitzten Speichermedien seit Bestehen der ,,Entschliis-
selungsplattform® genutzt, und in welchen Fillen hat das BKA diese Er-
suchen fiir andere deutsche Polizeibehdrden als Kontaktstelle vermittelt?

Der Bundesregierung ist diese bei Europol eingerichtete Entschliisselungsplatt-
form bekannt. Diese wird in Einzelfdllen vom BKA in Ermittlungsverfahren
genutzt.

14. Was ist der Bundesregierung dariiber bekannt, auf welche Weise und in
welchen Projekten das ,,EU-Innovationszentrum fiir innere Sicherheit™
bei Europol im Bereich der Sicherheitsforschung mit Verschliisselung
befasst ist?

Der Bundesregierung liegen hierzu keine Erkenntnisse vor.

15. Was ist der Bundesregierung dariiber bekannt, auf welchen EU-US-
Ministertreffen der ,,Umgang mit Verschliisselung™ behandelt wurde
(Ratsdokument 15062/16), und welche Absprachen wurden dort hin-
sichtlich eines abgestimmten Vorgehens getroffen?

Nach Kenntnis der Bundesregierung findet zum Thema ,,Umgang mit Ver-
schliisselung™ bei den halbjéhrlichen EU-US Ministerreffen regelméBig ein
Meinungsaustausch statt. Von Seite der Mitgliedstaaten nimmt an diesen Tref-
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fen jedoch lediglich die amtierende und die kommende EU-Ratsprisidentschaft
teil. Wiahrend der deutschen Ratsprésidentschaft fiel das Treffen Corona-
bedingt aus. Beim Treffen wéhrend der kroatischen Ratsprasidentschaft, das im
Videoformat stattfand, wurden keine Absprachen im Sinne der Fragestellung
getroffen.

16. Welche ,.Expertengruppen®, ,,Expertenprozesse” oder sonstigen Zusam-
menschliisse, die sich mit ,,Herausforderungen von Verschliisselung® und
entsprechenden MafBinahmen dagegen befassen, waren an der Ausarbei-
tung oder Abstimmung der vom deutschen Ratsvorsitz initiierten ,,Ent-
schlieBung des Rates zur Verschliisselung — Sicherheit durch Verschliis-
selung und Sicherheit trotz Verschliisselung™ (Ratsdokument 13245/20)
direkt oder indirekt beteiligt?

Die deutsche Ratsprisidentschaft wurde von den Mitgliedstaaten im COSI am
23. September 2020 mandatiert, eine Initiative zum Thema Verschliisselung ins
Leben zu rufen. Der Rat hat hiernach am 14. Dezember 2020 eine Entschlie-
Bung zur Verschliisselung mit dem Titel ,,Sicherheit durch Verschliisselung und
Sicherheit trotz Verschliisselung® verabschiedet.

17. Was ist der Bundesregierung dariiber bekannt, inwiefern Internetdienst-
leister schon jetzt an einem Dialog iiber technische Maflnahmen fiir den
Zugang zu Ende-zu-Ende-verschliisselter Kommunikation beteiligt sind
(etwa im EU-Internetforum), und von wem geht diese Initiative aus?

Die Internetdienstanbieter stehen bereits wiederkehrend anlassbezogen und an-
lassunabhingig in einem intensiven Austausch mit den Sicherheitsbehorden.
Ziele dieser Meetings sind die Diskussion aktueller Problemstellungen, die ge-
meinsame Erarbeitung von Losungen und damit die kontinuierliche Verbesse-
rung der Zusammenarbeit. Die Gespriachsformate mit auslédndischen Dienstean-
bietern beziehen sich jedoch allein auf Auskunftsersuchen zu Bestandsdaten.
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