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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Konstantin von Notz,
Tabea RoRner, Dr. Irene Mihalic, weiterer Abgeordneter und der
Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 19/25549 —

Die Verschliisselungspolitik der Bundesregierung und das Engagement von
ZITiS zum Brechen von Kryptografie

Vorbemerkung der Fragesteller

Hochleistungsrechner und Quantencomputing haben das Potential, die Digita-
lisierung aller Lebensbereiche disruptiv zu verdndern.

Auch fiir die Vertraulichkeit von Kommunikation entstehen durch den rasan-
ten technologischen Fortschritt und die zunehmende Verbreitung von Hoch-
leistungsrechnern und Quantentechnologie neue Chancen, beispielsweise be-
ziiglich der Verbesserung bestehender kryptografischer Verfahren. Gleichzei-
tig entstehen auch Risiken, beispielsweise durch das bewusste Brechen von
Kryptografie durch Sicherheitsbehorden zur Entschliisselung vertraulicher
Kommunikation.

Vollstandig abhorsichere Quantennetzwerke, vielschichtige neue Anwen-
dungsmoglichkeiten, welche die Optimierung von Prozessen oder das hoch-
komplexe Analysieren von Datenbanken veréindern — die zunehmende Ver-
breitung von Hochleistungsrechnern und Quantentechnologie erfordern abseh-
bar die Anpassung bestehender IT-Sicherheitslosungen. Hochleistungsrechner
und Quantencomputer werden zukiinftig absehbar nicht nur bestehende asym-
metrische Kryptografiesysteme zu brechen imstande sein, sondern stellen nach
Ansicht der Fragesteller dariiber hinaus auch eine Bedrohung fiir simtliche be-
stehende Verschliisselungstechniken dar.

Angesichts der Potentiale und Risiken ist nach Ansicht der Fragesteller eine
aktive politische Begleitung der technologischen Entwicklung und Investitio-
nen in die Férderung und Forschung im Sinne des Gemeinwohls wichtig (vgl.
die Kleine Anfrage des Fraktion BUNDNIS 90/DIE GRUNEN ,Férderung
von Quantentechnologien auf Bundestagsdrucksache 19/24762).

Projekte mit Hochleistungsrechnern und Quantencomputern, die das Ziel ver-
folgen, Kryptografie flichendeckend zu brechen und somit die IT-Sicherheit
nachhaltig zu schwichen, sind nach Ansicht der Fragesteller abzulehnen. Dies
gilt umso mehr, wenn sie von sich der parlamentarischen Kontrolle weitge-
hend entzichenden Einrichtungen wie der Zentralen Stelle fiir Informations-
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technik im Sicherheitsbereich (ZITiS) auf Basis unklarer und unzureichender
Rechtsgrundlagen durchgefiihrt werden.

Insgesamt bleibt nach Ansicht der Fragesteller die deutsche Verschliisselungs-
politik hochwiderspriichlich. Um IT-Sicherheit und technologische Souveréni-
tit zu gewdhrleisten und der staatlichen Schutzverantwortung fiir die Privat-
heit von Kommunikation gerecht zu werden, ist es nach Ansicht der Fragestel-
ler dringend geboten, statt Hochleistungsrechner und Quantentechnologie fiir
das flachendeckende Brechen von Kryptografie einzusetzen, die Forderung
gesellschaftlicher sinnvoller Quantentechnologieanwendungen und der dazu
notwendigen Kompetenzen auszubauen und weitere Mittel fiir die Erfor-
schung an besseren kryptografischen Verfahren zu nutzen — und damit dem
Gemeinwohl und dem Grundrechtsschutz zu dienen.

Beziiglich der bisherigen Kryptopolitik der Bundesregierung, der Praxis von
ZITiS, Verschliisselungen von Daten auf Rechnern und Smartphones — auch in
laufenden Verfahren — zu umgehen und verschiedenen Sicherheitsbehdrden
von Bund und Landern bei der Beschaffung von Sicherheitsliicken und der Er-
stellung sogenannter ,,Staatstrojaner zu unterstiitzen (vgl. ,,Mysterium ZITIS
— Was macht eigentlich die ,,Hackerbehdrde®?, tagesschau.de vom 28. Okto-
ber 2020, abrufbar unter https://www.tagesschau.de/investigativ/wdr/zitis-10
7 .html), stellen sich zahlreiche Fragen, auch und vor allem beziiglich der
RechtméBigkeit dieser Praktiken:

Vorbemerkung der Bundesregierung

Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die Be-
antwortung gestellter Fragen in der Offentlichkeit angelegt, soweit parlamenta-
rische Anfragen jedoch Umstidnde betreffen, die aus Griinden des Staatswohls
geheimhaltungsbediirftig sind, hat die Bundesregierung zu priifen, ob und auf
welche Weise die Geheimhaltungsbediirftigkeit mit dem parlamentarischen In-
formationsanspruch in Einklang gebracht werden kann. Die Bundesregierung
ist nach sorgfiltiger Priifung zu der Auffassung gelangt, dass aufgrund der
Schutzbediirftigkeit der erfragten Informationen eine Beantwortung sdmtlicher
Fragen in offener Form nur teilweise erfolgen kann.

Im Einzelnen:

Die Antworten zu den Fragen 32, 34 und 42 sind in Teilen als ,,VS-Nur fiir den
Dienstgebrauch® eingestuft. Die erbetenen Auskiinfte sind in Teilen geheimhal-
tungsbediirftig, weil sie Informationen enthalten, die im Zusammenhang mit
der Arbeitsweise und Methodik der von der Kleinen Anfrage betroffenen Be-
horden des Bundes und insbesondere deren Aufklarungsaktivititen und Analy-
semethoden stehen. Die Fragen betreffen zum Teil detaillierte Einzelheiten zu
ihren technischen Fdhigkeiten und ermittlungstaktischen Verfahrensweisen.
Aus dem Bekanntwerden der Antworten konnten Riickschliisse auf Vorgehens-
weise, Fahigkeiten und Methoden der Sicherheitsbehdrden gezogen werden,
was wiederum nachteilig fiir die Aufgabenerfiillung der durchfiihrenden Stellen
und damit fiir die Interessen der Bundesrepublik Deutschland sein kann.

Deshalb sind die Antworten zu den genannten Fragen gemill § 2 Absatz 2
Nummer 4 der Allgemeinen Verwaltungsvorschrift zum materiellen Geheim-
schutz (VS-Anweisung — VSA) in Teilen als ,,VS-Nur fiir den Dienstgebrauch*
eingestuft und werden als nicht zur Veroffentlichung in einer Bundestagsdruck-
sache bestimmte Anlage {ibermittelt.

Die Beantwortung der Fragen 37 und 41 beriihren in besonders hohem Malle
das Staatswohl. Nach sorgfiltiger Abwégung ist die Bundesregierung zu dem
Schluss gekommen, dass auch das geringfiigige Risiko ihrer Offenlegung nicht
getragen werden kann und deshalb die Fragen hinsichtlich der Sicherheitsbe-
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horden des Bundes mit polizeilichen und nachrichtendienstlichen Aufgaben
auch nicht in eingestufter Form beantwortet werden kdnnen.

Eine Bekanntgabe von Einzelheiten der bei diesen Behorden zur Bekdmpfung
von Kriminalitdt und Terrorismus im Rahmen ihrer jeweiligen Zustdndigkeit
eingesetzten Softwareprodukte fiir die Bearbeitung und Auswertung von Er-
mittlungsverfahren wiirde weitgehende Riickschliisse auf die technischen Fa-
higkeiten sowie die taktischen Einzelheiten bzw. Arbeitsablédufe und damit mit-
telbar auch sowohl auf die derzeitige als auch die geplante technische Ausstat-
tung sowie das Strafverfolgungs- und Gefahrenabwehrpotenzial dieser Behor-
den zulassen.

Das Benennen eines Unternehmens gegeniiber einer nicht iiberschaubaren Of-
fentlichkeit im Kontext polizeilicher und nachrichtendienstlicher Arbeit kann
das betroffene Unternehmen in seinem Bestand gefdhrden. Zum einen konnten
Dritte von Geschéftsbeziehungen mit diesem Unternehmen Abstand nehmen.
Zum anderen konnte eine Benennung Riickschliisse auf den Entwicklungsstand
und Arbeitsweisen des Unternehmens zulassen, wodurch dessen Wettbewerbs-
fahigkeit beeintrachtigt sein konnte.

Weiterhin konnte das Bekanntwerden einer (Geschifts-)Beziehung eines Unter-
nehmens zu den Bundesbehorden das Unternehmen zum Ziel von Aufklarungs-
bemiihungen fremder Michte machen. Hierdurch entstehende Wissensabfliisse
wiren einerseits schidlich fiir das Unternehmen. Sie beeintrachtigen anderer-
seits aber auch die Funktionsweise und Arbeitsfahigkeit der Bundesbehorden,
da eine Zusammenarbeit mit Unternehmen fiir deren Arbeit oftmals unerliss-
lich ist.

Ferner beriihren diese Fragen unmittelbar Aspekte zu technischen Vorgehens-
weisen und Fihigkeiten der polizeilichen und nachrichtendienstlichen Behor-
den auf dem Gebiet der informationstechnischen Uberwachung. Durch ein Be-
kanntwerden dieser Methoden konnten die Fahigkeiten der Sicherheitsbehdrden
mit polizeilichen und nachrichtendienstlichen Aufgaben, Erkenntnisse im Wege
der technischen Strafaufklarung und Gefahrenabwehr zu gewinnen, in erhebli-
cher Weise negativ beeinflusst werden, insbesondere, wenn keine ausreichen-
den Alternativen zu den fiir die Strafverfolgung und Gefahrenabwehr genutzten
Produkten zur Verfiigung stehen. Denn Beschuldigte kdnnten sich somit gezielt
eben jener Strafverfolgung und Gefahrenabwehr entziehen, etwa durch MaB-
nahmen zur Hinderung des Einsatzes der entsprechenden Software. Dies ist je-
doch nicht hinnehmbar, da die IT- bzw. softwaregestiitzte Gewinnung von In-
formationen fiir die Aufgabenerfiillung der Strafverfolgung und Gefahrenab-
wehr dieser Behorden und damit fiir die Sicherheit der Bundesrepublik
Deutschland und bei der Bekdmpfung vor allem des Terrorismus, der politisch
motivierten sowie der organisierten Kriminalitdt unerldsslich ist. Sofern solche
Informationen entfallen oder wesentlich zuriickgehen sollten, wiirden empfind-
liche Informationsliicken auch im Hinblick auf die Sicherheitslage der Bundes-
republik Deutschland drohen. Dies wiirde folgenschwere Einschriankungen der
Strafverfolgung und Gefahrenabwehr bedeuten, womit letztlich die gesetzli-
chen Auftrige von Bundeskriminalamt (BKA) — verankert im Grundgesetz
(GG) (Artikel 73 Absatz 1 Nummer 10 GG, Artikel 87 GG) und im Bundeskri-
minalamtgesetz (BKAG), Bundespolizei (BPOL) (Artikel 87 GG sowie Bun-
despolizeigesetz [BPolG]) und Zollkriminalamt (ZKA)/Zentralstelle fiir Fi-
nanztransaktionsuntersuchungen (Financial Intelligence Unit [FIU]) (Artikel 87
GG, Zollfahndungsdienstgesetz (ZFdG), Geldwischegesetz (GwG), Unio-
nszollkodex (UZK) — nicht mehr sachgerecht erfiillt werden kdnnten.

Auch birgt eine Offenlegung der angefragten Informationen die Gefahr, dass
Einzelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im
hohen Mafle schutzwiirdigen spezifischen Fahigkeiten der Nachrichtendienste
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des Bundes bekannt wiirden. Infolgedessen konnten sowohl staatliche als auch
nichtstaatliche Akteure Riickschliisse auf spezifische Vorgehensweisen und Fa-
higkeiten der Nachrichtendienste des Bundes gewinnen. Dies wiirde folgen-
schwere Einschrankungen der Informationsgewinnung bedeuten, womit letzt-
lich der gesetzliche Auftrag der Nachrichtendienste des Bundes (§ 1 Absatz 2
des Gesetzes iiber den Bundesnachrichtendienst [BNDG], § 3 Absatz 1 des
Bundesverfassungsschutzgesetzes [BVerfSchG], § 1 Absatz 1 und § 14 Absatz
1 des Gesetzes iiber den militdrischen Abschirmdienst [MADG]) nicht mehr
sachgerecht erfiillt werden konnte.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Bri-
sanz im Hinblick auf die Bedeutung der Informationen sowohl fiir die Aufga-
benerfiillung der Nachrichtendienste des Bundes als auch der Sicherheitsbehor-
den des Bundes mit polizeilichen Aufgaben nicht ausreichend Rechnung tra-
gen, weil insoweit auch ein geringfiigiges Risiko des Bekanntwerdens unter
keinen Umstdnden hingenommen werden kann (vgl. BVerfGE 124, 78 [139]).
Schon die Angabe, mittels welcher technischen Produkte die Sicherheitsbehor-
den z. B. von der Telekommunikationsiiberwachung Gebrauch machen, konnte
zu einer Anderung des Kommunikationsverhaltens der betreffenden beobachte-
ten Personen fiithren, die eine weitere Aufklarung der von diesen verfolgten Be-
strebungen und Planungen unméglich machen wiirde. In diesem Fall wére ein
Ersatz durch andere Instrumente nicht moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl ge-
geniiber dem parlamentarischen Informationsrecht iiberwiegt. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber den Geheimhal-
tungsinteressen der Sicherheitsbehdrden des Bundes zuriickstehen.

1. Wie bewertet die Bundesregierung die potentiellen wie konkreten Folgen
und Auswirkungen, Herausforderungen und Gefahren von Hochleis-
tungsrechnern und Quantentechnologien fiir den Datenschutz und beste-
hende kryptografische Verfahren — auch mit Blick auf bestehende bevor-
ratete Datenbanken z. B. in deutschen (Sicherheits-)Behdrden?

Traditionelle Hochleistungsrechner stellen bei geeigneten Schliissellingen kei-
ne direkte Bedrohung fiir die heute vom Bundesamt fiir Informationstechnik im
Sicherheitsbereich (BSI) in der Technischen Richtlinie TR-02102 empfohlenen
kryptografischen Algorithmen dar. Denkbar ist es, sie fiir Seitenkanalangriffe
auf Implementierungen kryptografischer Mechanismen einzusetzen. Dabei
konnten auch KI-Methoden zum Einsatz kommen. Grundsétzlich sind nach
heutigem Forschungsstand die in der TR-02102 des BSI empfohlenen symmet-
rischen Verschlisselungsverfahren, z.B. Advanced Encryption Standard
(AES-256), nicht durch Quantencomputer gefdhrdet. Quantencomputer wiirden
die heute verwendete Public-Key-Kryptografie gefédhrden. Asymmetrische Ver-
fahren zur Schliisseleinigung und zur Digitalen Signatur beruhen auf dem Fak-
torisierungsproblem oder dem Diskreten Logarithmus-Problem und lassen sich
deswegen potentiell mit dem Algorithmus von Shor angreifen. Zur Einschét-
zung dieser Gefahr hat das BSI eine Studie durchgefiihrt (www.bsi.bund.de/qcs
tudie), deren Fortfithrung geplant ist. Im Hochsicherheitsbereich arbeitet das
BSI unter der Hypothese, dass Anfang der 2030er Jahre kryptografisch relevan-
te Quantencomputer zur Verfligung stehen werden. Diese Aussage ist nicht als
Prognose zur Verfiigbarkeit von Quantencomputern zu verstehen, sondern stellt
einen Richtwert fiir die Risikobewertung dar. Solange die Daten in Datenban-
ken symmetrisch verschliisselt sind und der Zugriff geeignet abgesichert ist, er-
scheinen Angriffe mit Quantencomputern heute unrealistisch.
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Es bleibt die Frage der Langzeitsicherheit von kryptografischen Algorithmen.
Grundsitzlich kann fiir keinen der heute verwendeten kryptografischen Algo-
rithmen ausgeschlossen werden, dass er zukiinftig mit neuen Methoden gebro-
chen wird. Dies gilt insbesondere auch fiir die in Blockchains verwendeten
kryptografischen Algorithmen. Die mit diesen verbundenen kryptografischen
Herausforderungen werden in der Publikation ,.Blockchain sicher gestalten.
Konzepte. Anforderungen. Bewertungen.* des BSI analysiert.

2. Welche moglichen Gefahren erkennt die Bundesregierung durch Hoch-
leistungsrechner und Quantentechnologien fiir die IT-Sicherheit, insbe-
sondere mit Blick auf offensive Anwendungen wie IT-Angriffe (siche
Shor- und der Grover-Algorithmus), und mit welchen konkreten Mal-
nahmen fordert sie die sogenannte Krypto-Agilitét?

In der Quantenkommunikation sieht die Bundesregierung eine Schliisseltechno-
logie zur Sicherung der technologischen Souverinitdt Deutschlands. Sichere
Kommunikationsnetzwerke haben in modernen Informationsgesellschaften den
Stellenwert einer kritischen Infrastruktur. Quantenkommunikation kann unsere
Gesellschaft auch zukiinftig vor Gefdhrdungen durch Cyberangriffe und Daten-
lecks schiitzen. Kryptoagilitét ist aus Sicht der Bundesregierung ein sehr wich-
tiger Aspekt, nicht nur im Hinblick auf Quantencomputer. Wesentliche Baustei-
ne, um Kryptoagilitit zu erreichen, sind hashbasierte Signaturverfahren, da sie
die Moglichkeit bieten, Soft- und Firmwareupdates quantencomputerresistent
zu signieren. Das BSI empfiehlt bereits jetzt hashbasierte Signaturverfahren zur
Absicherung von Soft- und Firmwareupdates und wird diese auch in die
TR-02102 aufnehmen. Um Interoperabilitit zu erleichtern, wird dazu die Speci-
al Publication 800-208 des National Institute of Standards and Technology
(NIST), Recommendation for Stateful Hash-Based Signature Schemes vom
Oktober 2020 herangezogen. Fiir Satelliten sind hashbasierte Signaturen bereits
in der TR-03140 des BSI zum Satellitendatensicherheitsgesetz (SatDSigG) vor-
gesehen. Zukiinftig ist ebenfalls geplant, sogenannte Stateless Hash-Based Sig-
natures (SPHINCS+) zu empfehlen, sobald ein anerkannter Standard existiert.
Ein weiterer Aspekt, der ein flexibleres Design ermoglicht, ist der Einsatz von
hybriden Verfahren beispielsweise fiir eine Schliisseleinigung. Hybrid meint
hier, dass ein quantencomputerresistentes Verfahren mit einem ,klassischen
Verfahren kombiniert wird. Dies ist zumindest fiir eine Ubergangsphase bei der
Migration zu Post-Quanten-Kryptografie eine Mdglichkeit, um sich bereits
frithzeitig gegen die Bedrohung durch Quantencomputer abzusichern und
gleichzeitig noch den Schutz durch gut untersuchte und standardisierte Verfah-
ren zu nutzen. Zudem bietet die Etablierung von hybriden Losungen zukiinftig
die Moglichkeit eines flexibleren Austausches von abgekiindigten bzw. unsi-
cheren Verfahren.

Dartiiber hinaus ist die Kryptoagilitit ein wichtiger Forschungsgegenstand des
Forderschwerpunkts zur Post-Quanten-Kryptographie der Bundesregierung.

3. Inwiefern ergreift die Bundesregierung welche konkreten MaBinahmen
und Forderungen, um die Sicherheit und technologische Souverénitit
kiinftig zu gewdhrleisten, und welche Projekte und Maflnahmen verfolgt
sie, die die europdische und internationale Zusammenarbeit im Bereich
Kryptografie betreffen (bitte moglichst konkret auflisten)?

Technologische Souverinitdt ist ein Kernthema der Forschungsforderung der
Bundesregierung und spielt daher eine wichtige Rolle bei den Férdermalinah-
men. Im Bereich der Kryptographie fordert das Bundesministerium fiir Bildung
und Forschung (BMBF) die in der Antwort zu Frage 6 genannten Projekte.
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Das BMBF und das franzosische Forschungsministerium (MESRI) haben sich
auf dem 6. Forum zur deutsch-franzosischen Zusammenarbeit in Berlin ver-
stiandigt, eine starke deutsch-franzosische Forschungsachse zur Cybersicherheit
zu entwickeln. Die ,,Richtlinie zur Férderung von deutsch-franzdsischen Ver-
bundprojekten zur Cybersicherheit vom 7. November 2019 setzt die Empfeh-
lungen des Forums um. Ziel der Forderung ist es, hochinnovative Losungen zur
Wahrung der Privatsphére zu entwickeln, die insbesondere in den drei Anwen-
dungsbereichen Industrie 4.0 (einschlieBlich Internet of Things), Gesundheits-
wesen und Automotive besonderen Nutzen erreichen. Acht deutsch-
franzosische Verbundprojekte wurden zur Férderung ausgewéhlt; die Projekte
starten voraussichtlich im zweiten Quartal 2021. Folgende Projekte haben u. a.
einen Forschungsschwerpunkt im Bereich Kryptografie:

* APRIORI: Advanced Privacy of IOT Devices through Robust Hardware
Implementations

+ AUTOPSY: Automotive data-tainting for Privacy Assurance System

e CRYPTECS: Cloud-Ready Privacy-Preserving Technologies

* Pivot: Privacy-Integrated design and Validation in the constrained loT

e PROPOLIS: Privacy for smart cities

* TinyPART: Tiny, private, proved and isolated

*  UPCARE: User-Centric and Privacy-Preserving Cancer Research Platform

Flankierend entwickelt das BSI in Zusammenarbeit mit ETSI Priifkriterien fiir
Gerite zur Quantum-Key-Distribution. Ziel ist dabei, Priifkriterien fiir das CC-
Level EAL 4+ zu entwickeln. Detailliert werden diese Aktivitdten bereits in der
Antwort der Bundesregierung auf eine frithere Kleine Anfrage zur Férderung
von Quantentechnologien Bundestagsdrucksache 19/25208 beschrieben.

Dariiber hinaus wird auf die Antwort zu Frage 18 verwiesen.

4. In welchem Umfang werden aktuell die fiir Quantentechnologien vorge-
sehen Gelder fiir die Forschung und Entwicklung von Post-Quanten-
Kryptografie verwendet, und wie soll sich dies kiinftig darstellen?

Das BMBF fordert derzeit sieben Forschungsprojekte zur Post-Quanten-
Kryptographie (siehe Antwort zu Frage 6) mit ca. 16 Mio. Euro, die Ende 2019
gestartet sind. Eine Fortsetzung dieses Forderschwerpunkts ist geplant.

5. Welche Chancen und Risiken und damit einhergehenden notwendigen re-
gulativen Maflnahmen sieht die Bundesregierung hinsichtlich staatlicher
wie privater Entwicklungen fiir den Bereich der Sicherheit bei der Daten-
kommunikation (offensive und defensive Anwendungen der IT-Si-
cherheitsarchitektur), und welche Vorkehrungen werden aus diesen
Griinden fiir oder in deutschen Sicherheitsbehdrden getroffen, insbeson-
dere mit Blick auf Krypto-Agilitit und den Umstieg auf neue kryptogra-
fische Infrastrukturen?

Die Bundesregierung geht grundsitzlich davon aus, dass sich Post-Quanten-
Kryptografie innerhalb der nichsten Jahre in allen Produkten, die kryptografi-
sche Mechanismen nutzen, durchsetzen wird. Dazu wird es aber in der Breite
erst kommen, wenn etablierte Standards zur Verfiigung stehen. Der Aufwand
fiir die Migration auf die neuen Verfahren und entsprechende Anpassung kryp-
tografischer Protokolle, z. B. Transport Layer Security (TLS), Internet Protocol
Security (IPsec), X.509 fiir digitale Signaturen, ist allerdings keinesfalls zu un-
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terschitzen. Als Mallnahme gegen die Bedrohung der Public-Key-Kryptografie
durch Quantencomputer arbeitet das BSI flir den Hochsicherheitsbereich zur-
zeit an der Migration zu Post-Quanten-Kryptografie. Im April 2020 hat das BSI
dazu erste Handlungsempfehlungen auf seiner Webseite verdffentlicht (siche
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Krypt
ografie.html), deren Erweiterung fiir 2021 geplant ist.

6. Wie soll nach Ansicht der Bundesregierung Kryptografie angesichts des-
sen, dass heutige Verschliisselungsstandards (wie asynchrone RSA-
Verschliisselung) mit Rechenleistungen von Hochleistungsrechnern und
Quantencomputern absehbar gebrochen werden wird, weiterentwickelt
werden, und welche konkreten Forschungsvorhaben unterstiitzt die
Bundesregierung hier (bitte moglichst konkret auflisten)?

Die Bundesregierung geht davon aus, dass die Frage sich auf asymmetrische
RSA Verschliisselung bezieht. Hierzu wird beziiglich der Verwendung von
Quantencomputern zunéichst auf die Antwort der Bundesregierung zu Frage 5d
der Kleinen Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN auf Bundes-
tagsdruckasche 19/25208 verwiesen. Ein Brechen von RSA allein mit Hoch-
leistungsrechnern und ohne Ausnutzung von Seitenkanélen wird bei geeigneten
Schliissellingen als im Moment nicht realistisch angesehen. Das BSI betreibt
hierzu selbst keine Forschung, sondern verfolgt die wissenschaftliche Entwick-
lung.

Dariiber hinaus fordert das BMBF Forschungsvorhaben mit dem Ziel, Post-
Quanten-Kryptographie und Quantenkommunikation zur Anwendungsreife zu
bringen. Derzeit fordert das BMBF die folgenden Projekte:

* Post-Quanten-Kryptographie:

Aquorypt: Anwendbarkeit quantencomputerresistenter kryptografischer
Verfahren

FLOQI: Full-Lifecycle-Post-Quantum-PKI
KBLS: Kryptobibliothek Botan fiir langlebige Sicherheit

PQCAMED: PQC Technologien fiir den Datenschutz in der medizin-
ischen Versorgung in Deutschland

QuantumRISC: Kryptografie der nidchsten Generation fiir eingebettete
Systeme

QuaSiModO: Quanten-Sichere VPN-Module und -Operationsmodi

SIKRIN-KRYPTOV: Sicherung von hydraulischen Anlagen in Kkriti-
schen Infrastrukturen durch Entwicklung und Implementierung Quan-
tencomputer-resistenter kryptographischer Verfahren

¢ Quantenkommunikation:
Q.Link.X: Quantum Link Extended

QuNET: Quantentechnologien fiir sichere Netzwerke und Kommunikati-
on

QUBE: Quantenschliisselverteilung mit Cube-Sat

HYPER-U-P-S: Hyper-entanglement from ultra-bright photon pair sour-
ces

MICROSENS: MICROwave quantum SENSing with diamond color
centers



Drucksache 19/26340 -8 Deutscher Bundestag — 19. Wahlperiode

QulCHE: Quantum information and communication with high-dimen-
sional encoding

ShoQC: Short-range optical Quantum Connections

Auch das Forschungsinstitut CODE der Universitit der Bundeswehr Miinchen
(UniBw M) fiihrt ein PostQuantenKryptographie (PQC) — Projekt mit der Fir-
ma Infineon durch. Der Titel lautet: ,,Erforschung effizienter Implementierung
von Gitter-basierten kryptographischen Methoden fiir Sicherheitscontroller und
eingebettete Microcontroller®.

7. Welche Projekte verfolgt die Bundesregierung konkret, damit sensible
Kommunikation zukiinftig so verschlisselt wird, dass sie nicht mit
Quantencomputern nachtriaglich entschliisselt werden kann?

Es wird auf die Antwort zu Frage 6 verwiesen. Zudem umfassen die Aktivité-
ten des BSI unter anderem folgende Projekte:

* Einbau quantencomputerresistenter Verfahren zur Schliisseleinigung in Pro-
dukte fiir den Hochsicherheitsbereich,

* Fortfilhrung Studie zum ,,Entwicklungsstand Quantencomputer als Grund-
lage fiir eine Risikoabschdtzung,

* Studie zur ,,Bewertung gitterbasierter kryptografischer Verfahren®.

8. Bis wann sollte nach Ansicht der Bundesregierung in Deutschland ein
breites Quantenkommunikationsnetzwerk zur abhorsicheren Kommuni-
kation aufgebaut werden, inwiefern fordert die Bundesregierung entspre-
chende Bemiihungen, und welche Akteure sollen zukiinftig wie konkret
Zugang zu dieser Technologie erhalten?

Grundsitzlich vertritt die Bundesregierung die Position, dass im Allgemeinen
Post-Quanten-Kryptografie zur Absicherung ausreichend ist, sodass Quanten-
netzwerke aus Sicherheitsperspektive in der Breite derzeit nicht erforderlich
sind (vgl. die Antwort der Bundesregierung auf Bundestagsdrucksache
19/25208).

Die Aktivititen der Bundesregierung zum Aufbau eines Quantenkommunikati-
onsnetzes werden in der Antwort auf eine frilhere Kleine Anfrage zur Forde-
rung von Quantentechnologien auf Bundestagsdrucksache 19/25208 dargelegt.
Voraussetzung fiir ein umfassendes Quantennetzwerk sind die Verfiigbarkeit
von Quantenrepeatern und von sicheren Gerdten zum Quantenschliisselaus-
tausch (QKD) mit hinreichender Leistung aus deutscher oder européischer Her-
kunft. Quantenrepeater werden gegenwirtig im Projekt Q.Link.X erforscht und
sind noch nicht verfligbar. Priifkriterien fiir QKD-Gerédte werden vom BSI in
Zusammenarbeit mit ETSI entwickelt, werden aber fiir Prepare-And-Measure-
QKD sicher nicht vor 2023 zur Verfligung stehen. Priifkriterien fiir Gerite, die
verschrankungsbasierte QKD bieten, werden entsprechend spéter vorliegen. Im
Sinne der digitalen Souveranitidt werden dann Produkte von (vertrauenswiirdi-
gen) Herstellern aus Deutschland oder der EU bendtigt. Unabhéngig davon sind
Punkt-zu-Punkt-Verbindungen, bei denen QKD neben Post-Quanten-Krypto-
grafie hybrid verwendet wird, schon heute denkbar.

Im Rahmen der Forschungsinitiative QuNET (Laufzeit voraussichtlich 2019 bis
2026) sollen die technologischen Grundlagen fiir kiinftige Quantenkommunika-
tionsnetze in Deutschland geschaffen werden. Mit dieser Fordermafinahme
schafft das BMBF Zugang zu dieser Technologie fiir die deutsche IKT-Indus-
trie.
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Uber das neu gegriindete Zentrum fiir Digitalisierungs- und Technologiefor-
schung der Bundeswehr (DTEC.Bw) hat das Bundesministerium der Verteidi-
gung (BMVg) zur Erforschung und zum experimentellen Nachweis nutzbarer
Quantum Key Distribution Forschungsmittel fiir das Projekt MuQuaNet (Das
Quanten-Kommunikationsnetz im GroBraum Miinchen) mit einer Laufzeit von
vier Jahren zur Verfiigung gestellt. Im Rahmen dieses Projektes wird im Grof3-
raum Miinchen eine Quantenkommunikationsinfrastruktur aufgebaut. Ausge-
wihlte sicherheitskritische zivile und militdrische Anwendungsfille werden im-
plementiert und auf ihre Vertraulichkeit, Integritit, Verfiigbarkeit und Wirt-
schaftlichkeit gegen Angriffe von Quantencomputern getestet.

9. Inwiefern und welche Entwicklungen von quantencomputerresistenten
kryptografischen Systemen werden durch staatliche Behorden entwickelt
oder gefordert?

Das BSI fiihrt bei Produkten fiir den Hochsicherheitsbereich in Zusammenar-
beit mit der deutschen Kryptoindustrie eine Migration zu quantencomputerre-
sistenter Kryptografie durch.

10. Welche quantencomputerresistente kryptographische Verfahren hilt die
Bundesregierung mit Blick auf die Standardisierung in besonderem Ma-
BBe fiir férdernswert, und wann rechnet die Bundesregierung mit der Stan-
dardisierung solcher (vgl. BSI TR-02102 Kryptographische Verfahren:
Empfehlungen und Schliisselldngen)?

Das BSI empfiehlt in TR-02102 bereits heute zwei besonders konservative Al-
gorithmen zur Schliisseleinigung, die nach heutigem Kenntnisstand nicht durch
Quantencomputer gebrochen werden konnen, nimlich FrodoKEM und Classic
McEliece. Das National Institute of Standards and Technology (NIST) entwi-
ckelt derzeit Standards fiir quantencomputerresistente kryptografische Verfah-
ren; die Bundesregierung geht davon aus, dass diese nicht vor 2024 finalisiert
werden. Im Anschluss wird das BSI auch fiir Deutschland weitere Empfehlun-
gen aussprechen. Eine Ausnahme ist die NIST SP 800-208, in der die von der
IETF standardisierten, hashbasierten Signaturverfahren LMS und XMSS von
NIST gutgeheilen werden. Bereits 2016 hat das BSI eine Studie zur ,,Bewer-
tung gitterbasierter kryptografischer Verfahren* durchgefiihrt. Gitterbasierte
Kryptografie ist eine Klasse von Verfahren, die als quantencomputerresistent
gelten. Das Verfahren FrodoKEM, das in der TR-02102 empfohlen wird, ist ein
gitterbasiertes Verfahren zur Schliisseleinigung. Insgesamt scheinen gitterba-
sierte Verfahren die vielversprechendsten Kandidaten im NIST-Prozess zu sein.
Allerdings muss dabei unterschieden werden zwischen Verfahren, die auf soge-
nannten ,.strukturierten” Gittern beruhen und im Allgemeinen sehr effizient
sind, und Verfahren, wie FrodoKEM, die auf unstrukturierten Gittern beruhen
und dadurch wahrscheinlich ein hoheres Sicherheitsniveau bieten. Das BSI ge-
wichtet den potentiellen Sicherheitsgewinn von FrodoKEM zurzeit hoher als
die Effizienz anderer gitterbasierter Verfahren.

11. Inwiefern haben deutsche Sicherheitsbehérden und/oder deren behordli-
cher Verwaltungshelfer nach Kenntnis der Bundesregierung bereits Beta-
Versionen oder Simulationen von Quantencomputern im Test oder Ein-
satz, wenn ja, welche, und inwiefern (bitte konkret auflisten)?

Seitens der deutschen Sicherheitsbehorden sind weder Beta-Versionen noch Si-
mulationen von Quantencomputern im Test oder Einsatz.
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12.  Welche Art Hochleistungsrechner ist derzeit bei ZITiS im Einsatz?

Der sich im Einsatz befindende Hochleistungsrechner der ZITiS ist ein Cluster
aus Parallelrechnern mit unterschiedlichen Prozessorarchitekturen.

13. Wie ist der aktuelle Entwicklungsstand beim Quantencomputer an der
Bundeswehruniversitit Miinchen/CODE mit IBM und der Kooperation
und Nutzung durch die ZITiS?

14. Mit und auf welche Art und Weise arbeitet ZITiS in diesem Projekt zu-
sammen, und wer konkret hat alles Zugriff auf den Quantencomputer?

Die Fragen 13 und 14 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Uber den Zugang des ,,JBM Q Hub* an der UniBw M haben aktuell neben uni-
versititseigenen Wissenschaftlerinnen und Wissenschaftlern auch kleinere For-
schungsgruppen des DLR einen Zugang zu den IBM-Quantencomputern. Im
Rahmen von Studium und Lehre sowie von Hackathons haben auch Nutzerin-
nen und Nutzer der Ludwig-Maximilians-Universitdt Miinchen (LMU) und der
Technischen Universitdt Miinchen (TUM) einen Zugang. SchlieBlich haben
oder hatten Gruppen der Hochschule Miinchen, der Hochschule Miinster und
der Fachhochschule Oberdsterreich (Hagenberg/Osterreich) einen Zugang zu
»IBM Q Systemen®. Das Leibniz-Rechenzentrum der Bayerischen Akademie
der Wissenschaften priift tiberdies, ob ein dauerhafter Zugang zum ,,IBM Q
Hub* und den ,,IBM Q Systemen® abgebildet werden kann. ZITiS ist nicht in
dieses Projekt involviert. Allerdings besteht zwischen der ZITiS und dem For-
schungsinstitut Cyber Defense (,,FI CODE®) der UniBw M ein akademischer
Austausch zum Thema Quantentechnologien.

15. Wie verhilt sich die Bundesregierung zu dem Sachverhalt, dass laufende
Projekte mit Hochleistungsrechnern und Quantentechnologie, die das al-
leinige Ziel verfolgen, Kryptografie zu brechen, um Sicherheitsbehorden
Zugang zu Geriten und privater Kommunikation zu ermdglichen und so-
mit die IT-Sicherheit insgesamt zu schwichen mit dem Ziel ,,Sicherheit
und technologische Souverénitit® zu gewahrleisten, in Einklang zu brin-
gen sind, und falls ja, wie begriindet sie dies?

16. Hiélt die Bundesregierung ein solches Vorgehen fiir vereinbar mit ihrer
eigenen Kryptografiepolitik, und sieht die Bundesregierung, dass es
weitaus sinnvoller wére, Hochleistungsrechner und Quantentechnologie
fiir die Forschung an besseren kryptografischen Verfahren zu nutzen und
somit dem Gemeinwohl und dem Grundrechtsschutz zu dienen?

Die Fragen 15 und 16 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Die Bundesregierung hat sich (bereits im Jahr 1999, Kabinettbeschluss ,,Eck-
punkte der deutschen Kryptopolitik®) gegen jegliche Schwichung, Modifikati-
on oder ein Verbot von Verschliisselung oder ein Kompromittieren von Sicher-
heitsstandards der digitalen Kommunikation bekannt. Dies hat weiterhin Be-
stand. Aus diesem Grund fordert die Bundesregierung Forschungsvorhaben,
um quantencomputerresistente Kryptografie und Quantenkommunikation zur
Anwendungsreife zu bringen und langfristig den Schutz von Daten im Sinne
von Gemeinwohl und Grundrechtsschutz zu gewéhrleisten.

Durch die Verbreitung starker Verschliisselungsverfahren diirfen die gesetzli-
chen Befugnisse der Strafverfolgungs- und Sicherheitsbehdrden aber nicht aus-
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gehohlt werden. Diese Behorden miissen unter strengen gesetzlichen Vorausset-
zungen befugt und in der Lage sein, verschliisselte Kommunikation in Einzel-
fallen zu entschliisseln oder zu umgehen, wenn dies zur Aufkldrung schwerster
Straftaten oder zum Schutz der Bevdlkerung vor groflen Gefahren notwendig
ist. Vor diesem Hintergrund hat der Gesetzgeber in engem Umfang gesetzliche
Befugnisse etwa fir MaBnahmen der Quellen-Telekommunikationsiiber-
wachung oder der Online-Durchsuchung geschaffen. Das steht auch nicht im
Widerspruch zum Ziel der Bundesregierung (Digitale Agenda von 2014),
Deutschland zum ,,Verschliisselungsstandort Nr. 1 weiter auszubauen.

17.  Welche Mafinahmen ergreift die Bundesregierung, um den Kryptografie-
standort Deutschland fiir Nachwuchsfachkréfte attraktiv zu gestalten?

Forschung in den durch die Bundesregierung gefoérderten Projekten stellt ein at-
traktives Betdtigungsfeld flir Nachwuchsfachkréfte dar, z. B. in Form von Dok-
torarbeiten oder Stellen fiir Nachwuchsgruppenleiterinnen und -leiter. Auch in
den vom BMBF institutionell geforderten Kompetenzzentren fiir IT-Sicher-
heitsforschung ATHENE, CISPA und KASTEL findet intensive Forschung zu
Kryptographie statt, wobei Nachwuchsfachkrifte ihre akademische und person-
liche Weiterentwicklung in einem exzellenten wissenschaftlichen Umfeld ver-
tiefen konnen.

18. Hat die Bundesregierung eine Losung fiir das Problem, dass zur Abwehr
von konkreten, durch die Entwicklung von Quantentechnologien mogli-
chen Gefahren auf die heutige und zukiinftige IT-Kommunikation die Er-
langung technologischer Souverénitét in diesem Bereich notwendig ist,
und inwieweit spielen entsprechende Uberlegungen bei der Forderung
von Quanten-technologien, insbesondere beziiglich Quantencomputer
und Quantenkryptographie, eine Rolle?

Im Bereich der Quantenkommunikation ist technologische Souverinitit eine
Grundlage fiir den Aufbau vertrauenswiirdiger Kommunikationsnetze.

Technologische Souverdnitit in der Quantenkommunikation ist aus Sicht der
Bundesregierung unerldsslich und daher u. a. Ziel der Forschungsforderung.
Die Bundesregierung fordert nationale Forschungsvorhaben mit dem Ziel, Post-
Quanten-Kryptografie und Quantenkryptografie zur Anwendungsreife zu brin-
gen. Ziel ist es, den Schutz von Daten auch im Angesicht der fortschreitenden
Entwicklung von Quantentechnologien zu wahren, in diesen Bereichen
Deutschlands technologische Souverinitit zu sichern und zu einem Innovati-
onsmotor der Europdischen Union zu werden.

19. Haélt die Bundesregierung an der Notwendigkeit des staatlichen Handels
mit Sicherheitsliicken fest, die, wenn sie nicht geschlossen werden, auch
(kriminellen) Dritten offenstehen, und sieht die Bundesregierung, dass
hierdurch neue Gefahren fiir die IT-Sicherheit potentiell Millionen Be-
troffener entstehen kénnen?

20. Waire nach Ansicht der Bundesregierung eine zielgerichtete Abwehr kon-
kreter Gefahren nicht sehr viel gebotener, als auf den staatlichen Handel
mit Sicherheitsliicken und generelle Hintertiiren in Messenger-Diensten
zu setzen?

Die Fragen 19 und 20 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.
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Die Bundesregierung plant nicht und setzt sich auch nicht fiir einen staatlichen
Handel mit Sicherheitsliicken ein. Als Cyber-Sicherheitsbehdrde des Bundes
wirkt vielmehr das BSI geméf seinem aus § 3 Absatz 1 des BSI-Gesetzes her-
vorgehenden gesetzlichen Auftrag darauf hin, sdmtliche Sicherheitsliicken um-
gehend und im vertrauensvollen Austausch mit den Technologieherstellern zu
schlieBen. Dariiber hinaus setzt sich die Bundesregierung derzeit inhaltlich mit
der Thematik eines verantwortungsvollen Schwachstellenmanagements ausei-
nander. Die Meinungsbildung innerhalb der Bundesregierung hierzu ist nicht
abgeschlossen.

21. Hat sich die Bundesregierung mit dem Problem befasst, dass es rechts-
staatlich geboten wire, die Eingriffsschwellen zu erhéhen und die Trans-
parenz und die parlamentarische Kontrolle des Einsatzes sogenannter
»Staatstrojaner im Polizeibereich zu verbessern — statt dieses verfas-
sungsrechtlich hochumstrittene Instrument auf den Nachrichtendienstbe-
reich auszuweiten, und wenn nein, warum nicht?

Die Bundesregierung geht bei der Beantwortung dieser Frage davon aus, dass
diese auf den Einsatz von Programmen zur Durchfiihrung von MaBBnahmen der
Quellen-Telekommunikationsiiberwachung oder der Online-Durchsuchung
durch Polizeibehdrden gemill den geltenden gesetzlichen Bestimmungen ab-
zielt. Der Begriff ,,Trojaner ist fiir solche Instrumente der informationstechni-
schen Uberwachung ungeeignet, wie die Bundesregierung bereits im Rahmen
der Beantwortung mehrerer Kleiner Anfragen, beispielsweise auf Bundestags-
drucksache 18/11261 zu Frage 13, auf Bundestagsdrucksache 19/1434 zu Frage
18 oder auf Bundestagsdrucksache 19/12465 zu den Fragen 11 bis 11e darge-
stellt hat. Die Bundesregierung hélt die geltenden bundesrechtlichen Bestim-
mungen im BKAG zur Quellen-Telekommunikationsiiberwachung und zur
Online-Durchsuchung einschlieBlich der betreffenden Eingriffsschwellen und
den Regelungen zur richterlichen Kontrolle fiir verfassungsgema.

Dartiber hinaus unterliegen verdeckte polizeiliche MaBinahmen des BKA der
Berichtspflicht gegeniiber dem Bundestag gemill § 88 BKAG so dass auch in
diesem Bereich eine parlamentarische Kontrolle erfolgt.

Des Weiteren entspricht nach Auffassung der Bundesregierung auch die im Re-
gierungsentwurf zur Anpassung des Verfassungsschutzrechts enthaltene Rege-
lung zur Quellen-Telekommunikationsiiberwachung den verfassungsrechtlichen
Vorgaben.

22. Warum wartet die Bundesregierung nicht, bevor sie den Einsatz soge-
nannter ,,Staatstrojaner Bundespolizei und Nachrichtendiensten ermdg-
licht, das anstehende Urteil des Bundesverfassungsgerichts hierzu ab?

Instrumente der Quellen-TKU sind aus Sicht der Bundesregierung grundsétz-
lich erforderlich, um die Handlungsfahigkeit bei der Abwehr erheblicher Ge-
fahren fiir herausragende Rechtsgiiter und bei der Strafverfolgung im jeweili-
gen Aufgabenbereich zu erhalten. Eine entsprechende Befugnis ist nun im Ent-
wurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts vorgesehen.
Die Bundesregierung ist der Auffassung, dass dieser Gesetzentwurf den verfas-
sungsrechtlichen Anforderungen geniigt.

Mit Blick auf die Bundespolizei setzt sich die Bundesregierung derzeit inhalt-
lich mit der Thematik auseinander. Die Meinungsbildung innerhalb der Bun-
desregierung hierzu ist nicht abgeschlossen.
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23. Hat die Bundesregierung rechtlich gepriift, ob es sich bei der geplanten
Ausweitung des Einsatzes sogenannter ,,Staatstrojaner® allein um die Er-
méglichung der sogenannten Quellen-TKU handelt, oder soll dariiber hi-
naus auch mehr als nur laufende Kommunikation iiberwacht werden, und
handelt es sich demnach doch um eine Art ,,Online-Durchsuchung®, wie
derzeit unter anderem in § 19 Absatz 6 des Referentenentwurfs zur An-
derung des BND-Gesetzes (BNDG-RefE) zu lesen ist?

Im Regierungsentwurf zur Anpassung des Verfassungsschutzrechts (Bundes-
ratsdruckscahe 674/20) ist eine Regelung zur Quellen-TKU, nicht aber fiir die
Online-Durchsuchung vorgesehen. Die Regelung in § 19 Absatz 6 BNDG-E ist
den Befugnisnormen der Inlandsbehdrden fiir die sogenannte ,,Quellen-TKU*
nicht vergleichbar und stellt keine Befugnis zur ,,Online-Durchsuchung* dar.

24. Wann wird die Bundesregierung die Zusammenarbeit mit einschlédgigen
IT-Sicherheitsfirmen beenden, von denen heute pressebekannt ist, dass
sie ihre — mit 6ffentlichen Geldern gecodeten — Programme nach Ansicht
der Fragesteller offenbar auch unter Umgehung bestehender Kontroll-
und Exportregulierungsregime in autoritire Staaten verkauften, beenden,
und gegen die der Verdacht auf illegale Exporte besteht (vgl. ,,Verdacht
auf illegale Exporte — Razzia bei Spionage-Firma FinFisher tages-
schau.de vom 14. Oktober 2020, abrufbar unter: https://www.tagesscha
u.de/investigativ/ndr/spachsoftware-finfisher-101.html)?

Es wird auf die Antwort der Bundesregierung auf die Schriftliche Frage 52 des
Abgeordneten Dr. Konstantin von Notz auf Bundestagsdrucksache 19/23454
verwiesen.

25. Teilt die Bundesregierung die Ansicht der Fragestellenden, dass es auch
aus sicherheitspolitischen Uberlegungen dringend angeraten ist, Pro-
gramme, die in einem extrem grundrechtssensiblen Feld zum Einsatz
kommen, zumindest staatlicherseits selbst zu entwickeln und, wo dies
noch immer nicht mdglich ist, auf den Einsatz zu verzichten, und wenn
nein, warum nicht?

Bei besonders schiitzenswerten, mit einem hohen Risiko behafteten oder fiir die
Handlungsfahigkeit der Strafverfolgungs- und Sicherheitsbehdrden essentiellen
Technologien und Féhigkeiten sollte die Bundesrepublik Deutschland zur Star-
kung der Digitalen Souverénitét eine krisenfeste Versorgungssicherheit anstre-
ben. Staatliche Eigenentwicklung ist ein unverzichtbarer Teil, um dies gewahr-
leisten zu konnen, um die Abhdngigkeiten von Herstellern und Dienstleistern
aus dem Nicht-EU-Ausland zu verringern und um das Einhalten gesetzlicher
Vorgaben und der korrespondierenden ethischen Werte sicherzustellen. Damit
die Sicherheitsbehdrden nicht von den Ergebnissen des technologischen Fort-
schrittes abgekoppelt werden, muss es dariiber hinaus moglich sein, dass sie
sich moderner Verfahren und Entwicklungen aus globalen Lieferketten bedie-
nen. Um dies gesichert und selbstbestimmt tun zu kénnen, ist die flir eine Be-
wertung, Priifung und Betrieb notwendige Kompetenz ebenfalls staatlicherseits
auf- bzw. auszubauen und zu erhalten.
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26. Hailt die Bundesregierung ihre bisherige Kryptopolitik nach dem Leitsatz
,»Mehr Sicherheit durch und trotz Verschliisselung® fiir zeitgeméal3, oder
teilt sie die Ansicht der Fragestellenden, dass man als Demokratien im
digitalen Zeitalter um eine Grundsatzentscheidung beziiglich der Frage,
wie man zur grundgesetzlich garantierten Vertraulichkeit von Kommuni-
kation und zur Kryptografie steht, nicht umhinkommt?

Falls zweiteres, welche Bemiihungen hat die Bundesregierung auf euro-
pdischer und internationaler Ebene unternommen, um sich mit anderen
Staaten mit dem Ziel zusammenzuschlieBen, die Vertraulichkeit von
Kommunikation durch Kryptografie zu stirken?

Die Bundesregierung hat ihre grundsétzliche Haltung zum Thema Verschliisse-
lung in den Eckpunkten der deutschen Kryptopolitik (Kabinettbeschluss vom
2. Juni 1999) festgelegt. Danach hélt die Bundesregierung an den als ,,Sicher-
heit durch Verschliisselung und Sicherheit trotz Verschliisselung™ bekannten
Saulen der deutschen Kryptopolitik fest. Sie entsprechen der Cybersicherheits-
strategie 2016 der Bundesregierung und den Vorhaben des Koalitionsvertrags,
neben dem berechtigten Schutz von Firmengeheimnissen und personlichen Da-
ten liber die Stirkung und Forderung der Ende zu Ende-Verschliisselung zu-
gleich sicher zu stellen, dass die Strafverfolgungs- und Sicherheitsbehdrden ih-
re bestehenden Befugnisse auch in der digitalen Welt anwenden und durchset-
zen konnen. Hierfiir gibt es keine einfachen technischen Losungen, der Schwer-
punkt muss auf der Notwendigkeit liegen, ein Gleichgewicht zwischen dem
Schutz von Firmengeheimnissen und personlichen Daten und den Bediirfnissen
der Strafverfolgungs- und Sicherheitsbehdérden zu erreichen.

In Bezug auf die Quantenkommunikation z&hlt Deutschland zu den ersten der
mittlerweile 25 EU-Mitgliedstaaten, die die Vereinbarung zur Implementierung
einer europdischen Quantenkommunikationsinfrastruktur (EuroQCI) unter-
zeichnet haben. Derzeit werden, gemeinsam mit den europdischen Partnern,
Anforderungen an die kiinftige EuroQCI ausgearbeitet, die einen terrestrischen
und einen satellitengestiitzten Bereich haben soll.

27. Inwiefern kann die Bundesregierung Berichte bestétigen, dass die EU —
auf Vorschlag der Deutschen Ratsprasidentschaft — kiinftig eng mit der
Geheimdienstallianz der Five Eyes sowie Indien und Japan zusammenar-
beiten soll, um sichere Verschliisselung in digitaler Kommunikation zu
umgehen (vgl. https://www.sueddeutsche.de/digital/geheimdienste-versc
hluesselung-crypto-wars-messenger-1.5131084)?

Die Bundesregierung kann diesen Bericht nicht bestétigen.

28. Wie unterscheiden sich die Aufgabenfelder von ZITiS und der ,,Agentur
fiir Innovation in der Cybersicherheit* konkret?

Gemail § 2 Absatz 2 des ministeriellen Errichtungserlasses (EE) vom 6. April
2017 hat die ZITiS die Aufgabe, Behorden des Bundes mit Sicherheitsaufgaben
im Hinblick auf informationstechnische Fahigkeiten zu unterstiitzen und zu be-
raten. ZITiS arbeitet somit als Stelle im Geschéftsbereich des Bundesministe-
riums des Innern, fiir Bau und Heimat (BMI) mit Schwerpunkt fiir die und ab-
gestimmt mit den Sicherheitsbehdrden des BMI. Stellen anderer Ressorts kon-
nen an den Arbeitsergebnissen der ZITiS teilhaben. Der Schwerpunkt der ZITiS
liegt in der Unterstiitzung der Sicherheitsbehdrden BKA, BPOL und Bundes-
amt fiir Verfassungsschutz (BfV) im Hinblick auf Kriminalitdtsbekdmpfung so-
wie Gefahren- und Spionageabwehr in den eingangs genannten Bereichen. Da-
gegen ist die Agentur explizit fiir ressortiibergreifende Vorhaben aufgestellt,
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mindestens der beiden Griindungsressorts BMI und BMVg. Die geforderten
Forschungsthemen der Agentur betreffen die Cybersicherheit als Ganzes. Sie
finanziert und beauftragt Forschungsvorhaben mit hohem Innovationspotenzial
auf dem Gebiet der Cybersicherheit und diesbeziiglicher Schliisseltechnologien
fiir die Bedarfsdeckung des Staates im Bereich der Inneren und AuBeren Si-
cherheit.

29. Bleibt die Bundesregierung auch angesichts aktueller Berichterstattun-
gen, nach denen ZITiS verschiedenen deutschen Sicherheitsbehorden,
darunter Bundeskriminalamt (BKA), Bundespolizei, Bundesamt fiir Ver-
fassungsschutz (BfV) und Bundesnachrichtendienst (BND) — auch in
laufenden Strafverfahren — dabei hilft, die Verschliisselung von Compu-
tern und Smartphones zu umgehen und den Zugrift auf gespeicherte Da-
ten zu ermdglichen (vgl. ,,Mysterium ZITiS — Was macht eigentlich die
,.Hackerbehorde“?, tagesschau.de vom 26. Oktober 2020, abrufbar unter
https://www .tagesschau.de/Investigativ/wdr/zitis-107.html), auch weiter-
hin bei der Ansicht, dass ZITiS allein ,,Dienstleister fiir die Sicherheits-
behorden des Bundes® (vgl. Eigenbeschreibung ZITiS, abrufbar unter
https://www.zitis.bund.de/DE/Home/home_node.html) ist und derartige
Praktiken vom Errichtungserlass rechtlich gedeckt sind, und wenn ja, mit
welcher aktuellen Begriindung (vgl. Antwort der Bundesregierung auf
die Miindlichen Fragen 78 und 79 des Abgeordneten Konstantin von
Notz in der Fragestunde im Bundestag am 4. November 2020)?

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) un-
terstiitzt, geméf Errichtungserlass, die Behdrden des Bundes mit Sicherheits-
aufgaben in technischer Hinsicht unter anderem bei der Verwendung der entwi-
ckelten Produkte. Sofern zum Beispiel im Rahmen eines Strafverfahrens im
Ausnahmefall eine konkrete Dienstleistung angefragt wird, agiert ZITiS als be-
hordlicher Verwaltungshelfer. Die Rechtsgrundlage des Errichtungserlasses ist
hierfiir weiterhin ausreichend auch wenn im konkreten Fall verfahrensbezogene
Inhalte verarbeitet werden miissen. Auf die Antwort zu Frage 33 wird verwie-
sen.

30. Wie konkret kann die Bundesregierung vor dem Hintergrund ihrer Aus-
fithrungen, ZITiS stelle lediglich die Rechenkapazitit des Hochleistungs-
rechners und das notwendige Fachwissen zur Bedienung zur Verfiigung
(vgl. ebd.) ausschlieBen, dass Mitarbeiterinnen und Mitarbeiter doch
Kenntnis von Daten aus laufenden Verfahren haben (vgl. ebd.)?

31. Welche Sicherungsmechanismen gibt es hier, und wie wird rechtssicher
ausgeschlossen, dass Mitarbeiterinnen und Mitarbeiter von ZITiS nicht
doch Kenntnis von Daten aus laufenden Verfahren oder Passworter von
Beschuldigten erhalten?

Die Fragen 30 und 31 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Durch ein entsprechendes Sicherheitskonzept wird sichergestellt, dass durch
geeignete technische MaBBnahmen unberechtigte Zugriffe auf Daten sowohl auf
Hardware- als auch Softwareebene nicht erfolgen konnen. Diese MaBinahmen
umfassen unter anderem die physische und logische Trennung von Daten und
die Implementierung eines umfassenden Rollen- und Rechtekonzeptes.



Drucksache 19/26340 —16 - Deutscher Bundestag — 19. Wahlperiode

32. Wie viele derartige ,,Ausnahmefdlle” gab es, in denen ZITiS im Rahmen
eines Strafverfahrens fiir eine konkrete Dienstleistung angefragt wurde
und ZITiS als ,,behordlicher Verwaltungshelfer zuarbeitete (vgl. ebd.,
bitte alle Falle samt Datum und Behorde nennen)?

ZITiS hat in 15 Féllen den Hochleistungsrechner genutzt, um im Rahmen von
Amtshilfen als behordlicher Verwaltungshelfer zuzuarbeiten. Zu den zugrunde-
liegenden Ermittlungsverfahren liegen ZITiS keine Erkenntnisse vor.

Dariiber hinaus wird auf den als ,,VS — Nur fiir den Dienstgebrauch® eingestuf-
ten Antwortteil gemifBl der Vorbemerkung der Bundesregierung verwiesen.*

33. Hat die Bundesregierung gepriift, ob die RechtméBigkeit auch dann noch
gegeben ist, wenn Mitarbeiterinnen und Mitarbeiter von ZITiS Kenntnis
von Daten aus laufenden Verfahren hétten?

Wenn ja, mit welchem Ergebnis?

Und wenn nein, warum nicht?

Die ZITiS hat nach § 2 Absatz 1 Satz 1 des EE zur Aufgabe, Behorden des
Bundes mit Sicherheitsaufgaben im Hinblick auf informationstechnische Féhig-
keiten zu unterstiitzen und zu beraten. § 2 Absatz 1 Satz 1 EE bezieht sich hin-
gegen nicht auf Landesbehorden. Dennoch kénnen Landesbehorden ihre Bedar-
fe an die Zentralstellen des BfV und BKA kommunizieren, welche wiederum
ZITiS beauftragen konnen. Dariiber hinaus unterhilt und etabliert ZITiS nach
§ 2 Absatz 4 EE im Benehmen mit BfV und BKA Verbindungen zu Landesbe-
horden. Der ministerielle Errichtungserlass der ZITiS weist keinerlei Ermitt-
lungsbefugnisse oder Befugnisse zum Eingriff in Grundrechte auf — ZITiS ist
keine Ermittlungsbehorde und ist nicht operativ tatig. Wird ZITiS von einer da-
zu berechtigten Stelle in einem konkreten Ermittlungsverfahren einbezogen,
greift der Charakter von ZITiS als behordlicher Verwaltungshelfer. Im Normal-
fall erlangt ZITiS dabei keine Kenntnis verfahrensbezogener Inhalte. Jedoch ist
dies auch weiterhin rechtmafig, wenn die Kenntnis verfahrensbezogener Inhal-
te fiir die Durchfiihrung notwendig ist und die beauftragende Stelle dies so vor-
sieht, der Gedanke der Amtshilfe als Verwaltungsinstitution bestétigt dies.

Amtshilfen richten sich bei Anfragen von Landesbehorden nicht nach dem Er-
richtungserlass, sondern nach den allgemeinen rechtlichen Vorgaben zur Amts-
hilfe in Grundgesetz und Verwaltungsverfahrensgesetzen. Auch hier ist es Vo-
raussetzung einer jeden Amtshilfe, dass der ersuchten Behorde die Ausfithrung
einer Amtshilfehandlung rechtlich und tatséchlich moglich ist.

34. Wire die RechtmiBigkeit nach Ansicht der Bundesregierung auch dann
noch gegeben, wenn ZITiS auch Landespolizeien und Verfassungsschut-
zamtern entsprechende Unterstiitzung béte, und gab es in der Vergangen-
heit nach Kenntnis der Bundesregierung entsprechende Anfragen und/
oder Kooperationen?

Wenn ja, welche konkret (bitte nach Datum, Behorde und Art aufschliis-
seln) (vgl. ,,Mysterium ZITiS — Was macht eigentlich die ,,Hackerbehor-
de*“?, tagesschau.de vom 28. Oktober 2020, abrufbar unter https://www.t
agesschau.de/investigativ/wdr/zitis-107.html)?

Zunichst wird auf die Antwort zu Frage 33 verwiesen. ZITiS hat in 14 Féllen
den Hochleistungsrechner genutzt, um im Rahmen von Amtshilfen fiir Landes-

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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behorden als behordlicher Verwaltungshelfer zuzuarbeiten. Zu den zugrundelie-
genden Ermittlungsverfahren liegen ZITiS keine Erkenntnisse vor. Dariiber hi-
naus wird auf den als ,,VS — Nur fiir den Dienstgebrauch“ eingestuften Ant-
wortteil gemil der Vorbemerkung verwiesen.*

35. Wann ist nach Einschédtzung der Bundesregierung bei ZITiS die Grenze
zwischen Hilfeleistung in Einzelfdllen und Ausnahmesituationen und ei-
ner regelméfigen Unterstiitzungen auch von Landespolizeien und Verfas-
sungsschutzdmtern iiberschritten?

Die Frage wird so verstanden, dass die Fragesteller die Einschitzung der
Bundesregierung zur Abgrenzung einer zuldssigen von einer unzulédssigen
Amtshilfe anfragen.

Nach Artikel 35 Absatz 1 GG und entsprechenden verwaltungsverfahrensrecht-
lichen Vorschriften etwa in § 5 des Verwaltungsverfahrensgesetzes ist rechtlich
vorgegebene Voraussetzung einer Amtshilfe ein nur ausnahmsweises, d. h.
punktuelles, nicht aber regelméBiges Unterstiitzen einer anderen Behorde. Wie
es auch das Bundesverfassungsgericht ausfiihrte, ist eine Amtshilfe immer eine
Aushilfe im Einzelfall. Somit ist fiir ZITiS die Grenze zwischen Hilfeleistung
in Einzelfdllen und Ausnahmesituationen und einer regelmiBigen Unterstiit-
zung auch von Landespolizeien und Verfassungsschutzdmtern nicht {iberschrit-
ten.

36. Kann die Bundesregierung bestitigen, dass ZITiS ,.erst eine Liicke ent-
deckt™ hat und diese dem Bundesamt fiir Sicherheit in der Informations-
technik (BSI) gemeldet wurde, wenn ja, was geschah des Weiteren mit
dieser Sicherheitsliicke, nach welchem Zeitraum wurde sie geschlossen,
falls nicht, welche gegenteiligen Erkenntnisse liegen der Bundesregie-
rung iiber von ZITiS gefundene, erworbene, an Sicherheitsbehérden und/
oder das BSI weitergegebene Sicherheitsliicken vor (vgl. ,,Der Staat und
seine Hacker*, SZ vom 16. November 2020)?

Die Bundesregierung kann diesen Sachverhalt bestitigen. Die von ZITiS ge-
meldete Sicherheitsliicke war bereits im entsprechenden sicherheitstechnischen
Umfeld bekannt.

37. Mit welchen Firmen kooperieren ZITiS und die Bundeswehr, wenn es
darum geht, Sicherheitsliicken in IT-Produkten zu kaufen und/oder fiir
den Einsatz durch Sicherheitsbehdrden nutzbar zu machen (bitte konkret
benennen)?

Es wird auf Vorbemerkung der Bundesregierung verwiesen.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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38. Plant die Bundesregierung, fiir alle Behorden und 6ffentlichen Stellen ei-
ne staatliche Meldepflicht fiir (bestimmte beispielsweise bislang nicht
entdeckte) Sicherheitsliicken einzufithren?

Falls ja, wann soll eine solche Regelung kommen, und wie soll diese
konkret ausgestaltet werden?

Falls nicht, warum nicht?

§ 4 Absatz 3 BSIG i. V. m § 4 Absatz 2 BSIG verpflichtet die Behorden des
Bundes u. a. bereits zur Ubermittlung von Informationen zu Schadprogrammen
und Sicherheitsliicken, soweit andere Vorschriften dem nicht entgegenstehen.
Der Einfiihrung einer Meldepflicht fiir alle Behorden und offentlichen Stellen,
d. h. auch fiir Behorden und 6ffentliche Stellen von Liandern und Kommunen,
steht die Kompetenzverteilung des Grundgesetzes entgegen (vgl. Artikel 30
GG). Die Bundesregierung beabsichtigt nicht, diese zu verdndern.

39. Plant die Bundesregierung, weiterhin nach Vorbild des ,,Vulnerabilities
Equities Process™ in den USA, einen Prozess zu etablieren, nachdem Si-
cherheitsliicken bewertet werden, um diese — je nach Bewertung — ent-
weder fiir Sicherheitsbehdrden nutzbar zu machen oder diese umgehend
an die Hersteller zu melden?

Falls ja, in welchem Stadium befindet sich dieser Prozess, und wann ist
mit der Vorlage zu rechnen?

40. a) Was ist der konkrete Stand beziiglich eines seit Langem in Erarbei-
tung befindlichen Erlasses fiir ein sogenanntes Schwachstellen-
Management, an dem das Bundesministerium des Innern, fiir Bau
und Heimat (BMI), und wann ist mit der Vorlage zu rechnen?

b) Was genau wird der genaue Regelungsgegenstand des Erlasses sein,
und auf welche Sicherheitsliicken wird er sich konkret beziehen?

c) Ist zutreffend, dass der Erlass allein fiir die dem BMI nachgeordneten
Behorden gelten soll, und ist demnach auch nicht vorgesehen, dass
andere Ministerien oder der Bundestag an der Erarbeitung eines sol-
chen ,,Schwachstellen-Managements® beteiligt werden sollen?

d) Halt die Bundesregierung diese Vorgehensweise und einen Erlass,
der allein auf die nachgeordneten Behorden eines Ministeriums zielt,
fiir der Bedeutung des Themas angemessen, und wird sich die
Bundesregierung zumindest fiir entsprechende Erlasse aller Ministe-
rien einsetzen?

Die Fragen 39 und 40 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Konzepte fiir ein Schwachstellenmanagement werden zum Beispiel in den
USA, Niederlanden und Grof3britannien diskutiert bzw. bereits teilweise oder in
Ginze umgesetzt. Die Bundesregierung bewertet Prozesse anderer Staaten
schon aufgrund der jeweils unterschiedlichen Rahmenbedingungen nicht. Die
Bundesregierung setzt sich derzeit inhaltlich mit dieser Thematik auseinander.
Da die Meinungsbildung innerhalb der Bundesregierung hierzu nicht abge-
schlossen ist, kann zur Frage der Bewertung von Sicherheitsliicken oder auch
zu Rahmenbedingungen im Umgang mit Sicherheitsliicken keine Aussage ge-
troffen werden.
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41. Welche Kenntnisse liegen der Bundesregierung vor dem Hintergrund,
dass ZITiS in der Vergangenheit unter anderem dem Bundeskriminalamt
(BKA) im Rahmen des ,,Projekt SMART* Unterstiitzung ,,bei der Ent-
wicklung einer Quellen-TKU-Losung fiir mobile Endgeriite, also bei der
Entwicklung eines sogenannten ,,Staatstrojaners” (RCIS) geleistet hat
(vgl. ,,36 Mio. Euro — ZITiS baut Supercomputer zur Entschliisselung*
auf netzpolitik,org vom 16. Oktober 2018, abrufbar unter https://netzpolit
ik.org/2018/36-millionen-euro-zitis-baut-supercomputer-zur-entschluess
elung/), beziiglich weiterer Félle vor, bei denen ZITiS an der Entwick-
lung sogenannter ,,Staatstrojaner” beteiligt war oder ist, wie dies eine
entsprechende AuBerungen des Prisidenten nahelegt, wenn ja, welche
Behorden hat man hier wann im Rahmen welcher Projekte wie konkret
unterstiitzt (vgl. ,,Der Staat und seine Hacker“ SZ vom 16. November
2020) (bitte konkret aufschliisseln)?

Der Begriff ,,Staatstrojaner” ist fiir Software zur Durchfiihrung von Mafnah-
men der informationstechnischen Uberwachung, die durch die Strafverfol-
gungsbehorden des Bundes rechtméBig auf der Grundlage der einschldgigen
gesetzlichen Befugnisnormen eingesetzt wird, ungeeignet, wie die Bundes-
regierung bereits im Rahmen der Beantwortung mehrerer Kleiner Anfragen,
beispielsweise auf Bundestagsdrucksache 18/11261 zu Frage 13, auf Bundes-
tagsdrucksache 19/1434 zu Frage 18 oder auf Bundestagsdrucksache 19/12465
zu den Fragen 11 bis 1le dargestellt hat. Dariiber hinaus wird auf die Vorbe-
merkung der Bundesregierung verwiesen.

42. In wie vielen Féllen wurden die dem Bundeskriminalamt zur Verfiigung
stehenden sogenannten ,,Staatstrojaner, von denen drei inzwischen fiir
den Einsatz freigegeben worden sind,

a) in Strafverfahren und
b) zur Gefahrenabwehr eingesetzt,

und wie stellt sich das Verhiltnis des Einsatzes von BKA-Eigen-
entwicklungen und eingekauften Produkten dar?

Zundchst wird auf die Ausfiihrungen der Bundesregierung zu dem Begriff
,.Staatstrojaner” in der Antwort zu Frage 41 verwiesen. Im Ubrigen wird auf
den als ,,VS — Nur fiir den Dienstgebrauch® eingestuften Antwortteil geméf der
Vorbemerkung der Bundesregierung verwiesen.*

43. Welche Rolle wird ZITiS bei dem von der Bundesregierung geplanten
Einsatz sogenannter Staatstrojaner durch Bundespolizei und Nachrich-
tendiensten spielen?

Sind hier Hilfestellungen (wenn ja, wie konkret) oder Eigenentwicklun-
gen geplant, oder wird ZITiS ggf. beraten, welche Produkte auf dem
kommerziellen Markt erhéltlich sind?

Zunéchst wird auf die Ausfithrungen der Bundesregierung zu dem Begriff
HStaatstrojaner in der Antwort zu Frage 41 verwiesen. Die Quellen-Telekom-
munikationsiiberwachung ist angesichts zunehmender Verschliisselung eine fiir
die Handlungsfahigkeit der Sicherheitsbehdrden wichtige Fahigkeit. Vor dem
Hintergrund der Starkung einer Digitalen Souverénitét ist daher eine krisenfeste
Versorgungssicherheit anzustreben. Staatliche Eigenentwicklung ist ein unver-
zichtbarer Teil, um dies gewéhrleisten zu konnen, um die Abhéngigkeiten von

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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Herstellern und Dienstleistern aus dem Nicht-EU-Ausland zu verringern und
um das Einhalten gesetzlicher Vorgaben und der korrespondierenden ethischen
Werte sicherzustellen. ZITiS wird daher auf Basis seines Errichtungserlasses
Kapazititen erweitern, um fiir die Behorden des Bundes mit Sicherheitsaufga-
ben Forschungen und Entwicklungen auf dem Gebiet der Quellen-TKU anbie-
ten zu konnen.

Damit die Sicherheitsbehdrden nicht von den Ergebnissen des technologischen
Fortschrittes abgekoppelt werden, muss dariiber hinaus der Einsatz von Pro-
dukten aus globalen Lieferketten ebenfalls moglich sein. Um dies gesichert und
selbstbestimmt tun zu kénnen, baut ZITiS die Kompetenz auf, um die Behorden
des Bundes mit Sicherheitsaufgaben auf diesem Gebiet beraten zu kdnnen und
Produkte evaluieren zu kdnnen.

44. An welchen Projekten auf EU-Ebene, die das Ziel verfolgen, Kryptogra-
fie zu brechen, war und/oder ist ZITiS wie konkret beteiligt (vgl. ,,Myste-
rium ZITIS — Was macht eigentlich die ,,Hackerbehorde*?, tagesschau.de
vom 28. Oktober 2020, abrufbar unter https://www.tagesschau.de/investi
gativ/wdr/zitis-107.html)?

Die ZITiS ist an keinem EU-Projekt im Sinne der Fragestellung beteiligt.

45. An welchen Projekten hat ZITiS gearbeitet oder arbeitet ZITiS derzeit,
die das Ziel verfolgen, Hintertiiren in sogenannten Gerdten des ,,Internet
of Things* zu finden und diese fiir Sicherheitsbehdrden nutzbar zu ma-
chen (vgl. ebd., bitte Projekte konkret aufschliisseln)?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

46. An welchen Projekten hat ZITiS gearbeitet oder arbeitet ZITiS derzeit
konkret, die das Ziel verfolgen, Sicherheitsbehérden Zugang zu Kommu-
nikationen iiber Ende-zu-Ende-verschliisselte Messenger-Dienste wie Te-
legram zu verschaffen (bitte Projekte konkret aufschliisseln)?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

47. a) Wodurch ist nach Auffassung der Bundesregierung eine nach Ansicht
der Fragesteller derart hohe Honorarsumme fiir ein einziges Gutach-
ten zum Thema (,,Unterstiitzung bei der Technologievorausschau und
-bewertung — ,Trendstudie‘,,) an einen einzelnen Gutachter sachlich
gerechtfertigt?

Beim Fragegegenstand ,,Unterstiitzung bei der Technologievorausschau und
-bewertung — 'Trendstudie',, handelt es sich um kein Gutachten, sondern um ei-
ne umfassende Studie. Die Hohe des Beratungshonorars resultiert aus dem Auf-
wand, der mit der Erstellung einer Trendstudie verbunden ist. Die Honorarsum-
me in der Hohe von 225.329,48 Euro (Brutto) entspricht marktiiblichen Prei-
sen, die fiir die Erstellung vergleichbarer Untersuchungen anfallen.

b) Wann genau im Jahr 2020 hat ZITiS dieses Gutachten beauftragt?

Am 27. Mai 2020 wurde die Kooperationsvereinbarung geschlossen, die den
Vertragsbeginn markiert.
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c) Bis wann soll dieses Gutachten vertragsgemil abgeliefert werden?

Die Trendstudie sollte vertragsgemil3 bis zum 11. Dezember 2020 abgeliefert
werden. Aufgrund von Auswirkungen der Corona-Pandemie haben sich jedoch
Verzdgerungen ergeben.

48. a) Bei welchen Vertragspartnern wurden die anderen Gutachten in Auf-
trag gegeben (2018: ,,Rechtsgutachten zur Aufgabenerfiillung der ZI-
TiS*; 2019: ,,Erweiterung des erstellten Rechtsgutachtens zur Aufga-
benerfiillung der ZITiS um die Fragestellung zur Aufnahme von ZI-
TiS in die Sicherheitsiiberpriifungsfeststellungsverordnung*; 2020:
,Rechtsgutachten Suchdienst Darknet®; zwei (?) Gutachten ,,Unter-
stiitzung bei der Technologievorausschau und -bewertung — ,Trend-
studie*,,, von denen eins von Roland Berger GmbH erstellt wurde)?

b) Was waren die konkreten Ergebnisse der jeweiligen Gutachten?

c) Wird die Bundesregierung dem Parlament die Gutachten — ggf. in
eingestufter Form — zur Kenntnis geben?

a) Die nachfolgenden Rechtsgutachten wurden bei folgenden Vertragspartnern
in Auftrag gegeben:

* 2018: ,Rechtsgutachten zur Aufgabenerfiillung der ZITiS“: Prof.
Dr. Heinrich Amadeus Wolff;

e 2019: ,Erweiterung des erstellten Rechtsgutachtens zur Aufgabenerfiillung
der ZITiS um die Fragestellung zur Aufnahme von ZITiS in die Sicherheits-
iiberpriifungsfeststellungsverordnung®: Prof. Dr. Heinrich Amadeus Wolff;

e 2020: ,Rechtsgutachten Suchdienst Darknet: Prof. Dr. Jan-Henrik
Dietrich;

e 2020: ,,Unterstiitzung bei der Technologievorausschau und -bewertung —
'"Trendstudie',,: Roland Berger GmbH;

b) Nachfolgend werden die wesentlichen Ergebnisse der Gutachten zusammen-
gefasst:

* 2018:,,Rechtsgutachten zur Aufgabenerfiillung der ZITiS*:

Das Rechtsgutachten zur Aufgabenerfiillung der ZITiS fiihrt dazu aus, welche
Rechtsnatur die ZITiS aufweist, welche konkreten Aufgaben der ministerielle
Errichtungserlass fiir ZITiS vorsieht, wer die ZITiS wie beauftragen kann und
wer nicht und wie sich die Fachaufsicht im Einzelnen darstellt, insbesondere in
Ausprigung des Jahresarbeitsprogramms.

* 2019: ,,Erweiterung des erstellten Rechtsgutachtens zur Aufgabenerfiillung
der ZITiS um die Fragestellung zur Aufnahme von ZITiS in die Sicherheits-
iiberpriifungsfeststellungsverordnung:

Das Rechtsgutachten zur Erweiterung des erstellten Rechtsgutachtens zur Auf-
gabenerfiillung der ZITiS um die Fragestellung zur Aufnahme von ZITiS in die
Sicherheitsiiberpriifungsfeststellungsverordnung widmet sich der Frage, ob und
inwieweit die ZITiS aus rechtlicher Sicht in die Sicherheitsiiberpriifungsfests-
tellungsverordnung (SUFV) aufgenommen werden kann. Ergebnis des Gutach-
tens ist, dass u. a. aufgrund der Ahnlichkeit zur Forschungstitigkeit der in § 1
SUFV aufgenommenen Behérden und des Sinns und Zwecks der Titigkeit von
ZITiS als Dienstleister fiir Nachrichtendienste die Moglichkeit bestiinde, ZITiS
in die Liste der Behorden gemiB § 1 SUFV aufzunehmen.
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e 2020: ,,Rechtsgutachten Suchdienst Darknet*:

Das Rechtsgutachten Suchdienst Darknet befasst sich mit der Frage, ob und
wie es der ZITiS moglich sei, einen Suchdienst fiir das Darknet im Auftrag sei-
ner Kunden zu entwickeln. Das Rechtsgutachten stellt hierbei fest, dass die pro-
jektbezogene Tatigkeit von ZITiS in einem Bereich stattfinde, in dem das da-
rauf bezogene Verfassungsrecht und einfache Recht in einer dynamischen Ent-
wicklung begriffen sei.

Die Befugnis zur projektbezogenen Forschungs- und Entwicklungstitigkeit von
ZITiS konne unproblematisch auf deren Aufgabenzuweisung im Errichtungser-
lass gestiitzt werden, soweit Eingriffe in Grundrechte damit nicht verbunden
sind.

Das Rechtsgutachten berdt auch dazu, welche verwaltungsorganisatorischen
und rechtlichen MafBinahmen zur teilweisen Umsetzung des Projektes notwen-
dig seien. Vorlaufig solle ZITiS die projektbezogene Forschungs- und Entwick-
lungstitigkeit mit einer expliziten Beauftragung durch die Bedarfstriger BKA
und BfV absichern.

e 2020: ,,Unterstiitzung bei der Technologievorausschau und -bewertung —
'"Trendstudie',,: Die Studie soll bis Ende Januar 2021 fertiggestellt werden.

Eine Veroffentlichung der Gutachten ,,Rechtsgutachten zur Aufgabenerfiillung
der ZITiS*, ,,Erweiterung des erstellten Rechtsgutachtens zur Aufgabenerfiil-
lung der ZITiS um die Fragestellung zur Aufnahme von ZITiS in die Sicher-
heitsiiberpriifungsfeststellungsverordnung® und ,,Rechtsgutachten Suchdienst
Darknet™ ist aufgrund der zugrundeliegenden Zusammenarbeit der ZITiS mit
Sicherheitsbehdrden nicht vorgesehen. Die Priifung einer Verdffentlichung der
Studie ,,Unterstiitzung bei der Technologievorausschau und -bewertung —
"Trendstudie',, ist noch nicht abgeschlossen. Im Ubrigen ergibt sich aus dem
parlamentarischen Fragerecht grundsétzlich nur ein Anspruch gegen die
Bundesregierung auf Beantwortung gestellter Fragen, was hier mit Zusammen-
fassung des Inhalts der Gutachten erfolgte, aber kein Recht auf Herausgabe von
Dokumenten.
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