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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Roman Miiller-B6hm, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/26658 —

Datenschutzrechtliche Bewertung von Clubhouse

Vorbemerkung der Fragesteller

Keine kostenlos verfiigbare Applikation wurde in der Woche vom 18. Januar
2021 hiaufiger im App-Store gedownloadet als die neue US-amerikanische
Diskussionsplattform Clubhouse (https://www.handelsblatt.com/technik/it-int
ernet/audio-App-clubhouse-so-funktioniert-die-App-eine-anleitung-in-sieben-
schritten/26831548.html?ticket=ST-8450261-brRkSX 11dlauKvaGrF76-ap1#:
~:text=Clubhouse%20ist%20wie%20ein%20Mitmachradio,der%20Apple%?2
DDownload%2DCharts.&text=Keine%20kostenlose%20App%20wurde%620i
n,Mischung%20aus%20Podcast%20und%20Mitmachradio). Clubhouse stellt
eine Mischung aus Podcast und ,,Mitmachradio® dar: Die Plattform ist eine
Audio-only- bzw. audiobasierte Social-Media-Applikation, bei der der Nutzer
dhnlich wie bei einem Podcast Gespriachen folgen kann. Um Beléstigungen
und Hatespeech in den Diskussionsraumen entgegenzuwirken, hat Clubhouse
seine Nutzungsbedingungen so angepasst, dass Audiomitschnitte temporér ge-
speichert werden diirfen, um sie im Bedarfsfall auszuwerten. Ebenso verlangt
Clubhouse, dass der Nutzer dem Zugriff auf seine Kontaktdaten zustimmt, so-
dass Einladungslinks direkt an die eigenen Kontakte verschickt werden kon-
nen (https://t3n.de/news/hype-um-clubhouse-diese-1349947/). Basierend da-
rauf stellen sich die Fragen, wie datenschutzkonform die Applikation tatsdch-
lich aufgebaut ist und inwiefern die Plattform aufgrund ihrer Datenschutz-
erklarung innerhalb der Européischen Union grundsétzlich angeboten werden
darf (https://www.notion.so/Privacy-Policy-cd4b415950204a46819478b3 1 foc
e14f). Die Bedenken hinsichtlich des Datenschutzes spitzten sich zuletzt zu,
nachdem die Verbraucherzentrale Bundesverband Clubhouse wegen Daten-
schutzverstoBen abgemahnt hatte (https://www.zeit.de/digital/mobil/2021-01/c
lubhouse-social-media-app-verbraucherschutz-datenschutz-abmahnung) und
der Datenschutzbeauftragte fiir Rheinland-Pfalz die App als ,,hdchst proble-
matisch* betitelte (https://www.zeit.de/news/2021-01/27/datenschutzbeauftrag
ter-clubhouse-hoechst-problematisch?utm_referrer=https%3A%2F%2Fwww.
google.com%?2F).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 1. Mdrz 2021 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Inwiefern darf die Plattform Clubhouse auf Dienstgeréiten von Angehdri-
gen beziehungsweise Mitarbeitern der Bundesregierung, Bundesministe-
rien und angeschlossenen Behorden verwendet werden?

a) Ist eine Verwendung fiir Dienstzwecke, etwa im Bereich der Presse-
und Social-Media-Arbeit gestattet?

Die Fragen 1 und 1a werden gemeinsam beantwortet.

Eine kostenlose Software kann grundsétzlich auch auf dienstlich genutzten
Endgeriten der Bundesverwaltung verwendet werden; sie wird jedoch zuvor
sicherheitstechnisch iiberpriift (Grundlagen u. a.: Vorgaben des Umsetzungs-
planes Bund [UP Bund] sowie der Verschlusssachenanweisung des Bundes
[VSA]). Haufig fiihrt dies zu Einschrankungen im Funktionsumfang oder der
Verwendbarkeit bestimmter Apps auf dienstlichen Gerdten. Neben den zentra-
len Vorgaben zur Informationssicherheit erfolgt die operative Umsetzung mog-
licher Restriktionen und Vorgaben zur Nutzung dienstlicher Infrastruktur (z. B.
Handys) ressort-/behorden-spezifisch.

Die Plattform Clubhouse und die zugehorige App werden derzeit unter Ge-
sichtspunkten der IT-Sicherheit analysiert.

Viele Dienstgerdte ermoglichen die technische und organisatorische Trennung
in einen dienstlichen und einen personlichen Bereich. In den dienstlichen Be-
reichen der Dienstgerdte wird die Plattform Clubhouse nicht genutzt. Sofern
vorhanden, wird die Plattform Clubhouse vereinzelt im personlichen Bereich
verwendet oder auf separaten Endgeriten genutzt, die zwar von der jeweiligen
Behorde bereitgestellt werden, jedoch keinen Zugriff auf die iibrige dienstliche
Infrastruktur haben. Wo die Plattform Clubhouse zu dienstlich veranlassten
Social-Media-Zwecken genutzt wird, wurde iiber die moglichen Risiken expli-
zit informiert.

b) Ist eine Verwendung fiir private Zwecke gestattet?

Die Nutzung dienstlicher Hardware auch fiir private Zwecke ist grundsétzlich
nicht ausgeschlossen. Die Behorden regeln die diesbeziiglich geltenden Rah-
menbedingungen eigenverantwortlich.

Im Hinblick auf das private Auftreten von Beschéftigten auf Social-Media-
Plattformen wire das Dienstrecht dann tangiert, soweit bspw. die Pflicht zur
Verschwiegenheit iiber dienstliche Belange oder anderweitige dienstliche
Pflichten verletzt werden. Das sind jedoch grundsétzlich einzuhaltende Pflich-
ten, die Beschiftigte auch aulerhalb von Social Media zu wahren haben.

Zu nennen sind fiir Beamtinnen und Beamte zunichst die politische Treue- und
MaiBigungspflicht. Dienstliche Vorginge und mit diesen zusammenhédngende
AuBerungen unterliegen der Verschwiegenheitspflicht nach § 67 des Bundes-
beamtengesetzes, es sei denn, es handelt sich um offenkundige Tatsachen oder
um Tatsachen, die ihrer Bedeutung nach keiner Geheimhaltung bediirfen.

Auch Tarifbeschéftigte haben gemil § 3 Absatz 1 des Tarifvertrages fiir den 6f-
fentlichen Dienst (TVSD) iiber Angelegenheiten, deren Geheimhaltung durch
gesetzliche Vorschriften vorgesehen oder vom Arbeitgeber angeordnet ist, Ver-
schwiegenheit zu wahren; dies gilt auch iiber die Beendigung des Arbeitsver-
héltnisses hinaus.
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¢) Waurde vor der Verwendung der Plattform Clubhouse auf Dienstgeré-
ten Uberpriift, ob die Applikation den fiir Deutschland beziehungswei-
se den europdischen Raum geltenden Datenschutzbestimmungen ent-
spricht?

Die Uberpriifung von Datenschutzbestimmungen erfolgt, sofern sie erforderlich
ist, anlassbezogen in den jeweiligen Ressorts/Behorden, die eine Nutzung der
jeweiligen App auf ihrer Infrastruktur erlauben koénnen.

2. Sind der Bundesregierung Félle bekannt, in denen durch die Verwendung
der Plattform Clubhouse auf Dienstgerdten Interna beziehungsweise Ver-
schlusssachen mit der Offentlichkeit geteilt wurden?

Nein.

3. Sind der Bundesregierung Fille bekannt, in denen durch die Verwendung
der Plattform Clubhouse auf Dienstgeriten Interna beziechungsweise Ver-
schlusssachen auf Servern im Ausland mit entsprechendem Zugriff von
Drittstaaten gespeichert wurden?

Nein.

4. Wie sichert die Bundesregierung die Nutzung der Plattform Clubhouse
von Bundesministerinnen und Bundesministern ab, sofern diese die Appli-
kation auf ihrem Dienstgerdt nutzen, und welche Maflnahmen plant die
Bundesregierung zu ergreifen, um die Daten der Diensthandys der Bun-
desministerinnen und Bundesministern, die auf diese die Applikation
Clubhouse installieren, weiterhin zu schiitzen?

Es wird auf die Antwort zu den Fragen 1 und 1a verwiesen.

Fiir Mitglieder der Bundesregierung ergeben sich die Grenzen der Nutzung von
sozialen Medien insbesondere durch die Regelungen zur Sicherstellung ihrer
AuBerungsbefugnisse nach dem Neutralititsgebot sowie die gesetzliche Pflicht
zur Amtsverschwiegenheit nach § 6 des Bundesministergesetzes. Dies bei Nut-
zung von angesprochenen Plattformen zu beriicksichtigen, obliegt jedem Mit-
glied der Bundesregierung in eigener Verantwortung.

5. Wurde sich durch das Bundesamt fiir Sicherheit in der Informationstech-
nik mit der Thematik beschiftigt, ob die Applikation Clubhouse den fiir
Deutschland beziehungsweise den europdischen Raum geltenden Daten-
schutzbestimmungen entspricht?

a) Insbesondere wenn ein Nutzer der Applikation zur Verwendung dieser
sein Adressbuch fiir die Nutzung der Applikation Clubhouse freigibt
und im Vorfeld nicht jeden Kontakt seines Adressbuchs explizit um
Einverstidndnis gebeten hat?

b) Insbesondere hinsichtlich der Frage, auf welchem Server die Daten der
Nutzer gespeichert werden?
Die Fragen 5 bis 5b werden gemeinsam beantwortet.
Es wird auf die Antwort zu Frage 1c¢ verwiesen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist bei Daten-
schutzfragen grundsétzlich nicht zustindig. Fragen des Datenschutzes werden
vornehmlich durch den Bundesbeauftragten fiir den Datenschutz und die Infor-
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mationsfreiheit bearbeitet. Das BSI bietet jedoch die Moglichkeit der Uberprii-
fung von Apps unter Gesichtspunkten der Informationssicherheit vor einer Nut-
zung in der jeweiligen Behorde an.

Die vom BSI vorgenommenen Empfehlungen fiir die Nutzung von Apps wer-
den auf seiner Website bereit gehalten (https://www.bsi-fuer-buerger.de/BSIF
B/DE/Empfehlungen/EinrichtungSoftware/EinrichtungMobileApps/MobileApp
s _node.html).
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