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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Roman Miiller-B6hm, Stephan Thomae,
Renata Alt, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/27095 —

Regulierung von Satellitenbildern

Vorbemerkung der Fragesteller

Moderne Technik macht es mdglich, dass Satellitenbetreiber Aufnahmen aus
dem All aufnehmen, die eine noch nie dagewesene Qualitdt aufweisen. Die
Aufnahmen kdnnen durch innovative Unternehmen fiir diverse Zwecke ge-
nutzt werden. Eine Regulierung wird nur in eingeschranktem Malle vorge-
nommen. Dies ist umso bedenklicher, wenn man bereits die derzeitige Qualitt
der Aufnahmen beriicksichtigt. Die Technologie ist heute so weit fortgeschrit-
ten, dass trotz der enormen Entfernung zur Erde Aufnahmen durch private Sa-
tellitenbetreiber angefertigt werden konnen, die zweimal am Tag ausgewéhlte
Orte mit einer Auflésung von 50x50 cm pro Pixel fotografieren kénnen, ande-
re sogar 31 cm pro Pixel. Start-ups haben sich noch ambitioniertere Ziele ge-
setzt und planen unter anderem, eine stiindliche Abdeckung der ganzen Welt
in einer Auflésung von unter einem Meter zu ermoglichen (https://www.fa
z.net/aktuell/wissen/erde-klima/ueberwachung-aus-dem-weltall-satelliten-beo
bachten-die-welt-17071714.html).

Die technischen Neuerungen bieten zahlreiche positive Anwendungsmoglich-
keiten. So konnen insbesondere Veranderungen der Umwelt besser nachvoll-
zogen und dokumentiert werden. Dies bereitet auch im Forst- und Landwirt-
schaftsbereich erhebliches Potential. Abseits dieses Anwendungsgebietes
konnten Schmuggler auf Meeren erfolgreicher entdeckt und Katastrophen
schneller erkannt werden. Jedoch sind auch Gefahren zu befiirchten, durch die
die Rechte der Biirger verletzt werden konnten. Nicht auszuschliefen ist, dass
die so gewonnenen Daten missbrauchliche Anwendung finden. Die technische
Entwicklung wird den Trend qualitativ hochwertigerer Aufnahmen durch Sa-
telliten verstarken. Vor diesem Hintergrund ist es erforderlich und angemes-
sen, die rechtlichen Regelungen in diesem Bereich zu iiberpriifen und gegebe-
nenfalls Verbesserungen oder Anderungen vorzunehmen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Wirtschaft und Energie
vom 25. Mérz 2021 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Hat die Bundesregierung, den derzeitigen Schutz der Persénlichkeits-
rechte der Biirger betreffend, die Anfertigung von Bildern durch Satelli-
ten beurteilt, und wenn ja, wie?

Die Bundesregierung erachtet den Schutz der Personlichkeitsrechte betreffend
die Anfertigung von Bildern durch Satelliten als hinreichend. Ergénzend wird
auf die Antworten der Bundesregierung zu den Fragen 4 und 6 der Kleinen An-
frage der Fraktion DIE LINKE. auf Bundestagsdrucksache 18/2209 verwiesen.

2. Welche rechtlichen Regelungen hilt die Bundesregierung fiir, den Schutz
der Rechte von Biirgern betreffend, die Anfertigung von Aufnahmen
durch Satelliten fiir die ma3geblichen?

a) Inwiefern plant die Bundesregierung eine Verschérfung dieser Rege-
lungen?

b) Inwiefern ist die Bundesregierung der Ansicht, dass die bisherigen
Regelungen, einen vollumfanglichen Schutz der Personlichkeitsrech-

te von Biirgern betreffend, die Anfertigung von Aufnahmen durch
Satelliten gewdhrleisten?

Die Fragen 2 bis 2b werden gemeinsam beantwortet.

Es wird auf die Antwort zu Frage 1 verwiesen.

3. Inwiefern sind der Bundesregierung Fille bekannt, in denen die Person-
lichkeitsrechte von Biirgern durch Aufnahmen von Satelliten verletzt
wurden?

Der Bundesregierung sind keine Fille bekannt.

4. Hat die Bundesregierung die derzeitige Entwicklung der Qualitit der
Aufnahmen durch Satelliten beurteilt, und inwiefern sicht die Bundes-
regierung entsprechenden Handlungsbedarf, und wenn ja, wie?

a) Wenn ja, welche MaBinahmen plant die Bundesregierung?

b) Wenn nein, warum nicht?

Die Fragen 4 bis 4b werden gemeinsam beantwortet.

Die Anzahl an staatlichen und vor allem privatwirtschaftlichen satellitenge-
stiitzten Erdfernerkundungssystemen sowie die Menge und Verfiigbarkeit von
Satellitendaten auf den internationalen Markten ist in den letzten Jahren stark
angestiegen. Eine gesteigerte Verfiigbarkeit von Satellitendaten auf den interna-
tionalen Markten bedeutet nicht notwendigerweise eine hohere Qualitit dieser
Daten. So liegt beispielsweise im sogenannten ,,New Space Bereich* der Fokus
auf kosteneffizienten Konstellationen von Kleinstsatelliten, deren Bodenauf-
16sung typischerweise aufgrund der Bauart begrenzt ist.

Derzeit agieren keine privatwirtschaftlich betriebenen satellitengestiitzten Erd-
fernerkundungssysteme am Markt, deren Aufldsungsvermogen die Identifi-
kation von Einzelpersonen ermoglicht. Auch eine Bodenauflosung von
0,31 Metern pro Pixel ermdglicht maximal das Erkennen einer Person als sol-
che auf einem Satellitenbild (in Abgrenzung von z. B. einem Baum oder einem
Gebiude). Eine Identifikation bzw. ein Personenbezug kann damit jedoch nicht
festgestellt werden.

Die Bundesregierung sieht aufgrund der bestehenden Regulierung des Betriebs
von hochwertigen Erdfernerkundungssystemen und der Verbreitung entspre-
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chender Daten, die von einem hochwertigen Erdfernerkundungssystem erzeugt
worden sind, durch das Satellitendatensicherheitsgesetz (SatDSiG) und die
Satellitendatensicherheitsverordnung (SatDSiV) zum Schutz der auflen- und
sicherheitspolitischen Interessen der Bundesrepublik Deutschland keinen
Handlungsbedarf.

5. Ist die Bundesregierung der Ansicht, dass eine Regulierung, betreffend
die Erlaubnis, hochaufldsende Bilder durch Satelliten anfertigen zu las-
sen, vorgenommen werden sollte?

a) Wenn ja, wie kdnnte nach Ansicht der Bundesregierung eine solche
Regulierung aussehen?

b) Wenn nein, warum nicht?

Die Fragen 5 bis 5b werden gemeinsam beantwortet.

Der Betrieb von hochwertigen Erdfernerkundungssystemen sowie die Verbrei-
tung von Daten, die von einem hochwertigen Erdfernerkundungssystem erzeugt
worden sind, werden in Deutschland seit 2007 durch das Satellitendatensicher-
heitsgesetz (SatDSiG) und die Satellitendatensicherheitsverordnung (SatDSiV)
umfassend reguliert. Der Schutz des Personlichkeitsrechts und die Rechte aus
der Datenschutz-Grundverordnung (DSGVO) bleiben davon unberiihrt. Die
Bundesregierung sieht daher keinen Handlungsbedarf.

6. Inwiefern sieht die Bundesregierung die Gefahr, dass insbesondere per-
sonenbezogene Daten durch die Anfertigung von Aufnahmen durch Sa-
telliten missbraucht werden kénnen?

a) Wenn ja, geht die Gefahr im Wesentlichen von privaten Anbietern
aus?

b) Wenn ja, geht die Gefahr im Wesentlichen von staatlichen Anbietern
aus?

Die Fragen 6 bis 6b werden gemeinsam beantwortet.

Es wird auf die Antworten zu den Fragen 1 und 4 bis 4b verwiesen.

7. Inwiefern sieht die Bundesregierung eine Mdglichkeit, Regelungen zur
Anfertigung von Aufnahmen durch Satelliten global zu regeln?

a) Wenn ja, welche MaBnahmen hat die Bundesregierung in der Vergan-
genheit bereits ergriffen, um Regelungen auf globaler Ebene durch-
zusetzen?

b) Wenn nein, warum nicht?

Die Fragen 7 bis 7b werden gemeinsam beantwortet.

Der Betrieb von Satelliten ist eine Weltraumaktivitdt, die nach dem Vertrag
iiber die Grundsétze zur Regelung der Tétigkeiten von Staaten bei der Erfor-
schung und Nutzung des Weltraums einschlieflich des Mondes und anderer
Himmelskdrper vom 27. Januar 1967 (Weltraumvertrag), BGBI. 1969 11
S. 1967, grundsétzlich frei ist. Die Mitgliedstaaten der Vereinten Nationen ha-
ben sich 1986 auf Prinzipien die Fernerkundung der Erde aus dem Weltraum
betreffend (Resolution 41/65 vom 3. Dezember 1986, Fernerkundungsprinzipi-
en) geeinigt. Darin wurde das unbeschrinkte Recht zur Fernerkundung ohne
vorherige Zustimmung oder Mitteilung an den beobachteten Staat bestétigt.
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Eine Initiative zur Neuregelung dieser Prinzipien ist nicht bekannt und wird
derzeit nicht von der Bundesregierung angestrebt. Grundsétzlich sind Welt-
raumaktivitdten nach dem Weltraumvertrag in Einklang mit dem Vdlkerrecht
durchzufiihren, dies bestitigen die Fernerkundungsprinzipien ausdriicklich fiir
die Erdbeobachtung. Somit finden Regelungen zum Schutz der Personlichkeits-
rechte, z. B. Artikel 17 des Internationalen Pakts iiber biirgerliche und politi-
sche Rechte vom 16. Dezember 1966, BGBI. 1973 11 S. 1533, Anwendung.

Internationale Regulierungsbemiihungen beziiglich der Verbreitung von Satelli-
tendaten mit besonders hohem Informationsgehalt werden von der Bundes-
regierung grundsétzlich begriilt. Eine Initiative in der EU-Kommission im Jahr
2008 wurde durch die Bundesregierung ausdriicklich unterstiitzt.

Der Vorschlag einer europdischen Richtlinie zu einer einheitlicheren européi-
schen Satellitendatensicherheitspolitik (,,Richtlinie des Européischen Parla-
ments und des Rates iiber die Verbreitung der Daten von Erdbeobachtungssatel-
liten fiir kommerzielle Zwecke™ von 2014) wurde von der Bundesregierung in
diesem Zusammenhang ausdriicklich unterstiitzt.

8. Wie viele staatliche Satelliten oder Satelliten, die durch den Staat betrie-
ben werden, fertigen derzeit nach Kenntnis der Bundesregierung Aufnah-
men an, und inwiefern sieht die Bundesregierung die Gefahr, dass durch
diese Personlichkeitsrechte von Biirgern verletzt werden?

a) Inwieweit sind diese Aufnahmen auf das Bundesgebiet beschriankt?

b) Sofern die Bundesregierung Satelliten besitzt oder betreibt, inwiefern
plant die Bundesregierung, die Anzahl der Satelliten zu erhdhen?

Die Fragen 8 bis 8b werden gemeinsam beantwortet.

Satellitengestiitzte Erdfernerkundungssysteme, die fiir eine moglichst globale
Abdeckung in vielen Fillen in polarumlaufenden Orbits die Erde umkreisen,
fertigen {iblicherweise {iber einen Zeitraum von mehreren Wochen bis Jahren
zusammenhédngende Aufnahmen der gesamten Erdoberfliche an.

Im Rahmen einer Public Private Partnership mit einem industriellen Partner
wurden die Radarsatelliten TerraSAR-X und TanDEM-X entwickelt. Betreiber
fiir beide Systeme ist das Deutsche Zentrum fiir Luft- und Raumfahrt e.V.
(DLR). In Diskussion befindet sich derzeit die Fortfiihrung der deutschen ,,Ra-
darlinie” im X-Band. In der Bauphase befindet sich das wissenschaftliche satel-
litengestiitzte Erdfernerkundungssystem EnMAP. Mit EnMAP — geplanter Be-
trieb durch das DLR — sollen Hyperspektralaufnahmen der Erdoberflache auf-
genommen und somit Analysen von Parametern der Vegetation, der Boden und
der Wasseroberflidche ermdglicht werden.

Die Bundeswehr betreibt das System zur weltweiten abbildenden Aufklarung
SAR-Lupe. Das System besteht aus fiinf Radarsatelliten und betreibt militari-
sche Aufklarung auBerhalb des Bundesgebietes. Ab 2022 wird SAR-Lupe
durch das Nachfolgeprojekt SARah mit drei Aufklarungssatelliten ersetzt.

Die Bundesregierung sieht derzeit keine Gefahr, dass die Personlichkeitsrechte
von Biirgerinnen und Biirgern durch diese staatlichen Satelliten verletzt wer-
den, siche auch die Antworten zu den Fragen 1 und 4 bis 4b.



Deutscher Bundestag — 19. Wahlperiode -5-

Drucksache 19/28009

9. Welche privaten Satellitenbetreiber beziehungsweise Anbieter von Satel-
litendiensten werden von der Bundesregierung beschéftigt (bitte nach
Anbieter beziehungsweise Betreiber und dem jeweiligen Einsatzzweck
aufschliisseln)?

Die Bundesregierung beschéftigt keine privaten Satellitenbetreiber beziehungs-
weise Anbieter von Satelliten-Diensten.

Die Firma Planet Labs Germany GmbH (Berlin) liefert im Auftrag der deut-
schen Raumfahrtagentur im DLR Satellitendaten der Dove und SkySat Satelli-
ten fiir wissenschaftliche Zwecke. In einem Servicevertrag mit der Firma Air-
bus Defence & Space GmbH unterstiitzt Personal von Airbus den Betrieb der
Radarsatelliten TerraSAR-X und TanDEM-X.

Dariiber hinaus kaufen Regierungsstellen Satellitendaten von unterschiedlichen
Datenanbietern fiir staatliche Anwendungen.

10. Wie ist nach Kenntnis der Bundesregierung sichergestellt, dass unter Ver-
wendung von Satellitendiensten privater Anbieter keine Sicherheitsinte-
ressen der Bundesrepublik Deutschland verletzt werden?

a) Insbesondere hinsichtlich der Ausspdhung von bundeseigenen oder
landeseigenen Sicherheitseinrichtungen und Sperrrdumen innerhalb
der Bundesrepublik?

b) Insbesondere hinsichtlich der Ausspdhung von Sicherheitseinrichtun-
gen und Sperrrdumen militdrischer Biindnispartner innerhalb der
Bundesrepublik?

¢) Insbesondere hinsichtlich der Ausspdahung von Sicherheitseinrichtun-
gen und Sperrrdumen der Bundesrepublik im Ausland?

d) Insbesondere hinsichtlich der Position und der Bewegung der deut-
schen Streitkréfte auf Bundesgebiet und im Ausland?

Die Fragen 10 bis 10d werden gemeinsam beantwortet.

Privatwirtschaftliche Betreiber von hochwertigen Erdfernerkundungssystemen
sowie Anbieter von Daten, die von einem hochwertigen Erdfernerkundungssys-
tem erzeugt worden sind, unterliegen in der Bundesrepublik den umfassenden
Regelungen durch das Satellitendatensicherheitsgesetz (SatDSiG) und die Sa-
tellitendatensicherheitsverordnung (SatDSiV). Die Regelungen des SatDSiG
und der SatDSiV stellen sicher, dass die wesentlichen Sicherheitsinteressen der
Bundesrepublik Deutschland nicht gefdhrdet und das friedliche Zusammen-
leben der Volker sowie die auswirtigen Beziehungen der Bundesrepublik
Deutschland nicht erheblich gestort werden.

11.  Wie ist nach Kenntnis der Bundesregierung sichergestellt, dass Drittstaa-
ten, welche unter einer internationalen Sanktion stehen, beispielsweise
unter einem Embargo, nicht durch die Verwendung oder Beauftragung
von privaten Satellitenbetreibern beziehungsweise Anbietern von Satelli-
tendiensten strategische oder taktische Aufklarung betreiben?

a) Insbesondere hinsichtlich der verfolgten Interessen der jeweiligen
internationalen Sanktion?
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b) Insbesondere durch die Verwendung von privaten Satellitenbetreibern
beziehungsweise Anbietern von Satellitendiensten aus der Bundesre-
publik Deutschland?

Die Fragen 11 bis 11b werden gemeinsam beantwortet.

Soweit Datenanbieter unter das deutsche Satellitendatensicherheitsgesetz
(SatDSiG) fallen, erfordert die Bedienung von sensitiven Anfragen im Sinne
des SatDSiG durch Datenanbieter in jedem Einzelfall eine vorherige behord-
liche Erlaubnis. Der Erlaubnisantrag wird durch den Datenanbieter unter Nen-
nung der Person der oder des Anfragenden bei der zustindigen Behorde ge-
stellt.

Im Ubrigen wird auf die Antwort zu den Fragen 10 bis 10d verwiesen.

12.  Wie ist nach Kenntnis der Bundesregierung sichergestellt, dass unter Ver-
wendung von Satellitendiensten privater Anbieter keine wirtschaftlichen
Interessen der Bundesrepublik Deutschland verletzt werden?

a) Insbesondere hinsichtlich der Ausspéhung von Industrieanlagen?

b) Insbesondere hinsichtlich der Ausspidhung des Schienennetzes?

Die Fragen 12 bis 12b werden gemeinsam beantwortet.

Es wird auf die Antworten zu den Fragen 7 bis 7b und 10 bis 10d verwiesen.
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