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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Roman Miiller-B6hm, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/28426 —

Volkerrecht des Netzes

Vorbemerkung der Fragesteller

Die Vereinten Nationen sind mit dem Inkrafttreten der UN-Charta am 24. Ok-
tober 1945 gegriindet worden. Seit dieser Zeit hat sich im Hinblick auf die Di-
gitalisierung ein nie geglaubter Wandel und eine enorme Entwicklung vollzo-
gen. Gerade die Entwicklung des Internets ist zum Zeitpunkt der Griindung
der Vereinten Nationen nicht erwartbar oder absehbar gewesen. Entsprechend
ist die Digitalisierung bei der Schaffung der rechtlichen Regelungen noch
nicht beriicksichtigt worden. In der sogenannten Digitalen Agenda 2014-2017
der Bundesregierung (https://www.bmwi.de/Redaktion/DE/Publikationen/Digi
tale-Welt/digitale-agenda.pdf? __blob=publicationFile&amp;v=3) hiel} es
noch: ,,Wir wollen Klarheit iiber das anwendbare Volkerrecht des Netzes
schaffen, um die geltenden Grund- und Freiheitsrechte auch in der digitalen
Welt wirksam zu schiitzen und die Chancen fiir eine demokratische Teilhabe
am weltweiten Kommunikationsnetz zu verstirken.” Somit wird die Erarbei-
tung eines ,,Volkerrechts des Netzes* festgeschrieben. Vor diesem Hintergrund
stellt sich die Frage, was von der Planung geblieben ist oder aber was konkret
durchgefiihrt wurde. Auch fiir den Bereich der Menschenrechte stellt sich die
Frage, wie den neuen Herausforderungen begegnet wird und wie sie verarbei-
tet werden, insbesondere unter der Bedingung der globalen digitalen Kommu-
nikationsnetze. Auch vor dem Hintergrund des Vertrags des UN-Menschen-
rechtsrates ,,UNHRC Resolution on The Promotion, Protection and Enjoyment
of Human Rights on the Internet (A/HRC/32/L.20)*, wonach Menschenrechte
online wie auch offline Geltung finden, gebietet sich nach Ansicht der Frage-
steller eine genaue Uberpriifung des derzeitigen Status quo der rechtlichen
Ausgestaltung von Vertrdgen betreffend die digitale Entwicklung.

1. Inwiefern gibt es aus Sicht der Bundesregierung heute ein ,,Volkerrecht
des Netzes*?

Unter dem Begriff ,,Volkerrecht des Netzes™ ldsst sich die Gesamtheit volker-
rechtlicher Normen und Rechtsprinzipien verstehen, die Rechte und Pflichten
fiir Volkerrechtssubjekte im und in Bezug auf den Cyberraum begriinden. Dazu
zdhlen nach Auffassung der Bundesregierung sowohl allgemeine Regelungen
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des Volkerrechts, die nicht nur, aber auch auf Cybersachverhalte Anwendung
finden (beispielsweise grundlegende Bestimmungen der Charta der Vereinten
Nationen, VN), als auch ,,Cyber-spezifische volkerrechtliche Regelungen, et-
wa das Ubereinkommen iiber Computerkriminalitit des Europarates vom
23. November 2001, die sogenannte Budapest-Konvention (abrufbar unter
https://www.coe.int/de/web/conventions/full-list/-/conventions/rms/090000168
00 8157a).

Mit dem ,,Volkerrecht des Netzes™ eng verkniipft sind dariiber hinaus die Nor-
men und Standards, die nicht den klassischen Vdlkerrechtsquellen zugeordnet
werden konnen. Dazu gehoren unter anderem die nicht rechtlich verbindlichen
Normen verantwortungsvollen Staatenverhaltens, wie sie etwa durch die VN-
Arbeitsgruppen zu Cyber und Sicherheit (,,Group of Governmental Experts on
Advancing responsible State behavior in cyberspace in the context of internati-
onal security” — GGE und ,,Open-ended Working Group on developments in
the field of information and telecommunications in the context of international
security” — OEWG) erarbeitet wurden.

a) Inwiefern bedarf es aus Sicht der Bundesregierung eines ,,Volker-
rechts des Netzes“?

Die internationale Vernetzung ist im Cyberraum so hoch wie in kaum einem
anderen Gesellschaftsbereich: Die grenziiberschreitende, enge Verflechtung
von Netzwerken, Technologien und Cyberprozessen hat Gesellschaften und
Einzelpersonen aus aller Welt ndher zusammenriicken lassen und neue Mdg-
lichkeiten der Zusammenarbeit erdffnet. Zugleich sind Staat und Gesellschaft
zunehmend auf die Funktionsfahigkeit von IT-Infrastrukturen angewiesen. Dies
birgt auch Risiken. Nach Einschitzung der Bundesregierung ist das Volkerrecht
als rechtlich verbindlicher normativer Rahmen fiir das Verhalten von Staaten
und anderen Volkerrechtssubjekten essentiell, um die Chancen und Risiken des
Cyberraums als globales Phinomen zum Wohle aller in ein Gleichgewicht zu
bringen und zu regeln.

b) Welche Malinahmen hat die Bundesregierung seit 2017 ergriffen, um
ein ,,Volkerrecht des Netzes* zu schaffen?

Die Bundesregierung vertritt die Auffassung, dass das geltende Volkerrecht
grundsétzlich auch auf Cyber-Sachverhalte Anwendung findet. Da der Cyber-
raum kein rechtsfreier Bereich ist, sieht die Bundesregierung keinen Bedarf ei-
ner umfassenden Neuregelung auf Volkerrechtsebene. Gleichwohl bringt sich
die Bundesregierung in die laufende internationale Diskussion ein, wie das gel-
tende Volkerrecht, beispielsweise die VN-Charta, das im Wesentlichen vor dem
Cyberraum entstanden ist, Anwendung findet. Die Bundesregierung setzt sich
auf VN-Ebene in den Arbeitsgruppen GGE und OEWG kontinuierlich und
nachdriicklich dafiir ein, dass die Rolle des Volkerrechts im Cyberraum ge-
starkt wird sowie die nicht rechtlich verbindlichen Normen verantwortungsvol-
len Staatenverhaltens im Cyberraum weiterentwickelt und ausdifferenziert wer-
den.

Auch auBlerhalb des VN-Rahmens trigt die Bundesregierung zur Stirkung des
Volkerrechts im Cyberraum bei. So hat sie am 5. Méirz 2021 ein Positionspa-
pier zur Anwendung des Vdlkerrechts im Cyberraum (abrufbar unter https://w
ww.auswaertiges-amt.de/de/aussenpolitik/themen/internationales-recht/voelkerr
echt-aktuelle-dokumente/2221614) veroftentlicht, das die Anwendung des gel-
tenden Volkerrechts, darunter insbesondere auch der VN-Charta und des huma-
nitdren Volkerrechts, im Kontext transnationaler Cyberoperationen bestétigt.
Das Papier erldutert ferner die Position der Bundesregierung zu den Modalité-
ten der Anwendung einer Auswahl volkerrechtlicher Kernnormen im Cyber-
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Kontext. Hierzu zdhlen das Prinzip staatlicher Souverénitit, das volkerrechtli-
che Interventionsverbot, das Gewaltverbot sowie wichtige Bestimmungen des
humanitidren Volkerrechts. Dariliber hinaus setzt sich das Papier mit Rechtsfra-
gen der Zurechnung sowie mit staatlichen Reaktionsmdglichkeiten auf cyberbe-
zogene Volkerrechtsverletzungen auseinander. Das Papier fungiert als deut-
scher Beitrag zu den laufenden internationalen Diskussionen, fordert das Ver-
standnis hinsichtlich der deutschen Rechtsposition und trdgt somit zu Transpa-
renz und Rechtssicherheit bei. Es untermauert damit auch Deutschlands Be-
kenntnis zu einer volkerrechtsbasierten Cyber-AuBenpolitik.

Dartiiber hinaus hat sich die Bundesregierung fiir die Starkung und Weiterent-
wicklung spezifischer Rechtsinstrumente zur Regelung von Cyber-Sachver-
halten eingesetzt, darunter etwa im Bereich der Cyberkriminalitit (Uberein-
kommen iiber Computerkriminalitit des Europarates vom 23. November 2001,
sog. Budapest-Konvention).

Die Bundesregierung unterstiitzt die Verhandlungen eines Zweiten Zusatzproto-
kolls zur Budapest Konvention. Dieses Protokoll, fiir das der Rat der Europa-
ischen Kommission im Juni 2019 ein Verhandlungsmandat erteilt hat, dient ei-
ner verstirkten internationalen Zusammenarbeit bei der Sicherung elektron-
ischer Beweismittel im Strafverfahren zum Zwecke einer effektiven Verfolgung
von Computerkriminalitét.

Dartiber hinaus setzt sich die Bundesregierung derzeit fiir die Entwicklung ei-
nes verbindlichen volkerrechtlichen Rechtsinstruments fiir kiinstliche Intelli-
genz (KI) im Ad-hoc-Ausschuss des Europarats fiir kiinstliche Intelligenz (CA-
HAI) ein.

¢) Wenn ja, wie und in welcher Form kann ein ,,Volkerrecht des Netzes*
in der derzeitigen volkerrechtlichen Ordnung eingesetzt werden?

Nach Auffassung der Bundesregierung ist das ,,Volkerrecht des Netzes* ein un-
technischer Sammel- und Oberbegriff fiir eine Vielzahl volkerrechtlicher Nor-
men mit Relevanz fiir und Anwendbarkeit auf Cyber-Sachverhalte, die bereits
Teil der existierenden Volkerrechtsordnung sind. Auf die Antworten zu den
Fragen 1 bis 1b wird verwiesen.

2. Inwiefern verfolgt die Bundesregierung derzeit die Schaffung eines
,,Volkerrechts des Netzes“?

a) Seit wann und mit welchen Maflnahmen verfolgt die Bundesregie-
rung seit 2017 die Schaffung eines ,,Vo6lkerrechts des Netzes“?

b) Welche Erfolge konnten bislang erreicht werden?
¢) Welche Mallnahmen waren nicht erfolgreich, und woran scheiterten
sie?
Die Fragen 2 bis 2¢ werden gemeinsam beantwortet.

Auf die Antwort zu Frage 1b wird verwiesen.

3. Wie sieht ein ,,Volkerrecht des Netzes* aus Sicht der Bundesregierung
derzeit konkret aus?

Auf die Antwort zu Frage 1 wird verwiesen.
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4. Erwartet die Bundesregierung, dass einflussreiche Staaten ein ,,Volker-
recht des Netzes aus machtpolitischen Interessen verhindern, und wenn
ja, inwiefern?

Aus Sicht der Bundesregierung findet das geltende Volkerrecht bereits im Cy-
berraum Anwendung. Insoweit wird auf die Antwort zu Frage 1 verwiesen.
Gleichwohl stellen einige Staaten die umfassende Anwendbarkeit des Volker-
rechts oder wichtiger Teilbereiche in Abrede, und es bestehen Forderungen
nach der Verabschiedung einer umfassenden, neuen volkerrechtlichen Konven-
tion zur Regelung des Cyberraums. Nach Einschédtzung der Bundesregierung
beruhen diese Positionen auf unterschiedlichen Motiven, darunter auch dem
Bestreben, ein Agieren im Cyberraum nicht an rechtlich verbindlichen Verhal-
tensnormen auszurichten.

5. Welche Rolle spielen aus Sicht der Bundesregierung die Menschenrechte
in einem solchen ,,Volkerrecht des Netzes*“?

Die in verschiedenen internationalen Vertrdgen sowie im Vdlkergewohnheits-
recht verbrieften Menschenrechte sind online wie offline zu gewéhren. Sie
schiitzen den Einzelnen in Bezug auf seine Teilnahme am Internet und sein
Handeln im Cyberraum, sie schiitzen ihn aber auch vor Cyber-basierten Uber-
griffen. Fiir die Freiheit der Internetkommunikation zentral sind internationale
Verbiirgungen der Meinungsfreiheit, wie sie insbesondere in Artikel 19 Ab-
satz 2 des Internationalen Pakts {iber biirgerliche und politische Rechte (IPbpR)
oder Artikel 10 der Europdischen Menschenrechtskonvention (EMRK) zu fin-
den sind. Artikel 19 Absatz 2 IPbpR verweist ausdriicklich auf die Ausiibung
des Rechts auf Meinungsfreiheit ,,durch Mittel eigener Wahl“. Sowohl Arti-
kel 19 Absatz 2 IPbPR als auch Artikel 10 EMRK schiitzen (aktive) Meinungs-
duBerungen im Internet, darunter etwa das Hochladen von Internetinhalten, als
auch die (passive) Rezeption von Inhalten {iber das Internet. Auf der anderen
Seite steht das Recht auf Privatheit, verbrieft insbesondere in Artikel 17 IPbpR
und Artikel 8 EMRK. Schutzgut ist hier unter anderem die private Kommuni-
kation. Staatliche Kontrolle iiber private Internetnutzung und deren Inhalte kon-
nen daher einen Eingriff in die Privatsphére darstellen. Dartiber hinaus kdnnen
auch andere Menschenrechtsgarantien Anwendung auf Cyber-Sachverhalte fin-
den. Ob Eingriffe in den Schutzbereich menschenrechtlicher Garantien gerecht-
fertigt sind und Menschenrechte konkret verletzt sind, ist dabei auch im Kon-
text des Internets bzw. des Cyberraums eine Frage des Einzelfalls.

6. Inwiefern kann aus Sicht der Bundesregierung ein ,,Volkerrecht des Net-
zes* die Integritdt des Netzes legitim und effektiv schiitzen?

Unter der ,,Integritit des Netzes™ kann verstanden werden, dass das Netz frei ist
von Nutzungen fiir rechtswidrige Zwecke, aber auch, dass es funktionsfahig ist.
Volkerrechtliche Normen begriinden Rechte und Pflichten von Staaten und an-
deren Volkerrechtssubjekten in Bezug auf den Cyberraum. Sie verbieten Uber-
griffe auf Cyber-Infrastrukturen und -prozesse fremder Staaten, aber auch auf
nicht cyber-bezogene Giiter fremder Staaten unter Nutzung von Cyber-
Kapazititen, sofern dadurch beispielsweise die Souverdnitdt eines fremden
Staates verletzt, in die inneren Angelegenheiten (,,domaine réservé®) eines
fremden Staates mit Zwang eingegriffen (Interventionsverbot) oder das volker-
rechtliche Gewaltverbot verletzt wird. Die Integritit des Internets und des Cy-
berraums wird durch das Volkerrecht dariiber hinaus auch dadurch geschiitzt,
dass in einem volkerrechtlichen Instrument wie der Budapest-Konvention straf-
rechtliche MafBnahmen zur Bekdmpfung von Handlungen gegen die Vertrau-
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lichkeit, Unversehrtheit und Verfiigbarkeit von Computersystemen, Netzen und
Computerdaten sowie des Missbrauchs solcher Systeme, Netze und Daten vor-
gesehen werden.

7. Welche Wirkung hat die Digitalisierung aus Sicht der Bundesregierung
auf das Volkerrecht?

Die Digitalisierung ist ein vorrechtlicher, faktischer gesellschaftlicher Vorgang,
der als solcher das existierende Volkerrecht und dessen Grundstrukturen (wie
andere neuere gesellschaftliche Entwicklungen auch) nicht zu &dndern oder in
seiner Normativitit zu beeinflussen vermag. Gleichwohl schafft die Digitalisie-
rung das Erfordernis, existierendes Volkerrecht auf neue Sachverhalte im
Cyber-Kontext anzuwenden und existierende volkerrechtliche Bestimmungen
im Lichte der Besonderheiten des Cyberraums (hohes MaB3 grenziiberschreiten-
der Verflechtungen, Immaterialitit von Cybervorgdngen, Anonymitét, etc.) aus-
zulegen. In einzelnen Bereichen ergab oder ergibt sich iiberdies Anlass und
Raum fiir neue Regelungen, wie etwa bei der Koordinierung staatlicher Maf3-
nahmen gegen die Cyberkriminalitdt mit der Budapest-Konvention, oder um
spezifischen Risiken fiir Menschenrechte, Rechtsstaatlichkeit und Demokratie
zu begegnen.

8. Hat die Bundesregierung anlésslich ihrer Zielvorstellungen fiir eine Wei-
terentwicklung des ,,Volkerrechts des Netzes* den transnationalen Cha-
rakter des Internets volkerrechtlich betrachtet, und wenn ja, mit welchem
Ergebnis?

Das fiir die geltende Volkerrechtsordnung zentrale Prinzip der Territorialitdt
spielt nach Auffassung der Bundesregierung auch im Cyber-Kontext eine wich-
tige Rolle. Da sich alle Cyberaktivititen letztendlich auf Handlungen von Men-
schen zurilickfiihren lassen, die physische Infrastrukturen nutzen, ist der Cyber-
raum keine ,,deterritorialisierte Grofe. Unter anderem gibt es nach Sicht der
Bundesregierung volkerrechtlich auch keine eigenstindigen, von den physi-
schen Grenzen eines Staates abweichenden ,,Cybergrenzen®, die den territoria-
len Geltungsbereich der staatlichen Souverinitét einschrinkten oder unberiick-
sichtigt lieBen. Gleichwohl erkennt die Bundesregierung, dass der Cyberraum
durch ein besonders hohes Mal3 grenziiberschreitender Interdependenzen zwi-
schen Infrastrukturen und Kommunikationsprozessen gekennzeichnet ist. Dies
erschwert die Abgrenzung von Hoheitsrechten einzelner Staaten in Bezug auf
Cybervorgéinge. Erschwert ist dariiber hinaus die Zurechenbarkeit eines kon-
kreten Verhaltens zu staatlichen wie nicht-staatlichen Akteuren. Die Bundes-
regierung setzt sich dafiir ein, das Verstdndnis der Anwendung des geltenden
Volkerrechts auf Cyber-Sachverhalte weiter zu fordern und auszubauen.

9. Sieht die Bundesregierung Anwendungsmdglichkeiten der Blockchain-
Technologie, Algorithmen und Smart Contracts im Vélkerrecht, und
wenn ja, inwiefern?

Technologien im Sinne der Fragestellung kénnen in den Anwendungsbereich
existierender volkerrechtlicher Regelungen fallen, etwa im Bereich der Men-
schenrechte, wenn sie durch Staaten etwa zum Zweck der Strafverfolgung ein-
gesetzt werden, oder im Bereich des Humanitdren Volkerrechts, wenn KI-
Technologie in der Kriegsfiihrung eingesetzt wird. Davon abgesehen wird das
gegenwartige (Volker-)Recht teilweise nicht als ausreichend angesehen, um die
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Chancen und Risiken neuartiger Technologien im Bereich kiinstliche Intelli-
genz umfassend zu regulieren. Auf die Antwort zu Frage 1b wird verwiesen.

10. Welche Staaten haben aus Sicht der Bundesregierung den gréfiten Ein-
fluss auf die Fortentwicklung eines digitalen Volkerrechts?

11.  Welcher Staat ist aus Sicht der Bundesregierung ein Treiber auf dem Ge-
biet des digitalen Vélkerrechts?

Die Fragen 10 und 11 werden gemeinsam beantwortet.

Als ,,Treiber auf dem Gebiet des digitalen Volkerrechts bzw. Staaten mit ei-
nem besonderen Einfluss kdnnen Staaten angesehen werden, die sich besonders
engagiert an aktuellen Diskussionen zur Anwendung des Vélkerrechts im Cy-
berraum und zu verantwortungsvollem Staatenverhalten beteiligen. Dazu geho-
ren einige der 25 Staaten, die in der GGE vertreten sind, darunter Deutschland,
und die in diesem Rahmen seit langem an der Konkretisierung des volkerrecht-
lichen Rahmens fiir verantwortliches Staatenverhalten im Cyberraum intensiv
mitwirken. Dariiber hinaus haben eine Reihe von Staaten in letzter Zeit nationa-
le Positionspapiere zur Anwendung des Volkerrechts im Cyberraum vorgelegt
oder sich in verschiedenen Kontexten zu dieser Thematik geduBert, darunter
Australien, Estland, Finnland, Frankreich, Iran, Israel, Neusecland, Niederlan-
de, die Vereinigten Staaten von Amerika und die Bundesrepublik Deutschland.

12. Besteht aus Sicht der Bundesregierung aufgrund der Digitalisierung An-
passungsbedarf aktueller volkerrechtlicher Vertrage?

a) Wenn ja, inwiefern?
Um welche Vertrage handelt es sich dabei konkret?

b) An welcher Stelle sollten die konkreten Vertrige geéndert werden
und inwiefern?

Die Fragen 12 bis 12b werden gemeinsam beantwortet.

Aus Sicht der Bundesregierung ist das geltende Volkerrecht, darunter insbeson-
dere auch wichtige volkerrechtliche Vertrage wie die VN-Charta, internationale
Menschenrechtsvertridge oder die Genfer Konventionen zum Humanitdren Vol-
kerrecht, online wie offline anwendbar. Fragen der Anwendung dieser Vertrige,
die zeitlich vor der Verbreitung digitaler Technologien entstanden sind, in Be-
zug auf Cyber-Sachverhalte sind grundsétzlich mit den etablierten, in Artikel
31 ff. des Wiener Ubereinkommens iiber das Recht der Vertriige vom 23. Mai
1969 kodifizierten Methoden der Auslegung volkerrechtlicher Vertrige zu 16-
sen. Zu den Bemiihungen, Klarheit dariiber zu schaffen, wie bestehende Regeln
auf Cyber-Sachverhalte anzuwenden sind, wird auf Antwort zu Frage 1b ver-
wiesen.

13. Sieht die Bundesregierung die Notwendigkeit, eine eigenstindige Kodifi-
kation der Regelungen zu schaffen, die die Digitalisierung im Volker-
recht beriicksichtigen?

Die Bundesregierung verfolgt nicht den Gedanken eines eigenstindigen umfas-
senden volkerrechtlichen Vertrages zur Regelung des Cyberraums oder der Di-
gitalisierung. Es wiirde der Eindruck entstehen, der Cyberraum sei ungeregelt.
Letzteres ist nicht der Fall, da das existierende Volkerrecht auch auf den Cyber-
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raum Anwendung findet. Auf die Antworten zu den Fragen 1 und 12 wird ver-
wiesen.

14. Sieht die Bundesregierung politische Hindernisse, die einer formellen
Vertragsverdnderung zur Fortentwicklung volkerrechtlicher Vertrige zum
Zwecke des digitalen Volkerrechts entgegenstehen, und wenn ja, wel-
che?

Aus Sicht der Bundesregierung ergibt sich nicht das Erfordernis einer umfas-
senden, systematischen Anpassung geltender volkerrechtlicher Vertrige im
Lichte der faktischen Besonderheiten des Cyberraums; auf die Antworten zu
den Fragen 12 und 13 wird verwiesen. Dariiber hinaus ist eine Bewertung der
politischen Rahmenbedingungen fiir die konkrete Anderung einzelner vélker-
rechtlicher Vertrage von den Umstinden des Einzelfalls abhidngig und kann
nicht pauschal erfolgen.

15. Inwieweit ist es aus Sicht der Bundesregierung in einer digitalisierten
Welt moglich, weltweit Freiheit und Sicherheit in Einklang zu bringen,
und inwieweit konnen volkerrechtliche Regelungen aus Sicht der Bun-
desregierung dazu zweckdienlich sein?

Die Bundesregierung vertritt die Auffassung, dass Freiheit und Sicherheit in ei-
ner digitalisierten Welt keine Gegensétze bilden, sondern sich gegenseitig be-
dingen. Eine freie Nutzung des Internets ist ohne Gewihrleistung der Sicherheit
seiner Nutzer nicht mdglich. Gleichzeitig ist die Sicherheit des Einzelnen be-
droht, wenn seine Freiheitsrechte nicht geschiitzt werden.

Die Durchsetzung der geltenden Regelungen des Volkerrechts ist eine Grund-
bedingung fiir die von der Bundesregierung angestrebte Wahrung und Forde-
rung eines freien, offenen, sicheren und stabilen Cyberraums. Im Einzelnen be-
stehende Spannungsverhiltnisse zwischen Freiheit und Sicherheit im digitalen
Raum sind abhéngig von den Umstidnden des Einzelfalls unter Beachtung des
geltenden Rechts aufzuldsen.

a) Teilt Bundesregierung die Ansicht der Fragesteller, dass das Internet
als ,,globales 6ffentliches Gut“ betrachtet werden kann?

Wer ist aus Sicht der Bundesregierung dazu befugt, dieses zu verwal-
ten?

b) Welche MaBnahmen zum Schutz dieses Gutes plant die Bundesregie-
rung?

Die Fragen 15a und 15b werden zusammen beantwortet.

Die Bundesregierung verwendet fiir die volkerrechtliche Beschreibung des In-
ternets nicht den Begriff ,,globales dffentliches Gut“. Die Bundesregierung teilt
insoweit die im sogenannten Tallinn Manual 2.0, einem Expertendokument zur
Anwendung und Auslegung des Volkerrechts im Cyberraum (Michael N.
Schmitt/Liis Vihul, Tallinn Manual 2.0 on the International Law Applicable to
Cyberspace, Cambridge 2017, S. 12), geduBerte Ansicht, dass die Zuerkennung
eines volkerrechtlichen Sonderstatus fiir das Internet im Sinne eines ,,global
common® den physischen Ursprung und damit die territoriale Radizierung des
Cyberraums und seiner Komponenten (insbesondere Personen, die Cyberaktivi-
taten durchfiihren, auf dem Territorium eines Staates gelegene Hardware, die
fiir bestimmte Datenverarbeitungsvorgénge genutzt wird, etc.) missachten
konnte. Die Annahme eines derartigen Sonderstatus fiir das Internet konnte da-
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mit in Konflikt zu volkerrechtlichen Kernnormen wie dem Prinzip der territo-
rialen Souverénitét geraten.

Die Bundesregierung setzt sich flir die Achtung der Menschenrechte im Kon-
text des Internets ein und wendet sich gegen ungerechtfertigte Internetsperren
oder ,,Shutdowns®, gerade wenn diese die legitime politische Arbeit in einem
Staat beeintrachtigen oder einzelne Internetnutzer einschiichtern sollen. Mit ih-
ren Maflnahmen zur Klarung der Anwendungsmodalitdten des Volkerrechts im
Cyberraum (siche die Antwort zu Frage 1) trdgt die Bundesregierung dariiber
hinaus dazu bei, Rechtssicherheit bei der Nutzung von Cyberkapazititen im in-
ternationalen Kontext zu schaffen.

16. Gibt es aus Sicht der Bundesregierung eine digitale Souverdnitit von
Staaten?

a) Wenn ja, woraus ergibt sich diese?

b) Wenn ja, inwiefern plant die Bundesregierung Maflnahmen zum
Schutz dieser Souverénitit?

Die Fragen 16 bis 16b werden zusammen beantwortet.

Der volkerrechtliche Grundsatz der staatlichen Souverénitit gilt fiir die Aktivi-
titen von Staaten im Cyberraum. Staatliche Souverdnitdt bedeutet unter ande-
rem, dass einem Staat das Recht zur Rechtsetzung, zur Rechtsdurchsetzung und
Rechtsprechung (Jurisdiktion) sowohl in Bezug auf Personen, die an Cyberakti-
vitdten beteiligt sind, als auch in Bezug auf die Cyberinfrastrukturen in seinem
Hoheitsgebiet (und unter bestimmten Voraussetzungen dariiber hinaus) vorbe-
halten ist. Begrenzt wird dieses Recht nur durch die einschldgigen Regeln des
Volkerrechts, einschlieBlich des humanitiaren Volkerrechts und der internatio-
nalen Menschenrechte. Staatliche Souveridnitit im Cyberraum bedeutet unter
anderem auch, dass die politische Unabhéngigkeit eines Staates und sein Terri-
torium gegen (mit Cybermitteln) durchgefiihrte Ubergriffe anderer Staaten ge-
schiitzt sind. Die Bundesregierung ist der Auffassung, dass Staaten zurechenba-
re Cyberoperationen, die die Souverénitit eines anderen Staates verletzen, vol-
kerrechtswidrig sind.

Die Bundesregierung beobachtet gegen Deutschland bzw. deutsche Interessen
sowie auch gegen andere Staaten gerichtete Cybermalinahmen und priift bei ge-
gebenem Anlass, ob diese eine Verletzung des volkerrechtlichen Grundsatzes
der Souverdnitit (oder anderer geltender Regeln des Volkerrechts) darstellen.
Die Bundesregierung behilt sich vor, gegen Cybermalinahmen, die gegen Vol-
kerrecht verstoBen, im Einklang mit den maBgeblichen volkerrechtlichen Re-
geln (z. B. Recht der Gegenmallnahmen, Selbstverteidigungsrecht) zu reagie-
ren.

17. Wer iibt aus Sicht der Bundesregierung im Internet ,,virtuelle Kontrolle
aus, und woraus ergibt sich die jeweilige Kontrollbefugnis?

Bei dem Begriff der ,,virtuellen Kontrolle® handelt es sich nicht um einen allge-
mein gebriuchlichen oder gar definierten Begriff; im Ubrigen ist der Begriffs-
teil der ,,Kontrolle* mehrdeutig. Soweit hiermit rechtlich verfasste Kontrolle im
Sinne staatlicher Hoheitsgewalt gemeint ist, ist darauf hinzuweisen, dass die
Staaten gemal ihrer jeweiligen Souverénitit Hoheitsgewalt tiber die physischen
bzw. physisch zuordenbaren Komponenten und Handlungen im Cyberraum
(z. B. Hardware, auf der ein Internetinhalt abgespeichert ist, Schnittstellen/
Knotenpunkte, liber die bestimmte Internetinhalte ,transportierende” elektri-
sche Impulse verlaufen) sowie liber Personen, die an Cybervorgingen beteiligt
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sind, ausiiben. Ankniipfungspunkte sind dabei aus volkerrechtlicher Sicht die
Regelungen iiber die Gebietshoheit bzw. sog. Jurisdiktion (Zustiandigkeit fiir
Rechtssetzung, Rechtsdurchsetzung und Rechtsprechung in Bezug auf einen
konkreten Sachverhalt).

Es ist Aufgabe der staatlichen Behorden, sicherzustellen, dass auch nicht-
staatliche Entitdten und Personen, die im Internet tdtig sind bzw. Technologien
und/oder Inhalte bereitstellen, im Einklang mit den jeweils fiir sie geltenden
rechtlichen Bestimmungen handeln.

18. Sollte eine Kontrollbefugnis hinsichtlich einer ,,virtuellen Kontrolle® aus
Sicht der Bundesregierung volkerrechtlich geregelt sein, und wenn ja, in-
wiefern?

Das Volkerrecht regelt mit seinen Bestimmungen zur Begriindung und Abgren-
zung staatlicher Gebietshoheit bzw. Jurisdiktion die Ausiibung von staatlicher
Hoheitsmacht in Bezug auf den Cyberraum; insoweit wird auf die Antwort zu
Frage 17 verwiesen. Auch mit Blick auf den transnationalen Charakter des Cy-
berraums kommt es hinsichtlich der Abgrenzung staatlicher Regelungs- und
Rechtsdurchsetzungszustiandigkeiten auf den konkreten Einzelfall an. Die
Bundesregierung verfolgt keine Plidne zur allgemeinen Neuregelung des Vol-
kerrechts der staatlichen Jurisdiktion mit Blick auf den Cyberbereich.

19. Welche Staaten sind der Bundesregierung bekannt, die Einfluss auf die
Freiheit des Internets nehmen und versuchen Einfluss auf den Internet-
verkehr zu nehmen?

a) Plant die Bundesregierung, dagegen MaBnahmen zu unternehmen,
und wenn ja, welche?

b) Welche Probleme ergeben sich aus Sicht der Bundesregierung da-
raus?

¢) Inwieweit kann aus Sicht der Bundesregierung durch das derzeitige
Volkerrecht Einfluss darauf genommen werden?

Die Fragen 19 bis 19¢ werden zusammen beantwortet.

Eine systematische Erfassung von Staaten, die Einfluss auf die Freiheit des In-
ternets und auf den Internetverkehr nehmen, findet nicht statt (s. auch Antwort
der Bundesregierung zu Frage 3 der Kleinen Anfrage der Fraktion der FDP,
Bundestagsdrucksache 19/18902). Davon abgesehen beobachtet die Bundes-
regierung mit Sorge einen anhaltenden globalen Trend der Einschriankung von
Freiheitsrechten im Internet, der sich unter dem Vorwand der Bekdmpfung der
globalen Corona-Pandemie zum Teil noch verstérkt hat. Die Nichtregierungsor-
ganisation Freedom House hat hierzu eine umfassende Studie ,,Freedom on the
Net 2020 veroffentlicht, abrufbar unter https://freedomhouse.org/report/freedo
m-net/2020/pandemics-digital-shadow. Beschrinkungen der Freiheit des Inter-
nets haben zahlreiche negative Auswirkungen u. a. sozialer, wirtschaftlicher
und menschenrechtlicher Natur. Insbesondere vulnerable und marginalisierte
Gruppen, die fiir soziale Kontakte und Informationen auf das Internet angewie-
sen sind, konnen hierdurch stirker betroffen sein.

Die Verteidigung eines freien, offenen, sicheren und stabilen Cyberraums ist
Leitlinie deutscher Cyberauflenpolitik. In diesem Rahmen ergreift die Bundes-
regierung eine Vielzahl von MafBinahmen auf der nationalen, européischen und
internationalen Ebene. Beispielsweise thematisiert sie die Beschrankung von
Freiheitsrechten online in bilateralen Konsultationen, wirkt mit an internationa-
len Erklarungen und Resolutionen, z. B. zu sog. Internet Shutdowns, und for-
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dert finanziell Projekte zum Schutz und zur Férderung von Menschenrechten
online. Im Ubrigen wird auf den 14. Bericht der Bundesregierung iiber ihre
Menschenrechtspolitik (abrufbar unter https://www.auswaertiges-amt.de/de/aus
senpolitik/themen/menschenrechte/menschenrechtsbericht/2422186) verwiesen.

20. Inwiefern und durch welche Mallnahmen konkret nimmt die Bundes-
regierung Einfluss auf den Internetverkehr?

Die Bundesregierung setzt sich fiir ein gemeinsames, freies, offenes, sicheres
und stabiles globales Internet ein. Beispielsweise bringt sich das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) in internationalen Internetstandar-
disierungsgremien (u. a. der ,,Internet Engineering Task Force* — IETF) ein und
verdffentlicht regelméBig Empfehlungen flir Telekommunikationsanbieter zum
sicheren Betrieb des Internets (abrufbar unter: https://www.bsi.bund.de/DE/The
men/KRITIS-und-regulierte-Unterneh-men/Weitere regulierte Unternehmen/I
nternet_Service Provider/Internet-Service-Provider node.html). Im Ubrigen
muss sich jeder Anbieter und Nutzer von Produkten und Dienstleistungen in
Deutschland, so auch Internetanbieter und -nutzer, an das geltende Recht hal-
ten.

21. Inwiefern sieht die Bundesregierung Masseniiberwachungsprogramme
als Bruch der Menschenrechte im Sinne des Volkerrechts an?

Je nach Begriffsverstindnis konnen bei Programmen im Sinne der Fragestel-
lung entsprechend ihrer Ausgestaltung grund- und menschenrechtlich geschiitz-
te Rechtspositionen, etwa das Recht auf Privatheit sowie das Post- und Fern-
meldegeheimnis, betroffen sein. Eine Bewertung etwa der VerhdltnisméBigkeit
entsprechender Maflnahmen kann nur in Betrachtung der Umstdnde des Einzel-
falls erfolgen und nicht pauschal vorgenommen werden.

22. Inwiefern stellt offensives Hacking unter vdlkerrechtlichen Gesichts-
punkten aus Sicht der Bundesregierung ein Problem dar?

Grundsitzlich konnen nach Auffassung der Bundesregierung Cybermafnahmen
durch Staaten den volkerrechtlichen Grundsatz der Souverénitét verletzen, bei-
spielsweise wenn diese zu nicht unerheblichen physischen Auswirkungen und
Schiden im Hoheitsgebiet eines anderen Staates oder zu nicht unerheblichen
Funktionsbeeintrachtigungen bei Cyberinfrastrukturen fiihren, die sich im Ho-
heitsgebiet eines anderen Staates befinden. Cybermafinahmen kénnen auch ge-
gen das volkergewohnheitsrechtlich geltende und aus Artikel 2 Absatz 1 der
Charta der Vereinten Nationen ableitbare Interventionsverbot, das eine Einmi-
schung in die inneren Angelegenheiten (sog. ,,domaine réservé®) eines anderen
Staates unter Anwendung von Zwang verbietet, verstoen. Eine volkerrechtli-
che Bewertung von Cybermafinahmen, wie etwa offensives Hacking, ist unter
anderem abhédngig von der konkreten technischen Vorgehensweise, dem Ziel
entsprechender MafBnahmen, ihren Auswirkungen und sonstigen Begleitum-
standen. Sie ist somit nur im Einzelfall, nicht pauschal vorzunehmen.
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