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— Drucksache 19/28709 —

Der neue Messenger der Bundeswehr: BwMessenger

Vorbemerkung der Fragesteller

Seit 16. November 2020 steht der BwMessenger in den App Stores fiir Andro-
id und iOS zum Download bereit (vgl. https://www.bwi.de/news-blog/blog/art
ikel/sicheres-whatsapp-fuer-soldaten-der-einheitliche-messenger-fuer-die-bun
deswehr-1). Er soll die einheitliche, gerdteunabhéngige und sichere Chatlo-

sung fiir die deutschen Streitkrifte werden (ebd.).

,Der komplette Datenverkehr ist beim BwMessenger durch einen Algorith-
mus Ende-zu-Ende verschliisselt. Die App wird on-premise, also auf eigener
IT-Infrastruktur der Bundeswehr betrieben, womit die volle Datensouveranitit
besitzt. Im geschiitzten Rechenzentrum werden auch sdmtliche Daten persis-
tent und mit persénlichem Schliissel des jeweiligen Nutzenden kryptiert ge-
speichert. Dass Daten nicht im nativen Speicher des Smartphones oder Tablets
abgelegt werden, verhindert zum einen den Abfluss von Daten. Zum anderen
konnen Anwender*innen so iiber verschiedene Endgerite auf ihre Daten zu-
greifen. Neben Sicherheit setzt die neue Losung der Bundeswehr auf Nutzerf-
reundlichkeit und Komfort. Oberflache und Bedienung entsprechen modernen
Messengern. Textnachrichten, Dokumente sowie Bild- und Videodateien kon-
nen iiber Einzelchats sowie in 6ffentlichen und geschlossenen Gruppen geteilt
werden. Umfragen und Abstimmungen ermdglichen Teams einfache, schnelle

und gemeinsame Entscheidungen® (ebd.).

Derzeit plant die Européische Union, zivile Messengeranbieter, wie beispiels-
weise Signal oder Threema, dazu zu verpflichten, in ihren Ende-zu-Ende-
Verschliisselungen dauerhaft Zugédnge fiir die Geheimdienste der Europi-
ischen Union einzurichten (vgl. https://www.chip.de/news/EU-will-Verschlue

sselung-per-Gesetz-verbieten-WhatsApp-und-Co_135258856.html).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Verteidigung vom 12. Mai

2021 tibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Plant das Bundesministerium der Verteidigung (BMVg), den zivilen Mit-
arbeitern und Soldaten die Nutzung von zivilen Messengern fiir dienstli-
che Zwecke génzlich zu verbieten, sollte sich die Akzeptanz, dhnlich an-
scheinend wie bei der Polizei (Vgl. https://www.hessenschau.de/gesellsch
aft/warum-polizisten-trotz-bedenken-bei-whatsapp-chatten,polizei-messen
ger-whatsapp-100.html), nicht einstellen?

Die Entscheidung zur Bereitstellung eines durch den Geschiftsbereich des
Bundesministeriums der Verteidigung (GB BMVg) eigenstindig betriebenen
(nicht zivilen) Messenger- Dienstes wurde vor dem Hintergrund der Sicher-
heits- und Datenschutzanforderungen getroffen.

Gemal der im GB BMVg geltenden Zentralen Dienstvorschrift A-960/1 ist die
Nutzung privater IT zu dienstlichen Zwecken grundsitzlich nicht zuldssig.
Ausnahmen regelt der Dienststellenleiter. Bei der Verarbeitung und Ubertra-
gung von Verschlusssachen bzw. personenbezogener Daten der Schutzbereiche
2 und 3 mit privater IT sind keine Ausnahmen zuléssig.

Der BwMessenger verfiigt aktuell {iber eine hohe Akzeptanz, wie sich durch
die Anzahl der aktiven Teilnehmer belegen ldsst. Daher sieht das BMVg derzeit
keine Notwendigkeit, weitergehende MaBinahmen zu ergreifen.

2. Plant das BMVg eine dhnliche Kampagne wie die Berliner Polizei (vgl.
https://www.spiegel.de/netzwelt/apps/whatsapp-berliner-polizei-mahnt-ko
llegen-zu-vorsicht-in-privaten-chats-a-5141d51a-7be9-47e7-alee-41017ef
b0710)?

Wenn ja, wann, und mit welchem Inhalt, und welcher Intention?

Das BMVg gibt anlassbezogen Sicherheits- bzw. Informationssicherheitshin-
weise heraus.

3. Haben das Bundesamt fiir den Militdrischen Abschirmdienst (BAMAD)
oder andere Behorden wie beispielsweise das Bundesamt fiir Verfassungs-
schutz (BfV) oder das Bundeskriminalamt (BKA) dauerhaften Zugriff auf
die Daten des BwMessengers?

Wenn ja, um welche anderen Behdrden handelt es sich?

Ein dauerhafter Zugriff auf die Daten des BwMessengers fiir das Bundesamt
fiir den Militdrischen Abschirmdienst (BAMAD) oder andere Behorden wie
beispielsweise das Bundesamt flir Verfassungsschutz (BfV) oder das Bundes-
kriminalamt (BKA) besteht nicht.

4. Unterliegen die Daten des BwMessengers eines stindigen Monitorings
durch das BAMAD, das BfV, das BKA oder andere Dienststellen der Bun-
deswehr?

Wenn ja, um welche anderen Dienststellen handelt es sich?

Die Inhaltsdaten der Nutzer des BwMessengers unterliegen keinem stindigen
Monitoring durch das BAMAD, das BfV, das BKA oder andere Dienststellen
der Bundeswehr.
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5. Diirfen das BAMAD oder andere Dienststellen wie beispielsweise das
Bundesamt fiir Personalmanagement der Bundeswehr (BAPersBw), das
BfV oder das BKA im Rahmen von Ermittlungen ungehindert auf Daten
des BwMessengers zugreifen?

Wenn ja, unter welchen Voraussetzungen, und um welche anderen Dienst-
stellen handelt es sich?

Das BAMAD oder andere Dienststellen wie bspw. das Bundesamt fiir Personal-
management der Bundeswehr (BAPersBw), das BfV oder das BKA diirfen
nicht ungehindert auf die Daten der Nutzer (Inhaltsdaten) zugreifen.

6. Diirfen Geheimdienste von NATO- und oder EU-Staaten auf die Daten des
BwMessengers zugreifen, und wenn ja, unter welchen Voraussetzungen?

Die Geheimdienste der NATO- und/oder EU-Staaten diirfen nicht auf die Daten
des BwMessengers zugreifen.

7. Bezieht sich die Forderung der Europédischen Union auf die Einrichtung
von Hintertiiren fiir die Geheimdienste der Mitgliedstaaten bei zivilen
Messengern auch auf den BwMessenger und/oder weitere staatliche Mes-
senger wie beispielsweise dem des Bundesministeriums des Innern, fiir
Bau und Heimat?

Wenn ja, um welche handelt es sich (vgl. Vorbemerkung der Fragesteller)?

Der Rat der Europdischen Union hat am 14. Dezember 2020 eine Entschlie-
Bung zum Umgang mit Verschliisselung verabschiedet, in der die Notwendig-
keit des Grundsatzes ,,Sicherheit durch Verschliisselung und Sicherheit trotz
Verschliisselung® hervorgehoben wird. In dieser Entschliefung betont der Rat
seine Unterstiitzung fir die Entwicklung, Umsetzung und Nutzung starker Ver-
schliisselungsverfahren als notwendiges Mittel zum Schutz der Grundrechte
und der digitalen Sicherheit von Biirgern, Regierungen, Industrie und Gesell-
schaft. Gleichzeitig stellt er fest, dass die Fahigkeit der zustéindigen Polizei-
und Justizbehorden, ihre rechtméBigen Befugnisse zum Schutz unserer Gesell-
schaften und Biirger sowohl in der virtuellen als auch in der analogen Welt aus-
zuiiben, sichergestellt werden muss. Die EntschlieBung enthélt keinerlei Vorga-
ben oder Vorschlédge fiir eine Umsetzung einer Losung, insbesondere keine For-
derung nach ,,Hintertliren* oder Schliisselhinterlegungen. Vielmehr soll damit
ein erster Schritt zur vertrauensvollen und konstruktiven Diskussion und Ko-
operation von Politik, Wirtschaft und Wissenschaft und eine Abkehr von der
zirkuldren Debatte iiber die Schwichung der Verschliisselung getan werden.

8. Wenn Einsichtnahmen, Auswertungen und weitere Verwendungen der Da-
ten des BwMessengers stattfinden, werden die betroffenen Nutzer des
BwMessengers hieriiber vollumfénglich aufgeklart?

a) Wenn ja, zu welchem Zeitpunkt, und auf welchem Weg?

b) Wenn nein, warum nicht?

Die Fragen 8 bis 8b werden zusammen beantwortet.

Vor Nutzung des BwMessengers miissen die Nutzer in die Verwendung ihrer
Daten fiir die in der Datenschutzerkldrung benannten Zwecke einwilligen. Me-
tadaten , die bei Nutzung des BwMessengers protokolliert werden, werden an
Dritte nur tibermittelt, soweit die Bundeswehr rechtlich dazu verpflichtet ist
(z. B. bei Gerichts- bzw. Strafverfahren) oder die Weitergabe im Falle von An-
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griffen auf die Kommunikationstechnik des Bundes zur Rechts- oder Strafver-
folgung erforderlich ist. Eine Information der Nutzer erfolgt in diesem Fall ge-
méal den rechtlichen Vorgaben. Eine dariiber hinausgehende Einsichtnahme in
die Inhaltsdaten des BwMessengers erfolgt nicht.

9. Auf welcher rechtlichen Grundlage verwendet die BWI GmbH als hun-
dertprozentige Tochter des BMVg das sogenannte Gendersternchen (vgl.
https://www.bwi.de/ Einleitungstext: ,,...Zum anderen konnen Anwen-
der*innen so tiber ...*)?

Die Nutzung des Gendersternchens bei der BWI GmbH beruht auf Freiwillig-
keit.
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