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19. Wahlperiode 27.05.2021

Kleine Anfrage

der Abgeordneten Martina Renner, Dr. André Hahn, Gokay Akbulut, Ulla Jelpke,
Niema Movassat, Zaklin Nasti¢, Petra Pau, Kersten Steinke, Friedrich
Straetmanns, Dr. Kirsten Tackmann und der Fraktion DIE LINKE.

Besondere MaRnahmen zur technischen Uberwachung durch Bundesbehdrden

Ende August 2016 wurde bekannt, dass das Bundeskriminalamt (BKA) bei den
Ermittlungen gegen Mitglieder der rechtsextremistischen Gruppe ,,0Oldschool
Society* (OSS) im Jahr 2015 einen ungewohnlichen Weg gewéhlt hatte, um die
Kommunikation der Verdédchtigen abzufangen und zu iiberwachen (https://
motherboard.vice.com/de/read/exklusiv-wie-das-bka-telegram-accounts-von-
terrorverdaechtigen-knackt). Zuletzt sorgten die Berichte iiber die Ermittlungs-
erfolge aufgrund gehackter Messenger der kriminellen Szene fiir Aufsehen und
Ermittlungserfolge der Behorden (https://www.vice.com/de/article/3aza95/encr
ochat-hack-wie-die-polizei-ein-handynetzwerk-fur-drogengangs-infiltrierte).
Schon seit Jahren wird von verschiedenen Seiten gefordert, dass der Staat
selbst verschliisselte Kommunikationsplattformen knacken und mitlesen miisse
(vgl. https://www.welt.de/politik/deutschland/article165688690/Bei-WhatsAp
p-und-Co-muss-der-Staat-selbst-zum-Hacker-werden.html). Inzwischen verfii-
gen zumindest ein Teil der Behdrden iiber diese Befugnisse, andere sollen bald
hinzukommen (https://www.zeit.de/politik/deutschland/2021-05/verfassungssc
hutzreform-messenger-dienste-geheimdienst-staatstrojaner-union-spd-ueberwac
hung-internet).

Wir fragen die Bundesregierung:

1. In wie vielen Féllen seit dem Jahr 2019 hat das Bundeskriminalamt (BKA)
die Kommunikation von Betroffenen durch Empfangsgerite erfasst und er-
hoben, indem jene fiir die Betroffenen nicht erkennbar in eine von ihnen
genutzte Kommunikationsplattform (Mail, Chat, etc.) zugeschaltet wurden
(bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf. jeweiliger Tatvorwurf
auflisten)?

a) In wie vielen Fillen wurde dabei eine Authentifizierung des zusitzli-
chen Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre
Kenntnis und allein durch das BKA vorgenommen?

b) In wie vielen Féllen wurden dabei Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt, wie werden solche Erkenntnisse er-
kannt und nach welchem Verfahren geloscht?
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2. In wie vielen Féllen seit dem Jahr 2019 hat das Bundeskriminalamt die
Kommunikation von Betroffenen durch Empfangsgerate erfasst und erho-
ben, indem jene fiir die Betroffenen nicht erkennbar mittels einer soge-
nannten Man-of-the-Middle-Attack ausgeleitet wurde (bitte nach Jahr, An-
zahl, Rechtsgrundlage und ggf. jeweiliger Tatvorwurf auflisten)?

3. In wie vielen Fillen seit dem Jahr 2019 hat das BKA bei Betreibern von
Kommunikationsplattformen (Mail, Chat, etc.) Bestandsdaten von Nutze-
rinnen und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage
und ggf. jeweiligem Tatvorwurf auflisten)?

4. In wie vielen Fillen seit dem Jahr 2019 hat das BKA im Rahmen von
MaBnahmen der Telekommunikationsiiberwachung die Kommunikation
von Betroffenen durch den Einsatz fernforensischer Software erfasst und
verarbeitet (bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf. jeweiligem
Tatvorwurf auflisten)?

5. In wie vielen Féllen seit dem Jahr 2019 hat das Bundesamt fiir Verfas-
sungsschutz (BfV) die Kommunikation von Betroffenen durch Empfangs-
gerite erfasst und erhoben, indem jene fiir die Betroffenen nicht erkennbar
in eine von ihnen genutzte Kommunikationsplattform (Mail, Chat, etc.)
zugeschaltet wurden (bitte nach Jahr, Anzahl, Rechtsgrundlage auflisten)?

a) In wie vielen Fillen wurde dabei eine Authentifizierung des zusétzli-
chen Empfangsgerites im Namen der Betroffenen jedoch ohne ihre
Kenntnis und allein durch das BfV vorgenommen?

b) In wie vielen Féllen wurden dabei Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt, wie werden solche Erkenntnisse er-
kannt und nach welchem Verfahren geloscht?

6. In wie vielen Fillen seit dem Jahr 2019 hat das BfV die Kommunikation
von Betroffenen durch Empfangsgerite erfasst und erhoben, indem jene
fiir die Betroffenen nicht erkennbar mittels einer sogenannten Man-of-the-
Middle-Attack ausgeleitet wurde (bitte nach Jahr, Anzahl, Rechtsgrundla-
ge auflisten)?

7. In wie vielen Fallen seit dem Jahr 2019 hat das BfV bei Betreibern von
Kommunikationsplattformen (Mail, Chat, etc.) Bestandsdaten von Nutze-
rinnen und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage
auflisten)?

8. In wie vielen Fillen seit dem Jahr 2019 hat das BfV im Rahmen von Mal-
nahmen der Telekommunikationsiiberwachung die Kommunikation von
Betroffenen durch den Einsatz fernforensischer Software erfasst und verar-
beitet (bitte nach Jahr, Anzahl, Rechtsgrundlage auflisten)?

9. In wie vielen Fillen seit dem Jahr 2019 hat die Bundespolizei (BuPol) die
Kommunikation von Betroffenen durch Empfangsgerite erfasst und erho-
ben, indem jene fiir die Betroffenen nicht erkennbar in eine von ihnen ge-
nutzte Kommunikationsplattform (Mail, Chat, etc.) zugeschaltet wurden
(bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf. jeweiliger Tatvorwurf
auflisten)?

a) In wie vielen Fillen wurde dabei eine Authentifizierung des zusétzli-
chen Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre
Kenntnis und allein durch die BuPol vorgenommen?

b) In wie vielen Féllen wurden dabei Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt, wie werden solche Erkenntnisse er-
kannt und nach welchem Verfahren geloscht?
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In wie vielen Fallen seit dem Jahr 2019 hat die BuPol die Kommunikation
von Betroffenen durch Empfangsgerite erfasst und erhoben, indem jene
fiir die Betroffenen nicht erkennbar mittels einer sogenannten Man-of-the-
Middle-Attack ausgeleitet wurde (bitte nach Jahr, Anzahl, Rechtsgrundla-
ge und ggf. jeweiliger Tatvorwurf auflisten)?

In wie vielen Féllen seit dem Jahr 2019 hat die BuPol bei Betreibern von
Kommunikationsplattformen (Mail, Chat, etc.) Bestandsdaten von Nutze-
rinnen und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage
und ggf. jeweiligem Tatvorwurf auflisten)?

In wie vielen Fillen seit dem Jahr 2019 hat die BuPol im Rahmen von
MaBnahmen der Telekommunikationsiiberwachung die Kommunikation
von Betroffenen durch den Einsatz fernforensischer Software erfasst und
verarbeitet (bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf. jeweiligem
Tatvorwurf auflisten)?

In wie vielen Fillen seit dem Jahr 2019 hat der Zoll die Kommunikation
von Betroffenen durch Empfangsgerite erfasst und erhoben, indem jene
fiir die Betroffenen nicht erkennbar in eine von ihnen genutzte Kommuni-
kationsplattform (Mail, Chat, etc.) zugeschaltet wurden (bitte nach Jahr,
Anzahl, Rechtsgrundlage und ggf. jeweiliger Tatvorwurf auflisten)?

a) In wie vielen Fillen wurde dabei eine Authentifizierung des zusétzli-
chen Empfangsgerites im Namen der Betroffenen, jedoch ohne ihre
Kenntnis und allein durch der Zoll vorgenommen?

b) In wie vielen Féllen wurden dabei Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt, wie werden solche Erkenntnisse er-
kannt und nach welchem Verfahren geloscht?

In wie vielen Fillen seit dem Jahr 2019 hat der Zoll die Kommunikation
von Betroffenen durch Empfangsgerite erfasst und erhoben, indem jene
fiir die Betroffenen nicht erkennbar mittels einer sogenannten Man-of-the-
Middle-Attack ausgeleitet wurde (bitte nach Jahr, Anzahl, Rechtsgrundla-
ge und ggf. jeweiliger Tatvorwurf auflisten)?

In wie vielen Fillen seit dem Jahr 2019 hat der Zoll bei Betreibern von
Kommunikationsplattformen (Mail, Chat, etc.) Bestandsdaten von Nutze-
rinnen und Nutzern abgefragt (bitte nach Jahr, Anzahl, Rechtsgrundlage
und ggf. jeweiligem Tatvorwurf auflisten)?

In wie vielen Fillen seit dem Jahr 2019 hat der Zoll im Rahmen von Mal3-
nahmen der Telekommunikationsiiberwachung die Kommunikation von
Betroffenen durch den Einsatz fernforensischer Software erfasst und verar-
beitet (bitte nach Jahr, Anzahl, Rechtsgrundlage und ggf. jeweiligem Tat-
vorwurf auflisten)?

Berlin, den 17. Mai 2021

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion
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