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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dieter Janecek, Anja Hajduk, Claudia
Miiller, weiterer Abgeordneter und der Fraktion BUNDNIS 90/DIE GRUNEN
— Drucksache 19/29994 —

Digitalisierungsforderung fir den Mittelstand

Vorbemerkung der Fragesteller

Durch die Corona-Pandemie wurden und werden die bestehenden und teils
massiven Defizite bei der Digitalisierung in Deutschland verstérkt sichtbar.
Den viel beschworenen und langst iiberfalligen Digitalisierungsschub wollte
das Bundesministerium fiir Wirtschaft und Energie (BMWi) mit einem am
7. September 2020 gestarteten Investitionsprogramm fiir die Digitalisierung
des Mittelstands befordern. Mithilfe des Programms ,,Digital Jetzt — Investi-
tionsforderung fiir KMU* sollen kleine und mittlere Unternehmen (KMU)
finanzielle Zuschiisse fiir Investitionen, wie beispielsweise die Beschaffung
von Soft- und Hardware sowie fiir die entsprechende Qualifizierung ihrer Be-
schiftigten, erhalten. Dies kdnnte auch den in Deutschland dringend benétig-
ten Ausbau der IT- und Produktsicherheit voranbringen.

Wihrend insbesondere groflere Unternehmen in Deutschland bereits relativ
weit bei der Digitalisierung ihrer Prozesse sind, identifizierte der Digitalisie-
rungsindex des BMWi bei kleineren Unternehmen (1 bis 49 Beschéftigte)
einen erheblichen Nachholbedarf (https://www.de.digital/DIGITAL/Navigatio
n/DE/Lagebild/Indikatorentool/indikatorentool.html). Gleichzeitig steht die
Wirksamkeit des Programms ,Digital Jetzt“ infrage. Wie die Antwort der
Bundesregierung auf die Kleine Anfrage der Fraktion BUNDNIS 90/DIE
GRUNEN auf Bundestagsdrucksache 19/26651, klar verdeutlicht, ist der Mit-
telabfluss beim Investitionszuschussprogramm ,,Digital Jetzt* mit 4,8 Prozent
jedoch viel zu gering, um die dringend notwendigen Ziele des Programms zu
erreichen. Aus der Antwort auf die Schriftliche Frage 37 der Abgeordneten
Katrin Goring-Eckardt auf Bundestagsdrucksache 19/25900 (https://dip21.bun
destag.de/dip21/btd/19/259/1925900.pdf) geht auBerdem hervor, dass 2020
insgesamt nicht einmal die Hilfte des eingeplanten Investitionsvolumens von
den Unternehmen beantragt wurde (40 Mio. von 98,3 Mio. Euro). Im durch
die Corona-Krise stark gebeutelten Einzelhandel betrug die tatsdchliche For-
dersumme 2020 mit 5,8 Mio. Euro sogar nur ca. ein Drittel des eingeplanten
Foérdervolumens von 14,7 Mio. Euro. Das Digitalisierungsprogramm kann
offensichtlich seine Wirksamkeit zur Unterstiitzung der Digitalisierung von
KMU nicht wie geplant entfalten.

Den Fragestellenden sind einige Fille bekannt, in denen durch einen viel zu
langen Bewilligungsprozess die Zuwendungsempfangenden die Investitionen

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Wirtschaft und Energie
vom 4. Juni 2021 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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in neue Technologien erst mit grofler Verspétung titigen und so nicht von der
verringerten Mehrwertsteuer 2020 profitieren konnten. Durch zu lange Be-
willigungsfristen besteht das Risiko, dass die fiir die Krisenerholung nétigen
Investitionen zu lange verzogert wurden und werden. Insgesamt bedarf es bei
der Digitalisierung erheblichen Nachholbedarfs, um endlich die seit langer
Zeit bestehenden Defizite zu beheben und dringend notwendige Forderungen
zeitnah und gezielt auf den Weg zu bringen.

1. Wie viele Mittel sind seit Start des Forderprogramms ,,Digital Jetzt“ an-
teilig am Investitionsvolumen abgeflossen, und wer waren oder sind bis
heute die Antragstellenden (bitte nach Anzahl der Antrdge, durchschnitt-
lich beantragten Fordersummen, Anzahl bewilligter Antrdge und bewil-
ligter Fordersummen je Branche, regionaler Verteilung und Mitarbeiten-
denzahlen bzw. Unternehmensgrofle der Zuwendungsempfangenden auf-
schliisseln)?

Seit dem Start von ,,Digital Jetzt im September 2020 sind iiber 1.650 Antrige
im Forderportal (http://www.digitaljetzt-portal.de/) beim DLR Projekttrager
eingegangen. Diese haben ein Gesamtinvestitionsvolumen von iiber 163 Mio.
Euro.

Uber 1.100 der Antrige sind final gepriift und bearbeitet worden. Hierbei
wurden den Unternehmen insgesamt circa 39 Mio. Euro an Forderung be-
willigt. Bei den bewilligten Antrdgen betrdgt die durchschnittliche Forder-
summe rund 39.000 Euro, bei einer durchschnittlichen Férderquote von 51 Pro-
zent.

Die Auszahlung der Fordermittel erfolgt im Forderprogramm ,,Digital Jetzt*
nach Vorlage des Verwendungsnachweises. Nach vollstandigem Abschluss des
Vorhabens beziehungsweise Ende der Vorhabenlaufzeit konnen die Unterneh-
men ihren Verwendungsnachweis beim DLR Projekttriger einreichen. Nach
Priifung aller forderfahigen und durch das Investitionsvorhaben entstandenen
Ausgaben durch den Projekttrager erfolgt dann die Auszahlung des Zuschusses.

Der Verwendungsnachweis wird im Forderportal ,,Digital Jetzt* digital aus-
gefiillt und eingereicht. Bisher sind nur wenige Verwendungsnachweise beim
Projekttrager eingegangen. Diese werden zurzeit gepriift, folglich sind noch
keine Mittel abgeflossen.

Knapp ein Drittel der eingereichten Antrige entféllt auf Unternehmen mit einer
Unternehmensgrofe von 3 bis 10 Mitarbeitende (29 Prozent). Sie stellen nach
Unternehmen mit einer Unternechmensgrofle von 11 bis 50 Mitarbeitenden
(44 Prozent) die zweitgroBte Gruppe der Antragsteller gemessen an der Unter-
nehmensgrofe.

Bei den Branchen sind die Top 5: Verarbeitendes Gewerbe (25 Prozent), Han-
del (14 Prozent), Gesundheits- und Sozialwesen (12 Prozent), Baugewerbe
(10 Prozent) sowie Erbringung von sonstigen Dienstleistungen (10 Prozent).

2. Wie lange ist die durchschnittliche Bearbeitungszeit eines Antrages bis
zur Bewilligung und Auszahlung, und an welchen Stellen wiren nach
Ansicht der Bundesregierung im Bewilligungsprozess Beschleunigungen
moglich?

Die Bearbeitungsdauer (Zeit zwischen Antragstellung bis Antragsbewilligung)
beléuft sich derzeit auf 8 bis 10 Wochen. Die Bearbeitungsdauer kann aufgrund
erforderlicher Riickfragen des Projekttrigers zu den Antrigen und aufgrund
forderrechtlicher Anforderungen und Priifungen (u. a. Bonitit und Unterneh-
menskonstellationen) der Unternehmen deutlich variieren.
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Die Auszahlung der Fordermittel erfolgt nach Umsetzung des Projektes durch
die Antragstellerin oder den Antragsteller. Die Umsetzungsgeschwindigkeit der
Antragstellerin oder des Antragstellers entscheidet somit maB3geblich dariiber,
wie schnell nach Bewilligung des Antrags die Fordermittel ausgezahlt werden
konnen. Die iiberwiegende Zahl der bewilligten Projekte befindet sich noch in
der Umsetzungsphase. Die bereits beim Projekttriger eingegangenen Verwen-
dungsnachweise werden zurzeit gepriift. Aus diesen Griinden koénnen noch
keine Aussagen zur Dauer zwischen Antragstellung bzw. Antragsbewilligung
und Auszahlung gemacht werden.

3. Wie kann nach Ansicht der Bundesregierung eine Vereinfachung der Be-
antragung der Digitalisierungsforderung, insbesondere fiir Kleinstunter-
nehmen, erreicht werden, und plant die Bundesregierung, entsprechende
Verdnderungen bei der Antragstellung vorzunehmen (wenn ja, welche,
wenn nein, warum nicht)?

Die Bearbeitungsdauer (Zeit zwischen Antragstellung bis Antragsbewilligung)
beléuft sich derzeit auf 8 bis 10 Wochen. Die Bearbeitungsdauer kann aufgrund
erforderlicher Riickfragen des Projekttrigers zu den Antrdgen und aufgrund
forderrechtlicher Anforderungen und Priifungen (u. a. Bonitit und Unterneh-
menskonstellationen) der Unternehmen deutlich variieren.

Die Auszahlung der Fordermittel erfolgt nach Umsetzung des Projektes durch
die Antragstellerin oder den Antragsteller. Die Umsetzungsgeschwindigkeit der
Antragstellerin oder des Antragstellers entscheidet somit mafigeblich dariiber,
wie schnell nach Bewilligung des Antrags die Fordermittel ausgezahlt werden
konnen. Die iiberwiegende Zahl der bewilligten Projekte befindet sich noch in
der Umsetzungsphase. Die bereits beim Projekttriger eingegangenen Verwen-
dungsnachweise werden zurzeit gepriift. Aus diesen Griinden konnen noch
keine Aussagen zur Dauer zwischen Antragstellung bzw. Antragsbewilligung
und Auszahlung gemacht werden.

4. Welche Effekte haben nach bisheriger Kenntnis der Bundesregierung die
minimalen Fordersummen von 17.000 Euro fiir Modul 1 (Investitionen)
sowie 3.000 Euro fir Modul 2 (Qualifizierung) fiir Kleinstunternehmen,
und liegen der Bundesregierung Erkenntnisse vor, dass durch diese
Untergrenzen Kleinstunternehmen, beispielsweise gerade im stationéren
Einzelhandel, von ,,Digital Jetzt™ ausgeschlossen bleiben (wenn ja, wel-
che)?

Knapp ein Drittel der eingereichten Antrdge entfillt auf Unternehmen mit einer
Unternehmensgroe von 3 bis 10 Mitarbeitenden. Sie stellen nach Unter-
nehmen mit einer Unternehmensgréfe von 11 bis 50 Mitarbeitenden die zweit-
grofte Gruppe der Antragsteller gemessen an der Unternehmensgrofe.

Dartiber hinaus wird auf die Antwort zu Frage 3 verwiesen.

Besonders von der Corona-Krise betroffene Unternehmen haben iiber die Uber-
briickungshilfe III die Moglichkeit, bis zu 20.000 Euro als Digitalisierungs-
ausgabe geltend zu machen.

5. Sieht die Bundesregierung die Moglichkeit, die minimalen Forder-
summen fiir Modul 1 und Modul 2 zukiinftig abzusenken, und wenn ja,
wie, und wenn nein, warum nicht?

Auf die Antworten zu den Fragen 3 und 4 wird verwiesen.
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6. Findet eine (Impact-)Evaluation von ,,Digital Jetzt“ statt, und wenn dies
der Fall ist, was sind die ersten Zwischenergebnisse?

Das Programm wird fortlaufend anhand festgelegter Kennzahlen evaluiert.

Aussagen zu den erzielten Effekten von ,,Digital Jetzt* sind noch nicht mog-
lich, da nur wenige bewilligte Projekte umgesetzt worden sind. Eine Wirkungs-
analyse kann erst zu einem spiteren Zeitpunkt erfolgen.

7. Fiir welche konkreten Digitalisierungsvorhaben oder Verwendungs-
zwecke und in welcher Hohe werden die Zuschiisse im Fordermodul 1
LInvestition in digitale Technologien® bis heute von den Antragstellen-
den beantragt (bitte anteilig nach Forderkategorien und Grofle der Unter-
nehmen [kleinst, kleine, mittlere] aufschliisseln)?

Die haufigsten Investitionsvorhaben sind: Prozess- und Management-Software-
systeme (36 Prozent), Hardware, Anlagen und digitale Infrastruktur (22 Pro-
zent), digitales Geschiftsmodell & digitale Produkte/Dienstleistungen (15 Pro-
zent), IT-Sicherheit (14 Prozent), Branchenspezifische Softwaresysteme zur
Produkt-/Dienstleistungserbringung (7 Prozent), Digitales Arbeiten (6 Prozent).

8. Fiir welche konkreten Digitalisierungsvorhaben oder Verwendungs-
zwecke und in welcher Hohe werden die Zuschiisse im Férdermodul 2
,Investition in die Qualifizierung der Mitarbeitenden bis heute von den
Antragstellenden beantragt (bitte anteilig nach Forderkategorien und
GroBe der Unternehmen [kleinst, kleine, mittlere] aufschliisseln)?

Die héaufigsten Qualifikationen sind: IT-Sicherheit & Datenschutz, digitale
Transformation/Digitalisierungsstrategie, digitales Arbeiten (Kollaboration
etc.), Prozessoptimierung (ERP, WWS, CRM, DMS etc.), digitales Geschéfts-
modell/digitale Produkte & Services und digitale Basiskompetenzen.

9. Wurde fiir die Bewilligung die Nutzung von langfristig nutzbaren offe-
nen Standards wie Open-Source-Software oder der mdglichst vorrangige
Einsatz 6kologisch nachhaltiger Technologien als Forderungskriterium
angelegt, und wenn nein, warum nicht?

,Digital Jetzt™ fordert die Digitalisierung in KMU bewusst technologieoffen.
Die konkreten Forderkriterien konnen der Forderrichtlinie zu ,,Digital Jetzt*
entnommen werden. Die Forderrichtlinie ist unter www.bmwi.de/digital-jetzt
online abrufbar.

10. In welcher Form und auf welchen Kanilen fand bislang welche zielgrup-
pengerechte Ansprache und Bewerbung des Programms ,,Digital Jetzt*
statt, und welche weiteren sind in Planung?

,,Digital Jetzt“ wurde vom BMWi iiber eine Pressemitteilung, die hauseigenen
Social-Media-Kanéle und auf geeigneten (Online-)Veranstaltungen beworben.

Zudem wurden zum Start von ,,Digital Jetzt“ Anzeigen in fachspezifischen
Printmedien geschaltet und die multimediale Verbreitung mit Fokus auf die
Zielgruppe durch z. B. Online-Werbung auf fachspezifischen Webseiten, Web-
site Banner, Verlinkung zu themenverwandten Websites und Social Media ini-
tuert.
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RegelmiBig informieren die ,,Mittelstand 4.0 Kompetenzzentren“ Unternehmen
zu ,,Digital Jetzt®.

Die weitere Offentlichkeitsarbeit wird voraussichtlich iiber die Internetseite von
,.Digital Jetzt“ (www.bmwi.de/digital-jetzt) und die Kommunikationskanéle
des BMWi realisiert.

11. Erachtet die Bundesregierung das Programm ,,Digital Jetzt“ insgesamt
als ausreichend, um KMU, insbesondere aus dem Bereich des stationdren
Einzelhandels und vor dem Hintergrund der sich durch die Corona-Pan-
demie rapide beschleunigten digitalen Transformation von Konsumver-
halten, Geschiftsprozessen und Arbeitswelt, ausreichend zu unterstiitzen,
und falls nein, welche weiteren Unterstiitzungsmalinahmen sind nach
Einschitzung der Bundesregierung notwendig?

,Digital Jetzt™ setzt bewusst brancheniibergreifend Anreize flir die Digitalisie-
rung des Mittelstands. Aufgrund der starken Nachfrage ist eine finanzielle Aus-
weitung des Programms beabsichtigt.

»Digital Jetzt* ist nicht auf die Abmilderung der Folgen der Corona-Pandemie
ausgerichtet. Die Konzeption des Forderprogramms erfolgte bereits vor Auf-
treten von COVID-19 in Europa. Die Corona-Lage findet jedoch in der zeitlich
befristeten Erhohung der Forderquoten von 10 Prozentpunkten Beriicksichti-
gung, um den Unternechmen die Umsetzung von Projekten zusitzlich zu er-
leichtern.

Fiir Unternehmen, die besonders von den staatlichen Mallnahmen zur Einddm-
mung der Corona-Pandemie betroffen sind, hat die Bundesregierung zahlreiche
Wirtschaftshilfen auf den Weg gebracht, die auch Zuschiisse fiir Digitalisie-
rungsmalnahmen vorsehen.

12. Wie hédufig wurden die Beratungsleistungen im Programm ,,Go digital®
insgesamt bisher genutzt, und wie oft werden diese zuziiglich zur Forde-
rung durch ,,Digital Jetzt* in Anspruch genommen (bitte nach Anzahl der
Antrége, durchschnittlich beantragten Férdersummen, Anzahl bewilligter
Antrége und bewilligter Férdersummen je Branche, regionaler Verteilung
und Mitarbeitendenzahlen bzw. UnternehmensgroBle der Zuwendungs-
empfangenden aufschliisseln)?

Die folgende Tabelle enthélt die Anzahl beantragter und bewilligter Forderfélle
aufgeteilt nach Bundesldndern sowie die durchschnittlichen Férdersummen seit
Start des Programms ,,go-digital“ im Juli 2017. In der rechten Spalte wird zu-
dem die Anzahl an Unternehmen dargestellt, die zusitzlich zu einer Férderung
bei ,,go-digital” auch bei ,,Digital Jetzt™ eine Zuwendung bewilligt bekommen
haben.

Zu den durchschnittlich beantragten Fordersummen kénnen keine Angaben ge-
macht werden, da diese statistisch nicht erfasst wurden.
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. . durchschnittlich Digital Jetzt
B Forderung Ford?ryng bewilligte bewgilligt + go-
undesland beantragt bewilligt Ford disital bewillict
(Anzahl) (Anzahl) drdersummen igital bewillig
in Euro (Anzahl)

Brandenburg 107 79 10.396 2
Berlin 240 150 10.592 2
Baden-Wiirttemberg 1.056 727 10.454 3
Bayern 817 541 10.455 1
Bremen 59 34 9.910 0
Hessen 294 183 9.460 3
Hamburg 183 115 10.835 2
Mecklenburg-Vorpommern 159 123 9.726 1
Niedersachsen 549 358 9.162 1
Nordrhein-Westfalen 1.343 911 10.171 4
Rheinland-Pfalz 317 220 9.868 0
Schleswig-Holstein 160 104 8.384 1
Saarland 50 37 10.314 0
Sachsen 408 286 10.607 0
Sachsen-Anhalt 162 114 8.806 0
Thiiringen 138 93 9.175 2
Gesamt 6.042 4.075 10.071 22

Die folgende Tabelle zeigt die Zuordnung bewilligter Forderfille aus ,,go-
digital“ einschlieBlich durchschnittlicher Férdersummen zu Branchen sowie die
branchenmifBige Zuordnung von Forderfillen, die sowohl in ,,go-digital” als
auch ,,Digital Jetzt* bewilligt wurden.

Forderung durchsc.hl.littlich Dig.itfll Jetzt

B h bewillist bewilligte bewilligt + go-

ranche ewitis Fordersummen | digital bewilligt

(Anzahl) : g g
in Euro (Anzahl)

Handel 1.214 10.317 4
Handwerk 804 9.508 9
Industrie 639 10.490 7
Dienstleistungen 1.418 10.006 6
Gesamt 4.075 10.071 26

Die folgende Tabelle stellt die Zuordnung bewilligter Forderfille aus ,,go-
digital einschlieBlich durchschnittlicher Foérdersummen zur Unternehmens-
grofe nach Anzahl der Mitarbeitenden dar.

Unternehmens- Forderung durchschnittlich Digital Jetzt

.. . . - bewilligte bewilligt + go-
grofie (Mitarbei- bewilligt Fordersummen | digital bewilligt
teranzahl) (Anzahl) in Euro (Anzahl)
<10 1.702 9.300 4
<20 825 10.339 2
<50 1.132 10.752 16
<100 416 10.823 4
gesamt 4.075 10.071 26
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13. Welche weiteren Forderprogramme fiir die Digitalisierung des Mittel-
standes gibt es, und welche sind insbesondere auf Kleinstunternehmen
oder Soloselbststindige zugeschnitten (bitte jeweils Namen, maximale
und minimale Fordersumme sowie durchschnittliche Bearbeitungsdauer
angeben, und ob ein vorzeitiger MaBBnahmenbeginn moglich ist, sodass
die Beratungsleistung schon vor Erhalt des Zuwendungsbescheides er-
folgen kann)?

Die Bundesregierung fordert iiber verschiedene Programme die Innovations-
fahigkeit der deutschen Wirtschaft. Im Folgenden werden Forderungen darge-
stellt, deren Fokus auf der Digitalisierung des Mittelstands liegt.

Die monetiren Unterstiitzungsbediirfnisse von Kleinst- und Kleinunternehmen
bei Digitalisierungsprojekten werden vor allem von Forderprogrammen der
Bundesliander adressiert, die meist kleinteiligere Investitionsvorhaben mit ge-
ringeren Investitionssummen beglinstigen, so z. B. der Digitalbonus Bayern
oder der Digitalbonus Niedersachsen.

Der Digitalisierungs- und Innovationskredit der European Recovery Program-
me (ERP) ermdglicht innovativen Unternehmen der gewerblichen Wirtschatft,
Einzelunternehmern und Freiberuflern im Inland eine zinsgiinstige Finanzie-
rung von Vorhaben in Deutschland. Den durchleitenden Finanzierungspartnern
(Banken und Sparkassen) wird optional eine Haftungsfreistellung von 70 Pro-
zent fiir Kredite angeboten.

Gefordert werden kleine und mittlere Unternehmen im Sinne der Definition der
Européischen Union sowie Unternehmen bis zu einem Gruppenumsatz von
500 Mio. Euro.

Fordersumme:

Kreditmindestbetrag: 25.000 Euro,

— bis zu 25 Mio. Euro pro Innovations- und Digitalisierungsvorhaben,

— bis zu 7,5 Mio. Euro pro Finanzierungsbedarf innovativer Unternehmen,

— bis zu 100 Prozent der forderfdahigen Investitionskosten und Betriebsmittel.

Auszahlung: 100 Prozent des Kreditbetrags.

Durchschnittliche Bearbeitungsdauer:
Bei der Variante ohne Haftungsfreistellung: 1,4 Tage
Bei der Variante mit Haftungsfreistellung: 11,5 Tage

Bei den Programmen mit Haftungsfreistellung fiihrt die KfW eine Kreditrisiko-
priifung durch, daher sind bei diesen Programmvarianten die Bearbeitungs-
zeiten deutlich ldnger. Dariiber hinaus sind in den ausgewiesenen Bearbeitungs-
zeiten auch Riicksendungen von Antridgen und Nachfragen der KfW enthalten,
da Antrage oftmals mehrfach eingehen oder Angaben falsch gemacht werden.

Vorzeitiger Mallnahmenbeginn nicht mdglich:

Der Antrag bei einem Finanzierungspartner muss vor Beginn des Vorhabens
erfolgen.

Die Bundesregierung unterstiitzt Unternehmen im Rahmen ihres Forderschwer-
punkts ,,Mittelstand-Digital“ bei allen Fragen rund um die Digitalisierung. Zu
,Mittelstand-Digital“ gehdren die ,,Mittelstand 4.0-Kompetenzzentren®, das In-
vestitionszuschussprogramm ,,Digital Jetzt“ und die Initiative ,,IT-Sicherheit in
der Wirtschaft™ samt der ,, Transferstelle IT-Sicherheit im Mittelstand (TISiM)*.
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26 ,,Mittelstand 4.0-Kompetenzzentren“ helfen in ganz Deutschland anbieter-
neutral mit Expertenwissen, Demonstrationszentren, Netzwerken zum Erfah-
rungsaustausch, Veranstaltungen und praktischen Beispielen.

Die Initiative ,,IT-Sicherheit in der Wirtschaft“ des BMWi unterstiitzt Unter-
nehmen darin, ihre IT-Sicherheit zu verbessern. Insbesondere kleine und mitt-
lere Unternehmen werden fiir das Thema sensibilisiert.

Mit der ,Transferstelle IT-Sicherheit im Mittelstand™ (TISiM) schafft die
Bundesregierung eine Anlaufstelle fiir IT-Sicherheit speziell fiir den Mittel-
stand und das Handwerk. Sie ist virtuell (Webprisenz und per App), mobil
(Tourenbus-Mobil) sowie physisch an zahlreichen regionalen Anlaufstellen
bundesweit erreichbar und bietet praxisnahe Informations- und Unterstiitzungs-
angeboten rund um den Umgang mit den Gefahren durch Cyberattacken.

Durch das Programm ,,Zukunftszentren des Europiische Sozialfonds (ESF)
und das Bundesprogramm ,,Zukunftszentren (KI)*“ werden Unternehmen und
Beschiftigte befdhigt, mittels Analyse, Beratung und innovativen Qualifizie-
rungsangeboten den demografischen und digitalen Wandel, u. a. in Hinblick auf
Kiinstliche Intelligenz (KI), zu bewiltigen. Die ,,Regionalen Zukunftszentren*
richten sich an Unternechmen, insbesondere kleine und mittelstdndische Unter-
nehmen (KMU) und ihre Beschéftigten. Das ,,Haus der Selbststdndigen™ (HdS)
richtet sich an Selbststdndige, insbesondere an Soloselbstindige.

Mit dem ESF-Programm unternechmensWert:Mensch plus (uWM plus) fordert
die Bundesregierung bundesweit und flachendeckend Beratungsleistungen fiir
KMU und deren Belegschaft, um bei der Entwicklung innovativer Losungen
fiir die Herausforderungen der digitalen Transformation zu unterstiitzen.

Mit dem Bundesprogramm ,,Aufbau von Weiterbildungsverbiinden* setzt die
Bundesregierung eine zentrale Vereinbarung aus der Nationalen Weiterbil-
dungsstrategie (NWS) um. Ziel ist es, die Teilnahme insbesondere von kleinen
und mittleren Unternehmen an Weiterbildungen zu steigern und regionale
Wirtschafts- und Innovationsnetzwerke zu stirken. Im Fokus steht dabei auch
die Forderung von digitalen und KI-Kompetenzen, um die Beschéftigungs-
fahigkeit der Arbeitnehmerinnen und Arbeitnehmer zu erhalten. Mit der Forde-
rung wird der Aufbau von Koordinierungsstellen gefordert, die einzelnen
Akteure eines Verbundes (vor allem KMU) vernetzen, den Betrieben spezifi-
sche Informationen zur Verfiigung stellen, Weiterbildungsbedarfe identifizie-
ren, trigerneutral beraten und bei der inhaltlichen Ausgestaltung neuer Weiter-
bildungsmafinahmen unterstiitzen.

Der Programmbereich Digiscouts® (Auszubildende als Digitalisierungsscouts)
des von der Bundesregierung geforderten RKW Kompetenzzentrums richtet
sich an ausbildende mittelstindische Unternehmen sowie an Kleinstunter-
nehmen und Handwerksbetriebe. Ausbildung und Digitalisierung des Unter-
nehmens werden kombiniert, indem in Form von sechsmonatigen Azubi-Pro-
jekten Digitalisierungspotenziale aufgespiirt und als Projekt umgesetzt werden.
Die Unternehmen werden durch das RKW Kompetenzzentrum iiber die ge-
samte Laufzeit von Digiscouts® eng begleitet, etwa durch Informationsver-
anstaltungen zum Projekt (vor Projektstart) und durch individuelle Beratung
und Coaching (wéhrend der Projektumsetzung).
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14. Mittels welcher Maflnahmen hat die Bundesregierung die IT- und Pro-
duktsicherheit in Deutschland, die auch als wichtiges Qualitdtsmerkmal
im internationalen Wettbewerb gilt, zu stirken versucht, und wie be-
wertet sie den Erfolg dieser MaBnahmen?

a) Wie unterstiitzt die Bundesregierung KMU bei sicherheitstech-
nischen Herausforderungen, und hat sie vor, effektive Anreize fiir
sichere IT-Losungen zu schaffen (wenn ja, wie)?

Die Fragen 14 und 14a werden gemeinsam beantwortet.

Der Forderschwerpunkt ,,Mittelstand-Digital* unterstiitzt die IT-Sicherheit von
KMU in allen drei Sdulen: Die 26 ,,Mittelstand-4.0-Kompetenzzentren bzw.
,Mittelstand-Digital Zentren des kiinftigen Mittelstand-Digital-Netzwerks
greifen die IT-Sicherheit als Querschnittsthema bei allen Fragen der Digitalisie-
rung fiir den Mittelstand auf. Die Initiative , IT-Sicherheit in der Wirtschaft®
fordert die ,,Transferstelle IT-Sicherheit im Mittelstand* sowie Einzel- und Ver-
bundprojekte zu KMU-spezifischen Aspekten der IT-Sicherheit. Die Transfer-
stelle vermittelt KMU passgenau und anbieterneutral Informations- und Unter-
stiitzungsangebote. Das Investitionszuschussprogramm ,,Digital Jetzt* unter-
stiitzt KMU bei Investitionen in Technologien und Qualifizierung einschlie3-
lich der Bereiche IT-Sicherheit und Datenschutz. Dariiber hinaus gewéihrt
,Digital Jetzt“ eine um finf Prozentpunkte erhohte Forderquote, sofern ein
Schwerpunkt auf die Themen IT-Sicherheit oder Datenschutz gelegt wird, der
maBgeblich zu Vertraulichkeit, Integritat, Verfiigbarkeit oder Authentizitit bei-
tragt.

Im Forderprogramm ,,go-digital“ nimmt das Thema ,,IT-Sicherheit einen
hohen Stellenwert ein. Einerseits werden im Modul ,,IT-Sicherheit Beratungs-
und Umsetzungsleistungen zur Verbesserung des IT-Sicherheitsniveaus (z. B.
durch Risiko- und Sicherheitsanalysen oder Maflnahmen zur Initiierung bzw.
Optimierung von IT-Sicherheitsprozessen) in KMU und Handwerksbetrieben
gefordert. Andererseits sieht das Programm vor, dass bei allen Beratungsleis-
tungen in den Modulen ,Digitale MarkterschlieBung™ und ,Digitalisierte
Geschéftsprozesse* auch eine IT-Sicherheitsberatung im Umfang von zwei Be-
ratertagen durchgefiihrt werden muss.

Um die sicherheitstechnischen Herausforderungen von KMU gezielt zu adres-
sieren, wurde im Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im
Herbst 2020 das Referat ,,Cybersicherheit flir KMU* eingerichtet. Das BSI
unterstiitzt die Sicherheit von KMU durch vielfaltige Maflnahmen, u. a. durch
Sensibilisierungsvortrige bei KMU-Geschiftsfilhrungen (beispielsweise im
Rahmen von Veranstaltungen unterschiedlicher Branchenverbénde), praventive
Handlungsempfehlungen oder durch Hilfestellung bei der Erarbeitung bran-
chenspezifischer Grundschutzprofile.

Bereits seit dem Jahr 2012 stellt die durch das BSI getragene, mehr als 5.000
Mitglieder umfassende Public Privat Partnership ,,Allianz fiir Cyber-Sicher-
heit“ (ACS) Unternehmen, Verbidnden, Behorden und Organisationen eine
kooperative Plattform zur Verfiigung, iiber die Informationen zu aktuellen Be-
drohungslagen und praxisnahe CybersicherheitsmaBinahmen ausgetauscht wer-
den.

Einen Anreiz zu sicheren IT-Losungen gerade im Small Office oder Home
Office kann das IT-Sicherheitskennzeichen bieten. Fiir diese Bereiche ist davon
auszugehen, dass Produkte, die fiir den Endverbrauchermarkt bestimmt sind,
zum Einsatz kommen. Die Gruppe der KMU ist sehr heterogen und lésst sich in
Kleinst-, Klein- und mittlere Unternehmen unterteilen. Gerade Kleinstunterneh-
men (Soloselbstindige, kleine Handwerksbetriebe etc.) weisen grofe Uber-
schneidungen mit der Gruppe der Verbraucher auf. Das IT-Sicherheitskenn-
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zeichen verweist auf eine Herstellererkldarung, die die Einhaltung bestimmter
fiir die jeweilige Produktkategorie (z. B. Heimrouter) identifizierte Sicherheits-
anforderungen verspricht. Somit wird eine Transparenz hinsichtlich dieser
Eigenschaften gefordert und der Endnutzerin oder dem Endnutzer sichtbar ge-
macht.

Dariiber hinausgehende Projekte und Entwicklungen unterliegen einer stetigen
Priifung der Bundesregierung.

b) Hat die Bundesregierung vor, ein dezentrales und unabhingiges IT-
Beratungsnetzwerk zu schaffen (wenn ja, wann, und wie, wenn nein,
warum nicht)?

IT-Beratung ist eine wettbewerbliche Aufgabe der Wirtschatft.

Die ,,Transferstelle IT-Sicherheit im Mittelstand” hat ein dezentrales Netz
regionaler Anlaufstellen geschaffen. Die Transferstelle vermittelt Informations-
und Unterstiitzungsangebote Dritter — auch an den dezentralen regionalen
Standorten — anbieterneutral.

Um die fir KMU mitunter herausfordernde Suche nach einem passenden IT-
Dienstleister ndher zu untersuchen, hat das BMWi die Studie ,,IT-Dienstleister
als Akteure zur Stirkung der IT-Sicherheit bei KMU in Deutschland“ beauf-
tragt, im Mirz 2021 der Offentlichkeit prisentiert und im Internet verdffent-
licht. In Umsetzung der Handlungsempfehlungen soll unter anderem ein Pro-
jekt gefordert werden, das IT-Sicherheitsberatung fiir KMU normen und so zu
einer hoheren Beratungsqualitét beitragen soll.

Im Pool des Forderprogramms ,,go-digital” sind fast 2.000 autorisierte — nicht
in einem Netzwerk verbundene — Beratungsunternehmen gelistet, die im Rah-
men des Forderprogramms Beratungen durchfiihren.

c) Inwieweit hat die Bundesregierung Haftungsanreize fiir alle in der
IT-Kette verantwortlichen Stellen geschaffen?

Das IT-Sicherheitskennzeichen zeichnet sich unter anderem durch die Kompo-
nente der Herstellererklarung aus, durch die sich der Hersteller in eine Selbst-
verpflichtung zur Einhaltung dieser begibt. Daraus ergibt sich, dass der Her-
steller fiir die Erklarung haftet und somit ein Anreiz zur Einhaltung des Ver-
sprochenen geschaffen wird.

d) Hat die Bundesregierung (wenn ja, mit welchem Ergebnis) die Umset-
zung der Empfehlungen der internationalen Arbeitsgruppe zum Daten-
schutz in der Telekommunikation beziiglich eindeutiger Vorgaben fiir
den Sicherheitssupport von Gerdten gepriift (und wenn nein, warum
nicht)?

Der Bundesregierung sind keine Empfehlungen der internationalen Arbeits-
gruppe zum Datenschutz in der Telekommunikation beziiglich eindeutiger Vor-
gaben flir den Sicherheitssupport von Geréten bekannt. Bei der Arbeitsgruppe
handelt es sich um eine Einrichtung der unabhéngigen Datenschutzaufsichts-
behorden, an der die Bundesregierung nicht beteiligt ist.
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e) Mit welchen proaktiven Anreizen will die Bundesregierung eine gute
digitale Standortpolitik fordern und die Unternehmen hinsichtlich
innovativer Datenschutzmodelle, wie etwa Datenschutz by design und
by default, oder der Verbesserung der Qualitdt freier und quelloffener
Software unterstiitzen?

Zu den proaktiven Anreizen guter digitaler Standortpolitik wird auf die Ant-
wort zu Frage 14a verwiesen. Die dort genannten Angebote greifen allesamt
Fragen des Datenschutzes mit auf.

Zur Verbesserung der Qualitét freier und quelloffener Software wird auf die
Antwort zu Frage 14f verwiesen.

f) Hat die Bundesregierung vor, einen Fonds fiir die Pramierung der
Identifizierung, Behebung und Bekanntmachung von Fehlern quell-
offener Software einzufiihren, und wenn nein, warum nicht?

Hierzu bestehen derzeit keine Planungen. Die Bundesregierung wird die Ent-
wicklung freier und quelloffener Software genau verfolgen und regelméBig neu
bewerten.

g) Inwiefern hat die Bundesregierung vor, rechtliche Vorgaben fiir Audi-
tierung und Zertifizierungsverfahren fiir voreingestellten Datenschutz
und hochste IT-Sicherheitsstandards zu schaffen?

Die EU-Datenschutzgrundverordnung enthilt mit den Artikeln 42 und 43 Rege-
lungen zur Zertifizierung und zu Zertifizierungsstellen. Die Deutsche Akkredi-
tierungsstelle (DAkKS) erarbeitet derzeit in Zusammenarbeit mit den Daten-
schutzaufsichtsbehdrden datenschutzrechtliche Zertifizierungsverfahren.

Hinsichtlich der Auditierung und Zertifizierung der IT-Sicherheit bestehen be-
reits heute nach § 9 BSI-Gesetz (BSIG) in Verbindung mit der BSI-Zertifizie-
rungs- und -Anerkennungsverordnung (BSIZertV) Moglichkeiten zur Zertifi-
zierung zahlreicher Produkte und Leistungen. Grundlage fiir die Zertifizierung
sind dabei nationale und internationale Anforderungen, die den aktuellen Stand
der Technik wiederspiegeln. Dariiber hinaus kénnen allgemein wirkende recht-
liche Vorgaben fiir die IT-Sicherheit von Produkten in der Regel nur auf euro-
pdischer Ebene erreicht werden. Hier setzt sich die Bundesregierung fiir die
Etablierung eines horizontalen Rechtsrahmens fiir die Cybersicherheit vernetz-
ter Geridte ein, wozu auch die Moglichkeiten der Zertifizierung zdhlen. Mal3-
geblich fiir Zertifizierungsanforderungen wird der Cybersecurity Act (Verord-
nung (EU) 2019/881) sein. Hierbei wird das BSI nach § 9a BSIG kiinftig als
die deutsche Behorde fiir die Cybersicherheitszertifizierung im Rahmen des
europdischen Cybersecurity Act (Verordnung (EU) 2019/881) maligeblich da-
ran beteiligt sein, auch auf europiischer Ebene ein hohes Niveau in der Cyber-
sicherheit, nicht zuletzt durch die Entwicklung einer europdischen Zertifizie-
rung im Bereich IT-Sicherheit, zu schaffen.
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