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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Oliver Luksic, Frank Sitta,
Bernd Reuther, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/31792 -

Blockchain im Verkehr

Vorbemerkung der Fragesteller

Blockchain und die ihr zugrunde liegende Distributed-Ledger-Technologie
(DLT) sind sehr flexibel einsetzbare Systeme, denen durch ihren dezentralen
Aufbau und kryptografische Verfahren eine hohe Félschungssicherheit inhi-
rent sind und die bei korrekter Implementierung eine hohe Transparenz, Auto-
matisierung und Effizienz ermdglichen. Diese Vorteile konne bundesweit
durch eine auf diesen Systemen aufbauende Infrastruktur genutzt werden, wo-
durch bei Verwendung von offentlich nutzbaren Schnittstellen auch Vorteile
fiir die Privatwirtschaft entstehen. In der am 18. September 2019 verabschie-
deten Blockchain-Strategie der Bundesregierung (https://www.bmwi.de/Reda
ktion/DE/Publikationen/Digitale-Welt/blockchain-strategie.pdf? _blob=public
ationFile&v=8) wurden diverse Ziele festgelegt, auf die die Bundesregierung
hinarbeiten will. Diese umfassen die Ressorts mehrerer Bundesministerien,
unter anderem die des Bundesministeriums fiir Verkehr und digitale Infra-
struktur.

Fiir den Zustandigkeitsbereich des Bundesministeriums fiir Verkehr und digi-
tale Infrastruktur wurde ein Grundgutachten in Zusammenarbeit mit dem
Fraunhofer-Institut fiir Angewandte Informationstechnik erarbeitet, welches
am 15. Mai 2019 vorgestellt wurde (https://www.bmvi.de/SharedDocs/DE/Art
ikel/DG/blockchain-grundgutachten.html). Der Verband Bitkom hat ein Jahr
nach Beschluss der Blockchain-Strategie eine Stellungnahme zu den bisheri-
gen Umsetzungen verfasst, wobei bei einigen Punkten massiver Handlungsbe-
darf seitens der Bundesregierung offensichtlich wurde. Dieses Grundgutachten
betrachtete mehrere Bereiche, in welchen eine Blockchain-Infrastruktur sinn-
voll einsetzbar wire. Die primér betrachteten Bereiche waren Transport und
Logistik, Mobilitdtsinfrastruktur, Mobilitdtsplattformen und vollautonomes
Fahren.

Im Bereich Transport und Logistik konnten Unternehmen durch eine Digitali-
sierung von Frachtbriefen profitieren. Dadurch lieBen sich signifikant Kosten
einsparen und die Filschungssicherheit wiirde einen besseren Verbraucher-
schutz erméglichen. Eine deutschlandweite Blockchain-basierte Infrastruktur
mit passenden Schnittstellen wiirde einen schnelleren und besseren Auf-
beziehungsweise Ausbau der Ladeinfrastruktur fiir E-Autos ermdglichen. Sie
wiirde es Privatpersonen vereinfachen, ihre Ladehubs offentlich sicher zur
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Verfiigung zu stellen. Zudem wire eine Vereinfachung intermodaler Mobilitét
durch Bildung eines einheitlichen Systems mdglich. Hierdurch wiirde Privat-
personen der Zugang zu Mobilitdt vereinfacht, was in einer erhdhten individu-
ellen Freiheit resultierte. Fiir Unternehmen aus der Logistikbranche, die auf
Transport innerhalb des Stralenverkehrs setzen, wiirde durch eine Blockchain-
Infrastruktur unter anderem das Platooning erleichtert. Hierdurch wiirde sich
ein kostengiinstigerer und umweltfreundlicher Transport ergeben.

1. Welche Forschungsprojekte bzw. konkreten Anwendungen auf DLT-
Basis im Verkehrsbereich sind der Bundesregierung bekannt, und wie ist
der Stand dieser Projekte?

8. Welche weiteren konkreten Anwendungsfille fiir DLT im Verkehrs-
bereich sind der Bundesregierung bekannt bzw. werden von ihr verfolgt
(bitte aufschliisseln)?

11. Ist eine Pilotphase fiir die Erprobung und Anwendung von DLT-Anwen-
dungen durch den Bund geplant?

a) Falls ja, wann wird diese beginnen, und wer wird teilnehmen?

b) Falls nein, wieso nicht?

Die Fragen 1, 8 und 11 bis 11b werden aufgrund ihres Sachzusammenhangs ge-
meinsam beantwortet.

Fiir eine Liste der der Bundesregierung bekannten Forschungsprojekte und
konkreten Anwendungen auf Distributed-Ledger-Technologien (DLT)-Basis im
Verkehrsbereich wird auf die Anlage verwiesen.

2. Welche Bundesministerien und nachgeordneten Behdrden sind in wel-
cher Funktion mit dem Thema betraut, und wie viele Personen sind dort
jeweils mit welchen Aspekten des Themas betraut?

DLT und deren Anwendungen haben in den vergangenen Jahren zunehmend an
Bedeutung gewonnen. Daher befassen sich Mitarbeiterinnen und Mitarbeiter in
verschiedenen Bundesministerien und in nachgeordneten Behorden im Rahmen
ihrer Linientétigkeit in unterschiedlichen Zusammenhéngen mit DLT.

3. Welche Schritte bzw. Meilensteine sind fiir die Planung und Umsetzung
von DLT-Anwendungen im Verkehrsbereich und ihrer Entwicklung er-
stellt worden?

a) Wie ist der Zeitplan?
b) Welche Mittel setzt die Bundesregierung diesbeziiglich ein?

Die Fragen 3 bis 3b werden zusammen beantwortet.

Im Rahmen der Umsetzung der Blockchain-Strategie der Bundesregierung wird
durch Vorbereitungsarbeiten gepriift, ob die Blockchain-Technologie fiir An-
wendungen im Bereich der Fahrzeugzulassung Anwendung finden kann. Kon-
krete Anwendungen sind aktuell nicht vorgesehen. Im Zuge der weiteren
Arbeiten zur Fortentwicklung der internetbasierten Fahrzeugzulassung werden
konkrete gesetzgeberische Maflnahmen vorbereitet.
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4. Welchen Nutzen sicht die Bundesregierung durch DLT bezogen auf die
Ladeinfrastruktur fiir E-Autos?

5. Welche Maflnahmen plant sie diesbeziiglich oder hat sie bereits ergrif-
fen?

Die Fragen 4 und 5 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Das vom Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) be-
auftragte Grundgutachten ,,Chancen und Herausforderungen der Distributed-
Ledger-Technologie (Blockchain-Technologie) in Mobilitdt und Logistik* sieht
drei potenzielle Anwendungsbereiche der Technologie im Zusammenhang mit
dem Laden von Elektrofahrzeugen: Authentifizierungs- und Autorisierungs-
funktionen iiber DLT-basierte Identititslosungen; manipulationssichere Doku-
mentation und Nachhaltung der Ladevorgidnge und Abrechnung und Werttrans-
fer der Ladevorginge. Die DLT-Technologie ist daher eine vielversprechende
Option zur Vereinfachung und Effizienzsteigerung von Ladevorgéngen.

Mit Hilfe der Technologie kann der Gesamtprozess aus Energiebereitstellung,
Planung des Ladevorgangs, Kommunikation zwischen Fahrzeug und Ladeinfra-
struktur, Abrechnung und Kundenerfahrung optimiert werden. Entsprechende
Anwendungen befinden sich derzeit in der Test- und Prototypenphase. Das
BMVI fordert verschiedene Anwendungsbereiche der Lade-infrastruktur fiir
Elektrofahrzeuge, um den Markthochlauf der Elektromobilitit zu begleiten. Im
Rahmen der ,,Forderrichtlinie Elektromobilitdt™ bestehen Férdermoglichkeiten
u. a. auch fiir Vorhaben zur Entwicklung, technischen Umsetzung und Bewer-
tung von Systemldsungen und Dienstleistungen im Kontext der Elektromobili-
tit. Damit besteht die Mdglichkeit zur Foérderung von Blockhain/DLT-basierten
Losungen in der Elektromobilitidt und bei Ladeinfrastruktur, als Teil der Ge-
samtlosung. Im Zuge der bisher erfolgten Forderaufrufe wurden keine Antrige
zur Forderung von auf Blockchain/DLT basierenden Vorhaben gestellt.

6. Welchen Nutzen sieht die Bundesregierung durch DLT bezogen auf eine
Digitalisierung der Frachtpapiere?

7. Welche Mafinahmen plant sie diesbeziiglich oder hat sie bereits ergrif-
fen?

Die Fragen 6 und 7 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Dem Einsatz von DLT ist im Bereich Logistik aufgrund der moglichen Steige-
rung von Effizienz-, Transparenz- und Sicherheit ein hohes Potential beizumes-
sen, vorausgesetzt es kommen energieeffiziente Blockchains zum Einsatz. Die
DLT-Technologie bietet zudem konkret das Potential, die Verifizierung der
elektronischen Frachtpapiere zu vereinfachen. Solche Erleichterungen im Pro-
zess konnten wiederum zu signifikanten Kostenreduktionen fiir Unternehmen
in der Logistikbranche fithren. Das vom Fraunhofer-Institut fiir Angewandte
Informationstechnik FIT fiir das BMVI erstellte Grundgutachten zu Heraus-
forderungen und Chance der DLT-Technologie in Logistik und Mobilitit kam
zu der Erkenntnis, dass fiir Deutschland im Bereich des internationalen Waren-
transports eine erhebliche Summe eingespart werden kann, wenn die Block-
chain-Technologie fiir die Digitalisierung von Frachtpapieren und Zolldoku-
menten zum Einsatz kommt.

Auf Vorschlag der Bundesregierung wurden im Jahr 2013 Rechtsgrundlagen
fiir elektronische Frachtbriefe, Konnossemente, Ladescheine und Lagerscheine
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geschaffen. Der Deutsche Bundestag hat zudem im Juni 2021 ein Gesetz be-
schlossen, das die innerstaatlichen Voraussetzungen dafiir schafft, dass
Deutschland dem Zusatzprotokoll zur ,,Convention relative au contrat de trans-
port international de marchandises par route” (CMR, zu deutsch: Internationale
Vereinbarung iliber Beforderungsvertriage auf Straflen) betreffend den elektroni-
schen Frachtbrief beitreten kann. Mit den genannten und weiteren Regelungen
bestehen fiir alle Verkehrstriager und Relationen (national/international) Rechts-
grundlagen fiir den Einsatz elektronischer Frachtdokumente.

Die Entwicklung und Implementierung der erforderlichen technischen Stan-
dards und Anwendungen, um diese rechtlichen Moglichkeiten zu nutzen, ist
Aufgabe der Wirtschaft. Die Bundesregierung steht dazu mit den relevanten
Interessenvereinigungen im fachlichen Austausch. Neben der Schaffung geeig-
neter Rechtsgrundlagen fordert die Bundesregierung in einigen Fillen die Ent-
wicklung von Projekten mit vielversprechendem Potential. Im Rahmen des
vom BMVI geforderten Projekts Silicon Economy Logistics Ecosystem werden
Open-Source-Komponenten entwickelt und verdffentlicht. Dabei wird auch die
Blockchain-Technologie genutzt und fiir konkrete Anwendungen, beispiels-
weise zur Sicherstellung der Datenintegritdt und Authentizitit von elektroni-
schen Frachtpapieren, eingesetzt.

9. Welche Anstrengung unternimmt die Bundesregierung, an der Entwick-
lung einer ISO-Norm fiir DLT-Anwendungen mitzuwirken?

Fiir die Spiegelung des ISO/TC 307 ,,Blockchain and distributed ledger techno-
logies* ist in Deutschland der Normenausschuss (NA) 043-02-04 AA ,,Block-
chain und Technologien fiir verteilte elektronische Journale® des Deutschen
Instituts fiir Normung (DIN) zusténdig, in dem die 6ffentliche Hand vertreten
ist (BMVI, Deutsche Bundesbank, Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI), Bundesanstalt fiir Finanzdienstleistungsaufsicht, Deutsches
Zentrum fir Luft und Raumfahrt (autorisiert durch Bundesministerium fiir
Wirtschaft und Energie)). Die abgeschlossenen DLT-Normen und in Entwick-
lung befindlichen Projekte sind auf der Webseite des ISO/TC 307 abrufbar un-
ter: https://www.iso.org/committee/6266604/x/catalogue/p/1/u/0/w/0/d/0 sowie
unter https://www.iso.org/committee/6266604/x/catalogue/p/0/u/1/w/0/d/0.

10. Mit welchen Kosten rechnet die Bundesregierung fiir DLT-Anwendun-
gen insgesamt sowie flir den Verkehrsbereich?

Der Bundesregierung liegen hierzu keine eigenen Informationen vor.

12. Welche Anstrengungen unternimmt die Bundesregierung, innerhalb der
geplanten DLT-Systeme den Schutz personlicher Daten sicherzustellen?

Fiir den Einsatz von DLT-Systemen gelten die Vorgaben der Datenschutzgrund-
verordnung. Die Einhaltung datenschutzrechtlicher Vorgaben wird — bei Bun-
desbehorden und anderen offentlichen Stellen des Bundes — vom Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit {iberwacht.

Das BSI bringt seine Expertise zum Schutz personlicher Daten innerhalb der
geplanten DLT-Systeme ein, soweit es bei deren Konzeptionierung oder Um-
setzung involviert ist. Das gilt insbesondere in der Frage der Sicherheit der ver-
wendeten kryptografischen Algorithmen. Die kryptografischen Herausforde-
rungen werden in der Publikation ,,Blockchain sicher gestalten. Konzepte.
Anforderungen. Bewertungen. des BSI analysiert.
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13. Welche Fortschritte erwartet die Bundesregierung bis Ende der
19. Legislaturperiode durch DLT-Anwendungen fiir den Verkehrsbereich
(bitte besonders bezogen auf die Bereiche Transport und Logistik, Mobi-
litatsinfrastruktur, Mobilititsplattform und vollautonome Mobilitdt)?

Mit dem in der letzten Legislaturperiode verabschiedeten Gesetz zum automati-
sierten Fahren und in dieser Legislaturperiode beschlossenen Gesetz zum auto-
nomen Fahren sind die rechtlichen Voraussetzungen fiir den Einsatz von Kraft-
fahrzeugen mit automatisierten und/oder autonomen Fahrfunktionen geschaffen
worden: Es obliegt nun der Industrie, die technische Entwicklung — gegebenen-
falls auch von Blockchain-Technologie — fiir den Einsatz der entsprechenden
Fahrzeuge im Realverkehr voranzutreiben. Der Einsatz von DLT/Blockchain
im konzeptionellen Aufbau des Datenraums Mobilitdt ist bis zum Ende der
19. Legislaturperiode nicht geplant, DLT-Anwendungen von teilnehmenden
Unternehmen sind aber denkbar.

14. Hat die Bundesregierung eine Einschétzung der finanziellen Belastung
fir Unternehmen, insbesondere im Bereich der Logistik, die durch
Schaffung einer Blockchain-Infrastruktur und dazugehorige rechtliche
Rahmenbedingungen reduziert werden kdnnten?

Wenn ja, wie lautet diese?

Der Bundesregierung liegen keine allgemeinen Einschitzungen iiber die mog-
liche Reduktion der finanziellen Belastung fiir Unternehmen vor. Eine wesent-
liche Erkenntnis des Gutachtens zu ,,Chancen und Herausforderungen der
Distributed-Ledger-Technologie (Blockchain-Technologie) in Mobilitdt und
Logistik war, dass fiir Deutschland im Bereich des internationalen Warentrans-
ports eine Summe im zweistelligen Milliarden-Bereich eingespart werden kann,
wenn die Blockchain-Technologie weltweit fiir die Digitalisierung von Fracht-
papieren und Zolldokumenten zum Einsatz kommt und traditionell noch héufig
in Papierform genutzte Dokumente wie das Konnossement (Bill of Lading)
digitalisiert werden.
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Anlage
. X Ist eine " Falls ja, wann wird die
Forschungsprojekt / konkrc.ate Stand des P'llotphase fiir Pilotphase beginnen und
Anv.vendung auf DL’[.‘-Bas1s Projekts die Erprobung wer wird teilnehmen?
(im Verkehrsbereich) und Anwendung . . .
geplant? Falls nein, wieso nicht?
Projekt HAPTIK
(,,.I.{andelbarke.it. physikalischer Arbeitsplanung;
Giter dl.erh digitale T‘c‘).ken m Ja, | Die erste Pilotphase findet
Konsortialnetzwerken‘; Laufend . . bei cinem Proiektpartner
https://uol.de/privatrecht/projekt aute die entwickelte cre e. (.)Je partne
. . ] T (01.01.2019 Plattform seit Mai 2021 statt.
-haptik). Ziel des Projekts ist die bis befindet sich ) ]
Entwicklung einer DLT- 31.03.2022) ke mncet sic Die abschlieRende
basierten Plattform, iiber die v aktuell in der Evaluation mit mehreren
elektronische Konnossemente Erprobung. | Projektpartnern ist fiir Q3
erzeugt, iibertragen und und Q4/2021 geplant.
gehandelt werden konnen.
Arbeitsplanung: Beginn
einer Pilotphase aller
Projektpartner in
jeweiligen
Ja, der Schwerpunktbereichen
Pilotbetrieb (vernetzte Dienste und
laufend einzelner autonome Mobilitit) in
(01.11.2019 Anwendungen ‘Q4/ 2021. 1?1e in
. soll unter Abstimmung mit den
Land Leuchten bis S i
31.01.2023) Einbindung Be('i.urfmssen der lokalen
lokaler Partner | Bevolkerung entworfenen
vorbereitet und neuartigen und sozial
implementiert gewiinschten Mobilitits-
werden. dienstleistungen sollen
zum Ende der
Projektlaufzeit in ein
gemeinsames Start-up
transferiert werden.
Arbeitsplanung:
Demonstrationsbetrieb
Ja, die in dem unter Beteiligung der
Projekt Proj ?ktpartner in Q2/2021;
entwickelten | dabei Erprobung folgender
laufend | Demonstratoren Demonst}”atoren:
(01.08.2019 sollen ihre Demonstr.ato.r fiir Asset
RailChain bis | Praxistauglichkei _ Identity inkl. Asset
Tracking, Demonstrator fiir
31.10.2022) t
L Daten-Logger ohne
m efnem Echtzeit-anforderungen
Demons:tratlons— und Demonstrator fiir
betrieb unter Juridical Blockchain
Beweis stellen. Recorder fiir ETCS,
DSTW oder die BZ (mit
Echtzeitanforderungen).
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Arbeitsplanung:
Testbetrieb bis Ende
Q2/2021. Dazu wurden
sowohl Simulationen zu
standardisierten
Transportabldufen und den
Absicherungsmoglichkeite
n zentraler Dokumente via
Blockchain durchgefiihrt,
laufend Ja, es fand iiber als auch die
SINLOG (01.08.19 bis | sechs Monate ein Anforderungen und
31.10.21) breit angelegter Potenziale auflerhalb von
Feldtest statt. Laborbedingungen in
einem realen Umfeld
validiert. Die
Feldtestplanung sah 20
externe Teilnehmer aus
den Reihen
Schiffer/Schiffe, Hiafen,
Terminals, Logistik-
dienstleitern, sowie 10
interne Teilnehmer vor.
abgeschlossen
(01.02.2019
Biirgeridentitit bis nein Machbarkeitsstudie
31.08.2019)
abgeschlossen
(01.01.2019
OMOS bis Nein Machbarkeitsstudie
30.06.2019)
Forschungsprojekt:
,,Automatisiertes und vernetztes
Fahren in der Logistik am
Testfeld Friedrichshafen
(ALFRIED)*
Die im Projekt ALFIRED zu Laufend Die Blockchain/DLT-
entwickelnden intelligenten (Projektlauf- Anwendungen werden nur
Leitpfosten sollen es beim zeit: . im Rahmen des genannten
automatisierten und vernetzten 01.01.2021 bis Nein Forschungsprojekts
Fahren ermoglichen, in 30.06.2023) verwendet.
schwierigen
Fahrbahnsituationen, wie
Baustellen oder
Stralenverengungen,
reibungslos autonom zu fahren.
Die Blockchain und Distributed
Ledger Technologien werden
verwendet, um den intelligenten
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Leitpfosten digitale Identitdten
zuzuordnen und das
manipulationssichere
Abspeichern von Daten der
Leitpfosten sowie den
Datenverkauf auf
Micropaymentebene zu
ermoglichen.
Silicon Econom){ LOg_lStl(fS Laufend mit J a, Start d_er Aktuell wird eine Gruppe
Ecosystem, Praxisprojekt: Umsetzung Pilotphase ist .
. von teilnehmenden
Einsatz der von open zum Ende des .

- . . Wirtschaftsunternehmen
Blockchaintechnologie beim source- Jahres 2021 aufechaut
elektronischen Frachtbrief software geplant. & ’

Die im Verbundvorhaben
kooperierenden Partner
biindeln Kompetenzen auf
der gesamten
Wertschopfungskette,
beteiligt sind sowohl
Softwareunternehmen als
. . Laufend: auch Rollerhersteller,
Impul.s 2016 I S@art City Laufzeit | Ja, auBerhalb der OPNV und
Sustainable Mobility . . . .
(SciSusMob) 01.04.21 bis Forderung Energieversorger. Die
31.03.22 gemeinsame Blockchain-
basierte Plattform
verkniipft Stakeholder wie
Privatnutzer,
Sharingdienste und
betriebliche Mobilitit, die
in zentralisierten Systemen
nicht verkniipft sind.
FRL ,,IT-Sicherheit und Laufzeit
autonomes Fahren“: VITAF — 01.01.2019 bis
Vertrauenswiirdige IT fiir 31.12.2021, Umsetzung und Evaluation
autonomes Fahren / Projekt ist in Nein eines Demonstrators ist
Vertrauenswiirdige der vorgesehen.
Infrastruktur-Dienste fiir Evaluations-
autonomes Fahren phase.
KMUinnovativ: TRADE — Laufzeit
Trustworthy autonomous 01.07.2021 bis
. Y L 30.06.2024, Umsetzung und Evaluation
driving by dezentralised L . . .
LT oo Projekt ist in Nein eines Demonstrators ist
authentication and authorization
. . der vorgesehen.
/ Trust in automotive cyber
Anforderungs-
systems
phase.
Im Vorhaben sollen die
WIR! - Blockchain — Laufend Rahm@nbedingungen fijr
Mobility4All - Blockchain- (Laufzeit erfolgreiches, Blockchain-
. s . . offen basiertes Mobilitits-
basierte Mobilitéit weiterdenken | 01.01.2021 bis harine im lindlich
in Mittweida 31.12.2022 Sharing im l4ndlichen

Raum untersucht und
konzipiert werden. Das
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Vorhaben ist ergebnisoffen
angelegt. Daher konnen
derzeit noch keine
Aussagen iiber eine
konkrete Verwertung der
Ergebnisse getroffen
werden.

Die
technischen
Komponenten
MaaS_LABS, eine Mobility as befinden sich
a Service Plattform mit in der
Blockchain-basiertem P2P Entwicklung.
Carsharing Projekt lauft
noch bis
voraussichtlic
h 14.05.2023.
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