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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Korte, Sevim Dagdelen,
Anke Domscheit-Berg, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/31809 —

Einsatz der Spionagesoftware ,,Pegasus” in Deutschland

Vorbemerkung der Fragesteller

Nach Berichten eines internationalen Rechercheverbundes zahlreicher Medi-
en, an dem aus Deutschland die ,,Stiddeutsche Zeitung®, der ,,NDR®, ,, WDR*
und die Wochenzeitung ,,ZEIT“ beteiligt sind, sollen Regierungen weltweit
»militdrische Spionagesoftware® der israelischen Firma NSO Group nicht nur
fiir die Uberwachung von Terroristen und Kriminellen nutzen, sondern auch
fiir erfolgreiche Hacks von Smartphones, die Journalisten, Menschenrechtsak-
tivisten und Geschéftsleuten gehorten. Mit der Software, die als eine der leis-
tungsfahigsten Spionageprogramme auf dem kommerziellen Markt gilt, kann
,2unbemerkt die komplette Kommunikation auf dem Mobiltelefon einer Ziel-
person iiberwacht werden kann — egal ob SMS, E-Mails oder verschliisselte
Chats. Auch Fotos und Videos kénnen durchsucht und Passworter ausgelesen
werden. Und das alles sogar aus der Ferne, ohne physischen Zugriff auf das
Telefon zu haben.“ (https://www.tagesschau.de/investigativ/ndr-wdr/spaeh-sof
tware-pegasus-deutschland-101.html). Die Smartphones kdnnen aber nicht nur
heimlich iiberwacht und komplett ausgespaht werden, sondern sogar zu Wan-
zen umgewandelt werden, um unbemerkt Gespriche mitzuschneiden, wobei
neben dem Mikrofon auch die Kamera eines Geréts unbemerkt eingeschaltet
werden konne. Wéhrend auf der NSO-Website die Firma ihre Produkte als
,Technologie, die Regierungsbehdrden hilft, Terrorismus und Verbrechen zu
verhindern und zu untersuchen® anpreist, zeigen die Medienrecherchen, die
sich auch auf Daten von Amnesty International stiitzen, dass mindestens 189
Journalistinnen und Journalisten, 85 Menschenrechtsaktivistinnen und Men-
schenrechtsaktivisten und mehr als 600 Politikerinnen und Politiker mit der
Spionagesoftware weltweit ausgespaht wurden. Amnesty International hatte
gemeinsam mit der Organisation Forbidden Stories einen Datensatz von mehr
als 50 000 Telefonnummern ausgewertet, die als potenzielle Ausspdhziele von
Kunden der NSO Group ausgewihlt worden seien. Unter den Ausgespdhten
finden sich auch investigative Journalisten aus Ungarn, Marokko oder Aser-
baidschan sowie beispielsweise katalonische Unabhéngigkeitsbefiirworter in
Spanien. Am 20. Juli 2021 berichtete u. a. ,,Spiegel Online*, dass unter den
zahlreichen Ausgespéhten auch etliche européische Spitzenpolitiker, wie etwa
der franzosische Prasident Emmanuel Macron und sein direktes Umfeld, ,,der
damalige Premierminister Edouard Philippe sowie mehrere Ministerinnen und
Minister in Frankreich ausgespaht werden, unter ihnen die noch amtierenden
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Kabinettsmitglieder Aulenminister Jean-Yves Le Drian, Wirtschaftsminister
Bruno Le Maire und Bildungsminister Jean-Michel Blanquer* seien (https://
www.spiegel.de/ausland/pegasus-emmanuel-macron-im-visier-der-cyberwaff
e-a-28bfal63-4933-41af-8128-9d63ed5e2501). Besonders exzessiv ist die
Software offenbar in Mexiko zum Einsatz gekommen, wo neben Journalisten
u. a. auch das Umfeld des amtierenden Prasidenten ausgeforscht wurde (vgl.
https://www.tagesschau.de/investigativ/ndr-wdr/spiongage-software-pegasus-
mexiko-101.html). Laut forensischem Bericht von Amnesty International
(https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-re
port-how-to-catch-nso-groups-pegasus/) zihlten zur ,,Pegasus®-Infrastruktur
auch 212 DNS-Server in Deutschland. Am 20. Juli 2021 berichtete RND, dass
das Biiro der Pariser Staatsanwaltschaft Ermittlungen zum mutmaBlich weit
verbreiteten Einsatz der Spionagesoftware gegen Journalisten, Menschen-
rechtsaktivisten und Dissidenten in Frankreich aufgenommen habe und zu ei-
ner ganzen Reihe moglicher Anklagepunkte, darunter Verstof3 gegen das Per-
sonlichkeitsrecht, illegale Nutzung von Daten und illegaler Verkauf von Spio-
nagesoftware, ermittelt werde.

In Deutschland ist die am 6. April 2017 errichtete Zentrale Stelle fiir Informa-
tionstechnik im Sicherheitsbereich (ZITiS) im Geschéftsbereich des Bundes-
ministeriums des Innern, fiir Bau und Heimat damit betraut, Bundesbehorden
mit Sicherheitsaufgaben im Hinblick auf informationstechnische Féhigkeiten
zu unterstiitzen und zu beraten. Die ZITiS-IT-Fachleute entwickeln u. a. selbst
Cyberwerkzeuge, mit denen Polizei und Verfassungsschutz verschliisselte
Kommunikation tiberwachen konnen, sichten aber auch den weltweiten Markt
an Uberwachungssoftware, deren Kauf sich fiir deutsche Sicherheitsbehdrden
lohnen konnte. Laut Bericht der ,,Tagesschau sollen NSO-Vertreter bei ZITiS
2018 in Miinchen vorstellig geworden sein: ,,Sie waren auf einer Art Road-
show und présentierten ihr Portfolio* (https://www.tagesschau.de/investigativ/
ndr-wdr/spaeh-software-pegasus-deutschland-101.html), in dem sich auch die
Spionagesoftware Pegasus befunden habe. ,,Ein Jahr zuvor, im Oktober 2017,
wurde NSO schon beim Bundeskriminalamt (BKA) in Wiesbaden vorstellig.
Ebenso gab es Gesprache mit dem BND und dem Bundesamt fiir Verfassungs-
schutz. Mit den Cyberexperten vom bayerischen Landeskriminalamt (LKA)
trafen sich die Vertreter der israelischen Firma im Jahr 2019 sogar gleich zwei
Mal. Bei einer weiteren Vorfiihrung im September 2019 im Innenministerium
in Miinchen war sogar Minister Joachim Herrmann anwesend, wie ein Spre-
cher mitteilte* (ebd.). Bislang habe NSO in Deutschland aber ,,wohl nur Absa-
gen® erhalten, wihrend es ,,an 60 unterschiedliche Behdrden in 40 Landern
der Welt [...] seine Produkte nach eigenen Angaben bereits verkauft hat
(ebd.).

Am 21. Juli 2021 stellte das Bundesverfassungsgericht in seinem verdffent-
lichten Beschluss (1 BvR 2771/18; ,,IT-Sicherheitsliicken*) klar, dass sich aus
Artikel 10 des Grundgesetzes (GG) eine Schutzpflicht beziiglich bekannter Si-
cherheitsliicken ergibt und ,,die grundrechtliche Gewihrleistung der Vertrau-
lichkeit und Integritét informationstechnischer Systeme verpflichtet den Staat,
zum Schutz der Systeme vor Angriffen durch Dritte beizutragen® (https://ww
w.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2021/06/rs20
210608 _1bvr277118.html).

Vorbemerkung der Bundesregierung

Zwar ist der parlamentarische Informationsanspruch grundsatzlich auf die Be-
antwortung gestellter Fragen in der Offentlichkeit angelegt. Soweit parlamenta-
rische Anfragen jedoch Umstidnde betreffen, die aus Griinden des Staatswohls
geheimhaltungsbediirftig sind, hat die Bundesregierung zu priifen, ob und auf
welche Weise die Geheimhaltungsbediirftigkeit mit dem parlamentarischen In-
formationsanspruch in Einklang gebracht werden kann. Die Bundesregierung
ist nach sorgfiltiger Priifung zu der Auffassung gelangt, dass aufgrund der
Schutzbediirftigkeit der erfragten Informationen eine Beantwortung einzelner
Fragen in offener Form nicht oder nur teilweise erfolgen kann.
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Im Einzelnen:

Die Antworten zu den Fragen 14 und 15 sind als ,,VS — Nur fiir den Dienstge-
brauch® eingestuft. Die erbetenen Auskiinfte sind geheimhaltungsbediirftig,
weil sie Informationen enthalten, die im Zusammenhang mit der Arbeitsweise
und Methodik der von der Kleinen Anfrage betroffenen Behorden des Bundes
und insbesondere deren Aufklarungsaktivitdten und Analysemethoden stehen.
Die Fragen betreffen zum Teil detaillierte Einzelheiten zu ihren technischen Fa-
higkeiten und ermittlungstaktischen Verfahrensweisen. Aus dem Bekanntwer-
den der Antworten konnten Riickschliisse auf Vorgehensweise, Féhigkeiten und
Methoden der Sicherheitsbehorden gezogen werden, was wiederum nachteilig
fiir die Aufgabenerfiillung der durchfiihrenden Stellen und damit fiir die Inte-
ressen der Bundesrepublik Deutschland sein kann.

Deshalb sind die Antworten zu den genannten Fragen gemdll §2 Absatz 2
Nummer 4 der Allgemeinen Verwaltungsvorschrift zum materiellen Geheim-
schutz (VS-Anweisung — VSA) in Teilen als ,,VS — Nur fiir den Dienstge-
brauch eingestuft und werden als nicht zur Verdffentlichung in einer Bundes-
tagsdrucksache bestimmte Anlage libermittelt.

Die mit den Fragen 1, 2, 3, 4, 14 und 16 erbetenen Informationen beriihren in
weiten Teilen in besonders hohem Mafe das Staatswohl. Nach sorgfiltiger Ab-
wagung ist die Bundesregierung zu dem Ergebnis gekommen, dass auch das
geringfligige Risiko ihrer Offenlegung nicht getragen werden kann und deshalb
die Fragen hinsichtlich der Sicherheitsbehdrden des Bundes mit polizeilichen
und nachrichtendienstlichen Aufgaben auch nicht in eingestufter Form beant-
wortet werden konnen.

Eine Bekanntgabe von Einzelheiten der bei diesen Behdrden zur Bekdmpfung
von Kriminalitdt und Terrorismus im Rahmen ihrer jeweiligen Zustéindigkeit
eingesetzten Softwareprodukte fiir die Bearbeitung und Auswertung von Er-
mittlungsverfahren wiirde weitgehende Riickschliisse auf die technischen Fa-
higkeiten sowie die taktischen Einzelheiten bzw. Arbeitsabldufe und damit mit-
telbar auch sowohl auf die derzeitige als auch die geplante technische Ausstat-
tung sowie das Strafverfolgungs- und Gefahrenabwehrpotenzial dieser Behor-
den zulassen.

Ferner beriihren diese Fragen unmittelbar Aspekte zu technischen Vorgehens-
weisen und Fihigkeiten der polizeilichen und nachrichtendienstlichen Behor-
den auf dem Gebiet der informationstechnischen Uberwachung. Durch ein Be-
kanntwerden dieser Methoden konnten die Fahigkeiten der Sicherheitsbehdrden
mit polizeilichen und nachrichtendienstlichen Aufgaben, Erkenntnisse im Wege
der technischen Strafaufklarung und Gefahrenabwehr zu gewinnen, in erhebli-
cher Weise negativ beeinflusst werden, insbesondere, wenn keine ausreichen-
den Alternativen zu den fiir die Strafverfolgung und Gefahrenabwehr genutzten
Produkten zur Verfiigung stehen. Denn Personen koénnten sich somit gezielt
eben jener MaBnahmen entziehen, etwa durch Aktivitdten zur Hinderung des
Einsatzes der entsprechenden Software. Dies ist jedoch nicht hinnehmbar, da
die Gewinnung von Informationen durch eine IT- bzw. softwaregestiitzte Straf-
verfolgung und Gefahrenabwehr fiir die Aufgabenerfiillung dieser Behdrden
und damit fiir die Sicherheit der Bundesrepublik Deutschland und bei der Be-
kdampfung vor allem des Terrorismus, der politisch motivierten sowie der orga-
nisierten Kriminalitdt, unerldsslich ist. Sofern solche Informationen entfallen
oder wesentlich zuriickgehen sollten, wiirden empfindliche Informationsliicken
auch im Hinblick auf die Sicherheitslage der Bundesrepublik Deutschland dro-
hen.

Dies wiirde folgenschwere Einschrinkungen der Strafverfolgung und Gefah-
renabwehr bedeuten, womit letztlich die gesetzlichen Auftrige von BKA — ver-
ankert im Grundgesetz (Artikel 73 Absatz 1 Nummer 9a, Nummer 10 GG, Ar-
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tikel 87 GG) und im Bundeskriminalamtgesetz (BKAG), BPOL (Artikel 87 GG
und Bundespolizeigesetz (BPolG)) und Zollfahndungsdienst FIU (Artikel 87
GG und Zollfahndungsdienstgesetz (ZFdG), Geldwischegesetz (GwG), Uni-
onszollkodex (UZK)) — nicht mehr sachgerecht erfiillt werden kdnnten.

Auch birgt eine Offenlegung der angefragten Informationen die Gefahr, dass
Einzelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im
hohen Mafle schutzwiirdigen spezifischen Fahigkeiten der Nachrichtendienste
des Bundes bekannt wiirden. Infolgedessen konnten sowohl staatliche als auch
nichtstaatliche Akteure Riickschliisse auf spezifische Vorgehensweisen und Fa-
higkeiten der Nachrichtendienste des Bundes gewinnen. Dies wiirde folgen-
schwere Einschrinkungen der Informationsgewinnung bedeuten, womit letzt-
lich der gesetzliche Auftrag der Nachrichtendienste des Bundes (§ 1 Absatz 2
BNDG, § 3 Absatz1 BVerfSchG, § 1 Absatz1 und § 14 Absatz 1 MADG)
nicht mehr sachgerecht erfiillt werden konnte.

Auch eine VS-Einstufung und Hinterlegung der angefragten Informationen in
der Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen
Brisanz im Hinblick auf die Bedeutung der Informationen sowohl fiir die Auf-
gabenerfiillung der Nachrichtendienste des Bundes als auch der Sicherheitsbe-
horden des Bundes mit polizeilichen Aufgaben nicht ausreichend Rechnung
tragen, weil insoweit auch ein geringfligiges Risiko des Bekanntwerdens unter
keinen Umstidnden hingenommen werden kann.

Im Ergebnis kommt die Bundesregierung im Rahmen ihrer Abwigung zwi-
schen Staatswohl und parlamentarischem Informationsrecht zu der Einschét-
zung, dass auch vom Bundestag ergriffene GeheimschutzmafBinahmen den Be-
langen des Staatswohls nicht hinreichend Rechnung tragen kénnen, weil auch
ein geringfligiges Risiko des Bekanntwerdens der betreffenden Informationen
unter keinen Umstéinden hingenommen werden kann, kann die Beantwortung
ausnahmsweise verweigert werden (vgl. BVerfGE 124, 78 [138f]). Schon die
Angabe, mittels welcher technischen Produkte die Sicherheitsbehdrden z. B.
von der Telekommunikationsiiberwachung Gebrauch machen, kdnnte zu einer
Anderung des Kommunikationsverhaltens der betreffenden beobachteten Per-
sonen fiihren, die eine weitere Aufkldrung der von diesen verfolgten Bestrebun-
gen und Planungen unmoglich machen wiirde. In diesem Fall wére ein Ersatz
durch andere Instrumente nicht moglich.

Aus dem Vorgesagten ergibt sich fiir die Fragen 1, 2, 3, 4, 14 und 16, dass die
erbetenen Informationen derart schutzbediirftige Geheimhaltungsinteressen be-
rithren, dass das Staatswohl gegeniiber dem parlamentarischen Informations-
recht iiberwiegt. Insofern muss ausnahmsweise das Fragerecht der Abgeordne-
ten gegeniiber den Geheimhaltungsinteressen der Sicherheitsbehorden des Bun-
des zuriickstehen.

1. Kann die Bundesregierung die Medienberichte iiber Treffen, Produktpré-
sentationen und Verkaufsgesprache zwischen NSO-Vertretern und Ver-
tretern deutscher Sicherheitsbehdrden bestitigen, und wenn ja, wann fan-
den diese jeweils statt (bitte entsprechend nach Datum, Behorde und
Thema des Treffens auflisten)?

Zur Wahrnehmung ihrer Aufgaben hinsichtlich der Weiterentwicklung von Cy-
berfahigkeiten im Bereich der Informationstechnischen Uberwachung steht die
Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) seit 2018
mit Vertretern der NSO Group Technologies Limited in Kontakt, um im Rah-
men einer Marktsichtung Informationen iiber das Portfolio des Unternehmens
zu erhalten und dessen Eignung fiir eine mogliche Verwendung durch die Si-
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cherheitsbehorden des Bundes zu evaluieren. Dartiber hinaus wird auf die Vor-
bemerkung der Bundesregierung verwiesen.

2. Haben nach Kenntnis der Bundesregierung deutsche Sicherheitsbehdrden
Produkte der Firma NSO Group erworben, und wenn ja, um welche Si-
cherheitsbehdrden und Produkte handelt es sich dabei (bitte entsprechend
nach Sicherheitsbehorde, Produkt, Kostenaufwand und Anzahl der Ein-
sdtze auffiihren)?

3. Wurden deutschen Sicherheitsbehorden von der Firma NSO Group Pro-
dukte und/oder Leistungen fiir Testzwecke (z. B. zeitlich terminierte
Testversionen) iibermittelt?

Wenn ja, in welchem Umfang, und iiber welchen Zeitraum?

Wurden besagte Testversionen dann auch ausgefiihrt?

4. Sofern die Spionagesoftware ,,Pegasus™ zwar von deutschen Behdrden
beschafft, aber bislang nicht eingesetzt wurde, worin bestanden bzw. be-
stehen die Griinde?

Die Fragen 2 bis 4 werden gemeinsam beantwortet.

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

5. Hat die Bundesregierung einen Einsatz der Spionagesoftware ,,Pegasus®
in Deutschland in rechtlicher Hinsicht bewertet, und wenn ja, mit wel-
chem Ergebnis?

6. Hat die Bundesregierung den Betrieb von Servern der Firma NSO Group
in Deutschland zur weltweiten Anwendung der Spionagesoftware ,,Pega-
sus“ in rechtlicher Hinsicht bewertet, und sieht sie ggf. Handlungsbedarf
(bitte begriinden)?

7. Stellen nach Rechtsauffassung der Bundesregierung das Anbieten und
der Verkauf der Spionagesoftware ,,Pegasus” in Deutschland Straftatbe-
stdnde nach dem Strafgesetzbuch (StGB) oder nach anderen Rechtsnor-
men dar, und wenn ja, welche (bitte begriinden)?

Die Fragen 5 bis 7 werden aufgrund ihres Sachzusammenhangs gemeinsam be-
antwortet.

Das deutsche Recht normiert den jeweiligen Einsatz zur Telekommunikations-
iiberwachung bzw. zur Onlinedurchsuchung technikneutral. Der Einsatz ist nur
im Einzelfall und unter strengen rechtlichen Auflagen zum Schutz hochrangi-
ger Rechtsgiiter oder der Verfolgung schwerer bzw. besonders schwerer Strafta-
ten zuldssig. Die Zuldssigkeitsvoraussetzungen ergeben sich im Einzelnen aus
den jeweiligen Rechtsgrundlagen (vgl. etwa zur Quellen-Telekommunikations-
iiberwachung § 100a Absatz 1 Satz 2, 3 StPO, §§ 5, 51 Absatz2 BKAG bzw.
§ 11 Absatz 1a G 10 und zur Onlinedurchsuchung § 100b StPO bzw. § 49
BKAG).

Der Einsatz sogenannter Spédhsoftware in Deutschland durch Unberechtigte
kann hingegen, je nach den Umstéinden des Einzelfalls, verschiedene Straftat-
bestdnde erfiillen.

Wenn Endgerite betroffener Personen ausgelesen oder ihre Telefonate abgehort
werden, kommen insbesondere die Straftatbestéinde der Verletzung der Vertrau-
lichkeit des Wortes (§ 201 StGB), des Ausspdhens oder Abfangens von Daten
(§§ 202a, 202b StGB), des Vorbereitens des Ausspidhens und Abfangens von
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Daten (§ 202c¢ StGB) oder der Datenhehlerei (§ 202d StGB) in Betracht, wenn
die jeweils weiteren Tatbestandsvoraussetzungen gegeben sind. Je nach zu
Grunde liegender Planung des Einsatzes sogenannter Spahsoftware und je nach
Zielgruppe konnen auch Straftaten aus dem Bereich des Staatsschutzes, wie
§ 98 StGB (Landesverriterische Agententitigkeit) und § 99 StGB (Geheim-
dienstliche Agententitigkeit) vorliegen. Das Anbieten oder Verkaufen von Soft-
ware, die dem Ausspdhen von Daten dient, kann zudem, soweit nicht bereits
eine Strafbarkeit nach § 202c StGB gegeben ist, eine strafbare Beihilfehand-
lung (§ 27 StGB) darstellen, wenn die jeweils weiteren Tatbestandsvorausset-
zungen gegeben sind. Kiinftig kann dariiber hinaus bestraft werden, wer eine
Handelsplattform im Internet betreibt, deren Zweck darauf ausgerichtet ist, die
Begehung bestimmter rechtswidriger Taten zu ermoglichen oder zu foérdern
(§ 127 StGB-neu). Hierzu gehdren auch rechtswidrige Taten nach den §§ 202a
bis 202d StGB. Ermittlung und Bewertung eines entsprechenden Sachverhalts
sind Angelegenheit der Strafverfolgungsbehorden.

Dariiber hinaus beurteilt sich das Anbieten und der Verkauf von Software nach
den vertragsrechtlichen Vorschriften des Biirgerlichen Gesetzbuches und ver-
stof3t nicht per se gegen die guten Sitten und erfiillt keinen Straftatbestand.

8. Hat die Bundesregierung einen Einsatz der Spionagesoftware ,,Pegasus®
in Deutschland im Hinblick auf eine Gefidhrdung der grundrechtlich ge-
schiitzten Meinungs-, Informations-, Presse-, Rundfunk- und Filmfreiheit
(Artikel 5 Absatz 1 und 2 GG) bewertet, und wenn ja, mit welchem Er-
gebnis (bitte begriinden)?

Eingriffe in die grundrechtlich geschiitzte Meinungs-, Informations-, Presse-,
Rundfunk- und Filmfreiheit bediirfen immer einer gesetzlichen Grundlage
(z. B. Befugnisnorm aus der Strafprozessordnung oder dem Gefahrenabwehr-
recht) und sind nur bei strikter Wahrung der VerhéltnisméBigkeit verfassungs-
rechtlich zulédssig. Erméchtigt der Gesetzgeber Behorden zu MaBnahmen der
informationstechnischen Uberwachung, sind zudem die Vorgaben des Fernmel-
degeheimnisses (Artikel 10 GG) einzuhalten.

Hiernach sind die jeweils gesetzlich normierten Voraussetzungen und Verfah-
rensvorschriften (z. B. Richtervorbehalt) unter strenger Beachtung der Vorga-
ben des Bundesverfassungsgerichts anzuwenden.

Im Ubrigen wird auf die Antwort zu den Fragen 5 bis 7 verwiesen.

9. Haben die Bundesregierung und deutsche Sicherheitsbehérden Kenntnis
tiber die Ausspéhung in der Bundesrepublik Deutschland lebender Jour-
nalistinnen und Journalisten, Politikerinnen und Politikern oder Men-
schenrechtsaktivistinnen und Menschenrechtsaktivisten mithilfe der
Spionagesoftware ,,Pegasus®, wenn ja,

a) durch wen erfolgt die Uberwachung,
b) wer ist davon betroffen,
c) seit wann besitzt die Bundesregierung diese Informationen,

d) wurden die zustindigen parlamentarischen Kontrollgremien des
Deutschen Bundestages davon in Kenntnis gesetzt, falls nein, wes-
halb nicht,

e) wurden Betroffene seitens deutscher Sicherheitsbehdrden informiert,
und wenn ja, wann, und wenn nein, warum nicht?

Die Fragen 9 bis 9e werden gemeinsam beantwortet.
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Der Bundesregierung liegen hierzu keine Erkenntnisse im Sinne der Fragestel-
lung vor.

10. Hat die Bundesregierung iiberpriift, ob Angehorige der Bundesregierung
selbst von UberwachungsmaBnahmen betroffen sind, weil diese in di-
rektem Austausch bzw. Kontakt mit iiberwachten ausldndischen Regie-
rungsangehdrigen standen (inklusive Staats- und Regierungschefs, bei-
spielsweise Emmanuel Macron), und wenn ja, mit welchem Ergebnis,
und gab es in diesem Zusammenhang Konsultationen mit anderen Regie-
rungen?

Der Bundesregierung liegen hierzu keine Erkenntnisse im Sinne der Fragestel-
lung vor.

11. Ist der Bundesregierung bekannt, ob unter Einsatz von Spionageproduk-
ten der Firma NSO Group auch Rechner und Informationssysteme von
an Asylverfahren beteiligten Einrichtungen, vor allem des Bundes, Ziel
der Ausspdhung durch Geheimdienste von Staaten sind, die Oppositio-
nelle verfolgen?

a) Sind der Bundesregierung derartige Angriffe bekannt, und wenn ja,
auf welche Einrichtungen sind diese wann, von wem und mit wel-
chem Ziel jeweils erfolgt, und welche Konsequenzen seitens der Si-
cherheitsbehdrden, des Bundesamts fir Sicherheit in der Informa-
tionstechnik oder des Verfassungsschutzes hatte dies jeweils?

Wenn nein, haben die Bundesregierung und deutsche Sicherheitsbe-
horden eine mogliche Ausspdhung untersucht, oder werden sie eine
solche Untersuchung veranlassen?

b) Sind der Bundesregierung grundsitzlich Angriffe auf die Kommuni-
kationsinfrastruktur des Bundes bzw. in Deutschland bekannt, die mit
Produkten der Firma NSO Group veriibt wurden?

Wenn ja, welche sind dies, und wie wurde darauf seitens der Sicher-
heitsbehdrden reagiert?

Die Fragen 11 bis 11b werden gemeinsam beantwortet.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) priift regelméa-
Big auf Basis von § 5 BSIG Cyberangriffe gegen die Bundesverwaltung. Hin-
weise zum Einsatz von Uberwachungsprodukten der Firma NSO-Group sind in
diesem Zusammenhang bisher nicht festgestellt worden. Dartiber hinaus liegen
der Bundesregierung keine Erkenntnisse im Sinne der Fragestellungen vor.

12.  Wie beabsichtigt die Bundesregierung, ihrer Schutzpflicht gegeniiber ih-
ren Biirgerinnen und Biirgern, aber auch gegeniiber auslandischen Be-
troffenen (z. B. Journalisten, Menschenrechtsaktivisten und Asylsuchen-
den) in Deutschland nachzukommen und sie vor Zugriffen ausldndischer
Geheimdienste zu schiitzen?

Das BSI fordert den sicheren Einsatz von Informations- und Kommunikations-
technik in Staat, Wirtschaft und Gesellschaft. Als Cyber-Sicherheitsbehorde des
Bundes setzt sich das BSI zum Schutz der Biirgerinnen und Biirger unter ande-
rem fiir die Etablierung grundlegender Sicherheitsstandards und die Informa-
tion sowie Sensibilisierung der Biirgerinnen und Biirger ein.

Dies umfasst wichtige Sicherheitsempfehlungen, Informationen zu aktuellen
Sicherheitsrisiken bzw. Angriffsmethoden sowie Kontakt- und Beteiligungs-
moglichkeiten (siehe: https://www.bsi.bund.de/Verbraucherlnnen). Insbesonde-



Drucksache 19/32246 -8 Deutscher Bundestag — 19. Wahlperiode

re die Forderung von Verschliisselungstechniken ermoglicht, dass Biirgerinnen
und Biirger in Deutschland kommunizieren kénnen, ohne dass diese Kommuni-
kation auf der Verbindungsstrecke abgehort werden kann. Weiterhin verdffent-
licht das BSI Hinweise und Warnungen, mit denen auch Biirgerinnen und Biir-
ger ihre IT-Systeme besser gegeniiber Angriffen schiitzen konnen. Und schlieB3-
lich informiert das BSI téglich Betroffene in Deutschland dariiber, falls auf ih-
ren [T-Systemen Schadprogramme installiert sind.

13. Was hat die Bundesregierung bislang zum Schutz der Bevélkerung vor
Ausspdhung durch Spionagesoftware auf deutscher und europdischer
Ebene unternommen, und wie ist der aktuelle Umsetzungsstand beim
staatlichen Schwachstellenmanagement (Vulnerability Equities Process —
VEP)?

Bei Bekanntwerden von Angriffskampagnen mit Relevanz fiir die IT-Sicherheit
in Deutschland informiert das BSI, unabhéngig von der Art des Cyber-Angriffs,
seine Zielgruppen. Im Rahmen der Ver6ffentlichungen zu Pegasus hat das BSI
am 27.Juli 2021 eine oOffentliche Cyber-Sicherheitswarnung mit dem Titel
»Smartphones weltweit von Pegasus iiberwacht* (CSW-Nr. 2021-234348-1032)
herausgegeben https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnung
en/DE/2021/2021-234348-1032 csw.html.

Die Bundesregierung setzt sich weiterhin inhaltlich mit dem verantwortungs-
vollen Umgang mit Schwachstellen auseinander. Eine ausgewogene behorden-
iibergreifende Strategie zum Umgang mit 0-day-Schwachstellen nach den je-
weils geltenden gesetzlichen Vorgaben bei den Strafverfolgungs- und Sicher-
heitsbehdrden {iber bereits vorhandene interne Behordenvorgaben hinaus bringt
die Interessen der Cyber- und Informationssicherheit sowie der Strafverfol-
gungs- und Sicherheitsbehdrden in einen angemessenen Ausgleich. Diese The-
matik hat auch Eingang in die Cybersicherheitsstrategie Deutschland 2021 ge-
funden.

14. Wie hoch waren seit 2017 die Kosten fiir die Entwicklung bzw. die Be-
schaffung und den Einsatz von Uberwachungssoftware von Bundes-
sicherheitsbehorden (bitte entsprechend nach Jahr, Behorde, Erwerb,
Entwicklung und Einsatz von Uberwachungssoftware aufschliisseln)?

Es wird auf die als ,,VS — Nur fiir den Dienstgebrauch* eingestufte Anlage 1*
gemil der Vorbemerkung der Bundesregierung verwiesen.

Dariiber hinaus wird auf die Vorbemerkung der Bundesregierung verwiesen.

15. Wie hoch waren seit 2017 die Kosten fiir die Entwicklung bzw. die Be-
schaffung und den Einsatz von Verschliisselungs- und Antivirensoftware
durch Bundesbehorden (bitte entsprechend nach Jahr, Behorde, Beschaf-
fung, Entwicklung und Einsatz von Verschliisselungs- und Antivirensoft-
ware aufschliisseln)?

Es wird auf die als ,,VS — Nur fiir den Dienstgebrauch® eingestufte Anlage 2*
gemél der Vorbemerkung der Bundesregierung verwiesen.

Ferner wird darauf hingewiesen, dass die Kosten fiir die Entwicklung bzw. die
Beschaffung und den Einsatz von Verschliisselungs- und Antivirensoftware

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* einge-
stuft. Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten
eingesehen werden.
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aufgrund von verschiedenen IT-Komponenten, einer komplexen IT-Infrastruk-
tur, kontinuierlicher (Weiter-)Entwicklung von IT-Fachverfahren, bei denen die
Kosten anteilig in den Gesamtentwicklungskosten enthalten sind, sowie nicht
aufschliisselbarer Gesamtkostenmodelle nicht immer ermittelbar sind. Bei nicht
eindeutig aufschliisselbaren Kosten wurden diese teilweise nicht beriicksichtigt.

Analog gilt fiir interne und externe Personalkosten, dass diese dem Betrieb der
zu betrachtenden Softwarelésungen nicht immer hinreichend eindeutig zuge-
ordnet werden konnen. Zu beachten ist auch, dass eingesetzte Software teilwei-
se zentral fiir verschiedene Behorden finanziert wird und somit die Ausgaben
nicht trennscharf den einzelnen Behorden zuzuordnen sind.

Zusammengefasst: Infolge der Komplexitdt moderner IT-Sicherungssysteme ist
eine eindeutige Kostenzuordnung zu den erfragten Softwareprodukten bzw. Si-
cherungsfunktionen nur eingeschrankt moglich bzw. nur mit unverhaltnisméfig
hohem Aufwand zu realisieren.

Mit dem Ziel einer weitestgehend konsistenten Datenerhebung wurde diese da-
her vorrangig auf die bei den Endgerdten zum Einsatz kommende Software fo-
kussiert.

Soweit Angaben zu einzelnen Behorden fehlen, ist dies keinesfalls mit fehlen-
den Sicherungsmallinahmen gleichzusetzen. Vielmehr verfiigen diese Behorden
iiber keine eigene Informations- und Kommunikationstechnik oder setzen bei
Verschliisselung Antivirensoftwarelizenz- bzw. kostenfreie Produkte ein. Beim
BMVg hingegen werden die angefragten Detailinformationen nicht in einer fiir
die Erhebung erforderlichen Form vorgehalten, weshalb hier im Hinblick auf
den erheblichen Aufwand von einer gesonderten Erhebung abgesehen wird.

16. Kann die Bundesregierung ausschliefen, dass die von Einrichtungen des
Bundes entwickelten bzw. geheim gehaltenen Sicherheitsliicken von der
NSO Group Technologies fiir ihre Produkte und/oder Leistungen ver-
wendet werden, um weltweit elektronische Gerdte zu kompromittieren
(bitte begriinden)?

Bisher wurden fiir den Umgang mit Schwachstellen bereits Prozesse beziiglich
der Meldung innerhalb der Bundesverwaltung an das BSI und durch das BSI
etabliert (vgl. § 4 Absatz 2 bis 4 BSIG). Demnach miissen grundsétzlich alle
Bundesbehdrden Informationen im Zusammenhang mit neu festgestellten
Schwachstellen, die fiir die Erfiillung von Aufgaben oder die Sicherheit der In-
formationstechnik anderer Behorden von Bedeutung sind, an das BSI melden.

Gefundene Schwachstellen werden {iber das BSI dem betroffenen Hersteller
gemeldet, damit dieser die Moglichkeit erhélt, die Schwachstelle zu schlieBen.
Das Verfahren zielt darauf ab, den durch eine mdgliche Ausnutzung von
Schwachstellen resultierenden Schaden zu minimieren, da zum einen durch die
koordinierte Beteiligung betroffener Hersteller eine Bereitstellung von funk-
tionierenden Sicherheitsupdates ermdglicht wird und zum anderen das tempora-
re Zuriickhalten von Schwachstellen- und Angriffsdetails die Ausnutzung zu-
nichst erschwert und damit das Schadenspotential reduziert werden kann. Als
bewihrte Methode, sowohl national wie auch international wird der ,,Coordin-
ated Vulnerability Diclosure* (CVD) Prozess anerkannt.

Des Weiteren wird auf die Vorbemerkung der Bundesregierung verwiesen.
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17. Kennt die Bundesregierung die Forderung des Whistleblower Edward
Snowden nach einem Moratorium fiir den Handel mit Cyberwaffen (vgl.
https://www.zeit.de/digital/2021-07/edward-snowden-spionage-software-
pegasus-handy-ueberwachung-diktaturen), und hat sie eine Position da-
zu?

Wird sie diese Forderung umsetzen?

Wenn nein, warum nicht?

18. Kennt die Bundesregierung die Forderung des Deutschen Journalisten-
Verbandes (DJV), die deutschen Sicherheitsbehorden und die Geheim-
dienste sollen Auskunft dariiber geben, ob die ,,Pegasus“-Spahsoftware
gegen deutsche Journalistinnen und Journalisten eingesetzt wurde
(https://www.djv.de/startseite/profil/der-djv/pressebereich-download/pre
ssemitteilungen/detail/news-aufklaerung-gefordert-2), und wird sie da-
rauf reagieren?

Wenn ja, in welcher Form (bitte begriinden)?

19. Wie hat oder wird die Bundesregierung auf die Forderung der Vereinten
Nationen nach einer menschenrechtszentrierten Regulierung solcher
Uberwachungssoftware reagieren (https://news.un.org/en/story/2021/07/
1096142; bitte begriinden)?

Die Fragen 17 bis 19 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Uber die mediale Berichterstattung hinaus liegen der Bundesregierung hierzu
keine Informationen im Sinne der Fragestellung vor.
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