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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Clara Biinger, Nicole Gohlke,
Anke Domscheit-Berg, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 20/465 —

Sicherstellung und Auswertung von Smartphones in asyl- und
aufenthaltsrechtlichen Verfahren

Vorbemerkung der Fragesteller

Seit September 2017 werden im Bundesamt fiir Migration und Fliichtlinge
(BAMF) die Mobiltelefone von Asylbewerberinnen und Asylbewerbern aus-
gelesen, um bei spiter bestehenden Zweifeln an den Angaben zur Identitit
oder zum Fluchtweg eine Auswertung vornehmen zu kénnen. Zu den Ant-
worten der Bundesregierung auf die Kleine Anfrage der Fraktion DIE LINKE.
ergab sich, dass im Jahr 2018 11 389 Mobiltelefone bzw. Smartphones von
Asylsuchenden durch das Bundesamt fiir Migration und Fliichtlinge aus-
gelesen wurden, 3 308 Mal wurde eine Auswertung dieser Daten genehmigt
(vgl. Bundestagsdrucksachen 19/8701 und 19/6647). Nur in 2 Prozent dieser
Félle sei dadurch die Identitdt der Asylsuchenden ,,widerlegt® worden, zu
34 Prozent seien hingegen Angaben zur Identitdt bestéitigt worden, zu 64 Pro-
zent habe es keine verwertbaren Erkenntnisse gegeben (ebd., Antwort zu
Frage 9). Angesichts der Kosten in Millionenhéhe fiir die Handy-Auswertung
durch das BAMF (vgl. hierzu auch: https://www.vice.com/de/article/kzv5v3/s
prachanalyse-handyauswertung-bamf-it-fluechtlinge-herkunft) bedeutet dies
einen fiinfstelligen Eurobetrag pro aufgedeckter ,,Identitdtstduschung® — wobei
nach Auffassung der Fragestellerinnen und Fragesteller offen bleibt, inwieweit
ein solcher Nachweis nicht auch durch die herkdmmlichen Mittel der genauen
Befragung von Asylsuchenden hétte erbracht werden konnen. Mitte 2021 ent-
schied das Verwaltungsgericht Berlin, dass die Praxis der Datentrigeraus-
lesung durch das BAMF rechtswidrig sei, weil die Auslesung zu Beginn des
Verfahrens auf Vorrat erfolge, ohne mildere Mittel gepriift zu haben (https://fr
eiheitsrechte.org/pm-erfolg-gegen-bamf-handyauslesung/) — mit dieser Proble-
matik hatte die Fraktion DIE LINKE. die Bundesregierung schon vor Inkraft-
treten der Neuregelung konfrontiert (vgl. Bundestagsdrucksache 18/13551,
sowie weitere Nachfragen hierzu, vgl. Bundestagsdrucksachen 19/385 und
19/1371(neu), jeweils Antwort zu Frage 8).

Auch im Bereich des allgemeinen Aufenthaltsrechts wird mit dem § 48 Ab-
satz 3 des Aufenthaltsgesetzes (AufenthG) eine Herausgabepflicht fiir Daten-
trdger an die zustidndigen Behorden fiir die Fille geregelt, in denen ausldndi-
sche Staatsangehorige iiber keinen giiltigen Pass oder Passersatz verfligen. Die
Bundesregierung selbst hat auf eine Schriftliche Frage des Abgeordneten
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Andrej Hunko zur Beschlagnahme von Mobiltelefonen und Smartphones bei
iiber Belarus und Polen eingereisten Asylsuchenden geantwortet, dass diese
Fliichtlinge immer wegen eventuell spiter durchzufiihrender Ermittlungen auf
Grundlage der Strafprozessordnung ihre Telefone abgeben miissen und dafiir
ein Sicherstellungs- oder Beschlagnahmeprotokoll erhielten (Antwort zu
Frage 10 auf Bundestagsdrucksache 20/350). Auch hier stellt sich allerdings
die Frage, ob eine solche Beschlagnahme letztlich ins Blaue hinein — nach
dem Motto: man weil} ja nicht, wann man es mal gebrauchen kann — mit den
grundrechtlichen Anforderungen an einen Eingriff in die Eigentumsrechte und
die Privatsphiire der Betroffenen in Ubereinstimmung zu bringen ist, wenn
zum Zeitpunkt der Beschlagnahme noch keine Anhaltspunkte fiir die Erforder-
lichkeit fiir ein spéteres Strafverfahren jenseits des mutmaBlich unerlaubten
Grenziibertritts vorliegen.

Das Nebeneinander der verschiedenen Regelungen im Asylgesetz (AsylG), im
Aufenthaltsgesetz und in der Strafprozessordnung fiihrt dazu, dass den Betrof-
fenen nicht immer klar ist, auf welcher Rechtsgrundlage die Herausgabe ihres
Mobiltelefons verlangt wird oder eine Beschlagnahme angeordnet wird. Den
Fragestellerinnen und Fragestellern liegen Hinweise aus der Beratungspraxis
fiir Asylsuchende vor, denen zufolge bei Personen, die in den vergangenen
Monaten mutmaBlich iiber Weiirussland und Polen nach Deutschland einge-
reist sind, nach dem Grenziibertritt in Frankfurt/Oder durch die Bundespolizei
die Mobiltelefone abgenommen wurden. Die Betroffenen hitten hieriiber
keinen Beleg erhalten und wiissten nach ihrer Verteilung in ein anderes Bun-
desland nicht, wo sich ihr Mobiltelefon und ggf. ebenfalls einbehaltene Pass-
papiere befinden.

1. In wie vielen Fillen wurden in den Jahren 2018 bis 2021 Datentriger
(insbesondere Mobiltelefone) von Asylsuchenden bzw. unerlaubt einge-
reisten Menschen nicht deutscher Staatsangehorigkeit durch die Bundes-
polizei auf Grundlage des § 94 ff. der Strafprozessordnung oder auf an-
derer Rechtsgrundlage (bitte differenzieren) beschlagnahmt oder sicher-
gestellt (bitte jeweils nach Jahren und getrennt nach Staatsangehdrigkeit
der zehn wichtigsten Herkunftslinder und nach den jeweils zustindigen
Stellen der Bundespolizei auflisten; bei Fehlen statistischer Daten auch
aus dem Vorgangsbearbeitungssystem)?

Statistische Daten im Sinne der Fragestellung werden von der Bundespolizei
nicht erhoben.

Das polizeiliche Vorgangsbearbeitungssystem ist ein informationstechnisches
System fiir die Vorgangsbearbeitung der Bundespolizei. In dieser Datenbank er-
fasst die Bundespolizei alle polizeilich relevanten Sachverhalte (mehr als
170.000 Datensédtze im Zeitraum 2018 bis 2021). Eine Beantwortung der
Fragen zur Anzahl bestimmter Sachverhalte, Phinomene bzw. Vorkommnisse
auf Basis des polizeilichen Vorgangsbearbeitungssystems ist nicht moglich.

2. In wie vielen Fillen im genannten Zeitraum erfolgte eine Sicherstellung,
nachdem der Besitzer oder die Besitzerin des Datentrégers diesen auf
Verlangen der Bundespolizei herausgegeben hatte (bitte ebenfalls wie zu
Frage 1 auflisten)?

Hierzu wird auf die Antwort zu Frage 1 verwiesen.
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3. Wie lange wihrten die Beschlagnahmen bis zur Riickgabe an die Be-
sitzerinnen und Besitzer im Durchschnitt (bitte nach Jahren fiir 2018
bis 2021 auflisten, in dem die Beschlagnahme erfolgte)?

Hierzu wird auf die Antwort zu Frage 1 verwiesen.

4. Aus welchen rechtlichen, technischen oder fachlichen Griinden nimmt
die Bundespolizei nicht nur eine Beschlagnahme oder Sicherstellung der
Daten vor, sondern behélt die Datentrdger (z. B. Smartphones) ein?

Die Datentréger werden im Rahmen von Strafverfahren (z. B. gegen Schleuser)
als Beweismittel auf Grundlage der einschlégigen gesetzlichen Bestimmungen
sichergestellt bzw. beschlagnahmt, um die gespeicherten Daten im Sinne der
jeweiligen Rechtsvorschriften auswerten zu kdnnen.

Soweit der jeweilige Datentriger selbst nicht Spurentrager bzw. Beweismittel
ist, der Einziehung unterliegt oder zusitzlich nach Polizeirecht sichergestellt
wurde, wird dieser nach Sicherung der Daten freigegeben.

5. Wie hoch ist der Anteil der beschlagnahmten bzw. sichergestellten
Datentrager gemessen an der Zahl der Datentréger, die tatsdchlich fiir
spatere Ermittlungen wegen unerlaubter Einreise oder Schleusungsdelik-
ten o. A. genutzt wurden (bitte jeweils nach Jahren und gegebenenfalls
zumindest grobe Schitzwerte angeben)?

Hierzu wird auf die Antwort zu Frage 1 verwiesen.

6. In welchen anderen Delikten oder Deliktsbereichen, in denen die Bun-
despolizei jedenfalls die ersten strafrechtlichen Ermittlungen fiihrt (ggf.
zur spéteren Abgabe an Landespolizeibehorden), wird standardmiBig
eine Beschlagnahme von Smartphones und anderen Datentréigern vor-
genommen, weil spitere strafrechtliche Ermittlungen im Raum stehen
konnten?

Bei allen Tatbestdnden des Strafgesetzbuchs und des Nebenstrafrechts konnen
Smartphones und andere Datentrdger beschlagnahmt werden, wenn diese als
Beweismittel fiir die strafrechtlichen Ermittlungen von Bedeutung sind.

7. Gibt es Fille, in denen die Bundespolizei in den Jahren 2018 bis 2021 ihr
Herausgabeverlangen auf § 15 Absatz 3 Nummer 6 AsylG gestiitzt hat,
und wenn ja, in wie vielen Féllen (bitte nach Jahren und Staatsangehorig-
keit der zehn wichtigsten Herkunftsldnder auflisten)?

Es wird davon ausgegangen, dass sich die Frage auf die Vorschrift des § 15
Absatz 2 Nummer 6 des Asylgesetzes (AsylG) bezieht, die im Falle des Nicht-
besitzes eines giiltigen Passes oder Passersatzes eine Pflicht des Ausldanders zur
Beschaffung eines Identitdtspapiers und auf Verlangen zur Vorlage, Aushéndi-
gung und Uberlassung von Datentriigern, die fiir die Feststellung seiner Identi-
tdt und Staatsangehorigkeit von Bedeutung sein konnen und in deren Besitz er
ist, normiert.

Im Ubrigen wird hierzu auf die Antwort zu Frage 1 verwiesen.
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8. Gibt es Fille, in denen die Bundespolizei in den Jahren 2018 bis 2021 ihr
Herausgabeverlangen auf § 48 Absatz3 AufenthG gestiitzt hat, und
wenn ja, in wie vielen Fillen (bitte nach Jahren und Staatsangehorigkeit
der zehn wichtigsten Herkunftsldnder auflisten)?

Hierzu wird auf die Antwort zu Frage 1 verwiesen.

9. In wie vielen Fillen in den Jahren 2018 bis 2021 wurden Datentréger
von ,,Auslidnder*innen” nach § 48 Absatz 3 AufenthG der Bundespolizei
auf Verlangen iiberlassen (bitte nach Jahren und Staatsangehorigkeit der
zehn wichtigsten Herkunftsldnder auflisten)?

Hierzu wird auf die Antwort zu Frage 1 verwiesen.

10. In wie vielen Féllen in den Jahren 2018 bis 2021 wurden Datentrager
von ,,Ausldnder*innen® nach § 48 Absatz 3 AufenthG ausgelesen (bitte
nach Jahren und Staatsangehorigkeit der zehn wichtigsten Herkunfts-
lander auflisten)?

Der Vollzug des Aufenthaltsrechts liegt primér bei den Landern. § 71 des Auf-
enthaltsgesetzes (AufenthG) sieht vorbehaltlich der Regelungen iiber die Zu-
stindigkeit der Bundespolizei fiir die polizeiliche Kontrolle des grenziiber-
schreitenden Verkehrs (§ 71 Absatz 3 AufenthG) eine umfassende Zustindig-
keit der Lénder fiir aufenthalts- und passrechtliche MaBlnahmen vor. Da den
Landern keine Meldepflichten gegeniiber dem Bund obliegen, liegen der
Bundesregierung keine Erkenntnisse im Sinne der Fragestellung vor.

11. In wie vielen Féllen in den Jahren 2018 bis 2021 wurden Datentriger
von ,,Auslidnder*innen” nach § 48a AufenthG ausgewertet, und in wel-
chem Umfang wurden die ausgewerteten Daten als akten- oder ver-
fahrensrelevant eingestuft (bitte nach Jahren und den zehn wichtigsten
Herkunftsstaaten differenzieren)?

Hierzu wird auf die Antwort zu Frage 10 verwiesen.

12. Welche Verfahrensschritte schlieBen sich an eine Sicherstellung eines
Datentragers durch die Bundespolizei an?

Die sachbearbeitende Dienststelle beantragt beim kriminaltechnischen Dienst
der Bundespolizei eine — an der jeweiligen Zielrichtung der Ermittlungen
orientierte — forensische Auslesung des Datentrdgers, einschlieBlich der ent-
sprechenden Datenaufbereitung. Nach der Auswertung wird der Datentriger
zusammen mit einem Auslesebericht an die zustindige Ermittlungsdienststelle
der Bundespolizei zuriickgegeben.

13. Mit welchen technischen Verfahren und Geréten erfolgt die forensische
Auswertung der Gerite?

Das Auslesen von Mobilfunkgeriten erfolgt mittels eines mobilen Systems,
bestehend aus einem Datensicherungsgerit zur forensischen Gewinnung von
Daten aus Mobilfunkendgeriten und einem Untersuchungsrechner zur Sichtung
und Bewertung der mit dem Datensicherungsgerit gewonnenen Daten sowie
deren Export auf externe Datentréger.
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14. Inwiefern gibt es Fille, in denen die beschlagnahmten Mobiltelefone und
anderen Datentrdger wegen eines Passwortschutzes nicht ausgelesen
werden konnten, und in welcher GréBenordnung (absolut und relativ,
auch Schitzwerte erfahrener Bediensteter)?

Hierzu wird auf die Antwort zu Frage 10 verwiesen.

15. Welche Verfahren sind fiir eine Konstellation vorgesehen, in denen von
Asylsuchenden, deren Datentriager (Smartphone) bei der Einreise sicher-
gestellt oder beschlagnahmt wurde, im anschlieBenden Asylverfahren
durch das BAMF die Herausgabe auf Grundlage von § 15 Absatz 3
Nummer 6 AsylG verlangt wird?

a) Ist ausgeschlossen, dass in einer solchen Konstellation die Nicht-
Herausgabe als Verletzung der Mitwirkungspflichten im Asylverfah-
ren gewertet wird?

Die Fragen 15 und 15a werden gemeinsam beantwortet.

Es wird davon ausgegangen, dass sich die Frage auf die Vorschrift des § 15
Absatz 2 Nummer 6 AsylG bezieht, die im Falle des Nichtbesitzes eines giilti-
gen Passes oder Passersatzes eine Pflicht des Auslidnders zur Mitwirkung zur
Beschaffung eines Identitdtspapiers und auf Verlangen zur Vorlage, Aushéndi-
gung und Uberlassung von Datentriigern, die fiir die Feststellung seiner Identi-
tat und Staatsangehorigkeit von Bedeutung sein konnen und in deren Besitz er
ist, normiert.

Die Regelung in § 15 Absatz 2 Nummer 6 AsylG setzt insbesondere voraus,
dass die Antragstellenden zu diesem Zeitpunkt im Besitz des Datentragers sind.
Sofern sich der Datentriger zu diesem Zeitpunkt noch bei der Bundespolizei
befinden sollte, weil er dort sichergestellt oder beschlagnahmt wurde, liegt
keine Verletzung dieser Mitwirkungspflicht durch die Antragstellenden vor,
weil die Voraussetzungen fiir § 15 Absatz 2 Nummer 6 AsylG nicht erfiillt sind.

b) Wie wird verfahren, wenn die Asylsuchenden zur Glaubhaftmachung
ihrer Angaben im Asylverfahren dem BAMF ihr Smartphone zur Aus-
wertung iiberlassen wollen, dieses sich aber noch bei der Bundes-
polizei befindet?

In der Regel werden Antragstellende in solchen Fallkonstellationen im Besitz
eines Dokuments sein, aus dem sich die Beschlagnahme oder Sicherstellung
des Datentragers durch die Bundespolizei ergibt, und dieses dem Bundesamt
fiir Migration und Fliichtlinge (BAMF) auch vorlegen konnen.

Durch Vorlage dieses Dokuments wird es dem BAMF erleichtert, Kontakt mit
der Bundespolizei zur Kliarung des Vorgangs aufzunehmen.

16. Ist bei einem Herausgabeverlangen der Bundespolizei sichergestellt, dass
den Betroffenen in einer fiir sie verstindlichen Frage deutlich gemacht
wird, dass die Herausgabe ohne behordliche oder richterliche Anordnung
freiwillig erfolgt und von ihnen verweigert werden kann?

Die Adressaten eines polizeilichen Handelns werden zu den MaBinahmen und
ihren damit verbundenen Rechten belehrt. Dies erfolgt auch in einer fiir den
Adressaten verstindlichen Sprache.
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17. Ist sichergestellt, dass die Besitzerinnen und Besitzer eines solchen
Datentriagers eine schriftliche Bestdtigung iiber die Sicherstellung oder
Beschlagnahme erhalten, aus der die in Bezug genommene Rechtsgrund-
lage eindeutig hervorgeht und in einer Sprache, die sie verstehen oder bei
der verstidndigerweise davon ausgegangen werden kann, dass sie sie ver-
stehen?

Die Sicherstellung bzw. Beschlagnahme des Datentrdgers wird protokolliert.
Die oder der Betroffene erhilt das Protokoll mit Belehrung und auch in mehre-
ren Fremdsprachen. Bei Bedarf wird das Protokoll auch mittels Dolmetscher
iibersetzt.

18. Sind dem Bundesministerium des Innern und fiir Heimat Falle bekannt,
in denen die Betroffenen keine Bestitigung der Beschlagnahme bzw.
Sicherstellung erhielten, und was wurde zur Abhilfe unternommen?

Der Bundesregierung sind Fille im Sinne der Fragestellung nicht bekannt.

19. Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregie-
rung aus dem Umstand, dass ein Smartphone als Datentrager fiir die Be-
troffenen haufig die einzige Moglichkeit zur Kontaktaufnahme mit Fami-
lienangehdrigen im Herkunftsland oder moglichen Angehdrigen oder
Unterstiitzerinnen und Unterstiitzern in Deutschland sein kann, einen Zu-
gang zu aktuellen Nachrichten bedeutet, die volle Teilnahme an den not-
wendigen SchutzmaBnahmen zur Vermeidung von Corona-Infektionen
(Kontaktnachverfolgung, digitale Zertifikate) ermdglicht etc.?

Wie weit gehen solche Uberlegungen in die Abwigung zum Heraus-
verlangen von Datentrdgern durch die Bundespolizeibeamten ein, und
welche Weisungslage existiert hierzu?

Jede Sicherstellung und jede Beschlagnahme eines Smartphones unterliegt, wie
alle hoheitlichen MaBnahmen, dem Grundsatz der VerhidltnisméBigkeit und
wird auf das unbedingt notwendige Mal} beschrinkt. Der oder die Betroffene
erhilt zum Beispiel grundsitzlich die Mdglichkeit, Telefonnummern von Perso-
nen ihres oder seines Vertrauens zu notieren, um mit ihnen wahrend der Zeit, in
der sie oder er das Mobiltelefon nicht zur Verfiigung hat, in Kontakt zu treten
bzw. es bestehen auch Mdglichkeiten, ohne digitale Zertifikate eine Kontakt-
nachverfolgung bei COVID-19-Erkrankung sicherzustellen (zum Beispiel
durch eine jeweilige Angabe seiner Meldeadresse oder Vorlage des Impfnach-
weises).






Gesamtherstellung: H. Heenemann GmbH & Co. KG, Buch- und Offsetdruckerei, Bessemerstrafie 83-91, 12103 Berlin, www.heenemann-druck.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Koln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



