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Kleine Anfrage

der Abgeordneten Martina Renner, Nicole Gohlke, Gokay Akbulut, Clara Biinger,
Anke Domscheit-Berg, Dr. André Hahn, Jan Korte, Ina Latendorf, Cornelia
Mohring, Petra Pau, Soren Pellmann, Dr. Petra Sitte

und der Fraktion DIE LINKE.

Organisation und Arbeitsweise der Bundesanstalt Zentrale Stelle fir
Informationstechnik im Sicherheitsbereich

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) ist
eine im Frithjahr 2017 errichtete Bundesanstalt in Miinchen, die das technische
Wissen im Bereich Cybersicherheit biindeln soll. Die Behorde soll die Sicher-
heitsbehdrden auf Bundesebene in technischen Fragen unterstiitzen und be-
raten. Dies geschieht zum einen durch die Entwicklung technischer Losungen
im Auftrag der Behorden, beispielsweise technische Losungen im Bereich der
Strafverfolgung, digitaler Forensik, von Datenanalysen und Telekommunika-
tionsiiberwachung.

Immer wieder hat die Bundesregierung mitgeteilt, dass ZITiS beispielsweise im
Rahmen seiner Marktsichtung Kontakt mit den verschiedenen Herstellern und
Anbietern von Informationstechnik bzw. Programmen beispielsweise zur Uber-
wachung von Endgerdten wie Mobilfunktelefonen oder Computern mit der
NSO-Group aus Israel seit 2018 (Antwort der Bundesregierung auf die Kleine
Anfrage auf Bundestagsdrucksache 19/32246), mit ,,Candiru Limited aus
Israel ebenfalls seit 2018 (Antwort der Bundesregierung auf die Kleine Anfrage
auf Bundestagsdrucksache Bundestagsdrucksache 20/327), mit ,,Quadream*
aus Israel seit 2019 (Schriftliche Fragen auf Bundestagsdrucksache 20/104) und
mit ,,DSR Decision Supporting Information Research Forensic GmbH*
(DSIRF) aus Osterreich seit 2020 (Schriftliche Fragen auf Bundestagsdruck-
sache 20/175).

Obwohl es eigentlich Aufgabe von ZITiS ist, hier eigene, bedarfsgerechte Lo-
sungen zur Verfiigung zu stellen, haben nach Kenntnis der Fragestellenden das
Bundeskriminalamt (BKA) und der Bundesnachrichtendienst (BND) bereits auf
die kommerzielle Losung der NSO-Group ,,Pegasus® zuriickgegriffen. Hin-
sichtlich der von den iibrigen vorgenannten Anbietern hergestellten Produkte
und Software verweigert die Bundesregierung bisher 6ffentliche Verlautbarun-
gen dariiber, ob auch von jenen Anbietern Produkte erworben wurden. Ob die
von ZITiS bisher selbst entwickelten Losungen nicht praktikabel oder einsatz-
bereit sind, ist ebenfalls nicht bekannt. Uber Arbeit und Innenleben der sich als
»Start-up unter den Behorden® selbst beschreibenden Behorde (https://www.ZI1
TiS.bund.de/DE/Service/Impressum/impressum_node.html) ist wenig bekannt,
was ebenfalls fiir ihre bisherigen Ergebnisse zutrifft. So berichtete tages-
schau.de im Oktober 2020 denn auch unter dem Titel ,,Mysterium ZITiS — was
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macht eigentlich die ,Hackerbehorde? iliber die bisherige Arbeit der Behorde
(https://www .tagesschau.de/investigativ/wdr/ZITiS-107.html).

Wir fragen die Bundesregierung:

1. Wie viele Personalstellen der Geschiftsfeldleitungen in welchen Bereichen
der Zentralen Stelle fiir Informationstechnik im Sicherheitsbereich sind per
31. Dezember 2021 besetzt, und wie viele sind in welchen Bereichen zum
gleichen Zeitpunkt unbesetzt?

2. Wie viele Mitarbeiter haben ZITiS per 31. Dezember 2021 bereits wieder
verlassen, und wie viele von diesen waren als Abteilungsleiter beschéftigt?

3. Standen Mitarbeiter von ZITiS vor ihrer dortigen Beschéftigung in einem
Arbeitnehmerverhéltnis oder im Rahmen einer Selbststdndigkeit in einem
wirtschaftlichen Verhéltnis zu einem oder mehreren Unternehmen, gegen-
iiber denen ZITiS als Auftraggeber bzw. Vertragspartner auftritt oder auf-
getreten ist oder sonstige Kooperationsformate unterhalt?

a) Auf wie viele Mitarbeiter von ZITiS trifft das zu?
b) Um welche Unternehmen handelt es sich?

¢) Waren oder sind aktuell Mitarbeiter in Projekten, Beschaffungsvor-
haben oder Ahnlichem eingesetzt und haben dabei Kontakte zu Unter-
nehmen, zu welchen sie zuvor im Rahmen einer Beschiftigung in
einem Arbeitnehmerverhiltnis oder im Rahmen einer Selbststandigkeit
in einem wirtschaftlichen Verhéltnis standen?

4. Welche Mallnahmen trifft ZITiS zur Korruptionspravention (bitte entspre-
chend einzelner Handlungsfelder und getroffener Mafinahmen aufschliis-
seln)?

a) Uber welche Ressourcen verfiigt ZITiS im Bereich Korruptionspriven-
tion?

b) Uber welche Qualifikationen verfiigt das insoweit eingesetzte Personal,
um Korruption zu erkennen bzw. zu verhindern?

¢) Welche internen und externen Strukturen werden zur Priifung von Kor-
ruptionsrisiken oder Korruptionsvorwiirfen herangezogen?

5. Wie viele leitende Mitarbeiter von ZITiS (Referatsleiter oder hdher) waren
bereits in ihrer vorherigen Verwendung oder Beschéftigung in einer ent-
sprechenden Leitungsfunktion (Referatsleiter oder hoher) tétig (bitte nach
Behorden auflisten)?

6. Wie viele Beamte wurden innerhalb des ersten Beschéftigungsjahres bei
ZITiS in ein hoheres Amt befordert, und wie groB ist deren Anteil an der
Gesamtzahl der Beamten bei ZITiS?

7. Wie viele Mitarbeiter von ZITiS wurden im gehobenen Dienst eingestellt
und befinden sich inzwischen im hoheren Dienst bzw. im Aufstiegsver-
fahren?

Wie und anhand welcher Kriterien findet die Auswabhl fiir eine solche Be-
forderung statt?

8. Wie viele Mitarbeiter von ZITiS sind seit der Einstellung um mehr als ein
Beforderungsamt beférdert worden?
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9.

10.

I1.

12.

13.

14.

15.

16.

17.

18.

Wie viele Mitarbeiter von ZITiS verfiigen {iber eine Qualifikation als Voll-
juristin bzw. Volljurist mit zweitem juristischem Staatsexamen?

Erachtet die Bundesregierung angesichts der Aufgaben von ZITiS die
Beschiftigung von Mitarbeitern mit entsprechender juristischer Expertise
fiir erforderlich, oder wird dies mangels eigener Eingriffsbefugnisse von
ZITiS fiir entbehrlich erachtet?

Wie viele Mitarbeiter waren mit dem Président und dem Vizeprésidenten
von ZITiS zuvor bereits fiir dieselbe Behorde des Bundes tétig?

Wie viele Stellen sind den Bereichen ,,Zentrale Services* und ,,Beratung
und IT-Dienste” zugewiesen, und welcher prozentuale Anteil gemessen
an der Gesamtzahl der Stellen beziffert sich fiir diese Bereiche per
31. Dezember 20217

Wie vielen Stellen sind die Aufgaben des ,,Controlling* zugewiesen, und
welcher prozentuale Anteil gemessen an der Gesamtzahl der Stellen be-
ziffert sich fiir diesen Bereiche per 31. Dezember 20217

Seit wann liegen bei ZITiS die materiellen und technischen Voraussetzun-
gen, insbesondere die notwendigen IT-Systeme zur Erstellung, Bearbei-
tung und Austausch von Informationen vor, welche héher als ,,VS — Nur
flir den Dienstgebrauch* eingestuft sind?

Wie viele der bei ZITiS Beschéftigten sind im Rahmen des personellen
Geheim- und Sabotageschutzes sicherheitsiiberpriift und zum Umfang mit
Verschlusssachen mit einer Einstufung iiber ,,VS — Nur fiir den Dienst-
gebrauch® erméchtigt?

Wie viele Beschiftigte befinden sich derzeit im Verfahren der Sicherheits-
iiberpriifung, und wie viele davon sind vorldufig zum Umgang mit Ver-
schlusssachen ab dem Verschlusssachengrad ,,VS — Vertraulich® aufwiérts
erméchtigt?

Wie viele Mitarbeiter nehmen seit wann Aufgaben im Bereich des
Geheim- und Sabotageschutzes bei ZITiS wahr?

Welche Qualifikationserfordernisse bestehen fiir die wahrgenommenen
Tatigkeiten?

Wurde eine behordeniibergreifende Plattform fiir die Entwicklung von
Softwareldsungen bei ZITiS ausgeschrieben und eingerichtet, und wenn ja,
wann?

Welche Behorden waren daran beteiligt?

Welche Anbieter stellen die IT-Komponenten fiir diese Umgebung bereit,
und wie heillt die eingesetzte Software?

Wie viele Mitarbeiter von ZITiS haben auf die Entwicklungsumgebung
Zugriff?

Verfiigt ZITiS iiber eine IT-Ausstattung fiir die Biirokommunikation, und
wenn nicht, warum nicht, bzw. wann soll eine solche in Betrieb genommen
werden, und welche Schritte (z. B: Ausschreibung, etc.) wurden insoweit
bereits unternommen?

Welche Produkte fiir ERP-Systeme (Enterprise-Resource-Planning) aus
der IT-Konsolidierung des Bundes werden bei ZITiS eingesetzt und wo-
fiir?

a) Welche Software wird fiir die Bewirtschaftung des Finanzhaushalts
eingesetzt?
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b) Welche Software wird als betriebswirtschaftliches Steuerelement bei-
spielsweise fiir das Controlling eingesetzt?

¢) Welche Software wird fiir das Dokumentmanagement eingesetzt?
d) Welche Software wird zur Zeiterfassung der Mitarbeiter eingesetzt?

e) Welche Software wird fiir Dokumentation und Organisation des Arbei-
tens wiahrend des Homeoffice eingesetzt?

Anhand welcher Mafistibe und Merkmale wurden die in den Fragen 16
bis 18 aufgefiihrten Softwareprodukte ausgewdhlt, und inwiefern wurde
die Beschaffung dieser Softwareprodukte ausgeschrieben?

Ist ZITiS derzeit alleiniger Nutzer der Liegenschaft Zamdorfer Strafle 88
in Miinchen, wenn nein, welches sind die weiteren Nutzer?

Wird weiterhin an dem Neubauprojekt auf dem Geldnde der Liegenschaft
der Universitit der Bundeswehr in Neubiberg festgehalten, und wie ist
insoweit der aktuelle Planungs- bzw. genechmigungsstand?

Welche Nutzer und Mieter sind fiir den Neubau neben ZITiS geplant?

Ist der Bundesrechnungshof mit dem Vorhaben befasst, und wenn ja, mit
welchem Ergebnis?

Mit welchen weiteren Unternehmen neben den in der Vorbemerkung der
Fragesteller bereits genannten Herstellern und Anbietern von Informa-
tionstechnik bzw. Programmen beispielsweise zur Uberwachung von End-
geriten wie Mobilfunktelefonen oder Computern hat ZITiS seit 2018 Kon-
takt, um im Rahmen einer Marktsichtung Informationen iiber das Portfolio
dieser Unternehmen zu erhalten?

Wird anlisslich der Uberlegungen und Verhandlungen zum Erwerb von
Softwareprodukten oder anderen Produkten zur Erhebung, Verarbeitung
und Speicherung von Informationen, die durch auch heimliche Eingriffe
in Telekommunikationsvorgénge, Telekommunikationsprozesse oder die
hierflir genutzten technischen Anlagen bzw. Endgerite erlangt bzw. er-
hoben werden, seitens ZITiS auf das alleinige Zugriffs- und Nutzungsrecht
bei der Datenweitergabe bzw. bei der Ubertragung von Daten iiber Server,
die nicht im alleinigen Zugriff deutscher Behorden oder im Ausland
stehen, bestanden und wiirde eine Beschaffung entsprechender Produkte
bei fehlenden alleinigen Zugriffsrechten deutscher Stellen scheitern?

Welche Rechte miissen beim Erwerb und bei der Nutzung von Software-
produkten oder anderen Produkten zur Erhebung, Verarbeitung und Spei-
cherung von Informationen, die durch auch heimliche Eingriffe in Tele-
kommunikationsvorgénge, Telekommunikationsprozesse oder die hierfiir
genutzten technischen Anlagen bzw. Endgeréte erlangt bzw. erhoben wer-
den, grundsitzlich allein ZITiS und den beteiligten deutschen Stellen vor-
behalten bleiben, und welche erscheinen aus Sicht der Bundesregierung
disponibel?

Ist es zutreffend, dass ZITiS eine Software zur Quellen-Telekommunika-
tionsiiberwachung (Quellen-TKU) und fiir normale TKU-Anlagen von der
Firma SYBORG Informationssysteme bh OHG, 66450 Bexbach erworben
hat, oder ist ZITiS in anderer Weise an der Nutzung dieser Software durch
andere Stellen des Bundes beteiligt?

Wenn ja, wann wurde diese Software gekauft, und welche Rechte gingen
dabei an ZITiS bzw. deutsche Stellen iiber, und welche Rechte verblieben
bei SYBORG Informationssysteme?
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26. Welche Konsequenzen haben die Festlegungen im Koalitionsvertrag der
Bundesregierung fiir die Aufgaben und Arbeit von ZITiS?

Berlin, den 21. Februar 2022

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion
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