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Antwort

der Bundesregierung

auf die Kleine Anfrage der Fraktion der CDU/CSU
— Drucksache 20/796 -

Datenschutzverletzung bei Ubermittlung des Umsatzsteuerbetrags

Vorbemerkung der Fragesteller

Der Deutsche Bundestag hat das Verfahren One-Stop-Shop, Nicht-EU-Rege-
lung (OSS Nicht-EU) zum 1. Juli 2021 eingefiihrt, um die Erhebung der
Umsatzsteuer fiir alle am Ort des Verbrauchs ausgefiihrten Dienstleistungen,
die an private Leistungsempfanger in der EU erbracht werden, einfacher zu
gestalten.

Im Rahmen dieser Sonderregelung kann sich der nicht im Binnenmarkt ansds-
sige Unternehmer fiir eine Steueridentifizierung in einem einzigen Mitglied-
staat entscheiden. Es handelt sich um ein Optionsrecht. Macht er hiervon Ge-
brauch, muss er sich nicht mehr in jedem EU-Mitgliedstaat umsatzsteuerlich
erfassen lassen, in dem er unter die Sonderregelung fallende Leistungen an in
der EU anséssige Nichtunternehmer (insbesondere Privatpersonen) erbringt.
Der nicht im Binnenmarkt anséssige Unternehmer kann vielmehr einen Mit-
gliedstaat auswéhlen, in dem er sich fiir die Teilnahme an der Sonderregelung
anmeldet.

In Deutschland ist das Bundeszentralamt fiir Steuern (BZSt) fiir die Sonder-
regelung zustindig. Es nimmt die Umsatzsteuererkldrungen der am OSS
Nicht-EU-Verfahren teilnehmenden Steuerpflichtigen entgegen und iibermit-
telt sie an die anderen Mitgliedstaaten.

Ende Januar 2022 informierte das Bundeszentralamt fiir Steuern betroffene
Steuerpflichtige dariiber, dass bei der Dateniibermittlung zu diesem Verfahren
an die EU eine Datenschutzverletzung erfolgt sei. So heifit es, dass ,,im Ver-
fahren One-Stop-Shop, Nicht-EU-Regelung (OSS Nicht-EU), ... am 15. Okto-
ber 2021 erstmalig Steuererkldrungen vom Registrierungsstaat Deutschland an
andere EU-Mitgliedstaaten versendet (wurden). Durch einen technischen Feh-
ler wurde im oben genannten Zeitraum statt des gemeldeten Umsatzsteuer-
betrags fiir das jeweilige Land die Summe der insgesamt in Deutschland ge-
meldeten Umsatzsteuer an die Mitgliedstaaten iibermittelt. Die gemeldeten
Einzelumsatze wurden korrekt weitergeleitet. Der Fehler in der weitergeleite-
ten Steuererkldrung bestand darin, dass die Summe der gemeldeten Umsatz-
steuer nicht mit dem Gesamtbetrag der Umsatzsteuerbetréige fiir den jeweili-
gen Mitgliedstaat angegeben wurde, sondern mit dem Gesamtbetrag der in
Deutschland fiir alle Mitgliedstaaten gemeldeten Umsatzsteuer*.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Finanzen vom 7. Mdrz 2022
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Weiter schreibt das BZSt, dass auch die jeweilige Steuererkldrung der Adres-
saten betroffen war und dass die Adressaten des Schreibens eventuell Mah-
nungen in fehlerhafter Hohe von anderen Mitgliedstaaten erhalten hatten.

1. Worin besteht der technische Fehler, der zur Datenschutzverletzung fiihr-
te?

Der technische Fehler bestand darin, dass das Datenfeld ,,Summe der gemelde-
ten Umsatzsteuer in der Steuererklarung fehlerhaft definiert war.

2. Wie kam es zu diesem technischen Fehler?

Der technische Fehler entstand aus einem Programmierfehler (Zuordnungs-
fehler).

a) Falls die Bundesregierung hierzu keine Informationen hat, was unter-
nimmt die Bundesregierung, um die Fehlerursache zu ermitteln?

b) Was hat die Bundesregierung unternommen, um in Zukunft diesen
oder einen dhnlichen erneuten, technischen Fehler zu vermeiden?

Die Fragen 2a und 2b werden gemeinsam beantwortet.

Die Zuordnung wurde korrigiert.

¢) Hat das Bundesministerium der Finanzen (BMF) den technischen Feh-
ler verschuldet, und falls nein, warum nicht?

Das Bundesministerium der Finanzen (BMF) hat den technischen Fehler nicht
verschuldet, da es nicht selbst programmiert.

3. Wann wurde der Bundesminister der Finanzen iiber den technischen Feh-
ler, die Datenschutzverletzung und die Falschiibermittlung informiert
(genaues Datum), und was hat die Bundesregierung im unmittelbaren
Anschluss daran unternommen (bitte ebenfalls mit genauer Datums-
angabe)?

Der Bundesminister der Finanzen Christian Lindner wurde iiber den techni-
schen Fehler, die Datenschutzverletzung und die Falschiibermittlung nicht in-
formiert. Der Fachbereich des BMF wurde vom Bundeszentralamt fiir Steuern
(BZSt) erstmalig am 13. Januar 2022 unterrichtet.

4. Wann hat das Bundeszentralamt fiir Steuern die Bundesregierung iiber
den technischen Fehler, die Datenschutzverletzung und die Falschiiber-
mittlung informiert (bitte jeweils mit genauem Datum)?

Hat die Bundesregierung die EU-Kommission und die anderen Mitglied-
staaten liber die Falschiibermittlung in Kenntnis gesetzt, und wenn ja,
wann, und falls nein, warum nicht?

Das Bundeszentralamt fiir Steuern (BZSt) hat am 30. Dezember 2021 die Da-
tenschutzverletzung an den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) gemeldet.

Bereits am 28. Oktober 2021 hat das Informationstechnikzentrums Bund alle
anderen Mitgliedstaaten dariiber informiert, dass Deutschland technische
Schwierigkeiten beim Versenden von Steuererkldrungen habe, und darum ge-
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beten, dass die Mitgliedstaaten die bereits libermittelten Steuerkldrungen nicht
verarbeiten sollen, da ein technischer Fehler besteht.

5. Wie haben die anderen Mitgliedstaaten auf die Falschiibermittlung rea-
giert (bitte nach EU-Mitgliedstaat aufschliisseln)?

Die Mitgliedstaaten Danemark und Luxemburg haben die Steuererkldrungen
nicht verarbeitet und haben iiber das vorgesehene EU-Tool ein Fehlerticket fiir
Deutschland erstellt (am 28. Oktober 2021), da die von Deutschland versende-
ten Steuererkldrungen nicht den vorgegebenen technischen EU-Anforderungen
entsprachen.

Von den tibrigen Mitgliedstaaten erfolgte keine Riickmeldung.

6. Wurde die Datenschutzverletzung dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit gemeldet, und wenn ja, mit
welchem Inhalt (genauer Wortlaut der Meldung), und wann?

Das BZSt hat am 30. Dezember 2021 die Datenschutzverletzung an den BfDI
gemeldet.

Zu diesem Zeitpunkt war davon auszugehen, dass nur der Verfahrensteil OSS
EU-Regelung betroffen sei, da im Fachbereich des BZSt nur in diesem Bereich
Beschwerden von Unternehmern eingingen.

Daher wurde folgende Beschreibung des Vorfalls gemeldet:

,Im Verfahren One-Stop-Shop EU-Regelung (OSS EU) wurden am 15. Okto-
ber 2021 erstmalig Steuererkldrungen vom Registrierungsstaat Deutschland an
die anderen EU-Mitgliedstaaten verschickt. Die Steuerpflichtigen geben in der
OSS EU-Regelung eine zusammengefasste Steuererkldrung fiir alle Mitglied-
staaten der EU ab, in denen sie Umsétze erbringen. Die Steuererkldrung wird
im Anschluss automatisiert auf die entsprechenden EU-Mitgliedstaat aufgeteilt
und weitergeleitet (Umsétze fiir FR werden nur an FR weitergeleitet). In der
OSS EU-Regelung haben die Mitgliedstaaten zudem die Moglichkeit, die ge-
samte Steuererkldrung (die der Unternehmer im Registrierungsstaat abgibt)
iiber einen elektronischen Datenabruf abzurufen. Durch einen technischen Feh-
ler im Zeitraum vom 15. Oktober 2021 bis zum 1. November 2021 wurden statt
dem gemeldet Umsatzsteuerbetrag fiir das jeweilige Land, die Summe der ge-
samt in Deutschland gemeldeten Umsatzsteuer iibermittelt. Die erbrachten Um-
sdtze wurden korrekt gemeldet, jedoch wurde in der Angabe ,,Summer der ge-
meldeten Umsatzsteuer nicht der Gesamtbetrag der Umsatzsteuerbetrige fiir
den betroffenen Mitgliedstaat angegeben, sondern der Gesamtbetrag der in
Deutschland fiir alle Mitgliedstaaten gemeldet wurde. Dass es sich hierbei um
den in Deutschland fiir alle Mitgliedstaaten angemeldeten Umsatzsteuerbetrag
handelt, ist nur fiir den Steuerpflichtigen selbst und Deutschland als Registrie-
rungsstaat erkennbar. Fiir die anderen EU-Mitgliedstaaten ist es nur ein Betrag,
der nicht der Summe der gemeldeten Umsatzsteuerbetrdge entspricht. Die
Schlussfolgerung, dass es sich hierbei um den Gesamtbetrag der gesamten
Steuererkldrung handelt, wiare nur moglich, wenn die anderen EU-Mitglied-
staaten die gesamte Steuererklarung in Deutschland abrufen wiirden. Nachdem
dieser Fehler bekannt wurde, wurde bereits am 2. November 2021 ein Soft-
wareupdate eingespielt. Alle EU-Mitgliedstaaten wurde informiert, dass diese,
die zuvor iibermittelten Steuererkldrung nicht verarbeiten sollen und dass die
Daten neu tibermittelt werden. Zudem wurden diese informiert, dass Deutsch-
land momentan technische Schwierigkeiten bei der Auszahlung der Steuer-
betrdge an die anderen EU-Mitgliedstaaten hat. Die anderen EU-Mitglied-
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staaten wurden gebeten ihre automatisierten Mahnldufe filir das dritte Quartal
2021 auszusetzen. Am 25. Dezember 2021 erhielten die Teilnehmer der
Sonderregelung vom Mitgliedstaat Frankreich eine Zahlungserinnerung fiir das
dritte Quartal 2021. Dabei wurden insgesamt 1.234 in Deutschland registrierte
Unternehmer fiir einen falschen Steuerbetrag angemahnt. Die von den Steuer-
pflichten bereits geleisteten Zahlungen werden bei der Bundeskasse verwahrt,
bis die technische Umsetzung der Auszahlungen an die anderen Mitgliedstaaten
abgeschlossen ist.*

7. Wie haben die betroffenen Steuerpflichtigen auf diese Nachricht gegen-
iiber der Bundesregierung reagiert?

Wie viele Steuerpflichtige sind von der Datenschutzverletzung betroffen?

Steuerpflichtige, die beim BZSt in der OSS Nicht-EU-Regelung registriert sind,
haben bisher nicht auf die ihnen libermittelte Mitteilung der Datenschutzver-
letzung reagiert.

In dem Verfahren OSS Nicht-EU-Regelung, das Gegenstand der Kleinen An-
frage ist, sind 23 Steuerpflichtige von der Datenschutzverletzung betroffen.

8. Wie viele Steuerpflichtige sind nach Kenntnis der Bundesregierung be-
reits von anderen EU-Mitgliedstaaten hinsichtlich der aufgrund der
Falschiibermittlung unberechtigten Nachforderungen gemahnt worden?

Bisher ist nur bekannt, dass der Mitgliedstaat Frankreich fehlerhafte Betrige
angemahnt hat. Es ist davon auszugehen, dass die 23 betroffenen Steuerpflichti-
gen, die fiir die Sonderregelung OSS Nicht-EU-Regelung registriert sind, mit
fehlerhaften Betrdgen von Frankreich gemahnt wurden.

9. Wann hat die Bundesregierung erstmalig die betroffenen Steuerpflichti-
gen iiber die Datenschutzverletzung und die damit zusammenhingende
Falschiibermittlung informiert, und falls keine Information stattfand,
warum nicht?

Alle betroffenen Unternehmer wurden mit einem Informationsschreiben vom
BZSt im Zeitraum vom 27. bis 31. Januar 2022 angeschrieben und iiber den
Vorfall informiert.

10. Was hat die Bundesregierung bisher unternommen, um die betroffenen
Steuerpflichtigen vor den unberechtigten Nachforderungen zu schiitzen?

Bereits am 28. Oktober 2021 hat das Informationstechnikzentrums Bund alle
Mitgliedstaaten dariiber informiert, dass Deutschland technische Schwierig-
keiten beim Versenden von Steuererkldrungen habe, und darum gebeten, dass
die Mitgliedstaaten die bereits {ibermittelten Steuerkldrungen nicht verarbeiten
sollen, da ein technischer Fehler besteht.

Unabhéngig davon wurden alle Mitgliedstaaten am 27. Dezember 2021 seitens
des Informationstechnikzentrums Bund darum gebeten, ihre automatisierten
Mahnlaufe auszusetzen, da auf Grund eines technischen Fehlers noch keine
Zahlungen an die Mitgliedstaaten weitergeleitet werden konnen. Nachdem be-
kannt wurde, dass Unternehmer Mahnungen in unberechtigter Hohe aus ande-
ren Mitgliedstaaten erhalten haben (28. Dezember 2021), wurden alle Mitglied-
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staaten erneut erinnert, keine Mahnungen fiir das Verfahren One-Stop-Shop zu
versenden.

Zudem wurden die Europédische Kommission und alle Mitgliedstaaten in regel-
maBigen Deployment und Operational Calls {iber den Umsetzungsstand im Ver-
fahren informiert.

11. Beabsichtigt die Bundesregierung, den betroffenen Steuerpflichtigen in
etwaigen gerichtlichen Verfahren gegen Letztere, diesen beizustehen,
und wenn ja, wie?

Die fehlerhaft angemahnten Betrdge konnen als gegenstandslos betrachtet wer-
den, da allen Mitgliedstaaten mittlerweile die korrekten Steuererklédrungsdaten
vorliegen.

Zudem wurde den Mitgliedstaaten das Einzahlungsdatum iibermittelt, mit dem
die Einzahlung der in der OSS Nicht-EU-Regelung registrierten Steuerpflichti-
gen bei der Bundeskasse erfolgte. Auch die Zahlungen im OSS Nicht-EU-Ver-
fahren wurden an die Mitgliedstaaten weitergeleitet. Sofern alle offenen Be-
trage auch fristgerecht gezahlt wurden, werden seitens der Verbrauchsstaaten
keine weiteren Schritte eingeleitet.

12. Haben Steuerpflichtige bereits Schadensersatz von der Bundesregierung
oder ihren nachgeordneten Behorden gefordert oder geltend gemacht,
und falls ja, wie viele, und in welcher Hohe?

Steuerpflichtige, die in der OSS Nicht-EU-Regelung registriert sind, haben bis-
lang keine Forderungen geltend gemacht.

13. Wie oft sind seit dem 1. November 2021 bis heute weitere Daten im Ver-
fahren OSS Nicht-EU an die EU {ibermittelt worden?

Im Verfahren OSS Nicht-EU-Regelung wurden seit dem 1. November 2021
mehrfach Registrierungsdaten, Steuererklarungsdaten fiir das 3. und 4. Quartal
2021 sowie entsprechende Zahlungsinformationen der registrierten Unterneh-
mer an die iibrigen Mitgliedstaaten iibermittelt.

14. Kann die Bundesregierung ausschlieen, dass es dabei zu weiteren
Datenschutzverletzungen gekommen ist?

Weitere Datenschutzverletzungen sind derzeit in Bezug auf die vorgenannten
Dateniibermittlungen nicht bekannt.
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