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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Anke Domscheit-Berg, Heidi
Reichinnek, Nicole Gohlke, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 20/729 -

Loschen statt sperren — Entfernung digitaler Darstellungen sexualisierter Gewalt
an Kindern

Vorbemerkung der Fragesteller

Der damalige Bundesminister des Innern, fiir Bau und Heimat Horst Seehofer
hat in seiner Rede zur Herbsttagung des Bundeskriminalamtes (BKA) 2021
ausgefiihrt, dass die Zahl der Darstellungen sexuellen Missbrauchs von Kin-
dern im Netz stark gestiegen sei (https://www.bmi.bund.de/SharedDocs/reden/
DE/2021/minister-bka-herbsttagung.html). Er hat auBerdem erklért, dass sol-
ches Bild- oder Videomaterial ,,auf keinen Fall dauerhaft abrufbar sein® diirfe,
weil dies die Betroffenen immer wieder zu Opfern mache. Dieser Einschét-
zung schlieBen sich die Fragestellenden ausdriicklich an.

Das BKA erklirte bereits im Mai 2021:

»Stark angestiegen sind mit 53 Prozent auf 18 761 Félle die Zahlen bei Miss-
brauchsabbildungen, sog. Kinderpornografie. Auch die starke Zunahme bei
der Verbreitung von Missbrauchsabbildungen durch Minderjdhrige war in
2020 besorgniserregend: Laut PKS [Polizeiliche Kriminalstatistik] hat sich die
Zahl der Kinder und Jugendlichen, die Missbrauchsabbildungen — insbesonde-
re in Sozialen Medien — weiterverbreiteten, erwarben, besallen oder herstell-
ten, in Deutschland seit 2018 mehr als verflinffacht — von damals 1 373 auf
7 643 angezeigte Félle im vergangenen Jahr (https://www.bka.de/DE/Presse/
Listenseite_Pressemitteilungen/2021/Presse2021/210526_pmkindgewaltopfe
r.html).

Fiir das Jahr 2020 registrierte die deutsche Polizei laut BKA 18 761 Félle von
Darstellungen sexualisierter Gewalt an Kindern und damit einen Zuwachs von
fast 53 Prozent im Vergleich zum Vorjahr (vgl. https://www.bka.de/DE/Unsere
Aufgaben/Deliktsbereiche/Kinderpornografie/Zahlen und_Fakten/zahlen un
d_fakten node.html).

Diese Zunahme wird jedoch nicht im Bericht der Bundesregierung iiber die im
Jahr 2020 ergriffenen Maflnahmen zum Zweck der Loschung von Telemedie-
nangeboten mit kinderpornografischem Inhalt abgebildet, denn ihm lésst sich
entnehmen, dass das BKA 2020 6 821 Hinweise zu sog. kinderpornografi-
schen Inhalten erfasst und zur Loschung weitergeleitet hat, im Jahr 2019 wa-
ren es 7 639 Hinweise (vgl. Bundestagsdrucksache 19/31839, S. 8).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat vom
16. Midirz 2022 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Kurz nach der Herbsttagung des BKA 2021 allerdings haben Recherchen von
»~NDR*“ und ,,DER SPIEGEL®, die Anfang Dezember 2021 ver6ffentlicht wur-
den, demonstriert, dass gro3e Mengen solcher Darstellungen im Netz zu fin-
den waren, auch solche, die bereits Gegenstand von Ermittlungsverfahren wa-
ren und danach erneut ins Netz gestellt wurden. Die Journalistinnen und Jour-
nalisten konnten ,,mit {iberschaubarem Aufwand in kurzer Zeit riesige Men-
gen von Dateien aus dem Netz entfernen lassen, indem sie die Betreiber der
dazu genutzten Speicherdienste kontaktierten (vgl. https://www.tagesschau.de/
investigativ/panorama/kinderpornografie-loeschung-101.html).

Das Online-Format ,,STRG F* des ,,Funk“-Angebots von ,,ARD* und ,,ZDF*
zeigte in einer Ausgabe vom 2. Dezember 2021 (https://www.funk.net/channe
1/strgf-11384/paedoforen-warum-loescht-niemand-die-aufnahmen-strgf-177
8317) das Beispiel einer Plattform im sog. Darknet, die zum Zeitpunkt der
Aufnahme 3,7 Millionen registrierte Nutzerinnen und Nutzer und 875 000
Posts hatte. Dort wurden Links zu Dateien veréffentlicht, die Darstellungen
von sexualisierter Gewalt enthielten. Die eigentlichen Dateien waren nicht auf
der Plattform im Darknet veréffentlicht, sondern tiber die Plattform waren die
Zugangsinformationen auffindbar. Die Dateien lagen auf Servern kommerziel-
ler Hosting-Anbieter im sog. Clearnet oder ,,offenen Internet”, also dem, was
iiblicherweise als ,,Internet” verstanden wird. Die Redaktionen von ,,STRG F*
und des ARD-Politikmagazins ,,Panorama“ haben die kommerziellen Hosting-
Anbieter, die die eigentlichen Dateien hosteten, per E-Mail dariiber informiert,
woraufhin die Dateien von den Hosting-Anbietern geléscht wurden. Mit we-
nig Aufwand konnten die Redakteurinnen und Redakteure von ,,STRG F*
80 000 Links an sechs Hoster schicken und diese so iiber den Charakter der
Daten informieren, die diese hosteten. Innerhalb von 48 Stunden wurden
13,55 TB Daten mit Darstellungen sexueller Gewalt an Kindern aus dem Netz
entfernt.

Ein im Beitrag interviewter BKA-Beamter berichtet, das Ziel seiner Arbeit sei
die Strafverfolgung der Taterinnen und Téter, das Loschen von solchem Mate-
rial sei hingegen aus Mangel an Ressourcen nachrangige Aufgabe.

Auf ,tagesschau.de” war am 2. Dezember 2021 zu lesen: ,,Auf Nachfrage er-
lauterte der Leiter der Gruppe ,Gewalt- und Sexualdelikte® im BKA, dass es
zwar ein ,essenzieller Auftrag auch an die Strafverfolgungsbehdrden® sei,
Missbrauchsdateien aus dem Netz entfernen zu lassen. Gerade bei ihren Er-
mittlungen im Darknet lieBen sie jedoch nicht 16schen. ,Unsere Ermittlungen
sind téterorientiert. Wir versuchen, die User zu bekommen. Wir sammeln kei-
ne Links ein‘, sagte Leon. Er verwies auf die personellen Ressourcen, die das
Melden der Inhalte in Anspruch ndhme — und die dann anderswo fehlten.*
(https://www.tagesschau.de/investigativ/panorama/kinderpornografie-loeschu
ng-101.html).

Der Deutsche Bundestag hat 2011 mit dem Gesetz zur Aufhebung von Sperr-
regelungen bei der Bekdmpfung von Kinderpornographie in Kommunikations-
netzen (Bundestagsdrucksache 17/6644) das zuvor beschlossene Zugangser-
schwerungsgesetz aufgehoben und im Beschluss festgehalten:

»Jeder Klick, der den Internetnutzer auf ein kinderpornographisches Foto
fiihrt, verletzt erneut die Rechte des vom Missbrauch Betroffenen. Bekdmp-
fungsansitze von Missbrauchsdarstellungen im Internet miissen daher best-
moglich an Opferschutzinteressen ausgerichtet sein.” Und weiter: ,,Die Mog-
lichkeiten einer intensiven Zusammenarbeit zwischen Polizeibehorden und
nicht staatlichen Einrichtungen wie Selbstregulierungsorganisationen der In-
ternetwirtschaft und Nichtregierungsorganisationen wurden in jiingster Zeit
weiter genutzt, um national und international eine schnellstmogliche Lo-
schung der Inhalte zu erreichen. Dieses Vorgehen hat sich als erfolgreich er-
wiesen, so dass Sperrmafnahmen nicht erforderlich sind.“ Eindeutiges Ziel
des Beschlusses ist u. a., ,,strafbare Inhalte durch konsequentes Loschen nach-
haltig aus dem Netz zu verbannen®. Dies ,kann auf Basis einer strukturierten
Zusammenarbeit zwischen Polizeibehdrden, Selbstregulierungseinrichtungen
der Internetwirtschaft und sonstiger anerkannter Einrichtungen erfolgreich be-
trieben werden®, ist aber nicht darauf beschriankt, dass nur solche Loschungen
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vorgenommen werden, die zuvor von Dritten wie den Beschwerdestellen ge-
meldet wurden.

Im Bericht der Bundesregierung iiber die im Jahr 2020 ergriffenen MaBnah-
men zum Zweck der Loschung von Telemedienangeboten mit kinderpornogra-
fischem Inhalt im Sinne des § 184b des Strafgesetzbuchs [StGB] wird entspre-
chend festgehalten, dass ,,wesentlicher Gegenstand dieses Berichts [...] die
statistische Auswertung der Loschbemiihungen fiir das Jahr 2020 sowie eine
Ubersicht von MaBnahmen, die auf die Loschung von Telemedienangeboten
mit kinderpornografischem Inhalt im Sinne des § 184b StGB abzielen][, ist]*
(Bundestagsdrucksache 19/31839, S. 5).

Aus den Berichten ergibt sich, dass seit 2012 95 bis 99 Prozent der durch Be-
schwerdestellen gemeldeten Inhalte auf deutschen Servern geldscht wurden.
International waren nach vier Wochen zwischen 81 und 97 Prozent der Inhalte
geloscht. ,,Urséchlich fiir die nach einer Woche noch verbliebenen Inhalte
(0,3 Prozent) waren auch im Jahr 2019 der tempordre Verzicht auf Loschun-
gen aus ermittlungstaktischen Griinden sowie technische und/oder organisato-
rische Probleme einzelner Provider bei der Umsetzung der Loschungsersu-
chen.” (Bericht 2019, Bundestagsdrucksache 19/22780, S. 7). Dies bezieht
sich allerdings eben nur auf die gemeldeten Inhalte. Dem Bericht des Recher-
cheteams lésst sich entnehmen, dass der Umfang der im Netz ohne groferen
Aufwand zu findenden Darstellungen sexualisierter Gewalt an Kindern erheb-
lich groBer ist.

Den Berichten der Bundesregierung lédsst sich zuletzt 2018 entnehmen, dass
Gewaltdarstellungen iiber mehrere Jahre u. a. deswegen nicht geldscht wur-
den, weil die im Darknet befindlichen Server nicht lokalisierbar gewesen sei-
en: ,,In 81 Fillen handelte es sich um eine URL im TOR-Netzwerk, wodurch
der jeweilige Serverstandort verborgen war. Die Unterrichtung eines ausléndi-
schen Kooperationspartners beziehungsweise eines inldndischen Service-
Providers konnte nicht erfolgen, da zu diesen URLs eine Ermittlung des phy-
sikalischen Serverstandortes nicht moglich war.” (Bericht 2018, Bundestags-
drucksache 19/12725, S. 7).

Auch Erwachsene, die sich damit konfrontiert sehen, dass Bild- und/oder Vi-
deoaufnahmen von ihnen entweder einvernehmlich oder gegen ihren Willen
erstellt und in jedem Fall gegen ihren Willen auf Porno- oder andere Plattfor-
men hochgeladen werden, berichten von massiver Belastung, weil sie sich da-
mit alleingelassen fithlen, wenn sie erreichen wollen, dass das Material aus
dem Netz geloscht wird. Auch hier findet eine langandauernde Re-
Traumatisierung statt, wenn es ihnen iiberlassen ist, immer wieder nach den
Bildern zu suchen und zu versuchen, eine Loschung zu erreichen. Im Fall von
Erwachsenen stellt sich dies viel schwieriger dar, weil die Aufnahmen nicht in
jedem Fall strafbar sind (siehe beispielsweise https://www.spiegel.de/kultur/m
usik/fusion-festival-monis-rache-und-spannervideos-das-ist-kein-porno-das-is
t-gewalt-a-88712a38-9193-4dec-9¢2b-29928d37¢c6d5).

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfiltiger Abwédgung zu der Auffassung ge-
langt, dass ein Teil der das Bundeskriminalamt betreffenden Antwort zu Fra-
ge 13 aus Geheimhaltungsgriinden nicht in dem fiir die Offentlichkeit einsehba-
ren Teil beantwortet werden kann.

Eine zur Veréffentlichung bestimmte Antwort der Bundesregierung auf diese
Fragen wiirde spezifische Informationen zu den konkreten technischen Féhig-
keiten und zum ermittlungstaktischen Vorgehen einem nicht eingrenzbaren Per-
sonenkreis — sowohl staatlichen als auch nichtstaatlichen Akteuren — Riick-
schliisse auf Ermittlungstaktiken sowie -fahigkeiten des Bundeskriminalamtes
zugénglich machen.
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Dabei wiirde die Gefahr entstehen, dass bestehende oder in der Entwicklung
befindliche operative Fahigkeiten und Methoden des Bundeskriminalamtes 6f-
fentlich bekannt werden. Dies kann filir die wirksame Erfiillung der gesetzli-
chen Aufgaben des Bundeskriminalamtes und damit fiir die Interessen der Bun-
desrepublik Deutschland nachteilig sein. Diese Informationen werden daher ge-
maB § 3 Nummer 4 der Verschlusssachenanweisung (VSA) als ,,VS — Nur fiir
den Dienstgebrauch eingestuft und dem Deutschen Bundestag gesondert iiber-
mittelt.

1. Wie erklért sich die Bundesregierung die starke Zunahme von Darstel-
lungen sexualisierter Gewalt an Kindern im Netz?

Die starke Zunahme der Entdeckung von Darstellungen sexualisierter Gewalt
an Kindern im Netz, welche sich letztlich in der Polizeilichen Kriminalstatistik
abbildet, ist ein Ergebnis der verstarkten Aufhellung des hohen Dunkelfeldes.

Nach einer Meldung einer strafbaren Verbreitungshandlung folgen Ermittlungs-
mafnahmen, bei denen in der Mehrheit der Fille wiederum zahlreiche neue
kinderpornografische Inhalte sichergestellt werden und die zumeist zu weiteren
Tatverdachtigen fiihren. Gleichzeitig werden im Nachgang wieder neue Ermitt-
lungsverfahren eingeleitet, bei denen abermals groBe Datenmengen inkrimi-
nierten Materials sichergestellt werden.

Durch immer bessere technische Detektionsmdglichkeiten und immer umfang-
reichere Beteiligung einzelner Provider an der aktiven Suche nach entsprechen-
den Dateien und Sachverhalten wird immer mehr inkriminiertes Material ent-
deckt und den Strafverfolgungsbehorden gemeldet.

Steigende Zahlen der Polizeilichen Kriminalstatistik sind demnach ein Indika-
tor dafiir, dass die zusammen mit der Wirtschaft entwickelten Kontrollmecha-
nismen immer besser greifen, mehr Fille aufgedeckt und damit auch mehr lau-
fende Missbrauchshandlungen beendet werden.

2. Wie erklart sich die Diskrepanz zwischen den Zahlen zu Hinweisen auf
sog. kinderpornografische Inhalte im Bericht der Bundesregierung fiir
das Jahr 2020 (2020: 6821, 2019: 7639, vgl. Bundestagsdruck-
sache 19/31839, S.8) und der Aussage des chemaligen Bundes-
innenministers Horst Seehofer bei der BKA-Herbsttagung, die Zahl der
Darstellungen sexuellen Missbrauchs habe sich von 2019 zu 2020 mehr
als verdoppelt?

Wesentlicher Gegenstand des Berichts der Bundesregierung iiber die im Jahr
2020 ergriffenen Mallnahmen zur Léschung von kinderpornografischen Inhal-
ten ist die statistische Auswertung von Lschbemiihungen sowie eine Ubersicht
von MaBinahmen, die auf die Loschung von Telemedienangeboten mit kinder-
pornografischem Inhalt im Sinne § 184b des Strafgesetzbuches abzielen.

Die Basis der Erhebung bildet die Anzahl der jéhrlich beim Bundeskriminalamt
sowie den Beschwerdestellen (www.jugendschutz.net, eco e. V., Freiwillige
Selbstkontrolle Multimedia-Diensteanbieter) eingegangenen berechtigten Hin-
weise auf kinderpornografische Inhalte. Die Zéhleinheiten der Statistik sind die
Anzahl der Adressen im World Wide Web (URL) in der gréfitmdglichen Ein-
heit (Container-Prinzip). Das Container-Prinzip besagt, dass bei Webseiten, die
zum Beispiel eine Vielzahl kinderpornografischer Dateien aufweisen, grund-
sdtzlich nur die URL einer Seite und nicht jedes einzelne verlinkte Bild/Video
gezdhlt wird. Eine Angabe iiber die tatsdchliche Gesamtzahl von kinderporno-
grafischen Inhalten im World Wide Web ist nicht Inhalt des erwédhnten Berich-
tes.
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Die Aussage des ehemaligen Bundesministers des Innern, fiir Bau und Heimat
Horst Sechofer bei der Herbsttagung 2021 des Bundeskriminalamts zur Zahl
der kinderpornografischen Inhalte bezieht sich auf die prozentuale Verdnderung
der in der Polizeilichen Kriminalstatistik erfassten Falle des Besitzes und der
Verbreitung von Kinderpornografie/Jugendpornografie im Sinne §§ 184 b ff.
des Strafgesetzbuches. Die prozentuale Steigerung von 2019 bis 2020 betrug
53,43 Prozent.

3. Ist der Bundesregierung bekannt, dass die Dateien, die die Darstellungen
enthalten, hiufig nicht im sog. Darknet, sondern bei reguldren Speicher-
diensten gehostet werden, wihrend lediglich die Verweise im sog. Dar-
knet zu finden sind?

Kinderpornografische Inhalte sind in allen Bereichen des Internets, sowohl im
Darknet als auch im Clearnet, verfligbar. Auf padokriminellen Plattformen im
Darknet werden neben der Speicherung auf Servern im Darknet oder auf den
betreffen Plattformen selbst alternativ auch Verlinkungen zu verschliisselten
Dateien auf Image- und Filehostern im Clearnet gepostet.

Um Zugriff auf die Inhalte zu erlangen, benétigen die Téter zusétzlich Passwor-
ter oder vergleichbare Zugangs- und Entschliisselungsdaten, die nur in den be-
treffenden Foren zu finden sind.

Auch wenn die Dateien somit teilweise auf Speicherdiensten im sogenannten
Clearnet hinterlegt werden, sind sie nicht ohne die entsprechenden Zusatzinfor-
mationen verfiigbar oder auffindbar.

4. In wie vielen Fillen wurde im Jahr 2021 versucht, die Betreiber der
Hosting-Dienste (sog. One-Click-Hoster oder Sharehoster) zu kontaktie-
ren, nachdem im Zuge der Ermittlungsarbeit in Darknet-Foren Links ge-
funden wurden, die auf die Server dieser Hoster verwiesen?

a) Wie oft war dies erfolgreich?

b) In wie vielen Féllen wurde das Material geldscht?

5. In wie vielen Fillen wurde im Jahr 2021 versucht, die Betreiber der
Hosting-Dienste (sog. One-Click-Hoster oder Sharehoster) zu kontaktie-
ren, nachdem im Zuge der Ermittlungsarbeit im Clearnet Links gefunden
wurden, die auf die Server dieser Hoster verwiesen?

a) Wie oft war dies erfolgreich?

b) In wie vielen Féllen wurde das Material geldscht?

Die Fragen 4 bis 5b werden gemeinsam beantwortet.

Hierzu liegt der Bundesregierung keine statistische Ubersicht vor. Die Ent-
scheidung tiber die Anregung der Loschung des Materials obliegt der das je-
weilige Ermittlungsverfahren leitenden Staatsanwaltschaft mit Blick auf den
Stand und die Zielrichtung des jeweiligen Verfahrens.

6. In wie vielen Fillen waren die Missbrauchsdarstellungen im sog. Clear-
net, also offen und fiir normale Userinnen und User mit Kenntnis des
spezifischen Links im Internet erreichbar — ggf. als Archiv mit einem
Passwort geschiitzt —, und in wie vielen Fillen waren die Dateien im
Darknet selbst gehostet?

Hierzu liegt der Bundesregierung keine statistische Ubersicht vor.
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7. Handelt es sich bei den bekannten Fillen, bei denen das TOR-Netzwerk
genutzt wurde und in denen die Ermittlung des physikalischen Servers-
tandortes nicht mdglich war (vgl. u. a. die Berichte der Bundesregierung
von 2016, 2017 und 2018 tiber die Loschungen nach § 184b StGB), im-
mer um solche Félle, bei denen die Dateien der Darstellungen selbst im
Darknet gespeichert waren?

Wenn nein, warum konnten diese Hoster nicht kontaktiert werden?

Bei den im Bericht {iber die MaBBnahmen zur Loschung von Telemedienangebo-
ten mit kinderpornografischem Inhalt im Sinne §§ 184 b ff. des Strafgesetzbu-
ches fiir die Jahre 2016, 2017 und 2018 aufgefiihrten Féllen, die nicht mit einer
Loschaufforderung weitergeleitet werden konnten, handelte es sich um URL im
TOR-Netzwerk, wodurch der jeweilige Serverstandort verborgen blieb und die
Adressierung eines Verantwortlichen fiir eine Loschanregung nicht mdglich
war.

8. Teilt die Bundesregierung die Sicht der fragestellenden Fraktion, dass die
Entfernung von Darstellungen sexualisierter Gewalt an Kindern (auch
,Darstellungen sexuellen Missbrauchs von Kindern“ bzw. ,,Kinderporno-
grafie®) hochste Prioritdt haben muss?

Aus Sicht der Bundesregierung sind der Schutz von Kindern vor sexualisierter
Gewalt und Ausbeutung und auch die konsequente Bekdmpfung von Kinder-
pornografie elementare gesamtgesellschaftliche Anliegen, denen insgesamt ein
Hochstmal} an Prioritdt beigemessen wird. Dabei miissen kinderpornografische
Inhalte, die hdufig Verbrechen an Kindern perpetuieren, unter Beriicksichtigung
der fiir die Strafverfolgung notwendigen Schritte schnellstmoglich geldscht
werden und diirfen nicht dauerhaft im Internet abrufbar sein.

Das Entfernen von kinderpornografischen Inhalten aus dem Internet stellt ne-
ben der primdr zur verfolgenden Aufdeckung und Verhinderung von Miss-
brauchstaten durch die Identifizierung von Tétern und Opfern eine weitere
wichtige Séule der Bekdmpfungsstrategie dar, die in Kooperation mit der Wirt-
schaft, staatlichen Organisationen, Providern, Nichtregierungsorganisationen
und Beschwerdestellen seit vielen Jahren erfolgreich praktiziert wird.

Dies erfordert ein aufeinander abgestimmtes und arbeitsteiliges Vorgehen aller
beteiligten Stellen mit Blick auf ihre jeweiligen Kompetenzen und Moglichkei-
ten.

9. Wie positioniert sich die Bundesregierung zu der Einschéitzung der Wis-
senschaftlichen Dienste des Deutschen Bundestages von 2009 (vgl. Aus-
arbeitung WD 3 - 3000 - 211/09, S. 2 und 8, https://www.bundestag.de/re
source/blob/422902/a2694f8040a66e0c7eaa057cd8a9%al102/wd-3-211-09-
pdf-data.pdf), wonach das BKA beim Melden illegaler Inhalte in Form
einer ,,Abuse-Mail“ bei auslédndischen Filehostern nicht hoheitlich tétig
wird?

Bei der Verfahrensweise ,,Loschen statt sperren® handelt es sich um einen seit
2007 in Zusammenarbeit mit den Beschwerdestellen etablierten Prozess auf
Basis eines Memorandum of Understanding, welches mit den betroffenen Res-
sorts (Bundesministerium der Justiz, Bundesministerium des Innern und fiir
Heimat und Bundesministerium fiir Familie, Senioren, Frauen und Jugend) ab-
gestimmt wurde. Die Evaluation der statistischen Auswertung von Loschbemti-
hungen (die Loschquote) unterstreicht die gute Zusammenarbeit und bestitigt,
dass die Kooperation, die bewusst so gewiahlt wurde, zum Erfolg fiihrt.
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Das Bundeskriminalamt wendet sich als Polizeibehdrde des Bundes nicht direkt
an ausldndische Anbieter bzw. Verantwortliche, sondern wahlt den Weg iiber
die zustindige Interpol-Dienststelle, um einerseits eine mdgliche Strafverfol-
gung im Ausland gewihrleisten zu konnen, andererseits moglicherweise bereits
im Ausland laufende Ermittlungsmafinahmen nicht zu gefédhrden.

Die hohe Ldschquote wird auch dadurch erreicht, dass die jeweiligen Hosting-
Provider den Loschersuchen in der Regel schnell nachkommen und sich sehr
kooperativ zeigen.

10. Wie viele Beamtinnen und Beamte und ggf. andere Beschiftigte sind im
BKA oder in anderen Bundesbehérden mit den Ermittlungen zu Darstel-
lungen von sexualisierter Gewalt gegen Kinder befasst?

a) Wie viele unbesetzte Stellen gibt es zu diesem Phédnomenbereich
beim BKA und ggf. bei weiteren Behorden, und um was fiir Stellen
handelt es sich (bitte jeweils nach Aufgabenprofil aufschliisseln)?

b) Wie viele unbesetzte IT-Stellen gibt es bei den Sicherheitsbehdrden
des Bundes, zu deren Aufgaben die Bearbeitung oder Unterstiitzung
von Ermittlungen zu diesem Phénomenbereich gehort (bitte einzeln
nach Bundesministerium bzw. Behorde aufschliisseln)?

Die Fragen 10 bis 10b werden gemeinsam beantwortet.

Fiir Ermittlungen in diesem Bereich sind grundsétzlich die Lander zustindig.
Das Bundeskriminalamt nimmt im Einzelfall auf Ersuchen polizeiliche Ermitt-
lungen gemil § 4 Absatz 2 des Gesetzes iiber das Bundeskriminalamt und die
Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen Angele-
genheiten (BKAG) selbst wahr.

Zur Anzahl der im Rahmen von polizeilichen ErmittlungsmafBnahmen einge-
setzten Krifte wird aus ermittlungs- und einsatztaktischen Griinden keine Aus-
kunft erteilt.

11. Plant die Bundesregierung, die Stellen zu schaffen, die laut dem
,,Panorama“-Bericht fiir das Loschen fehlen, und falls ja, bis wann?

Vor dem Hintergrund der gesetzlich zugewiesenen Aufgaben und Zustindigkei-
ten des Bundeskriminalamtes ist in diesem Phidnomen- und Deliktsbereich pri-
méres Ziel die Identifizierung von Tétern und Opfern des sexuellen Miss-
brauchs von Kindern, um andauernde Missbriuche schnellstméglich zu been-
den und weitere Missbriauche zu verhindern.

Grundsitzlich werden alle Ressourcen des Bundeskriminalamtes in diesem
Phénomen- und Deliktsbereich permanent auf eine erforderliche Anpassung hin
gepriift. Dies schlieft nicht nur den verstirkten Einsatz von Personal ein, son-
dern auch technische Losungen und ablauforganisatorische Aspekte.

12.  Wie viele Foren im Darknet sind der Bundesregierung bekannt, die dazu
dienen, Darstellungen sexualisierter Gewalt an Kindern auszutauschen
(bitte nach CP-Sharing-Communitys, Chat-Boards und Imageboards auf-
schliisseln)?

Wie viele davon beobachtet das BKA regelmafig?

Seitens der Bundesregierung kann eine konkrete Anzahl der Foren im Sinne der
Anfrage nicht beziffert werden, da kein {ibergreifendes Monitoring der weltweit
existierenden Foren und somit auch keine statistische Erfassung erfolgt. Das
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Bundeskriminalamt steht in einem stdndigen Kontakt mit internationalen Part-
nern, um sich beziiglich neuer modi operandi, neu entdeckter Dateien sowie
iiber neue oder bereits bekannte Foren bzw. Plattformen sowie den dortigen
Aktivitdten auszutauschen und abzustimmen.

13. In wie vielen Féllen war fiir die Beobachtung der Darknet-Foren die Ab-
gabe der sog. Keuschheitsprobe erforderlich (Gesetz zur Anderung des
Strafgesetzbuches — Verbesserung des strafrechtlichen Schutzes gegen
sogenannte Feindeslisten, Strafbarkeit der Verbreitung und des Besitzes
von Anleitungen zu sexuellem Missbrauch von Kindern und Verbesse-
rung der Bekdmpfung verhetzender Inhalte sowie Bekdmpfung von Pro-
pagandamitteln und Kennzeichen verfassungswidriger und terroristischer
Organisationen, vgl. Bundestagsdrucksache 19/28678), um iiberhaupt
Zutritt zu diesen Darknet-Plattformen zu erhalten?

Wie oft hat das BKA insgesamt bisher die sog. Keuschheitsprobe einge-
setzt?

Seitens der Bundesregierung werden keine Statistiken dariiber gefiihrt, in wie
vielen Fillen die sogenannte ,,Keuschheitsprobe® (d. h. das taktische Posten
von kinderpornografischen Schriften, die kein tatsidchliches Geschehen wieder-
geben und auch nicht unter Verwendung von Bildaufnahmen eines Kindes oder
Jugendlichen hergestellt worden sind) erforderlich war, um Zutritt zu Darknet-
Foren zu erhalten.

Im Ubrigen wird auf den als ,,VS — Nur fiir den Dienstgebrauch“ eingestuften
Antwortteil gemal der Vorbemerkung verwiesen.*

14. Wie viele Fille von Darstellungen sexualisierter Gewalt an Kindern sind
dem BKA oder anderen Behorden iiber solche Darknet-Foren oder auf
anderem Weg bekannt geworden, ohne dass es vorher Hinweise von
Dritten oder Beschwerdestellen gab?

Der Bundesregierung liegen hierzu keine statistischen Daten vor. Die Verbrei-
tung von kinderpornografischen Inhalten erfolgt iiber die verschiedensten Wege
und Dienste. Ermittlungen wegen Besitzes und Verbreitung von entsprechenden
Inhalten richten sich gegen konkrete Tatverdichtige. Die Fallzahlen werden in
der Polizeilichen Kriminalstatistik abgebildet. Hinweise auf solche Straftaten
erhalten die Strafverfolgungsbehérden sowohl durch Dritte als auch im Rah-
men eigener Ermittlungen.

15. Wie viele Versuche hat das BKA unternommen, Darstellungen sexuali-
sierter Gewalt an Kindern 16schen zu lassen, ohne dass es dazu vorher ei-
nen Hinweis von Dritten oder Beschwerdestellen gab?

Der Bundesregierung liegen hierzu keine statistischen Daten vor. Im Kontext
von konkreten Ermittlungsverfahren wird eine Loschung dann angestrebt, wenn
das Ermittlungsverfahren beendet ist und die Inhalte nicht mehr fiir weitere Er-
mittlungsschritte von Bedeutung sind. Dieser Schritt erfolgt nach Zustimmung
der jeweils zustindigen Staatsanwaltschaft.

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.



Deutscher Bundestag — 20. Wahlperiode -9-

Drucksache 20/1128

16. Teilt die Bundesregierung die Auffassung der fragestellenden Fraktion,
dass Beamtinnen und Beamte und ggf. andere Beschiftigte des Bundes
verpflichtet sind, dafiir zu sorgen, dass Darstellungen sexualisierter Ge-
walt an Kindern, die ihnen bekannt geworden sind, nicht weiter verfiig-
bar sind, also geldscht werden miissen?

a) Falls nein, was ist die Rechtsgrundlage dafiir, diese Darstellungen im
Netz zu belassen?

b) Gibt es, falls eine Rechtsgrundlage vorliegt, eine zeitliche Begren-
zung fiir das Belassen dieser Darstellungen im Netz, und falls ja,
welche?

Die Fragen 16 bis 16b werden gemeinsam beantwortet.

Als kriminalpolizeiliche Zentralstelle nach § 2 Absatz 1 BKAG ist es Aufgabe
des Bundeskriminalamts, Hinweise iiber strafbare Inhalte bzw. Handlungen ent-
gegenzunehmen und die zustindigen Strafverfolgungsbehdrden unverziiglich
iiber die sie betreffenden Informationen und die in Erfahrung gebrachten Zu-
sammenhéinge von Straftaten zu unterrichten. Sofern das Bundeskriminalamt
im Ausnahmefall auf Ersuchen und unter Sachleitung einer zustindigen Staats-
anwaltschaft im Einzelfall polizeiliche Ermittlungen gemil § 4 Absatz 2
BKAG in diesem Deliktsbereich selbst fiihrt, entscheidet die Staatsanwalt-
schaft, ob und wann der Ermittlungserfolg durch gezielte Loschersuchen nicht
mehr gefihrdet ist.

Eine Rechtsgrundlage zur Anordnung der Loschung von rechtswidrigen Inhal-
ten im Internet ergibt sich fiir das Bundeskriminalamt weder aus dem BKAG
noch aus anderen Gesetzen, wie z. B. Netzwerkdurchsetzungsgesetz oder Tele-
mediengesetz.

17. Leitet das BKA Funde von Missbrauchsdarstellungen an die kanadische
,Arachnid“-Datenbank weiter, ggf. iiber den deutschen Projektpartner ju-
gendschutz.net, und wenn ja, wie viele der Funde des BKA sind insge-
samt an ,,Arachnid” gemeldet worden (bitte in absoluten Zahlen und in
Prozent von allen durch Meldung oder Ermittlungen dem BKA bekannt
gewordenen Fundstellen fiir die Jahre 2020 und 2021 angeben)?

18. Wenn ja, basiert die Kooperation zwischen den kanadischen Betreibern
der ,,Arachnid-Datenbank* einerseits und deutschen Stellen andererseits
auf einer vertraglichen Vereinbarung, wer ist auf deutscher Seite Partner,
und was ist Gegenstand der Vereinbarung?

Die Fragen 17 und 18 werden gemeinsam beantwortet.

Seitens des Bundeskriminalamts werden derzeit keine Dateien mit kinderpor-
nografischen Inhalten an die kanadische ,,Arachnid“-Datenbank weitergeleitet.

19. Beteiligt sich ,,jugendschutz.net” durch eigene Analystinnen und Analy-
sten daran, potenzielles Missbrauchsmaterial fiir die Hash-Datenbank zu
validieren und damit das ,,Backlog® (https://protectchildren.ca/pdfs/C3P_
ProjectArachnidReport_en.pdf, S. 15) von aktuell iiber 30 Millionen Fo-
tos zu verringern?

Falls ja, wie viele Personen sind mit dieser Arbeit beschiftigt, und wie
viele Stunden pro Woche wendet ,,jugendschutz.net* dafiir auf?

Im Rahmen einer Vereinbarung mit dem Canadian Centre for Child Protection
(C3P) beteiligt sich www.jugendschutz.net an der Validierung von potentieller
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Kinderpornografie und bearbeitet dabei noch nicht klassifiziertes Material aus
dem sogenannten Backlog von Arachnid mit aktuell einer Stunde pro Woche.

20. Beteiligt sich die Bundesregierung — abgesehen von einer moglichen Be-
teiligung liber jugendschutz.net — finanziell oder personell am Projekt
,»Arachnid“?

Die Bundesregierung beteiligt sich derzeit nicht im Sinne der Fragestellung am
Projekt ,,Arachnid®.

21. Was wird die Bundesregierung unternehmen, um erwachsene Opfer von
digitaler Gewalt in Form intimer Bilder, die gegen deren Willen hochge-
laden wurden, davor zu schiitzen, dass sie sich selbst ggf. wiederholt um
die Loschung bei den Plattformen bemiihen miissen?

Nach Auffassung der Bundesregierung ist der Digital Services Act (DSA), der
sich in den Trilogverhandlungen befindet, grundsitzlich geeignet, um erwach-
sene Opfer von digitaler Gewalt in Form intimer Bilder, die gegen ihren Willen
hochgeladen werden, zu schiitzen.

Hosting-Diensteanbieter werden verpflichtet, Meldeverfahren einzurichten, die
es Personen oder Einrichtungen ermdglichen, ihnen illegale Inhalte zu melden.
Auflerdem ist vorgesehen, dass Online-Plattformen die Erbringung ihrer Diens-
te fiir Nutzerinnen und Nutzer, die hdufig und offensichtlich illegale Inhalte be-
reitstellen, nach vorheriger Warnung fiir einen angemessenen Zeitraum ausset-
zen. Die Bundesregierung ist im Rahmen der Trilogverhandlungen zum DSA
offen fiir zusétzliche Verpflichtungen fiir solche Plattformen.
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