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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jorn Konig, Joana Cotar, Barbara Lenk,
weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 20/897 —

Mogliche Gefahrdung des deutschen Olympiateams durch Cyberspionage im
Rahmen der XXIV. Olympischen Winterspiele in Peking

Vorbemerkung der Fragesteller

Im Februar 2022 fanden in der chinesischen Hauptstadt Peking die
XXIV. Olympischen Winterspiele statt. Diese standen bereits im Vorfeld mas-
siv in der Kritik beziiglich der iibertriebenen und ,,unzumutbaren* Isolations-
bedingungen der chinesischen Null-Covid-Politik (https://www.zeit.de/sport/2
022-02/olympische-winterspiele-china-quarantaene-bedingungen), beziiglich
der nicht nachhaltigen Gestaltung der Sportstitten (https://www.welt.de/sport/
plus236544289/0Olympia-2022-in-Peking-Das-Maerchen-von-den-gruenen-Sp
ielen.html), beziiglich des sexuellen Ubergriffs auf die Tennisspielerin Peng
Shuai durch einen chinesischen Spitzenpolitiker (https://www.zeit.de/sport/20
22-02/peng-shuai-interview-china-olympia-kritik), beziiglich der zunehmen-
den Menschenrechtsverletzungen in China (https://www.amnesty.de/olympia-
china-2022), beziiglich des zunehmend autokratischen Politik- und Parteiap-
parats in China (https://www.deutschlandfunk.de/100-jahre-kommunistische-
partei-chinas-eine-staatspartei-100.html) und den nicht erfolgten Fortschritten
der politischen Offnung und Demokratisierung, die eine wesentliche Hoffnung
der Vergabe der XXIX. Olympischen Sommerspiele nach Peking im Jahr 2008
waren. Entsprechende politische Zusagen von Seiten der Regierung der Volks-
republik China im Zusammenhang mit der Bewerbung fiir den Zuschlag fiir
die Olympischen Sommerspiele 2008, insbesondere die Menschenrechte zu
stirken und die Pressefreiheit auszuweiten, wurden seitdem nicht umgesetzt
(https://www.bundestag.de/resource/blob/829038/4599b42707cbdd63¢04181d
c04c2075¢/WD-2-017-21-pdf-data.pdf).

Dariiber hinaus gab es zahlreiche Befiirchtungen der Cyberspionage, mit der
die Teilnehmer der XXIV. Olympischen Winterspiele {iberwacht und ausge-
kundschaftet werden sollten. Diese betrafen nicht nur das deutsche Olympia-
team, sondern auch die Teilnehmer anderer Nationen wie z. B. Grof3britanni-
ens oder der Niederlande (https://www.tagesspiegel.de/politik/angst-vor-spion
age-aus-peking-britische-olympia-athleten-sollen-gesonderte-handys-bekomm
en/27973742.html). Insbesondere die obligatorische Smartphone-Anwendung
,,My2022% geriet dabei in die Kritik (https://www.faz.net/aktuell/sport/olymp
ische-winterspiele/my2022-app-warnung-vor-chinas-app-zu-olympia-in-pek
ing-17738228.html). Die Cyberspionage soll ferner nicht nur von staatlichen
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Uberwachungsbehdrden ausgegangen sein, sondern auch von nichtstaatlichen
chinesischen Hackergruppen (https://www.sportschau.de/olympia/investigativ/
olympia-hintergrund-datenklau-100.html).

Mehrere deutsche Sportverbdande haben vor den XXIV. Olympischen Winter-
spielen offenbar konkrete Warnungen vor einer Abschopfung sportwissen-
schaftlicher Daten durch Cyberangriffe bei Testwettkdmpfen vor Ort oder den
Olympischen Spielen selbst bekommen. Die Verbidnde erhielten darauthin
vom Bundesnachrichtendienst (BND) die Empfehlung, keine sensiblen Infor-
mationen auf elektronischen Datentrdgern mit nach China zu nehmen (https://
www.augsburger-allgemeine.de/sport/Ski-alpin-Vor-Olympischen-Winterspie
len-in-China-Spionage-Angst-beim-DSV-1d60781461.html). Dabei ging es
unter anderem um Daten aus dem Sportgeritebau, der Materialforschung fiir
Sportgerite, sportartspezifische Daten wie Wachsanalysen fiir Skier, aber auch
um personenbezogene Daten aus der Leistungsdiagnostik und der Trainings-
steuerung.

Betroffen davon waren offenbar vor allem der Deutsche Skiverband (DSV),
Bereich Ski Alpin sowie auch weitere Verbdnde bzw. Verbandsteile wie der
Bereich Biathlon und der Bob- und Schlittenverband fiir Deutschland (BSD).
Insbesondere Letzterer hatte auch durch seinen Materialvorteil neun von zehn
moglichen Goldmedaillen gewonnen, im Zweierbob der Minner sogar als
Dreifachtriumph mit Gold-, Silber- und Bronzemedaille (https://www.nzz.ch/s
port/unmut-ueber-eine-medaillenrazzia-die-deutschen-schlittensportler-vergol
den-ihren-materialvorteil-es-ertoenen-rufe-nach-einer-revolution-1d.1670764).

Diese Vorwiirfe im Sportbereich gehen einher mit Vorwiirfen der Cyberspio-
nage durch China auch im Bereich der Entwicklungszusammenarbeit (https://
www.golem.de/news/spionage-china-baut-abhoerfunktion-in-den-sitz-der-afri
kanischen-union-1801-132458.html) sowie im Bereich der Wirtschaftsspiona-
ge (https://www.handelsblatt.com/politik/deutschland/cyberattacken-berlin-
verdaechtigt-chinas-regierung-der-industriespionage-im-grossen-stil/2491172
8.html?ticket=ST-526405-Es3AKLaxO3yrLoAtdLjL-ap1).

1. Waren der Bundesregierung konkrete Hinweise bekannt, die bereits vor
den XXIV. Olympischen Winterspielen in Peking davor gewarnt haben,
dass sensible Daten der deutschen Sportverbidnde durch Cyberspionage
vor Ort gefdhrdet sind?

a) Wann gingen diese Hinweise bei der Bundesregierung ggf. ein, und
durch wen erfolgten die Hinweise, z. B. deutsche oder auslédndische
Behorden, deutsche oder ausldandische Sportverbidnde, Journalisten,
IT-Sicherheitsfirmen, etc.?

b) Bezogen sich die moglichen Hinweise auf spezifische deutschen
Spitzensportverbdnde oder spezifisches Datenmaterial, wenn ja, bitte
erlédutern?

¢) Wurden diese moglichen Hinweise den entsprechenden Sportverban-
den mitgeteilt, wenn ja, wann, und durch wen?

d) Wurden von der Bundesregierung ggf. Handlungsanweisen fiir die
entsprechenden Sportverbédnde erarbeitet, wenn ja, wann wurden die-
se den Verbdnden mitgeteilt, durch wen, und wie wurde deren Um-
setzung sichergestellt?

e) Wurden von der Bundesregierung auch deutsche Journalisten fiir eine
entsprechende Gefdahrdung sensibilisiert, und wurde ihnen Unterstiit-
zung im Umgang mit der Cyberproblematik gegeben, wenn ja, wann,
durch wen, und in welcher Form?

Die Fragen 1 bis 1e werden zusammenhéngend beantwortet.

Konkrete Hinweise im Sinne der Fragestellung liegen der Bundesregierung
nicht vor. Jedoch haben Behorden auf verschiedener Art und Weise die Ziel-
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gruppe sensibilisiert. So hat das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) am 19. Januar 2022 im Rahmen einer Veranstaltung, an der die
aktiven Sportlerinnen und Sportler und die Betreuerinnen und Betreuer des
deutschen Olympia-Teams teilgenommen haben, iiber mogliche Cybersicher-
heitsrisiken aufgeklart. Der Schwerpunkt des Beitrags lag auf Empfehlungen
zum Umgang mit mobilen Endgeréten vor, wéihrend und nach den Olympischen
Spielen. Zudem wurde dem Deutschen Olympischen Sportbund (DOSB) ein
Sicherheitsleitfaden fiir die Teilnehmenden zur Verfiigung gestellt.

Das Bundeskriminalamt (BKA) hat mit Schreiben vom 26. Januar 2022 bun-
desweit zur Gefiahrdungslage im Zusammenhang mit den Olympischen Winter-
spielen informiert und darin auf die abstrakte Gefdhrdung durch Cyberangriffe
hingewiesen.

Dariiber hinaus wurde am 28. Januar 2022 eine Sensibilisierung der deutschen
Wirtschaftsunternehmen und -verbidnde veranlasst. Hier wurde insbesondere
darauf aufmerksam gemacht, dass grundsitzlich Aktivitdten Chinas zur Infor-
mations- und Datenbeschaffung in Betracht zu ziehen sind. So war beispiels-
weise aufgrund anhaltender Berichterstattung tiber die Kompromittierung von
Endgeriten (insbesondere Mobiltelefone, Laptops) eine entsprechende Geféhr-
dung auch fiir den Zeitraum der Olympischen Winterspiele anzunehmen.

Das Bundesamt fiir den Militirischen Abschirmdienst (BAMAD) stellte dem
DOSB am 12. Januar 2022 zwei Publikationen zur Verfiigung, die sich mit Si-
cherheitsvorkehrungen im Zusammenhang mit Auslandsdienstreisen und chine-
sischen Aktivitdten der Informations- und Datenbeschaffung {iber Soziale Netz-
werke befassen. Das Bundesamt fiir Verfassungsschutz (BfV) stimmte zu, die
Publikationen zu Sensibilisierungszwecken auch denjenigen Angehorigen der
Olympiamannschaft zur Verfiigung zu stellen, die nicht dem Geschéftsbereich
des Bundesministeriums der Verteidigung (BMVg) angehoren.

2. Sind der Bundesregierung Uberwachungs- und Spionagevorfille mithilfe
digitaler Anwendungen bekannt, von denen das deutsche Olympiateam,
inklusive Sportler, Betreuer, Funktionidre, Journalisten etc., im Rahmen
der XXIV. Olympischen Winterspiele in Peking betroffen war, wenn ja,
in welchem Umfang, und mit welchen Folgen?

a) Wenn ja, waren davon Sportler, Betreuer, Journalisten oder andere
Teilnehmer gleichermallen betroffen, oder gab es bevorzugte Ziele,
wenn ja, welche?

b) Kam es ggf. dabei zu einem Datenabfluss, und wenn ja, in welchem
Umfang, und von welcher Qualitét?

¢) Konnte bei den moglichen Vorfillen eine spezifische Zielrichtung
analysiert werden, z. B. technische Geheimnisse oder Kommunika-
tionsverhalten von Journalisten, wenn ja, welche?

d) Gab es entsprechende Vorfille bereits auch bei den Olympischen
Sommerspielen im Jahr 2008, und wenn ja, in welchem Umfang, und
von welcher Qualitét?

e) Gab es entsprechende Uberwachsungs- und Spionagevorfille mithil-
fe digitaler Anwendungen seit den Olympischen Sommerspielen im
Jahr 2008 bereits auch bei anderen SportgroBereignissen, und wenn
ja, in welchem Umfang, und von welcher Qualitat?

f) Wenn ja, mithilfe welcher digitalen Anwendungen erfolgten die Cy-
berangriffe?

g) Konnten, sofern die Hauptfrage bejaht wurde, Akteure identifiziert
werden, von denen die Cyberangriffe ausgingen, wenn ja welche?
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h) Durch wen wurden die Uberwachsungs- und Spionagevorfille der
Bundesregierung ggf. bekannt, durch eigene Aufkldrung oder durch
Hinweise befreundeter Staaten oder durch welche anderen Quellen?

Die Fragen 2 bis 2h werden zusammenhéngend beantwortet.

Der Bundesregierung liegen keine Erkenntnisse zum Fragegegenstand vor.

3. Sind der Bundesregierung Cyberangriffe auf das deutsche Olympiateam,
inklusive Sportler, Betreuer, Funktionére, Journalisten etc., bekannt, die
bereits im Vorfeld der XXIV. Olympischen Winterspiele, z. B. auf Olym-
piastiitzpunkte in Deutschland etc., stattgefunden haben?

a) Waren, wenn die Hauptfrage bejaht wurde, davon Sportler, Betreuer,
Journalisten oder andere Teilnehmer gleichermaflen betroffen, oder
gab es bevorzugte Ziele, wenn ja, welche?

b) Wenn ja, kam es dabei zu einem Datenabfluss, und wenn ja, in wel-
chem Umfang, und von welcher Qualitét?

¢) Wenn ja, konnte bei den Vorfallen eine spezifische Zielrichtung ana-
lysiert werden, z. B. technische Geheimnisse oder Kommunikations-
verhalten von Journalisten, wenn ja, welche?

d) Wenn ja, mithilfe welcher digitalen Anwendungen erfolgten diese
Cyberangriffe nach Kenntnis der Bundesregierung?

e) Wenn ja, konnten Akteure identifiziert werden, von denen diese Cy-
berangriffe ausgingen, wenn ja welche?

f) Wenn ja, durch wen wurden diese Cyberangriffe der Bundesregie-
rung bekannt, durch eigene Aufkldrung oder durch Hinweise be-
freundeter Staaten oder durch welche anderen Quellen?

Die Fragen 3 bis 3f werden zusammenhéngend beantwortet.

Der Bundesregierung liegen keine Erkenntnisse zum Fragegegenstand vor.

4. Hat die Bundesregierung die obligatorische Smartphone-Anwendung
»My2022¢ (vgl. Vorbemerkung der Fragesteller) vor Beginn der
XXIV. Olympischen Winterspiele analysiert, wenn ja, hat sie sich aus
den Erkenntnissen in technischer und rechtlicher Sicht eine Auffassung
gebildet, und wie lautet diese hinsichtlich der Vorwiirfe der Cyberspio-
nage und Cyberiiberwachung ggf.?

Die Bundesregierung hat keine eigenen Analysen durchgefiihrt.

a) War der Bundesregierung die Analyse der ,,My2022“-App durch das
Citizen Lab der Universitdt Toronto vor Abreise des Olympia-Teams
nach Peking bekannt (https://citizenlab.ca/2022/01/cross-country-ex
posure-analysis-my2022-olympics-app/)?

Der Bundesregierung war die Analyse des Citizen Lab bekannt.

b) Hat die Bundesregierung vor Abreise des Olympiateams nach Peking
Empfehlungen ausgesprochen oder andere MaBlnahmen ergriffen hin-
sichtlich des Umgangs mit der App durch die Teilnehmer des deut-
schen Olympiateams, wenn ja, welche?

Es wird auf die Antwort zu den Fragen 1 bis le verwiesen.
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c) Ist der Bundesregierung bekannt, wie viele Teilnehmer des deutschen
Olympia-Teams die ,,My2022“-App auf ihren Smartphones instal-
liert, genutzt und in welcher Form genutzt haben?

Der Bundesregierung liegen keine Erkenntnisse zum Fragegegenstand vor.

5. Welche Mafinahmen insgesamt hat die Bundesregierung ggf. ergriffen,
um das deutsche Olympiateam, inklusive Sportler, Betreuer, Funktionire,
Journalisten etc., vor chinesischer Cyberspionage und Cyberiiberwa-
chung im Rahmen der XXIV. Olympischen Winterspiele zu schiitzen,
und welche Kosten sind dafiir ggf. entstanden (bitte nach Maflnahmen
aufschliisseln)?

a) Gab es systematische Sensibilisierungen, Informationen oder Hand-
lungsanweisungen fiir die Teilnehmer des deutschen Olympiateams,
wenn ja welche, und zu welchem Zeitpunkt?

b) Gab es technische MaBnahmen, wenn ja, welche, und zu welchem
Zeitpunkt?

¢) Gab es organisatorische Malnahmen, wenn ja welche, und zu wel-
chem Zeitpunkt?

d) Haben deutsche Sicherheitsbehorden das deutsche Olympia-Team
zur Unterstiitzung vor Ort begleitet, wenn ja, in welchem Umfang?

e) Gibt es nach Kenntnis der Bundesregierung im Deutschen Olympi-
schen Sportbund (DOSB) oder den Fachverbanden spezifische Struk-
turen, Verfahren und Verantwortliche, um die deutschen Olympiateil-
nehmer vor diesen Cybergefahren zu schiitzen, wenn nein, warum
nicht, und sollen diese bis wann eingerichtet werden?

Die Fragen 5 bis Se werden zusammenhingend beantwortet.

Das BKA unterstiitzte im Rahmen der Zustindigkeit der Sicherungsgruppe fiir
Sportkoordination analog zu vorhergehenden Olympischen Spielen die deut-
sche olympische Mannschaft in beratender Funktion und begleitete das Team
auch wihrend der Olympischen Winterspiele in China vor Ort mit einer Poli-
zeivollzugsbeamtin.

Ein Themenschwerpunkt der durchgefiihrten Besprechungen mit dem DOSB
im Vorfeld der Olympischen Winterspiele war die Informationssicherheit ge-
nutzter Technik wéhrend des Aufenthaltes in China. Fiir eine eingehende Bera-
tung wurde der DOSB zustindigkeitshalber an das BSI verwiesen.

Im Ubrigen wird auf die Antwort zu den Fragen 1 bis le verwiesen.

6. Wer trigt nach Kenntnis der Bundesregierung fiir den Schutz der deut-
schen Olympiateilnehmer vor Cybergefahren die Gesamtverantwortung?

Es wird auf die Antwort zu den Fragen 5 bis 5¢ verwiesen.

a) Wie sind nach Kenntnis der Bundesregierung die deutschen Olym-
piastiitzpunkte und vergleichbare Trainingseinrichtungen vor Cyber-
angriffen geschiitzt?

b) Gibt es auf behdrdlicher und nach Kenntnis der Bundesregierung auf
Verbandsseite entsprechende Verantwortliche, Strukturen und Ver-
fahrensweisen, wenn nein, warum nicht, und bis wann sollen diese
etabliert werden?
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c) Welche finanziellen Mittel stehen den deutschen Olympiastiitzpunk-
ten und vergleichbaren Trainingseinrichtungen nach Kenntnis der
Bundesregierung zum Schutz vor Cyberangriffen zur Verfiigung?

Der Bundesregierung liegen keine Erkenntnisse zum Fragegegenstand vor.

7. Wurden nach Kenntnis der Bundesregierung die deutschen Olympiateil-
nehmer mit fabrikneuen Endgerdten, z. B. Smartphones, Laptops, etc.,
ausgestattet und entsprechend eingewiesen, wenn ja, durch wen, wenn
nein, warum nicht?

a) Erfolgten nach Kenntnis der Bundesregierung spezielle 1T-Sicher-
heitstests dieser Gerite vor ihrer Ausgabe, wenn ja, durch wen, wenn
nein, warum nicht?

b) Welche Kosten entstanden nach Kenntnis der Bundesregierung fiir
Ausstattung, Einrichtung und Einweisung?

Die Fragen 7 bis 7b werden zusammenhingend beantwortet.

Laut offentlich verfligbaren Medienberichten wurden deutschen Olympia-Teil-
nehmern neue Smartphones zur Verfiigung gestellt. Es ist nicht bekannt, ob die-
ses Angebot von allen deutschen Sportlern in Anspruch genommen wurde.
Weitere Erkenntnisse liegen der Bundesregierung nicht vor.

8. Wurden in Peking von deutschen Olympiateilnehmern verwendete End-
gerite nach Riickkehr nach Deutschland nach Kenntnis der Bundesregie-
rung vernichtet?

a) Wenn ja, wer ist nach Kenntnis der Bundesregierung fiir die Vernich-
tung der Gerédte verantwortlich?

b) Wenn ja, wurden sdmtliche Gerite nach Kenntnis der Bundesregie-
rung vernichtet, wenn nein, warum nicht, und bis wann soll dies er-
folgen?

¢) Wenn nein, werden nach Kenntnis der Bundesregierung nicht ver-
nichtete Geréte forensischen Untersuchungen unterzogen, um weitere
Kenntnisse liber Cyberbedrohungen zu erhalten, wenn nein, warum
nicht?

d) Wenn nein, werden nicht vernichtete Gerite nach Kenntnis der Bun-
desregierung vor einer weiteren Nutzung speziellen IT-Sicherheits-
test unterzogen, wenn ja, auf wessen Kosten, und durch wen, wenn
nein, warum nicht, und bis wann soll dies erfolgen?

Die Fragen 8 bis 8d werden zusammenhéngend beantwortet.

Der Bundesregierung liegen keine Erkenntnisse zum Fragegegenstand vor.

e) Wie groB ist nach Auffassung der Bundesregierung die Gefahr, dass
iber Gerite, die in China im Einsatz waren und die in Deutschland
weiter benutzt werden, weiterhin Daten ausgeleitet werden und wie
will die Bundesregierung mit dieser Gefdhrdung ggf. umgehen?

Generell besteht eine Gefahr, dass iiber Gerite, die in China im Einsatz waren
und in Deutschland weiterhin genutzt werden, Daten gesammelt und ausgeleitet
werden (z. B. Standortdaten, E-Mails, Textnachrichten und Kontakte der Gera-
te).
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9. Stand, steht oder wird die Bundesregierung mit dem Internationalen

Olympischen Komitee (IOC) hinsichtlich méglicher Cyberspionage und
Cyberiiberwachung im Rahmen der XXIV. Olympischen Winterspiele in
Kontakt stehen, wenn ja, mit welchen Personen, mit welchem Ziel, und
mit welchen Ergebnissen, wenn nein, warum nicht, und ist dies noch ge-
plant?

Der regelméfBige, etablierte, stete Austausch der Bundesregierung mit den deut-
schen Sportverbidnden umfasst auch diese Thematik.

10. Werden nach Kenntnis der Bundesregierung aus den Cyberrisiken im

Rahmen der XXIV. Olympischen Winterspiele Handlungsanweisen des
DOSB oder von Fachverbénden fiir weitere SportgroBereignisse abgelei-
tet werden, wenn ja, durch wen, und auf welche Weise?

Steht die Bundesregierung dabei mit internationalen Sportverbédnden wie
10C oder FIFA und/oder mit anderen Teilnehmernationen in Verbindung,
und wie begriindet die Bundesregierung ihre Absicht?

Der Bundesregierung liegen keine Erkenntnisse zum Fragegegenstand vor.

11.

Wird sich die Bundesregierung bei internationalen Sportverbdnden wie
I0C oder FIFA und oder anderen Teilnechmernationen dafiir einsetzen,
Cybersicherheit als ein Auswahlkriterium kiinftiger SportgroBereignisse
zu etablieren, und wie begriindet die Bundesregierung ihre Absicht?

Cyber-Sicherheit ist ein Aspekt bei der Vergabe von Sportgroflveranstaltungen,
der, soweit angezeigt, im Vergabeprozess thematisiert wird.
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