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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Martina Renner, Nicole Gohlke,
Gokay Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 20/824 -

Organisation und Arbeitsweise der Bundesanstalt Zentrale Stelle fir
Informationstechnik im Sicherheitsbereich

Vorbemerkung der Fragesteller

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) ist
eine im Frithjahr 2017 errichtete Bundesanstalt in Miinchen, die das tech-
nische Wissen im Bereich Cybersicherheit biindeln soll. Die Behorde soll die
Sicherheitsbehérden auf Bundesebene in technischen Fragen unterstiitzen und
beraten. Dies geschieht zum einen durch die Entwicklung technischer Losun-
gen im Auftrag der Behorden, beispielsweise technische Losungen im Bereich
der Strafverfolgung, digitaler Forensik, von Datenanalysen und Telekommuni-
kationsiiberwachung.

Immer wieder hat die Bundesregierung mitgeteilt, dass ZITiS beispielsweise
im Rahmen seiner Marktsichtung Kontakt mit den verschiedenen Herstellern
und Anbietern von Informationstechnik bzw. Programmen beispielsweise zur
Uberwachung von Endgeriten wie Mobilfunktelefonen oder Computern mit
der NSO-Group aus Israel seit 2018 (Antwort der Bundesregierung auf die
Kleine Anfrage auf Bundestagsdrucksache 19/32246), mit ,,Candiru Limited*
aus Israel ebenfalls seit 2018 (Antwort der Bundesregierung auf die Kleine
Anfrage auf Bundestagsdrucksache Bundestagsdrucksache 20/327), mit
»Quadream® aus Israel seit 2019 (Schriftliche Fragen auf Bundestagsdruck-
sache 20/104) und mit ,,DSR Decision Supporting Information Research
Forensic GmbH* (DSIRF) aus Osterreich seit 2020 (Schriftliche Fragen auf
Bundestagsdrucksache 20/175).

Obwohl es eigentlich Aufgabe von ZITiS ist, hier eigene, bedarfsgerechte Lo-
sungen zur Verfiigung zu stellen, haben nach Kenntnis der Fragestellenden das
Bundeskriminalamt (BKA) und der Bundesnachrichtendienst (BND) bereits
auf die kommerzielle Losung der NSO-Group ,,Pegasus“ zuriickgegriffen.
Hinsichtlich der von den {ibrigen vorgenannten Anbietern hergestellten Pro-
dukte und Software verweigert die Bundesregierung bisher 6ffentliche Ver-
lautbarungen dariiber, ob auch von jenen Anbietern Produkte erworben wur-
den. Ob die von ZITiS bisher selbst entwickelten Lésungen nicht praktikabel
oder einsatzbereit sind, ist ebenfalls nicht bekannt. Uber Arbeit und Innen-
leben der sich als ,,Start-up unter den Behorden™ selbst beschreibenden Be-
horde (https://www.ZITiS.bund.de/DE/Service/Impressum/impressum_nod
e.html) ist wenig bekannt, was ebenfalls fiir ihre bisherigen Ergebnisse zu-
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trifft. So berichtete tagesschau.de im Oktober 2020 denn auch unter dem Titel
»Mysterium ZITiS — was macht eigentlich die ,Hackerbehorde‘?* tiber die bis-
herige Arbeit der Behorde (https://www.tagesschau.de/investigativ/wdr/ZITi
S-107.html).

1. Wie viele Personalstellen der Geschiftsfeldleitungen in welchen Be-
reichen der Zentralen Stelle fiir Informationstechnik im Sicherheits-
bereich sind per 31. Dezember 2021 besetzt, und wie viele sind in wel-
chen Bereichen zum gleichen Zeitpunkt unbesetzt?

Zum 31. Dezember 2021 sind zwei Geschéftsfeldleitungen besetzt (Telekom-
munikationsiiberwachung und Kryptoanalyse).

Zum 31. Dezember 2021 sind zwei Geschéftsfeldleitungen unbesetzt (Big Data
Analyse und Digitale Forensik), jedoch sind zwei Personen mit der Wahrneh-
mung der Geschéfte beauftragt.

2. Wie viele Mitarbeiter haben ZITiS per 31. Dezember 2021 bereits wieder
verlassen, und wie viele von diesen waren als Abteilungsleiter beschif-
tigt?

Seit Griindung der Zentralen Stelle fiir Informationstechnik im Sicherheits-
bereich (ZITiS) haben bis einschlieflich 31. Dezember 2021 insgesamt 33 Mit-
arbeitende die ZITiS verlassen, davon war ein Mitarbeitender Abteilungsleiter.

3. Standen Mitarbeiter von ZITiS vor ihrer dortigen Beschiftigung in einem
Arbeitnehmerverhiltnis oder im Rahmen einer Selbststidndigkeit in
einem wirtschaftlichen Verhéltnis zu einem oder mehreren Unternechmen,
gegeniiber denen ZITiS als Auftraggeber bzw. Vertragspartner auftritt
oder aufgetreten ist oder sonstige Kooperationsformate unterhélt?

a) Auf wie viele Mitarbeiter von ZITiS trifft das zu?

Die Fragen 3 und 3a werden gemeinsam beantwortet.

Auf insgesamt 34 Mitarbeitende trifft dies zu.
b) Um welche Unternehmen handelt es sich?

Die Bundesregierung ist nach sorgfiltiger Abwéagung zu der Auffassung ge-
langt, dass die erbetenen Auskiinfte nicht — auch nicht in eingestufter Form —
gegeben werden konnen. Das verfassungsrechtlich verbiirgte Frage- und Infor-
mationsrecht des Deutschen Bundestages gegeniiber der Bundesregierung wird
durch gleichfalls Verfassungsrang genie3ende schutzwiirdige Interessen wie die
Grundrechte Dritter und das Staatswohl begrenzt.

Die Mitteilung der Informationen wiirde einen unverhéltnisméBigen Eingriff in
das Recht auf informationelle Selbstbestimmung der Betroffenen nach Arti-
kel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 des Grundgesetzes (GG) bedeuten.
Das Recht auf informationelle Selbstbestimmung schiitzt die Befugnis des Ein-
zelnen, grundsitzlich selbst zu entscheiden, wann und innerhalb welcher Gren-
zen personliche Lebenssachverhalte offenbart werden. Es gewéhrt seinen Tré-
gern u. a. Schutz gegen die Weitergabe der auf sie bezogenen, individualisier-
ten oder individualisierbaren Daten (BVerfGE 103, 21 [33]).

Gemal ihrem Errichtungserlass unterstiitzt und berdt die ZITiS Behorden des
Bundes mit Sicherheitsaufgaben im Hinblick auf informationstechnische Féhig-
keiten. Die Anzahl der mit spezifischen polizeilichen und nachrichtendienst-
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lichen Aspekten befassten, vertrauenswiirdigen Unternehmen ist aufgabenbe-
dingt ebenso begrenzt, wie der fiir die ZITiS im Zuge ihrer Aufgabenwahrneh-
mung relevante Kreis sachkundiger Bewerber und Bewerberinnen bzw. Mit-
arbeiter und Mitarbeiterinnen. Somit kdnnten die hier erfragten Informationen
mittelbar die namentliche Identifikation und Offenlegung des beruflichen Wer-
degangs der Betroffenen ermdglichen.

Dariiber hinaus stehen auch das durch Artikel 12 Absatz 1 GG geschiitzte
Recht auf Wahrung von Betriebs- und Geschéftsgeheimnissen und Staatswoh-
lerwédgungen einer Beantwortung entgegen, da die Einwilligung der betroffenen
Unternehmen nicht vorliegt und das Benennen der Unternehmen gegentiber ei-
ner nicht iiberschaubaren Offentlichkeit im Kontext polizeilicher und nachrich-
tendienstlicher Arbeit die betroffenen Unternehmen in ihrem Bestand gefdhr-
den kann. Zum einen kdnnten Dritte von Geschéftsbeziehungen mit diesen Un-
ternechmen Abstand nehmen. Zum anderen konnte eine Benennung Riickschliis-
se auf den Entwicklungsstand und die Arbeitsweisen der Unternehmen zulas-
sen, wodurch deren Wettbewerbsfahigkeit beeintrichtigt sein konnte.

Weiterhin konnte das Bekanntwerden einer (Geschéfts-)Beziehung von Unter-
nehmen zu den Bundesbehdrden die Unternehmen zum Ziel von Aufklarungs-
bemiithungen fremder Machte machen. Hierdurch entstehende Wissensabfliisse
wiren einerseits schédlich fiir die Unternehmen. Sie beeintrichtigen anderer-
seits aber auch die Funktionsweise und Arbeitsfihigkeit der Bundesbehdrden,
da eine Zusammenarbeit mit Unternehmen fiir deren Arbeit oftmals unerldss-
lich ist. Zur Sicherstellung der digitalen Souverénitit der mit polizeilichen und
nachrichtendienstlichen Aufgaben befassten Behdrden des Bundes gilt es, den
aufgabenbedingt begrenzten Kreis vertrauenswiirdiger Unternehmen nicht
durch Offenlegung ihrer Zusammenarbeit mit den Behdrden des Bundes mit
Sicherheitsaufgaben zu beeintrachtigen.

Der Umfang bzw. die Verfiigbarkeit vertrauenswiirdiger Unternehmen und qua-
lifizierter Bewerber und Bewerberinnen bzw. Mitarbeiter und Mitarbeiterinnen
wirkt sich unmittelbar auf die Aufgabenwahrnehmung der ZITiS und damit
mittelbar auf die informationstechnischen Fiahigkeiten bei den polizeilichen
und nachrichtendienstlichen Bedarfstragern aus. SchlieBlich ermdglicht die
Kenntnis der Unternehmen Einblick in das fiir die Bedarfstrager der ZITiS rele-
vante Portfolio und demgemal deren informationstechnische Fahigkeiten.

Eine VS-Einstufung und Hinterlegung der betroffenen Unternehmen in der Ge-
heimschutzstelle des Deutschen Bundestages trigt der erheblichen Brisanz im
Hinblick auf die Bedeutung des Marktumfeldes und den Bewerberkreis sowie
den Methoden, Werkzeugen und informationstechnischen Fahigkeiten der Be-
darfstrager der ZITiS fiir deren polizeilichen bzw. nachrichtendienstlichen Auf-
gabenerfiillung nicht ausreichend Rechnung.

Die erfragten Informationen lassen weitgehende Riickschliisse auf die (geplan-
te) technische Ausstattung und das Know-how der Behorden sowie Methoden,
Werkzeuge und die informationstechnischen Fahigkeiten der Bedarfstrager zu.
Eine Bekanntgabe auch gegeniiber einem begrenzten Kreis von Empfingern
wird dem Schutzbedarf nicht gerecht. Die gilt umso mehr, als bei einem Be-
kanntwerden die betroffenen, polizeilichen wie nachrichtendienstlichen Metho-
den und Werkzeuge nur noch eingeschrénkt oder gar nicht mehr eingesetzt wer-
den kénnen und nur bedingt Ersatz verfiigbar ist.

Hieraus ergibt sich, dass die erbetenen Informationen derart schutzbediirftige
Geheimhaltungsinteressen beriihren, dass der Schutz des verfassungsrechtlich
verankerten Rechts am eingerichteten und ausgeilibten Gewerbebetrieb der
Unternehmen und das Staatswohl gegeniiber dem parlamentarischen Informa-
tionsinteresse liberwiegt. Insofern muss ausnahmsweise das Fragerecht der Ab-
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geordneten gegeniiber den Geheimhaltungsinteressen der Bundesregierung zu-
riickstehen.

¢) Waren oder sind aktuell Mitarbeiter in Projekten, Beschaffungsvor-
haben oder Ahnlichem eingesetzt und haben dabei Kontakte zu Unter-
nehmen, zu welchen sie zuvor im Rahmen einer Beschiftigung in
einem Arbeitnehmerverhdltnis oder im Rahmen einer Selbststindig-
keit in einem wirtschaftlichen Verhéltnis standen?

Grundsitzlich kann bei einer Tatigkeit fiir die ZITiS nicht ausgeschlossen wer-
den, dass sich Mitarbeitende mit Aufgaben befassen, die auch Unternechmen
ihrer bisherigen beruflichen Laufbahn betreffen. Allerdings bestehen bei Be-
schaffungen verfahrensseitig Regelungen (v. a. infolge des Vergaberechts) und
Vorkehrungen, um Interessenkonflikte zu verhindern. Zudem unterliegen Be-
schiftigte der ZITiS den Regelungen des Gesetzes iiber die Voraussetzungen
und das Verfahren von Sicherheitsiiberpriifungen des Bundes und den Schutz
von Verschlusssachen (SUG).

4. Welche MaBinahmen trifft ZITiS zur Korruptionspriavention (bitte ent-
sprechend einzelner Handlungsfelder und getroffener MaBinahmen auf-
schliisseln)?

a) Uber welche Ressourcen verfiigt ZITiS im Bereich Korruptionspri-
vention?

b) Uber welche Qualifikationen verfiigt das insoweit eingesetzte Perso-
nal, um Korruption zu erkennen bzw. zu verhindern?

Die Fragen 4 bis 4b werden zusammenfassend beantwortet.

Bei der ZITiS ist eine Person hauptamtlich fiir Korruptionspravention zustén-
dig. Fiir die Wahrnehmung der Aufgaben zur Korruptionspriavention ist ein ab-
geschlossenes wissenschaftliches Hochschulstudium, bevorzugt mit dem
Mastergrad ,,Laws*, mit dem Master bzw. Diplom an einer Universitét in den
Fachrichtungen der Verwaltungs- oder Wirtschaftswissenschaften oder ver-
gleichbare Abschliisse erforderlich. Dariiber hinaus wird eine mehrjéhrige
Berufserfahrung in zwei der im Folgenden aufgefiihrten Aufgabenfelder gefor-
dert:

e Compliance

* Revision

» Korruptionspravention
* Risikomanagement

* interne Sicherheit.

Zudem werden fundierte Kenntnisse risiko- und prozessorientierter Priifungs-
ansitze, -techniken und -methoden vorausgesetzt. Des Weiteren wird das erfor-
derliche Fachwissen durch die Teilnahme an einschlidgigen Fortbildungen im
Bereich der internen behdrdlichen Sicherheit vertieft.

Die in der ZITiS zu Korruptionspravention eingesetzte Person verfiigt iiber die
erforderlichen Qualifikationen gemél obiger Darstellung zur Wahrnehmung
der iibertragenen Aufgaben.
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c) Welche internen und externen Strukturen werden zur Priifung von
Korruptionsrisiken oder Korruptionsvorwiirfen herangezogen?

Entsprechende Verdachtsfille sind vertraulich der fiir die Korruptionspraven-
tion zustdndigen Person zu melden. Dariiber hinaus besteht fiir alle Mitarbeiter
die Moglichkeit, den Ombudsmann des Bundesministeriums des Innern und fiir
Heimat (BMI) zu kontaktieren. Die Korruptionsrichtlinie der Bundesregierung
findet ebenfalls Beachtung.

5. Wie viele leitende Mitarbeiter von ZITiS (Referatsleiter oder hoher) wa-
ren bereits in ihrer vorherigen Verwendung oder Beschéftigung in einer
entsprechenden Leitungsfunktion (Referatsleiter oder hoher) titig (bitte
nach Behorden auflisten)?

Vier Mitarbeitende waren bereits in ihrer vorherigen Verwendung oder Be-
schiftigung in einer entsprechenden Leitungsfunktion im 6ffentlichen Dienst
(Referatsleiter oder hdoher) titig.

6. Wie viele Beamte wurden innerhalb des ersten Beschiftigungsjahres bei
ZITiS in ein hoheres Amt befordert, und wie groB3 ist deren Anteil an der
Gesamtzahl der Beamten bei ZITiS?

Insgesamt wurden 18 Beamte innerhalb des ersten Beschéftigungsjahres in ein
hoéheres Amt befordert. Dies entspricht 24 Prozent der Gesamtzahl der Beamten
bei ZITiS.

7. Wie viele Mitarbeiter von ZITiS wurden im gehobenen Dienst eingestellt
und befinden sich inzwischen im hoéheren Dienst bzw. im Aufstiegs-
verfahren?

Wie und anhand welcher Kriterien findet die Auswahl fir eine solche
Beforderung statt?

Sieben Personen wurden im gehobenen Dienst eingestellt und haben sich an-
schlieBend erfolgreich auf eine Stelle im hoheren Dienst beworben. Davon be-
finden sich fiinf Personen aktuell noch im Aufstiegsverfahren (§ 24 der Bun-
deslaufbahnverordnung — BLV). Die Auswahl erfolgt nach den Vorgaben des
§ 24 BLV und nach beamten- und laufbahnrechtlichen Aufstiegsregelungen.

8. Wie viele Mitarbeiter von ZITiS sind seit der Einstellung um mehr als
ein Beforderungsamt befordert worden?

Sechs Mitarbeitende sind seit ihrer Einstellung um mehr als ein Amt befordert
worden.

9. Wie viele Mitarbeiter von ZITiS verfiigen iiber eine Qualifikation als
Volljuristin bzw. Volljurist mit zweitem juristischem Staatsexamen?

Erachtet die Bundesregierung angesichts der Aufgaben von ZITiS die
Beschéftigung von Mitarbeitern mit entsprechender juristischer Expertise
fiir erforderlich, oder wird dies mangels eigener Eingriffsbefugnisse von
ZITiS fiir entbehrlich erachtet?

Elf Mitarbeitende verfiigen {iber das abgeschlossene zweite juristische Staats-
examen.
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Auch wenn ZITiS iiber keine eigenen Eingriffsbefugnisse verfiigt, ist das Vor-
handensein einer juristischen Expertise in der ZITiS erforderlich. ZITiS ist Teil
der Bundesverwaltung und demnach losgeldst von operativen Befugnissen an
gesetzesmaBiges Handeln gebunden, das auch die juristische Expertise fiir die
Ausiibung rechtsberatender, -gestaltender und verwaltender Aufgaben erfor-
dert.

10. Wie viele Mitarbeiter waren mit dem Prisident und dem Vizepréisidenten
von ZITiS zuvor bereits fiir dieselbe Behérde des Bundes tétig?

19 Mitarbeitende, die heute bei der ZITiS beschéftigt sind, waren zuvor in den
gleichen Behdrden beschéftigt wie der Prasident und Vizeprésident der ZITiS.

11.  Wie viele Stellen sind den Bereichen ,,Zentrale Services™ und ,,Beratung
und IT-Dienste* zugewiesen, und welcher prozentuale Anteil gemessen
an der Gesamtzahl der Stellen beziffert sich fiir diese Bereiche per
31. Dezember 2021?

Dem Bereich ,Zentrale Services® sind 62 (entspricht einem Anteil von
20,1 Prozent) und dem Bereich ,,Beratung und IT-Dienste* 27 (entspricht einem
Anteil von 8,7 Prozent) Planstellen zugewiesen.

12.  Wie vielen Stellen sind die Aufgaben des ,,Controlling* zugewiesen, und
welcher prozentuale Anteil gemessen an der Gesamtzahl der Stellen be-
ziffert sich fiir diesen Bereiche per 31. Dezember 2021?

Controlling-Aufgaben werden innerhalb der ZITiS an verschiedenen Stellen
wahrgenommen. So ist Controlling grundsitzlich Fithrungsaufgabe und wird
damit von Fiihrungskriften, Projektleitern und -managern innerhalb der ZITiS
wahrgenommen, mit Unterstiitzung der jeweils unterstellten oder zugewiesenen
Mitarbeitenden.

13. Seit wann liegen bei ZITiS die materiellen und technischen Voraus-
setzungen, insbesondere die notwendigen IT-Systeme zur Erstellung,
Bearbeitung und Austausch von Informationen vor, welche hoéher als
,»VS — Nur fiir den Dienstgebrauch* eingestuft sind?

Die notwendigen Vorkehrungen zur Sicherstellung des materiellen Geheim-
schutzes wurden seit Griindung der Behorde getroffen und werden seitdem ein-
gehalten. Die IT-Infrastruktur befindet sich im Ausbau.

14. Wie viele der bei ZITiS Beschiftigten sind im Rahmen des personellen
Geheim- und Sabotageschutzes sicherheitsiiberpriift und zum Umfang
mit Verschlusssachen mit einer Einstufung iiber ,,VS — Nur fiir den
Dienstgebrauch® erméchtigt?

Wie viele Beschiftigte befinden sich derzeit im Verfahren der Sicher-
heitstiberpriifung, und wie viele davon sind vorldufig zum Umgang mit
Verschlusssachen ab dem Verschlusssachengrad ,,VS — Vertraulich® auf-
wirts erméachtigt?

Eine Sicherheitsiiberpriifung gemiB SUG ist grundsitzliche Voraussetzung fiir
eine Beschiftigung bei der ZITiS. In Abhéngigkeit des jeweiligen Aufgaben-
feldes des Mitarbeitenden kann die Art der Sicherheitsiiberpriifung variieren.
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Mindeststandard fiir eine Tatigkeit bei der ZITiS ist die einfache Sicherheits-
iiberpriifung.

Zum Stichtag 31. Dezember 2021 waren die Sicherheitsiiberpriifungsverfahren
bei 180 Personen abgeschlossen und diese Personen zum Zugang zu ,,VS — Ver-
traulich® und héher erméchtigt.

Insgesamt 105 Personen befinden sich im Verfahren der Sicherheitsiiberprii-
fung und bei 40 dieser Verfahren liegt seitens des Bundesamts fiir Verfassungs-
schutz (BfV) ein vorldufiges Votum vor und die Mitarbeitenden konnten bereits
ermichtigt werden (vgl. § 15 SUG).

15. Wie viele Mitarbeiter nehmen seit wann Aufgaben im Bereich des
Geheim- und Sabotageschutzes bei ZITiS wahr?

Welche Qualifikationserfordernisse bestehen fiir die wahrgenommenen
Tatigkeiten?

Im Bereich des Geheimschutzes sind aktuell zwei Personen tétig. Die Stelle der
bzw. des Geheimschutzbeauftragten ist seit dem 1. Januar 2019 besetzt und die
Stellvertretung seit dem 13. Oktober 2020.

Bis zur Einrichtung und Besetzung des Dienstpostens der bzw. des Geheim-
schutzbeauftragten der ZITiS wurden die Aufgaben von dem Geheimschutz-
beauftragten des Bundesamts fiir Migration und Fliichtlinge (BAMF) wahrge-
nommen.

Gemal § 11 der Verschlusssachenanweisung ist eine Fachkunde zur Erfiillung
der Aufgaben des materiellen Geheimschutzes erforderlich. Dariiber hinaus
sind Kenntnisse des Sicherheitsiiberpriifungsgesetzes erforderlich. Die sehr
spezifischen Fachkenntnisse fiir den Bereich Geheimschutz werden durch die
zustindigen Personen insbesondere durch die Teilnahme an Schulungen zum
materiellen und personellen Geheimschutz erweitert bzw. erworben und ggf.
noch erginzt durch Schulungen im Bereich IT-Sicherheit.

Fiir den Posten des Geheimschutzbeauftragten ist ein abgeschlossenes Hoch-
schulstudium oder eine erfolgreiche Fortbildung zum Verwaltungsfachwirt
Voraussetzung.

16. Wurde eine behordeniibergreifende Plattform fiir die Entwicklung von
Softwareldsungen bei ZITiS ausgeschrieben und eingerichtet, und wenn
ja, wann?

Welche Behorden waren daran beteiligt?

Welche Anbieter stellen die IT-Komponenten fiir diese Umgebung bereit,
und wie heift die eingesetzte Software?

Wie viele Mitarbeiter von ZITiS haben auf die Entwicklungsumgebung
Zugriff?

ZITiS betreibt zwei behordeniibergreifende Entwicklungsplattformen. Die
Plattformen werden seit dem Jahre 2019 bzw. 2020 von ZITiS auf Basis von
Open-Source-Produkten betrieben. An der Einrichtung der Plattformen war nur
ZITiS beteiligt. Derzeit haben 35 Mitarbeitende von ZITiS Zugriff auf die Platt-
formen.
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17. Verfiigt ZITiS iiber eine IT-Ausstattung fiir die Biirokommunikation, und
wenn nicht, warum nicht, bzw. wann soll eine solche in Betrieb genom-
men werden, und welche Schritte (z. B.: Ausschreibung, etc.) wurden in-
soweit bereits unternommen?

Die ZITiS verfiigt iiber eine IT-Ausstattung fiir die Biirokommunikation.

18. Welche Produkte fiir ERP-Systeme (Enterprise-Resource-Planning) aus
der IT-Konsolidierung des Bundes werden bei ZITiS eingesetzt und wo-
fiir?

Auf die Antwort zu Frage 18a wird verwiesen. Darliber hinaus verfiigt ZITiS
aktuell iiber keine ERP-Systeme aus der IT-Konsolidierung des Bundes.

a) Welche Software wird fiir die Bewirtschaftung des Finanzhaushalts
eingesetzt?

Es wird aktuell an der Einfiihrung einer Losung auf Basis von SAP HANA ge-
arbeitet. Dieser Prozess ist noch nicht abgeschlossen.

b) Welche Software wird als betriebswirtschaftliches Steuerelement bei-
spielsweise fiir das Controlling eingesetzt?

Es wird eine Eigenentwicklung auf Basis einer Standard Office-Anwendung
eingesetzt.

¢) Welche Software wird fiir das Dokumentmanagement eingesetzt?

Es werden die seitens des zentralen IT-Dienstleisters der Bundesverwaltung
vorgegebenen Softwareprodukte eingefiihrt.

d) Welche Software wird zur Zeiterfassung der Mitarbeiter eingesetzt?

Aktuell wird die Zeiterfassungskomponente des Personalverwaltungssystems
PVSplus eingefiihrt. Der Prozess ist noch nicht abgeschlossen.

e) Welche Software wird fiir Dokumentation und Organisation des Arbei-
tens wihrend des Homeoffice eingesetzt?

Fiir die Dokumentation und Organisation des Arbeitens wéhrend des Home-
office werden die gleichen Softwarelosungen eingesetzt wie fiir das Arbeiten
vor Ort in den Liegenschaften der ZITiS.

19. Anhand welcher Mafistibe und Merkmale wurden die in den Fragen 16
bis 18 aufgefiihrten Softwareprodukte ausgewihlt, und inwiefern wurde
die Beschaffung dieser Softwareprodukte ausgeschrieben?

Die Auswahl der Produkte erfolgt bedarfsgerecht nach Geeignetheit. Es handelt
sich entweder um seitens der ZITiS selbst eingerichtete Open Source Produkte,
um Abrufe aus bestehenden Verwaltungsvereinbarungen mit dem IT-Dienst-
leister, um vorgegebene Softwareprodukte des IT-Dienstleisters oder um Ab-
rufe aus Rahmenvertridgen, weshalb von der ZITiS keine Ausschreibungen er-
forderlich waren.
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20. Ist ZITiS derzeit alleiniger Nutzer der Liegenschaft Zamdorfer Strafle 88
in Miinchen, wenn nein, welches sind die weiteren Nutzer?

Die Bundesregierung ist nach sorgfaltiger Abwigung der widerstreitenden Inte-
ressen zu der Auffassung gelangt, dass eine Beantwortung der Frage in offener
Form nicht erfolgen kann. Die erbetenen Auskiinfte zu den Liegenschaften sind
aus Griinden des Staatswohls geheimhaltungsbediirftig. Aus ihrem Bekannt-
werden konnten sowohl staatliche als auch nichtstaatliche Akteure Riickschliis-
se auf den Modus Operandi und letztendlich auch die Féhigkeiten ziehen. Eine
Offenlegung der entsprechenden Informationen wiirde die Aufgabenerfiillung
der deutschen Sicherheitsbehdrden stark beeintrdchtigen, was wiederum die
Sicherheit der Bundesrepublik Deutschland gefdhrden oder ihren Interessen
schweren Schaden zufiigen konnte. Diese Informationen werden daher als Ver-
schlusssache gemil der Allgemeinen Verwaltungsvorschrift des Bundesminis-
teriums des Innern zum materiellen und organisatorischen Schutz von Ver-
schlusssachen (VS-Anweisung — VSA) mit dem VS-Grad ,,VS — Geheim™ ein-
gestuft und dem Deutschen Bundestag gesondert iibermittelt. Dabei ist der Um-
stand, dass die Antwort in der Geheimschutzstelle des Deutschen Bundestages
hinterlegt wird, weder als Bestitigung noch als Verneinung der angefragten
Information zu verstehen.*

21. Wird weiterhin an dem Neubauprojekt auf dem Gelénde der Liegenschaft
der Universitit der Bundeswehr in Neubiberg festgehalten, und wie ist
insoweit der aktuelle Planungs- bzw. genehmigungsstand?

Welche Nutzer und Mieter sind fiir den Neubau neben ZITiS geplant?

Ist der Bundesrechnungshof mit dem Vorhaben befasst, und wenn ja, mit
welchem Ergebnis?

Auf dem Gelidnde der Universitit der Bundeswehr Miinchen in Neubiberg soll
weiterhin der Neubau des Forschungszentrums Cybersicherheit realisiert wer-
den. Verantwortlicher MaBBnahmentrédger ist die Bundeswehr.

Neben der ZITiS werden auch entsprechende Forschungseinrichtungen der
Bundeswehr und des Bundesnachrichtendienstes in dem Neubau untergebracht.
Dabei werden die Einzelheiten der Nutzung der Bundeswehrliegenschaft im
Rahmen einer Mitbenutzungsvereinbarung zwischen den genannten Beteiligten
geregelt werden.

Der Raumbedarfsplan des Neubaus wurde durch das Bundesministerium der
Finanzen im Dezember 2021 anerkannt.

Der Bundesrechnungshof hatte bereits zuvor begonnen, den Raumbedarf fiir
den Neubau des Forschungszentrums Cybersicherheit zu iiberpriifen und sah
Optimierungspotenziale bei der Anzahl der Drittmitteldienstposten bzw. deren
externe Mitarbeitende, den Wechsel- bzw. Teilzeitarbeitsplatzen, der Grofle und
Anzahl der Besprechungs- und Sonderrdume sowie beziiglich des Umfangs des
Konferenz- und Ausbildungszentrums. Die entsprechenden Anmerkungen des
Bundesrechnungshofs wurden in den Abstimmungen mit dem Bundesministe-
rium der Finanzen beriicksichtigt. Das Priifverfahren des Bundesrechnungshofs
ist indes noch nicht abgeschlossen.

Nunmehr schliefit sich die Planungsphase an, mit deren Abschluss eine belast-
bare Kostenschéitzung und Terminplanung erstellt wird.

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Geheim* eingestuft. Die Antwort ist in
der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzordnung
eingesehen werden.
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22. Mit welchen weiteren Unternehmen neben den in der Vorbemerkung der
Fragesteller bereits genannten Herstellern und Anbietern von Informa-
tionstechnik bzw. Programmen beispielsweise zur Uberwachung von
Endgerdten wie Mobilfunktelefonen oder Computern hat ZITiS seit 2018
Kontakt, um im Rahmen einer Marktsichtung Informationen iiber das
Portfolio dieser Unternehmen zu erhalten?

Die Bundesregierung ist nach sorgfiltiger Abwigung zu der Auffassung ge-
langt, dass eine Beantwortung der Frage aus Griinden des Staatswohls nicht —
auch nicht in eingestufter Form — erfolgen kann.

Die erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil sie in ihrer Ge-
samtheit Informationen enthalten, die im Zusammenhang mit der Arbeitsweise
und Methodik der von der Kleinen Anfrage betroffenen Behorden des Bundes
und insbesondere deren Ermittlungs- bzw. Aufklarungsaktivitdten und Analyse-
methoden stehen. Die Frage betrifft detaillierte Einzelheiten zu ihren techni-
schen Fihigkeiten und ermittlungstaktischen Verfahrensweisen.

Aus dem Bekanntwerden der Antworten konnten Riickschliisse auf Vorgehens-
weise, Fihigkeiten und Methoden der Sicherheitsbehorden gezogen werden.
Hierdurch wiirden die Arbeitsfahigkeit und Aufgabenerfiillung und somit die
Erfiillung des gesetzlichen Auftrags der betroffenen Sicherheits- und Straf-
verfolgungsbehorden sowie Nachrichtendienste erheblich gefdhrdet, was nach-
teilig fiir die Interessen der Bundesrepublik Deutschland sein kann.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Bri-
sanz im Hinblick auf die Bedeutung der genannten Féhigkeiten fiir die Auf-
gabenerfiillung der betroffenen Behdrden nicht ausreichend Rechnung tragen,
da insoweit auch ein geringfiigiges Risiko des Bekanntwerdens unter keinen
Umstidnden hingenommen werden kann. Schon die Angabe, mit welchen Her-
stellern technischer Produkte im Bereich der informationstechnischen Uber-
wachung die betroffenen Sicherheitsbehdrden in Kontakt stehen und damit
mittelbar die Angabe, welche technischen Produkte die Sicherheitsbehdrden in
diesem sensiblen Bereich derzeit oder zukiinftig einsetzen konnten, kann zu
einer gezielten Anderung des Kommunikationsverhaltens der betreffenden, zu
beobachtenden Personen fithren, wodurch eine weitere Aufklarung der von die-
sen Personen verfolgten Bestrebungen und Planungen unmdglich werden
wiirde. In diesem Fall wire ein Ersatz durch andere Instrumente nicht mdglich.

Hieraus ergibt sich, dass die erbetenen Informationen derart schutzbediirftige
Geheimhaltungsinteressen beriihren, dass das Staatswohl gegeniiber dem parla-
mentarischen Informationsinteresse liberwiegt. Insofern muss ausnahmsweise
das Fragerecht der Abgeordneten gegeniiber den Geheimhaltungsinteressen der
Bundesregierung zuriickstehen.

23. Wird anlésslich der Uberlegungen und Verhandlungen zum Erwerb von
Softwareprodukten oder anderen Produkten zur Erhebung, Verarbeitung
und Speicherung von Informationen, die durch auch heimliche Eingriffe
in Telekommunikationsvorginge, Telekommunikationsprozesse oder die
hierfiir genutzten technischen Anlagen bzw. Endgerite erlangt bzw. er-
hoben werden, seitens ZITiS auf das alleinige Zugriffs- und Nutzungs-
recht bei der Datenweitergabe bzw. bei der Ubertragung von Daten iiber
Server, die nicht im alleinigen Zugrift deutscher Behorden oder im Aus-
land stehen, bestanden und wiirde eine Beschaffung entsprechender Pro-
dukte bei fehlenden alleinigen Zugriffsrechten deutscher Stellen schei-
tern?
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24. Welche Rechte miissen beim Erwerb und bei der Nutzung von Software-
produkten oder anderen Produkten zur Erhebung, Verarbeitung und Spei-
cherung von Informationen, die durch auch heimliche Eingriffe in Tele-
kommunikationsvorgénge, Telekommunikationsprozesse oder die hierfiir
genutzten technischen Anlagen bzw. Endgerite erlangt bzw. erhoben
werden, grundsétzlich allein ZITiS und den beteiligten deutschen Stellen
vorbehalten bleiben, und welche erscheinen aus Sicht der Bundesregie-
rung disponibel?

Die Fragen 23 und 24 werden zusammenfassend beantwortet.

Die ZITiS verfligt selbst iiber keine Befugnisse zur Durchfiihrung von Mal3-
nahmen der Telekommunikationsiiberwachung.

Die Befassung mit rechtlichen Fragen des verfassungskonformen Einsatzes von
Produkten und Leistungen im Bereich der Telekommunikationsiiberwachung
obliegt den Behorden, die die Maflnahmen aufgrund gesetzlicher Befugnisse
durchfiihren.

25. Ist es zutreffend, dass ZITiS eine Software zur Quellen-Telekommuni-
kationsiiberwachung (Quellen-TKU) und fiir normale TKU-Anlagen von
der Firma SYBORG Informationssysteme bh OHG, 66450 Bexbach er-
worben hat, oder ist ZITiS in anderer Weise an der Nutzung dieser Soft-
ware durch andere Stellen des Bundes beteiligt?

Wenn ja, wann wurde diese Software gekauft, und welche Rechte gingen
dabei an ZITiS bzw. deutsche Stellen iiber, und welche Rechte verblieben
bei SYBORG Informationssysteme?

Es wird auf die Antwort zu Frage 22 verwiesen.
26. Welche Konsequenzen haben die Festlegungen im Koalitionsvertrag der
Bundesregierung fiir die Aufgaben und Arbeit von ZITiS?
Die Konsequenzen der Vereinbarungen aus dem Koalitionsvertrag fiir die Auf-

gaben und Arbeit der ZITiS werden aktuell gepriift, sodass hierzu aktuell keine
Aussagen getroffen werden konnen.
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